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INTRODUCCION

La informatica y el soltware en particular como una inlraestructura que soporta
el desarrollo de una economia mas eficiente y mas productiva se encuentra
actualmente en una situacion de monopolio de facto por parte de constructores

norteamericanos.

Por su insignificante costo de copia frente al de su desarrollo y las economias de
red que se generan en un sector que tiende de forma natural al monopolio. Este
hecho facilita a aquellos que alcanzan esta posicion de preeminencia una
elevacion artificial de los precios, la imposicion de estandares propietarios y/o ¢l

pago por productos de dudosa calidad.

De estd manera y bajo esta premisa  hacemos una cordial invitacion a que los
nuevos egresados y graduados tomen a nuestra carrera como un reto el cual
siempre nos va a servir para mejorar y ser buenos en cualquiera de los ambitos

que nos desenvolvemos.

Las seguridades sean estas mediante host o mediante red constituyen una
herramienta poderosa y que sabiendo aprovecharlas podemos sacarle mucho
provecho, ya que garantizariamos la informacion que se genera en las

instituciones o empresas. el uso adecuado de herramientas open source o de




cadigo abierto refiere al movimiento que propugna la creacion comunitaria o
cooperativa de nuevas alternativas que garanticen las seguridades de la
informacion mediante sistemas operativos robustos como el Linux o ¢l mismo

Solaris de SUN Microsystems.

En la actualidad tener seguridades ya no resulta una alternativa tecnologica. sino
mas bien un recurso necesario ya que es precautelar la informacion de algunos
sujetos inescrupulosos que disfrutan alterando informacion o lo que es peor aun

intentado robar.

El objetivo de nuestro trabajo de investigacion fue demostrar que mediante un
solo servidor podemos brindar un buen servicio de Internet y a la vez garantizar
el flujo por toda la red. asegurar que los intrusos no van a poder ingresar en
forma de spam o gusanos de Internet ya que mediante reglas de configuracion
propias del sistema operativo Linux el o los crackers van a notar que las posibles

pucrtas de acceso estan blogqueadas.

De las fortalezas de nuestra investigacion es el poder contar con suficiente
informacion bibliografica. la misma que va en beneficio de todos los estudiantes
de la Universidad en general y de la Carrera de Ciencias de la Ingenieria y

Aplicadas en particular,

Nuestro trabajo ha sido disefiado en tres capitulos:




[l primero corresponde al conocimiento de algunos aspectos importanies de las
Redes de Comunicacion y de los Servidores, asi como informacion de los Proxy
y sus distintas formas de presentacion.

El segundo corresponde al trabajo de campo, el mismo que sc baso en
entrevistas realizadas a algunos profesionales que son administradores de centros
de computo o del drea de redes de algunas empresas ¢ instituciones que tuvieron

a hien colaborar para que sea posible este trabajo de investigacion.

El tercer capitulo consta de las factibilidades de implementacion, asi como la
configuracion del servidor Proxy Inverso, con todas las reglas y configuraciones

necesarias.

La parte final de nuestra investigacion se encuentra las conclusiones que se
obtuvieron de nuestro trabajo todas con sus respectivas recomendaciones las
mismas que ayudarian a un trabajo adecuado de las personas que utilicen este

tipo de servidores.




RESUMEN

il presente trabajo de investigacion, tiene que ver con la implementacion  de
seguridades y la optimizacion de los recursos de compartir recursos mediante un
Servidor de Proxy Inverso ¢l mismo que garantiza que los recursos de informacion

lleguen a todos los usuarios de manera optima y con una buena calidad de servicio.

La secuencia de pasos que se han seguido para la implementacion de un servidor Proxy
Inverso estin regidos directamente por estandares y normas internacionales, los mismos
que garantizan el normal desenvolvimiento de los servidores con los recursos de un
servidor. Es fundamental mencionar la colaboracion que tuvimos de parte de los
administradores de centros de computo de algunas instituciones los mismos que

apoyaron a la obtencion de datos importante.

LLa manera como se desarrollo este trabajo. fue mediante conliguraciones y reglas que
deben tener en un servidor que reparta recursos y provea de seguridades a una red, se
utilizo el Linux Red Hat 9. por las facilidades que presta y el bajo costo para su

adquisicion.

Ademds ¢l presente trabajo deja un amplio material documental como bibliogrifico
tanto para docentes como estudiantes que estén interesados en el funcionamiento de un

Servidor Proxy Inverso.




SUMMARY

This investigative job has the relation with the performance of securities and taking
advantage of the resources through an Inverse Proxy Server this one guarantee that the

information resources reach to all the users in excellent way and good quality of service.

The sequence of steps have followed to the performance of an Inverse Proxy Server are
guided directly by international standards, these ones guarantee the normal development

of the servers with the resources of a server. Its important manilest the computing staft,

some institutions collaboration, these ones supported the important data’s acquisitions.

The development of this research job through rules and configurations must have a

server to distribute resources and give securities to a net, It used the Linux Red Hat 9,

by its facilitics and the low cost for its acquisitions.

Besides this rescarch job have a documental. and write bibliography material for the

(eachers and students who are. interested in the Inverse Proxy Server operation.




CAPITULO 1

1. FUNDAMENTACION TEORICA DE LAS REDES

1.1. HARDWARE DE REDES

Muchas organizaciones tienen una cantidad importante en operacion, con
frecuencia alejadas entre si, Por ejemplo. una compafia con muchas fabricas
pueden tener una computadora en cada localidad para llevar el control de los
inventarios, vigilar la productividad y pagar la nomina local. Inicialmente, cada
una de estas computadoras puede haber trabajado aislada de las otras. pero en
algiin momento la gerencia decidid conectarlas para poder extraer y correlacionar

informacion acerca de toda la compaiiia.

En términos mas generales, la cuestion aqui es compartir los recursos y la meta es
hacer que todos los programas, el equipo y especialmente los datos estén
disponibles para cualquicra en la red. sin importar la localizacion fisica de los
recursos y de los usuarios. En otras palabras el hecho de que un usuario este a
1000 Km. De distancia de sus datos no debera impedirle usar los datos como si
fucran locales. Este objetivo puede resumirse diciendo que es un intento por
acabar con la “tirania de la geografia™.

Una segunda meta es lograr una alla confiabilidad al no contar con fuentes

alternativas de suministro. Por ejemplo, todos los archivos podrian replicarse en




1.1.1.

dos o tres maquinas; asi, si una de ellas no esta disponible (debido a una falla del
hardware). podran usarse las otras copias. Ademds, la existencia de multiples CPU
significa que si una de ellas falla. las otras seran capaces de hacer su trabajo.
aunque se reduzca el rendimiento.

Otra meta al establecer redes es la escalabilidad: la capacidad para incrementar el
rendimiento del sistema gradualmente cuando la carga de trabajo crece, afiadiendo
solamente mas procesadores. En el caso de mainframes centralizadas, cuando el
sistema este lleno hay que reemplazarlo por uno mayor, usualmente mas caro, lo
que implica largas interrupciones para los usuarios. Con el modelo cliente-
servidor se pueden afadir nuevos clientes y nuevos servidores cuando se

necesario.

Redes de Area Personal
Red de darea personal o Personal area network es una red de computadoras para
la comunicacion entre distintos dispositivos (tanto computadoras. puntos de

acceso a Internet, teléfonos celulares, PDA. dispositivos de audio, impresoras)

cercanos al punto de acceso. Estas redes normalmente son de unos pocos metros

y para uso personal, asi como fuera de ella.

PAN es un Nuevo miembro de la familia GIMCV. El espacio personal abarca
toda ¢l drea que puede cubrir la voz. Puede tener una capacidad en el rango de
los 10 bps hasta los 10 Mbps. Existen soluciones (ejemplo, Bluetooth) que
operan en la frecuencia libre para instrumentacion. ciencia y medicina de sus
siglas en ingles (instrumental. scientific, and medical ISM) en su respectiva

banda de frecuencia de 2.4 GHz. Los sistemas PAN podran operar en las bandas




libres de 5 Gllz o quizas mayores a ¢stas. PAN ¢s un concepto de red dindmico
que exigira las soluciones téenicas apropiadas para esta arquitectura, protocolos,

administracion. y seguridad.

PAN representa el concepto de redes centradas a las personas, las cuales permite
a las personas comunicarse con sus dispositivos personales (ejemplo, PDAs,
tableros electronicos de navegacion, agendas electronicas, computadoras
portatiles) y asi poder establecer una conexion inalimbrica con el mundo

externo.

Las redes para espacios personales continua desarrollandose hacia la tecnologia
del Bluetooth hacia el concepto de redes dindmicas, el cual nos permite una facil
comunicacion con los dispositivos que van adheridos a nuestro cuerpo o a
nuestra indumentaria. ya sea que estemos en movimiento o no, dentro del drea de
cobertura de nuestra red. PAN prevé el acercamiento de un paradigma de redes,
la cual atrae el interés a los investigadores, v las industrias que quieren aprender
mas acerca de las soluciones avanzadas para redes, teecnologias de radio, altas
translerencias de bits, nuevos patrones para celulares, y un soporte de software

mas sofisticado.

1 PAN debe proporcionar una conectividad usuario a usuario. comunicaciones
seguras, y QoS que garanticen a los usuarios. El sistema tendra que soportar
diferentes aplicaciones y distintos escenarios de operacion, y asi poder abarcar

una gran variedad de dispositivos.




1.1.2.

Las diferentes demandas del servicio y los panoramas de uso hacen que PAN
acumule distintos acercamicntos hacia las funciones y capacidades que pueda
tener. Algunos dispositivos, como un simple sensor pito, pueden ser muy
haratos, vy tener a su vez funciones limitadas. Otros pueden incorporar funciones
avanzadas, tanto computacionales como de red, lo cual los haran mas costosos.
Deben preverse los siguientes puntos  como importantes para su  facil

escalabilidad:

« Funcionalidad y Complejidad:
e Precio;

o Consumo de energia:

« Tarifas para los datos:

o Garantia;

« Soporte para las interfaces.

Los dispositivos mas capaces pueden incorporar funciones multimodo que

permiten el acceso a multiples redes.

Algunos de estos dispositivos pueden estar adheridos o usados como vestimenta
para la persona (ejemplo, sensores): otros podrian ser fijos o establecidos

temporalmente con el espacio personal (cjemplo, sensores, impresoras, y PDAs).

Redes de Area Local
Generalmente llamadas LAN(local area networks), son redes de propiedad privada

dentro de un solo edificio o campus de hasta unos cuantos kilometros de




1% e

extension. Se usan ampliamente para conectar computadoras personales y
estaciones de trabajo en oficinas de compaiiias y fabricas con objeto de compartir
recursos (por gjemplo. impresoras) ¢ intercambiar informacion. Las LAN se
distinguen de otro tipo de redes por tres caracteristicas:

e Tamarfio

e Tecnologia de transmision

e Topologia

Redes de Area Metropolitana

Una red de drea metropolitana (Metropolitan Area Network o MAN, en inglés)
es una red de alta velocidad (banda ancha) que dando cobertura en un drea
geografica extensa, proporciona capacidad de integracion de maltiples servicios
mediante la transmision de datos, voz y video. sobre medios de transmision tales

como fibra optica y par trenzado de cobre a velocidades que van desde los

2 Mbit/s hasta 135 Mbit/s.

El concepto de red de drea metropolitana representa uaa evolucion del concepto

de red de arca local a un ambito mas amplio, cubriendo areas mayores que €n

algunos casos no se limitan a un entorno metropolitano sino que pueden llegar a
una cobertura regional e incluso nacional mediante la interconexion de

diferentes redes de drea metropolitana.

las redes de area metropolitana tienen muchas y variadas aplicaciones, las

principales son:




. Interconexion de redes de area local (LAN)

«  Interconexion de centralitas telefonicas digitales (PBX y PABX)
« Interconexion ordenador a ordenador

e Transmision de video e imagenes

o Transmision CAD/CAM

« Pasarelas para redes de drea extensa (WAN)

Una red de area metropolitana puede ser publica o privada. Un ejemplo de MAN
privada seria un gran departamento o administracion con edificios distribuidos
por la ciudad, transportando todo el trafico de voz v datos entre edificios por
medio de su propia MAN y encaminando la informacion externa por medio de
los operadores publicos. Los datos podrian ser transportados entre los diferentes
edificios. bien en forma de paquetes o sobre canales de ancho de banda fijos.
Aplicaciones de video pueden enlazar los edificios para reuniones. simulaciones

o colaboracion de proyectos.

Un ecjemplo de MAN publica es la infraestructura que un operador de
telecomunicaciones instala en una ciudad con el fin de ofrecer servicios de

banda ancha a sus clientes localizados cn esta arca geogrifica

La red MAN abarca desde un grupo de oficinas corporativas cercanas a una
ciudad y no contiene clementos de conmutacion, los cuales desvian los paquetes

por una de varias lincas de salidas potenciales.

La principal razon para distinguir una MAN con una categoria especial es que s¢

ha adoptado un estandar para que funcione (se llama DQDB), que equivale a la




norma 1EEE. EL DQDB consiste en dos buses (cables) unidireccionales, los
cuales se conectan a todas las computadoras.

Teoricamente. una MAN es de mayor velocidad que una LAN, pero diversas
tesis sefialan que se distinguen por dos tipos de red MAN. La primera de ellas se
refiere alas de tipo privado, las cuales son implementadas en zonas de campus o
corporaciones con edificios diseminados en un area determinada. Su estructura
facilita fa instalacion de cableado de fibra optica.

El segundo tipo de redes MAN se refiere a las redes publicas de baja velocidad,
las cuales operan amenos de 2 Megabits por segundo en su trafico como Frame
Relay, ISDN (Integrated Services Digital Network; Red Digital de Servicios

Integrados), TI- E 1, entre otros.

Interredes

Exist2n muchas redes en el mundo, a veces con diferente hardware y soltware. La
oente conectada a una red a menudo quiere comanicarse con gente conectada a
una red distinta. Esto requiere conectar redes diferentes y con [recuencia
incompatibles, algunas veces usando magquinas llamadas pasarelas para hacer la
conexion y realizar la traduccion necesaria, ambes en términos de hardware y

software. Una coleccion de redes interconectadas se llama Interred.

Una forma comin de interred es una coleccion de LAN conectadas por una WAN.
En efecto se remplazamos la etiqueta “subred™ por WAN, nada mas tendria que

canbiar, En este caso la tnica distincion real entre una subred y una WAN es si




estan o no presentes las HOSTS. Si el sistema dentro de la curva cerrada
inicamente enrutadores, es una subred: si contiene tanto enrutadores como hosts
CON sUs propios usuarios, €s una WAN.

Para evitar confusion. por favor note que la palabra “interred” siempre se usara en
este libro en un sentido genérico. Por su parte, la Internet es una red especifica
mundial que se usa ampliamente para conectar universidades, oficinas de
gobierno, compafiias y finalmente individuos. Tendremos mucho que decir acerca
de las intercedes y la Internet.

Las subredes. redes e intercedes con frecuencia se confunden. La subred tiene su
sentido estandar en ¢l contexto de una red de drea amplia, donde se reficre a la
coleccion de enrutadores y lineas de comunicacion propiedad del operador de la
red; por ejemplo compaiiias como America Online y CompuServe. Como
analogia, ¢l sistema telefonico consiste en centrales telefonicas conectadas unas
con otras por lincas de alta velocidad, y a casas y negocios por lineas de baja
velocidad. Estas lineas y ¢l equipo. propiedad de la compaiia de telefonos y
administrado por ella, forman la subred del sistema telefonico. Los teléfonos por si
mismos(los nodos de esta analogia) no son parte de la subred. La combinacion de
una subred y sus nodos forma una red. En el caso de una LAN y los nodos forman

la red: realmente no hay subred.

Se forma una interred cuando se conectan distintas redes entre si. Desde nuestro
punto de vista es decir del grupo investigador, al conectar una LAN y una WAN o

a su vez al conectar una MAN con una LAN o simplemente al conectar dos LAN




se estaria formando una Interred, pero no hay mucho consenso en la industria de la

terminologia en csta area.

1.2. UTILIZACION DE LAS REDES DE COM PUTADORES

L:2.1-

Aplicacion de Negocios

Muchas Organizaciones tienen una cantidad importante de computadoras en
operacion, con frecuencia alejadas entre si. Por ejemplo una compaifiia con
muchas fabricas o sedes puede tener una computadora en cada localidad para
llevar el control ya sea de inventarios o algo que se le asemeje, vigilar la
productividad y pagar la nomina local. Inicialmente, cada una de estas
computadoras puede haber trabajado aisladas de las otras, pero en algin
momento la gerencia decidio concctarlas para poder extraer y correlacionar

informacion acerca de toda la compafiia.

[n términos generales, la cuestion es compartir recursos y la meta es hacer que
todos los programas, el equipo y especialmente los datos estén disponibles para
cualquiera en la red, sin importar la localizacién fisica de los recursos y de los
usuarios. En otras palabras el hecho de que un usuario este a 1000 Km de
distancia de sus datos no debera impedirle usar los datos como si fueran locales.
Este objetivo puede resumirse diciendo que es un intento por acabar con la

tirania de la geografia.



Una segunda meta es lograr una alta confiabilidad al contar con fuentes
alternativas de suministros. Por ejemplo. todos los archivos podrian replicarse en
dos o tres maquinas; asi, si una de ellas no estan disponibles (debido a una falla
de hardware), podrdn usarse las otras copias. Ademas, la existencia de maltiples
CPU significa que si una de ellas falta, las otras seran capaces de hacer su
trabajo. aunque se reduzca el rendimiento. En aplicaciones militares, bancarias
de control de trafico aéreo. seguridad de reactores cl rendimiento, seguridad de
reactores nuclearcs y muchas otras, la capacidad para continuar operando pese a

problemas de hardware es de suma importancia.

Otro de los objetivos que se persiguen es el establecer la escalabilidad, la
capacidad para incrementar el rendimiento del sistema gradualmente cuando la
carga de (rabajo crece, afiadiendo solamente mas procesadores, En el caso de
mainframes centralizados, cuando el sistema este lleno hay que reemplazarlo por
uno mayor, usualmente mas caro, lo que implica largas interrupciones para lo
usuarios. Con ¢l modelo cliente / servidor lo que se consigue es afiadir nuevos

clientes y nuevos servidores cuando sea necesario.

Un objetivo més del establecimiento de una red de computadoras tiene poco que
ver con la teecnologia. Una red de computadoras puede proporcionar un potente
medio de comunicacion entre empleados que estan muy distantes. Al usar una
red. es facil para dos o mas personas que viven lejos escribir un informe juntas.
Cuando un trabajador hace un cambio a un documento en linea, los demas

pueden ver el cambio inmediatamente, sin tener que esperar varios dias la
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llegada de una carta. Tal rapidez hace facil la cooperacion entre grupos de gente
muy apartada, cosa que previamente era imposible. A largo plazo, el uso de
redes para mejorar la comunicacion entre las personas probablemente resultara

mds importante que las metas téenicas tales como la mejora de la confiabilidad.

Los estiandares que se aplican a la tecnologia inalambrica permitirda la
interoperabilidad y cumplimiento de todas las redes existentes. Como en ¢l caso
de las redes cableadas, la IEEE es la principal generadora de estandares para las

redes inalambricas.

Il estandar 802.11 se considera como una solucién pata la implantacion de
REDES LAN sin hilos tanto en edificios como en espacios abiertos, con amplia

cobertura y rendimiento.

Las tecnologias sobre las que en principio se soportan las redes inalambricas

s0n:

Espectro ensanchado de secuencia directa DSSS

Espectro ensanchado con salto de frecuencia FHSS

Infrarrojos.

De las tres la mas utilizada es la DSSS, con la que se consigue una alta velocidad

y una clevada inmunidad frente a las interferencias.
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Las principales ventajas de esta tecnologia son la movilidad y flexibilidad de
cobertura y ubicacion de usuarios, asi como un bajo coste en infracstructura al
no utilizar un medio guiado, mientras que SUs Mayores desventajas son una
menor fiabilidad que otras soluciones sobre medios guiados y baja velocidad de

proceso.

Las WLAN se encuentran dentro de los estdndares desarrollados por la IEEE En
1989 en el seno de la IEEE 802 (estindar para redes LAN), se formo el comité
IEEE 802.11, que empieza a trabajar para generar normas para las WLAN. Y
utiliza la tecnologia DSSS. El DSSS se aplica a los dispositivos inalambricos

que operan dentro de un intervalo de 1 a 2 Mbps.

Actualmente son cuatro lo estdndares reconocidos dentro de la familia IEEE
802.11. El estandar 802.11. Sc aplica a los dispositivos inalambricos que operan
dentro de un intervalo de 1 a 2 Mbps. E un sistema de DSSS puede transmitir
hasta 11 Mbps, pero si opera por encima de los 2 Mbps se considera que no
cumple con la norma. Luego aparece el Standard 802.11 a que proporciona
mejores velocidades.  El siguiente estandar aprobado fue el 802.11b, que
aumento las capacidades de transmision a 11 Mbps. Aunque las WLAN de
DSSS podian inter operar con las WLAN de Espectro de Dispersion por Salto de
Frecuencia (FHSS), se presentaron problemas que motivaron a los labricantes a
realizar cambios en el disefio. En este caso, la tarea del IEEE fue simplemente
crear un estandar que coincidiera con la solucion del fabricante. El 802.11b
tfambién recibe el nombre de Wi-Fi™ y finalmente el estandar 802.11¢g

compatible con el pero que proporciona mayores velocidades.
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Una red inalambrica puede constar de tan solo dos dispositivos. Los nodos
pueden ser simples estaciones de trabajo de escritorio o computadores de mano.
Equipada con NIC inalambricas, sc puede establecer una red ‘ad hoc’
comparable a una red cableada de par a par. Ambos dispositivos funcionan como
servidores y clientes en este entorno. Aunque brinda conectividad, la seguridad
es minima, al igual que la tasa de transferencia. Otro problema de este tipo de
red es la compatibilidad. Muchas veces, las NIC de diferentes fabricantes no son

compatibles.

Para resolver el problema de la compatibilidad, se suele instalar un punto de
acceso (AP) para que actie como hub central para el modo de infraestructura de
la WLAN. El AP se conecta mediante cableado a la LAN cableada a fin de
proporcionar acceso a Internct y conectividad a le red cableada. Los AP estan
equipados con antenas y brindan conectividad inalambrica a un arca especilica
que recibe el nombre de celda. Segin la composicion estructural del lugar donde
se instalo el AP y del tamafio y ganancia de las anienas, el tamaiio de la celda
suede variar enormemente. Por lo general, el alcance es de 91.44 a 152.4 metros
(300 a 500 pies). Para brindar servicio a dreas mas extensas, ¢s posible instalar
multiples puntos de acceso  con cierto grado de superposicion.  [Esta
superposicion permite pasar de una celda a otra (roaming). Esto es muy parecido
a los servicios que brindan las empresas de teléfonos celulares. La
superposicion, en redes con multiples puntos de acceso, es fundamental para

permitir el movimiento de los dispositivos dentro de la WLAN. Aunque los
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estandares del 1EEE no determinan nada al respecto, s aconscjable una
superposicion de un 20-30% . Este indice de superposicion permitird el roaming
entre las celdas y asi la actividad de desconexion y reconexion no tendra

interrupciones.

Cuando se activa un cliente dentro de la WLAN, la red comenzara a "escuchar"
para ver si hay un dispositivo compatible con el cual "asociarse". Esto se conoce

como "escaneo y puede ser activo o pasivo.

[l escanco activo hace que se envie un pedido de sondeo desde el nodo
inalambrico que busca conectarse a la red. Este pedido de sondeo incluird el
ldentificador del Servicio (SSID) de la red a la que se desea conectar. Cuando se
encuentra un AP con el mismo SSID. ¢l AP emite una respuesta de sondeo. Se

completan los pasos de autenticacion y asociacion.

Los nodos de escanco pasivo esperan las tramas de administracion de beacons
(beacons) que son transmitidas por el AP (modo de infraestructura) o nodos
pares (ad hoc). Cuando un nodo recibe un beacon que contiene el SSID de la red
a la que se esta tratando de conectar, se realiza un intento de conexion a la red.
Il escaneo pasivo es un proceso continuo y los nodos pueden asociarse o

desasociarse de los AP con los cambios en la potencia de la sefial.

Una vez es.ablecida la conectividad con la WLAN. un nodo pasard las tramas de
igual form: que en cualquier otra red 802.x. Las WLAN no usan una trama

estandar 802.3. Por lo tanto, ¢l término "Ethernet imalambrica” puede resultar
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engafioso. Hay tres clases de tramas: de control. de administracion y de datos. T
Solo la trama de datos es parecida las tramas 802.3. Las tramas inalambricas y la
802.3 cargan 1500 bytes: sin embargo una trama de Ethernet no puede superar
los 1518 bytes mientras que una trama inalambrica puede alcanzar los 2346
bytes. En general. el tamafio de la trama de WLAN se limita a 1518 bytes ya que

se conecta, con mayor frecuencia, a una red cabl *ada de Ethernet.

Debido a que la radiofrecuencia (RF) es un medio compartido, se pueden
producir colisiones de la misma manera que se producen en un medio
compartido cableado. La principal diferencia es que no existe un meétodo por el
que un nodo origen pueda detectar que ha ocurrido una colision. Por eso. las
WLAN utilizan Acceso Multiple con  Deteccion  de Portadora/Carrier y

Prevencion de Colisiones (CSMA/CA). Es parecido al CSMA/CD de Ethernet.

Cuando un nodo fuente envia una trama, el nodo receptor devuelve un acuse de
recibo positivo (ACK). Esto puede consumir un 50% del ancho de banda
disponible. Este gasto. al combinarse con el del protocolo de prevencion de
colisiones reduce la tasa de transferencia real de datos a un maximo de 5,0 a 5.5

Mbps en una LAN inalambrica 802.11b con una velocidad de 11 Mbps.

Bl rendimiento de la red también estard afectado por la potencia de la sefial y por
la degradacion de la calidad de la sefial debido a la distancia o interferencia. A
medida que la sefial se debilita, se puede invocar la Seleccion de Velocidad
Adaptable (ARS). La unidad transmisora disminuira la velocidad de transmision

de datos de 11 Mbps a 5.5 Mbps, de 5,5 Mbps a 2 Mbps o de 2 Mbps a | Mbps.

15




La autenticacion de la WLAN se produce en la Capa 2. Es el proceso de
autenticar el dispositivo no al usuario. Este es un punto fundamental a tener en
cuenta con respecto a la seguridad, deteccion de fallas y administracion general

de una WLAN.

La autenticacion puede ser un proceso nulo, como en ¢l caso de un nuevo AP v
NIC con las configuraciones por defecto en funcionamiento. El cliente envia una
trama de peticion de autenticacion al APy éste acepta o rechaza la trama. E
cliente recibe una respuesta por medio de una trama de respuesta de
autenticacion. También puede configurarse el AP para derivar la tarca de
autenticacion a un servidor de autenticacion, que realizaria un proceso de

credencial mas exhaustivo.

La asociacion que se realiza después de la autenticacion, es el estado que

permite que un cliente use los servicios del AP para transferir datos.

Tipos de autenticacion y asociacion

« No autenticado y no asociado

« El nodo esta desconectado de la red y no es'd asociado a un punto de acceso.

e Autenticado y no asociado

e El nodo ha sido autenticado en la red pero todavia no ha sido asociado al
punto de acceso.

o Autenticado v asociado

« Ll nodo esta conectado a la red y puede transmitir y recibir datos a través del

punto de acceso.
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Métodos de Autenticacion

IEEE 802.11 presenta dos tipos de procesos de autenticacion.

Eil primer proceso de autenticacion es un sistema abierto. Se trata de un estandar
de conectividad abierto en ¢l que sélo debe coincidir el SSID. Puede ser
utilizado en un entorno seguro y no seguro aungue existe una alta capacidad de

los “husmeadores® de red de bajo nivel para descubrir el SSID de la LAN.

El segundo proceso es una clave compartida. Este proceso requiere el uso de un
cifrado del Protocolo de Equivalencia de Comunicaciones Inalambricas (WEP).
WIP es un algoritmo bastante sencillo que utiliza claves de 64 y 128 bits. EI AP
esta configurado con una clave cifrada y los nodos que buscan acceso a lared a
través del AP deben tener una clave que coincida. Las claves del WEP asignadas
de forma estitica brindan un mayor nivel de seguridad que el sistema abierto

pero definitivamente no son invulnerables a la pirateria informatica.

El problema del ingreso no autorizado a las WLAN actualmente esta siendo
considerado por un gran nimero de nucvas tecnologias de soluciones de

seguridad.

LOS ESPECTROS DE ONDAS Y RADIO MICROONDAS

Los computadores envian sefiales de datos electronicamente. Los transmisores
de radio convierten estas sefiales eléctricas en ondas de radio. Las corrientes
cléctricas cambiantes en la antena de un transmisor generan ondas de radio.
Estas ondas de radio son irradiadas en lineas reclas desde la antena. ISin

embargo. las ondas de radio se atentian a medida que se alejan de la antena
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1.2.2.

transmisora. En una WLAN, una sefial de radio medida a una distancia de solo
10 metros (30 pies) de la antena transmisora suele tener solo 1/100mo de su
potencia original. Al igual que lo que sucede con la luz, las ondas de radio
pueden ser absorbidas por ciertos materiales y reflejadas por otros. Al pasar de
un material. como el aire, a otro material, como una pared de yeso, las ondas de
radio se refractan. Las gotas de agua que se encuentran cn el aire también

dispersan y absorben las ondas de radio.

Iis importante recordar estas cualidades de las ondas de radio cuando sc esta
planificando una WLAN para un edificio o en un complejo de edificios. El
proceso de evaluar la ubicacion donde se instala una WLAN se conoce como

inspeccion del sitio.

Como las sefiales de radio se debilitan a medida que se alejan del transmisor, ¢l
receptor también debe estar equipado con una antena. Cuando las ondas de radio
llegan a la antena del receptor, se generan débiles corrientes eléctricas en ella.
[stas corrientes eléctricas. producidas por las ondas de radio recibidas, son
equivalentes a las corrientes que originalmente generaron las ondas de radio en
la antena del transmisor. El receptor amplifica la fuerza de estas sefiales

eléctricas débiles.

Aplicaciones Domesticas

I'n lo anteriormente citado, para construir redes de computadoras son de

naturaleza esencialmente economica y tecnoldgica. Si mainframes suficientemente
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1.2.3

grandes y potentes estuvieran disponibles a precios aceptables, muchas compaitias
habrian optado por guardar todos sus datos en ellas v proporcionar a sus
empleados terminales conectados a estas maquinas.
En la década de 1970 v a principios de la de 1980, casi todas las compaiias
operaban de esta forma. Las redes de computadoras llegaron a ser populares
anicamente cuando los computadoras personales ofrecieron una descomunal
ventaja precio / rendimiento sobre los mainframes.
Al iniciar la década de 1990, las redes de computadoras comenzaron a prestar
servicios a particulares en su hogar. Istos servicios y la motivacion para usarlos
son muy diferentes del modelo de eficiencia corporativa descrito anteriormente.
Con las redes hemos estimulado tres aspectos de estd evolucion:

e Acceso a informacion remota

e Comunicacion de persona a persona

e [ntretenimiento interactivo
Dentro del aspecto domestico debemos tener en claro que las redes pueden
satisfacer necesidades  de  comunicacion  mediante equipos  moviles y
computadores para descargar in formacion. dentro de los artefactos que se utilizan

estarian los celulares PDA, Computadores portatiles

Usuarios Maviles o Inalambricos

Una de las tecnologias mas prometedoras y discutidas en esta década es la de
poder comunicar computadoras y dispositivos moviles mediante tecnologia

inalambrica. Las redes inalimbricas facilitan la operacion en lugares dénde los
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dispositivos maviles no puede permanccer en un solo lugar, como en almacencs

o en olicinas que se encuentren en varios pisos.

Pero la realidad es que esta tecnologia estd todavia en panales y se deben
resolver varios obstaculos téenicos y de regulacion antes de que las redes
inalambricas sean utilizadas de una mancra general en los sistemas de computo

de la actualidad.

No se espera que las redes inalambricas lleguen a reemplazar a las redes
cableadas, va que estas ofrecen velocidades de transmision mayores  (ue las
redes inalambricas. Mientras que las redes inalambricas actuales ofrecen
velocidades de 2Mbps. Las redes cableadas ofrecen velocidades de 10/100
mbps y se¢ espera que alcancen velocidades de 1000 mbps . Haciendo una
analogia y siendo optimistas se espera que con los avances tecnologicos las

redes inalambricas alcancen velocidades de solo 10 mbps.

Sin embargo sc pueden mezelar las redes cableadas y las inalambricas y de esta
manera generar una red Hibrida. Y poder resolver los altimos metros hacia la
estacion. Se puede considerar que el sistema de cableado sea la parte principal y
la inalambrica le proporcione movilidad adicional al equipo y el operador se

pueda desplazar con facilidad dentro de un almacén o de una oficina.
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1.3. TENDENCIA DE LAS TELECOMUNICACIONES

1.3.1 Definicion.

La teleinformatica es la rama de la informatica que trata y estudia las
comunicaciones. Mientras que la telematica podria definirse mas técnicamente

como la técnica que trata la comunicacion remota entre procesos.

El elemento mas importante y fundamental de la telematica son las redes de

transmision.

Dentro de la telematica debemos saber distinguir entre dos conceptos muy
diferentes:
La comunicacién: Es el proceso telematico por el que se transporta la

informacion de emisor a receptor y a la inversa.

Dicha informacion ha de ser entendida y significa algo en concreto tanto para

el emisor como por el receptor de no ser asi no habria una comunicacion, pero
si una transmision

La transmision: Es el proceso telematico por el que se envia la informacion de

un lugar a otro. Esta informacion no se envia como tal si no como magnitudes

fisicas, interpretadas.

1.2.2. Importancia de la telematica.
La telematica almacena y procesa datos y los convierte en informacion
significativa a gran velocidad y a bajo costo para ser entregada a quien la

necesita. o almacenada para un uso futuro.

E| almacén ordenado moderno de datos, se llama base de datos.
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El costo de almacenar y procesar datos e informacion baja todos los afos en

razén de los avances tecnolégicos en la electronica y en la informatica.

Estas caracteristicas de la telematica permiten, no solo bajar los costos del
procesamiento de la informacion al aumentar la productividad de los que la
utilizan, sino ademas originan un ahorro considerable de recursos en los
proyectos y las operaciones, en razon de la rapidez y mejores decisiones que

se derivan de su empleo.

La Telematica contribuye al desarrollo del pensamiento y del conocimiento al
facilitar la informacion a bajo costo, que es la base del desarrollo del

conocimiento.

En conclusion la Telematica es una potentisima herramienta de reduccion de
costos, de aumento de la productividad, la eficiencia y la calidad de productos y
operaciones. Es pues una gran herramienta indispensable para progresar en
11n ambiente de competencia. Es el signo de los tiempos del siglo nuevo que se

viene, que parece que se adelanta en el campo de la telematica.

1.3.3 Tecnologia de las redes de telecomunicaciones

Las redes se dividen hoy en dos grandes categorias en base su medio:

4.3.3.1. Medios inalambricos

Una de las tecnologias ras prometedoras y discutidas en esta década es la de
poder comunicar computadoras mediante tecnologia inalambrica. La conexion
de computadoras mediante Ondas de Radio o Luz Infrarroja, actualmente esta

siendo ampliamente investigada. Las Redes Inalambricas facilitan la operacion
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en lugares donde la computadora no puede permanecer en un solo lugar, como

en almacenes o en oficinas que se encuentren en varios pisos.

1.3.3.2. Ondas de radio

Las ondas de Radio son un tipo de ondas electromagnéticas, lo cual confiere

tres ventajas importantes:

« No es necesario un medio fisico para su propagacion, las ondas
electromagnéticas pueden propagarse incluso por el vacio.

. La velocidad es la misma que la de la luz, es decir 300.000 Km/seg.

» Objetos que a nuestra vista resultan opacos son transparentes a las

ondas electromagnéticas.

No obstante las ondas electromagnéticas se atenuan con la distancia, de igual
forma y en la misma proporcion que las ondas scnoras. Pero esta desventaja
es posible minimizarla empleando una potencia e'evada en la generacion de la
onda, ademas que tenemos la ventaja de la elevada sensibilidad de los

receptores.

Grafico 1.15: Ondas de radio
Fuente: Redes de computadoras. Andrew Tanenbaum
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Generacion y propagacion de las ondas

Las ondas de radio son generadas aplicando una corriente alterna de
radiofrecuencia a un antena. La antena es un conductor eléctrico de
caracteristicas especiales que debido a la accion de la sefal aplicada genera
campos magnéticos y eléctricos variables a su alrededor, produciendo la senal

de radio en forma de ondas electromagnéticas.

Estas ondas se transmiten desde un punto central (la antena emisora) de forma
radial y en todas direcciones, pero podemos diferenciar tres formas de

transmision:

1.3.3.3 Microondas terrestres

Suelen utilizarse antenas parabolicas. Para conexionas a larga distancia , se
utilizan conexiones intermedias punto a punto entre antenas parabolicas .

Se suelen utilizar en sustitucion del cable coaxial o las fibras opticas ya que se
necesitan menos repetidores y amplificadores. aunque se necesitan antenas
alineadas. Se usan para transmision de television y voz.

La principal causa de pérdidas es la atenuacion debido a que las pérdidas
aumentan con el cuadrado de la distancia ( con cable coaxial y par trenzado
son logaritmicas ) . La atenuacion aumenta con las lluvias .Las interferencias
es otro inconveniente de las microondas ya que al proliferar estos sistemas ,

pude haber mas solapamientos de sefiales
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Grafico 1.16 Microondas terrestres
Fuente: Redes de computadoras. Andrew Tanerbaum

1.3.3.4.  Fijas o cableadas

Se conoce como fijas o cableadas aquellas que utilizan unos componentes
fisicos y solidos para la transmision de datos. También conocidos como medios

de transmision por cable.

Los medios que se utilizan para transferir en estos sistemas son:

e Cables de 2 hilos (1 par) para telefonia fija.
e Cable coaxial cada ves mas en desuso por su alto costo y dificil
manipulacion.

e Los cables UTP para acometer a los equipos terminales.

e Cable de fibra Optica para las conexiones entre equipos de

conmutacion (Backbone).
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1.4. HISTORIA DE LAS REDES

1.4.1. Estandares de calidad de las redes

Como es de conocimiento general la IEEE ha producido varios estiandares para
las redes tanto LAN, MAN, WAN, WLAN. Estos estandares, conocidos en
conjunto como [EEE 802, incluyen CSMA/CD, token bus y token ring. Los
diferentes estandares difieren n la capa fisica y en la subcapa MAC, pero son
compatibles en la capa de enlace de datos. Los estandares IEEE 802 han sido
adoptados por el ANSI como estandares nacionales en los Estados Unidos de
Ameérica, por el NIST como estandares internacionales (conocidos como 150
8802). Estos documentos son sorprendentemente faciles de entender ¢

implementar como para ser tomados como estandares internacionales.

Los estandares se dividen en dos partes, cada una publicada como libro
independiente. EI 801.1 es una introduccion al grupo de estandares y define las

primitivas de la interfaz.

1 estandar 802.2 describe la parte superior de la capa de enlace de datos, que
usan ¢l protocolo LLC (Logical Link Control, Control de enlace logico). Las
partes 802.3 a 802.5 describen los tres estandares para LAN, CSMA/CD. token

bus. token ring. respectivamente. Cada estandar cubre la capa fisica y el
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protocolo de la subcapa MAC. Las tres secciones siguicntes cubren eslos tres

sistemas.

El primer componente del estandar IEEE 802.11 fue ratificado en 1997 y luego
en 1999, cuando también se realizaron las primeras extensiones. La estructura de
los estandares de la IEEE es tal que las extensiones se elaboran como
modificaciones del estandar original y se nombran agregandole una letra al
nombre del estandar. En el caso de 802.11. tenemos extensiones 802.11a,
802.11b. etc. En realidad. el estandar 802.11 es solo una parte de un conjunto
mis amplio de estandares de [EEE: el 802. La Figura muestra
esquemdticamente la estructura del conjunto de cstandares 802, dedicado a las

capas mds bajas de arquitectura de redes.
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GRAFICO 1.2: FAMILIA DE LOS ESTANDARES DE LA NEEE. 802,11
FUENTE: GRUPO INVESTIGADOR

1.4.2. Seguridades en la Redes de acuerdo a los estindares
la seguridad concierne a todas las organizaciones y a las personas que desean
una cierta privacidad en su vida. El estudio de los mecanismos de seguridad, si

bien sicmpre ha sido de importancia en sistemis de ordenadores multinsuarios.
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ha tenido una explosion con el uso de Internet, donde millones de equipos estan
conectados todo el tiempo, y donde personas de pocos escrupulos realizan
alaques, perjuicios 0o intrusiones de forma diaria tanto a organizaciones,

empresas, como a individuales.

Internet nace como una serie de redes que realizan el intercambio de
informacion entre investigadores que colaboran en proyectos conjuntos, o
comparten resultados usando los recursos de estar conectados en red. En esta
etapa inicial, la informacion cireulaba libremente y no existia una preocupacion
por la privacidad de los datos ni por ninguna otra problematica de seguridad.
Estaba totalmente desaconsejado usarla para el envio de documentos clasificados
que pudieran manejar los usuarios. situacion muy coman, pues hay que recordar
que la Internet nace como un contrato del Departamento de Defensa Americano
para conectar entre si tanto las Universidades como los centros de investigacion
que colaboran de una manera u otra con las Fuerzas Armadas Norteamericanas.

La red evoluciond de manera que ahora no solo sirve para intercambiar
informacion. si no también para investigar, hacer negocios, comprar, vender, etc.
Se ha incrementado la variedad y cantidad de usuarios que usan la red para fines
(an diversos como ¢l aprendizaje. la docencia, la investigacion, la busqueda de
socios 0 mercados. la cooperacion altruista, la prictica politica o simplemente el
juego. En medio de esta variedad han ido aumentando las acciones poco
respetuosas con la privacidad y con la propiedad de recursos y sistemas.

Hackers. crackers, virus, gusanos, spam y demas denominaciones han hecho
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aparicion en el vocabulario ordinario de los usuarios v de los administradores de

las redes.

También podemos recorrer ¢l ciberespacio, dejando o recibiendo mensajes aqui
o alla, aunque dificilmente podamos saber con precision quien es la persona con
la que nos estamos interactuando, no sabemos donde vive, si es hombre o mujer.
vicjo o joven. Al ser interesante lugar para conservar el anonimato, es alli donde
pueden generarse problemas.

Debido a todo esto, nuevos mecanismos de ataques y de prevencion se han
desarrollado. de forma que se puedan asegurar los privilegios de intimidad de
cada usuario. De todos modos, no existe mecanismo de proteccion perfecto, y
diariamente escuchamos noticias sobre sitios atacados, e-mails revisados sin
autorizacion., o recibimos una gran cantidad de e-mail basura.

Es importante hacer una distincion entre seguridad y proteccion. El problema de
la seguridad consiste en lograr que los recursos de un sistema sean, bajo toda
circunstancia, utilizados para los [ines previstos. Para eso  se utilizan

mecanismos de proteccion.

I.0s sistemas operativos proveen algunos mecanismos de proteccion para poder
implementar politicas de seguridad. Las politicas definen qué hay que hacer, y
los mecanismos determinan como hay que hacerlo. Esta separacion s
importante en términos de flexibilidad, puesto que las politicas pueden variar en
¢! tiempo y de una organizacion a otra. Los mismos mecanismos, si- son

flexibles, pueden usarse para implementar distintas politicas.
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Los mecanismos que ofrece ¢l sistema operativo necesariamente  deben
complementarse con otros de cardcter externo. Por ejemplo, impedir el acceso
fisico de personas no autorizadas a los sistemas es un mecanismo de proteceion

cuya implementacion no tiene nada que ver con el sistema operativo.

Un aspecto importante de la seguridad es el de impedir la pérdida de
informacion. la cual puede producirse por diversas causas: fenomenos naturales,
guerras, crrores de hardware o de software, o errores humanos. La solucion cs

una sola: mantener la informacion respaldada, de pre ferencia en un lugar lejano.

Otro aspecto importante de la seguridad, es el que tiene que ver con el uso no
autorizado de los recursos:
e -+ Lectura de datos.

» Modificacion de datos.

» Destruccion de datos.

e - iJso de recursos: ciclos de CPU, impresora, almacenamicnto.
Mucho sobre el tema de seguridad y criptografia se trata en el curso de redes,

por lo que aqui se hard una recorrida rapida y general a los temas de seguridad.
Recomendaciones para mantener la privacidad y seguridad en Internet.

A pesar de la gran cantidad de conscjos que se pudieran brindar sobre el tema,

hay uno solo que es realmente valioso: utilizar el sentido comiin. Todos los
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demas consejos se basan en la pauta de que usted entiende lo que esta haciendo y

que se dard cuenta del actuar extraio de sitios, correos 0 programas.

e  Debe tenerse una gran precaucion al revelar in formacion personal (direccion,
n° de teléfono, etc.) a personas (ue se conocen en el “ciberespacio™, aunque
fucra en un foro local, puesto que es imposible saber quicn en realidad esta
del otro lado y cuales son sus intenciones.

e Los correos gratuitos via web ofrecen supuestas garantias de privacidad, pero
la verdad es que no podemos saber lo que ocurre con la informacion que
enviamos y recibimos mientras se encuentre en su servidor.

o las sesiones en terminales pablicas deben cerrarse, para cvilar que otro
usuario posterior pueda ingresar a su in formacion personal.

e Para hacer compras que involucren tarjetas de crédito, aseglrese de ser un
sitio serio, v que brinde servidores seguros para realizar las transacciones.

e Cuando se realizan compras, es importante tener claro que sc estd
comprando, cuales son los precios, impuestos, y gastos de envios, a fin de
evitar recibir items que no eran lo deseado, o que los costos superen
grandemente lo que se creia. También s importante tener claras las garantias
que se dan y las formas de devolucion o reclamo ante objetos que llegaran
daiiados o que se perdieran en el envio.

e s interesante tener las versiones de los programas que se utilizan en Internet
(navegadores, mancjadores de e-mail. chat, mensajeros, TP, etc.). ya que
las nuevas versiones suelen corregir errores y evitar diferentes tipos de

intrusiones que aparecieron hasta ese momento para las versiones anteriores.
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Con claves de 7 caracteres tomados al azar de entre los 95 caracteres ASCIlI
que se pueden digitar con cualquicr teclado, entonces las 957 posibles claves
deberian desincentivar cualquier intento por adivinarla. Sin embargo, una
proporcion demasiado grande de las claves escogidas por los usuarios son
faciles de adivinar, pues la idea es que sean también [aciles de recordar. Para
las contrasefias convienen utilizarse palabras de varias letras. en especial con
combinacion de nameros y caracteres especiales. Muchas personas utilizan
palabras demasiado comunes (amor, dios. ¢l nombre de familiares, fechas
importantes etc.) que permile que ataques de fuerza bruta mediante
diccionarios o ataques por gente conocida sean mas faciles de encontrar la
palabra clave. Ademas estas deberian cambiarse a menudo, de forma que si
uno fue descubierto, el atacante tenga poco tiempo acceso a los recursos. Un
grave error que comenten los usuarios es utilizar la misma contrasefia en
varios =ervicios (password del equipo, del correo. del FTP, de su alarma, del
sistema de base de datos de la empresa, elc.), y si uno de estos es
descubierto, el intruso puede acceder a todos los demas servicios a partir de
ese momento. Evidentemente no se debe compartir »a contrasefia con otras
personas aungue sean compancros de trabajo 0 amigos. Muchos sistemas de
hases de datos registran el actuar de cada persona logueada al sistema, y otra
persona puede utilizar su cuenta para realizar actividades que finalmente

seran achacadas a usted.
o Los antivirus actuales tienen capacidades de revision de paginas
Web. correos electronicos y montaje de firewalls para chequear toda

la informacion que entra y sale de la miquina. Estas son herramientas
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tremendamente importantes en la actualidad para mantener sanos los
cquipos.

Hay que tener mucho cuidado al bajar programas de sitios web cuyo
origen desconocemos, lo mismo para servidores TP y para adjunto
de mensajes en mensajeros como 1CQ. Messenger, ete. Muchos sitios
de “warez” o de hackers tienen programas infectados que traen
consigo virus o que instalan programas como el “Back Orifice”, que
permiten el acceso y control total de la maquina a desconocidos.

No se deben abrir correos electronicos con mensajes adjuntos de
personas desconocidas, en otros idiomas, o con informacion no
solicitada. Muchos virus ingresan de esa manera por culpa del propio
usuario que abre el mensaje debido a la curiosidad. En todo caso,
puede revisarse el cadigo fuente del mensaje primero, para revisar su
contenido y verificar si realmente es algo malicioso o no.

[n cuanto a la administracion de servidores, siempre deben instalarse
los parches de seguridad que aparecen periddicamente, puesto que al
descubrirse debilidades en estos, inmediatamente gran cantidad de
hackers se dedican a entrar a los sistemas o a escribir aplicaciones
para aprovecharse de los problemes en esos sistemas. En Linux el
problema cada vez s¢ hace mas grave en ese sentido, puesto que al
ser de codigo abierto, cualquiera pucde revisar €l mismo buscando

mecanismos de ataque.
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Si bien los sistemas de Microsoft se han demostrado débiles también ante los
ataques, la incapacidad de no poder revisar su cidigo fuente hace que este tipo

de ataque sca mas dificil de realizar.

Mecanismos de seguridad.

Dependiendo del uso que un equipo o sistema de seguridad, existen diferentes

métodos de proteccion ante el acceso o uso del mismo por personas no

autorizadas. Algunos restringen ¢l acceso a través de la red, otros el acceso
fisico. ete. Muchas veces un Gnico mecanismo no es suficiente seguridad, por lo
que se tienen que aplicar varios en conjuntos para dar una mayor seguridad. La

Proteccion absoluta contra uso malicioso de los sistemas es imposible, pero si

los costos de violar un sistema son superiores a los potenciales benelicios que se

pucden obtener, entonces ¢l sistema puede considerarse seguro. Ademas, por lo
seaeral, la seguridad se rompe en el eslabon més débil de la cadena, que sucle
ser el factor humano.

e Restriccion fisica de acceso: Cierlos equipos 0 procesos requieren una
presencia fisica del usuario, por lo que si se restringe el acceso fisico al lugar
Gnicamente a las personas autorizadas. el problema se soluciona.

e Control de acceso al servicio: Esfuerzo para que solo aquellos usuarios
autorizados accedan a los recursos del sistema o a la red. con mecanismos de
autenticacion. Este mecanismo puede ser la posesion de un item (llave -0
tarjeta), un conocimiento (una clave) o un atributo propio del usuario

(+ ontroles biométricos: dactilar, ocular, voz).
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Intercambio de autenticacion: Corrobora que una entidad, ya sca origen o
destino de la informacion, es la descada, por ejemplo. A envia un ntimero
aleatorio cifrado con la clave pablica de B, B lo descifta con su clave privada
v se lo reenvia a A, demostrando asi que es quien pretende ser. Por supuesto,
hay que ser cuidadoso a la hora de disefiar estos protocolos, ya que existen
ataques para desbaratarlos.

Cifrado: Garantiza que la informacién no es inteligible para individuos,
entidades o procesos no autorizados (confidencialidad). Consiste en
transformar un texto en claro mediante un proceso de cifrado en un texto
cifrado, gracias a una informacion secreta o clave de cifrado. Cuando se
emplea la misma clave en las operaciones de cifrado y descifrado, se dice
que el sistema es simétrico. Estos sistemas son mucho mas rapidos que los
de clave publica, resultando apropiados para funciones de cifrado de grandes
volimenes de datos.

Trifico de relleno: Consiste en enviar trafico espurio junto con los datos
validos para que el atacante no sepa si se esta enviando informacion, ni qué
cantidad de datos Gtiles se esta transmitiendo. Esto evita el método de ataque
en donde se conocen el tamao de los datos vy paguetes, y a partir de ellos se
puede reconstruir la informacion parcialmente y luego descubrir el resto.
Control de encaminamiento: Permite enviar determinada informacion por
determinadas zonas consideradas clasificadas. Asimismo posibilita solicitar
olras rutas, en caso que se detecten persistentes violaciones de integridad en

una ruta determinada.
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El firewall: s un sistema o grupo de sistemas que impone una politica de
seguridad entre la organizacion de red privada ¢ Internet. El firewall
determina cual de los servicios de red pueden poseer accesos dentro de ésta
por los que estan fuera, o viceversa, es decir, quien puede entrar para utilizar
los recursos de red pertenecientes a la organizacion o que usuarios o
programas tienen derechos a salir a Internet. Para que un firewall sea
clectivo. todo trifico de informacion a través del Internet debera pasar a
través de ¢l mismo donde podra ser inspeccionada la informacion. El firey rall
podra tinicamente autorizar el paso del trafico, y el mismo podra ser inmune
a la penetracion, desafortunadamente, este sistema no puede ofrecer
proteccion alguna una vez que cl agresor lo traspasa. Un firewall es
vulnerable: ¢l no protege de la gente que esta dentro de la red interna, €ste
trabaja mejor si se complementa con una defensa interna.

Filtros para Internet. (se trata de manera especial en la siguiente seccion,
por ser un caso mas complejo)

Seguridad de los médems de acceso telefonico: La primera linea de
defensa es mantener el namero de teléfono fuera del alcance de personas no
autorizadas. es decir, no publicarlo, no listarlo en los sistemas, ete. También
se puede afadir una contrasefia de madem valida que sea independiente y
distinta de la de inicio de sesion del sistema para que mantenga alejado a
todo aquel que no la conozea

Inmunice su equipo (antivirus): Hay muchos programas antivirus
disponibles en el mercado y en la propia Internel, que funcionan como

vacunas virtuales contra virus conocidos. Asegurese de tener un programa
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antivirus actualizado en su equipo y utilicelo. Tenga en cuenta que
constantemente se estan desarrollando nuevos virus. de modo que debe
actualizar su programa antivirus frecuentemente. Por lo general, los
proveedores de estos programas recomiendan actualizarlos como minimo

cada 30 dias.

Il problema es que esa proteccion no obstaculice el uso del sistema por parte de
usuarios autorizados. Demasiada seguridad podria ser contraproducente si cs
muy engorrosa para los usuarios, pues estos tenderan a cludir los procedimientos
para facilitarse la vida. Por lo tanto se debe tener un punto de equilibrio entre los

mecanismos de seguridad y la comodidad segin ¢l caso que se tenga.

Tipos de ataques o molestias.

Al ir evolucionando los mecanismos de defensa ante las intrusiones, también se
han ido perfeccionando sus mecanismos de ataque, y actualmente se combinan
mecznismos tradicionales con otros nuevos para acceder a informacion restricta

o utilizar recursos no permitidos.

Backdoors (trampillas)

Un backdoor es un punto de entrada secreto a un programa que permite a alguien
que lo conozea conseguir ¢l acceso sin pasar por los procedimientos usuales de
seguridad de acceso. Las trampillas las han usado los programadores de una

forma legitima durante muchos afos para depurar y probar los programas. La
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1.4.3.

posibles de letras una tras otra) o por métodos de diccionarios de palabras
conocidas y cominmente utilizadas. De todos modos, estos ataques, en especial
los de fuerza bruta, al tener una complejidad exponencial respecto a la cantidad
de letras utilizadas, pueden lardar dias o semanas en romper una clave segun la
cantidad de caracteres que ¢ésla tenga.

También existen versiones semejantes de estos programas gue intentan romper
claves de usuarios de servicios on-line. Por ejemplo, si se conoce la cuenta de un
usuario en un sistema, se puede dejar al programa probando combinaciones de
este id de usuario con los métodos anteriormente citados. Una proteccion ante
este tipo de ataques seria configurar al servidor para que luego de una cantidad
de intentos de accesos infructuosos con un usuario, éste quede bloqueado hasta

que el administrador verifique lo que estuviera ocurriendo.

Vulnerabilidades

Con un poco de tiempo. los recursos y la motivacion, un intruso puede violar
casi cualquier sistema, todos los procedimientos de seguridad y la tecnologia
disponible en la actualidad no pucden garantizar que sus sistemas estén seguros
de un ataque. Los enruteadores (Routers) pueden ayudar a asegurar sus pucrtas
de enlace (gateways) a la Internet. Los firewalls Ike permiten asegurar el borde
de su red. Las redes privadas virtuales pueden pasar con scguridad sus datos en
un flujo que se encuentre encriptado. Los IDS o sistemas de deteccion de
intrusos pueden advertir de actividades maliciosas. todo esto depende de algunas

variables que incluyen las siguientes:
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e La experiencia que tenga ¢l equipo de trabajo responsable de la
configuracion, supervision y mantenimiento de las tecnologias.
e La habilidad de remendar y actualizar servicios y el Kernel(Codigo
fuente de los Sistemas Open Source) rapida y eficientemente.
e La habilidad de aquellos responsables de mantener vigilancia constante
sobre la red.
Dado el estado dinamico de los sistemas de datos y tecnologias, asegurar sus
recursos corporativos pueden ser bien complejo. Debido a esta complejidad.
puede ser dificil encontrar recursos expertos para todos sus sistemas. Mientras
que es posible tener personal con conocimientos en muchas areas de seguridad
de la informacion a un nivel alto, es dificil mantener personal que sea experto en
mas de unas pocas drcas particulares. Este se debe principalmente a que cada
drea en particular de seguridad de la informacior requiere constante atencion y
foco. La seguridad de la informacion es algo que no sc puede estar estancado, es
decir no podemos dejarla quieta ya que siempre van a existir personas con
conocimientos frescos y con nuevas ideas e intenciones de alterar o borrar

informacion de cualquier institucion o empresa.
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depuracion y las pruebas se suclen hacer cuando el programador esta
desarrollando una aplicacion que dispone de un procedimiento de autenticacion
o una preparacion muy larga, que requiere del usuario introducir muchos valores
diferentes para ejecutar la aplicacion. Para depurar el programa, el desarrollador
puede querer disponer de privilegios especiales o evitar toda la preparacion y
autenticacion necesarias, El programador también puede querer ascgurarse que
hay un método para activar el programa en el caso de que algo vaya mal en el
procedimiento de autenticacion que s¢ esta construyendo en la aplicacion. La
trampilla es un codigo que reconoce alguna secuencia de entrada especial o que
es lanzado al ser ejecutado por un cierto 11D de ustiario 0 mediante una secuencia
improbable de sucesos.

Caballos de Troya

Se estudian mejor en el apartado de Virus, pero de todos modos cabe mencionar
que son programas quc realizan una supuesta tarea cuando en realidad hacen
otras cosas, como podria ser liberar un virus, activar un mecanismo de envio de
informacion fuera de la maquina. copiar archivos, robar informacion, o causar
daiios. Programas como el “Back Orifice”™ muchas veces vienen ocultos como
caballos de Tropya en otras aplicaciones que se bajan de sitios poco fiables de

Internet.

Rompedores de claves
Son programas preparados para atacar ciertos tipos de archivos intentando
descubrir la clave que los protege, de manera a poder acceder a su informacion.

Pucden utilizar métodos de fuerza bruta (probando todas las combinaciones
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CAPITULO I

TRABAJO DE CAMPO

2. ELEMENTOS NECESARIOS PARA LA CONFIGURACION Y

FUNCIONAMIENTO DE UN SERVIDOR PROXY INVERSO

2.1. Estandares de calidad para el aseguramiento de la calidad en el flujo de

informacion bajo estindares internacionales

Las propiedades de gran valor necesitan ser protegidas de robo o destruccion
potencial. Algunos hogares equipados con sistemas de alarmas que pueden
detectar ladrones, notificar a las autoridades cuando curre una entrada ilegal y
hasta advertir a los duefios cuando sus hogares estan bajo fuego.

Tales medidas son necesarias para asegurar la integridad de los hogares y la

seguridad de sus dueiios.

la Internct ha facilitado el flujo de la informacion, desde personal hasta
financiera. Al mismo tiempo, tambi¢n ha promovido muchos peligros. Los
usuarios maliciosos v crackers buscan objetivos variables buscan objetivos

vulnerables tales como sistemas no actualizados, sistemas infectados con troyanos
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y redes ¢jecutando servicios inseguros. [as alarmas son necesarias para notificar a
los administradores y a los miembros del equipo de seguridad que ha ocurrido una
entrada ilegal para que asi estos puedan responder en tiempo real a la amenaza. Se

han disefiado los sistemas de deteccion de infrusos tales como sistemas de

notificacion.

En la Universidad Téenica de Cotopaxi, los administradores nos supicron
manifestar que se encuentra implementado un IPS (Sistema de Prevencion de
Intrusos). ¢l mismo que precautela la informacion que se genera en el centro

educativo.

2.1.1. Sistema de Deteccion de Intrusos (IDS)
Un sistema de deteccion de intrusos (IDS) es un proceso o dispositivo
activo que analiza la actividad del sistema y de la red por entradas no
autorizadas y/o actividades maliciosas. La forma en que un 1DS detecta
las anomalias pueden variar ampliamente; sin embargo, el objetivo final
de cualquier IDS es el de atrapar a los perpetradores en el acto antes de

qus hagan algin daio a sus recursos.

Lin 1DS protege a un sistema contra alaques, malos usos y COMpromisos.
Puede también monitorear la actividad de la red, auditar las
configuraciones de la red y sistemas por vulnerabilidades, analizar la

ntegridad de los datos y mas. Dependiendo de los métodos de deteceion
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que scleccione utilizar, existen nuUMCrosos beneficios  directos ¢

incidentales de usar un 1DS.

Sistemas de Deteecion de Intrusos basados en HOST

Un IDS basado en host analiza diferentes areas para determinar el uso
incorrecto (actividades maliciosas o abusivas dentro de la red) o alguna
intrusion  (violaciones desde afuera). Los IDSes basados en host
consultan diferentes tipos de registros de archivos (kernel, sistema,
servidores, red, cortafuegos, y mas) y comparan los registros contra una
base de datos interna de peculiaridades comunes sobre ataques
conocidos. Los 1DSes basados en host de Linux y Unix hacen uso
extensivo de syslog y de su habilidad para scparar los eventos registrados
por severidad (por ejemplo, mensajes menores de impresion versus
advertencias importantes del kernel). Bl comando syslog estd disponible
cuando se instala ¢l paquete sysklogd, incluido con Red Hat Enterprise
Linux. Este paquete proporciona el registro de mensajes del sistema y del
kernel. Los IDSes basados en hosts filtran los registros (lo cual, en ¢l
caso de algunas redes y registros de evenios del kernel pueden ser
bastante detallados)., los analizan, vuelven a etiquetar los mensajes
anomalos con su propia clasificacion de severidad y los retne en su

propio registro para que sean analizados por el administrador.
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24.3.

Los IDSes basados en host también pueden verificar la integridad de los
datos de archivos v ejecutables importantes. FFunciona verificando una
base de datos de archivos confidenciales (y cualquier archivo afiadido por
el administrador) y crea una suma de verificacion de cada archivo con
una utilidad de resumen de archivos de mensajes tal como mdSsum
(algoritmo de 128-bit) o shalsum (algoritmo de 160-bit). EI IDS basado
en host luego almacena las sumas en un archivo de texto plano y
periodicamente compara las sumas de verificacion contra los valores en
el archivo de texto. Si cualquicra de estas sumas no coinciden, el 1DS
alertara al administrador a través de un correo electronico 0 a un mensaje

al celular.

Sistema de Deteccion de Intrusos basados en Red

Los sistemas de deteccion de intrusos basados en la red operan de una
forma diferente que aquellos [DSes basados en host. La flosofia de
diseiio de un 1DS basado en la red es escanear los paquetes de red al nivel
del enrutador o host, auditar la informacion e los paquetes y registrar
cualquier paquete sospechoso en un archivo de registros especial con
informacion extendida. Basandose en estos paquetes sospechosos, un
IDS basado en la red puede escanear su propia base de datos de firmas de
ataques a la red y asignarles un nivel de severidad para cada paquete. Si
los niveles de severidad son lo suficientemente altos. se enviara un correo

clectronico o un mensaje de pager de advertencia a los miembros del

44




equipo de seguridad para que cllos puedan investigar la naturaleza de la

anomalia.

Los 1DSes hasados en la red se han vuelto muy populares a medida en
que la Internet ha crecido en tamaio y trafico. Los 1DSes que son
capaces de escanear grandes volumenes de actividad en la red y
exitosamente etiquetar transmisiones sospechosas. son bien recibidos
dentro de la industria de seguridad. Debido a la inseguridad inherente de
los protocolos TCP/IP, se ha vuelto imperativo desarrollar escaners,
huzmeadores y otras herr.amicntus de auditoria y deteccion para asi
prevenir violaciones de seguridad por actividades maliciosas en la red,

tales como:

Engaiio de direcciones IP (IP Spoofing)

Ataques de rechazo de servicio (DoS)
e [invenecnamiento de caché arp
e Corrupcion de nombres DNS

e Ataques de hombre en el medio

I.a mayoria de los IDSes basados en la red requieren que el dispositivo de
red del sistema host sea configurado a modo promiscuo, lo cual permite
al dispositivo capturar fodos los paquetes que pasan por la red. El modo
promiscuo puede ser configurado a traves del comando ifconfig, tal como
sigue:

ifconfig eth0 promisc
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Al ejecutar ifconfig sin ninguna opcion revela que eth0 esta

promiscuo(PROMISC).

ahora en modo

Una vez digitados estos comandos en Linux obtenemos la siguiente ventana:

B2 rootrldealhisty, ol s
Atchiva  Edits  Ver  [eminal  lra Ayuda
[rootflocalhost rootl¥ od .
[rout@localhost /)% s

bin  dev home 1ib nise opt  root

[rootalacalhost /¢ ifconfig ethO promisc
[rootolocathest []# ifeonfig

UP NROARCAST RUNNING PROMISC MULTICAST

tmp  var

pout etc  initrd lostifound wnt  proc shin uer

athn Link encap Fthernet Hwaddr 00:0C:20:11 SOF:TF
inet addr:102.168.0.1 Reast:192.168.0.

25% Mask:255.255.255.0

MUz 1500 Metric: 1

RY packets:D errors:0 dropped:0 averrans:0 frane:n
TX packets:4 errors:0 drepped:0 overruns:0 carrier:0
eollisicns: 0 tygueuelen:100

RX Dytes:0 (0.6 b) 1% bytes:168 (1068.0 b
Interrupt:10 Base address:Ox2000

Link encap:local Loepback

inet addr:127 0.0,1 Mask:255.0.0.0

D LOOPRACK RUNNING  MTUL 16436 Metric:l

1Y packets:1042 errors:0 dropped:0 pverruns:0 frame:0
TY packeis: 1042 ervors:0 dropped 0 overruns:0 carrier 0

rollisions:0 txgueuelen:o

{roat0localhost /j# I

RX byies:70729 (60.0 kb) TX bytes: 70720 (69.0 Kb)

Grafico 2.1: Salida del test hacia una tarjeta de red en | inux

Fuente: Grupo Investigador

2.2. Metodologias a ser aplicadas para el aseguramiento del sistema de red

La metodologia a scguir en el estudio del caso del Servidor Proxy Inverso, estd
basado en el documento de la Norma 1SO [EC 17799, del Codigo de Practica

para la Administracion de la seguridad de la Informacion. TECNOLOGIA

INFORMATICA.

1.a 1SO para la infraestructura de la Seguridad de la informacion manifiesta:
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Administrar la seguridad de la informacion dentro de la organizacion. Debe
establecerse un marco gerencial para iniciar y controlar la implementacion de la

seguridad de la informacion dentro de la organizacion

Deben establecerse adecuados foros de gestion liderados por niveles gerenciales,
a fin de aprobar la politica de seguridad de la informacion, asignar funciones de
seguridad y coordinar la implementacion de la scguridad en toda la
organizacion. Si resulta necesario se debe establecer y hacer accesible dentro de
la organizacion, una fuente de asesoramicnto especializado en materia de
seguridad de la informacion. Deben desarrollarse contactos con especialistas
externos en materia de seguridad para estar al corriente de las tendencias de la
industria. monitorear estandares y métodos de evaluacion y proveer puntos de
enlace adecuados al afrontar incidentes de seguridad. Se debe alentar la
aplicacion de un enfoque multidisciplinario de la seguridad de la informacion,
por ¢j., comprometiendo la cooperacion y colaboracion de gerentes, usuarios,
administradores. disefiadores de aplicaciones, auditores y personal de seguridad,

y experlos en arcas como seguros y administracion de riesgos.

Conclusion:

De acuerdo a las entrevistas realizadas con las personas encargadas de la
administracion de las redes en los distintos departamentos de sistemas pudimos
concluir que en ninglin caso exisle una persona que se encarguce de la seguridad
de la informacion sino que mas bien ¢l administrador de los servidores sc

encarga tanto de las bases de Datos como de la seguridad de los DMZ en
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general, causando de estd manera que la informacion pueda ser alterada tanto

interna como externamente.

En la Dircccion de Servicios Informdticos de la Universidad Técnica de
Cotopaxi se pudo observar que la red principal no cuenta con ninguna seguridad
fisica como servidor de firewall local aunque lo destacable era la
implementacion de un IDS el mismo que hacia las veces de servidor Proxy para
la distribucion de Internet y a la vez de Firewall externo el mismo que precautela

la informacion como los DMZ y el escolastico de la Universidad.

DISTRIBUCION DEL CENTRO DE DATOS 1

i

e o Base oo Datos 5ol

| stesmionn de inges.

Framiens

Grafico 2.2: Distribucion del Centro de Datos UTC - 2007
luente: Grupo Investigador

Como muestra la grafica todo se encuentra centralizado de manera que la
administracion se lo puede hacer desde un servidor de dominios el cual comparte

recursos y provee servicios a todos los usuarios de la red.
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SERVIDORES

Senvidor de Aplicaciones
Olbmpo

Servidor Web Servider de Aplicaciones Gervidor Base de Datns Sol
Senver

Grafico 2.3: Especificacion de Servidores del Centro de Datos UTC - 2007
Fuente: Grupo Investigador

De igual manera en nuestra investigacion realizada al Departamento de
Tecnologias de la Informacion y las C omunicaciones de la Escuela Politécnica
del Ejercito sede Latacunga, sc¢ pudo observar que cuenta con algunas
seguridades tanto fisicas como logicas las cuales precautelan la informacion de

posibles amenazas tanto internas como externas.

Adicionalmente nos facilitaron algunos de sus esquemas de red los mismos que

dejan ver el grado de seguridad con el que cuenta esta institucion.

FIREWALL

espe | aspe edu ec

]
P 1

PORTIZO ;
R PORTICO 12 i romen Y9

VLY

G A

FTLIES e

[t FTHA

Grifico 2.4: Diseiio del esquema de Firewall ESPEL - 2007
Fuente: Grupo Investigador
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La intranct de igual manera se encarga de brindar servicios a distintos estamentos de

esla institucion

INTRANET DE LA ESPEL

192 198580 o 10200 vi2

? ? RED US0
RED PUBLICA ADMINISTRATIVO

PUERTOS ASIGNADOS
VL1 3ASHT
w2 1,0.0.101112.13
VL3 214,1518

Grafico 2.5: Diseio del esquema de Intranet de la ESPIL

Fuente: Grupo Investigador

= 1

0220

LOS PUERTOS 1Y 2ESTAN ASIGHMADOS PARA FIBRA OFTICA
Puerto 1 Centro de Produccion y Commanalo
Puerin 2 Laboratorios de Sistemas

VL3

RED LSO
ACADEMICO

- 2007

Como se pudio observar en las diferentes graficas la realidad es distinta en los dos casos

@nto en la UTC como en la ESPE, los dos cuentan con seguridades fisicas y logicas

pero en ningdn caso han invertido su tiempo y dinero en comprar un servidor que pueda

hacer de Proxy inverso el cual vendria a facilitar el trabajo de las dos instituciones ya

que garantizaria el flujo

usuarios de red.

2.3. Logros ¢ Insuficiencias observadas en el sistema actual

de la informacion y brindaria las seguridades a todos los

De los resultados obtenidos en las entrevistas realizadas a los administradores de las

redes hemos podido notar que los esquemas tentativos de redes no soportarian la

inclusion de nuevas reglas de configuracion de servidores, adoptando de estd manera
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nuevo hardware para proporcionar seguridades en sus respectivas redes, esto es valido
pero la inversion es bastante alta y requiere de una constante capac itacion y sobre todo

soporte de parte de las empresas suministradoras de este tipo de hardware.

I*s importante manifestar que en un sistema podriamos clasificarlo de dos modos. activa
preventiva. La seguridad activa de un sistema consiste en protegerlo todo lo posible
ante potenciales intentos de abuso del mismo. Un firewall es un buen ejemplo de
seguridad activa, trata de filtrar el acceso a ciertos servicios en determinadas conexiones

para evitar el intento de forzamicento desde alguno de ellos.

Por otro lado. la seguridad preventiva es aquella que implantamos en nuestro
sistema para que nos informe si en el esta teniendo lugar una incidencia de
seguridac. No pretende proteger el sistema, pratende alertarnos de que algo
extrafio csta sucediendo en el. Un buen ejemplo de seguridad preventiva es un

sistema de deteccion de intrusos.

Un sistema de deteccion de intrusos es aquel que nos permite recabar
informacion de distintas fuentes del sistema en el que se implanta para alertar de
un posible intrusion en nuestras redes o maquinas. La alerta puede ser del hecho
de que existe un intento de intrusion, como del modo en el que este se esta
realizando v en algunos casos por parte de quén esta siendo efectuado. Podemos
considerar un sistema de deteccion de intrusos como un control de atditoria que
nos permitird tomar decisiones a la hora de realizar una auditoria de seguridad de

nuestro sistema.
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Un sistema de deteccion de intrusos surge como una medida preventiva, nunca
como una medida para ascgurar nuestros sistemas, ayudan al administrador de
dicho sistema a permanccer al tanto de cualquier intencion aviesa contra el

sistema que administra

Este es el caso de la Universidad Técnica de Cotopaxi el cual adquirio el 1DS para
precautelar su informacion de potenciales ataques externos. pero internamente no lo
protege, para este caso ¢l Administrador de la Red nos manifiesta que se reparticron en
VLAN (Virtual Local Area Network), y de esta mancra cada una de las secciones de la

Universidad se encuentran asignadas en distintas redes.

2.4. Anilisis de los resultados obtenidos de las fuentes de informacion primaria, criterios

de los docentes y estudiantes

Para nuestro trabajo de investigacion se tomo el criterio de 2 sefiores docentes de la
Carrera de Ciencias de la Ingenieria y Aplicadas de la Universidad Téenica de Cotopaxi
asi como de un estudiante de la misma carrera y que cursaba el altimo nivel, las
preguntas en los 3 casos fueron las mismas vy sus respuestas estan detalladas a

continuacion, para lo cual se les abrevio de la siguiente manera:

Docente | DI Ing. Patricio Navas
Docente 2 D2 Ing. Juan Rodriguez
Estudiante | El Sr. Vinicio Lopez
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¢A escuchado hablar de un Proxy Inverso?

DI1: Si. son servidores que permiten distribuir informacion, asi como recursos de
Internet pero con la particularidad de que s¢ lo realiza de manera segura ya que actua
como un firewall, también consta de un cache ¢l mismo que ayuda para que las paginas

web que ya han sido previsitadas solamente con llamarlas se carguen inmediatamente.

D2: Un Proxy es un servidor que sirve para com partir recursos en una red, tales como el
Internet. un Proxy inverso tiene la misma capacidad pero no - conozco del

funcionamiento de un Proxy inverso a ciencia cierta.

[E1: Es un programa que comparte recursos de Internet ya que este comparte el ancho de

banda en la misma proporcion a la red, y a todos los usuarios.

:Qué tipos de seguridades conoce a nivel de servidores?

DI: A nivel de servidores se puede configurar un servidor Firewall, ahora ya tanto en
Linux como en Windows incluso Windows ya viene preinstalado un firewall ¢l cual
brinda seguridades para que otros usuarios de la red 1o puedan acceder a un equipo
sersonal. en Linux el firewall viene como parte del sistema operativo pero hay que
ponerle algunas reglas propias de una empresa 0 institacion, de igual manera se puede
configurar unos 1DS o IPS para evitar el acceso de hackers a nuestra red, pero la
tendencia ha sido ir buscando seguridades mediante hardware ya que por estabilidad

como que resulta mucho mas comodo para todos los administradores.
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D2: Existen Firewalls en los dos sistemas operativos los cuales son administrables,

ahora ya estin como parte de la instalacion.

[1: He tenido la oportunidad de observar la configuracion del firewall a nivel de
sistemas operativos Microsoft, he visto que en Linux en fa instalacion pregunta si desea

instalar un firewall, es lo Ginico que podria manifestar.

2Qué servidores WEB conoce y que le parece su funcionamiento?

DI: El de Microsoft el Internet Information Server, que s configura mediante
asistentes v las seguridades son propios del Sistema Operativo, ¥ que mejorar las
sequridades hay que recurrir al ISA Server que tiene un costo adicional que resulta

bastante caro.

2 . ! oo = 2 : i i "

12l Apache de Linux que al igual que cualquier servicio de Linux hay que configurar las
reglas las mismas que pueden ofrecer seguridades para filtrar algunas paginas y otras no
ya que pueden ser spam o algin tipo de virus informatico.

D2: Son dos el Internet Information Server de la Compaiifa Microsoft y el Apche de
Linux los mismos que brindan el recurso de subir paginas WEB, existen en Internet

otros tipos pero los mas famosos son los dos.

El: En Internet existen muchos pero los que he podido ver son el apache y el 11S. que
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son de Microsoft y Linux.

. Qué seguridades existen para prevenir ataques de Internct a través de Paginas Web?

DI: Hoy en dia podemos encontrar medios de prevencion de ataques a los sitios Web
tanto en hardwarc como en software, en software conozco que existe unas
configuraciones que hay que hacerle al Linux tanto al apache como al firewall para que
trabaje como un DS y de igual manera en Windows tendria que instalar el ISA Server
que es un paquele que estd destinado a prevenir ataques en hardware cada marca esta

preparada para prevenir los ataques con IPS o IDS o firewall en forma de hardware.

D2: Se lo realiza mediante configuraciones a los servidores tanto en el 11S de Microsoll

y al apache en Linux claro que también hay firewalls que impiden el acceso de hackers.

I:1: La verdad, pienso que se lo debe poner reglas a los servidores Web, y tambicn los

que venden el hosting se encargan de proveer un antivirus y un firewall
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CAPITULO 111

3. PROPUESTA PARA LA REALIZACION DEL DESARROLLO Y PRUEBAS

DEL SERVIDOR PROXY INVERSO

3.1. Disefio y factibilidad de Servidores Proxy

Un Servidor Intermediario (Proxy) se define como una computadora o
dispositivo que ofrece un servicio de red que consiste en permitir a los clientes
realizar conexiones de red indirectas hacia otros servicios de red. Durante el

proceso ocurre lo siguiente:

e Cliente se conecta hacia un Servidor Intermediario (Proxy).

e Cliente solicita una conexion, fichero u otro recurso disponible en un
servidor distinto

e Servidor Intermediario (Proxy) proporciona el recurso ya sea conectindose
hacia el servidor especificado o sirviendo éste desde un cache.

e [n algunos casos el Servidor Intermediario (Proxy) puede alterar la

solicitud del cliente o bien la respuesta del servidor para diversos propositos.

Los Servidores Intermediarios (Proxies) gencralmente se¢ hacen trabajar
simultaneamente como muro cortafuegos operando en ¢l Nivel de Red, actuando

como filtro de paquetes, como en ¢l caso de iptables, o bien operando_en el
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Nivel de Aplicacion, controlando diversos servicios. como es el caso de TCP
Wrapper. Dependiendo del contexto. el muro cortafuegos tambi¢n se conoce

como BPD o Border Protection Device o simplemente filtro de paquetes.

Una aplicacion comun de los Servidores Intermediarios (Proxies) es funcionar
como caché de contenido de Red (principalmente HTTP). proporcionando en la
proximidad de los clientes un caché de paginas y ficheros disponibles a través de
la Red en servidores HT'TP remotos. permitiendo a los clientes de la red local

acceder hacia éstos de forma mas rapida y confiable.

Cuando se recibe una peticion para un recurso de Red especificado en un URL
(Uniform Resource Locator) ol Servidor Intermediario busca el resultado del
URL dentro del caché. Si ¢ste es encontrado, ¢l Servidor Intermediario
responde al cliente proporcionado inmediatamente el contenido solicitado. Si el
contenido solicitado no estuviera disponible en ¢l caché, el Servidor
Intermediario lo tracra desde servidor remoto, entregandolo al cliente que lo
solicitd y guardando una copia en el caché. El contenido en el caché e¢s
climinado luego a través de un algoritmo de expiracion de acuerdo a la
antigiicdad, tamafio e historial de respuestas a solicitudes (hits) (ejemplos:

LRU, LFUDA y GDSF).

[Los Servidores Intermediarios para contenido de Red (Web Proxies) también
pueden actuar como filtros del cortenido servido, aplicando politicas de censura

de acuerdo a criterios arbitrarios.
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Figura 3.1: Disceiio de un Proxy
Fuente: www.linuxparatodos.com

3.1.1. Tipos de Proxy

Dentro de los Proxy tenemos claramente identificados 3 tipos de servidores que

son:

WEB PROXY CACHE

Se dice que un servidor esta actuado como Web Proxy cache cuando almacena

en su disco duro las paginas Web descargadas de forma que, en proximas

consultas, pueda acceder a ellas de forma muy rapida. De estd forma estamos

optimizando el canal de acceso a Internet de la organizacion del usuario en

momentos de ocupacion importante de la linca.

Iste tipo de Proxy se suele usar en alguno de estos entornos:

e Cuando por motivos de seguridad, no deseas permitir acceso libre a Internet
a los usuarios pero se desea proporcionarles acceso a la Web. se les

proporciona a través del Proxy.
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e Cunado se desea optimizar ¢l ancho de banda y acelerar la navegacion para
los usuarios por ejemplo, una oficina con muchos trabajadores que sucles
visitar frecuentemente las mismas paginas.

=—— = - i  Servidm
Remota

frternel

Figura 3.2: Disenio.de un Web Proxy Cache
Fuente: www linuxparatodos.com

Proxy Inverso

Un Proxy inverso (0 reverse proxy) es aquel que se sitia cerca de uno o mas

servidores Web, de forma que es el Proxy quien recibe ias peticiones v las

reenvia a los servidores Web. Este tipo de Proxy se suele usar en algunos de

¢stos entornos:

e Para anadir scguridad a los servidores web, en nungun momento se accede
directamente a ¢llos sino al Proxy

e Para balancear la carga de los servidores: el servidor Proxy es el encargado
de enviar las peticiones a aquellos a servidores que esdten mas descargados

e Para descargar a los servidores webs de contenido estatico como imagenes o

documentos
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312,

* Ln caso de sitios webs seguros se puede dejar al Proxy que haga el

encriptado de los datos y descargar asi a los servidores Web

PROXY TRANSPARENTE

Tal como hemos visto es posible usar un Proxy para aplicar politicas de control
de acceso a Internet. Normalmente esa configuracion no es (ransparente: es
necesario modilicar el cliente para que use el Proxy al acceder a Internet, de

forma que es posible que un usuario modifique esa configuracion.

Una configuracion de Proxy transparente hace que no sea necesaria
modificacion alguna en las maquinas clientes, eliminando el riesgo de que un
usuario modifique dicha configuracion a su antojo. El uso de un Proxy
transparente combina un servidor Proxy con NAT, de forma que todas las
conexiones son encaminadas a través del Proxy sin la intervencion de la

maquina cliente.

Factibilidad Técnica

El desarrollo de un proyecto en el cual se va a reforzar las seguridades de un

departamento de sistemas, es principalmente influenciado por 3 grandes objetivos

los mismos que deben ser cumplidos para poder alcanzar la factibilidad téenica:
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* Resolver un problema: Esto es cuando ya existe un servidor implementado
ya sea para Proxy o firewall y este tiene procesos que ya no satisfacen el
desempefio para lo cual fue creado Yy es necesario hacerles ciertas

modificaciones.

e Dar respuesta a directivos: Cuando se hacen modificaciones de tecnologia de
la informacion y las comunicaciones y forzosamente es necesario cambiar el
sistema de informacion o hacerle modificaciones que mejore  luego
aprovechar esta oportunidad ya que, si de por si se va a hacer un cambio de
sistema de informacion se puede hacer el cambio con las nuevas

disposiciones legales y con esto seguir siendo competitivo.

* Aprovechar una oportunidad: Un cambio ya sea para ampliar o mejorar el

rendimiento econémico de la empresa y su competitividad.

Para alcanzar estos objetivos, las cmpresas emprenden proyectos por una o mas
de las siguientes razones: capacidad, control, costo. comunicacion y
competitividad como se lo menciona dentro del Analisis vy diseiio de Sistemas de

Comunicacion y Datos.

Capacidad: Las actividades de la empresa estan influenciadas por la capacidad

de ¢sta para procesar transacciones con rapidez y eficiencia. Los sistemas de

informacion mejoran esta capacidad en tres formas estas son:

61




* Aumento de la velocidad de procesamiento.
= Permiten el mancjo de un volumen creciente de transacciones.

*  Recuperan con rapidez la informacion.

Control: La falta de comunicacion es una fuente coman de dificultades que
alectan a todos los que laboran en una empresa. Sin embargo, los sistemas de
comunicacion bien desarrollados tratan de ampliar la comunicacion y lacilitan la

integracion de funciones individuales.

Aumento de la comunicacion: Muchas empresas aumentan sus  vias de

comunicacion por medios de redes.

Costo: Muchas empresas han desaparecido y muchas otras imposibilitadas para
aleanzar el éxito debido al poco control sobre los costos o por el total
desconocimiento para el control de estos. Los sistemas de informacion Juegan un
papel importante tanto con el control como en la reduccion de los costos de

operacion.

Ventaja competitiva: Los sistemas de informacion v las comunicaciones son un
arma estratégica que puede cambiar la forma en como compite la cmpresa cn el
mercado. Los sistemas de informacion y las comunicaciones mejoran la
organizacion y ayudan a la empresa a ser mas competitiva. Por lo contrario si los
competidores de la empresa tienen sistemas de informacion mas avanzados.

entonees los sistemas de informacion v comunicacion pueden convertirse en una
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desventaja competitiva. Por lo tanto las capacidades de los sistemas de
informacion son una consideracion importante al formular la estrategia de la

cmpresa.

Una empresa puede ganar ventaja competitiva a través de su sistema de
informacion y comunicacion en cuatro formas diferentes que garantizan |a
competitividad en el mercado estos son: clientes, competidores, proveedores y

Servicios.

Todo proyecto de sistemas de comunicacion debe ser desarrollado bajo las
actividades de un grupo de trabajo que se haga responsable del inicio y

culminacion del sistema de informacion.

El grupo de trabajo va a depender de tamaio de acuerdo al proyecto que va a

desarrollarse.

La scguridad. es un aspecto clave para generar en las empresas y en los
consumidores la confianza necesaria para que el comercio electronico se
desarrolle. La necesidad de generar confianza, es especialmente importante
debido al hecho de gue Internet es una red abierta y a la sensacion de

inseguridad (quizd a veces excesiva) que este hecho genera en los usuarios.

Sin embargo. la seguridad de la red, en este caso Internet, es solo uno de los

factores que intervienen en la seguridad del comercio electronico en conjunto.
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3.1.3.

Factibilidad Economica

Cuando escuchamos hablar de seguridades y de compartir recursos como lo cs ¢l
Internet siempre puede sonar a gastos extremadamente fuertes. pero al tener las
empresas ¢ instituciones instalado equipos de ultima generacion y en algunos
casos configurables como son los casos de las computadores personales que
pueden trabajar como servidores, muchas ocasiones pensamos si uno de estos
equipos podemos destinar a la utilizacion de un caso de investigacion y estudio

como lo es la implementacion de servidores Proxy Inverso

Al contar con todo implementado nuestro trabajo y el de los administradores de
los departamentos de Sistemas fue de otorgar un servidor de Proxy inverso y de
estd manera se puede asignar puertos y protocolos que va a servir de enlace entre
los servidores v los usuarios de la red. cabe recalcar que siempre es bueno tener
mids de una tarjeta de red la misma que pueden ser asignadas para cada uno de

los re:ursos.

Lo que se desea llegar es a proporcionar a las empresas una alternativa de
Intranet a bajos costos utilizando normas y protocolos de Internet, para permitir
a los miembros de una organizacion comunicarse y colaborar entre si con mayor

cficiencia. aumentando la productividad.

La factibilidad economica esta dada por la implementacion de un servidor de
Proxy inverso que viene a suplantar a los dos corta fuegos(lirewall) y un

oulan el acceso a la Intranet y el servidor de

[ -

servidor Proxy los mismos que re
firewall, con el Proxy Inverso ahorramos en recursos v solamente uno haria este

trabajo. como podemos observar en la grafica.
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Figura 3.3: Representacion Gralica de Factibilidad 1conomica
Fuente: Grupo Investigador,

3.1.4. Factibilidad Operacional

Un servidor Proxy hace de un portero entre la intranet v el Internet o entre ciertos
servidores de archivos v la intranet. Cuando una maquina cliente tiene prohibido
solicitar directamente a los servidores en nombre de |a maquina cliente. Los
servidores Proxy pueden tambicn comprobar el trafico de entrada. Al igual que en
un encaminador, un servidor Proxy verifica las reglas que ¢l administrador ha

listado (para ver si el contacto esta autorizado) antes de permitir ¢l paso de trafico.

Los servidores Proxy Inverso tiene su funcionamiento especifico ¢l mismo que
esta dado por las seguridades tanto de paginas Web. como de Correo Electronico.
cuando se desca realizar un F1P, de igual manera presta las facilidades para la
realizacion de navegacion segura mediante las reglas del servidor Apache para las

paginas Web, incluye ademas algunas reglas de Firewall para precautelar la
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informacion que ingresa y sale de las instituciones asi como también de la

informacion que es interna de la Intranct.

Los servidores Proxy Inverso también pueden inspeccionar ¢l contenido de un
paquete y aceptarlo o rechazarlo, segin las reglas del administrador, Asi, si un
servidor Proxy Inverso para cualquier servicio contiene una regla de negacion,
este simplemente niega la accion, asi de forma general este diga que se lo debe

realizar.

Los servidores Proxy Inverso pueden examinar, mds cosas que la direceion,

Los intrusos extremos del tipo humano van desde ¢l curioso al maligno v a los
individuos motivados por el beneficio econdmico. En su mayoria. los piratas
solian ser estudiosos y experimentados benignos. Los primeros piratas vejan el
ciberespacio como un lugar pablico gigantesco de juegos electrénicos y en
realidad, mas bien como un puzzle absorbente y desafiante. El intento de entrar en
un sistema (y salir sin que los atrapasen) era un deporte de competicion.

Un intruso puede inyectar un virus o piratear ¢ interceptar, cambiar o robar datos.
Y lo hacen. El espionaje industrial ¢s uno de los crimenes informdticos en auge vy

una via de ataque.
Todavia hay muchos piratas que pretenden asustar, que se cuelan y miran pero no

hacen dano real. Aunque su intrusion es fastidiosa. su principal motivacion es la

sensacion de logro y poder. A su manera, su atencion hacia nuestra red puede ser

66




positiva y puede servir para recordarnos que siempre somos vulnerables y para

poner de relieve algunas deficiencias especificas en nuestra proteccion.

3.2. Distribucion de equipos en una Red de acuerdo a puertos y protocolos

La distribucion de los distintos equipos en una red estaria dada de acuerdo al tipo
de informacion que mancjen los usuarios, de igual manera como se encuentren
armados los backbones institucionales o empresariales, ya que esto tiene mucho

que ver las comunicaciones entre concentradores y equipos de oficina.

Debemos también mencionar que ¢s muy importante fa conexion a Internet ya que
a estos recursos todos los usuarios de computador desea ingresar y navegar por

este el amplio mundo de la informacion.

Hoy en Jia la gente se encuentra inundada de informacion v a menudo recibia
mas de la que podria mangjar. El diluvio de informacion, con mids revistas que
leer, mas publicaciones comerciales a mantener, mas anuncios, mas llamadas
telefonicas v mas reuniones. se convirtio en la corriente interminable de los bits
de informacion.

Una de las ventajas s la navegacion a altas velocidades sin restriceion alguna,
pero la seguridad en cambio se ve limitada y puede la empresa ser presa facil de
los piratas electronicos que podrian incluso desde alterar informacion hasta

perjudicar economicamente a una empresa.
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Figura 3.4: Representacion Grafica del Aceeso Himitado 2 Internet
Fuente: Grupo Investigador

Como se puede observar en la figura 3.3. las conexiones deben permitir al menos
un puerto por donde ingresaria el servicio del Internel. a parte de que se necesita
de una direccion IP publica para la interconexion con el ISP(Internet Service

Provider. Proveedor de Servicios de Internet).

Los puertos a los que se hace referencia serian ¢l 3728, para el puerto que maneja

¢l Proxy en Linux denominado SQUID

El puerto que se le configura en Windows es el 80 0 en su delecto ef SOS0

Las dirceciones 1P Pablicas que tambicn se hace referencia es aquella que provee

¢l ISP,y que tiene que estar en el rango del grupo de direcciones con la que ellos

cuentan, ya que estos siempre tienen que verse entre equipos. No tomamos en

cuenta las dirceciones de la Intranet ya que estan dadas de acuerdo a politicas
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propias de las empresas o instituciones y mas que todo por el numero de usuarios

de redes y hosts.

Switch

SWITCH

n lo que tiene que ver a los concentradores debemos agradecer a la Direccion
de Servicios Informaticos de la UTC quien nos facilito la informacion de los

cquipos que cuenta:

Switch 3COM OfficeConnect Dual Speed de 16 Puertos

Informacion del Producto:

Clave de Articulo: 55015 Garantia: | aiio

Modelo del Fabricante: ICI6T92A

[ste swilch basico v economico acelera las aplicaciones de base de datos,
contabilidad v multimedia. asi como el intercambio de archivos. ldonco para
servidores de alta velocidad, troncales o estaciones de trabajo de usuarios que
requieren un alto rendimiento. O utilice este switch para incrementar mas hubs

Fast Ethernet a un grupo de trabajo. Ll Auto MDI-MDIX en cada puerto
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simplifica la expansion de red al eliminar los errores de cableado mas comunes.

tanto si el puerto estd conectado a un servidor, a un PC o a otro switch o hub.

FEspecificaciones

Con instalacion plug-and-play y sin necesidad de configuracion. el switch
encaja facilmente en su red sin administracion

El Auto MDIUMDIX en cada puerto simplifica la expansion de red al
climinar los errores de cableado mas comunes

Dicciséis  puertos  con  auto-deteccion identifican  automaticamente I
velocidad del dispositivo conectado para maximizar el rendimiento de la red
Con instalacion plug-and-play y sin necesidad de configuracion, encaja
facilmente en su red sin administracion

La funcion full-duplex soporta la transferencia de datos en los dos sentidos,
duplicando asi el ancho de banda efectivo de la red

Ll disefio compacto. sin ventiladores, garantiza un funcionamiento silencioso
en espacios de pequeiias oficinas

[Los conectores en la parte trasera ayudan a reducir la acumulacion de cables

enredados

Ispecificaciones de producto Puertos totales:

16 puertos 10/100 Ethernet con deteceion automatica

Interfaces con los medios: 10/100BASE-TX/R1-45
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Caracteristicas de switching Ethernet:

Store-and-forward: autonegociacion full/hall daplex

Altura: 54.6 mm
Anchura: 228 mm
Fondo: 185.4 mm

3.2.2. Switch Inalimbrico, Antenas y Access Point

El Switch inalimbrico WS2000 es una poderosa solucion integrada  que
simplifica y reduce los costos de la gestion de redes cableadas e inalambricas
(802.11a/b/g) en sucursales. Ll dispositivo integra router. puerta de enlace,
servidor de seguridad, Power-over-Ethernet (PolY) v otras funciones, se elimina
la necesidad de adquirir varios dispositivos v la complejidad de su gestion. La
compatibilidad con extensiones Wi-Ii Multimedia (WMM) permite al WS2000

ofrecer el mejor rendimiento incluso en las aplicaciones mas complejas con voz

a"
o
J |
P

ieT)

v video.

A s e
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Access Point

Un punto de acceso inalimbrico (WAP o AP por sus siglas en inglés: Wireless

Access Point) en redes de computadoras es un dispositivo que interconecta dispositivos

de comunicacion inalaimbrica para formar una red inalimbrica. Normalmente un WAP
también puede coneclarse a una red cableada, y puede transmitir datos entre los
dispositivos conectados a la red cableada v los dispositivos inalambricos. Muchos
WAPs pueden conectarse entre si para formar una red ain mayor, permitiendo realizar
"roaming". (Por otro lado, una red donde los dispositivos cliente se administran a si
mismos - sin la necesidad de un punto de acceso - se convierte en una red ad-hoc)."Los
puntos de acceso inalambricos tienen direcciones [P asignadas, para poder ser
configurados. EI punto de acceso recibe la informacion. la alimacena v la transmite entre

la WLAN (Wireless LAN)y la LAN cableada™.!

GRAFICO 3.6: ACCES POINT,
FUENTE: TTETPAESWIKIPEDIALORG/WIKEPUNTO DI ACCESO,

http/Avaww, pueelaw ircless.net/index. php?pagename=AccessPoint
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Caracteristicas de las tarjetas inalambricas mas utilizadas en Ia auditoria wireless.

Basindome en la experiencia y los informes presentados por muchos de las personas

integrantes del foro gireles presento esta tabla que recoge algunas de las caracteristicas

que deben ser tenidas en cuenta a la hora de la eleccion de las mismas para la auditoria

wireless. No se pondrd bajo ningtin concepto ningtin precio ni ninguna direccion donde

poder adquirirlas ya que estos datos cambian constantemente y sera estudio particular de

cada persona en funcion de sus necesidades y de su economia.

Modelo

AinsV257 mini-pci
11g

Belkin F5D7050

CiscoAironet PCM352

D-link DWL-510

Edimax EW-7128g

Gygabyte GN_WMAG

Intelinet 54 Wireless

IPW 2100 (Poriatiles)

Linksys WMPE4G v2

Netgear WG311T
(FS)

Orinco Gold 8a70WD

Senao2511cdplusext2
SMC SMCWPCIT-G

Zocom XI-32HFP +300W

Chipset

Ralink
RT2500

Ralink
RT2570

Aironet

RTL8180L

Ralink
RT2500

Atheros

Ralink
RT2500

Intel
Cenliino

Broadcom

Atheros
A2

Atheros

Prism 2.5
Atheros

Prism 2.5

Win

airo

airo

airo
No
com
Si
??
airo/com

No
airo/com |

No

Lin

Si

Si

Si

??

Si

Si

Si

Si

Si

Inyeccion

Lx (?7)
Lx (b/g)
No+7?7?
Lx (b/g)
Lx (b/g)
Lx+7?7?
Lx (b/g)
No
No
Lx(b/g)
Lx(b/g)+CV

Lx (b)
| Lx(b/g)+CV |

Lx (b)
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Antena | Cobertura
No Buena
No Normal
No Buena
Si Normal
Si Normal
wo |t
Si Sorda
He bltfetaza
No Sorda
Si Sorda
Si Normal
No Sorda
Si ‘ Buena
Si Normal

Observaciones
Mini PCI

Barata USB, R.
V3

Necesario act.
firmware

PCIl. R A1. RTL
= Realtek

PCI

PCMCIA -108M

PCI

Mini PCI
Cobertura OK

Dificil linux-
drivers V2

Sicodelica

Pemcia. Pigtail
MC-Card

Pcmcia. Pigtail
MMCX

PCI Barata

Pemceia Pigtail




3.2.3.

TABLA 3.1 TABLA DI TARIFETAS INALAMBRICAS (ACTUALIZADO A (3-10-00)
FUENTE: HETPAVWWSYMBOLCOMMNMINFORTTIME

Host

Muchas son hoy en dia las personas que se conectan, de una manera u otra, a
Internet. Desde empresas que operan en la red con un host hasta personas en sus
casas que pasan un rato divertido navegando por sus paginas preferidas, a través
de un host o computador personal, los mismos que pueden tener caracteristicas

variadas de acuerdo al gusto y necesidad de los usuarios.

Pero pocas de estas personas entienden realmente las consecuencias que tiene el
abrir sus sistemas informaticos a Internet. unas consecuencias que no solo son
de cardacter benigno e incluso beneficioso. El bien que obtenemos de Internet

ticne un precio: Internet no es un lugar seguro.

Al igual que en cualquicr sociedad, en Internet existen buenas intenciones.
ayudas, comparierismo... pero también existen mentes perversas v llenas de
maldad. En Internet existen personas decididas a hacer dano, pocas, pero es un
hecho que existen. v debemos protegernos de sus acciones. por insignificantes

quUC PENSEMOos (ue SOMOS,

I's comun entre los navegantes mas o menos habituales de Internet, que nunca

han tenido. o mejor dicho, ereen que nunca han tenido un problema de seguridad

en sus sistemas, el pensar que no es probable que leguen jamas a recibir uno de
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estos ataques por el simple hecho de no poseer nada de interés, de no ser nadic
importante. sto es. claramente, falso. Cualquicra pucde ser presa de un ataque

en la Red, cualquicra, por insignificante que se pueda pensar que uno cs.

I's precisamente esa sensacion de sentirse a salvo la que hace que sea este tipo
de gente el que tome. por lo general, las menores precauciones. v por ello. al
mismo tiempo, que se conviertan en la presa mas apetecible para aquéllos que

simplemente desean hacer dafio. por el placer de hacerlo.

3.3. Configuracion de servidores de acuerdo al Sistema Operativo

A manera de introduccion a los sistemas operativos hemos tomado de una
lectura realizada en la revista de tecnologia ¢l cual manifiesta lo siguiente,
valgan los sorprendentes datos recogidos por mi mismo como usuario de un
proveedor de servicios Internet (ISP) coman en Espaiia, detectando los intentos
de atacar el puerto TCP 80 (servidor web) de mi ordenador mientras estaba
conectado a Internet. puerto que habia dejado  abierto intencionadamente
(aunque, naturalmente, protegiendo mi servidor web) para guardar un log de los

ataques que se intentaban llevar a cabo. Los datos son los siguientes:

Fechas:  del 19 de  Septiembre al 21 de  Noviembre de 2001
Promedio de horas de conexion diarias: 1.5 horas.

Intentos de atague al puerto SO/ ep: 87°

= Fomado de la revista peworld. Noviembre del 2007
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Lo cual nos da una idea del peligro que corre un usuario cualquicra de Internet
que no tome las precauciones minimas, teniendo en cuenta que soy alguien tan
msignificante como cualquier otro en la Red y que, de no ser porque descaba
hacer csc estudio, posiblemente no hubiiese podido detectar dichos alaques, vy por

cllo seguiria considerandome seguro.

Como dato, ¢l 100% de los 87 ataques eran destinados a servidores Microsoll
Internet Information Server o Microsoft Personal Web Server sean estos
servidores Windows 2003 o Windows XP. aqui es cuando nosotros pensamos
en voz alta y manifestamos (afortunadamente yo tengo Apache. el servidor WEB
de Linux), y se trataba de intentos de cjecucion de seripts malienos, de intentos
de ¢jecucion de cgi's peligrosos y de explotar algin tipo de buffer overflow en

parame.ros de algunos scripts de estos servidores.

Por tanto, una vez visto que ¢l peligro existe, es la hora de hablar de que siempre
es bueno tener a Linux de nuestro lado v todas las bondades que este nos puede
brindar, claro siempre ¢s bueno conocer que son Windows y Linux. a
continuacion detallamos un tanto cada uno de los dos sistemas operativos con

sus caracteristicas mas sobresalientes.

Por lo anteriormente expuesto nuestro trabajo es la puesta en practica de la

configuracion de Apache con sus respectivas reglas las mismas que son:

77




Para poder configurar ¢l Apache como servidor Web de Linux ponemos ¢l

comando:
Nisysy
Procedemos a labilitar la opcion del Apache que en este caso es el httpd. asi

como ¢l named quien es el que va a resolver el nombre del dominio como paso

fundamental.

fra  Apuda

Archiva  Ldie ver  Terminal

agtomdticanunta?

) finger
] firstboot

el servicio.

GRAFICO 3.7: conlipuracion del Servidor WEB Apache
FUENTE: Grupo Investigador.

Reiniciamos el servicio del Apache para que aparezea en las conliguraciones del
sistema de Linux, esto lo realizamos mediante:

Service httpd restart

[roetalocalhost root|#  od ..
[rnetdlocalhost /]# ntsysv
[rootalocalhost /|# service hitpd restart
Parando httpd:

Iniciando httpd: [ ok |
[rootalecalhost /1# rpm g hitpd

htrpd 2.0 40 21

[rootalocalhost /= I

GRAFICO 3.8: Activar ¢l Servidor WEB Apache
FUENTE: Grupo Investigador
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Una vez configurado ¢l Apache en el ntsysv procedemos a ver en la

refleje las tarjetas de red para la asignacion de puertos y protocolos.

Archiva

{ront W lnealhost

wthit

= 1.t Ly noii 3o g -0 u‘
Editar  Mar  Temunal  Ira -ij_llﬂl
e ileonfag [+l
Link vocap:Ithernet  Waddr o0 0 20,0501 17 |
inet addri A2 108.0.1 Rcas|: 102 16%.0.255 Mask:255.215 25% 0 |
UP HROADCAST RENNIRG MULTTOAST  MTI 1500 Metric:]
Ky packets:2009 errors: dropped:0 everruns 0 frame:0
1Y parkotes 19 errars (0 drepped 0 pverruns o caryfercn
collininnsin 4 welon 100
RY byres: 353462 (395 1 Kb TR bytes 17462 (17 0 ¥b)
Tnteeoapt 10 Bave iaddy e 0xg0o0
Link encap.Etherner  Wwadde 00:0C 20:11.0F .00 :
fnet addr: 192,168 0.7 Reast:I92 16R.00255 Mank: 255, 255 255 0
P ORROAINCAST HUNMENG MULTTUAST MU0 15000 Morries ! {
Y packets: 12 ercors: 0 dropped 0 overruns:t frame:0
Ih packets:d errors.0 dropped:o overruns: 0 carrier 0
vollizions 0 tuguene len: 106
FX bytes:2581 (1,5 Kby IX bytes:ied (166.0 b)
Tterrupt 11 Base address Ox. 080
1ink encap tocal Lnopback |
inl adde 127.0.0.1 Mask:253.0 0.0
I LOOPRACE. RURNTNG MTUC 1646 Metrac ©
RY parkets 14475 errers ;0 dropped't averruns: 0 frame: 0 i
1Y parkete 14175 ereerso dropped st ounrrand 0 careier o 5]

GRAFICO 3.9: Asignacion de Ip a las dos tavjetas de red

FUENTE: Grupo Investigador

LLos puertos abiertos hasta ¢l momento serian los siguientes:

l1tootalocalhost

Stavtang

|# nmap localhost

nuap V. .00 { www, insecure. org/nmap, b

Intevesting portn on localhost. localdomain (127.0.0.1):
HThe 1580 ports scanned but not shows below are in stare: closed)

Port

28/ ep
23/ 1ep
53/tep
R0/ tep
L/ tep
139/ tep
443/1cp
631/ tep
953/tcp
312R/ cp
GOOD 1 ep

Hmap run

tate Service

apen ssh

open teloet

apen domain

open http

open sSUNTpC

open netbios ssn

open htips

apen ipp

npen rnde

open squid-http

apen ¥11
completed —- 1 IP address (1 host up) scamsed in 2 seconds

GRAFICO 3.10: Asignacion de puertos
FUENTE: Grupo Investigador
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Como se puede

observar en el grafico 3.10 tenemos muchas puertas abiertas lo que

genera es que nuestro servidor este totalmente desprotegido. también podemos observar

que esta habilitado el puerto del Apache que para el Linux es el 80, asi también se

encuentra habilitado el puerto 443 para el hiips o paginas que cuentan con certificado

digital o SSL (Security Socket Layer).

7
2

#

1
I
#

¥
I

CE R TR T I TS ST

Listen 12.34,.56.78;: 80
Ponemons estas reglas para gue puedan ver pagimias WEB nrormales y seguras

isten R0
inten 443

Toad config files From the config drectory “Jetefhttpd conf d4°

nelude conf /", conf

crverAdmin rootelocalhost

Serverfame gives the name and port that the server uses to o identily itewll
Ihie can often be determined automatically, but we recommend yon specity
ttoexplicitly to prevent prablems during startop.

I Uhes aw not set 1o valid DNS pame ov your hout, server generated
redivections will not work.,  See alus the UseCononicalName divective

11 your host doesn®t have a registered DNS name, enter ite IP address here
You will have to acress it by 1te address anyway, .-\I-rl this will make

vedivections work in a censible way

Uhacamor ] nombre del Servidor WEB

ServerMame 192 168,40, |
1

GRAFICO 311 Asignacion de reglas para configuracion del Apache
FUENTE: Grupo Investigador

Las reglas arriba declaradas forzan a que se permita observar paginas web

(=

normales y las paginas web que tienen algan contenido encriptado.

Una vez configurado el hitpd. Conf. mandamos a reiniciar el servicio y por

consiguiente si existe un error deberia darnos, en caso de no existir nos daria

toda OK. F

‘I comando es;

service htipd restart

[reot@localhost conf]# service httpd restart
Parando httpd: [ oon ]
Iniciande hitpd: [ ok ]
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Otra de las comprobaciones es subir una pagina web la misma que va a llevar un
éxito sencillo v todo configurado bajo LINUX,
Las configuraciones de las paginas web se encuentran en una carpeta la misma

que va a dar la cara al exterior.

[rootdlocalhost /}# s

bin  dev  home 1ib misc  opl tont 1ftpboot  usr
bont etc amitrd lostyfound  ant proc  sban  tmp var
|rootfloacalhost /ja cd var

[rootalocalhost var]# cd www

[rant@localhost www|s s

cgt bin erver himl  acons  manual

|root@localhost www|# ed himl

|raotalocalhost himl |# 1s

index.html index. himl- usage
Trant alos athiaet htmile B

GRAFICO 3.12: Donde subir una pagina WEB
FUENTLE: Grupo Investipador

Con la comprobacion de que el servidor Apache se encuentra arriba. debemos
probar subir una pagina Web la misma que se la diseiia en HIML para poder

mirar todos los datos de un sitio.

M[an Eﬁm ver | u:r::dou-s Inu\ Ventana

. . a W et Ve oot ; + .
Antenor dorrw Rewaiqar  Faw 5 - - ! Inypmir k

B totp Jtesis sistemas oo || »_masear|

Biricds | fharcaores o P Fral Hetorork __—'5'_7"5"’_“‘_‘_1‘:,3,‘,‘.'_;',';-:‘_"""’,‘,’“E W Traniog
1inn Red Hat

Testn the Crndes paes Bneevme Ao en TntormA tea v Sestenos ©ompuite vk <

Gl Anihal Sembline

Pharvem Pachec

| [l

®

i oot Fesis felc
[l Pagina de pricha Mt

GRAFICO 3.13: Pigina WIB de Prueba
FUENTLE: Grupo Investigador
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Con esta practica estamos subiendo un sitio web que bien se lo podria realizar
desde cualquier institucion o empresa con la adquisicion de una direccion 1P
publica en lugar de adquirir un hosting. v de esa manera la administracion del
sitio Web se lo tendria que hacer la empresa que sea la contratista lo que no

garantiza nada la informacion que se pueda publicar,

3.4. Asignacion de IP de acuerdo a disponibilidad de equipos con distinta

teenologia

La asignacion de direcciones IP se lo debe realizar. por medio de un analisis de
perfiles los mismos que nos van a dar las actividades que realizan los usuarios de
la red. Debemos notar que en una institucion de educacion por ejemplo lo que
mas se quiere es tener un acceso a Internet ilimitado. se tiene comandos propios
de linux los mismos que nos ayudan a la agministracion de todos los recursos de
la red, no es recomendable tener activado por ciemplo el DHCP en una red
cableada ya que se corre importantes riesgos de alteracion de informacion o

intrusiones,
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i

Edir  ver  Temvinal  |ra

Arhivn Vi Ayunl:
lenatftesis oot ]& who 2
oot o Teb o1 05y
oot preg0 Feb 21 06:00 1:0 0)
Tuat pta.1 Feb 21 06:08 1:0.0)
runt pre/z Feb 21 0606 (0 a)
[root@tesin voot )8 k111
PATL: weage: kall [-w wignpor | -n signum | sagupec] [pdd | ogeb) vr kil )
Isigsped
[ronts roest | g
| =]

GRAFICO 3.14: Comando de muestra de usuarios de red.
FUENTE: Grupo Investigador

Yara - compartir recursos con computadores de distintas tecnologias pero que se
encuentran en una misma red lo que tenemos que hacer es compartir algunas

carpetas mediante el demonio denominado sambe.

L2 activacion es mediante pasos sencillos que anteriormente va lo habiamos
tenido la oportunidad de observar, como en todo servicio se lo realiza en el

ntsysv. como se puede observar:

[Tt S TRV ECIU e —— iy

(e Aervicius se deben efecitar ailondtizanento?

sgilfan
sib 3

snmpd
snmptrapd
squid
sshd
syslog

talk

GRAFICO 315 Activacion del servicio smmba (smb),
FUENTE: Grupo Investigador
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Una vez iniciado el servicio

funcionamiento, caso contrario

habilitado nunca antes.

[reotdtesis rool |# service
Apagandn los servicios SMB:
Apagando los servicios NMB:
Iniciando servicios SMB:
Iniciando servicios NMB:
Ilrootdtesis root ]y i

smh restart

restauramos el

mismo

deberia estar apagado.

para

v

.
c

GRAFICO 3.16: Restauracion del servicio samba (smb).
FUENTLE: Grupo Investigador

Una vez reiniciado el servicio el

sistema operativo de Microsoft por lo que se ha venido hacie

del usuario.

1

que

que

[TALLO]

(R

AEratcin ded
" .T

i
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I e
(Dhetont [ Femmtsoe] 5
Disicn Aevaia

|
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Dieseripebin

|
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GRAFICO 3.17: Asistente del servicio simmba (smb).

FUENTI: Grupo Investigador
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3.5. Asignacion de flujo de trafico en Internet de acuerdo a perfiles
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Las opciones para limitar y acclerar el fujo de trifico en Internet desde la
intranet estan dados por las reglas de configuracion del firewall v del squid los
mismos que estin conligurados de forma tal que puedan filtrar solamente la

informacion que se desea sea vista por los usuarios de la red.

Hay que tomar en cuenta que los dos procesos tanto el firewall y el squid en
Linux conforman una forma de embudo el mismo que forma un Servidor Proxy

Inverso.

Las configuraciones del firewall en primer lugar se encuentra igual que todo en
el nrsvsy, donde se habilita las opciones de iptables, las mismas que son las
reglas que se van a conligurar para poder tener acceso a las actividades que se

mencionan a lo largo de este trabajo investigativo.

adi e

Archive Editar Ver Terminal Solapas  Ayuda
[root@tesis ~|# cd ..
[root@tests /1# cd re.d
bash: cd: rc.d: No existe el fichero o el directorio
[root@tesis /1# cd ete
[root@tesis etc]# cd rec.a
[root@testis re.dl# s

rad | lnit.d  re®.d rc2.0 rcd.d re6.d boveat

311 re rcl.d  red.d reS.d e lacal

[root@tesis ro, d]# gedit firewall
[root@tesis r¢ .d]# I

GRAFICO 3.18: Configuracion de Tos Iptables del Firewall,
FUENTI: Grupo Investigador
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Una vez realizada esta actividad detallamos el script que tenemos en el archivo

firewall el mismo que no consta de extension alguna ya que solamente es un

archivo para levantar las reglas del iptable,
#Ubin/sh
#iESCRIP
A1 Firewall entre red - local ¢ internet con DM/, pero con 11s publicas,
#il Grapo Investigador

## Girupo de Tesis Galo Semblantes - Darwin Pacheeo

ccho —n Aplicando Reglas de Firewall..,

#4 FLUSH de reglas
iptables - F
iptables - X
iptables — 7

iptables =t nat I+

## Lstablecemos politica por defecto
iptables =P INIPUT ACCLPT
iptables =P OUTPUT ACCEPT

iptables =P FORWARD ACCLPT

iptables —Lnat -~ P PRIEROUT ING ACCLEPT

iptahles —tnat P POSTROUTING ACCLEPT

it Empesamos a fluar

i Nota: ethO es el interlay canectado hacia aluera y ethl g la |AN
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[ 4 I localhost se deja (por cjemplo conesiones locales a mysql)

/sbin/iptables A INPUT ~i lo —] ACCEPT

# Al firewall tenemos acceso desde la red local

iptables ~A INPUT =5 192.168.0.0/24 —i cth | JACCEP]

# Ahora hacemos enmascaramiento de Ty red local
# para que puedan salir hacia fuera yactivamos el BIT DE FORWARDING

iptables —tnat =A POS ITROUTING - 5 192.168.0.0/24 ~ o eth) —j MASOUIRA DI

# Con eslo permitimos hacer forward de paquetes en el lirewall, o sca
# que otras maquinas puedan salie a tayes del lirewall.

ccho I > /proc/sysimet/ipvd/ip Torward
#ii Permitimos el aceeso desde el exterior a los puertos 80y 443 de DM/
iptables =A FORWARD - d 192, 168.0.2/248 “plep —dport 80§ ACCEP

iptables =A FORWARD ~d 192, 168.0.2/248 plep =dport 443 - FACCLEP |

# 12 resto, cerrar

iptables =A FORWARD ~d 192, 168.0.2/248 ~j bROP

121 resto. cerrar

iptables —A FORWARID —d 192, 168.0.2/248 1 DROP

# Cerramos ¢l aceeso de la DMYZ a la LLAN

iptables ~A FORWARD —5 192, 168.0.2 - d192.168.0.024 j DROP

#4Y ahora cerramos los accesos indescados del exterior:
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# Nola: Ulﬂ?ﬁlﬂlﬁnﬂ? a.:llll_;uit'rTrd

# Cerramos el rango de pucrto bien conocido
iptables A INPUT -5 0.0.0.0/0 - Ptep =dport 1:1024 -j DROP

iptables = A INPUT 5 0.0.0.0/0 “pudp =dport 1:1024 - j DROP

# Cerramos un puerto de gestion: webmin
iptables —A INPUT —s 0.0.0.0/0 “p lep =dport 10000 ~j DROP

echo " OK . Verifique que lo que se aplica con: iptables -1 "

# CERRAMOS ] ACCESO ALGUNOS SITTOS QUL Vg VEN LENTO AL

INTERNET

# Red de Audio ( ralaxy

/shinfiptables -A FORWARD -d 04.245.58.0/23 =i REJECT

fGNUIel . Bearshare v ToadNode

sbin/iptables -A FORWARD D TCP ==dport 6346 -j REJCT

i =Donkey
/sbinfiptables -A FORWARD PP ~=dport 4661:4662 ~j RIJLCT

'sbin/iptables -A FORWARD =P udp =-dport 4665 - REJ ()

#Puertos v redes de Kaza y Morpheus
Ishin/iptables -A FORWARD ==dport 1204 5 R T
/shiniptables <A FORWARD -d 213.248. 1 12.0/24 <] REJEC

fshinfiptables -A FORWARD -d 206, 12.53.002d <) RIEDEC
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# Red :ll.‘if\JL_lpi‘;{é!-l(l‘l"i

/shinfiptables <A 1FOR WARD -d 200.25.178.0/24 -i REMC

# Red de Napster

/shinfiptables -A FORWARD ~d O 124.41,0/24 - REJECT

# Redes de Winhix
fshinfiptables -A FORWA RD -d 209.61.186.0/24 - REJECT

/shin/iptables -A FORWARD -( 64.49.201.0/24 -1 REJEC

# Red de IMesh

/sbin/iptables -A FORWA R -d 216,35.208.0/24 =i REDCT

FAINLC IO
/shinfiptables -A FORWARD ==dport Y898 -j RIS
shin/iptables -A FORWARD =dport 3190:5193 -l REZIECT
/shin/iptables -A FORWARD - login.oscar.aol.com =1 REJEC

/sbin/iptables -A FORWARD - loginicq.com - RIJIC

# labber

/shin/iptables -A FORWARD =-=dport 5222:5223 - REJECT

# NMSN Messenger
/shindiptables <A FORWARD -p TCP -~dport 1863 - REJEC

/shinfiptables <A TORWARD) - OLAT3.0/24 ) RIS

i Yahoo! Messenger

/shinfiptables -A FORWARD =p TCP =-dport 3000:5010 =i REJECT
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/shiniptahics -A FORWARD d ca.yaoocom  RITCT

fshindiptables -A TORWARDY < sesiyahoo.com <) R

HFin del seript J

Como se puede notar en el seript del firewall tenemos algunas reglas que
impiden el acceso a algunas paginas que tiene aplicaciones que pucden realizar
escaneo de puertos. o a los programas de Chat que son los que limitan el ancho

de banda del Internet.

De igual manera ¢l servidor Proxy llamado squid en linux se lo conligura
mediante reglas las mimas que ayudan a que se ejecuten o limiten algunas
pdginas de navegacion tales como pornografia, entre otras que afectan en alto

grado al conocimiento y puede acarrear un virus informatico,

Hofmmag

GRAFICO 3.19: Configuracion del squidl,
FUENTL: Grupa Tny estigadon
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Las configuraciones del squid.conf estan encaminadas a

proveer servicio de

nternet a un segmento de red que esta dada por la direccion 192.0.0.0. otra regla

manifiesta que todas las direcciones que no son permitidas van al

negados, como se puede observar en el erafico 3.20,

Lo

#ln

W
Wil
W
W
Wit
Wi

Archive  Ediba

Nuesa  Abrir

) squiacont x| [ e s

“No se ha gusidado L docuimento - fgeait
Lorumentos  Ayipda

&

Elgshlm.vﬂ

Ver Buscar Heroaursertas

d i
Guardat  lviprinw

€ ha guardado 1 dacuments x |

e
ks 1%

&

J'vaal

#ale archivo punemas todos los atchivos

triplexvs com
XXX . t0m
desnudas rom
Tamastinda rom
Latinchat com
hi% com

ax ...‘—1..‘1--|

Hembra
Guardar en una ¢ apera ] [RETT
b Buscar otras carprtas

Cadficazidn da caracteres | Configuracidn ragienal achial (15 )

¥ canv prar

GRAFICO 3.20: Configuracion del squid.
FUENTE: Grupo Investigador

archivo sitios

i)

Busiar Peermplarar

aua son negados a los usuarins

Cdussrasr | |

Una vez concluida las configuraciones de estos 3 servicios importantes del linux

podemos manifestar que mediante este servidor de Proxy inv

garantizada la scguridad de la informacion.

3.6. Asignacion de Ancho de Banda de acuerdo al mi mero de

Mediante este servidor y con las reglas planteadas tanto en

Proxy podemos concluir que ¢l ancho de banda esta aar

usuarios ya que esta restringido ¢l acceso a piginas que requicre

ancho de banda.
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Il servidor de Proxy Inverso a parte de garantizar la seguridad, permite distribuir
de manera ordenada la informacion tanto de subida como de bajada, una de las
reglas manifestaba que tengan acceso interno como externo asi como permitir
hacer una distribucion interna, esta regla esta dada en el firewall, como se puede

observar en ¢l Proxy.

3.7. Controlar de manera cficiente el acceso a la red de parte de los usuarios

Yara el acceso de manera eliciente debemos realizar una conexion que bien

podria ser Windows hacia linux una vez que determinemos las direcciones del

servidor de Linux como se puede observar en el grafico siguiente:

e Lionii resisie L LU L T -
Archiv Editar - Ver  Tenminal  a Ayuda
ethi Link encap:Prherner  IWaddr 00.00:20:11:0F:TT |
inet addr 182 16B.0.1 Beast:1D2.166.0.255 Hask:235.255.255.0
TP BROAIMAST BUNNING WULTICALT MIU: 1500 Metrac:!
By packets:o ervors:0 dropped: o overruns:0 {vame 0
I% packets 48 errors:o dropped:o overruns:o carvier:o
collisiony 10 tvgquenelen: 100
RX bytes:d (0.0 b) TX bvies:5588 (5.4 Kb}
Interrupt - 10 Hase address: 0x2000 3
ethi Link encap:Ethernet iwaddr 00002911 0F:09
inet addr:192 168.0.2 Beany 192,168 .0. 255 Mask-255.255.255 0
HF HROAIY AST RUNNIRG MUOLTICAST  WTU 1500 Melyric:)
Py packets: ) ereors: 0 dropped: 0 overrans: 0 [rome: o
TH parketa:d errors:0 dropped:D overrms:0 carrvier:0
collisions: 0 trquene len: 100
BN byten:249 (249.0 by 1% bytes: ok (1650 )
interrupt:il Hase address:Oe080
In Link encap:iocal Loopbar)
et addriie7.0.0.1 Mask:255.0.0.0
LT LOOPBACK RUNNING  MIL: 3030 Metric:d
EX packets: 582 errors:0 drapped u overruns:0 [vame:n =
T pack 582 errovs0 dropped 0 overruns:0 carrvier 0 |
L calliatansn teomiene lon 0 a

GRAFICO 3.21: Configuracion del Aceeso a la Red.
FUENTE: Grupo Investigador

Bajo estas configuraciones lo nico que queda es configurar en los clientes la red

que esie dentro de ese rango de direcciones es decir 192.168.0.3 hasta la
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direccion  192.168.0.254, va que como se puede observar la  direccion
192.168.0.2 se encuentra reservada en la ethO y la 192.168.0.2 esta reservada en

laethl para Proxy v para firewall.

Taemrnt | 4 pmncradn | Cbogres 4raszadan l

i B ie Pk ot Sbenir
v W el Povtocu (TCP F

R ' (e ez

GRAFICO 3.22: Conliguracion del Acceso a la Red,
FUENTE: Grupo Investigador

Podemes concluir que el acceso a la red esta garantizado una vez que se

encuentran dentro de la misma clase de red.

93




CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1.

-

oY)

0.

Un servidor de Proxy Inverso nos brindan la oportunidad de sacarle el mayor
provecho posible a nuestras redes de computadores personales ya que podemos

interactuar con otros sistemas operativos. es decir Linux y Windows.

Al distribuir de manera ordenada los servidores en uno solo a través de un servidor
de Proxy inverso se consiguid mejorar el rendimiento v balancear las cargas del
ancho de banda de una red, y con esto hemos conseguido ganar en calidad de

servicio,

Linux Red Hat 9 es un sistema operativo que nos permite administrar de mejor
manera los servicios de una red. permitiendo que los puertos fisicos puedan ser

abiertos para ciertas actividades.

Se debe tomar siempre en cuenta los estandares y normas internacionales para la
configuracion y administracion de ciertos servicios con que cuentan los servidores,
ya que de estd manera estaremos precautelando la informacion que se genera en los

distintos departamentos.

I continuo avance de las tecnologias a influenciado notablemente en la
reestructuracion de los estandares de la [EEE y de las normas 1SO y dentro de estos
se ha implementado el Codigo de Practica para la Administracion de la Seguridad

de [a Informacion.,
La norma ISO TEC 17799 manifiesta que la informacion al igual que ¢l resto de

activos de una empresa necesita de todas las seguridades posibles, razon por la cual

invita a seguir algunos pasos para cuidar de ésta.
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7. Los servidores deben contar con la mayor cantidad de memoria posible. capaz de

9.

garantizar un optimo rendimiento de los sistemas operativos que se ¢jecuten en las
maquinas virtuales, asi como un espacio en disco que pueda brindar un trabajo

holgado al sistema operativo invitado.

Mediante la implementacion de este provecto de grado se ha podido brindar una
alternativa para evitar la utilizacion de muchos equipos para solamente brindar
seguridades y distribuir ¢l ancho de banda del Internet en una red corporativa,

Lste trabajo investigativo va a brindar una alternativa de consulia tabto a
estudiantes como docentes de la Universidad ya que ¢l contenido a sido un

minucioso trabajo de aplicacion.
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RECOMENDACIONES

I

0.

Un servidor de estas caracteristicas hay que mancjarlo con mucha prudencia, ya
que son herramientas que ayudan a la configuracion de un solo equipo, tomando las
caracteristicas de muchos servidores en uno solo ya que hemos optimizado tres

servidores en uno solo.

La adquisicion de equipos sean estos servidores o cquipos personales se lo debe
realizar buscando cumplir con las expectativas de la empresa o institucion donde se

aya a implementar el servidor.,

Los servidores establecidos en toda empresa son los necesarios en la actualidad
pero para un futuro se recomienda la investigacion de la nueva tecnologia va que

trabajos como este ahorran en recursos fisicos Y economicos,

Los estandares aplicados en este proyecto de tesis estan siempre en actualizacion
por lo cual no se debe dejar de revisar dichas actualizaciones y aplicar a la
institucion donde se lo implemente para poder dar un mejor servicio a los usuarios

Y para mantener un mejor control sobre estos.

ara evitar conflictos de incompatibilidad de equipos de red y otros problemas se
recomicnda se tome como politica de equipos con recursos suficientes a fin de

evilarnos contratiempos en las configuraciones.

Se debe pensar ya en la adquisicion de nuevos equipos con al menos tres tarjetas de
red para suplir las necesidades existentes en toda institucion, asi como tener
abundante memoria RAM para que el servidor trabaje sin tener que asignar

memoria a cada instante para otros recursos.
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GLOSARIO DE TERMINOS Y SIGLAS

Amplitud de banda

La amplitud de banda especifica la cantidad de datos que pueden transmitirse en una
cantidad de tiempo fija. En ¢l caso de los dispositivos digitales, la amplitud de banda se
define en bits por segundo (bps) o bytes por segundo.

ASIC

Circuito integrado especifico de una aplicacion. Chip personalizado disefiado para una
aplicacion especifica.

Asignaciones de amplitud de banda

La cantidad de amplitud de banda asignada a una aplicacion. asuario o interfaz especificos.
Capa 2

Capa de vincuio de datos o capa MAC. Contiene la direccion fisica de un cliente o estacion
de servidor. El proceso de la capa 2 es mas rapido que el de la capa 3 porque hay menos
informacion que deba procesarse,

Capa 4

Establece una conexion v garantiza que todos los datos leguen a su destino. Los paquetes
inspeccionados en el nivel de la capa 4 se analizan y las decisiones se reenvian en uncion
de sus aplicaciones.

Capa MAC

Subcapa de la cana de control de vinculo de datos (DT1.).
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Class of Service (Clase de servicio)

La clase de servicio es el esquema de prioridad 802.1p. La CoS proporciona un método
para asignar etiquetas a los paquetes con informacion sobre la prioridad. Un valor de CoS
situado entre 0 y 7 se agrega al encabezado de la capa 2 de los paquetes, donde cero es la
prioridad mas baja y siete es la mas al(a.

Transmision de superposicion de dos o mds  paquetes que colisionan. Los datos
transmitidos no pueden utilizarse. v la sesion se reinicia.

Dircecion IP

Dircecion del protocolo de Internet. Direccion exclusiva asignada a un dispositivo de red

con dos 0 mas LAN o WAN interconectadas.

Direccion MAC

Direccion Media Access Control. I.a direccion MAC es una direccion especifica del

hardware que identifica cada nodo de red.

Dscr

DiffServe Code Point (DSCP). DSCP proporciona un método de asignacion de eliquetas de

aquetes 1P con informacion de prioridad (¢ 0S.
p

Router

Dispositivo que conecta redes scparadas. Los routers reenvian paquetes entre dos o mas

redes. Los routers funcionan al nivel de la Capa 3.
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Ethernet
Ethernet se estandariza como IEEE 802.3. Ethernet es el estandar de LAN implementado

mds comin. Admite velocidades de transferencia de datos de Mpbs. compatibles con

velocidades de 10, 100 6 1000 Mbps,

FIFO

Primeras entradas, primeras salidas. Proceso de colocacion en cola en el que ¢l primer
paquete de la cola es ¢l primer paquete que sale del paquete.

Fragmento

Paquetes Ethernet de tamaiio inferior a los 576 bits.

GARP

Protocolo de registro de atributos  general. Registra estaciones cliente en un dominio

&

multidifusion.

Gigabit Ethernet

Gigabit Ethernet transmite a 1000 Mbps vy ¢s compatible con los estandares Ethernet

107100 Mbps existentes.

GVRP

Protocolo de registro VLAN GARD. Registra estaciones cliente en una VLAN.

HACKER

Experto informatico especialista en entrar en sistemas ajenos sin permiso, generalmente
para mostrar la baja seguridad de los mismos o simplemente para demostrar que es capay,

de hacerlo,
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ICMP

Protocolo de mensajes de control de Internet. Permite a la puerta de enlace o al sistema
principal de destino comunicarse con un sistema principal de origen; por cjiemplo. para
informar sobre un error de proceso.

IEEE

[nstitute of Electrical and Electronics Ingineers. Organizacion de ingenieria que desarrolla

estandares de comunicacion v redes.

IEEE 802.1d

Utilizado en el protocolo de arbol extensible. el estindar [EEL 802.1d es compatible con el

puente de MAC para evitar bucles de red.

IEEF 802.1p

Prioriza el trifico de red en Ia subcapa de vinculo de datos/MAC.

IEEE 802.1Q

Define el funcionamiento de los puentes VLAN que permite definir, hacer funcionar y

administrar VLLAN dentro de las in fraestructuras de LAN con puente.

Mejor esfuerzo

El trafico se asigna a la cola de prioridad mas baja, y no se garantiza la entrega de los

paquetes.
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Multicast

Transmite copias de un tnico paquete a varios puertos.

Paquetes

Bloques de informacion para la transmision en sistemas de conmutacion de paquetes.

Proxy Server
Un Server que se sitiia entre la aplicacion cliente. como por ejemplo un web browser, y un
Server real. Intercepta todos los requerimientos al Server real para ver si las puede resolver

¢l. Si no, envia el requerimiento al Server real. Los Proxy Server tienen dos propositos

principales.

QoS

Calidad de servicio. QoS permite a los administradores de red decidir qué trafico de red se
reenvia y como se reenvia en funcion de las prioridades. tipos de aplicacion y direcciones
de origen y destino.

Switch

Filtra y reenvia paquetes entre segmentos de LAN. Los conmutadores admiten cualquier

tipo de protocolo de paquetes.

TFTP

Protocolo trivial de transferencia de archivos. Utiliza cl protocolo de datos de usuario

(UDP) sin caracteristicas de seguridad para transferir archivos.
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Trama

Los paquetes que contienen el encabezado y la informacion de cola que requiere el medio

lisico.
Tramas gigantes

Permiten transportar datos idénticos en menos tramas. Las tramas gigantes reducen el coste,

necesitan un tiempo de procesamiento inferior Yy garantizan menos interrupciones.
Velocidad de puerto

Indica la velocidad del puerto. 1.a velocidad dc. los puertos incluye:

Ethernet 10 Mbps

IFast Ethernet 100 Mbps
Gigabit Ethernet 1000 Mbps
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1- SELECCION Y DELIMITACION DEL TEMA

En la actualidad podemos observar el continuo avance de la tecnologia a nivel Jocal y
mundial, nos damos cuenty que uno de los recursos mas importantes dentro de Jas redes de
telecomunicaciones es la implementacion de seguridades bajo estandares, ya que este es el
medio por donde va a circular el recurso mas importante de las organizaciones como es Iy
informacion,  permitiendo obtener mejoras significativas para el buen desemperio de lag
instituciones tanto publicas como privadas: Ya que gracias a la implementacion de seguridades
se han logrado optimizar recursos l€cnicos, humanos y financieros de esta manera proporcionan
a los usuarios tener acceso a Iy informacion en tiempo real y en forma segura en cualquier

lugar dentro de Ia organizacion.

En cuanto al desarrollo tecnologico del pais éste recurso se ha visto diezmado ya que a pesar
nuestro, tenemos un imsipiente avance Y 5€ encuentra en la lista de las naciones tercermundistas,
sin embargo con la fecnologia con la que cuenta no a permitido realizar nuevas aplicaciones de
redes que sean de gran utilidad para el buen desenvolvimiento de las nstituciones que se
encuentran en nuestro alrededor Y asi como empresas en particular, por lo que existe |a necesidad
de integrar algunos estindares para mejorar la calidad de servicio para satisfacer un nimero

mayor de usuarios en la red



Las instituciones de la localidad consideran que una implementacion de seguridades en la red es de
gran importancia tanto para precautelar el bien mas preciado de toda empresa o institucion
que es la informacion o también para la ensefanza de los futuros profesionales; es por ello
que mediante la implementacion de un servidor Proxy de forma inversa podemos brindar ung
altemativa a las segunidades a la red de Ia mstituciones de nuestr ciudad y provincia, se podry
optimizar de mejor manera un servicio de calidad hacia Ia comunidad en general de una manera

optima y eficiente,

A lo expuesto anterormente y ante la necesidad existente de mejorar la funcionalidad de las
redes de comunicacion de las instituciones nuestro grupo se plantea un tema nuevo como lo es
DESARROLLO DE UN SERV IDOR PROXY INVERSO mismo que seri de gran
utilidad para el buen desempenio y la buena administracion de la informacion mediante 1a
utilizacion de “NORMAS Y ESTANDARES” que garantizara el flujo de Ia mformacion

que circula a través de la red.

2.- PLANTEAMIENTO DEL, PROBLEMA

Muchas empresas  de Ia provincia y del pais, siempre esta buscando el bienestar y
satisfaceion de las personas que en ella laboran, es POr eso que conjuntamente con las
personas que imparten catedra universitaria en el drea de sistemas hemos visto Ja
oportunidad de realizar el desarrollo de un servidor Proxy inverso; ya que al no contar con la

misma, no garantiza a los usuarios acceder a Ja informacion Y recursos de la red en tiempo real



de manera segura, causando |as denominadas interferencias, falta de confiabilidad en Ja
informacion, falta de control en la mntegridad que ocasionan el malestar generalizado de los

usuarios de [a red.

Las instituciones al no contar con Jas seguridades en las red a llevado a que exista pérdida y
alteracion de Ia mformacion, que no exista libertad de movimientos, espacio suficiente
causando graves inconvenientes, como Ja reubicacion de las estaciones de trabajo y por ende
bloqueo de servidores, cambio de direcciones IP de las maquinas causando conflictos en las
redes permitiendo de esa manera la facil manipulacion de los datos provocando danos

irreversibles a los admunistradores de la red malambrica en Ia Institucion,

En la gran mayoria de instituciones lo que se acostumbra es a situar al Proxy directamente con el
acceso al web, lo que ocasiona es estar mas cerca de los crackers, del codigo malicioso vy de los
Spam o correos no deseados, todo esto podemos resumir con que no contamos con las
seguridades ya que no podemos balancear la carga de los servidores, bloquear lo indeseado y

cuando se trata de sitios seguros el Proxy inverso se haga cargo del encriptado de los datos,

3.- ENUNCIADO DEL PROBLEMA

Nuestra investigacion se basari en un meticuloso proceso de diagnostico en la que presumimos
detectar el problema que surge en la red de muchas dependencias por lo que hemos llegado a

determinar lo siguiente:




Como el servidor Proxy inverso permitira el control de trafico y calidad de servicio de Ia red

de las instituciones para mejorar el flujo, manejo y seguridad de la informacion?

.Con el desarrollo de un servidor de Proxy inverso, se permitird balancear la carga de ancho de
banda, brindar optimas se uridades en las redes de comunicaciones en las empresas de la
I 2 I

localidad y ser un aporte investigativo para la Universidad Tecnica de Cotopaxi?

4. JUSTIFICACION

En la actualidad podemos observar como la alteracion y el robo de Iy informacion de muchas
empresas o mstituciones hace que aparezcan nuevas y modernas tecnologias v claro esto

acompanado de una alta inversion en el area tecnologica.

El desarrollar seguridades principalmente en las redes de datos, es y serd lo mas importante en
un ambiente que sea capaz de brindar un servicio de calidad a los usuarios ya que sin tener
implementado hardware o software que precautelen la informacion o el recurso informatico
estariamos a expensas a que usuarios ajenos a las instituciones puedan acceder y alterar de

alguna manera el bien mgs preciado que es la informacion.

El presente grupo de investigacion consiente de que en nuestra universidad y en instituciones de
la ciudad y provincia existen deficiencias en el irea de aseguramiento de calidad de |a

informacion planteamos este tema el mismo que va a ser desarrollado mediante Ia utilizacion de



Maquinas Virtuales las mismas que pueden ser instaladas en cualquier equipo de computo,
llamasen estos servidores 0 computadores de escritorio o moviles, nuestro trabajo utilizary la
plataforma de Linux la misma que brinda muchas ventajas por lo que ha sido adoptado en
muchas partes del mundo, cabe mencionar que el Linux es un Sistema Operativo de Codigo
Abierto por lo que cualquier institucion incluyendo la universidad podria adoptar nuestro tema

de investigacion.

Para este trabajo se cuenta con el apoyo de docentes técnicos en el area de Ingenieria en
Sistemas de la Universidad Tecnica de Cotopaxi, los mismos que pueden aportar con sy
experiencia en la implementacion de seguridades en las redes informaticas, se extraera
informacion a los administradores del area de redes de algunas instituciones, con el fin de
conocer sus posibles falencias en lo que tiene que ver a las seguridades y como balancean sus

cargas de ancho de banda en las redes,

Por lo expuesto anteriormente podemos manifestar que nuestro tema es viable, ya que contamos con
los conocimientos adquiridos a lo largo de nuestra vida estudiantil en la universidad, en el medio
existen algunas instituciones de las cuales podemos obtener mucha informacion, de 1gual manera
contamos con el recurso tecnologico adecuado para el desarrollo y posteriores pruebas de un Proxy
Inverso utilizando a un Sisterma Operativo como Linux que es de Codigo Abierto v es muy accesible

para cualquier institucion.




5. OBJETIVOS

3.1 OBJETIVO GENERAL

Desarrollar un Servidor Proxy Inverso para controlar las seguridades y
balance de carga en las redes, lo que evitara el mal uso de informacion y

mejorara de una manera eficaz y confiable el flujo de informacion en la red,

52  OBIETIVOS ESPECIFICOS

* Realizar un moenitoreo para medir la calidad de servicio en las redes de Area
local, que permitan detectar falencias en Ia red

* Disefiar un sistema proxy que brinde seguridades necesarias a base de
estandares en las redes institucionales, para mejorar la calidad de servicio de
la informacion,

* Demostrar que se puede administrar de mejor manera el balance de carga de
una red que disponga del servicio de Internet mediante un sistema operativo

de Codigo Abierto




6. MARCO TEORICO

6.1 ANTECEDENTES

Las empresas en la actualidad yano invierten grandes cantidades de dinero en actualizar o mejorar
SUS procesos, sino que buscan en herramientas de software una alternativa viable para garantizar su
bien mas preciado que es la informacion. particndo de esta premisa nuestro tema se hace mas
importante al momento de oficcer estd alternativa al mercado local. ya que con el desarrollo de un
servidor Proxy inverso vamos a garantizar que las empresas ahorren grandes cantidades de dinero

Y optimizar el espacio fisico de las mismas.

BASES TEORICAS

Considerando que nuestro objeto de estudio es el desarrollo de seguridades en las redes y la
administracion de la carga del ancho de banda mediante un - servidor Proxy Inverso,
fundamentaremos cientificamente nuestra Investigacion citando conceplos y categorias de varios
autores.

gﬂ_)ﬁrjciqsiinu!alln;;mmiy._s_lwn_l. define

Segun la direccion, ]_l[{DJ/-A\-}}‘\_‘{._!I!()Ili_!glm-liiﬁ._l&ili_ﬂl'lllﬂ
PROXY INVERSO como: “Un Proxy inverso (o reverse Proxy) es aquel que se sitda
cerea de unc o mas servidores web, de forma que es ¢l Proxy quien recibe las peticiones y
las reenvia u los servidores weh. Iste tipo de Proxy se sucle usar en algunos de estos
entornos:

* Paraafadir seguridad a los servidores web: e ningi' momento se accede

directamente a ellos sino al Proxy.




e Para balancear la carga de los servidores: el servidor Proxy es el encargado de
enviar las peticiones a aquellos servidores que estén mas descargados.

e Para descargar a los servidores webs de contenido estatico como imagenes o
Documentos.

* Lncaso de sitios webs seguros se puede dejar al Proxy que haga el encriptado de los

datos y descargar asi a los servidores web. ™

De acuerdo a lo expuesto consideramos que, PROXY INVERSO es un servidor muy
completo y de compleja administracion el mismo que nos va a servir para brindar

seguridades tanto con usuarios externos como internos.

En cambio la  direccion, http://es. wikipedia.org/wiki/Red inal®o 3% AImbrica, dice que
PROXY INVERSO cs: “Un servidor Proxy se sitta entre la estacion cliente (el usuario) y
el acceso a Internet (ADSL, cable, Frame Relay...). El cliente se conecta al servidor Proxy.
solicita un recurso de Internet (una conexion, un lichero o cualquicr otro recurso) v es el
servidor Proxy el encargado de solicitar ese recurso a Internet para proporcionarselo al
cliente. La traduccion de la palabra inglesa “Proxy™ viene a ser “por poderes™. es decir

dejaremos que sea el servidor Proxy ¢l que se conecte a Internet por nosotros,

En algunos casos es posible que ¢l Proxy no se conecte a Internet para obtener ¢l recurso
solicitado sino que lo obtenga de una cache. El (érmino cache s utilizado en el ambito
informatico para designar un conjunto de datos replicando a los originales, residentes en un
Almacenamiento remoto: Cuando se accede por primera vez a un dato. se hace una copia en
el caché. los accesos siguientes se realizan a dicha copia, haciendo que el tiempo de acceso

aparente al dato sea menor.”

De acuerdo a esta  direccion, PROXY INVERSO  ¢s un sistema que permile compartir

recursos principalmente el Internet con un numero determinado de usuarios que necesitan




de este recurso, Siempre este recurso va a ser adquirido a un ISP sin importar cual sea la

conexion

Para la direccion, http://www netmotionwireless. com/resource/ whitepapers/security. aspl
SEGURIDADES EN LAS REDES son: “Aquella norma TEEE 802.11 que fue disenada
para sustituir a la capa fisica y MAC de la norma 802.3 (Ethernet), asi, la unica diferencia
entre ambas es la manera en la que los dispositivos acceden a la red, por lo que ambas

normas son perfectamente compatibles.”

De acuerdo a esta direccion, SEGURIDADES son normas que permite corregir errores en el flujo de
la informacion que circula a traves de la red permitiendo de esta manera encontrar los errores y

corregirlos; por lo tanto se hace necesario la implementacion de segundades en la redes.

En cambio la direccion, htp /vy diic. comomsecundad/monitoreo/monitoreo! php?cat=10
define SEGURIDADES EN LAS REDES como: “lis tros ciestiones que defimen o securidad
sueltas de manera robusta las cuales son: la awtentificacion. la privacidad, la imteendad
Jecir mas que hablar de la gran regla de la seguridad podemos hablar de una serie de

estrategias que, aunque no definidas de forma individual, en su conjunto pueden mantener

nuestra red oculta o protegida de ojos ajenos.”

Seeun esta direccion, SEGURIDADES EN LAS REDES INALAMBRICAS es aquella en donde
se puede plantear una serie de estrategias que aunque no vienen definidas sirven para mantener la red

oculta o protegida de ojos ajenos permitiendo a los administradores mantener una seguridad en la red.




Para la direccion, hitp://www saulo net/pub/inv/SegWili-art him SEGURIDADES EN LAS
REDES INALAMBRICAS es: “Un aspecto critico que no se puede descuidar. Debido a que
las transmisiones viajan por un medio no SELUI0, Se requieren mecanismos que aseguren la
confidencialidad de los datos asi como su mtegridad y autenticidad. El sistema WEP,
mcluido en la norma TEEE 802.11 para proporcionar seguridad, liene distintas debilidades

que lo hacen no seguro, por lo que deben buscarse al ternativas.”

De acuerdo a esta direccion, SEGURIDADES EN LAS REDES INALAMBRICAS son aquellos
aspectos que no se puede descuidar ya que el flujo de la informacion viaja por medios no confiables,
razon por las que hay que buscar nuevas altemativas de segunidad para prestar un mejor servicio

de calidad de red inalambrica a la comunidad Universitaria.

En consecuencia la implementacion de seguridades en la red malambrica de la Universidad
Tecnica de Cotopaxi, sera de gran importancia ya que el mismo ayudara a solucionar los
distintos problemas e inconvenientes por los que ha venido atravesando la Institucion y a su vez
beneficiara a la comunidad universitaria y a los administradores obteniendo una mejor
optimizacion de recursos. control, manejo y seguridad en el flujo de la informacion de la red

que facilitara a la toma de decisiones.




DEFINICION DE TERMINOS BASICOS

HOST: Computadora con funciones centralizadas que hace disponibles programas a otras

computadoras.

Redes: Las redes en general, consisten en "compartir recursos”, y uno de sus objetivo es
hacer que todos los programas, datos y equipo estén disponibles para cualquiera de la red
que asi lo solicite, sin importar la localizacion fisica del recurso y del usuario. En otras

palabras, el hecho de que el usuario se encuentre a 1000 Km. de distancia de los datos, no

debe evitar que este los pueda utilizar como si fueran originados localmente.

Protocolo: Es un estandar que define el método de comunicacion entre computadoras. Esto
es el lenguaje y las reglas gramaticales que las computadoras acuerdan usar para
entenderse. El protocolo para Internet es conocido como TCP/IP (Transmision Control

Protocol/Internet Protocol).

Redes Inalambricas: Una red de area local mnalambrica (WLAN) es un sistema de
comunicacion de datos flexible que puede reemplazar o extender una red de area local
cableada (LAN) para ofrecer funcionalidad adicional. Una red de area local cableada
tradicional (LAN) envia paquetes de datos desde un equipo a otro a traves de cables. Una
red de area local inalambrica (WLAN), por el contrario, depende de ondas de radio para

transferir datos. Estos datos son sobrepuestos en una onda de radio por medio de un proceso




denominado modulacion, y esta onda portadora, actiia entonces como el medio de

transnuision, ocupando el lugar del cable,

Estindares de la Red de area local inalimbrica (WLAN): La promocion de normas que
regula la operacion de la red de area local malimbrica se iniciaron con el estandar 802, | 1.
desarrollado en 1997 por el Instituto de Instituto de Ingenieria Eléctrica y Electronica
(IEEE)2. Este estandar base permitio la transmision de datos hasta 2 Mbps. Con el pasar del
tiempo, dicho estandar fue ampliado, a través de extensiones las cuales son reconocidas por
la incorporacion de una carta al estandar 802.11 original, incluyendo el 802.11a y el
802.11b. A continuacion de detallan los diferentes estindares que se relacionan con el

802.11.

Red de infraestructura: En una red de infraestructura, los clientes WLAN se conectan a
una red corporativa a través de un punto de acceso inalambrico y luego operan tal como lo
haria un cliente con cableado. 1a mayoria de las redes de area local malambricas
corporativas opera en modo de infraestructura y acceden la red cableada para conectarse a

las impresoras y servidores de archivos.

Hot Spots: Un Hot Spot ofrece servicio LAN inalambrico, sin costo o cancelando una
tarifa, desde una amplia variedad de sitios publicos de reunion, incluyendo cafeterias y
salones en aeropuertos. Existen en la actualidad mjles de Hot Spots alrededor del Boletin:
Redes de Area Local Inalambricas mundo y se estan incorporando diariamente nuevos

puntos de acceso. La utilizacion de “Hot Spots™ exige que su computadora portatil esté




configurada con la tecnologia certificada Wi-Fi, de este modo usted puede conectarse con
otros productos. Las computadoras con certificacion Wi-Fi pueden enviar y recibir datos a

cualquier parte dentro del rango de una estacion base LAN inalambrica.

Alianza Wi-Fi: La Alianza Wi-F1 es una asociacion internacional sin fines de lucro
formada en 1999 para certificar la interoperabilidad de los productos de la red de area local

malambrica basados en la especificacion 802.11 del IEEE.

WEP (Wired lsquivalent Privacy): Es el algoritmo opcional de seguridad mcluido en la
norma IEEE 802.11. WEP utiliza una misma clave simétrica y estatica en las estaciones y
el punto de acceso. El estandar no contempla ningiin mecanismo de distribucion automatica
de claves, lo que obliga a escribir la clave manualmente en cada uno de los elementos de

red. Esto genera varios inconvenientes.

WPA (Wi-Ii Protected Access, acceso protegido Wi-Fi): Las principales caracteristicas de
WPA son la distribucion dinamica de claves, utilizacion mas robusta del vector de
inicializacion (mejora de la confidencialidad) y nuevas técnicas de integridad vy

autentificacion.

WPA2 (Wi-I'i Protected Access, acceso protegido Wi-Fi): es el nuevo estandar del TEEE
para proporcionar seguridad en redes WLAN. Se espera que esté concluido todo el proceso
de estandarizacion pura mejorar este servicio. Wi-Fi [4] esta haciendo una implementacion

completa del estandar en la especificacion WPA2.




Ancho de banda: En conexiones a Internet ¢l ancho de banda es la cantidad de
informacion o de datos que se puede enviar a través de una conexion de red en un periodo
de tiempo dado. El ancho de banda se indica generalmente en bites por segundo (BPS).
kilobites por segundo (kbps). o megabites por segundo (mps). En general. una conexion
con ancho de banda alto es aquella que puede llevar la suficiente informacion como para

sostener la sucesion de imagenes en una presentacion de video.

Access Point: Son los encargados de crear la red, estan siempre a la espera de nuevos
clientes a los que dan servicios. El punto de acceso recibe la informacion, la almacena y la

transmite entre la WLAN (Wireless LAN) y la LAN cableada.

Switch Inalimbrico: Redefine los estandares de las redes de clase empresarial, aumentando
funcionalidad. seguridad. escalabilidad v administracion a un costo total menor. Fsta
seeunda generacion inalambrica contiene un incomparable nivel de control. calidad
mancjo cn redes inalambricas. 1 WS 5000 lo logra gracias a la centralizacion de la
inteligencia. la cual esta previamente distribuida a traveés de Tas redes inalambricas via
Access Points. La arquitectura Wircless Switch de esta segunda generacion nos entrega un

nivel incomparable del control Wireless LAN v la simplicidad de Ta administracion.

Nodo: Generalmente ordenador o punto de una red en el que se producen operaciones de

conmutacion o similares. Tratandose en este aspecto, cada nodo precisa una conexion, que es




un adaptador. este proporciona un nimero (en hexadecimal) tnico en la red para poder distinguir de

forma inequivoca el terminal,

Puente: Si se tienen dos Redes de Area ocal utilizando los mismos protocolos. éstas pueden ser
conectadas entre si por medio de estos dispositivos, de manera que a efectos de los usuarios
funcionen como si de una sola se tratase. Lo que utilizan es la direccion MAC de los paquetes que
circulan, y si corresponden a otro segmento de red lo envian a él. Pueden dividir grandes redes en

subredes de forma que armonicen el trifico.

Puerto: Nombre genérico de los puntos de conexion en un ordenador. Son tipicos los
denominados puertos serie y los puertos paralelo. indicando por su nombre que pueden recibir o
enviar informacion bajo una modalidad u otra (en seric o en paralelo). También se utiliza esta

terminologia para n:ferirse a los puntos en que se conecta la placa base.

RJ_45: Registered Jack 45 Un conectar de 8 alambres utilizado mayormente para conectar
computadoras a una red local, especialmente Tithernet. Su apariencia fisica es muy similar a los
utilizados para la conexion de teléfonos de los tipos actuales, que denominan familiammente como

"pinza".

Servidor: Se denomina asi al ordenador que se encarga de suministrar lo necesario a una red.

dependiendo de cual sea la finalidad de ésta.




TCP-1P: Transmision Control Protocol-Internet Protocol. Protocolo en el que se basa Internet y
que en realidad consiste en dos. I1'TCP, especializado en [ragmentar y recomponer paqueles. ¢

[P para diseccionarlos hasta su destino.

WLAN (Wireless Local Area Network): Iis un sistema de comunicacion de datos

inalambrico flexible muy utilizado como alternativa a las redes LAN cableadas o como

extension de éstas. Utiliza teenologia de radiolrecuencia que permite mavor movilidad a los
usuarios al minimizar las conexiones cableadas. Las WLAN van adquiriendo importancia
cn muchos campos, como almacenes o para manufactura, en los que se transmite la
informacion en tiempo real a una Terminal central. También son muy populares en los

hogares para compartir el aceeso a Internet entre varias computadoras.

Estandar 802.11bh: Estindar WLAN para banda de 2.4 Ghz. Soporta 11 Mbps.

Estindar 802.11¢g: Establece una téenica de modulacion adicional para banda de 2.4 Ghz.

Propuesta para ofrecer velocidades hasta 54 Mbps.

SWITCH: Es la tecnologia mas sencilla y economica para mejorar el desempeio de una

red muy ocupada.

INTERNET.- Conjunto de millones de computadores conectadas entre si a nivel mundial.

Ondas Electromagnéticas: Son ondas producidas por la oscilacion o la aceleracion de una

carga cléctrica. Las ondas clectromagnéticas tienen componentes eléetricos y magnéticos.




La radiacion electromagnética se puede ordenar en un espectro que se extiende desde ondas
de frecuencias muy elevadas (longitudes de onda pequeiias) hasta frecuencias muy bajas
(longitudes de onda altas). La luz visible es solo una pequena parte del espectro
electromagnético. Por orden creciente de longitudes de onda (orden decreciente de

[recuencias). se ha confeccionado una escala denominada espectro electromagnético.

Ondas de Radio: Son el resultado de la aceleracion de cargas a través de alambres

conductores. Son generados por dispositivos electronicos.

Microondas: Son ondas de radio de longitud corta tambicén generadas por dispositivos

clectronicos, se utilizan en sistemas de radar y para hornos a microondas.

Ondas Infrarrojas: Llamadas también térmicas. llegan hasta la luz visible (el rojo del
espectro). se producen por la vibracion de los clectrones de las capas superiores de ciertos
clementos, estas ondas son absorbidas facilmente por la mayoria de los materiales. La
energia infrarroja que absorbe una sustancia aparece como calor, va que la energia agita los
atomos del cuerpo, ¢ incrementa su movimiento de vibracion o translacion. lo cual da por

resultado un aumento de la temperatura.

Ondas Visibles: Son la parte del espectro electro-magnético que puede percibir ¢l ojo
humano. La luz se produce por la disposicion que guardan los electrones en los dtomos v
moléculas. Las diferentes longitudes de onda se clasifican ¢n colores que varian desde ¢l

violeta el de menor longitud de onda hasta el rojo el de mayor longitud de onda (de 4 a
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7x107). La maxima percepeion del ojo humano se produce en la longitud de onda del

amarillo-verdoso.

Ondas Ultravioletas: Son aquellas que se producen por vibraciones de mayor frecuencia.

producidas por ejemplo en ¢l sol.

Rayos X: Son aquellas cuya fuente mas comun es |a desaceleracion de electrones que

viajan a altas velocidades (alta energia) al chocar en un bombardeo de un blanco metalico.

Telecomunicaciones: Las aplicaciones de telecomunicaciones contemplan ¢l intercambio
de informacion, tanto entre personas, entre ¢slas y equipos domésticos y entre equipos v
equipos, ya sea dentro de la propia vivienda como desde ésta con el exterior. Iin este grupo
se incluyen todas las infraestructuras necesarias para la comunicacion de voz y de datos que
nos permiten disfrutar de los servicios de telefonia o de las funciones de distribucion de
ficheros de texto o multimedia, compartir recursos entre dispositivos, acceder a Internet

Aarios usuarios simultineamente, ele.

Frecuencia: Repeticion de un suceso o acto. fis. En lo movimientos vibratorios y
oscilatorios, nimero de vibraciones oscilaciones que se producen en una unidad de tiempo.
EI movimiento ondulatorio, nimero de ondas que pasan por un punto durante una unidad
de tiempo. Numero de ciclos por unidad de tiempo de una onda sonora. Se mide en Hy
(Herzios). Un Herzio es un ciclo por segundo). La respuesta en frecuencia en las personas

suele irde 20 a 20.000 L1z,




7. HIPOTESIS
JEI desarrollo de seguridades y la administracion del equilibrio de la carga en la red
mediante un servidor Proxy inverso desarrollado mediante Linux Red Hat, mejorara

las seguridades y la calidad de servicio de las instituciones que dispongan de red en su

infraestructura tecnolégica?

8. VARIABLES E INDICADORES

8.1 VARIABLE INDEPENDIENTE

El desarrollo de seguridades y la administracion de! equilibrio de la carga en la red mediante

un servidor Proxy inverso desarrollado mediante Linux Red Hat

INDICADORES

_ Pérdida de recursos al momento de brindar los ser icios de Internet por falta de equilibrio
en la carga en la red

_ Falta de conocimiento por parte de los Administradores del ancho de banda para los distintos
usuarios de Intemel

_ Exastencia de inseguridades en la comunicacion de las rec ss institucionales




8.2 VARIABLE DEPENDIENTE

Mejorai las seguridades y la calidad de servicio de las instituciones que dispongan de

red en su infraestructura tecnoldgica.

ANDICADORES

_ Aplicar protocolos de seguridades adecuados para evitar mnvasiones de intrusos en la
informacion confidencial.

_ Reconocimiento del ancho de banda por parte de los Admmistradores para garantizar el flujo de la
informacion

~ Obtencion de un mejor control en la administracion de la mformacion en las redes

9. ESQUEMA DE CONTENIDOS

Portada

e Pagina de responsabilidad de Autoria
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Esta tesis comprende de tres capitulos los mismos que fundamentan lo siguiente:

CAPITULO 1

FUNDAMENTACION TEORICA DE LAS REDES

1.1 HARDWARE DE REDES

LI Redes de Area Personal
I.1.2 Redes de Area Local
L.1.3 Redes de Area Metropolitana
1.1.4 Interredes
1.2 UTLIZACION DE LAS REDES DE COMPUTADORES
121 Aplicacién de negocios

122 Aplicaciones Domesticas




.23 Usuarios Moviles

1.3. Tendencia de telecomunicaciones
[.3.1.  Definiciones
1.3.2.  Unificacion de los sistemas
1.3.3.  Larazon y su importancia
1.3.4.  Tecnologia de redes de telecomunicaciones
1.3.4.1. Inalambricas
1.3.4.2. Fijas o alambicas
I.4. Historia de las Redes
1.4.1. Estandares de Calidad de las Redes
1.4.2. Seguridades en la Red Inalimbrica de acuerdo a los estandares

1.4.3. Vulnerabilidades

CAPITULO I
TRABAJO DE CAMPO
ELEMENTOS NECESARIOS PARA LA CONFIGURACION Y FUNCIONAMIENTO

DE UN SERVIDOR DE PROXY INVERSO

2.1.  Estandares de calidad para el aseguramiento de la calidad en el flujo de mformacion
bajo estandares internacionales

2.2 Meiodologias a ser aplicada para el aseguramiento del sistema de red.



2.3

2.4

Logros o insuficiencias observadas en el sisterma aclual.
Analisis de los resultados obtenidos de las fuentes de informacion primaria, criterios
de los docentes y estudiantes.
CAPITULO 11
3. PROPUESTA

EJECUCION Y DESARROLLO DE UN SERVIDOR PROXY INVERSO PARA

CONTROLAR LAS SEGURIDADES Y BALANCE DE CARGA EN LAS REDES

REALIZANDO EL SEGUIMIENTO, MONITOREO, EVALUACION Y REPARACION.

3.1. Factibilidades y Disefio de Servidores Proxy
3.1.1. Factibilidad Técnica,
3.1.2. Factibilidad Economica.
3.1.3. Factibilidad Operacional.
3.2. Distribucion de Equipos en una Red de acuerdo a puertos y Protocolos
3.2.1. Switch
3.2.2. Switch Inalambricos, Antenas y Access Point.
3.2.3. Host
3.3. Configuracion de Servidores de acuerdo al Sistema Operativo.
3.4. Asignacion de IP de acuerdo a disponibilidad de equipos con distinta tecnologia
3.5. Asignacion de flujo de trafico en Internet de acuerdo a perfiles.
3.6. Asignacion de Ancho de Banda de acuerdo al numero de usuarios

3.7. Controlar de manera eficiente el acceso a la red de parte de los usuarios




10. POBLACION Y MUESTRA

10.1.- POBLACION

La investigacion propuesta se realizaré en la Universidad Técnica de Cotopaxi, las encuestas estarén

enfocadas a los docentes y estudiantes de la Carrera de Ciencias de la ingenieria y Aplicadas

especialidad de Ingenieria en informatica y Sistemas Computacionales.

INVOLUCRADOS CANTIDAD
DOCENTES DE SISTEMAS 15
ESTUDIANTES DE SISTEMAS 550
PROFESIONALES DEL AREA DE SISTEMAS 50
PERSONAS EXTERNAS 50

10.2.- MUESTRA

Para obtener una muestra representativa de la poblacion investigada se opto por la muestra no
probabilistica para los administradores de la red, docentes y probabilistica para los estudiantes, de la
siguiente manera.

Con relacion a los administradores de la red se considero conveniente seleccionar un

universo del (100 %).



En el caso de los docentes se aplico a un 100 % para obtener informacion sobre las
dificultades en el rendimiento de las conexiones par la busqueda de informacion y la
necesidad de elaborar una propuesta que ayude a obtener maximo rendimiento en el

sistema.

En relacion a los estudiantes de la especialidad de sistemas, se tomo una muestra

probabilistica estratificada para llegar a establecer el numero de la muestra.

FORMULA:

NO? 72

n=

(N-DE? + 0*72

DONDE:

n = Tamafio de la muestra
N = numero de poblacién

0 =0,5 de varianza
Z=1,96 Nivel de Confianza

E = 0,06 Error Maximo Admisible



Reemplazando los valores en la formula tenemos:

n= 550*0.5° * ].96
(550-1)0,06*+0,5°* 1,96

550 % 0,25 * 3,8416
(549) 0,0036 + 0,25 * 3.84 16

528,22
n= B =
1,9764+ 0,9604
528,22
n= == =
2.9368
n= 179,86
CUADRO DE RESUMEN POBLACION MUESTRA
INVOLUCRADOS
1. ESTUDIANTES 550 179
2. DOCENTES 15 15
3. PROFESIONALES DEL AREA 50 50
DE SISTEMAS
4. PERSONAS EXTERNAS 50 50
TOTAL 665 294




11. PROCEDIMIENTO METODOLOGICO.
11.1 TIPO DE INVESTIGACION

Para la realizacion del estudio de este trabajo se utilizara la investigacion descriptiva
cuasiexperimental ya que se trata de ung Investigacion que nos permitira tener un contacto
con la realidad y las fuentes directas que guarden relacion con el flujo de la mformacion
para el desarrollo de un servidor de Proxy inverso, en la especialidad de Ingeniaria en
Informatica y Sistemas Computacionales de la Universidad Técnica de Cotopaxi; este
analisis nos permitira desarrollar Y presentar nuevos puntos de vista, que nos van a servir
como referencia para interpretar los diferentes procesos que se encuentren en la elaboracion

del proyecto, y para un mejor Soporte nos apoyaremos en la investigacion bibliografica.
11.2 METODOS, TECNICAS F, INSTRUMENTOS
Para la presente investigacion se utilizaran los siguientes métodos:

EL Método Cientifico Hipotético Deductivo para alcanzar los objetivos propuestos: a la vez
comprobar la hipotesis planteada, en segundo lugar el método dialéctico permitira explicar
las causalidades y procesos logicos del problema y de ésta manera conocer su rol
significativo y por iltimo para una correcta form ilacion de la investigacion se aplicaran los

meétodos empiricos que llevara a una correcta formulacion de las encuestas, entrevistas y




analisis documental con los cuales se describiran las propiedades permitiendo establecer
criterios que nos lleven a un entendimiento claro de las variables y a formular las vias de

evolucion que faciliten mejorar los procesos para dotar de mayor agilidad al sistema.

11.3 TECNICAS

LECTURA CIENTIFICA
Esta técnica es muy util para la recopilacion de informacion ya que son datos sustentados

por autores que poseen gran experiencia en su ambito.

LA PERCEPCION
Esta técnica nos permitira utilizar nuestros organos sensoriales y receptivos, de manera que

podamos percibir actitudes y asi tener con claridad el contenido de la informacion

LA ENTREVISTA
Es una técnica para obtener datos que consisten en un dialogo entre dos personas el
entrevistador y el entrevistado, se realizara con el fin de obtener informacion de parte de

este para la consecucion de la investigacion




LA ENCUESTA
Para poder aplicar esta técnica se hace uso de cuestionarios adecuados con el fin de
recopilar informacion, nos basaremos en un banco de preguntas que se le entregara a las

personas a quienes se les vaya a realizar las encuestas.

NSTRUMENTOS
Para realizar la investigacion, utilizaremos varios métodos y técnicas que nos ayudaran a
recabar toda la informacion necesaria para nuestro trabajo.

e Formularios, preguntas semiestructuradas

e (Cuestionarios

12. DISENO ESTADISTICO

En nuestra mvestigacion se tomara como base a los diferentes sectores como estudiantes y
docentes de la carrera de ingenieria en Informatica y Sistemas Computacionales de la

Universidad Tecnica de Cotopaxi.

Para el proces: miento de la informacion se utilizara la Estadistica Descriptiva por cada
variable, para la tabulacion de las respuestas enmarcados en los cuestionarios, organizados

en una matriz de datos, para obtener cuadros de distribucion de frecuencias en histogramas




13. RECURSOS

13.1 Humanos.

Director:
Ing. Matius Mendoza
Asesor:

Dr. Edwin Vaca.

Postulantes:
Pacheco Ona Darwin Alonso

Semblantes Soria Galo Anibal.

13.2 Materiales.

Hojas de papel bond
Carpetas

Esferos

Cuademnos

Lapices

Copias de documentos




Tecnologicos.
Uso de maquina
Disketts

CD's

Intemet.
Impresora.
Cartuchos de tinta

Escaner,

Flash Memory 1GB

14. PRESUPUESTO

14.1 COSTOS DIRECTOS.

Nomina Cantidad Valor/unit Total
Hojas de papel bond 1200 002 24.00
Caipetas 5 0.15 0.75
Esferos 9 025 225
(Cuademos 2 3.00 6,00
Portaminas 3 1.50 4.50
Uso de maquina 500 0.08 300.00
Disketts 15 035 525
CD'’s 3 1.30 3.90.00
Intermet. 250 0.70 175.00




Impresiones 1200 0.15 180.00

100,00
]iscane: ' 20 025 3

COSTOS INDIRECTOS,

Nomina Total
Viilicos, 200.00

L Trasporie 100,00 j

! Comidas 150.00

Cartuchos de tinta 4

]
h

SUB-TOTAL 1642.75
(+) 10% IMPREVISTOS 197.13

COSTO TOTAL DEL PROYECTO 1839.88
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16.4 VIRTUAL



PROTOCOLOS Y TECNOLOGIAS DE RED.

DIRECCION:

hittp: wwwmicrosott.cear Vwindows200( Jes/advenced/metworkinges.hitm

hitp.//www redes.upv.es/re |transp/t 1 intro.pdf

http.//usuarios lycos.es/redesyprotocolos/modu fes. php name=hi

REDES Y TECNOLOGIAS
DIRECCION:

http://www. aquioaxaca. com/acerca/rafael. htm

hitp:// www. infonomics.net/comella/tmarim. htm
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SISTEMAS OPERATIVOS PARA REDES CLIENTESERVIDOR

DIRECCION:




hitp:/\www.ucpr.edu.com

http://www mx/pub lica/tutoriales/redes/lema35.him

hitp://wwwitlp.edu.com

hitp:/www.seocities con

CALIDAD DE SERVICIO (QoS)
htp://www.Calidad de servicio\Spanish-QOS htm
http://www.Calidad de servicio\RedIRIS - Modelo de evaluacion de QoS para una red de

Campus.htm







