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RESUMEN

La aplicacion de la Auditoria Informética se realiz6 al GAD Municipal del Canton
Salcedo con el objetivo de realizar un analisis interno sobre el manejo de los equipos
de cdmputo utilizando las etapas de Auditoria como son Archivos de Planificacién,
Archivo Permanente, Archivo Corriente, e Informe Final de Auditoria, para
salvaguardar la seguridad fisica de los mismos. Para el desarrollo de la investigacion
se utilizé informacién real y objetiva proporcionada directamente por el personal que
lo conforma, gracias a la ayuda de técnicas de recolecciébn como: la entrevista
dirigida al Sefior Alcalde y al Encargado del departamento de informatica, la
encuesta realizada a todo el personal que posee una computadora se pudo obtener un
panorama real de la situacion del GAD Municipal, asi como los problemas que existe
en la misma. La realizacion de la Auditoria servird de gran ayuda al Municipio, ya
que por medio de las recomendaciones implantadas en el informe general el Sefior
Alcalde podréa dar solucion a las falencias encontradas y desarrollar de mejor manera

su trabajo como lider dentro de la Institucion.
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ABSTRACT

Application of Audit informatical was conducted at Municipal Salcedo Canton in
order to conduct an internal analysis on managing computers using steps such as
Audit Planning Files, Permanent files, Current Files, Audit and Final Report to
safeguard their physical safety.

To develop of this research we used real and objective information directly done by
the personal that conform it, all of the thanks about helping recollection technics
such as interviews to the mayor and who is in the informatics office. The interview
done to whole people that have a computer we can obtain real program of GAD
situation. This activity will help so much to the Municipal GAD, with all
recommendations that have been with the general informant the Government will

solve some problems and carry out in a better way his job as leader of the institution.
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INTRODUCCION

Se pone en consideracion el presente trabajo de investigacion que tiene el proposito
de realizar una auditoria Informatica a la Seguridad Fisica a los equipos de Computo
del GAD Municipal del Cantén Salcedo, con el propdsito de revisar cada una de las
instalaciones, codigos, equipos que se encuentren en muy buen estado para que no
existan problemas y de esa manera conseguir determinados objetivos que la
Institucion se ha planteado, partiendo del analisis situacional que permitan proveer

informacion oportuna y veras para la correcta toma de decisiones.

Esta propuesta consta de tres capitulos a mencionar: fundamentacion teérica, disefio
metodoldgico, Marco Situacional de la Institucion, Informe de Auditoria

conjuntamente con las conclusiones y recomendaciones.

El Capitulo I, Consta de Marco Contextual en los que se presentan definiciones y
conceptos de: Administracion Estratégica, Control Interno, Auditoria, Auditoria
Informatica, La Seguridad Fisica, con sus respectivos objetivos, clasificaciones, lo

cual es la base de nuestro trabajo de investigacion.

El Capitulo Il, Es el Marco Situacional en donde se realiz6 la descripcion de la
institucion donde se plante6 la investigacion, se establece un anélisis interno de la
realidad en la que se encuentra la misma. Se analiza la situacion actual identificando
cada uno de los problemas encontrados a través de entrevistas y encuestas realizadas

al personal encargado para la realizacion de esta tesis.

El Capitulo 1l1, Consta del disefio metodoldgico y el tipo de investigacion que se
aplico, archivo de planificacion, archivo permanente y archivo Corriente, con lo que
se determina el Informe Final el mismo que detalla las conclusiones y

recomendaciones respectivas.

XXi



CAPITULO |

1. FUNDAMENTACION TEORICA

1.1 Antecedentes.

Durante la investigacién propuesta de una Auditoria Informética a la Seguridad
Fisica a los Equipos de Computo el propdsito es el de conocer y entender que la
Auditoria Informatica es la verificacion de controles en el procesamiento de la
informacion, con el objetivo de evaluar su efectividad y presentar recomendaciones
para ello se decidio justificar los argumentos con cinco categorias fundamentales
para poder resolver el tema de investigacion de una manera sencilla. De tal manera se
incluyd lo mas relevante de las categorias, Administracion Estratégica es uno de los
temas mas importantes ya que de ella va depender el plantear planes de contingencia

para evitar cualquier pérdida de informacion.

Un factor clave en el desarrollo de la investigacion es el Control Interno porque
comprende el plan de la organizacion junto con los métodos coordinados y medidas

adoptadas dentro de una Institucion con el fin de salvaguardar sus activos.

La Auditoria consiste en apoyar a los miembros de la empresa en el desempefio de
sus actividades. Para ello la Auditoria les proporciona analisis, evaluaciones,

recomendaciones, asesoria e informacion concerniente a las actividades revisadas.

El tema en que la investigacion se centro es la Seguridad Fisica ya que se debe tener
muy en cuenta a que se refiere cuando hablamos de seguridad a todos aquellos
mecanismos generalmente de prevencion y deteccion destinados a

protegerfisicamente al equipo.



Auditoria Informéatica a la Seguridad Fisica de las Cooperativas de Ahorro y Credito
del cantén Salcedo con la aplicacién en la Cooperativa MUSHUK PAKARI COICC
Ltda. Autores: 1ZA BUNCE, José Antonio. GALARZA MOLINA, Jissela Ximena
Dicen: “La Auditoria Informatica a la seguridad Fisica se llevd a efecto a los
malestares que los sistemas computacionales e instalaciones de la cooperativa y

garantizar la seguridad de los equipos y aumentar la eficiencia”

Auditoria informatica de la Cooperativa de Ahorro y Crédito “Alianza del Valle
LTDA. Aplicando COBIT 4.0 autores BARROS MARCILLA Gabriela Fernanda y
CADENA MARTEN, Andrea Erika dicen: “Para el desarrollo de una Auditoria
Informatica de los sistemas de informacion es de principal importancia contar con
la guia de un marco de referencia como el modelo COBIT ya que ofrece una serie
de objetivos de control que permiten evaluar eficientemente el ambiente de control

en una entidad”

1.2 Categorias Fundamentales.

Uno de los pilares fundamentales que se utilizo para realizar la investigacion
propuesta fueron las categorias fundamentales ya que estos conceptos implican una
gran ldgica y guias de estructuracién para que de esa forma los autores puedan tener

una base consolidada de conocimientos acerca de lo propuesto.



CUADRON°® 1.1
CATEGORIAS FUNDAMENTALES

1.
ADMINISTRACION
ESTRATEGICA

5 LA
SEGURIDAD 2. CONTROL

FISICA INTERNO

CATEGORIAS
FUNDAMENTALES

4. AUDITORIA :
INFORMATICA 3. AUDITORIA

Fuente.- Investigacion de Campo
Elaborado por.- Los Investigadores

1.3 MARCO TEORICO

1.3.1. ADMINISTRACION ESTRATEGICA

Busca la integracion de la alta direccion ya que se refiere al arte, la técnica y la
ciencia de formular, implementar y evaluar las decisiones, a través de las actividades

que realizan las empresas para alcanzar sus objetivos.

Segun: CONTRERAS CAMARENA, José Antonio (2009) dice que “Es el arte y la
ciencia de formular, implementar y evaluar las decisiones interfuncionales que
permiten a la organizacion alcanzar sus objetivos, ello implica integrar la
administracion, la mercadotecnia, las finanzas y la contabilidad, la produccion y
las operaciones, la investigacion y el desarrollo y los sistemas computarizados de

informacidn para obtener el éxito de la organizacion”. (pag. 25)



Segun: FRED, David (2008) dice que “La administracion estratégica es el arte y la
ciencia de formular, implementar y evaluar decisiones multifuncionales que le
permitan a una organizacion lograr sus objetivos, esto implica que se enfoca en
integrar todos los recursos de la organizacion, el marketing, la administracion

para asi lograr el éxito de la misma.” (pag. 147)

Para los postulantes la Administracion Estratégica es uno de los campos de estudios
de mayor interés que ha despertado tanto en el mundo académico como en el mundo

de los negocios.

1.3.1.1. OBJETIVOS DE LA ADMINISTRACION ESTRATEGICA.

» La Administracion Estratégica tiene como objetivo general, el concebir la
necesidad actual de desarrollar una estrategia organizacional, como parte de la
labor administrativa tendiente hacia el logro de la mayor efectividad en el
cumplimiento de los objetivos organizacionales y con el apoyo de las areas
funcionales.

» Se define como el proceso que se realiza para asegurarse que una organizacion
posea una estrategia organizacional apropiada y se beneficie de su uso.

» Existen demasiados riesgos para que el ejecutivo trabaje en base a su intuicion
para determinar cursos de accion, Los estrategas exitosos se organizan en
identificar el lugar donde se encuentre y hacia donde deseen llegar en un tiempo
determinado.

» Las empresas planifican por anticipado para facilitar y lograr objetivos. Un buen
estratega formula y evalUa planes constantemente.

» EIl éxito de los negocios depende cada vez mas de la oferta de productos y
servicios que sean cada vez competitivos a nivel mundial y no solo local. Si el
precio y la calidad de los productos y servicios no son competitivos fracasaran en

el mercado en donde se encuentren.



1.3.1.2. IMPORTANCIA DE LA ADMINISTRACION ESTRATEGICA.

La administracion estratégica es una herramienta importante para las empresas, ya
que juega un papel importante dentro de su desempefio, ya que con estrategias bien
disefiadas y logran conquistar su mercado.

Ademas es una de las principales razones del por qué el empleo de estrategias es
importante para las organizaciones y que sin duda alguna nos deja mucho que decir y
que pude marcar el desempefio de la organizacion, es que a través de estas se puede
determinar el éxito o el fracaso de la organizacién, debido a las condiciones a las

que se enfrentan las organizaciones y al desempefio que ellas tengan.

1.3.1.3 BENEFICIOS DE LA ADMINISTRACION ESTRATEGICA

Los beneficios de la administracion estratégica se pueden dividir de la siguiente

manera:

» Beneficios financieros: Una serie de investigaciones demuestran que las
organizaciones que aplican los conceptos de administracion estratégica son méas
rentables y exitosas que las que no lo hacen.

» Beneficios no financieros: Ademas de ayudar a las empresas a evitar los

problemas financieros, la administracion estratégica ofrece beneficios tangibles.

1.3.1.4PROCESO DE ADMINISTRACION ESTRATEGICA.

Primer Paso: Definir las metas tanto:
> Personales

> Profesionales

Segundo Paso: Evaluacion de los recursos internos.

Conocer y evaluar los recursos disponibles para la consecucién de las metas.
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Tercer Paso: Evaluacion de los factores externos.

Valorar los factores externos.

Cuarto Paso: Analisis del &mbito competitivo.

Conocer la situacion competitiva general de la compafiia.

Quinto Paso: Elaborar posibles escenarios futuros.

Confeccionar un posible escenario futuro a corto plazo.

Sexto Paso: Formulacion de la estrategia.
Formular una estrategia que prepara una relacion para el futuro, basada en la
situacion actual de la compafiia, en los escenarios futuros y orientados a alcanzar las

metas.

Séptimo Paso: Evaluacion de las alternativas estratégicas.
Evaluar y comparar objetivamente las alternativas estratégicas desarrolladas teniendo

en cuenta aspectos legales y observando si coincide con la competencia distintiva.

Octavo Paso: Instrumentacion de la estrategia.
Desarrollar planes de instrumentacion y subestratégicos que permitan disminuir
desventajas y aumentar las ventajas de la estrategia que permite alcanzar los

resultados previstos.

Noveno Paso: Control estratégico.

Monitorear tanto el proceso como el producto.
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1.3.2 EL CONTROL INTERNO

Es de importancia para la estructura de una empresa ya que es una funcion que tiene
por objeto salvaguardar y preservar los bienes de la empresa, evitar desembolsos
indebidos de fondos y ofrecer la seguridad de que no se contraeran obligaciones sin

autorizacion.

Segun, CEPEDA, Gustavo, (2008), “Quiere decir comprobacion, intervencion o
inspeccion, el propdsito final del control es en esencia preservar la existencia de
cualquier organizacion y apoyar su desarrollo; su objetivo es contribuir con los

resultados esperados”(pag. 3)

Segun: Walter B. Meigs, (2009); lo define como “Un conjunto de medidas cuyo
proposito basico es promover la operacién eficiente de la organizacion, proteger
los activos contra el desperdicio y el uso ineficiente, promover la exactitud y
confiabilidad en los registros contables, alentar y medir el cumplimiento de las

politicas de la compariiia y evaluar la eficiencia de las operaciones.”(pag. 48)

Para los postulantes Control Interno comprende el plan de organizacion, los métodos
y procedimientos que tienen implantados una empresa o institucién, estructurados
para la obtencidén de tres objetivos fundamentales, la obtencion de informacién

correcta y segura, la salvaguarda de los activos y la eficiencia de las operaciones.

1.3.2.1. OBJETIVOS DEL CONTROL INTERNO

» Promover la eficiencia, eficacia de las operaciones bajo principios éticos y de
transparencia.

» Garantizar la confiabilidad, integridad u oportunidad de la informacion.

» Cumplir con las disposiciones legales de la normativa de la entidad para otorgar

bienes y servicios publicos de calidad.
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» Proteger, conservar el patrimonio publico contra pérdida, despilfarro, uso

indebido, irregularidad o acto ilegal.

1.3.2.2 EVALUACION DEL CONTROL INTERNO

Consiste en la revisién, analisis de todos los procedimientos que han sido
incorporados al ambiente y estructura del Control Interno, asi como a los sistemas
que mantiene la organizacion para el control e informacidn de las operaciones junto a
sus resultados, con el fin de determinar si éstos concuerdan con los objetivos

institucionales, para el uso de control de los recursos.

La evaluacion que se haga del Control Interno, es de primordial importancia pues por
su medio se conocera si las politicas implantadas se estan cumpliendo a cabalidad y
si en general se estan desarrollando correctamente. Dependiendo de la evaluacion
que se tenga, asi sera el alcance y el tipo de pruebas sustantivas que se practiquen en

el examen de los Estados Financieros.

1.3.2.3 METODOS Y TECNICAS DE EVALUACION DEL CONTROL
INTERNO

El control interno comprende el plan de organizacion y todos los metodos y
procedimientos que en forma coordinada se adoptan en una entidad para
salvaguardar sus activos, verificar la razonabilidad y confiabilidad de su informacion
financiera y la complementaria administrativa y operacional, promover eficiencia en

la operacion y provocar adherencia a las politicas prescritas por la administracion.

» Cuestionarios
» Método Descriptivo
» Diagrama de Flujo



1.3.2.3.1 CUESTIONARIOS

Como parte de la preparacion para el examen de estados financieros, el auditor debe
elaborar el cuestionario de comprobacion sobre control interno. Este documento esta
constituido por varias listas de preguntas que deben ser contestadas por los
funcionarios o empleados de la entidad bajo revision o que el auditor mismo contesta

durante el curso de la auditoria basado en sus observaciones.

1.3.2.3.2 METODO DESCRIPTIVO

En el proceso de evaluacion del control interno un auditor debe revisar altos
volimenes de documentos, es por esto que el auditor se ve obligado a programar
pruebas de carécter selectivo para hacer inferencias sobre la confiabilidad de sus
operaciones. Para dar certeza sobre la objetividad de una prueba selectiva y sobre su
representatividad, el auditor tiene el recurso del muestreo estadistico, para lo cual se

deben tener en cuenta los siguientes aspectos primordiales:

La muestra debe ser representativa el tamafio de la muestra varia de manera inversa
respecto a la calidad del control interno. El examen de los documentos incluidos

debe ser exhaustivo para poder hacer una derivacion adecuada.

1.3.2.3.3 DIAGRAMA DE FLUJO

También llamados de flujo gramas, consiste en revelar o describir la estructura
organica las areas en examen y de los procedimientos utilizando simbolos
convencionales y explicaciones que dan una idea completa de los procedimientos de

la entidad.

Sefiala por medio de cuadros y gréficas el flujo de las operaciones a través de los
puestos o0 lugares donde se encuentran establecidas las medidas de control para el

ejercicio de las operaciones.
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1.3.24 CLASES DE CONTROL INTERNO

1.3.24.1 CONTROL INTERNO CONTABLE

Comprende aquella parte del control Interno que influye directa o indirectamente en
la confiabilidad de los registros contables la veracidad de los Estados Financieros,
cuentas anuales o estados contables.

Las finalidades asignadas tradicionalmente al control interno contable son dos:

» La custodia de los activos o elementos patrimoniales;

» Salvaguardar los datos y registros contables.

1.3.24.2 CONTROL INTERNO ADMINISTRATIVO

El Control Interno Administrativo es el conjunto de principios, fundamentos, reglas,
acciones, mecanismos, instrumentos y procedimientos que ordenados entre si y
unidos a las personas que conforman una organizacion publica, se constituyen en un
medio para lograr el cumplimiento de su funcién administrativa, sus objetivos y la
finalidad que persigue, generandole capacidad de respuesta ante los diferentes

publicos o grupos de interés que debe atender.

1.3.24.3 CONTROL INTERNO FINANCIERO

Son los mecanismos, procedimientos y registros que conciernen a la salvaguarda de
los recursos y la verificacion de la exactitud, veracidad y confiabilidad de los
registros contables, y de los estados e informes financieros que se produzcan, sobre

los activos, pasivos, patrimonio y demas derechos y obligaciones de la organizacion.
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1.3.24.4 CONTROL INTERNO PREVIO

Son los procedimientos que se aplican antes de la ejecucion de las operaciones o de
que sus actos causen efectos; verifica el cumplimiento de las normas que lo regulan y
los hechos que las respaldan, y asegura su conveniencia y oportunidad en funcion de

los fines y programas de la organizacion.

1.3.245 CONTROL INTERNO CONCOMITANTE O CONCURRENTE

Son los procedimientos que permiten verificar y evaluar las acciones en el mismo
momento de su ejecucion, lo cual esta relacionado basicamente con el control de

calidad.

1.3.24.6 CONTROL INTERNO POSTERIOR

Es el examen posterior de las operaciones financieras y administrativas y se practica

por medio de la Auditoria Gubernamental; por su aplicacion se clasifica en:

1.3.25 RESPONSABLES DEL CONTROL INTERNO

El disefio, establecimiento, mantenimiento, funcionamiento, perfeccionamiento, y
evaluacion del Control Interno es responsabilidad de la maxima autoridad, de los
directivos y demas servidoras y servidores de la entidad, de acuerdo con sus

competencias.

1.3.2.6 COMPONENTES DE CONTROL INTERNO

1.3.26.1 ENTORNO DE CONTROL

El entorno de control tiene una incidencia generalizada en las actividades de la

organizacion, influye sobre las actividades de control, los sistemas de informacion y
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comunicacion y en la supervision. La base fundamental del entorno de control esta
determinada por el personal y su nivel de concientizacion sobre éste, es por ello que
las organizaciones se esfuerzan por tener recursos competentes e inculcan un sentido

de integridad y control.

1.3.2.6.2 EVALUACION DE LOS RIESGOS.

Las organizaciones cualquiera sea su tamafo se enfrentan a diversos riesgos de
origen externos e internos que tienen que ser evaluados. Una condicion previa a la
evaluacion del riesgo es la identificacion de los objetivos a los distintos niveles,

vinculados entre si e internamente coherentes.

Evaluacion de los riesgos consiste en la identificacion, analisis de los riesgos
relevantes para la consecucién de los objetivos, sirve de base para determinar como
han de ser gestionados los riesgos. Debido a que las condiciones econémicas,
industriales, legislativas, operativas continuardn cambiando continuamente, es
necesario disponer de mecanismos para identificar y afrontar los riesgos asociados

con el cambio.

1.3.2.6.3 ACTIVIDADES DE CONTROL

Las actividades de control son las politicas y los procedimientos que ayudan a
asegurar que se lleven a cabo las instrucciones de la direccion de la empresa. Ayudan
a asegurar que se tomen las medidas necesarias para controlar los riesgos
relacionados con la consecucion de los objetivos de la empresa. Hay actividades de

control en toda la organizacion, en todos los niveles.

Deben establecerse y ajustarse politicas que ayuden a conseguir una seguridad
razonable de que se llevan a cabo en forma eficaz las acciones consideradas
necesarias para afrontar los riesgos que existen respecto a la consecucion de los

objetivos de la unidad.
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1.3.2.6.4 INFORMACION Y COMUNICACION

Se debe identificar, recopilar para comunicar informacion pertinente de forma que
permitan cumplir a cada empleado con sus responsabilidades. Los sistemas
informéticos producen informacion Operativa, Financiera inclusive datos sobre el
cumplimiento de las normas que permite controlar el negocio de forma adecuada. En

la actualidad nadie concibe la gestién de una empresa sin sistemas de informacion.

La tecnologia de informacion se ha convertido en algo tan corriente que se da por
descontada. En muchas organizaciones los directores se quejan de que los
voluminosos informes que reciben les exigen revisar demasiados datos para extraer

la informacion pertinente.

1.3.2.6 .5 SUPERVISION O MONITOREO

Los sistemas de Control Interno requieren supervision, es decir, un proceso que
comprueba que se mantiene el adecuado funcionamiento del sistema a lo largo del
tiempo. Esto se consigue mediante actividades de supervision continuada,
evaluaciones periodicas 0 una combinacion de ambas cosas. La supervision se da en
el transcurso de las operaciones. Incluye tanto las actividades normales de
supervision, como otras actividades llevadas a cabo por el personal en la realizacion

de sus funciones.

1.3.2.7 PROCEDIMIENTOS DE EVALUACION DEL RIESGO Y FUENTES
DE INFORMACION SOBRE LA ENTIDAD Y SU CONTROL INTERNO.

Obtener un entendimiento de la entidad y su entorno incluyendo su control interno,

es un proceso continuo, dindmico, de compilacion, actualizacion y analisis de

informacion en toda la auditoria, ya que algo de la informacion obtenida al
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desempefiar ciertos procedimientos, puede usarse por el auditor como evidencia de
auditoria.
Para la evaluacion del riesgo, entendimiento de la entidad y su control internoel

auditor podra realizar:

» Investigaciones con la administracion y otros dentro de la entidad,;

» Procedimientos analiticos; y

» Observacion e inspeccion.

1.3.2.8 SISTEMA DE INFORMACION

Un sistema de informacion es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacion, organizados y listos para su uso posterior,
generados para cubrir una necesidad u objetivo. Dichos elementos formaran parte de
alguna de las siguientes categorias:

» Personas

» Datos

» Actividades o técnicas de trabajo

» Recursos materiales en general

1.3.281 UN SISTEMA DE INFORMACION REALIZA CUATRO
ACTIVIDADES BASICAS

ENTRADA DE INFORMACION.

Entrada de Informacion: Es el proceso mediante el cual el Sistema de Informacion

toma los datos que requiere para procesar la informacion. Las entradas pueden
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ser manuales o automaticas. Las manuales son aquellas que se proporcionan en
forma directa por el usuario, mientras que las automaticas son datos o informacion
que provienen o son tomados de otros sistemas 0 modulos. Esto dltimo se denomina

interfaces automaticas.

ALMACENAMIENTO DE INFORMACION

El almacenamiento es una de las actividades o capacidades mas importantes que
tiene una computadora, ya que a través de esta propiedad el sistema puede recordar la
informacion guardada en la seccion o proceso anterior. Esta informacion suele ser
almacenada en estructuras de informacion denominadas archivos. La unidad tipica de
almacenamiento son los discos magnéticos o discos, los discos flexibles o diskettes y

los discos compactos (CD-ROM).

PROCESAMIENTO DE INFORMACION

Es la capacidad del Sistema de Informacion para efectuar calculos de acuerdo con
una secuencia de operaciones preestablecida. Estos célculos pueden efectuarse con
datos introducidos recientemente en el sistema o bien con datos que estan
almacenados. Esta caracteristica de los sistemas permite la transformacién de datos
fuente en informacion que puede ser utilizada para la toma de decisiones, lo que hace
posible, entre otras cosas, que un tomador de decisiones genere una proyeccion
financiera a partir de los datos que contiene un estado de resultados o un balance

general de un afio base.
SALIDA DE INFORMACION
La salida es la capacidad de un Sistema de Informacion para sacar la informacion

procesada 0 bien datos de entrada al exterior. Las unidades tipicas de salida son

las impresoras, terminales, diskettes, cintas magnéticas, la voz, los graficadores y los
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plotters, entre otros. Es importante aclarar que la salida de un Sistema de
Informacion puede constituir la entrada a otro Sistema de Informacién o médulo. En

este caso, también existe una interface automatica de salida.

1.3.2.8.2 PROCESOS DE LOS SISTEMAS DE INFORMACION

Un sistema de informacion, se puede definir como un conjunto de elementos
interrelacionados (entre los que se pueden considerar los distintos medios técnicos,
las personas y los procedimientos), cuyo cometido es capturar datos, almacenarlos y
transformarlos de manera adecuada y distribuir la informacién obtenida mediante

este proceso.

1.3.2.8.3 CARACTERISTICAS DE LOS SISTEMAS DE INFORMACION

Si se tuviera que resumir con una sola frase, el principal objetivo de un sistema de
informacion dentro de una organizacion, se podria afirmar que éste se encarga de

entregar la informacion oportuna y precisa

Exactitud
Completitud
Economicidad
Confianza
Relevancia
Nivel de detalle
Verificabilidad

V V V V V V VY

1329  (TICS) TECNOLOGIAS DE LA INFORMACION Y DE LA
COMUNICACION

Las nuevas tecnologias de la Informacion y Comunicacion son aquellas herramientas

computacionales e informaticas que procesan, almacenan, sintetizan, recuperan y

presentan informacion representada de la mas variada forma. Es un conjunto de
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herramientas, soportes y canales para el tratamiento y acceso a la informacion.
Constituyen nuevos soportes y canales para dar forma, registrar, almacenar y difundir

contenidos informacionales.

1.3.2.10.1 VENTAJASDE LAS TICS

» Interés y motivacion: Los usuarios se motivan al utilizar las TIC, aspecto que
hace que las personas le dediquen con entusiasmo més tiempo al estudio y, por
tanto, es muy probable que aprendan mas.

» Interaccién y actividad continua: Los usuarios de las TIC, jovenes, adultos y
asesores, se mantienen de manera constante en actividad intelectual y ademas
pueden estar en comunicacion con una gran cantidad de personas, lo que les
permite intercambiar experiencias y conocimientos sobre un tema, aspecto que
representara la construccion del aprendizaje de manera mas sélida y significativa.

» Gran diversidad de informacion: El uso de las TIC en los procesos de
aprendizaje da la oportunidad a las personas y a sus asesores de tener acceso a
gran cantidad de informacion, aspecto que permite que el aprendizaje no se limite
a los temas tratados sélo en los libros de texto y que, ademds, no pierda
actualidad.

» Programacion del aprendizaje: Los usuarios pueden trabajar a su propio ritmo,
por lo que no existe presion para avanzar a la velocidad de los demas. Cada
persona puede programar los tiempos que dedicara para estudiar y los horarios en
los que lo hara.

» Desarrollo de la iniciativa: La constante participacion en actividades que
requieren tomar decisiones para avanzar en el estudio, propicia el desarrollo de su
iniciativa.

» Desarrollo de la habilidad para la basqueda y seleccion de informacion: Al
realizar una basqueda y obtener un mar de informacion, el usuario adquiere la
habilidad de buscar, discriminar y seleccionar sélo lo que necesita, o lo que le

puede ayudar en su proceso de aprendizaje.
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» Aprendizaje a partir de los errores: La realimentacion inmediata para sus
egjercicios y practicas, permite a la persona conocer los errores en el momento en
que se producen, lo cual ayuda para su correccion.

» Aprendizaje cooperativo: Los instrumentos que proporcionan las TIC pueden
apoyar el trabajo en grupo Yy el cultivo de actitudes sociales, el intercambio de
ideas, la cooperacion, etcétera.

» Desarrollo de habilidades para el uso de la tecnologia: Se obtienen
capacidades y competencias para el manejo de las maquinas relacionadas con la
electronica, aspecto que da valor agregado a los procesos de ensefianza

aprendizaje de los jovenes y adultos.

1.3.2.10.2 DESVENTAJAS DE LAS TICS

» Distracciones: Los usuarios a veces se dedican a jugar en vez de trabajar.

» Dispersion: La navegacion por los atractivos espacios de Internet, inclinan a los
usuarios a desviarse de los objetivos de su busqueda.

» Pérdidas de tiempo: Muchas veces se pierde tiempo buscando la informacion
que se necesita: exceso de informacion disponible, dispersion, falta de métodos
en la basqueda, desviacion en los objetivos.

» Aprendizajes incompletos y superficiales: Los materiales que se encuentran en
la Red no siempre son de calidad, aspecto que puede proporcionar aprendizajes
incompletos, simplistas y poco profundos.

» Se requieren de equipos que pueden ser costosos.

» Procesos educativos poco humanos: La falta de interaccion con personas puede
volver frio el proceso de aprendizaje, disminuyendo el trato personalizado y
humano que genera el contacto con un grupo de aprendizaje y el profesor o tutor.

» Poco atractivo para el aprendizaje: Hay personas que no les atrae el uso de la
tecnologia, sobre todo a los adultos mayores o que no saben utilizar los teclados

de las computadoras.
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» Puede disminuir algunas habilidades: El uso permanente de las computadoras
en los procesos de aprendizaje puede generar algunos problemas en el uso de la
escritura y lectura 0 motivar que los usuarios esperen resultados automaticos de

las computadoras y no de su reflexion.

1.3.2.10.3 CARACTERISTICAS DE LAS TICS

Las tecnologias de informacion y comunicacion tienen como caracteristicas

principales las siguientes:

» Son de caracter innovador y creativo, pues dan acceso a nuevas formas de
comunicacion.

» Tienen mayor influencia y beneficia en mayor proporcion al area educativa ya
que la hace més accesible y dindmica.

» Son considerados temas de debate publico y politico, pues su utilizacién implica
un futuro prometedor.

» Se relacionan con mayor frecuencia con el uso de la Internet y la informatica.

» Afectan a numerosos ambitos de las ciencias humanas como la sociologia,
la teoria de las organizaciones o la gestion.

» En América Latina se destacan con su utilizacion en las universidades e

instituciones paises como: Argentina y México, en Europa: Espafia y Francia.

1.3.2.10.4 OBJETIVOS DE LAS TICS

» El aprendizaje que solia ser un claro proceso trashimanos se ha convertido en
algo en lo que la gente comparte, cada vez mas, poderosas redesy cerebros
artificiales.

» El reto de aprender solo puede gestionarse mediante una red mundial que agrupe

todo el saber y todas las mentes.
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Con esto surge entonces una nueva forma de concebir la ensefianza y el aprendizaje,
pues es indiscutible que en la existencia de esa red de conocimientos que se concibe,
estd de por mediola computadoray por ende laintroduccionde las
nuevas teorias sobre la obtencion de conocimientos y el empleo de las tecnologias

de informacion y comunicacion.

1.3.211 COBIT 4.1

Hace énfasis en el cumplimiento reglamentario, ayudando a las organizaciones a
incrementar el valor de TI, destacando los vinculos entre los objetivos del negocio y

TI, y simplificando la implementacion del marco de trabajo

1.3.2.11.1 OBJETIVO PRINCIPAL DEL COBIT

El objetivo principal de COBIT es el desarrollo de politicas claras y buenas practicas
para la seguridad y el control de tecnologia de informacion (T1), con el fin de obtener
la aprobacion y el apoyo de las entidades comerciales, gubernamentales y

profesionales en todo el mundo.

1.3.2.11.2 METADEL COBIT

Es el desarrollar estos objetivos de control principalmente a partir de la perspectiva
de los objetivos y necesidades de la empresa. Esto concuerda con la perspectiva
COSO, que constituye el primer y mejor marco referencial para la administracion en
cuanto a controles internos. Posteriormente, los objetivos de auditoria.

Apoya a la organizacién al proveer un marco que asegura que:

» La Tecnologia de Informacion (T1) esté alineada con la mision y vision.
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» LA TI capacite y maximice los beneficios.
» Los recursos de TI sean usados responsablemente.

» Los riesgos de Tl sean manejados apropiadamente

CUADRON° 1.2

COBIT
Requerimientos dirige la inversion
que responde a de Negncin | an
Informacion de Recursos de Tl
la Empresa
para entregar Procesos de Tl ! que es
utilizado por

Fuente: Investigacion de Campo
Elaborado por: Los Postulantes

1.3.2.11.3 CRITERIOS DE INFORMACION DE COBIT

Para satisfacer los objetivos del negocio, la informacion necesita adaptarse a ciertos
criterios de control, los cuales son referidos en COBIT como requerimientos de
informacion del negocio. Con base en los requerimientos mas amplios de calidad,

fiduciarios y de seguridad, se definieron los siguientes siete criterios de informacion:
» La efectividad tiene que ver con que la informacion sea relevante y pertinente a

los procesos del negocio, y se proporcione de una manera oportuna, correcta,

consistente y utilizable.
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» La eficiencia consiste en que la informacion sea generada con el 6ptimo (méas

productivo y econoémico) uso de los recursos.

» La confidencialidad se refiere a la protecciéon de informacion sensitiva contra

revelacion no autorizada.

» Laintegridad esta relacionada con la precision y completitud de la informacion,

asi como con su validez de acuerdo a los valores y expectativas del negocio.

» La disponibilidad se refiere a que la informacion esté disponible cuando sea
requerida por los procesos del negocio en cualquier momento. También

concierne a la proteccion de los recursos y las capacidades necesarias asociadas.
» EIl cumplimiento tiene que ver con acatar aquellas leyes, reglamentos y acuerdos

» contractuales a los cuales esta sujeto el proceso de negocios, es decir, criterios de

negocios impuestos externamente, asi como politicas internas.

» La confiabilidad se refiere a proporcionar la informacion apropiada para que la
gerencia administre la entidad y ejerza sus responsabilidades fiduciarias y de
gobierno.

1.3.2.11.4 RECURSOSDE T.I
Los recursos de T.I identificados en COBIT se pueden definir como sigue:
» Las aplicaciones incluyen tanto sistemas de usuario automatizados como

procedimientos manuales que procesan informacion.

» La informacion son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacion, en cualquier forma en que sean

utilizados por el negocio.

» La infraestructura es la tecnologia y las instalaciones (hardware, sistemas

operativos, sistemas de administracion de base de datos, redes, multimedia, etc.,
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asi como el sitio donde se encuentran y el ambiente que los soporta) que permiten

el procesamiento de las aplicaciones.

» Las personas son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios
de informacion. Estas pueden ser internas, por outsourcing o contratadas, de

acuerdo a como se requieran.

1.3.2.11.5 COBIT DEFINE LAS ACTIVIDADES DE TI EN UN MODELO
GENERICO AGRUPADOS EN 4 DOMINIOS

Planear y Organizar. Estrategias y tacticas. Identificar la manera en que Tl pueda
contribuir de la mejor manera al logro de los objetivos del negocio. Proporciona
direccion para la entrega de soluciones y la entrega de servicio.

Este dominio cubre los siguientes cuestionamientos tipicos de la gerencia:

¢Estan alineadas las estrategias de Tl y del negocio?

¢La empresa esta alcanzando un uso 6ptimo de sus recursos?

¢Entienden todas las personas dentro de la organizacion los objetivos de TI?

¢Se entienden y administran los riesgos de TI?

¢Es apropiada la calidad de los sistemas de TI para las necesidades del negocio?
Adquirir e Implementar. Identificacion de soluciones, desarrollo o adquisicion,

cambios y/o mantenimiento de sistemas existentes. Proporciona las soluciones y las

pasa para convertirlas en servicios.
Este dominio, por lo general, cubre los siguientes cuestionamientos de la gerencia:

¢Es probable que los nuevos proyectos generen soluciones que satisfagan las

necesidades del negocio?
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¢Es probable que los nuevos proyectos sean entregados a tiempo y dentro del

presupuesto?
¢ Trabajaran adecuadamente los nuevos sistemas una vez sean implementados?

¢Los cambios no afectaran a las operaciones actuales del negocio?

Entregar y Dar Soporte. Cubre la entrega de los servicios requeridos. Incluye la
prestacion del servicio, la administracion de la seguridad y de la continuidad, el
soporte del servicio a los usuarios, la administracion de los datos y de las
instalaciones operacionales. Recibe las soluciones y las hace utilizables por los

usuarios finales.
Por lo general cubre las siguientes preguntas de la gerencia:

¢Se estan entregando los servicios de T de acuerdo con las prioridades del negocio?
¢Estan optimizados los costos de TI?

¢Es capaz la fuerza de trabajo de utilizar los sistemas de Tl de manera productiva y
segura?

¢Estan implantadas de forma adecuada la confidencialidad, la integridad y la
disponibilidad?

Monitorear y Evaluar. Todos los procesos de Tl deben evaluarse de forma regular
en el tiempo en cuanto a su calidad y cumplimiento de los requerimientos de control.
Este dominio abarca la administracion del desempefio, el monitoreo del control
interno, el cumplimiento regulatorio y la aplicacion del gobierno. Monitorear todos

los procesos para asegurar que se sigue la direccion provista.

Por lo general abarca las siguientes preguntas de la gerencia:

¢Se mide el desempefio de TI para detectar los problemas antes de que sea
demasiado tarde?
¢La Gerencia garantiza que los controles internos son efectivos y eficientes?
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¢Puede vincularse el desempefio de lo que TI ha realizado con las metas del negocio?
¢Se miden y reportan los riesgos, el control, el cumplimiento y el desempefio?

GRAFICO 1.1

EL CUBO DE COBIT
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Fuente: Investigacion de Campo
Elaborado por: Los Postulantes

1.3.2.11 Informe COSO

El Informe COSO es un documento que contiene las principales directivas para la
implantacion, gestién y control de un sistema de control. Disefiado para identificar
los eventos que potencialmente puedan afectar a la entidad y para administrar los
riesgos, proveer seguridad razonable para la administracion y para la junta directiva

de la organizacion orientada al logro de los objetivos del negocio.
1.3.2.11.1 COMPONENTES
El marco integrado de control que plantea el informe COSO consta de cinco

componentes interrelacionados, derivados del estilo de la direccion, e integrados al

proceso de gestion:
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GRAFICO N°1.2

COMPONENTES DEL COSO

Fuente: Investigacion de Campo
Elaborado por: Los Postulantes

» AMBIENTE DE CONTROL

El ambiente de control define al conjunto de circunstancias que enmarcan el accionar
de una entidad desde la perspectiva del control interno y que son por lo tanto
determinantes del grado en que los principios de este Ultimo imperan sobre las
conductas y los procedimientos organizacionales.

Es, fundamentalmente, consecuencia de la actitud asumida por la alta direccion, la
gerencia, y por caracter reflejo, los demas agentes con relacion a la importancia del

control interno y su incidencia sobre las actividades y resultados.

> EVALUACION DE RIESGOS

El control interno ha sido pensado esencialmente para limitar los riesgos que afectan
las actividades de las organizaciones. A través de la investigacion y analisis de los
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riesgos relevantes y el punto hasta el cual el control vigente los neutraliza se evalla
la vulnerabilidad del sistema. Para ello debe adquirirse un conocimiento practico de
la entidad y sus componentes de manera de identificar los puntos débiles, enfocando

los riesgos tanto al nivel de la organizacion (interno y externo) como de la actividad.

El establecimiento de objetivos es anterior a la evaluacion de riesgos. Si bien
aquéllos no son un componente del control interno, constituyen un requisito previo

para el funcionamiento del mismo.

Los objetivos (relacionados con las operaciones, con la informacion financiera y con
el cumplimiento), pueden ser explicitos o implicitos, generales o particulares.
Estableciendo objetivos globales y por actividad, una entidad puede identificar los

factores criticos del éxito y determinar los criterios para medir el rendimiento.

» ACTIVIDADES DE CONTROL

Estan constituidas por los procedimientos especificos establecidos como un
reaseguro para el cumplimiento de los objetivos, orientados primordialmente hacia la

prevencion y neutralizacion de los riesgos.

Las actividades de control se ejecutan en todos los niveles de la organizacion y en
cada una de las etapas de la gestion, partiendo de la elaboracion de un mapa de
riesgos segun lo expresado en el punto anterior: conociendo los riesgos, se disponen
los controles destinados a evitarlos 0 minimizarlos, los cuales pueden agruparse en

tres categorias, segun el objetivo de la entidad con el que estén relacionados:
- Las operaciones

- La confiabilidad de la informacién financiera

- El cumplimiento de leyes y reglamentos
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» INFORMACION Y COMUNICACION

Asi como es necesario que todos los agentes conozcan el papel que les corresponde
desempefiar en la organizacion (funciones, responsabilidades), es imprescindible que
cuenten con la informacidn periédica y oportuna que deben manejar para orientar sus

acciones en consonancia con los demas, hacia el mejor logro de los objetivos.

» SUPERVISION

Incumbe a la direccion la existencia de una estructura de control interno idonea y
eficiente, asi como su revision y actualizacién periddica para mantenerla en un nivel
adecuado. Procede la evaluacion de las actividades de control de los sistemas a través
del tiempo, pues toda organizacion tiene areas donde los mismos estan en desarrollo,
necesitan ser reforzados o se impone directamente su reemplazo debido a que
perdieron su eficacia o resultaron inaplicables. Las causas pueden encontrarse en los
cambios internos y externos a la gestion que, al variar las circunstancias, generan

nuevos riesgos a afrontar.

28



1.3.3 AUDITORIA

El vocablo de auditoria es sinénimo de examinar, verificar, investigar, consultar,
revisar, comprobar y obtener evidencias sobre informaciones, registros procesos,
etc., hoy en dia, la palabra Auditoria se encuentra relacionada con diversos procesos

de revision o verificacion.

Segun, SCHLOSSER, Robert, (2007) dice “Es el proceso de acumular y evaluar
evidencia, realizado por una persona independiente y competente acerca de la
informacion cuantificable de una empresa, un concepto mas comprensible seria el
considerar a una auditoria como un examen sistematico de los estados financieros,

registros y transacciones relacionadas para determinar la adherencia a los PCGA”

(pag. 3)

Segun, FERNANDEZ, Eduardo (2009) dice “Es un proceso sistematico para obtener y
evaluar de manera objetiva las evidencias relacionadas con informes sobre
actividades economicas y otros acontecimientos relacionados, cuyo fin consiste en
determinar el grado de correspondencia del contenido informativo con las
evidencias que le dieron origen, asi como establecer si dichos informes se han

elaborado observando los principios establecidos para el caso” (pag. 16).

Para los postulantes la Auditoria es un examen comprensivo de la estructura de una
empresa, cuya finalidad es analizar y apreciar, con vistas a las eventuales acciones
correctivas, el control interno de las organizaciones para garantizar la integridad de
su patrimonio, la veracidad de su informacion y el mantenimiento de la eficacia de

sus sistemas de gestion.
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1.3.3.1 OBJETIVO DE LA AUDITORIA

El objetivo de la Auditoria consiste en apoyar a los miembros de la empresa en el
desempefio de sus actividades. Para ello la Auditoria les proporciona analisis,
evaluaciones, recomendaciones, asesoria e informacion concerniente a las
actividades revisadas durante un periodo contable para determinar la veracidad de la

informacion.
1.3.3.2 CLASIFICACION DE LA AUDITORIA
1.3.3.2.1 EN FUNCION DEL SUJETO

GRAFICO N°1.3
CLASIFICACION DE LA AUDITORIA EN FUNCION DEL SUJETO

AUDITORIA
EXTERNA * Es un examen de las cuentas anuales de una
empresa por un auditor externo, normalmente

por exigencia legal.

e Es un control realizado por los empleados de
una empresa para garantizar que las
operaciones se llevan a cabo de acuerdo con la
politica general de la entidad, evaluando la
eficacia y la eficiencia, proponiendo soluciones
a los problemas detectados.

Fuente: Investigacién de Campo
Elaborado por: Los Postulantes
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1.3.3.2.2 EN FUNCION DEL OBJETO

GRAFICO N° 1.4
CLASIFICACION DE LA AUDITORIA EN FUNCION DEL OBJETO
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Fuente: Investigacion de Campo
Elaborado por: Los Postulantes

1.3.3.3 METODOLOGIA DE AUDITORIA

1.3.3.3.1 FASES DE LA AUDITORIA

Estas normas son mas especificas y regulan la forma del trabajo del auditor durante
el desarrollo de la Auditoria en sus diferentes fases. Tal vez el proposito principal de

este grupo de normas se orienta a que el auditor obtenga la evidencia suficiente en
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sus papeles de trabajo para apoyar su opinion sobre la confiabilidad de los estados
financieros, para lo cual, se requiere previamente una adecuado planeamiento

estratégico y evaluacion de los controles internos
GRAFICON° 15

FASES DE LA AUDITORIA
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Fuente: Investigacion de Campo
Elaborado por: Los Postulantes

1.3.3.3.1.1 PLANIFICACION

La Planificacion es la primera fase del proceso de la Auditoria y de ello dependera
la eficienciay efectividad del logro de los objetivos propuestos, utilizando
los recursos estrictamente necesarios. La planificacion debe ser cuidadosa, creativa,
positiva e imaginaria, debe considerar alternativas y seleccionar los métodos mas
apropiados para realizar las tareas, por tanto esta actividad debe recaer en los

miembros mas experimentados del grupo.

PLANIFICACION PRELIMINAR

La Planificacion Preliminar tiene el propésito de obtener o actualizar la informacién
general sobre la entidad y las principales actividades, a fin de identificar globalmente
las condiciones existentes para ejecutar la Auditoria.
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La planificacion preliminar es un proceso que se inicia con la emision de la orden de
trabajo, continua con la aplicacién de un Programa General de Auditoria y culmina
con la emisién de un reporte para el conocimiento del jefe de Auditoria.

Las principales técnicas utilizadas para desarrollar la planificacién preliminar son
las entrevistas, las observaciones y la revision selectiva dirigida a obtener o

actualizar la informacion importante relacionada con el examen.

La informacion necesaria para cumplir con la fase de planificacion preliminar de la

Auditoria contendra como minimo lo siguiente:

» Conocimiento del ente 0 area a examinar y su naturaleza juridica.

» Conocimiento de las principales actividades, operaciones, instalaciones, metas u
objetivos a cumplir.

» ldentificacion de las principales politicas ambientales.

» Determinacion del grado de confiabilidad de la informacién que la entidad
proporcionara en relacibn a sus politicas ambientales, prevencién de

riesgos laborales y seguridad industrial.

PLANIFICACION ESPECIFICA

En esta fase se define la estrategia a seguir en el trabajo. Tiene incidencia en la
eficiente utilizacion de los recursos y el logro de las metas y objetivos definidos para
la Auditoria se fundamenta en la informacion obtenida durante la planificacion

preliminar.

La Planificacion Especifica tiene como propdsito principal evaluar el control interno,
evaluar y calificar los riesgos de la Auditoria y seleccionar los procedimientos de
Auditoria a ser aplicados a cada componente en la fase de ejecucion mediante

los programas respectivos.
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Se deberdn cumplir, entre otros, los siguientes pasos durante la planificacion

especifica:

Considerar el objetivo general de la Auditoria y el reporte de la planificacion
preliminar para determinar los componentes a ser evaluados.

Obtener informacion adicional de acuerdo con las instrucciones establecidas en la
planificacién preliminar.

Evaluar la estructura de control interno del ente o area a examinar.

1.3.3.3.1.2 EJECUCION

La Fase de Ejecucion es la parte central de la Auditoria, en ella se practican todas las
pruebas y se utilizan todas las técnicas o procedimientos para encontrar las
evidencias de auditoria que sustentaran el informe. En esta fase el equipo Auditor
ajusta y desarrolla los programas de auditoria para cada linea y aplica pruebas
mediante las diferentes técnicas de auditoria que conduzcan a determinar los

hallazgos.

El andlisis esta orientado a examinar, de acuerdo con el alcance de la Auditoria, entre

otros, los siguientes aspectos:

» Obtencidon de los bienes y/o servicios que produce el auditado, en términos de
calidad, cantidad, costo y oportunidad.

» Evaluacion de los riesgos de desvio de los recursos para la obtencion de los

bienes o servicios.

Cumplimiento de la reglamentacién que regula sus operaciones.

Razonabilidad de la informacion Financiera.

Efectividad del sistema de Control Interno.

vV V VYV V

Ajustar programas de Auditoria.
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EVIDENCIAS

El auditor debe obtener evidencia suficiente y adecuada, mediante la realizacion y
evaluacion de las pruebas de auditoria que se consideren necesarias, al objeto de
obtener una base de juicio razonable sobre los datos contenidos en las cuentas

anuales que se examinan y poder expresar una opinion respecto de las mismas.

APLICACION DE PROCEDIMIENTOS, PRUEBAS Y OBTENCION DE
EVIDENCIA.

Esta actividad consiste en ejecutar los programas de auditoria, mediante la aplicacion
de los procedimientos y pruebas de auditoria, con el propdsito de obtener evidencia
que soporte las conclusiones de cada una de las lineas de auditoria evaluadas.

TIPOS DE EVIDENCIAS

» Evidencia Fisica: muestra de materiales, mapas, fotos.

\4

Evidencia Documental: cheques, facturas, contratos, etc.
» Evidencia Testimonial: obtenida de personas que trabajan en el negocio o que
tienen relacion con el mismo.

» Evidencia Analitica: datos comparativos, calculos, etc.
TECNICAS
Las técnicas de Auditoria son los recursos particulares de investigacion, utilizados

por el auditor para obtener los datos necesarios para corroborar la informacion que ha
obtenido o le han suministrado
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CLASES DE TECNICAS DE AUDITORIA

Las técnicas de Auditoria pueden aplicarse a los elementos internos de la empresa 0 a
los elementos externos de la misma, las técnicas de mayor uso en Auditoria son:

» Latécnica del Estudio General

La técnica del Analisis

La técnica de la Investigacion

La técnica de la Comprobacion

La técnica de Hechos Posteriores

La técnica de la Inspeccion

La técnica de la Confirmacion

vV V V V V V VY

La técnica de Certificacion

RIESGO

Un riesgo de auditoria es aquel que existe en todo momento por lo cual genera la
posibilidad de que un auditor emita una informacion errada por el hecho de no haber
detectado errores o faltas significativas que podria modificar por completo la

opinion dada en un informe.

TIPOS DE RIESGO

Riesgo inherente: Este tipo de riesgo tiene que ver exclusivamente con la actividad
econdmica o negocio de la empresa, independientemente de los sistemas de control

interno que alli se estén aplicando.

Entre los factores que llevan a la existencia de este tipo de riesgos esta la naturaleza
de las actividades econdmicas, como también la naturaleza de volumen tanto de
transacciones como de productos y/o servicios, ademas tiene relevancia la parte

gerencial y la calidad de recurso humano con que cuenta la entidad.
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Riesgo de control: Aqui influye de manera muy importante los sistemas de control
interno que estén implementados en la empresa y que en circunstancias lleguen a
ser insuficientes o inadecuados para la aplicacion y deteccion oportuna de
irregularidades. Es por esto la necesidad y relevancia que una administracién tenga

en constante revision, verificacion y ajustes los procesos de control interno.

Cuando existen bajos niveles de riesgos de control es porque se estan efectuando o
estdn implementados excelentes procedimientos para el buen desarrollo de los

procesos de la organizacion.

Riesgo de deteccion: Este tipo de riesgo estd directamente relacionado con los
procedimientos de auditoria por lo que se trata de la no deteccidn de la existencia de

erros en el proceso realizado.

HALLAZGOS

Se denomina hallazgo de auditoria resultado de la comparacion que se realiza entre
un criterio y la situacion actual encontrada durante el examen a un departamento, un

area, actividad u operacion.

ELEMENTOS DE LOS HALLAZGOS

Los elementos del hallazgo de auditoria se relacionan de la siguiente forma:
Condicion.- Situacion actual encontrada

Criterio.- Norma aplicable

Causa.- Situaciones que originaron la situacion encontrada

Efecto.- Resultado adverso o potencial de la situacion encontrada

REQUISITOS PRINCIPALES EN UN HALLAZGO DE AUDITORIA

Los requisitos que deben reunir un hallazgo de auditoria son:

37



» Importancia relativa que amerite ser comunicado
» Basado en hechos y evidencias precisas que figuran en los papeles de trabajo.

> Objetivo. (obrar con objetividad, equidad y realismo).

FACTORES A CONSIDERAR EN EL DESARROLLO DE HALLAZGO DE
AUDITORIA

El auditor debe estar capacitado en las técnicas para desarrollar hallazgos en forma
objetiva y realista. Al realizar su trabajo debe considerar los factores siguientes:

» Condiciones al momento de ocurrir el hecho

» Naturaleza, complejidad y magnitud administrativa y financiera de las
operaciones examinadas.

» Analisis critico de cada hallazgo importante.

» Integridad del trabajo de auditoria.

> Diferencia de opinion, conclusiones y recomendaciones

1.3.3.3.1.3 INFORME DE LA AUDITORIA

El objetivo del informe es determinar los parametros y directrices que se deben
aplicar en la fase de informe de la auditoria, con el fin de estructurar un documento
con los resultados del proceso auditor que se comunica a los destinatarios

correspondientes detallando cada anomalia o error detectado en el transcurso de la

investigacion realizada ya que ese es el propoésito de Auditoria comunicar resultados.
TIPOS DE OPINION.
Existen cuatro tipos de opinion en auditoria los mismos que se detallan a

continuacion:

38



Opinién favorable limpia o sin salvedades. Significa que el auditor estd de
acuerdo, sin reservas, sobre la presentacion y contenido de los estados
financieros.

Opiniodn con salvedades. Significa que el auditor esta de acuerdo con los estados
financieros, pero con ciertas reservas

Opinién desfavorable u opinidn adversa o negativa significa que el auditor esta
en desacuerdo con los estados financieros y afirma que éstos no presentan
adecuadamente la realidad econémico-financiera de la sociedad auditada.
Opinion denegada, o abstencién de opinién significa que el auditor no expresa
ningan dictamen sobre los estados financieros. Esto no significa que esté en
desacuerdo con ellos, significa simplemente que no tiene suficientes elementos

de juicio para formarse ninguno de los tres anteriores tipos de opinion.

ALCANCE Y COBERTURA DEL INFORME

Esta fase inicia con la estructuracion del informe y culmina con la firma y

comunicacion. El nivel central o la Gerencia que consolide, cuando la sede principal

del auditado se encuentre en su jurisdiccion, emitird un solo concepto, calificacion

del control interno y/u opinion de los Estados Financieros, soportados en los

resultados obtenidos tanto por el nivel central como por los puntos de control.

DESARROLLO DEL INFORME

A\

YV V VYV VY

Identificacion del Informe

El titulo del Informe debera identificarse como objeto de distinguirlo de otros
informes

Identificacion del Cliente

Debe identificarse a los destinatarios y a las personas que efectlen el encargo
Identificacion de la Entidad auditada

Identificacion de la entidad objeto de la Auditoria Informatica
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YV V.V V V V VYV V V V VYV V V VYV V

Objetivos de la Auditoria Informatica

Declaracion de los objetivos de la Auditoria para identificar su proposito,
sefialando los objetivos incumplidos.

Normativa aplicativa y excepciones

Identificacion de las normas legales y profesionales utilizadas, asi como las
excepciones significativas de uso y el posible impacto en los resultados de la
Auditoria

Alcance de la Auditoria

Concretar la naturaleza y extension del trabajo realizado: area organizativa,
periodo de auditoria, sistemas de informacién, sefialando limitaciones del alcance
y restricciones del auditado

Conclusiones: Informe corto de opinion

Opinién favorable

Opinidn con salvedades

Opinién Desfavorable

Resultado: Informe largo y otros informes

Este tipo de informe permite saber mas.

Informe previo

Este tipo de informe permite tener informacion de referencia

Fecha del Informe

Permite conocer la magnitud del trabajo y sus implicaciones

Identificacion y firma del Auditor

Distribucion del Informe

Se define quienes podran hacer uso del Informe

Conclusiones

Es un juicio de valor u opinion personal con justificacion

REVISION Y VALIDACION DEL INFORME

Debe ser de forma y fondo, encaminada a validar que se haya cumplido con los

objetivos definidos en el memorando de asignacion de Auditoria junto con el Plan
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de trabajo. En el evento que se detecten, inconsistencias, debilidades en los aspectos
contenidos, los responsables de la revision, validacion y aprobacion del informe

deben solicitar las aclaraciones o ajustes correspondientes.

APROBACION DEL INFORME

El informe que se comunique al auditado, debe ser aprobado en el Comité Técnico
correspondiente, en el cual se declara la conformidad o no del mismo. Firma,
liberacion y remision del Informe: los informes se entienden liberados una vez estén

firmados, por las respectivas instancias.

1.3.3.3.1.4 SEGUIMIENTO

El proceso de auditoria contempla en forma cronoldgica y secuencial las etapas de
planificacién, programacion, ejecucién, informe y seguimiento. Un adecuado control
del nivel de calidad en el desarrollo de cada una de esas etapas, permitird al auditor
obtener un informe de auditoria con niveles de calidad adecuados. Sin embargo,
queda todavia asegurarse que se han tomado todas las medidas necesarias para tratar
los riesgos informados como altos o0 no aceptables, ya que s6lo mediante la adecuada
implementacion de los compromisos tomados por la administracion, se lograra un

impacto positivo mediante la agregacion de valor a los procesos en la organizacion.
Para lograr dicho impacto, se debe asegurar la adecuacién, eficacia y oportunidad de

las medidas adoptadas, asegurandose que se corrigen las desviaciones y se logran los

resultados deseados en la forma y en los tiempos previstos.
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1.3.4 AUDITORIA INFORMATICA

La Auditoria Informaticaes un proceso llevado a cabo por profesionales
especialmente capacitados para el efecto, y que consiste en recoger, agrupar y
evaluar evidencias para determinar si un sistema de informacion salvaguarda el

activo empresarial, mantiene la integridad de los datos.

Segin, ENGLISH, William, (2007) dice “es el conjunto de técnicas y
procedimientos para evaluar o controlar un sistema informatico con el fin de
constatar que cumplan con los requisitos y cumplan sus actividades correctamente

al fin de que la informacidn sea un soporte de la empresa” (pag. 459)

Segun, MENESES, Gerardo. (2007) dice que “La auditoria Informatica surge como
una necesidad ante la creciente utilizacion de computadores y paquetes de
aplicacion en las empresas, a través de las cuales se canaliza la mayor parte de la
informacion de interés sobre las mismas con la idea que los riesgos de pérdida de

informacidn sea menor.” (pag. 185)

Para los Postulantes la Auditoria Informética es un proceso metodolégico que tiene
el propdsito principal de evaluar todos los recursos humanos, financieros,
tecnologicos, relacionados con la funcién de informatica para garantizar al negocio
conjunto, ayuda a la prevencion, deteccién y correccién oportuna de cualquier falla

en dicho proceso.
1.3.4.1 IMPORTANCIA DE AUDITORIA INFORMATICA
Es de suma importancia ya que se constituye como una de las herramientas mas

poderosas para cualquier organizacion, puesto que apoyan la toma de decisiones,

generando un alto grado de dependencia, asi como una elevada inversion en ellas.
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Debido a la importancia que tienen en el funcionamiento de una organizacion, existe

la auditoria informatica.

1.3.4.2 OBJETIVOS DE LA AUDITORIA INFORMATICA

El andlisis de la eficiencia de los Sistemas Informéticos
La verificacion del cumplimiento de la Normativa en este ambito

La revision de la eficaz gestion de los recursos informaticos.

YV V V VY

Esta es de vital importancia para el buen desempefio de los sistemas de
informacion, ya que proporciona los controles necesarios para que los sistemas

sean confiables y con un buen nivel de seguridad.

1.3.4.3 CLASES DE AUDITORIA INFORMATICAS

1.3.4.3.1 AUDITORIA INFORMATICA INTERNA

Se define como una funcién de valoracion independiente establecida dentro de una
organizacion para examinar y evaluar sus actividades como un servicio a la
organizacion. Su objetivo es asistir a los miembros de la organizacion en el
cumplimiento efectivo de sus responsabilidades ademas proporciona analisis,
valoraciones, recomendaciones, consejo e informacién sobre las actividades
revisadas. Los miembros de la organizacion asistidos por la auditoria interna son

tanto la direccion como el Consejo de Administracion.
ALCANCE DE LA AUDITORIA INFORMATICA INTERNA
El alcance de la auditoria interna debe abarcar el examen y evaluacién de la

adecuacion y efectividad del sistema de control interno y la calidad de la de

ejecucion en la realizacion de las responsabilidades asignadas.
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1.3.4.3.2 AUDITORIA INFORMATICA EXTERNA

Constituye una funcion de evaluacion independiente y externa a la entidad que se
examina. En la mayoria de las empresas, se contrata anualmente la realizacion de una
auditoria de los estados financieros por parte de un contador publico independiente,

bien voluntariamente o bien por obligacion legal.

OBJETIVO DE LA AUDITORIA INFORMATICA EXTERNA

El objetivo principal de una auditoria externa es la expresion de una opinidn respecto
de la entidad, por lo que el auditor externo se ocupa principalmente de la fiabilidad

de la informacion.

FUNCION DE LA AUDITORIA INFORMATICA EXTERNA

Evalta y comprueba los controles y procedimientos informaticos mas complejos,
desarrollando y aplicando técnicas sofisticadas en algunos casos, incluyendo el uso

de software.

1.3.4.4 CARACTERISTICAS DE LA AUDITORIA INFORMATICA

La informacion de la empresa y para la empresa, siempre importante, se ha
convertido en un Activo Real de la misma, como sus Stocks o materias primas si las
hay. Por ende, han de realizarse inversiones informaticas, materia de la que se ocupa

la Auditoria Informatica.

1.3.4.5EL PERFIL DEL AUDITOR INFORMATICO

El auditor Informatico es un profesional que debe tener un alto grado de calificacion

técnica y manejar perfectamente cualquiera de las corrientes organizativas
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empresariales actuales. Por lo que dentro de la funcion de auditoria informética, se
deben contemplar unas caracteristicas para mantener un perfil profesional adecuado

y actualizado.

1.3.4.6 CARACTERISTICAS DE UN AUDITOR INFORMATICO

» Todo tipo de conocimientos tecnoldgicos, de forma actualizada y especializada
respecto a las plataformas existentes en la organizacion.

» Desarrollo informético, gestion de proyectos y del ciclo de vida de un proyecto

de desarrollo.

Gestién del departamento de sistemas.

Gestion de Base de datos.

Analisis de riesgo en un entorno informatico, Seguridad fisica.

Sistemas operativos, Telecomunicaciones, Redes Locales.

Operaciones y planificacion informatica.

vV V. V V V VY

Gestién de seguridad de sistemas y planes de contingencias

1.3.4.7 CLASIFICACION DE AUDITORIA INFORMATICA

Dentro de las areas generales, es posible establecer las siguientes divisiones:
a) Auditoria Informética de Usuario

b) Auditoria Informética de Sistemas

¢) Auditoria Informética de Comunicaciones y redes

d) Auditoria Informatica de Proyectos o aplicaciones

e) Auditoria Informatica de Seguridad

1.3.4.8 HERRAMIENTAS Y TECNICAS DE AUDITORIA INFORMATICA

CUESTIONARIOS
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Las auditorias informéticas se materializan recabando informacion y documentacion
de todo tipo. Los informes finales de los auditores dependen de sus capacidades para

analizar las situaciones de debilidad o fortaleza de los diferentes entornos.

ENTREVISTAS

» Mediante la peticion de documentacidén concreta sobre alguna materia de su
responsabilidad.

» Mediante "entrevistas" en las que no se sigue un plan predeterminado ni un
método estricto de sometimiento a un cuestionario.

» Por medio de entrevistas en las que el auditor sigue un método preestablecido de

antemano y busca unas finalidades concretas.

CHECKLIST

El auditor profesional y experto es aquél que reelabora muchas veces sus
cuestionarios en funcion de los escenarios auditados. Tiene claro lo que necesita
saber, y por qué. Sus cuestionarios son vitales para el trabajo de analisis, cruzamiento
y sintesis posterior, lo cual no quiere decir que haya de someter al auditado a unas

preguntas constantes que no conducen a nada.

LOS USOS PRINCIPALES DE LOS CHECKLIST SON LOS SIGUIENTES

» Realizacion de actividades en las que es importante que no se olvide ningln paso

y/o deben hacerse las tareas con un orden establecido.

» Realizacion de inspecciones donde se debe dejar constancia de cuales han sido

los puntos inspeccionados.

» Verificar o examinar articulos.
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» Examinar o analizar la localizacion de defectos. Verificar las causas de los

defectos.
» Verificacion y andlisis de operaciones.

» Recopilar datos para su futuro analisis.

¢COMO USAR LAS CHECKLISTS?

Es importante que las listas de control queden claramente establecidas e incluyan
todos los aspectos que puedan aportar datos de interés para la organizacion. Es por
ello preciso que quede correctamente recogido en la lista de control:

» Qué tiene que controlarse o chequearse.

» Cual es el criterio de conformidad o no conformidad (qué es lo correcto y qué lo

incorrecto).
» Cada cuanto se inspecciona: frecuencia de control o chequeo.

» Quién realiza el chequeo y cudles son los procedimientos aplicables.
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1.3.5 AUDITORIA INFORMATICA A LA SEGURIDAD FISICA.

Se trata de asegurar los entornos fisicos en donde nos permitira que los usuarios
trabajen de forma tranquila, los mismos que nos daran una puerta que cerrar a los
inoportunos que deseen acceder a los sistemas ya que si desde su infraestructura se

los cuida entonces comenzaremos a trabajar adecuadamente.

Segin HUERTA, Antonio (2009) dice “Es uno de los aspectos mas olvidados a la
hora del disefio de un sistema informatico, si bien algunos de los aspectos tratados
a continuacién se prevén, otros, como la deteccion de un atacante interno a la
empresa que intenta a acceder fisicamente a una sala de operaciones de la

misma”.(pag. 20)

Segin TEMELO, Guillermo (2010), “Es el drea de la informadtica que se enfoca a
la proteccion de la infraestructura computacional y todo lo relacionado a esta,
comprende el Hardware y el lugar donde se realizan las actividades, edificio o
habitaciones, para evitar alguna consecuencias ya que la informacion es
confidencial”.(pag.160)

Para los Postulantes la Auditoria a la Seguridad Fisica consiste en la aplicacion de
barreras fisicas y procedimientos de control, como medidas de prevencion y

contramedidas ante amenazas a los recursos e informacion confidencial”

1.3.5.1. IMPORTANCIA DE LA AUDITORIA INFORMATICA A LA
SEGURIDAD FISICA.

La seguridad fisica se refiere a la proteccion del Hardware y delos soportes de datos,
asi como a la de los edificios e instalaciones que los albergan. Contempla las

situaciones de incendios, sabotajes, robos, catastrofes naturales, etc.
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GRAFICO N° 1.6
SEGURIDAD FISICA

“

q

Fuente: Investigacion de Campo
Elaborado por: Los Postulantes

1.3.5.2 OBJETIVO DE LA AUDITORIA INFORMATICA A LA
SEGURIDAD FISICA.

Se dice que proteger los datos es el objetivo primordial de la seguridad, Como
sabemos, la seguridad fisica es mas amplia y alcanza otros conceptos entre los que
puede haber alguno que supere en importancia los datos. Entonces los objetivos
basados en una logica.

Los objetivos y alcances de la seguridad fisica se basan en prioridades con el

siguiente orden:
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» Edificio

» Instalaciones
» Equipamiento y personas
>

Informacién
1.3.5.3 CARACTERISTICAS

Perimetro de Seguridad Fisica

Controles de Acceso Fisico

Proteccion de Oficinas, Recintos e Instalaciones
Trabajo en areas seguras

Acceso a las areas de distribucion y recepcion de cargas

V V.V V V VY

Instrumentos de Evaluacion en la Auditoria de la Seguridad Fisica

1.3.5.4 NIVEL DE SEGURIDAD FISICA.

Es un conjunto de acciones utilizadas para evitar el fallo o, en su caso, aminorar, las

consecuencias que se puedan derivar.

Ubicacion del Edificio

Ubicacion del CPD dentro del Edificio
Compartimentacion

Potencia Eléctrica

Sistema contra incendios

Control de accesos

Seleccion de personal

Seguridad de medios

Medidas de proteccién

V V.V V V V V V V VY

Duplicacion de medios.
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AUDITORIA INTERNA.

Departamento independiente o subordinado al de Auditoria Financiera, si existe y
colaborador de éste en cualquier caso, debe guardar las Auditorias pasadas, las
normas, procedimientos y planes que sobre la seguridad Fisica y su Auditoria haya

emitido y distribuido la autoridad competente dentro de la empresa.

SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

Se entiende por informacion todo aquel conjunto de datos organizados en poder de
una entidad que posean valor para la misma, independientemente de la forma en que
se guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electronicamente, proyectada, enviada por correo, fax o e-mail, transmitida en
conversaciones, etc.), de su origen (de la propia organizacion o de fuentes externas) o

de la fecha de elaboracion.

La seguridad de la informacion, segun ISO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en

su tratamiento, dentro de una organizacion.

FUNDAMENTOS:

Para garantizar que la seguridad de la informacidn es gestionada correctamente se
debe identificar inicialmente su ciclo de vida y los aspectos relevantes adoptados
para garantizar su:

Confidencialidad: la informacion no se pone a disposicidn ni se revela a individuos,
entidades o procesos no autorizados.

Integridad: mantenimiento de la exactitud y completitud de la informacién y sus

métodos de proceso.
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> Disponibilidad: acceso y utilizacion de la informacion y los sistemas de tratamiento
de la misma por parte de los individuos, entidades o procesos autorizados cuando lo
requieran.
En base al conocimiento del ciclo de vida de cada informacion relevante se debe
adoptar el uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI.

AMENAZAS A LA SEGURIDAD FISICA

Es muy importante ser consciente que por mas que nuestra empresa sea la mas
segura desde el punto de vista de ataques externos, Hackers, virus, etc. (conceptos
luego tratados); la seguridad de la misma serd nula si no se ha previsto como

combatir un incendio.

La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefio de un
sistema informatico. Si bien algunos de los aspectos tratados a continuacién se
preven, otros, como la deteccion de un atacante interno a la empresa que intenta a

acceder fisicamente a una sala de operaciones de la misma, no.

TIPOS DE DESASTRES

No seré la primera vez que se mencione en este trabajo, que cada sistema es Unico y

por lo tanto la politica de seguridad a implementar no sera Unica.

Las principales amenazas que se prevén en la seguridad fisica son:

1. Desastres naturales, incendios accidentales tormentas e inundaciones.
2. Amenazas ocasionadas por el hombre.

3. Disturbios, sabotajes internos y externos deliberados.
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ACCIONES HOSTILES

Robo Las computadoras son posesiones valiosas de las empresas y estan expuestas,
de la misma forma que lo estdn las piezas de stock e incluso el dinero.
Fraude Cada afio, millones de ddlares son sustraidos de empresas y, en muchas
ocasiones, las computadoras han sido utilizadas como instrumento para dichos fines.
Sabotaje El peligro mas temido en los centros de procesamiento de datos, es el
sabotaje. Empresas que han intentado implementar programas de seguridad de alto
nivel, han encontrado que la proteccion contra el saboteador es uno de los retos mas

duros.

CONTROL DE ACCESQOS

El control de acceso no sélo requiere la capacidad de identificacion, sino también
asociarla a la apertura o cerramiento de puertas, permitir 0 negar acceso basado en

restricciones de tiempo, area o sector dentro de una empresa o institucion.

Utilizacion de Guardias

Utilizacion de Detectores de Metales
Utilizacion de Sistemas Biométricos
Verificacion Automaética de Firmas (VAF)

Seguridad con Animales.

2 T A

Proteccién Electronica

1.3.5.5 LA METODOLOGIA DE TRABAJO DE AUDITORIA INFORMATICA A
LA SEGURIDAD FISICA

El método de trabajo del Auditor pasa por las siguientes etapas:
» Alcance y Objetivos de la Auditoria Informatica.

> Estudio inicial del entorno auditable.
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Determinacion de los recursos necesarios para realizar la auditoria.
Elaboracién del plan y de los Programas de Trabajo.
Actividades propiamente dichas de la auditoria.

Confeccién y redaccion del Informe Final.

YV V V V V

Redaccion de la Carta de Introduccion o Carta de Presentacion del Informe final.

1.3.5.6 ORGANIZACION DEL ESTUDIO INICIAL

Para el equipo auditor, el conocimiento de quién ordena, quién disefia y quién ejecuta

es fundamental. Para realizar esto el auditor deberé fijarse en:

Organigrama: EIl organigrama expresa la estructura oficial de la organizacién a
auditar. Si se descubriera que existe un organigrama factico diferente al oficial, se

pondra de manifiesto tal circunstancia.

Departamentos: Se entiende como departamento a los Organos que siguen
inmediatamente a la Direccion. El equipo auditor describira brevemente las

funciones de cada uno de ellos.

Relaciones Jerarquicas y funcionales entre 6rganos de la Organizacion: El
equipo auditor verificara si se cumplen las relaciones funcionales y Jerarquicas
previstas por el organigrama, o por el contrario detectara, por ejemplo, si algun
empleado tiene dos jefes.

Flujos de Informacion: El Equipo Auditor comprobard que los nombres de los

Puesto de los Puestos de Trabajo.
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ENTORNO OPERACIONAL

El equipo de Auditoria Informatica debe poseer una adecuada referencia del entorno
en el que va a desenvolverse. Este conocimiento previo se logra determinando,

fundamentalmente, los siguientes extremos:

Se determinara la ubicacion geogréafica de los distintos Centros de Proceso de Datos
en la empresa. A continuacion, se verificara la existencia de responsables en cada
uno de ellos, asi como el uso de los mismos estandares de trabajo.

Arquitectura y configuracion de Hardware y Software: Cuando existen varios
equipos, es fundamental la configuracion elegida para cada uno de ellos, ya que los
mismos deben constituir un sistema compatible e intercomunicado.

Situacién geogréafica de los Sistemas: ElI Auditor recabard informacion escrita, en

donde figuren todos los elementos fisicos y l6gicos de la instalacion.

1.3.5.7 DETERMINACION DE RECURSOS DE LA AUDITORIA
INFORMATICA A LA SEGURIDAD FISICA.

RECURSOS MATERIALES

Es muy importante su determinacion, por cuanto la mayoria de ellos son
proporcionados por el cliente. Las herramientas software propias del equipo van a
utilizarse igualmente en el sistema auditado, por lo que han de convenirse en lo

posible las fechas y horas de uso entre el auditor y cliente.

RECURSOS HUMANOS

Las caracteristicas y perfiles del personal seleccionado dependen de la materia
auditable. Es igualmente resefiable que la Auditoria en general suele ser ejercida por
profesionales universitarios y por otras personas de probada experiencia

multidisciplinaria.
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1.3.5.8 ELABORACION DEL PLAN Y DE LOS PROGRAMAS DE TRABAJO

Una vez asignados los recursos, el responsable de la Auditoria y sus colaboradores

establecen un plan de trabajo, decidido éste, se procede a la programacion del

mismo.

El plan se elabora teniendo en cuenta, entre otros criterios, los siguientes:

A\

Si la Revision debe realizarse por areas generales o areas especificas. En el
primer caso, la elaboracion es mas compleja y costosa.

Si la auditoria es global, de toda la Informatica, o parcial. EI volumen
determina no solamente el numero de auditores necesarios, sino las
especialidades necesarias del personal.

En el plan no se consideran calendarios, porque se manejan recursos
genéricos y no especificos.

En el Plan se establecen los recursos y esfuerzos globales que van a ser
necesarios.

En el Plan se establecen las prioridades de materias auditables, de acuerdo
siempre con las prioridades del cliente.

El Plan establece disponibilidad futura de los recursos durante la revision.

El Plan estructura las tareas a realizar por cada integrante del grupo.

En el Plan se expresan todas las ayudas que el Auditor ha de recibir del
auditado.
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CAPITULO II

2. CARACTERIZACION DE LA INSTITUCION

2.1 RESENA HISTORICA DEL GAD MUNICIPAL DEL CANTON SALCEDO

Por insinuacion del segundo Obispo de Quito Fray Padre de la Pefia y con la
intervencion del Comisionado Espafiol Antonio de Clavijo el 29 de septiembre,
posiblemente, de 1574 se fundo solemnemente el pueblo de San Miguel de Mollea

bato en honor al Arcangel San Miguel patrono de ese dia.

Los sanmiguelefios formaron una Junta Patridtica para que hicieran las gestiones
necesarias ante el Congreso Nacional de 1919 para conseguirla Cantonizacion, quien
sensible al pedido de este pueblo que busca el fortalecimiento economico social y
cultural acoge la peticion favorablemente el 19 de septiembre de 1919 y San Miguel
de Leodn es elevado a Canton con el nombre del lustre orador latacunguefio Dr.
Manuel Salcedo Legorguru quien es considerado como el méas grande orador sagrado

de todos los tiempos en el Ecuador.

Salcedo fuente de amor y progreso. Tiene su asiento en el corazén de la Patria y
presenta una vision dilatada de su valle y que merced a la obra desplegada por el
llustre Municipio y de sus hijos sanmiguelefios, ha conseguido una acelerada

superacion.
Cantdn con una importante produccion agricola y ganadera, su comercio es

importante, es muy conocido por la preparacion de los helados de fruta y pinol; se

encuentra ubicado en el suroriente de Cotopaxi.
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2.2 DIAGNOSTICO SITUACIONAL DE LA INSTITUCION.

El presente diagnostico de gestion municipal, tiene como objetivo desarrollar un
analisis situacional interno y externo del municipio, a partir del cual se determina
entre otros la problemética institucional, sus fortalezas y debilidades, asi como las

oportunidades y amenazas que hoy registran los gobiernos locales.

El estudio comienza evaluando el entorno institucional, es decir, la coordinacion
existente, organismos de coordinacion y apoyo local. De igual modo se evalla el
nivel de planeamiento definido en la ley Organica del Municipio tales como: plan
institucional, plan operativo y planes interinstitucionales. Asimismo se evalla el
nivel de implementacion de recursos humanos, tanto en cantidad como en calidad,
De otra parte se analiza los limitantes en los sistemas operativos a fin de medir el
grado de modernidad y eficiencia en el manejo de los servicios que brindan la

municipalidad a la comunidad.

ANALISIS INTERNO

El Departamento de Informética del GAD Municipal del canton Salcedo no cuenta
con un plan de contingencia a la seguridad informéatica por lo cual no tiene
establecido ninguna politica ni regla que regulen la seguridad de cada equipo de

computo en cada departamento donde se encuentran las maquinas.

Convendria fortalecer la sociedad de la informacién y el conocimiento a través del
desarrollo, implementacion y administracion de las tecnologias de la informacion y
comunicaciones, como herramientas efectivas de la eficiencia, simplificacion

administrativa, la mejora regulatoria, la participacion ciudadana.

ANALISIS EXTERNO
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El GAD Municipal del cantdon Salcedo estd inmerso en diferentes entornos los
mismos que permitiran conocer la realidad de la institucion, cuales son los
diferentes factores que amenazan su funcionamiento, las consecuencias y posibles

soluciones para enfrentarlos en los diferentes escenarios.

MACROAMBIENTE

ElI GAD Municipal comprende los retos que admite la actual sociedad del
conocimiento en relacién con la necesidad, la cultura tecnolégica y la produccién de
informacion, como motores en procesos de conocimiento en la formacién técnica del
individuo bajo un enfoque de competencias laborales. Alcanzar un crecimiento
econdémico sostenido, fomentando en tener una economia competitiva que ofrezca
bienes y servicios de calidad a precios accesibles, mediante el aumento de la
productividad, la competencia economica, la inversion en infraestructura, el
fortalecimiento del mercado interno y la creacion de condiciones favorables para el

desarrollo del canton.

Son las Instituciones, los profesionales, el estado las que deben asumir una posicion
de liderazgo para combatir el factor social, por afectados que estén, es hora de
replantear la responsabilidad social de la entidad en todas sus dimensiones
empezando por, reducir la desigualdad de las personas en situacion de pobreza y
vulnerabilidad a través de programas interinstitucionales, en materia de salud,
cultura, deporte, educacién, jovenes, infraestructura social y vivienda, que
promuevan la participacion ciudadana y la equidad de género; generar las
oportunidades que permitan a las personas mejorar sus condiciones de vida a través
del desarrollo de sus capacidades y a la vez garantizar formas de participacion
social en la formulacion, ejecucion, instrumentacion, evaluacion y control de los
programas de desarrollo social brindando servicios agiles, con calidad y calidez que

correspondan a las necesidades reales de la poblacion.
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El factor ambiental es el espacio o0 &rea determinada donde se encuentra todo el
personal del GAD de Salcedo cuya influencia sobre el medio ambiente es cada vez

mayor por el aumento de la poblacion y el desarrollo de la tecnologia.

Las tasas de crecimiento de la poblacion tienen un impacto en la economia del
Cantén, suministros de alimentos y en el medio ambiente. Aunque la tasa de
crecimiento podria directamente impactar en un area especifica, o afectar

eventualmente a la Provincia.

El constante cambio tecnoldgico que caracteriza la economia actual, hace imperativa
la actualizacion permanente de los recursos humanos de la empresa, la busqueda vy
adaptacion de tecnologia idonea y el obtener y manejar la informacion necesaria
para aprovechar oportunidades e innovar y, por lo tanto, competir de manera exitosa;
Sin embargo, el sector publico, en su mayoria, sigue viendo a la innovacién como un
gasto y no como una inversion la mayoria GADS en Ecuador no cuentan con
investigacion y desarrollo interno, y en muchos casos ni siquiera con departamentos

técnicos efectivos que promuevan la generacion de innovacion.

El factor legal consiste en leyes, dependencias del gobierno y grupos de presion, las
leyes de proteccion al consumidor las normas sanitarias, las normas ISO, las
organizaciones de defensa, mayor énfasis en ética y la responsabilidad social. El
municipio de Salcedo desarrolla una politica publica para guiar el comercio y
establece un conjunto de leyes y regulaciones que limitan los negocios en beneficio
de la sociedad, para asegurarse que las empresas asuman la responsabilidad de los
costos sociales de sus actos. Asi, traten permanentemente de ajustarse a la, tarea que
resulta un poco dificil debido a las diferentes interpretaciones e interese personales

que poseen los duefios de diferentes tiendas o negocio personales.

MICROAMBIENTE
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Dentro del GAD municipal el factor humano es de vital importancia ya que de ellos

dependen las actividades econdémicas en beneficio del canton de acuerdo a los

impuestos cobrados por dicho ente.

Los clientes del GAD Municipal son personas naturales, que habitan en la ciudad

acatando ordenanzas que les permitan adaptarse al sistema implantado en busca de

un buen vivir. Actualmente cuenta con una concurrencia de muchas personas para

cancelar sus adeudos en el GAD esperando ser recompensados con mas beneficios en

los sectores que reside.

CUADRON°2.1
ANALISIS FODA

FORTALEZAS DEBILIDADES
» Infraestructura adecuada. » Poca ventilacion.
» Disponibilidad de computadoras en | > Inapropiada ubicacion de los equipos.
todas las oficinas. » Algunos programas estan mal
> Equipos propios de la institucion. instalados.
» Conexion en red. > Falta de capacitacion a algunos
» Servicio de internet. trabajadores.
» Conexion a tierra. » Falta de coordinacion y toma de
> Un técnico capacitado decisiones.
OPORTUNIDADES AMENAZAS
» Actualizacion de equipos y » Virus
software. » Pérdida de informacion.
» Reubicacion de equipos de » Cortes de energia eléctrica frecuentes.
cémputo. » Criticas del pueblo, por no estar
» Mantenimiento permanente. actualizados con las TICs.
» Seguridad contra fallas eléctricas. » Raépido avance tecnoldgico que

genera desfase de equipos.

Fuente: Propia
Elaborado por: Los investigadores
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2.3 METODOLOGIA UTILIZADA

La investigacion puede ser descrita segun varios criterios como por el propésito o las
finalidades perseguidas a la investigacion; segun la clase de medios utilizados para
obtener los datos ya sea documental, de campo o experimental; descriptiva o

explicativa; dependiendo del campo de conocimientos en que se realiza.

El tipo de propuesta de investigacion utilizada por los postulantes cuenta con un
andlisis descriptivo de las variables con las cuales se obtuvieron un analisis detallado
de las Fortalezas, oportunidades, debilidades y amenazas ante la seguridad de los
equipos e instalaciones del GAD Municipal del Canton Salcedo, facilitando ubicar
un nivel alto en cuanto a la seguridad. Con la utilizacion del proceso que parte de lo
general a lo particular se logro realizar un anlisis a todos los contenidos cientificos
que estan involucrados en la elaboracién de una Auditoria Informatica a la Seguridad

Fisica en el GAD Municipal del Cantén Salcedo.

2.4. UNIDAD DE ESTUDIO

La unidad de estudio que los Postulantes plantearon en el GAD Municipal del
Cantdn Salcedo planteando cuestionarios a todo el personal con una poblacion de 76
personas que ocupa un computador para poder determinar un analisis FODA
encontrando evidencias o hallazgos y poder elaborar la Auditoria Informatica a la

Seguridad Fisica.

2.4.1.1 TECNICAS
> ENTREVISTA

La entrevista es un cierto numero de preguntadas planteadas entre dos personas, el

entrevistador (quien hace las preguntas) y el entrevistado (quien responde). Esta

compuesta por; entrevista cerrada que es un cuestionario, en donde el entrevistado
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responde con un si 0 un no dando a conocer asi que su respuesta es concreta y

otorgando la veracidad correspondiente.

» ENCUESTA

Es un conjunto de preguntas normalizadas dirigidas a una muestra representativa de
la poblacion o institucién con el fin de conocer estados de opinidon o el manejo de
informacion confidencial previamente autorizado para que asi ayuden a resolver un

tema propuesto.

2.5 ANALISIS E INTERPRETACION DE RESULTADOS

Para la realizacién de este estudio se aplicaron encuestas y entrevistas a todo el
personal que ocupan un Computador en el GAD Municipal del Canton Salcedo
demostrando los resultados mediante graficas que seran de gran utilidad para poder

resolver el problema planteado de la presente investigacion.

El andlisis y entendimiento de los datos es una parte fundamental de toda Institucion
moderna. De ello también depende la estabilidad del ente, asi como la medicion de la
efectividad de los equipos de computo, y observar si aplican correctamente cada
funcién encomendada en cada departamento cumpliendo asi las expectativas

planteadas.
Una vez aplicados los cuestionarios, se realizara un anélisis sobre la investigacion

realizada postulando un comentario sobre los datos referentes a cada variable,

objetivo de estudio y su presentacion conjunta.
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25.1 INTERPRETACION DE RESULTADOS DE LAS ENTREVISTAS
EFECTUADAS A LOS ADMINISTRADORES DEL GAD MUNICIPAL DEL
CANTON SALCEDO

2.5.1.1 ANALISIS DE LA ENTREVISTA DE SEGURIDAD FIiSICA AL ING.
RODRIGO MATA CEPEDA ALCALDE DEL GAD MUNICIPAL DEL
CANTON SALCEDO.

1 ¢La direccion general y ejecutiva ha considerado la importancia que tiene el
estudio del Sistema de Informacion y Seguridad?

Si atreves del area de informatica de GAD municipal.

2 ¢Se ha realizado una planificacion estratégica acerca de la Seguridad Fisica a
los Equipos de Computo del GAD Municipal?

Se contempla en plan de contingencia informaético.

3 ¢ A su criterio por qué es tan importante la Seguridad Fisica de los Equipos de
Cdomputo que posee el GAD Municipal de Salcedo?

Los equipos de computo son una herramienta fundamental para el desarrollo de
actividades y tareas encomendadas a los funcionarios por ello la importancia a la
seguridad fisica

4:El GAD Municipal posee documentacion en cuanto a: politicas aplicables,
analisis de riesgos, descripcion de procesos, lista de controles, sobre la
Seguridad Fisica de los equipos de computo?

El area de informatica del GAD Municipal cuenta con un plan de normas y politicas
de seguridad informaético, plan de contingencia informatico, plan de mantenimiento,
plan integral informatico, debidamente aprobado y autorizados por la méaxima
autoridad.

5 ¢Se ha realizado algun anélisis de riesgos a la Seguridad Fisica de los Equipos
de Computo en el GAD Municipal?
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En algunos casos, otros ain no se han definido.

6 ¢Se llevan a cabo revisiones periodicas de los sistemas para determinar si aun
cumplen con los objetivos para los cuales fueron disefiados?

No debido a que los funcionarios que son usuarios de los sistemas siguen utilizando
los mismos sin ninguna novedad algunos si se modifican de acuerdo a los

requerimientos.

7 ¢El GAD Municipal tiene conocimiento relacionado con la planeacién de un
esquema de seguridad eficiente que proteja los recursos informaticos?

Se contemplan el plan de contingencia.

8 ¢El GAD Municipal tiene un plan de contingencia a en caso de catastrofes
como: inundaciones, incendios, cortes de energia?

Si el mismo fue aprobado con fecha 29 de agosto del 2012 por el sefior Alcalde.

9 ¢Esta definida la funcion que debe aplicar el encargado de cada
Departamento?

Nos encontramos en proceso de ejecucion de las normas y politicas aqui se
contempla este punto.

10 ¢Existen procedimientos y barreras que resguarden el acceso a los datos y
solo se permita acceder a ellos a las personas autorizadas para hacerlo?

La informacion del GAD Municipal en lo referente a sistema se encuentra en los
servidores a los cuales tenemos acceso solo los técnicos de area de informatica.
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25111 INTERPRETACION DE LA ENTREVISTA DE SEGURIDAD
FISICA AL ING. RODRIGO MATA CEPEDA ALCALDE DEL GAD
MUNICIPAL DEL CANTON SALCEDO.

El GAD Municipal si ha tomado referencia a lo que concierne a Seguridad Fisica ya
que el Sr. Alcalde nos supo manifestar que se encuentran en total coordinacion con
el area de informatica. Segun lo manifestado el GAD Municipal si cuentan con una
planificacion estratégica nueva que se aprobado el 29 de Agosto del 2012 y esta en
pleno funcionamiento y supervision periddica en caso de ocurrir algin incidente
referente a la Seguridad Fisica aplicando los manuales internos para poder
desenvolverse de una mejor manera en aspectos técnicos es por eso que el
Departamento de Sistemas de a poco ha ido realizando un andlisis a cada computador
no detectando ninguna anomalia ya que estan en contacto diario con cada funcionario
que maneja un computador es por eso que estan al tanto si existe algin defecto es

decir se hace una revisién por pedido del usuario.
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2.5.1.2 ENTREVISTA DE SEGURIDAD FISICA A LOS EQUIPOS DE
COMPUTO A LA ING. PAULINA VILLALBA JEFE DEL
DEPARTAMENTO DE SISTEMAS DEL GAD MUNICIPAL DEL CANTON
SALCEDO.

1¢Conoce usted algo acerca de lo que es Auditoria Informatica a la Seguridad

Fisica de los Equipos de Computo?

Como administradores del area informatica tenemos pleno conocimiento de estos

temas.

2¢,Se mantiene un registro de las actividades que los Administradores y

Usuarios realizan sobre el sistema que se utiliza en el Departamento?
Areas de soporte técnico menos internos ayuda a mantener un registro de actividades
de los administradores sobre los usuarios se mantienen los LOGS de actividades que

realiza cada terminal en la institucion.

3¢,De qué manera aplicaria usted procedimientos de control, como medidas de

prevencion ante amenazas a los recursos e informacion confidencial?

Mediante el plan de contingencia informatico del GAD Municipal del canton
Salcedo donde contamos un plan de reduccion de riesgos plan de recuperacion y
respaldos de informacion y acciones frente a tipos de riesgos.

4¢Cada qué tiempo se hace un respaldo de la informacion?

Diario semanal y mensual segun el plan de recuperacion de la informacion.

5¢Qué sistema operativo utilizan? ¢Por qué?
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Windows.- Es el software méas adecuado para uso en escritorio.

Linux.- Es el software que se acomoda de mejor manera en servidores tales como
correo, control de acceso a internet.

6¢Cada cuanto se da mantenimiento a los Equipos de Cémputo?

Cada 6 meses o dos veces al afio segin plan de mantenimiento.

7¢Existe una politica especifica del sistema para el manejo de los equipos de

cdmputo, al momento de ingresar a una computadora identifiquela?

Existen normas y politicas de seguridad informatica aprobada segun resolucion del
18 de octubre del 2012.

8¢Se realiza un plan de Seguridad Fisica a los Equipos de Computo contra

catastrofes como: inundaciones, incendios, cortes de energia?

Plan de contingencia informatico aprobado el 29 de agosto del 2012.

9¢Se asegura que se estén utilizando los datos, archivos y programas correctos

eny por el procedimiento correcto?

Se verifica g se cumplan las normas y politicas de seguridad informatico.

10¢La informacion susceptible de robo, pérdida o dafio de qué forma se

encuentra protegida y resguardada?

Los respaldos se guardan en un data center y también en medios fisicos como DVD.
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2.5.1.2.1 INTERPRETACION DE LA ENTREVISTA DE SEGURIDAD
FISICA A LOS EQUIPOS DE COMPUTO ALA ING. PAULINA VILLALBA
JEFE DEL DEPARTAMENTO DE SISTEMAS DEL GAD MUNICIPAL DEL
CANTON SALCEDO.

Una vez realizada la Entrevista a la persona encargada del Departamento de Sistemas
Ing. Paulina Villalba supo manifestar que el GAD Municipal del Canton Salcedo si
se encuentra en pleno conocimiento de lo que es una Auditoria Informatica y a lo
referido acerca de La Seguridad Fisica a los Equipos de Computo ya que se
controlan las actividades de cada Departamento en aspectos técnicos. El
departamento de sistemas esta al pendiente de que se presente alguna actividad rara
haciendo cumplir las Normas y Reglamento Informatico aprobado el 29 de agosto
del 2012 y si pasara alguna catastrofe cada usuario esta en plena obligacion de tener
un respaldo de la informacién generada en su computador ya que también existe
reglamento interno para el personal donde consta esa norma que debe ser cumplida

de una forma obligatoria.
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2.5.2 ANALISIS E INTERPRETACION DE LAS ENCUESTAS REALIZADAS
A TODO EL PERSONAL DEL GAD MUNICIPAL DEL CANTON SALCEDO
QUE MANEJE UN ORDENADOR.

1. ¢Se evaltian y controla la Seguridad Fisica de los Equipos de computo
del edificio donde funciona el GAD Municipal?

TABLA#2.1
EVALUACION Y CONTROL DE EQUIPOS
PREGUNTA1
VARIABLE FRECUENCIA FRE. RELATIVA %
Sl 36 47
NO 40 53
TOTAL 76 100

Fuente: Personal del GAD Municipal del Cant6n Salcedo

Elaborado por: Los investigadores
GRAFICO #2.1
EVALUACION Y CONTROL LOS EQUIPOS

LN
ENO

Fuente: Personal del GAD Municipal del Canton Salcedo
Elaborado por: Los investigadores

ANALISIS E INTERPRETACION:

Segun los resultados tabulados el 47% de los encuestados consideran que si se
controlan permanentemente la Seguridad Fisica de los Equipos de Computo ya que
no se topan con problemas a menudo, mientras tanto que el 53% de los encuestados

se refiere a que no existe ningln tipo de control acerca de la Seguridad Fisica.
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2. ¢El lugar donde se ubica el Departamento esta seguro de inundaciones,
robo o cualquier otra situacion que pueda poner en peligro la

informacion que contiene el computador?

TABLAN°2.2.
UBICACION DE DEPARTAMENTOS

PREGUNTA 2
VARIABLE FRECUENCIA FRE. RELATIVA %
Sl 27 36
NO 49 64
TOTAL 76 100

Fuente: Personal del GAD Municipal del Cantén Salcedo
Elaborado por: Los investigadores

GRAFICO N° 2.2
UBICACION DE DEPARTAMENTOS

mSlI ' NO
64%

Fuente: Personal del GAD Municipal del Cant6n Salcedo
Elaborado por: Los investigadores

ANALISIS E INTERPRETACION:

Segun los resultados obtenidos el 36% de los encuestados opinan que su
departamento esta libre de inundaciones y robo o cualquier otra cosa que ponga en
peligro la informacion, mientras tanto el 64% de los encuestados dice que su
departamento no cuenta con las medidas suficientes para poder proteger la

informacion que se genera en su departamento.
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3. ¢Dentro del

TABLA N°2.3.

PERJUICIOS A EQUIPOS

Departamento existen materiales que puedan
inflamables o causar algun dafio a los equipos?

ser

PREGUNTA 3
VARIABLE FRECUENCIA FRE. RELATIVA %
Sl 37 49
NO 39 51
TOTAL 76 100
Fuente: Personal del GAD Municipal del Cant6n Salcedo
Elaborado por: Los investigadores
GRAFICO N°2.3.
PERJUICIOS A EQUIPOS
51%
mSI mNO

Fuente: Personal del GAD Municipal del Cant6n Salcedo

Elaborado por: Los investigadores

ANALISIS E INTERPRETACION:

Segun los datos obtenidos de los encuestados el 49 % se refiere que dentro del

departamento existen muchos materiales inflamables que pueden provocar un

incendio y consecuentemente la pérdida de informacién, mientras tanto el 51%

afirma que dentro de su departamento no existe ningun tipo de amenazas inflamables

que puedan causar dafio a los equipos.
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4. ¢Las actualizaciones y revisiones que realiza el Departamento de

Sistemas a los Equipos de Computo se realizan mensualmente?

TABLA N°2.4
ACTUALIZACION Y REVISION
PREGUNTA 4
VARIABLE FRECUENCIA FRE. RELATIVA %
Sl 3 4
NO 73 96
TOTAL 76 100

Fuente: Personal del GAD Municipal del Cantén Salcedo
Elaborado por: Los investigadores

GRAFICO N°2.4.
ACTUALIZACION Y REVISION

4%

mS| mNO

Fuente: Personal del GAD Municipal del Cant6n Salcedo
Elaborado por: Los investigadores

ANALISIS E INTERPTRETACION:

Segun los resultados obtenidos el 4% de los encuestados opinan que en su
departamento si se han tomado las medidas necesarias para salvaguardar la seguridad
fisica de los equipos de computo, mientras tanto el 96% sefiala que dentro de su
departamento no se ha provisto alguna medida para evaluar la Seguridad Fisica de

los computadores.
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5. ¢Se cuenta con un sistema de control de acceso y autorizacién dentro del
Departamento para personas comunes o miembros de la propia

Institucion para realizar algun tramite?

TABLA N°25.
CONTROL DE ACCESO Y AUTORIZACION
PREGUNTAS
VARIABLE FRECUENCIA FRE. RELATIVA %
Sl 33 43
NO 43 57
TOTAL 76 100

Fuente: Personal del GAD Municipal del Cantén Salcedo
Elaborado por: Los investigadores

GRAFICO N° 2.5.
CONTROL DE ACCESO Y AUTORIZACION

mS| = NO
57%

Fuente: Personal del GAD Municipal del Canton Salcedo
Elaborado por: Los investigadores

ANALISIS E INTERPRETACION:

Segun los datos obtenidos de las encuestas realizadas al personal administrativo del
GAD Municipal el 43% indica que si se cuenta con un control de acceso y
autorizacion a cada departamento para poder realizar alguna gestién, mientras tanto
el 57% dice que no cuentan con ningun tipo de control de acceso los departamentos
la entrada es libre para cualquier persona.
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6. ¢Se han tomado medidas de seguridad en el Departamento en cuanto a la
pérdida de informacién de algun equipo de computo?

TABLA N° 2.6.
SEGURIDAD
PREGUNTA 6
VARIABLE FRECUENCIA FRE. RELATIVA %
SI 39 51
NO 37 49
TOTAL 76 100

Fuente: Personal del GAD Municipal del Canton Salcedo
Elaborado por: Los investigadores

GRAFICO N° 2.6.

SEGURIDAD

mS| mNO

Fuente: Personal del GAD Municipal del Cantén Salcedo
Elaborado por: Los investigadores

ANALISIS E INTERPRETACION:

Segun los datos obtenidos de las encuestas aplicadas el 51% de los encuestados dicen
que si se han tomado medidas en cuanto a la pérdida de informacion, mientras tanto
que el 49% no tiene algln respaldo de la informacion que poseen en sus ordenadores

y se encuentran susceptibles al momento que se dafie el computador.
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7. ¢Considera usted que sea necesario realizar una Auditoria Informética a
la Seguridad Fisica a los Equipos de Computo del GAD Municipal del
Canton Salcedo?

TABLA N°2.7.

NECESIDAD DE UNA AUDITORIA INFORMATICA

PREGUNTA7
VARIABLE FRECUENCIA FRE. RELATIVA %
Sl 65 86
NO 11 14
TOTAL 76 100

Fuente: Personal del GAD Municipal del Cantén Salcedo
Elaborado por: Los investigadores

GRAFICO N°2.7.
NECESIDAD DE UNA AUDITORIA INFORMATICA

ES| mNO

Fuente: Personal del GAD Municipal del Canton Salcedo
Elaborado por: Los investigadores

ANALISIS E INTERPRETACION:

Segun los resultados obtenidos el 86% de los encuestados sugieren que es necesario
realizar una Auditoria Informatica a la Seguridad Fisica ya que la mayoria de
personas estan absueltas de cualquier responsabilidad o dafio de los equipos,
mientras tanto que el 14 % de los encuestados dicen que no es necesario realizar una
Auditoria Informatica.
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8. ¢Las conexiones que se encuentran alrededor de su computador estan
correctamente instaladas y en un ambiente adecuado?

TABLA N°2.8.

INSTALACION DE CONEXIONES

PREGUNTA 8
VARIABLE FRECUENCIA FRE. RELATIVA %
Sl 19 25
NO S7 75
TOTAL 76 100

Fuente: Personal del GAD Municipal del Cant6n Salcedo
Elaborado por: Los investigadores

GRAFICO N°2.8

INSTALACION DE CONEXIONES

mSI mNO

Fuente: Personal del GAD Municipal del Cantén Salcedo
Elaborado por: Los investigadores

ANALISIS E INTERPRETACION:

Segun las encuestas realizadas al personal administrativo del GAD Municipal el 25%
respondieron favorablemente a que si estan correctamente instaladas las conexiones
eléctricas ya que desde un principio se planifico eso, mientras tanto el 75% dicen que
las instalaciones no se encuentran correctamente instalas y estan susceptibles a

cualquier catastrofe lo que pone en riesgo pérdida de informacion total.
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9. ¢Cada qué tiempo se realiza capacitaciones a todo el personal del GAD
Municipal del Cantén Salcedo acerca del manejo de los Equipos de

Cbémputo?
TABLA N°2.9.
CAPACITACION AL PERSONAL
PREGUNTA9
VARIABLE FRECUENCIA FRE. RELATIVA %
SEMANAL 6 8
MENSUAL 27 37
ANUAL 37 47
NUNCA 6 8
TOTAL 76 100

Fuente: Personal del GAD Municipal del Cantén Salcedo
Elaborado por: Los investigadores

GRAFICO N° 2.9.
CAPACITACION AL PERSONAL

B SEMANAL m MENSUAL ANUAL m NUNCA

47%

Fuente: Personal del GAD Municipal del Canton Salcedo
Elaborado por: Los investigadores

ANALISIS E INTERPRETACION:

Segun los resultados obtenidos el 8% de los encuestados mencionan haber tenido
capacitaciones semanalmente acerca del manejo de los Equipos de Computo, el 37%
dice que se reciben cursos mensuales de los equipos de computo, el 47% de los
encuestados dicen haber recibido capacitaciones anuales acerca de la Seguridad
Fisica, y por ultimo el 8% dicen no haber recibido algun tipo de lineamientos acerca
del manejo de los equipos de computo.
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10. ¢ Al momento de iniciar las actividades diarias usted revisa el estado en

gue se encuentra el Equipo de Computo e Instalaciones?

TABLA N° 2.10.
ESTADO ACTUAL DEL EQUIPO

PREGUNTA 10
VARIABLE FRECUENCIA FRE. RELATIVA %
SIEMPRE 47 62
AVECES 20 26
NUNCA 9 12
TOTAL 76 100

Fuente: Personal del GAD Municipal del Cant6n Salcedo
Elaborado por: Los investigadores

GRAFICO N° 2.10.
ESTADO ACTUAL DEL EQUIPO

H Siempre M Aveces

Fuente: Personal del GAD Municipal del Cantén Salcedo
Elaborado por: Los investigadores

ANALISIS

Segun el personal encuestados el 62% dicen que si revisan todo lo relacionado en
instalaciones al momento de iniciar sus actividades, el 26% menciona que a veces
revisan su lugar de trabajo y por dltimo el 12 % dicen que nunca revisan las

instalaciones que estan a su alrededor.
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2.6 CONCLUSIONES

Una vez realizado el analisis e interpretacion de los resultados se formulan las

siguientes conclusiones:

1. Las Computadoras que utilizan los Departamentos se encuentran en estados
usuales lo que permiten que se desarrollen todas las actividades sin ninguna

complicacion.

2. Las condiciones en las que se encuentra las computadoras no son favorables
para el buen funcionamiento ya que el area de cada Departamento es reducida no

tiene mucha ventilacion y no es el ideal.

3. El cableado que utilizan los Departamentos no esta estructurado ni estandarizado
por lo cual no cumple con las normas establecidas lo que puede ocasionar fallas e

incluso fuego careciendo de equipo contra fuego.

4. La mayoria de las computadoras si cuentan con reguladores de voltaje por lo que

si existiera algun corto circuito las maquinas estaran resguardadas correctamente.
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2.6 RECOMENDACIONES

Después de haber realizado la observacion directa y analizado las respuestas a las
interrogantes de las encuestas y entrevistas, dirigidas a los Administradores,

ayudantes y técnico de los Departamentos, se recomienda lo siguiente:

1. La renovacion y actualizacion de programas informaticos con caracteristicas

modernas, para brindar un buen servicio.

2. Tener un respaldo de informacién en un dispositivo de almacenamiento a diario

para evitar perdida de datos importantes.

3. La adquisicién de equipos de seguridad en condiciones apropiadas para el equipo

informaético y recurso humano en caso de emergencia.

4. Se deberia realizar el mantenimiento a las maquinas cada mes ya que corren el

riesgo de infectarse con un virus que produzca perdida de informacion
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CAPITULO IlI

3. PROPUESTA TECNICA

“APLICACION DE UNA AUDITORIA INFORMATICA A LA SEGURIDAD
FISICA A LOS EQUIPOS DE COMPUTO DEL GAD MUNICIPAL DEL
CANTON SALCEDO UBICADO EN LA PROVINCIA DE COTOPAXI
DURANTE EL PERIODO 2011~

3.1 INTRODUCCION

El presente Capitulo se basa en la aplicacion de una Auditoria Informaética a la
Seguridad Fisica a los Equipos de Cémputo del GAD Municipal del Cantén Salcedo
para evaluar los recursos tecnol6gicos y garantizar que operen con un criterio

altamente satisfactorio.

Garantizar que los equipos de cémputo salvaguarden toda la informacion que dia a
dia el GAD Municipal guarde en sus ordenadores manteniéndoles fuera de algun
riesgo o desastre que pueda ocurrir, de igual forma protegiendo los equipos de riesgo

y de materiales toxicos que puedan ocasionar algin dafio.

3.2 JUSTIFICACION

Auditoria en Informatica es la revisién y evaluacién de los controles, sistemas,
procedimientos de informatica, de los equipos de cdmputo, su utilizacion, eficiencia y
seguridad, de la organizacion que participan en el procesamiento de la informacion, a
fin de que por medio del sefialamiento de cursos alternativos se logre una utilizacion
més eficiente y segura de la informacion que servira para la adecuada toma de

decisiones, alli nace el interés de realizar un analisis del estado en gque se encuentran

82



los equipos de computo para cumplir con las expectativas de los usuarios y la

utilizacién de dichos equipos.

La principal causa por lo que se realizo la Auditoria Informatica a la Seguridad Fisica
es la de velar por la correcta utilizacion de los amplios recursos que la Institucion
pone en juego para disponer de un eficiente y eficaz Sistema de Informacién. Claro
estd, que para la realizacion de una auditoria informatica eficaz se debe entender a la
Institucion de la mejor forma ya que todos utilizan la informatica para gestionar sus
"negocios" de forma répida y eficiente con el fin de obtener beneficios.

El esquema de Investigacion ha de velar por la correcta utilizacion de los Equipos de
Computo, se implementara herramientas de precision ya que el entorno y los limites
en que va a desarrollarse la Auditoria Informatica se complementara con los objetivos

y los alcances de la Institucion que se han de figurar expresamente en el informe.

3.3 OBJETIVOS

GENERAL

» Aplicar una Auditoria Informatica a la Seguridad Fisica utilizando las etapas de
Auditoria como son Archivos de Planificacién, Archivo Permanente, Archivo
Corriente, e Informe Final de Auditoria, para salvaguardar los Equipos de

Computo.

ESPECIFICOS

» Conocer la situacion actual de los Hardware de los Equipos de Computo del GAD
Municipal del Canton Salcedo a través de Inventarios y matrices de hallazgos

para poder incrementar la satisfaccion de los usuarios emitiendo un informe con

conclusiones y recomendaciones.
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» Aplicar metodologias, herramientas y técnicas que permitan identificar hallazgos

sobre el control que se tiene de las Pc. y su respectivo mantenimiento.

» Elaborar Conclusiones y Recomendaciones que permitan mejorar los

procedimientos de control de los Equipos de Cémputo.

3.4 DESCRIPCION DE LA PROPUESTA
Proceso Cobit
ARCHIVO DE PLANIFICACION

Programa de Auditoria
Gestion de Auditoria
Planificacion Estratégica
Planificacion Especifica

ARCHIVO PERMANENTE

Programa de Auditoria

Informacion General

Principales Departamentos o Secciones
Sistemas Informéticos

Organigrama Estructural

ARCHIVO CORRIENTE

Programa de Auditoria

Preparacion de Auditoria

Preparacion de Papeles de Trabajo

Hoja resumen de hallazgos

Definicion estructura del informe de comunicacion de resultados parciales.

COMUNICACION DE RESULTADOS

Emisién de informe final.
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

PROCESO COBIT

PLANEACION Y ORGANIZACION (PO)

PO1. Definir un plan estratégico de
Informatica

Obtener un balance dptimo de
oportunidades en  tecnologia de
informacion y requerimientos de negocio
de TI, asi como asegurar su logro futuro.

PO2. Definir la arquitectura de
informacion

Organizar adecuadamente los sistemas
de informacion.

POS. Determinar la direccion

tecnoldgica

Obtener beneficio de la tecnologia
existente y de la tecnologia emergente.

POA4. Definir la organizacion y sus
relaciones

Proporcionar servicios de tecnologia de
informacion.

PO5. Administrar las inversiones en Tl

Asegurar la obtencion de fondos y
controlar el empleo de los recursos
financieros.

PO6. Comunicar la direccion de la
gerencia

los
las

Asegurar la concientizacion de
usuarios y su entendimiento de
aspiraciones de la direccion.

PO7. Administrar los recursos humanos
Maximizar las contribuciones del
personal a los procesos de TI.

Maximizar las contribuciones del
personal a los procesos de Tl

PO8. Asegurar el apego a disposiciones

Observar el cumplimiento de

externas obligaciones legales, regulatorias vy
contractuales.
PO9. Evaluar riesgos Asegurar el cumplimiento de los

objetivos de TI y la respuesta a
amenazas a la prestacion de servicios de
TI.

PO10. Administrar proyectos

PO10. Establecer prioridades y cumplir
compromisos en tiempos establecidos.
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ADQUISICION E IMPLEMENTACION (Al)

All. Identificar
automatizacién

soluciones de

Asegurar el mejor enfoque para
satisfacer los requerimientos del usuario.

Al2. Adquirir y mantener software de
aplicacion

Proveer funciones automatizadas que
efectivamente soporten los procesos de
negocio.

Al3. Adquirir y mantener la arquitectura
tecnoldgica

Proveer la plataforma adecuada para
proporcionar soporte a las aplicaciones
de negocio.

Al4. Desarrollar y mantener

procedimientos

Asegurar el uso apropiado de las
aplicaciones y de las soluciones de
tecnologia existentes.

AI5. Instalar y acreditar sistemas de
informacion

Verificar y confirmar que la solucién
corresponda al propésito pretendido

Al6. Administrar cambios

Minimizar la probabilidad de
interrupciones, alteraciones no
autorizadas y errores.
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PRESTACION DE SERVICIO Y SOPORTE (DS)

DS 1. Definir niveles de servicio

Establecer un entendimiento comdn del
nivel de servicio requerido.

DS 2. Administrar servicio de terceros

Asegurar que los
responsabilidades de
definidas claramente.

roles y
terceros estan

DS 3. Administrar

capacidad

desempefio vy

Asegurar que la capacidad adecuada se
encuentra disponible y se hace el mejor
y Optimo uso de la misma

DS 4. Asegurar continuidad de servicio

Contar con servicios disponibles de
acuerdo con los requerimientos 'y
mantener la prestacion de los mismos en
caso de una interrupcion.

DS 5. Garantizar
sistemas

la seguridad de

Salvaguardar informacion contra uso no
autorizado, divulgacién o modificacion,
dafio o pérdida.

DS 6. Identificar y asignar costos

Asegurar una concientizacion correcta de
los costos atribuibles a servicios de TI.

DS 7. Educar y capacitar usuarios

Asegurar que los usuarios estén
haciendo uso efectivo de la tecnologia y
estén conscientes de los riesgos 'y
responsabilidades involucradas.

DS 8. Administrar la configuracion

Dar razon de todos los componentes.
Prevenir alteraciones no autorizadas,
confirmar existencia fisica y proveer las
bases para una solida administracion de
cambios.

DS 9. Administrar problemas e
Incidentes

Asegurar que problemas e incidentes son
resueltos y que las causas son
investigadas para prevenir cualquier
ocurrencia futura.
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MONITOREO (M)

M1. Monitorear el proceso

Asegurar el cumplimiento de los
objetivos de desempefio establecidos
para los procesos de TI.

M2. Evaluar lo adecuado del control

interno

Asegurar el logro de los objetivos de
control interno establecidos para los
procesos de TI.

Ma3. Obtener
independiente

aseguramiento

Incrementar los niveles de confianza y
beneficiarse con recomendaciones sobre
mejores préacticas.

M4. Obtener auditoria independiente

Incrementar la confianza y confiabilidad
entre la organizacion, clientes y
proveedores.

OBSERVACIONES

» Todas las observaciones incluidas en el informe fueron respondidas por el

auditado para determinar su exactitud

> Todas

las observaciones y conclusiones

incluidas en el informe son

suficientemente explicitas, para que las &reas entiendan su significado e
importancia y se motiven a tomar acciones correctivas

> Todas las observaciones

incluidas en el

informe son lo suficientemente

importantes como para justificar el tiempo que el auditado dedique a su lectura.

» incrementar la eficiencia, prestar un mejor servicio a los usuarios, evitar que los
errores pasen inadvertidos, mejorar la informacién que recibe la alta direccion.
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1.1
PL1
11
1.2
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1.4
1.5
1.6
1.7
1.8
1.9
1.10
1.11
1.12
PL2
2.1
2.2
2.3
2.4
2.5
PL3
3.1
3.2

GAD MUNICIPAL DEL CANTON SALCEDO
INDICE DE ARCHIVO DE PLANIFICACION

PL1

AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

PROGRAMA DE AUDITORIA

GESTION DE AUDITORIA

Contrato De Auditoria

Carta De Presentacion

Propuesta Técnica

Equipo De Trabajo — Hoja De Vida

Carta De Cumplimiento

Propuesta Econdmica

Carta Conflicto de Intereses

Cuadro Distribucion Del Trabajo

Siglas A Utilizar

Avance Del Trabajo

Cronograma De Actividades

Marcas De Auditoria
PLANIFICACION ESTRATEGICA
Memorandum de Planificacién Estratégica
Anéalisis FODA
Poblacion
Evaluacion Preliminar De Riesgos
Matriz De Evaluacion Preliminar De Riesgos
PLANIFICACION ESPECIFICA
Memorandum de Planificacion Especifica

Informes de Inventarios y Control Interno

ELABORADO POR: HIMR ~-OAMF

FECHA: 16-09-2012

REVISADO POR: ABSH

FECHA:
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A2 ITTORIA

GAD MUNICIPAL DEL CANTON SALCEDO
PROGRAMA DE AUDITORIA
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

PL1
1/20

AL 31 DE DICIEMBRE DEL 2011

OBJETIVO.

Indagar puntos claves para poder ofrecer nuestros servicios profesionales a la Institucion.

REF ELABORADO POR

# PROCEDIMIENTOS PIT AUDITOR FECHA
1 | Elaboracion de Contrato de Auditoria. CA2/2 M&M Asociados | 16-09-2012
2 | Carta de Presentacion CP1/1 M&M Asociados | 20-09-2012
3 | Elaboracion de la Propuesta Técnica PT 3/3 M&M Asociados | 20-09-2012
4 | Equipo de Trabajo — Hoja de Vida ET 5/5 M&M Asociados | 23-09-2012
5 | Carta de Cumplimiento CC 11 M&M Asociados | 25-09-2012
6 | Propuesta Econdémica PE 2/2 M&M Asociados | 27-09-2012
7 | Carta Conflicto de Intereses. Clin M&M Asociados | 27-09-2012
7 | Cuadro Distribucion del Trabajo DT 111 M&M Asociados | 27-09-2012
8 | Siglas a Utilizar S 11 M&M Asociados | 28-09-2012
9 | Avance del trabajo AT 111 M&M Asociados | 28-09-2012
10 | Cronograma de Actividades CA 11 M&M Asociados | 29-09-2012
11 | Marcas de Auditoria M 1/1 M&M Asociados | 29-09-2012

ELABORADO POR: HIMR ~-OAMF

FECHA: 16-09-2012

REVISADO POR: ABSH

FECHA:
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g X GAD MUNICIPAL DEL CANTON SALCEDO A

GESTION DE AUDITORIA 1/2
r—

A2 ITORIAD AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

1.1 CONTRATO DE AUDITORIA

Salcedo a, 10 Septiembre del 2012

En la Provincia de Cotopaxi Canton Salcedo Parroquia San Miguel se celebra el
contrato de Auditoria entre el Ing. RODRIGO MATA, ALCALDE DEL CANTON
SALCEDO vy el Representante Legal de la Firma M&M ASOCIADOS Ing.
HIDALGO JACOME MAURICIO RAFAEL en cuyo contrato se especifican los

siguientes clausulas. Administracion

CLAUSULAS:

Primera.- Los auditores realizaran la Auditoria Informatica a la Seguridad Fisica en
el GAD Municipal del Canton Salcedo; en el lapso de 6 meses a partir de la firma del
contrato al completar la Auditoria emitirdn un informe que contendra su opinion
técnica sobres los puntos examinadas y sobre la informacion. Adicionalmente los
auditores informaran a los Administradores sobre las debilidades significativas del
Control Interno.

Segunda.- Los auditores realizardn su trabajo de acuerdo con las disposiciones
legales vigentes, asi como las Normas de Auditoria Generalmente Aceptadas. En
consecuencia, en bases selectivas obtendran la evidencia justificativa de la

informacion incluida en los equipos e instalaciones informaticas.

ELABORADO POR: HIMR -OAMF FECHA: 16-09-2012

REVISADO POR: ABSH FECHA:
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GAD MUNICIPAL DEL CANTON SALCEDO A
GESTION DE AUDITORIA 2/2

A2 ITTORI AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

Tercera.- Los administradores de la Cooperativa son los responsables de la entrega
de informacion del area a la cual se ha hecho referencia anteriormente por parte de los
auditores, debidamente autorizados y firmadas dentro del plazo convenido.

Cuarta.- De acuerdo con normas de Auditoria Generalmente Aceptadas, los
auditores haran consultas especificas a los administradores y a otras personas sobre la
informacion contenida en el area informatica y sobre la eficacia de la estructura de
Control Interno.

Quinta.- El presente contrato tiene por objeto exclusivo la realizacion de la Auditoria
Informatica a la Seguridad Fisica del Cooperativa en los términos previstos en la
legislacion, quedando excluido del mismo cualquier otra actuacién profesional, que
se encomiende por la Institucion a los auditores.

Sexto.- Debido a que el Examen Especial a la Seguridad Fisica de Auditoria
Informatica corresponde a un trabajo de investigacion, no tendrd ningun costo los
gastos y honorarios en que se incurrira seran asumidos en su totalidad por la firma
Auditora.

Ing. Rodrigo Cepeda Ing. Mauricio Hidalgo
ALCALDE DEL CANTON SALCEDO REPRESENTANTE LEGAL

ELABORADO POR: HIMR -OAMF FECHA: 16-09-2012

REVISADO POR: ABSH FECHA:
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AT DI TR AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

CARTA DE PRESENTACION
Latacunga, 20 de septiembre del 2011

Ing.

Rodrigo Cepeda

ALCALDE DEL GAD MUNICIPAL DEL CANTON SALCEDO
Presente.

De nuestras consideraciones:

El objetivo de la presente es dar a conocer los servicios profesionales que nuestra
Firma de Auditoria ofrece a la sociedad para satisfacer sus necesidades.
A continuacion se detallan nuestros servicios profesionales:

e Auditoria Informética
e Auditoria de Gestion.
e Asesoria Tributaria y Contable.

Por la favorable acogida que se sirva dar a la presente, nos suscribimos
Atentamente.

Ing. Mauricio Hidalgo
REPRESENTANTE LEGAL DE LA M&M ASOCIADOS

ELABORADO POR: HIMR -OAMF FECHA: 20-09-2012

REVISADO POR: ABSH FECHA:

94



W ASOC/4y) .
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GESTION DE AUDITORIA PT

1/3

——— AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
A2 TTORIAT
AL 31 DE DICIEMBRE DEL 2011

PROPUESTA TECNICA

La presente tiene como objeto dar a conocer nuestra propuesta técnica, para la

aceptacion de nuestros servicios, considerando los siguientes puntos:

ANTECEDENTES

Esta firma de Auditoria se identifica con el nombre de “M&M Asociados Yy
legalmente inscrita en el Registro Mercantil el 1 de Marzo del 2008. Domiciliada en
la actualidad en la Provincia de Cotopaxi Canton: Salcedo, Ciudad: Salcedo Calle:
Quito y Félix Valencia Teléfono: 032719-794; ademéas contamos con nuestro RUC
1825768568001 que somos una sociedad que brinda asesoramiento y servicios

profesionales y poseemos con nuestra pagina Web: m&masociados@hotmail.ec.

El comité estd conformado por personas ecuatorianas; Hidalgo Jacome Mauricio
Rafael (PRESIDENTE FUNDADOR), Ortega Acosta Mayra Fernanda (GERENTE
FUNDADOR), Dra. Altamirano Bautista Silvia Hortensia (SUPERVISOR DE LA
FIRMA DE AUDITORIA) entre otras mujeres y hombres de negocios

Estos pasos iniciales constituyeron a “M&M Asociados”, y le permiten conseguir
grandes e importantes metas que lo han convertido en una institucion de Auditores

Independientes.

ELABORADO POR: HIMR -OAMF | FECHA: 20-09-2012

REVISADO POR: ABSH FECHA:
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GAD MUNICIPAL DEL CANTON SALCEDO PT
GESTION DE AUDITORIA 2/3

A2 ITTORI AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

MISION

Somos una organizacion multidisciplinaria que apuesta a la capacitacion continuada
de sus funcionarios, que provee servicios personalizados de auditoria, contabilidad y
consultoria a empresas, dedicada a satisfacer las necesidades de nuestros clientes,

apoyandolos en la busqueda de su ventaja diferencial y éxito empresarial.

VISION

Ser una firma nacional lider en proveer atencion personalizada de servicios de
Auditoria, Contabilidad y Consultoria a Empresas. Ser el soporte principal de las
decisiones empresariales de nuestros clientes. Respaldadas en la més alta calidad
técnica de nuestros profesionales que ejecutan su trabajo con ética profesional, a fin
de contribuir al logro de los objetivos a corto, mediano y largo plazo, y de esta forma

contribuir al desarrollo econémico y humano de las empresas.
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OBJETIVO

Elaborar Auditorias Externas para empresas publicas o privadas en todas las areas
sean estas informaticas, financieras, operativas, administrativas, de gestion etc.
mediante trabajo oportuno y confiable, para satisfacer las necesidades de quien lo

requiere.

EQUIPO DE TRABAJO

El equipo de trabajo estara dirigido por un socio de la firma, Dra. Altamirano Silvia
Hortensia, AUDITOR CPA con Licencia Profesional # 40401 quien sera el
responsable de cerciorar que reciban un servicio de la mas alta calidad, ademas el
trabajo de campo serd ejecutado por personal capacitado, Mauricio Hidalgo,
AUDITOR CPA con Licencia Profesional # 15692, y Mayra Ortega, AUDITORA
CPA con Licencia Profesional # 16122.

Ing. Mauricio Hidalgo
REPRESENTANTE LEGAL
FIRMA DE AUDITORIA IZA&ASOCIADOS.
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CURRICULUM VITAE

DATOS PERSONALES:

Apellidos y Nombres:
Fecha de nacimiento:

Lugar de nacimiento:

Cédula de Identidad:

Direccion:

Teléfonos:

E-mail:

Ortega Acosta Mayra Fernanda

16 de mayo de 1 989.
Puijili.

050349323-1

ET
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

Pujili Av. Velasco Ibarra y Nifio de Isinche.

032 724 687 y/o 0983463241

may_ortega89@hotmail.com

FORMACION ACADEMICA:;

ANO FORMACION

INSTITUCION

ACADEMICA
2012 EGRESADA DE LA CARRERA DE UNIVERSIDAD TECNICA
INGENIERIA EN CONTABILIDAD Y DE COTOPAXI.
AUDITORIA.
2007 BACHILLER EN CIENCIAS DE INSTITUTO
COMERCIO Y ADMINISTRACION TECNOLOGICO VICTORIA
ESPECIALIDAD CONTABILIDAD. VASCONEZ CUVI.
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OTROS CURSOS Y SEMINARIOS:
ANO CURSOS Y/O SEMINARIOS INSTITUCION
ACADEMICA
2012 LAMINADO EN CALIENTE, PLANTA NOVACERO
FUNDICION DEL ACERO Y LASSO.
FIGURADO.
2011 REGIMEN SANCIONATORIO. SERVICIO DE RENTAS
INTERNAS.
2011 NIIFPARA LAS PYMES. CONSULTORES MORAN
CEDILLO

2010 TEMATICAEN TRIBUTACION SERVICIO DE RENTAS
BASICA. INTERNAS.

2010 BASE LEGAL Y EJERCICIO PRACTICO SERVICIO DE RENTAS
DEL CALCULO DE DIVIDENDOS INTERNAS.

2009 IMPUESTOS A LA RENTA DE SERVICIO DE RENTAS
PERSONAS NATURALES. INTERNAS.
COMPROBANTES DE VENTAE
IMPUESTO AL VALOR AGREGADO.

EXPERIENCIA PROFESIONAL:

ANO  INSTITUCION CARGO

2012 GAD MUNICIPAL DE PUJILI. ASISTENTE DE

COMPRAS PUBLICAS.

2006 EMAPAP. PASANTIAS

PREPROFESIONALES.
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IDIOMAS:
IDIOMA FORMACION INSTITUCION ACADEMICA
INGLES. SUFICIENCIA EN INGLES. UNIVERSIDAD TECNICA DE

COTOPAXI

DISPONIBILIDAD DE TIEMPO:

e Disponibilidad inmediata.
REFERENCIAS:
Ademas de los lugares de trabajo relacionados:

¢ Ing. Boris Guerra, Responsable de Compras Publicas del GADM Pujili,
al 0984524924.

e Ing. Wilma Leodn, Analista Financiera del Ministerio de Defensa, al
0984650204.

e MSc. Jorge Parrefio, Docente de la Universidad Técnica de Cotopaxi,
al 0998049408.
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CURRICULUM VITAE
DATOS PERSONALES:

Apellidos y Nombres: HIDALGO JACOME MAURICIO
RAFAEL

Fecha de nacimiento: 22 DE AGOSTO DEL 1988

Lugar de nacimiento: SALCEDO

Cédula de Identidad: 050342971-4

Direccion: 24 DE MAYO Y ABDON CALDERON
Teléfonos: 03-2729-414 - 099293781

E-mail: mauro_osir@hotmail.com

ESTUDIOS REALIZADOS

PRIMARIA:

Escuela Federico Gonzales Suarez — Salcedo
SECUNDARIA:

Colegio Nacional Experimental Salcedo

ELABORADO POR:HIMR -OAMF

FECHA: 23-09-2012

REVISADO POR: ABSH

FECHA:

101




B\ ASOCUy,

GESTION DE AUDITORIA

N

GAD MUNICIPAL DEL CANTON SALCEDO

ET
5/5

AT DI TR AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011
SUPERIOR:

Universidad Técnica de Cotopaxi — Ing. Contabilidad Auditoria

CURSOS Y SEMINARIOS

2009 Impuestos a la renta de personas naturales. Comprobantes de venta e impuesto

al valor agregado.

2010 Base legal y ejercicio préactico del célculo de dividendos
2010 Tematica en tributacion bésica.

2011 NIIF para las pymes.

2011 Régimen sancionatorio.

TITULO PROFECIONAL
Ingeniero en auditoria y Contabilidad
IDIOMAS

Suficiencia en Ingles

EXPERIENCIA

Administrador en Almudena
- Asesor de Créditos en la Cooperativa de Ahorro y Crédito

“San Francisco”

- Atencion y servicio al Cliente Cooperativa de Ahorro y Crédito San Francisco.
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A2 ITORIAD AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

CARTA DE CUMPLIMIENTO

Salcedo, 20 de Septiembre del 2012
Ing. Rodrigo Mata
ALCALDE DEL GAD MUNICIPAL DEL CANTON SALCEDO

Presente,

De acuerdo con su solicitud ejecutaremos una Auditoria Informatica a la Seguridad
Fisica de acuerdo y dando cumplimiento a las Normas de Auditoria Generalmente
Aceptadas en nuestro pais, las NormasEcuatorianas de Auditoria NEA, cumpliendo
con los Principios de Contabilidad Generalmente Aceptados. En el GAD
MUNICIPAL DEL CANTON SALCEDO al 31 de diciembre del 2011 a los

correspondientes equipos e instalaciones informaticas

Una Auditoria contiene el examen sobre una base de pruebas, de la evidencia que
soporta los datos informaticos aplicando un respectivo Control Interno dentro de la
empresa. Esperamos una cooperacién total de su personal y confiamos en que ellos
pondran a nuestra disposicion todos los registros, documentacion y otra informacion
que se requiera para dar cumplimiento a la respectiva Auditoria.

ATENTAMENTE

“M&M Asociados”
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PROPUESTA ECONOMICA

Salcedo, 23 de Septiembre del 2012

Ing. Rodrigo Mata
ALCALDE DEL GAD MUNICIPAL DEL CANTON SALCEDO

Presente,

Quien suscribe, Mauricio Rafael Hidalgo Jacome, en calidad de representante legal de
“M&M Asociados” presento la Propuesta Econdmica para la realizacion de la
Auditoria Informéatica a la Seguridad Fisica en el periodo 01 de Enero al 31 de
Diciembre del 2011.

Los postulantes exponen que conoce Yy acepta todo cuanto le concierne a destrezas
legales relacionadas con el tipo de Contrato vigente firmado por ambas partes

obligados a entregar los respectivos Informes Finales.

De acuerdo con el presupuesto que se adjunta, el costo por los servicios son los
siguientes: Materiales 38.00 ddlares americanos de a acuerdo con el Contrato la

Auditoria tendréa un plazo maximo de 6 meses a auditarse.
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COSTOS DE MATERIALES

PE
2/2

TABLA N° 3.1 COSTO MATERIALES

DETALLE CANTIDAD VIU TOTAL

Hojas de boom 600 0.03 18.00

Lapiz 6 0.60 3.60

Borrador 6 0.40 2.40

Carpetas 3 3.00 9.00

Separadores plasticos 20 0.10 2.00

CD 4 0.75 3.00

TOTAL 639 4.88 38.00

ATENTAMENTE

“M&M Asociados”

Mauricio Hidalgo
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AT DI TR AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

INSTITUCION: GAD MUNICIPAL DEL CANTON SALCEDO

EVENTO: CARTA DE CONFLICTO DE INTERES

FECHA DEL EVENTO: 27 DE SEPTIEMBRE DEL 2012

Por medio del presente manifiesto, que en relacion profesional con el GAD Municipal del

Cantdn Salcedo y con la Organizacion en especifico a evaluar:

=

2. No existen amenazas por intereses personales.

No existe conflicto alguno de interés econdémico y profesional.

3. No existen molestias por haber realizada la Auditoria Informatica a los Equipos de

Computo.

4. No hay relacién de familiaridad o confianza con la empresa a ser evaluada.

5. Nos comprometemos a mantener la confidencialidad de la informacion obtenida o

generada durante la ejecucion de las actividades.

6. Nos comprometemos a cumplir y actuar en conformidad con los estrictos principios de

ética profesional.

ATENTAMENTE

“M&M Asociados”

Mauricio Hidalgo
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CUADRO N° 3.1DISTRIBUCION DE TRABAJO

ACTIVIDAD RESPONSABLE
Planificacion y programacion Equipo auditor
Elaboracion de la propuesta Equipo auditor
Presentacion de la propuesta Equipo auditor
Visitas Equipo auditor

Equipo auditor

Ejecucion Auditor Supervisor

Informe Equipo auditor y Supervisor
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CUADRO N° 3.2
SIGLAS

SIGLAS A UTILIZAR POR EL EQUIPO DE TRABAJO

SIGLAS INTERPRETACION CARGO
HIMR Hidalgo Jacome Mauricio Rafael Auditor Sefior
OAMF Ortega Acosta Mayra Fernanda Auditor Junior
ABSH Altamirano Bautista Silvia Hortensia Auditor Jefe y

Supervisor
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AVANCE DEL TRABAJO
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1/1

AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

FECHA ACTIVIDADES | RESPONSABLE CARGO
PLANIFICADAS
Visita para realizar | Hidalgo Mauricio Auditores
10 - 10- 2012 el Archivo de Ortega Mayra
Planificacion
Trabajo de la firma
auditora para Hidalgo Mauricio Auditores
15-10-2012 elaboracion de Ortega Mayra
Auditoria
Visita para solicitar
informacion y Hidalgo Mauricio
15-10- 2012 proceder al Ortega Mayra Auditores
Archivo de
Planificacion
Elaboracion de
20-10-2012 Archivo de Hidalgo Mauricio Auditores
Planificacion y Ortega Mayra
entrega del archivo
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CRONOGRAMA DE ACTIVIDADES
DURACION SEPTIEMBRE | OCTUBRE | NOVIEMBRE | DICIEMBRE ENERO FEBRERO
DETALLE 112134 12134111213 [a1]2[3[4|1]2[3[4|1]2]3]4
ARCHIVO DE
PLANIFICACION G
ARCHIVO G
PERMANENTE
ARCHIVO
CORRIENTE ]
INFORMES
FINALES G
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

MARCAS DE AUDITORIA

CUADRO N° 3.3MARCAS DE AUDITORIA

SIMBOLO

‘ SIGNIFICADO

SUMATORIA

VERIFICADO

CONSTATACION CON
DOCUMENTOS

)
N
/
§

COTEJADO CON DOCUMENTO
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OBJETIVO
» Indagar puntos claves para poder ofrecer nuestros servicios profesionales a la
institucion.
REF ELABORADO POR

# PROCEDIMIENTOS PIT AUDITOR FECHA

1 | Memorandum de Planificacion | PLE 1/1 | M&M Asociados | 05-10-2012
Estratégica — Propuesta de Servicios

3 | Conocimiento de la Entidad E 10/10 | M&MAsociados | 15-10-2012
4 | Definicion de Componentes DF 6/6 | M&M Asociados
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A2 ITTORI AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

MEMORANDUM DE PLANIFICACION ESTRATEGICA

PROPUESTA DE SERVICIOS
ANTECEDENTES

Por medio de una carta de invitacion al concurso de Auditoria por parte del GAD
Municipal del Cantdon Salcedo nuestra firma auditora M&M ASOCIADOS,

presento en dias anteriores la propuesta de servicios, misma que fue aprobada por

parte de la Institucion con el objeto de que nuestra firma realice la Auditoria.

OBJETIVOS DE LA AUDITORIA

» Establecer el grado de eficiencia, efectividad de los equipos de instalaciones

implantados en el GAD Municipal.

» Registro y comparacion de Inventarios de los activos Informaticos del GAD

Municipal.

» Evaluar el sistema de control interno de cada Departamento del GAD Municipal

del Cantén Salcedo.

ALCANCE DE LA AUDITORIA

Cubrira el periodo comprendido entre el 01 de enero al 31 de Diciembre del 2011 y

se Examinard los aspectos de sistemas seguridades fisicas, procedimientos,

documentacién y utilizacién del hardware.
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AL 31 DE DICIEMBRE DEL 2011

CONOCIMIENTO DE LA ENTIDAD

En la Parroquia Matriz de San Miguel cabecera del Canton Salcedo a veinte de
diciembre de mil novecientos diecinueve, reuniéndose en el Salon Municipal los
sefiores Don Manuel Maria Salgado, Jefe Politico del Canton, y los concejales
electos sefiores Don Alejandro Dévalos, Don Lednidas Jaramillo, Doctor Juan Josée
Miranda, Don Juan B. Mifio, Don Julio Hidalgo y Don Juan B. Salgado, con el
objeto de construir el Ayuntamiento y declarar inaugurado el nuevo Canton.

A Ultima hora, se tuvo conocimiento de que el concejal Sefior Don Antonio J.
Holguin hallabase ausente del lugar, en la Capital de la Republica, razén por la cual
no se dispuso del tiempo necesario para llamar al suplente méas inmediato. Asistieron
ademas el comité de Sefioritas del lugar, el Sefior Cura Parroco Dr. Nicolas Maria
Granda y un numeroso publico.

De conformidad con el inciso 2° del Art. 14 de la Ley de Régimen Municipal,
declaro abierta la sesion el sefior Jefe Politico, y luego de ordenar que actle como
secretario Ad-hoc el infrascrito, tom6 la promesa constitucional a los sefiores
Concejales.

Enseguida dispuso que la Secretaria reciba la votacion correspondiente para nombrar
Presidente de la Corporacion Municipal, hecho lo cual resulté electo el Sefior Don

Alejandro Davalos.
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El sefior Jaramillo observd que esta designacion debia tener el caracter de interna,
para que luego se nombre al Presidente Titular, Expresd que esta indicacion la hacia
con el Unico Objeto de procurar que en los actos del Municipio haya verdadera
igualdad. ya que el sefior Jefe Politico tenia méas atribuciéon segun ley, que la de
posesionar a los concejales Electos por la opinion popular.- Como la mayoria de los
sefiores miembros del Ayuntamiento, estuviera conforme con la observacion hecha
por el Sefior Jaramillo declar6 que le nombramiento hecho en la persona del sefior
Davalos era interno para llenar con las prescripciones legales. Entonces el sefior Jefe
Politico manifestd que se solazaba por haberle tocado en suerte la de inaugurar el
Cantdn Salcedo o sea este amadisimo terrufio, digno por mil conceptos de la mayor
ventura y engrandecimiento.- Expreso, ademas, que se complacia en ofrendar desde
el intimo del pecho un voto de aplauso a todos los hijos de San Miguel que con
arrestos dignos de elogio han secundado a la labor de la Junta Patridtica “San Miguel
de Leon”, para obtener del Soberano Congreso Nacional el fin de su justa
aspiracion.- Manifesto, por ultimo, sus anhelos de servir el cargo buscando en todo
caso la forma mas adecuada para llevar a feliz término las patrioticas aspiraciones de
esta noble y viril poblacion; y que, para ello confia en la cooperacion de sus
coterrdneos. Entonces el sefior Davalos dispuso que la Secretaria tome la votacion

respectiva para nombrar Presidente Titular del Concejo.
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Hecho esto y por unanimidad de voto fue declarado electo el mismo sefior Alejandro
Déavalos, quién luego de prestar la promesa de ley dijo lo siguiente; “Lleno de
grandes deseos de mejoramiento en pro de la Cantonizacidn de este Pueblo, y con
febril entusiasmo he acudido aqui para en medida de mis esfuerzos cooperar a su
engrandecimiento. No hay duda en la formacion de un cuerpo colegiado tarea dificil
en su organizacién, su disciplina y su Administracion, y una vez que el periodo de la
lucha nos ha tocado, permanezcamos firmes en él laborando con rectitud, energia y
honradez, a fin de que el mafiana de este Canton sea lisonjero y brillante. Agradezco
la designacion hecha a mi persona para que os presidiera; y, al aceptar el cargo
honroso a la par que arduo que os dignais confiarme, tomo en mientes que el actual
Concejo esta formado por elemento sano y patriota y por personas llenas de
entusiasmo haciéndome proveer ello su engrandecimiento y progreso.

A continuacién, hicieron se los siguientes Nombramientos, sucesivamente, y por
unanimidad: amanuense de la Secretaria Municipal, Sr. Don Julio Carrillo, Tesorero
Municipal, Sr. Teodomiro Yerovi, Procurador Sindico Municipal Sr. José Javier
Villagbmez.

Al tratarse de este Ultimo nombramiento, el Sr. Jaramillo hizo presente que el Sr.
Villagomez de manera ejemplar, habiase ofrecido para servir al cargo de Procurador
Sindico Municipal, sin remuneracion ninguna; recomendo este acto de Civismo y
desprendimiento, a la gratitud del Pueblo y pidid, por fin, se conceda de parte del
Concejo un voto de aplauso al Sefior Villagdmez, por hecho tan saludable.- Por

unanimidad asi se resolvio.
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A continuacion el sefior Dr. Miranda, poseido de gran entusiasmo, pronuncié el
siguiente hermoso discurso que fue repetidamente aplaudido por los numerosos
concurrentes.
Aqui el infrascrito Secretario quiso insertar el discurso del sefior Dr. Miranda, que en
realidad no pudo ser méas patridtico y correcto; mas, el nombrado Dr. quiza por un
exceso de modestia se ha negado a darselo el original, razén por la cual es sensible
no consignable en estas lineas).
Ahora para llevar a cima el progreso de este pedazo de suelo Ecuatoriano, debemos
desterrar para siempre el egoismo, debemos tener en un solo pensamiento, una sola
voluntad, entonces a voz en cuello y la frente limpia repetiremos: jViva el Cantén
Salcedo!
Hoy queda instalado el Concejo, de igual manera las autoridades de este nuevo
Cantdn, y al amparo de la Ley y con el apoyo patriético de todos los dirigentes de
esta Sociedad tengo la firme esperanza de que su progreso sera una realidad.
Habiéndoles sido concedido y con un fervoroso entusiasmo y complacencia,
expresaron sus sentimientos de indecible satisfaccion. Por ultimo el sefior Cura Dr.
Nicolas M. Granda, dedico al Concejo y al publico una bellisima improvisacion, que
obtuvo calurosos y frenéticos aplausos de cuantos la oyeron. En medio del regocijo y
alborozo publico, de bitores y aclamaciones de inmenso jubilo, el sefior Presidente

del I. Ayuntamiento, declard terminada la Sesion.

EL PRESIDENTE EL SECRETARIO
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Mision

El GAD Municipal del Canton Salcedo, es responsable de impulsar el buen vivir, a

través del desarrollo territorial, econémico, sociocultural y ambiental del canton; a

fin de que, Salcedo sea un espacio de equidad y participacién en armonia con su

cultura y con su naturaleza.

Vision.

El GAD Municipal de Salcedo fortalece su sistema de gestion organizacional, a fin

de que éste sea artifice del desarrollo cantonal, de la participacién ciudadana y del

uso sostenible y sustentable de sus recursos.

Objetivos estratégicos.

El GAD Municipal de Salcedo para su gestion establece los siguientes objetivos

estratégicos:

a) Planificar, coordinar y ejecutar el ordenamiento territorial del Cantén, mediante
la implementacion de planes de construccion, mantenimiento, aseo,
embellecimiento y reglamentacion vial, de ornamentacion y embellecimiento, de
dotacion de servicios publicos y de ordenamiento del transito y transporte
terrestres

b) Planificar, coordinar y ejecutar el desarrollo econdémico del Canton, a través de
planes de desarrollo turistico y el apoyo a microempresas, pequefia industria e
industria en actividades productivas; y,

c) Planificar, coordinar y ejecutar el desarrollo social, cultural y recreativo en

coordinacion con las organizaciones publicas o privadas del Cantén;
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d) Planificar, coordinar y ejecutar el desarrollo ambiental del Cant6n, armonizando el
uso sostenible y sustentable de los recursos naturales a fin de contar con un ambiente
sano y saludable.

Art. 4.- Estrategias.- Las estrategias adoptadas por el GAD Municipal de Salcedo,
son:

a) Desarrollo cantonal equitativo e incluyente;

b) Fomento de un ambiente sano, saludable y sustentable para la poblacion,
ejecutando obras de saneamiento ambiental y controlando el uso racional del
patrimonio natural,

c) Potenciacién de la movilidad de bienes, servicios y personas para reactivar la
economia del Canton, mejorando la red vial;

d) Reactivacion de la economia turistica, agricola, agropecuaria;

e) Consolidacion de la identidad local fortalecimiento el desarrollo cultural mediante
la preservacion, promocién y difusion de su patrimonio;

f) Potenciacion de la participacién ciudadana para la concertacion de las decisiones
sobre el desarrollo local, con los actores politicos, econdmicos, sociales y técnicos; y,
g) Fortalecimiento de la capacidad institucional local a fin de que cumpla con rol
dentro del proceso de desarrollo.

Art. 5.- Ejes estratégicos.- Los lineamientos estratégicos, son:

a) Bienestar y calidad de vida de la poblacién del canton;
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b) Territorio ordenado respecto a asentamientos humanos, actividades econémicas
productivas y el manejo de recursos naturales en funcion de las cualidades
territoriales;

c) Salcedo saludable gestionando sustentablemente los riesgos;

d) Cant6n productivo y competitivo;

e) Gestion democratica y participativa,;

f) Educacion y capacitacion para el desarrollo; y,

g) Gestion municipal liderando el desarrollo del cantén.

Art. 6.- Principios Corporativos.-La Entidad se regira por los siguientes principios
corporativos:

a) Unidad, a través de:

1. Cumplir el ordenamiento juridico;

2. Fomentar la unidad territorial que, en ningin caso el ejercicio de la autonomia
permitira el fomento de la separacion y la secesién del territorio nacional.

3. Fortalecer la unidad econdémica social y solidaria que permitira la distribucion
equitativa de los recursos publicos y elimine las inequidades.

4. Establecer unidad en la igualdad de trato, a fin de que todos los ciudadanos
salcedenses gocen de los mismos derechos, deberes y oportunidades, en el marco del
respeto a los principios de interculturalidad y plurinacionalidad, equidad de género,
generacional, los usos y costumbres.

b) Solidaridad, permitiendo:
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1. Un desarrollo justo, equilibrado y equitativo de las distintas circunscripciones
territoriales.

2. El respeto de la diversidad y el ejercicio pleno de los derechos individuales y
colectivos.

3. Una distribucion y orientacion de los recursos y bienes publicos para compensarlas
inequidades.

4. Garantizar la inclusion y la satisfaccion de las necesidades basicas para alcanzar el
buen vivir para toda la poblacion del canton.

c) Coordinacion y corresponsabilidad, promoviendo:

1. El ejercicio y disfrute de los derechos de la ciudadania.

2. El buen vivir y el desarrollo de las diferentes circunscripciones territoriales del
canton.

3. Normativas concurrentes.

4. Mecanismos de cooperacion voluntaria para la gestion de sus competencias y el
uso eficiente de los recursos.

d) Subsidiariedad, privilegiando:

1. La gestién de los servicios, competencias y politicas publicas con el fin de mejorar
su calidad y eficacia.

2. Una mayor democratizacion y control social de la gestion del GAD Municipal.

e) Complementariedad, articulando
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1. Los planes de desarrollo territorial al Plan Nacional de Desarrollo.
2. La gestion de sus competencias de manera complementaria para hacer efectivos
los derechos de la ciudadania y el régimen del buen vivir
3. El mejoramiento de los impactos de las politicas publicas cantonales con las
nacionales.
f) Equidad interterritorial, garantizando:
1. Un desarrollo equilibrado en todo el canton.
2. La igualdad de oportunidades y el acceso a los servicios publicos.
g) Participacion ciudadana garantizando:
1. La elaboracion y adopcion compartida de decisiones, entre el GAD vy la
ciudadania.
2. Una gestion compartida y el control social de planes, politicas, programas y
proyectos publicos.
3. El disefio y ejecucion de presupuestos participativos de los gobiernos.
4. La transparencia y la rendicién de cuentas, de acuerdo con la Constitucion y la ley.
5. La aplicacion de principios de interculturalidad y plurinacionalidad, equidad de
género, generacional.
6. Los derechos colectivos de las comunidades, pueblos y nacionalidades, de
conformidad con la Constitucion, los instrumentos internacionales y la ley.
h) Sustentabilidad del desarrollo, para lo que se:
1. Priorizara las potencialidades, capacidades y vocaciones del cantdn para impulsar

el desarrollo y mejorar el bienestar de la poblacion
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2. Impulsaré el desarrollo territorial centrado en sus habitantes, su identidad cultural
y valores comunitarios.

3. Asumird una vision integral, asegurando los aspectos sociales, econémicos,
ambientales, culturales e institucionales, armonizados con el territorio.

4. Aportara al desarrollo justo y equitativo de todo el pais.

Art. 7.- Glosario de Términos.- Para efectos de aplicacion del presente Estatuto, se
utilizara el siguiente glosario de términos:

a) Atribucién.- Facultad que corresponde a una unidad administrativa por la
naturaleza de la mision de la Entidad.

b) Autonomia.- Condicion juridica de organismos de la Administracion Publica, de
expedir su propia normativa subordinada al ordenamiento juridico — legal estatal;

c) Autonomia Municipal.- Capacidad prevista en el Art. 228 de la Constitucion
Politica de Republica del Ecuador y Art. 1 de la codificacion de la Ley Orgéanica de
Régimen Municipal, para establecer sus propias normas de organizacion y
funcionamiento.

d) Competencia.- Conjunto de atribuciones que se otorga a un organismo unidad
administrativa o servidor;

e) Delegacion.- Acto mediante el que se encarga a un organismo o funcionario, el

ejercicio de funciones, conservando la titularidad sobre las mismas;
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DEFINICION DE COMPONENTES:

El GAD Municipal del Cantén Salcedo desarrolla todas sus actividades de acuerdo a
cada departamento que se detallara a continuacion.

ATENCION AL CLIENTE:

Es el conjunto de actividades interrelacionadas que ofrece un suministrador con el
fin de que el cliente obtenga el producto en el momento y lugar adecuado y se
asegure un uso correcto del mismo. El servicio al cliente es una potente herramienta
de mercadeo. Se trata de una herramienta que puede ser muy eficaz en una
organizacion si es utilizada de forma adecuada, para ello se deben seguir ciertas

politicas institucionales.
COMISARIA MUNICIPAL.:

Mision.-Ejercer la accidn coercitiva de acuerdo con ordenamiento juridico local con
oportunidad y transparencia sobre expendio de alimentos, pesas, medidas, higiene y
salubridad. La mision la ejerce el Comisario de Higiene y Salubridad.

COMISARIA DE LA CONSTRUCCION:

Mision.- Ejercer la accion coercitiva de acuerdo con el ordenamiento juridico local,
sobre procesos de construcciones, con oportunidad y transparencia La mision la

ejerce el Comisario de Construcciones y Patrimonio.
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DEPARTAMENTO DE SISTEMAS:

Mision.- Proveer servicios informaticos y tecnologia para el procesamiento de datos
y acceso a la informacion, mediante la implantacion de una infraestructura
tecnoldgica de punta y el suministro de sistemas y aplicaciones para coadyuvar al

desarrollo integral de la Entidad.

DEPARTAMENTO DE AGUA POTABLE:

Mision.- Dotar a la poblacién del GAD Municipal de Salcedo, de agua para el

consumo humanao, previendo fuentes sostenibles y sustentables de abastecimiento.

DEPARTAMENTO DE OBRAS PUBLICAS:

Mision.-Construir la obra publica cantonal proyectadas de acuerdo con el Plan de
Desarrollo y Plan de Ordenamiento Territorial, las que interesen al vecindario y las
necesarias para el GAD Municipal de Salcedo, con criterios de calidad, eficacia y
eficiencia, observando los principios de universalidad, accesibilidad, regularidad,

continuidad, solidaridad, interculturalidad, subsidiariedad, participacién y equidad,.

DEPARTAMENTO DE PLANIFICACION

Mision.-Administrar el Sistema de Planificacién Municipal y establecer métodos,
procedimientos e instrumentos que permitan una toma de decisiones de acuerdo a las
exigencias ciudadanas y al entorno cambiante en el que interactia el Municipio. La

mision la ejerce el Director de Planificacion.
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DEPARTAMENTO FINANCIERO
Mision.- Administrar recursos econdémicos, el presupuesto, la contabilidad, la caja 'y
las rentas municipales con eficiencia, honestidad y transparencia. La mision la

ejerceréa el Director Financiero.

DEPARTAMENTO DE RENTAS
Mision.- Determinar los ingresos tributarios y no tributarios, las rentas que le

corresponden y emitir titulos de crédito. La mision la ejercerd el Jefe de Rentas.

DEPARTAMENTO DE COMUNICACION

Mision.- Propiciar en la opinion publica externa e interna un conocimiento seguro,
positivo y trascendente sobre todas las acciones que desarrolla la entidad a través de
los procesos y productos institucionales. La mision lo ejercera el Periodista de mayor

rango jerarquico.

DEPARTAMENTO DE CONTABILIDAD
Mision.-Administrarla contabilidad institucional y presentar la informacion y estados
financieros de la entidad municipal de conformidad con las normas vigentes. La

mision la ejercerd el Jefe de Contabilidad.

TESORERIA

Mision.- Cumplir con los compromisos de pago y recaudar tributos de conformidad
con la normatividad vigente y asegurar la liquidacion y pago oportuno de toda
obligacion de la entidad. La mision la ejercera la Tesorera que tendra rango de Jefe

Departamental.
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SECRETARIA GENERAL

Mision.- Asistir al estamento legislativo y ejecutivo de la entidad; certificar los actos
administrativos y normativos expedidos por la institucion; custodiar y salvaguardar
la documentacion interna y externa; y, prestar atencion eficiente, eficaz y oportuna a
clientes internos y externos de la Entidad. La mision lo ejercera el Secretario General

designado por el Concejo de una terna presentada por el Alcalde.

ALCALDIA

Mision.- La Alcaldia es la responsable de presidir el Concejo, representar legal y
judicialmente a la entidad; y, dirigir la gestion municipal. La misidn sera ejercida por
el Alcalde.

COMPRAS PUBLICAS

Mision.- Ejecutar conforme el ordenamiento juridico y técnico, los procedimientos
precontractuales para la adquisicion o arrendamiento de bienes, servicios y ejecucion
de obra, de conformidad con el Plan Anual de Compras. La mision la ejercera el

Director de Compras Publicas.

JEFATURA ADMINISTRATIVA
Mision.- Administrar y dotar bienes, servicios con eficiencia, eficacia y

transparencia. La mision lo ejercera el Jefe de Servicios Administrativos.
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FISCALIZACION
Mision.- Ejercer la fiscalizacién de la obra publica ejecutada por administracion

directa 0 mediante contrato y de urbanizaciones autorizadas por la Municipalidad.

DEPARTAMENTO DEL MEDIO AMBIENTE
Mision.- Fortalecer el desarrollo ambiental mediante la proteccion del patrimonio
natural del Canton, reduciendo los niveles de contaminacion y potenciando su ornato.

La mision la ejerce el Director de Gestion Ambiental.

ASESORIA JURIDICA

Mision.- Proporcionar asesoria de caracter juridico para orientar las decisiones y
acciones relativas a la mision institucional; absolver consultas, emitir informes y
dictamenes, elaborar documentacion sobre aspectos vinculados al derecho en general
y en particular con la legislacion seccional, contractual, laboral, administrativo y

procesal; y, ejercer el patrocinio de la entidad.
TALENTO HUMANO

Mision.- Administrar el recurso humano que permita planificar, seleccionar, evaluar
y desarrollar el talento humano, para contar con servidores competentes y
competitivos en un marco de bienestar laboral. La mision lo ejercerd el Jefe de

Talento Humano.
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DEPARTAMENTO DE CULTURA

Mision.- Proteger y promover la diversidad cultural y el respeto a sus espacios de
generacion e intercambio; la recuperacién, preservacion y desarrollo de la memoria
social y el patrimonio cultural. La misién la ejercera el Especialista de Cultura,

Identidad y Patrimonio.

OFICINA DE LA MUJER

Mision.-Mejorar la calidad de vida de las mujeres del canton Salcedo, a traves de la
prevencion para la erradicacion de la violencia intrafamiliar, la promocion del
gjercicio delos derechos y apoyo para la solucién de problemas producto de la
migracion; y, Promover e implementar los derechos de igualdad previstos en la

Constitucion y la Ley.

DEPARTAMENTO DE TURISMO
Mision.- Impulsar el manejo sostenible y sustentable de los recursos eco turisticos
que permita alcanzar desarrollo econémico local. La mision la ejercerd el Promotor

de Turismao.
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PL3

OBJETIVO

Indagar puntos claves para poder ofrecer nuestros servicios profesionales a la Institucion.

Especifica

REF ELABORADO POR
# PROCEDIMIENTOS P/IT AUDITOR FECHA
1 Memorandum de Planificacién PL3 1/101 M&M Asociados | 07-01-2012
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MEMORANDUM DE PLANIFICACION ESPECIFICA

Empresa Auditada: Gobierno Auténomo Descentralizado Municipal Del Canton
Salcedo

Tipo de Auditoria: Informética a la Seguridad Fisica

Periodo: 01 de enero al 31 de Diciembre del 2012

Preparado por: M&M ASOCIADOS

Responsables:

Jefe: Ing. Mauricio Hidalgo,

Supervisora: Dra. Silvia Altamirano

Fecha de Emision: 01/03/2012

Contenido:

Objetivos de la visita final:

» Evaluar la seguridad de los equipos e instalaciones con la que cuenta el GAD
Municipal del Cantén Salcedo

Matriz de decisiones por componente:
Una vez analizados los Activos fijos Informaticos de los departamentos se concluye

que el riesgo inherente que existe en estos departamentos es moderado por

consiguiente el riesgo de control es bajo.
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AL 31 DE DICIEMBRE DEL 2012

Programas de Auditoria:

Se persiguen objetivos especificos como, buscar la eficiencia y eficacia de los

equipos e instalaciones.

Personal Requerido:

* Auditor Jefe: Ing. Mauricio Hidalgo
* Auditor Supervisor: Dra. Silvia Altamirano

*Auditor Sénior: Ing. Mayra Ortega

Tiempo Estimado:

120 dias laborables 8 horas diarias de trabajo.

Firmas

M&M ASOCIADOS
Ing. MAURICIO HIDALGO
REPRESENTANTE LEGAL

Dra. SILVIA ALTAMIRANO
SUPERVISORA
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

PROGRAMA DE AUDITORIA

AP1. INFORMACION GENERAL

1.1. Programa

1.2.Comunicacion de Inicio del examen
1.3.Resefia Historica

1.4.Direccion de la Institucion

1.5. Constitucion y Estatutos

AP2. INFORMACION DE INSTALACIONES

2.1. Principales departamentos o secciones
2.2. Descripcion del Sistema Informético
2.3. Mantenimiento de Equipos

2.4 Respaldo de Informacién

2.5 Organigrama Estructural
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
1.1 PROGRAMA DE AUDITORIA

OBJETIVO:

» ldentificar los dispositivos a auditarse, mediante la aplicacion de procedimientos,
garantizando que las instalaciones y equipos tengan un lugar apropiado para su
funcionamiento.

N° PROCEDIMIENTOS REF/PT ELABORADO POR:
AUDITOR FECHA
1 Comunicacién de Inicio de Examen Cl 1/2 M&M 13-10-2012
ASOCIADOS
2 Solicitar toda la documentacion
necesaria existente, organigrama
estructural, funcional, base legal de
creacion, manuales, reglamentos y DOC 1/14 M&M 15-10-2012
méas documentacidn necesaria para ASOCIADOS
realizar la auditoria informatica a la
seguridad fisica.
3 Detalle de los principales M&M 18-10-2012
Departamentos del GAD Municipal D 11 ASOCIADOS
del Canton Salcedo
4 Descripcion del Sistema Informatico SI 1/1 M&M 19-10-2012
que utilizan ASOCIADOS
5 Detalle del Mantenimiento de ME 1/1 M&M 20-10-2012
Equipos ASOCIADOS
6 Detalle de respaldos de la Rl 1/1 M&M 21-10-2012
Informacion ASOCIADOS
7 OR 1/1 M&M 22-10-2012
Organigrama estructural ASOCIADOS
8 Datos Estadisticos DT 1/4 M&M 22-10-2012
ASOCIADOS
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AT DI TR AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

1.2 COMUNICACION DE INICIO DE EXAMEN

PARA: Ing. Rodrigo Mata Cepeda

DE: Equipo de Auditoria

ASUNTO: Comunicacion de inicio de examen
FECHA:

Se comunica que la Firma Auditora M&M Asociados da inicio a la Auditoria
Informatica a la Seguridad Fisica el 21 Septiembre del 2012, por el periodo del 01 de

Enero al 31 de diciembre del 2011.

Con la misma agradeceré cualquier documentacion que tenga relacion con el examen
mencionado y prestar toda la colaboracion necesaria a fin de que los resultados

logrados sean de beneficio para la institucion.

Ing. Mauricio Hidalgo
M&M Asociados
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PARA: Ing. Paulina Villalba

DE: Equipo de Auditoria

ASUNTO: Comunicacion de inicio de examen
FECHA:

Se comunica que la Firma Auditora M&M Asociados da inicio a la Auditoria
Informaética a la Seguridad Fisica el 10 de Septiembre del 2012, por el periodo del 01

de Enero al 31 de diciembre del 2011.

Con la misma agradeceré cualquier documentacion que tenga relacion con el examen
mencionado y prestar toda la colaboracion necesaria a fin de que los resultados

logrados sean de beneficio para la institucion.

Ing. Mauricio Hidalgo
M&M Asociados
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A
g*‘;- Formato Literal a) Art. 7 LOTAIP
: / Base Legal
o, Del G.A.D. Municipal del Cantén Salcedo

BASE LEGAL
Origen: Camara del Senado

EL CONGRESO DE LA REPUBLICA DEL ECUADOR

DECRETA

Art. 1.- Constitayase el Cantén Salcedo con las parroquias San Miguel que sera la

cabecera, Panzaleo, Cusubamba y Mulalillo.

Art. 2.- Los limites de este Canton, seran los mismos que tienen las parroquias de San

Sebastian y San Felipe.

Art. 3.- Las elecciones de Concejos Municipales, se haran de acuerdo con las leyes

respectivas, y del escrutinio y demas funciones que corresponden a los Concejos

establecidos, relacionados con esta clase de elecciones se encargaran por esta vez, el

Concejo Municipal de Latacunga.

Dado en Quito, Capital de la Republica, a diez y siete de Septiembre de mil

novecientos diez y nueve.

El Presidente El Presidente
de la Cadmara del Senado de la Cdmara de Diputados

El Secretario El Secretario
de la Camara del Senado de la Cdmara de Diputados

ELABORADO POR: HIMR-OAMF

FECHA: 15-10-2012

REVISADO POR: ABSH

FECHA:

138




GAD MUNICIPAL DEL CANTON SALCEDO

INFORMACION GENERAL
e sopsa  AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

———

AL 31 DE DICIEMBRE DEL 2011

4

v

A -
~—

REGISTRO OFICIAL
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2/14

ADMINISTRACION DEL SR. DR. DON. ALFREDO BAQUERIZO MORENO.

PRESIDENTE CONSTITUCIONAL

ANO 1V {Quito, Lunes 22 de Septiembre de 1919} Nim. 899

Director
César H. Semblantes
SUMARIO

Poder Legislativo

Se dispone la constitucion del canton “Salcedo” con las parroquias San Miguel,

Panzaleo, Cusubamba y Mulalillo. Se asigna la suma de dos mil sucres para la

construccion del puente “Garcia Moreno”.

Poder Ejecutivo Reglamento Interno para los Hospitales Militares

Seccidn de Marcas de Fabrica

Marcas de fabrica denominadas “Essex”, “Estrella”, “Wonder”, Poland”, “La

Tausca”, “Dos Garzas” y “B D H”.
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PODER LEGISLATIVO
EL CONGRESODE LA REPUBLICA DEL ECUADOR
DECRETA
Art.1.- Constitlyase el cantdn Salcedo con las parroquias, que sera la cabecera,
Panzaleo, Cusubamba y Mulalillo.
Art. 2.- Los limites de ese canton, seran los mismos que tienen las parroquias que lo
forman, con la provincia del Tungurahua y las parroquias de San Sebastian y San
Felipe.
Art. 3.- Las elecciones de Concejeros Municipales, se haran de acuerdo con las leyes
respectivas y del escrutinio y demas funciones que corresponden a los Concejos
establecidos, relacionados con esta clase de elecciones, se encargara por esta vez, el
Concejo Municipal de Latacunga. Dado en Quito, Capital de la Republica, a diez y
siete de Septiembre de mil novecientos diez y nueve.
El Presidente de la Camara del Senado, J. Burbano Aguirre.- El Presidente de la
Camara de Diputados, P. Villagdbmez.- El Secretario de la Camara del Senado,
Enrique Bustamante L.- EIl Secretario de la Camara de Diputados, Francisco Pérez
Borja. Palacio Nacional, en Quito, a diez y nueve de Septiembre de mil novecientos
diez y nueve.
Ejecutese,
A. Baquerizo M.
El Ministro de Gobierno,

Nicolas Jiménez.
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ACTA DE INSTALACION DEL I. CONCEJO MUNICIPAL DEL CANTON
SALCEDO

En la Parroquia Matriz de San Miguel cabecera del Cantdn Salcedo a veinte de
diciembre de mil novecientos diecinueve, reuniéndose en el Salén Municipal los
sefiores Don Manuel Maria Salgado, Jefe Politico del Cantdn, y los concejales electos
sefiores Don Alejandro Davalos, Don Leonidas Jaramillo, Doctor Juan José Miranda,
Don Juan B. Mifio, Don Julio Hidalgo y Don Juan B. Salgado, con el objeto de
construir el Ayuntamiento y declarar inaugurado el nuevo Canton.

A (ltima hora, tavose conocimiento de que el concejal Sefior Don Antonio J. Holguin
halldbase ausente del lugar, en la Capital de la Republica, razén por la cual no se
dispuso del tiempo necesario para llamar al suplente mas inmediato. Asistio ademas
el comité de Sefioritas del lugar, el Sefior Cura Parroco Dr. Nicolas Maria

Granda y un numeroso publico.

De conformidad con el inciso 2° del Art. 14 de la Ley de Régimen Municipal, declard
abierta la sesion el sefior Jefe Politico, y luego de ordenar que actie como secretario
Ad-hoc el infrascrito, tomd la promesa constitucional a los sefiores Concejales.
Enseguida dispuso que la Secretaria reciba la votacion correspondiente para nombrar
Presidente de la Corporacion Municipal, hecho lo cual resulté electo el Sefior Don

Alejandro Davalos.
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El sefior Jaramillo observé que esta designacion debia tener el caracter de interna,
para que luego se nombre al Presidente Titular, Expres6 que esta indicacion la hacia
con el Unico Objeto de procurar que en los actos del Municipio haya verdadera
igualdad, ya que el sefior Jefe Politico tenia mas atribucion segin ley, que la de
posesionar a los concejales Electos por la opinion popular.- Como la mayoria de los
sefiores miembros del Ayuntamiento, estuviera conforme con la observacion hecha
por el Sefior Jaramillo declar6 que le nombramiento hecho en la persona del sefior
Davalos era interno para llenar con las prescripciones legales. Entonces el sefior Jefe
Politico manifestd que se solazaba por haberle tocado en suerte la de inaugurar el
Cantdn Salcedo o sea este amadisimo terrufio, digno por mil conceptos de la mayor
ventura y engrandecimiento.- Expresd, ademas, que se complacia en ofrendar desde
el intimo del pecho un voto de aplauso a todos los hijos de San Miguel que con
arrestos dignos de elogio han secundado a la labor de la Junta Patriotica “San Miguel
de Leon”, para obtener del Soberano Congreso Nacional el fin de su justa aspiracion.-
Manifesto, por ultimo, sus anhelos de servir el cargo buscando en todo caso la forma
mas adecuada para llevar a feliz término las patriéticas aspiraciones de esta noble y
viril poblacion; y que, para ello confia en la cooperacion de sus coterraneos.- Llamo,
pues, a ocupar la Presidencia interina de la Corporacion al Sefior Davalos y cedi6 le
el puesto.

Entonces el sefior Davalos dispuso que la Secretaria tome la votacion respectiva para
nombrar Presidente Titular del Concejo.- Hecho esto y por unanimidad de voto fue
declarado electo el mismo sefior Alejandro Davalos, quién luego de prestar la

promesa de ley dijo lo siguiente;
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“Lleno de grandes deseos de mejoramiento en pro de la Cantonizacion de este
Pueblo, y con febril entusiasmo he acudido aqui para en medida de mis esfuerzos
cooperar a su engrandecimiento. No hay duda en la formacion de un cuerpo colegiado
tarea dificil en su organizacion, su disciplina y su Administracion, y una vez que el
periodo de la lucha nos ha tocado, permanezcamos firmes en él laborando con
rectitud, energia y honradez, a fin de que el mafiana de este Cantdn sea lisonjero y
brillante. Agradezco la designacion hecha a mi persona para que os presidiera; vy, al
aceptar el cargo honroso a la par que arduo que os dignais confiarme, tomo en
mientes que el actual Concejo estd formado por elemento sano y patriota y por
personas llenas de entusiasmo haciéndome prever ello su engrandecimiento y
progreso.

Creo que en la mente de todos y cada uno de nosotros, esta empapada la idea de que
las obras méas importantes, a las cuales debemos dar preferencia, son: Ensanche y
ornato de calles, construccion de una casa de rastro y provision de los servicios de luz
eléctrica y agua potable; ojala el pueblo atne sus esfuerzos a los del Concejo para
obtener el fin que nos proponemos. Inmediatamente ordend que, por votacion
nominal.- como lo indicé el Concejo se nombrara Vicepresidente y Secretario de la
Corporacién, cargos que recayeron en las personas de don Julio Hidalgo y del
infrascrito respectivamente, los cuales prestaron a continuacion la promesa legal
correspondiente expresandose que el suscrito ejercera la Secretaria Ad-hoc sin sueldo

alguno.
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Entonces el sefior Presidente declaré solemne y legalmente inaugurado el concejo
Municipal de Salcedo, para el afio de 1.920 y ordend que inmediatamente se ponga el
particular en conocimiento de los sefiores Ministro de Municipalidades, Gobernador
de la Provincia y Presidente del I. Concejo Cantonal de Latacunga.

A continuacion, se hicieron los siguientes Nombramientos, sucesivamente, y por
unanimidad: amanuense de la Secretaria Municipal, Sr. Don Julio Carrillo, Tesorero
Municipal, Sr. Teodomiro Yerovi, Procurador Sindico Municipal Sr. José Javier
Villagémez.

Al tratarse de este ultimo nombramiento, el Sr. Jaramillo hizo presente que el Sr.
Villagbmez de manera ejemplar, habiase ofrecido para servir al cargo de Procurador
Sindico Municipal, sin remuneracion ninguna; recomendd este acto de Civismo y
desprendimiento, a la gratitud del Pueblo y pidid, por fin, se conceda de parte del
Concejo un voto de aplauso al Sefior Villagdmez, por hecho tan saludable.- Por
unanimidad asi se resolvio.

A continuacion el sefior Dr. Miranda, poseido de gran entusiasmo, pronuncié el
siguiente hermoso discurso que fue repetidamente aplaudido por los numerosos
concurrentes: (Aqui el infrascrito Secretario quiso insertar el discurso del sefior Dr.
Miranda, que en realidad no pudo ser mas patriético y correcto; mas, el nombrado Dr.
quiza por un exceso de modestia se ha negado a darselo el original, razén por la cual
es sensible no consignable en estas lineas). Enseguida el sefior Don Julio Hidalgo se
tom6 la palabra y recitd este conceptuoso discurso, que, igualmente, merecio

calurosos aplausos: “Sefiores:
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Aun cuando inmerecidamente he sido elegido miembro de esta naciente corporacion,
cabe el honor de dirigiros la palabray a

Cumplir este deber os pido no toméis en cuenta la deficiencia de mis facultades, sino
mi decidida voluntad para cooperar de algin modo a la instalacion de este nuevo
Concejo todos y cada uno de nosotros hemos contribuido, a medida de nuestras
facultades para esta emancipacion seccional: Lo hemos conseguido.

Ahora para llevar a cima el progreso de este pedazo de suelo Ecuatoriano, debemos
desterrar para siempre el egoismo, debemos tener en un solo pensamiento, una sola
voluntad, entonces a voz en cuello y la frente limpia repetiremos: jViva el Canton
Salcedo!

Hoy queda instalado el Concejo, de igual manera las autoridades de este nuevo
Cantdn, y al amparo de la Ley y con el apoyo patriotico de todos los dirigentes de
esta Sociedad tengo la firme esperanza de que su progreso sera una realidad. El
principio de nuestra acertada administracion depende, indudablemente, de las
primeras autoridades; para fortuna, ellas han recaido en personas de reconocido
patriotismo y de luces; por esto el pueblo confia en su acertada Direccion,
especialmente en vos, sefior Jefe Politico, orgullo de nuestros Empleados sobre
vuestros hombros el peso de esta seccidn; de lo contrario seréis responsable delante
de Dios y de los Hombres.

No terminaré sefiores, sin manifestar mi cumplido agradecimiento a las personas

dirigentes, a los miembros dela Junta Patri6tica, al abnegado y entusiasta Parroco
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Sr. Don. Nicolas M. Granda; al Comité de Sefioritas con su digna y prestigiosa
Presidenta, al Gremio de Artesanos y al pueblo en general que venciendo
inconvenientes, realizd lo que eran suefios en otros tiempos”.- He dicho.

Luego el sefior Jaramillo en una breve pero expresiva improvisacion, expreso entre
otras cosas, lo siguiente:

“Sin preparacion ni antecedentes y solo entusiasmado por el momento tan solemne y
grato, quiero pedir a este distinguido pueblo, acepte, el testimonio de si sincera
admiracion y gratitud, porque ha sabido llevar avante el ideal hasta verlo trocado en
gratisima y hermosa realidad. Qué fecha tan clésica, tan memorable esta en los anales
de la naciente historia; todos miran gozosos Yy llenos de juabilo la realizacién feliz del
ideal y manifiestan su anhelo por verle prospera y engrandecida a la Patria Chica.-
Hemos salido de la nada, pero encontramos toda nobleza, todo patriotismo; nos
constituimos ayer nomas bajo modernisimos auspicios, pero escudados por una
voluntad inquebrantable, decidida, y no esta lejano el dia de ponernos al tanto de
otros pueblos mas felices; somos pocos pero formamos un solo corazon y una sola
voluntad; no he visto aqui la primera luz de mi vida, pero considero a este suelo como
mio.- Para concluir permitame el manifestar un deseo y es el de que no dejemos que
el esfuerzo y anhelo patri6ticos de este pueblo, vayan a sepultarse para siempre en el
olvido; y, si encuentro apoyo, formulo esta mocién:

Que entre los primeros documentos que formen el Archivo Municipal, conste para
recuerdo inolvidable la némina de las personas que formaron la Junta Patridtica San
Miguel de Ledn, el Comité de Sefioritas de la Sociedad de Artesanos y el nombre del
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sefior Nicolas M. Granda, Cura Parroco de este pueblo, los cuales con abnegacion y
patriotismo laboraron tesoneramente por su cantonizacién, que conste ademas el
discurso del eminente orador sagrado Fray M. Salcedo, cuyo nombre lleva esta nueva
entidad politica.”
Con el apoyo de todos los sefiores Concejales fue aprobada la mocién. Desde la barra
solicitaron permiso para tomar la palabra los sefiores Adolfo S. Navas,
José Ignacio Ati, Virgilio Maxitana, Teniente Politico de Mulalillo y el nifio Victor
Elias Naranjo. Habiéndoles sido concedido y con un fervoroso entusiasmo y
complacencia, expresaron sus sentimientos de indecible satisfaccion.
Por ultimo el sefior Cura Dr. Nicolas M. Granda, dedicé al Concejo y al publico una
bellisima improvisacion, que obtuvo calurosos y frenéticos aplausos de cuantos la
oyeron. En medio del regocijo y alborozo publico, debitares y aclamaciones de

inmenso jubilo, el sefior Presidente del I. Ayuntamiento, declaré terminada la Sesion.

EL PRESIDENTE EL SECRETARIO

Alejandro Davalos Pedro Pablo Caicedo H.
Fecha de actualizacion de la Informacion 04 de Abril del 2012
Unidad Poseedora de la informacion. Literal a) SECRETARIA GENERAL
Responsable de la Unidad Poseedora de la informacién. | Ab. WilmoGualpa
Literal a)
Correo electrdnico del o la responsable de la unidad wgualpa@salcedo.gob.ec
poseedora de la informacién
Numero telefonico del o la responsable de la unidad 03-2726001 Ext. 31

poseedora de la informacién
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A
gi = E EL I. CONCEJO DEL GAD MUNICIPAL DEL CANTON SALCED
E*/ CONSIDERANDO

U e
| S

Que el Ecuador es un Estado constitucional de derechos y justicia, social,
democratico, soberano, independiente, unitario, intercultural, plurinacional y laico. Se
organiza en forma de republica y se gobierna de manera descentralizada, conforme lo
dispone el Art. 1 de la Constitucion de la Republica;

Que las instituciones del Estado, sus organismos, dependencias, las servidoras o
servidores puablicos y las personas que actlen en virtud de una potestad estatal
ejerceran solamente las competencias y facultades que les sean atribuidas en la
Constitucion y la ley. Tendran el deber de coordinar acciones para el cumplimiento
de sus fines y hacer efectivo el goce y ejercicio de los derechos reconocidos en la
Constitucion, segun lo prescribe el Art. 226 de la Carta Fundamental del Estado;

Que los gobiernos autonomos descentralizados gozaran de autonomia politica,
administrativa y financiera y facultad legislativa en el &mbito de sus competencias y
jurisdicciones territoriales, estando interferir en su organizacion administrativa y
clasificacion de puestos, de acuerdo con lo dispuesto en los Arts. 238 y 239 de la
Constitucion de la Republica y Arts. 1, literal 2 del Art. 2, inciso 3 del Art. 5, literal 1)
del Art. 6 y Art. 7 del Codigo Organico de Organizacion Territorial, Autonomias y

Descentralizacion;

ELABORADO POR: HIMR-OAMF FECHA: 15-10-2012

REVISADO POR: ABSH FECHA:

148



———

GAD MUNICIPAL DEL CANTON SALCEDO oC
INFORMACION GENERAL 12/14

AUDITORIA AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

Que de conformidad al Art. 54 del Cddigo Organico de Organizacién Territorial,
Autonomias y Descentralizacion, son funciones del gobierno auténomo
descentralizado municipal las siguientes: a)Promover el desarrollo sustentable de su
circunscripcion territorial cantonal, para garantizar la realizacion del buen vivir a
través de la implementacién de politicas publicas cantonales, en el marco de sus
competencias constitucionales y legales; b) Disefiar e implementar politicas de
promocion y construccion de equidad e inclusién en su territorio, en el marco de sus
competencias constitucionales y legales; c) Establecer el régimen de uso del suelo y
urbanistico, para lo cual determinara las condiciones de urbanizacion, parcelacion,
lotizacidn, divisién o cualquier otra forma de fraccionamiento de conformidad con la
planificacidn cantonal, asegurando porcentajes para zonas verdes y areas comunales;
d) Implementar un sistema de participacion ciudadana para el ejercicio de los
derechos y la gestion democrética de la accion municipal; €) Elaborar y ejecutar el
plan cantonal de desarrollo, el de ordenamiento territorial y las politicas publicas en
el dmbito de sus competencias y en su circunscripcion territorial, de manera
coordinada con la planificacion nacional, regional, provincial y parroquia, y realizar
en forma permanente, el seguimiento y rendicion de cuentas sobre el cumplimiento de
las metas establecidas;

f) Ejecutar las competencias exclusivas y concurrentes reconocidas por la
Constitucion y la ley y en dicho marco, prestar los servicios publicos y construir la
obra publica cantonal correspondiente con criterios de calidad, eficacia y eficiencia,
observando los principios de universalidad, accesibilidad, regularidad, continuidad,
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Solidaridad, interculturalidad, subsidiariedad, participacion y equidad;
g) Regular, controlar y promover el desarrollo de la actividad turistica cantonal en
coordinacion con los demas gobiernos autonomos descentralizados, promoviendo
especialmente la creacién y funcionamiento de organizaciones asociativas y empresas
comunitarias de turismo;
h) Promover los procesos de desarrollo econémico local en su jurisdiccion, poniendo
una atencion especial en el sector de la economia social y solidaria, para lo cual
coordinara con los otros niveles de gobierno;
i) Implementar el derecho al habitat y a la vivienda y desarrollar planes y Formato
Literal a)
Art. 7 LOTAIP Regulaciones, Procedimientos, Metas y Objetivos del G.A.D.
Municipal del Canton Salcedo programas de vivienda de interés social en el territorio
cantonal;
j) Implementar los sistemas de proteccion integral del canton que aseguren el
ejercicio garantia y exigibilidad de los derechos consagrados en la Constitucion y en
los instrumentos internacionales, lo cual incluird la conformacion de los consejos
cantonales, juntos cantonales y redes de proteccion de derechos de los grupos de
atencion prioritaria.
k) Regular, prevenir y controlar la contaminacion ambiental en el territorio cantonal
de manera articulada con las politicas ambientales nacionales;
I) Prestar servicios que satisfagan necesidades colectivas respecto de los que no
exista una explicita reserva legal a favor de otros niveles de gobierno, asi como la
elaboracion, manejo y expendio de viveres; servicios de faenamiento, plazas de

mercado y cementerios;
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m) Regular y controlar el uso del espacio publico cantonal y, de manera particular, el
gjercicio de todo tipo de actividad que se desarrolle en él la colocacion de publicidad,
redes o sefializacion;
n) Crear y coordinar los consejos de seguridad ciudadana municipal, con la
participacion de la Policia Nacional, la comunidad y otros organismos relacionados
con la materia de seguridad, los cuales formularan y ejecutaran politicas locales,
planes y evaluacion de resultados sobre prevencion, proteccién, seguridad y
convivencia ciudadana;
0) Regular y controlar las construcciones en la circunscripcion cantonal, con especial
atencion a las normas de control y prevencion de riesgos y desastres;
p) Regular, fomentar, autorizar y controlar el ejercicio de actividades econémicas,
empresariales o profesionales, que se desarrollen en locales ubicados en la
circunscripcion territorial cantonal con el objeto de precautelar los derechos de la
colectividad,;
q) Promover y patrocinar las culturas, las artes, actividades deportivas y recreativas
en beneficio de la colectividad del canton;
r) Crear las condiciones materiales para la aplicacion de politicas integrales y
participativas en torno a la regulacion del manejo responsable de la fauna urbana; y,
s) Las demas establecidas en la ley.
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PRINCIPALES DEPARTAMENTOS O SECCIONES.
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COMISARIA MUNICIPAL:

COMISARIA DE LA CONSTRUCCION
DEPARTAMENTO DE SISTEMAS
DEPARTAMENTO DE AGUA POTABLE
DEPARTAMENTO DE OBRAS PUBLICAS
DEPARTAMENTO DE PLANIFICACION
DEPARTAMENTO FINANCIERO
DEPARTAMENTO DE RENTAS
DEPARTAMENTO DE COMUNICACION
DEPARTAMENTO DE CONTABILIDAD
TESORERIA

SECRETARIA GENERAL

ALCALDIA

COMPRAS PUBLICAS

FISCALIZACION

DEPARTAMENTO DEL MEDIO AMBIENTE
TALENTO HUMANO

DEPARTAMENTO DE CULTURA
DEPARTAMENTO DE TURISMO
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SISTEMA INFORMATICO QUE UTILIZA EL GAD MUNICIPAL DEL
CANTON SALCEDO.

El Sistema Integrado de Gestiébn Administrativa — SIGA es un Sistema informatico
direccionado hacia el Area de Abastecimiento y sirve como soporte para efectuar el
control de las operaciones. Este es un aplicativo que contribuira en el ordenamiento y
simplificacion de los procesos de la Gestion Administrativa en el marco de las
normas establecidas por los o6rganos rectores de los sistemas administrativos

especialmente en el aspecto logistico.

El sistema integrado de gestion administrativa — SIGA, permitira administrar,
registrar, controlar, elaborar, revisar y emitir informacion acerca de la adquisicion de
bienes y/contratacion de servicios realizados por la unidad ejecutora en el marco del
cumplimiento de sus metas institucionales con la finalidad de mejorar los procesos de
abastecimiento y suministro de estos bienes y servicios de la poblacién y de esa

manera satisfacer sus necesidades.

El Sistema Integrado de Gestion Administrativa - SIGA, es una herramienta de ayuda
para el area de Abastecimiento, que le permitird administrar, registrar y emitir
informacion para la toma de decisiones acerca de la Adquisicion de bienes y/o

servicios realizado por la Unidad Ejecutora.

El Sistema Integrado de Gestién Administrativa — SIGA, es un proyecto desarrollado
por el Ministerio de Economia y Finanzas a través de un convenio con el Ministerio

de Salud y financiado por el Banco Interamericano de Desarrollo (BID).
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PERIODICIDAD EN EL MANTENIMIENTO DE LOS EQUIPOS DE
COMPUTO Y LA ELABORACION DE INFORMES

La elaboracion de mantenimiento de Equipos de Cémputo del GAD Municipal del
Cantdon Salcedo se lo realiza mensualmente semestralmente y anualmente
dependiendo el uso que se le da al equipo y si la persona que maneja el equipo asi lo

requiera.

La elaboracion de informes acerca del mantenimiento se dard al finalizar cada
mantenimiento ya sea mensualmente, trimestralmente y anualmente o cuando las

autoridades asi lo requieran.
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RESPALDOS DE INFORMACION

El respaldo que se tiene de la informacion esta cimentada en discos extraibles, Cd,

flash memorys, o en las que el usuario este mas seguro de mantener la informacion a

salvo también se ejecutan respaldos mediante redes que es una forma muy segura de

mantenerlos intactos .
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TECNOLOGIA DE LA INFORMACION

Politicas y Procedimientos del area informética

El &rea de informatica del GAD municipal definié normas y politicas de seguridad
informatica que fueron puestas a consideracion de la maxima autoridad el 11 de julio
del 2012, no obstante atn no han sido aprobadas. No se establecieron procedimientos,
actividades o productos de los usuarios de los sistemas informaticos, ni se generd una
descripcién documentada y aprobada de los puestos de trabajo que conforman el area,
ocasionado la dependencia de personal clave, como es el caso de la informacion que
arroja el reloj biométrico, lo cual fue manejada Unicamente por la analista informatica
y en su ausencia fue imposible obtener dicha informacion. Los analistas informaticos
han inobservado las normas de control interno 410-02 Segregacion de funciones y

410-04 politicas y procedimientos.
Planes y Monitoreo

El area informéatica no genero un plan informéatico estratégico, ni un plan de
contingencias. El analista informatico 3 encargado del area, conforme lo definido en
el estatuto organico estructural vigente, no presento informes periodicos de las
actividades que en base a su rol o funcion realiza el personal de informética, lo que
impidio que se realice un monitoreo y evaluacion del funcionamiento, contribucion y

el impacto de tecnologia de informacion de la entidad.
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Inobservo las normas de control interno 410-03 plan informaético estratégico de
tecnologia, 410-11 plan de contingencias y 410-13 monitoreo y evolucion de los

procesos y servicios.
Proyectos, Software y su soporte

Se desarrollaron varios proyectos y sistemas informaticos, sin que exista justificacion
técnica documentada, ni la autorizacion del Alcalde, sino Unicamente la peticion del
requirente del software o proyecto; ademas no se elaboraron manuales técnicos y de
usuarios no se formalizaron con actas de aceptacion de los proyectos y sistemas
informaticos entregados a los usuarios, lo cual genero absoluta dependencia de la
persona que desarrollo el software e imposibilito una rapida resolucion de problemas

que se presenten en los software desarrollados en la institucion.

El 27 de agosto de 2012, se adjudicd la adquisicion del software que permite el
funcionamiento de la terminal terrestre de la cuidad de Salcedo, por un monto de
45.000 USD, bajo la modalidad de consultoria por contratacion directa, en dicha
contratacion no intervino el area informatica, los términos de referencia fueron

presentados por el

Director de Planificacion profesional de ingenieria civil, el 02 de agosto de 2012 y el
03 de octubre de 2012, la Directora de Compras Publicas Profesional de Derecho y el

Director de Planificacion suscribieron un informe técnico denominado contratacién

de consultoria. ELABORADO POR: HIMR_OAMF FECHA: 22-10-2012
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El Informe entre otros puntos expresan que la Agencia Nacional de Transito entrego
los términos de referencia o especificaciones del software o programa que permita el

funcionamiento de la terminal terrestre, documento que no se adjunt6 al expediente.

Asi también de adquirié un sistema de turneros para la tesoreria, en dicho proceso a
pedido de la Directora de Compras Publicas el 31 de agosto de 2012, los analista
informaticos intervinieron Unicamente en la asistencia de la instalacion y capacitacion

de funcionamiento.

Los analistas informaticos atendieron diariamente incidentes y requerimientos de
servicios tales como: solicitudes de informacidn, cambios, actualizaciones, entre
otros, sin embargo no existié la evidencia documental de dichas atenciones, ni la
conformidad o no de los usuarios atendidos, que permita evaluar el trabajo de soporte

desarrollado por los servidores del area informatica.
Seguridad de la Informacién

El area fisica donde se ubica la oficina informatica no guardo seguridades, no existio
ningun control de acceso fisico al &rea de servidores, no dispuso de mecanismos,
dispositivos, ni equipos especiales que permitan monitorear y controlar fuego,
mantener Ambiente con temperatura y humedad relativa del aire controlado,
poniendo en inminente peligro de robo de los equipos y la pérdida de informacion

digital.
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Los analistas informaticos no definieron ningun procedimiento para el
almacenamiento de respaldos con informacion critica en lugares externos a la entidad,
lo cual no garantiza la perpetuidad de los datos y su recuperacion, inobservaron la

Norma de Control Interno 410-10 Seguridad de Tecnologia de Informacion.
Acciones Tomadas por la entidad

Mediante memorandums SG.1367-2012, y SG.1368-2012, ambos de 29 de agosto de
2012, el analista informatico 3 informa que el Alcalde aprobd el plan informatico y el
plan de contingencias informatico de la entidad respectivamente, asi también el 18 de
octubre de 2012 mediante resolucion GADMS-A-04-2012, el Alcalde aprobd las
Normas Yy politicas de Seguridad Informatica, normas que han sido difundidas a todas
las Direcciones del GAD Municipal con memorandum DDO-IN-0186-2012. El area
informatica se halla implementando un sistema para el control de permisos y licencias
del GAD Municipal, el cual ha sido desarrollado observando todos los parametros
establecidos para el efecto, asi también se han publicado varios manuales de usuario

de los sistemas desarrollados en la web institucional.
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1 PROGRAMA DE AUDITORIA (PA)

1.1 EVALUACION DE INVENTARIOS

1.2 APLICACION DE CONTROL INTERNO

1.3 HOJA DE PUNTO DE CONTROL INTERNO

1.4 INFORME DE AUDITORIA SOBRE INVENTARIOS

1.5 INFORME DE AUDITORIA SOBRE CONTROL INTERNO
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OBJETIVO:
Indagar puntos claves para poder ofrecer nuestros servicios profesionales a la Institucion
Ne REF ELABORADO POR
PROCEDIMIENTO PIT
AUDITOR FECHA
1 Registro y comparacion De Inventarios de INV M&M 01-11-2012
los Equipos Informaticos. 71 Asociados
2 Cuadro de Inventarios Equipo Informatico INV M&M 01-11-2012
Fijo. 1/44 Asociados
3 Andlisis FODA FD M&M 25-11-2012
11 Asociados
4 Cuestionarios de Control Interno, Cuadro CClI M&M 30-11-2012
de Ponderacién y matriz de evaluacion 1/1 Asociados
Preliminar de Riesgos
CClI M&M 30-11-2012
5 | Aplicacion de Control Interno 1/36 Asociados
6 Informes de Auditoria sobre Inventarios y DI M&M 18-01-2013
Control Interno 1/2 Asociados
7 Anélisis de Seguridad Fisica SF 18-01-2013
1/1
8 Efectuar una relacion del personal M&M 22-01-2013
encargado de la custodia y PE Asociados
mantenimiento de los activos fijos 1/1
9 Hoja de puntos de Control Interno PCI M&M 25-01-2013
11 Asociados
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REGISTRO Y COMPARACION DE INVENTARIOS DE LOS EQUIPOS

INFORMATICOS DEL GAD MUNICIPAL DEL CANTON SALCEDO.

Tener un control de cualquier cantidad de Bienes u Objetos que tengamos a

disposicién es lo recomendable en cualquier entidad, compafila o institucion,

permitiendo una Mejor Organizacion.

Es por tal motivo que en coordinacion con el Departamento de Informética y la Firma

Auditora M&M Asociado hemos visto la necesidad de controlar y Comprobar los

Inventarios de los Equipos Informaticos que posee el GAD Municipal del Cantdn

Salcedo para comprobar su existencia y ubicacion correspondiente basdndonos en los

registros que posee el Departamento de Sistemas.
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GAD MUNICIPAL DEL CANTON SALCEDO
EQUIPO INFORMATICO FIJO
INVENTARIO CUADRO DE EQUIPOS
UBICACION N 1 CALLE BOLIVAR Y SUCRE PALACIO MUNICIPAL
P SALDO SALDO
NO UBICl\,IACIO BE-IL_AE\%LIIE_IE CANT. | SERIEN°| SEGUN SEGUN OBSERVACIONES
BALANCE | AUDITORIA VERIFICADO
Equipo Clon (Intel CoreQuad, 2.8
Servicio a la CPU-ASE- GHz, HD 320GB, RAM 2GB, DVD- v
1 ciudadania CPU 1 066-001 500.00 500.00 RW Y Lector Memorias, Teclado,
Mouse, Parlantes, Regulador)
Equipo Clon (Intel CoreQuad, 2.8
Servicio a la CPU-ASE- GHz, HD 320GB, RAM 2GB, DVD- v
2 ciudadania CPU 1 067-002 500.00 500.00 RW Y Lector Memorias, Teclado,
Mouse, Parlantes, Regulador)
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S——
AU DITTORIA
. Equipo Clon (Intel Core 17, 3.4 GHz, HD 500GB, RAM
Servicio a la CPU-ASE-068-003 quip ! Pz, ;
ciudadania CPU 1 (B250711249686) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse,
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Jefatura CPU-JAD-193-004 :
Administrativa CPU 1 (B091210204140) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse,
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Jefatura CPU-JAD-189-005 :
Administrativa CPU 1 (B091210204158) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Jefatura Equipo Clon (Intel Pentium IV, 2.8 GHz, HD 80GB,
Administrativa CPU 1 CPU-JAD-187-006 400.00 400.00 RAM 512 MB, DVD-RW, Teclado, Mouse, Parlantes) \/
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. L, CPU-FIS-131-007 :
Fiscalizacion CPU 1 (B091210204147) 75000 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. L, CPU-FIS-133-008 .
Fiscalizacion CPU 1 (B091210204153) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. o CPU-FIS-132-009 .
Fiscalizacion CPU 1 (B091210204135) 750.00 750.00 éﬁ-;m;\élr:))-RW Y Lector Memorias, Teclado, Mouse, \/
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Equipo Clon (Intel Core 13, 3.2 GHz, HD 500GB, RAM
T CPU-FIS-134-010 -
10 Fiscalizacion CPU (XI15501PJ00017) 650.00 65000 2GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
e CPU-PLA-013-011 -
11 Planificacion CPU (B091210204152) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Parlantes, Regulador)
Equipo Clon (Intel Core 2 Duo, 3.0 GHz, HD 320GB,
A CPU-PLA-015-012 -
12 Planificacion CPU (5805090500207) 500.00 500.00 RAM 2GB, DVD-RW Y Lector Memorias, Teclado, \/
Mouse, Parlantes, Regulador)
Equipo Clon (Intel Core 13, 3.2 GHz, HD 500GB, RAM
13 Planificacion CPU CPU-PLA-123-013 2GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
650.00 650.00
Regulador)
Equipo Clon (Intel Pentium 1V, 3.0 GHz, HD 160GB,
14 Planificacion CPU CPU-PLA-012-014 RAM 512MB, CD-RW, Teclado, Mouse, Parlantes, \/
400.00 400.00
Regulador)
Equipo Clon (Intel Core 2 Duo, 3.0 GHz, HD 320GB,
e CPU-PLA-017-015 -
15 Planificacion CPU (5805090500654) 500.00 500.00 RAM 4GB, DVD-RW Y Lector Memorias, Teclado, \/
Mouse, Parlantes, Regulador)
Equipo Clon (Intel Core 2 Duo, 3.0 GHz, HD 320GB,
e CPU-PLA-016-016 -
16 Planificacion CPU (5805090500802) 50000 500.00 RAM 4GB, DVD-RW Y Lector Memorias, Teclado, \/
Mouse, Parlantes, Regulador)
Equipo Clon (Intel Core 2 Duo, 2.83 GHz, HD 320GB,
e CPU-PLA-011-017 ;
17 Planificacion CPU (5805090500827) 500.00 50000 RAM 2GB, DVD-R Y Lector Memorias, Teclado, \/
Mouse, Parlantes, Regulador)
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
—
2N I TR AL 31 DE DICIEMBRE DEL 2011
Equipo Clon (Intel Core 2 Quad, 2.66 GHz, HD 300GB,
18 Planificacion CPU CPU-PLA-018-018 RAM 2 GB, DVD-RW, Teclado, Mouse, Parlantes, \/
500.00 500.00
Regulador)
Equipo Clon (Intel Pentium 1V, 2.8 GHz, HD 80GB,
19 Planificacion CPU CPU-PLA-010-019 RAM 512MB, CD-RW y DVD-R, Teclado, Mouse, \/
400.00 400.00
Parlantes, Regulador)
Equipo Clon (Intel Pentium 1V, 3.0 GHz, HD 200GB,
20 | Planificacion CPU CPU-PLA-014-020 RAM 512MB, DVD-RW y CD-R, Teclado, Mouse, \/
400.00 400.00
Parlantes, Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
e, CPU-PLA-132-021 ;
21 Planificacion CPU (B091210204148) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
[ ) 71 Equipo Clon (Intel Core 17, 2.66 GHz, HD 300GB,
22| Planificacion CPU CPU-PLA-071-022 | 750 g9 750.00 RAM 4GB, DVD-RW, Teclado, Mouse, Regulador) v
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
CPU-BOD-040-023 -
23 Bodega CPU (B091210204144) 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Parlantes, Regulador)
Equipo Clon (Intel Pentium 1V, 2.4 GHz, HD 220GB,
24 Dep. Financiero CPU CPU-AFI-088-024 RAM 1GB, DVD-RW, Teclado, Mouse, Parlantes, \/
400.00 400.00
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. . CPU-GAM-224-025 ;
25 Dep. Financiero CPU (B130411232318) 75000 750.00 é(g@ll?;l;\cl)g-RW Y Lector Memorias, Teclado, Mouse, \/
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2N I TR AL 31 DE DICIEMBRE DEL 2011
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. . CPU-GAM-225-026 :
26 Dep. Financiero CPU (B130411232295) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. . CPU-GAM-222-027 -
27 Dep. Financiero CPU (B010611242848) 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 2 Duo, 2.0 GHz, HD 160GB,
28 | Dep. Financiero | CPU CPU-GAM-220-028 RAM 512MB, DVD-RW, Teclado, Mouse, Parlantes, \/
500.00 500.00
Regulador)
Equipo Clon (Intel Pentium 1V, 3.0 GHz, HD 150GB,
29 Dep. Financiero CPU CPU-GAM-223-029 RAM 1GB, DVD-RW y CD-R, Teclado, Mouse, \/
400.00 400.00
Parlantes, Regulador)
Comisaria Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
30 I CPU CPU-COM-048-030 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Municipal 750.00 750.00
Regulador)
Comisaria Equipo Clon (Intel Core 17, 3.4 GHz, HD 1000GB,
31 S CPU CPU-COC-047-031 RAM 4GB, DVD-RW Y Lector Memorias, Teclado, \/
Municipal 750.00 750.00
Mouse, Regulador)
L Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Comisaria CPU-CON-041-032 -
32 Municipal CPU (B130411232324) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
N Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Comisaria CPU-CON-044-033 :
33 Municipal CPU (B130411232298) 750.00 75000 é(g@ll?;l;\cl)g-RW Y Lector Memorias, Teclado, Mouse, \/
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2SI TANRIA AL 31 DE DICIEMBRE DEL 2011
Equipo Clon (Intel Core 2 Duo, 2.0 GHz, HD 160GB,
34 | Contabilidad CPU CPU-CON-043-034 500.00 500.00 RAM 512MB, DVD-RW, Teclado, Mouse, Parlantes, \/
Regulador)
Equipo Clon (Intel Core 2 Duo, 2.0 GHz, HD 160GB,
35 Contabilidad CPU CPU-CON-042-035 500.00 500.00 RAM 512MB, DVD-RW, Teclado, Mouse, Parlantes, \/
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
36 | Contabilidad CPU CPU-CON-046-036 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
) Ao Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
37 | Contabilidad CPU CPU-SEC-052-037 750.00 75000 | 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, N
(B091210204149)
Regulador)
i e Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
38 Contabilidad CPU CPU-SEC-057-038 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
(B250711249715)
Regulador)
Equipo Clon (Intel Core 2 Duo, 2.0 GHz, HD 160GB,
39 | Secretaria CPU CPU-SEC-056-039 500.00 500.00 RAM 512MB, DVD-RW, Teclado, Mouse, Parlantes, \/
Regulador)
) AEE. Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
40 | Secretaria CPU CPU-ALC-055-040 750.00 75000 | 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, N
(B130411232334)
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
41 | Secretaria CPU CPU-COA-097-041 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
(B130411232299) Regulador)

ELABORADO POR: HIMR -OAMF

FECHA: 05-11-2012

REVISADO POR: ABSH FECHA:

170




GAD MUNICIPAL DEL CANTON SALCEDO

INV

= 2 INVENTARIOS 7135
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
————
2N I TR AL 31 DE DICIEMBRE DEL 2011
Equipo Clon (Intel Pentium 1V, 2.4 GHz, HD 80GB,
42 Alcaldia CPU CPU-COA-096-042 400.00 400.00 RAM 1 GB, CD-RW y CD-R, Teclado, Mouse, Parlantes, \/
Regulador)
, Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Avallos y CPU-ACA-069-043 .
43 Catastros CPU (B200810179570) 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Avaliios Equipo Clon (Intel Pentium 1V, 3.4 GHz, HD 120GB,
44 Y CPU CPU-ACA-000-044 400.00 400.00 RAM 512 MB, DVD-R y CD-RW, Teclado, Mouse, \/
Catastros
Regulador)
Avaliios Equipo Clon (Intel Core 2 Duo, 3.0 GHz, HD 500GB,
45 c y CPU CPU-ACA-070-045 500.00 500.00 RAM 2 GB, DVD-RW, Teclado, Mouse, Parlantes, \/
atastros
Regulador)
Avallos y ) 7o Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
46 Catastros CPU CPU-ACA-072-046 750.00 750.00 4GB, DVD-RW, Teclado, Mouse, Regulador) \/
Avalios Equipo Clon (Intel Core 2 Duo, 3.0 GHz, HD 300GB,
47 Y CPU CPU-ACA-073-047 500.00 500.00 RAM 2 GB, DVD-RW, Teclado, Mouse, Parlantes, \/
Catastros
Regulador)
Avallos y Equipo Clon (Intel Core 17, 3.40 GHz, HD 1000GB, RAM
48 Catastros CPU CPU-ACA-074-048 750.00 750.00 4GB, DVD-RW, Teclado, Mouse, Regulador) \/
, Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Avallos y CPU-ACA-075-049 -
49 Catastros CPU (B190811256279) 750.00 750.00 é(ssljlal?d\gr[))-RW Y Lector Memorias, Teclado, Mouse, \/
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2N I TR AL 31 DE DICIEMBRE DEL 2011
Avallos y Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
50 Catastros CPU CPU-ACA-076-050 750.00 750.00 4GB, DVD-RW, Teclado, Mouse, Regulador) \/
Avaliios Equipo Clon (Intel Core 2 Duo, 3.0 GHz, HD 300GB,
51 y CPU CPU-ACA-077-051 500.00 500.00 RAM 2 GB, DVD-RW, Teclado, Mouse, Parlantes, \/
Catastros
Regulador)
Avallos y ) n7a. Equipo Clon (Intel Core 17, 3.40 GHz, HD 1000GB, RAM
52 Catastros CPU CPU-ACA-078-052 750.00 750.00 4GB, DVD-RW, Teclado, Mouse, Regulador) \/
, Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Avallios y CPU-ACA-079-053 -
53 Catastros CPU (B200810179675) 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Procuraduria Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
54 Sindica CPU CPU-PRO-101-054 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Procuraduria Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
55 Sindica CPU CPU-PRO-102-055 750.00 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Procuraduria Equipo Clon (Intel Pentium 1V, 2.8 GHz, HD 160GB,
56 Sindica CPU CPU-PRO-103-056 400.00 400.00 RAM 512 MB, CD-RW, Teclado, Mouse, Parlantes, \/
Regulador)
57 Procuraduria CPU CPU-PRO-104-057 400.00 400.00 Equipo Clon (Intel Pentium 1V, 2.66 GHz, HD 80GB, \/

Sindica

RAM 512 MB, DVD-RW, Teclado, Mouse, Parlantes)
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2N I TR AL 31 DE DICIEMBRE DEL 2011
Consejo de la Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
58 Nifiez y CPU CPU-CNA-245-058 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Adolescencia : : Regulador)
Consejo de la . .
o i o Equipo Clon (Intel Pentium 1V, 2.66 GHz, HD 80GB,
59 |Nifezy CPU CPU-CNA-246-059 | 45000 40000 | RAM 512 MB, DVD-RW, Teclado, Mouse, Parlantes) v
Adolescencia
Consejo de la . .
Cn i e Equipo Clon (Intel Pentium 1V, 2.66 GHz, HD 80GB,
60 |Nifezy CPU CPU-CNA-247-060 | 45000 40000 | RAM 512 MB, DVD-RW, Teclado, Mouse, Parlantes) v
Adolescencia
L, Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Comunicacion CPU-C0OS-050-061 .
61 Social CPU (B091210204151) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Comunicacion Equipo Clon (Intel Pentium 1V, 3.0 GHz, HD 320GB,
62 Social CPU CPU-COS-051-062 400.00 400,00 RAM 1 GB, DVD-RW y DVD-R, Teclado, Mouse, \/
' ' Parlantes, Regulador)
L Equipo Clon (BiostarCore 13, 3.2 GHz, HD 500GB, RAM
Comunicacion .
63 - CPU CPU-C0S-049-063 2GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Social 650.00 650.00
Regulador)
L, Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
Comunicacion CPU-COS-087-064 -
64 Social CPU (B010611242873) 750.00 75000 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
- CPU-COP-194-065 :
65 Obras Publicas CPU (B041110195088) 750.00 75000 é(ssljlal?d\gr[))-RW Y Lector Memorias, Teclado, Mouse, \/
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2N I TR AL 31 DE DICIEMBRE DEL 2011
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
- CPU-COP-191-066 .
66 Obras Publicas CPU (B051010188713) 750,00 | 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
- CPU-COP-192-067 -
67 Obras Publicas CPU (B091210204157) 750,00 | 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
i CPU-COP-190-068 -
68 | Obras Publicas CPU (B091210204142) 750.00 | 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 17, 3.4 GHz, HD 1000GB, RAM
69 | Obras Publicas CPU CPU-COP-186-069 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
750.00 | 750.00
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. CPU-TES-090-070 -
70 Tesoreria CPU (B010611242882) 75000 | 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel Core 2 Duo, 2.0 GHz, HD 150GB,
71 | Tesoreria CPU CPU-TES-091-071 RAM 512 MB, DVD-RW, Teclado, Mouse, Parlantes, \/
500.00 |500.00
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
72 | Tesoreria CPU CPU-TES-092-072 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
750.00 | 750.00
Regulador)
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. CPU-TES-093-073 :
73 Tesoreria CPU (B130411232313) 75000 | 750.00 é(ssljlal?d\gr[))-RW Y Lector Memorias, Teclado, Mouse, \/
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—
2N I TR AL 31 DE DICIEMBRE DEL 2011
Equipo Clon (Intel Core 17, 3.0 GHz, HD 500GB, RAM
. CPU-TES-094-074 .
74 Tesoreria CPU (B130411232306) 750,00 | 750.00 4GB, DVD-RW Y Lector Memorias, Teclado, Mouse, \/
Regulador)
Equipo Clon (Intel CoreQuad, 2.66 GHz, HD 320GB,
75 Tesoreria CPU CPU-TES-095-075 RAM 2 GB, DVD-RW, Teclado, Mouse, Parlantes, \/
500.00 |500.00
Regulador)
Equipo Clon (Intel CoreQuad, 2.66 GHz, HD 320GB,
76 | Tesoreria CPU CPU-FIN-196-076 RAM 2 GB, DVD-RW, Teclado, Mouse, Parlantes, \/
500.00 |500.00 Regulador)
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GAD MUNICIPAL DEL CANTON SALCEDO

INVENTARIOS

AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

INV
12/35

Servicio a la MON-ASE-066-001 "
ciudadania MONITOR (CM19HINS520058B MI) | 200.00 200.00 Samsung 19 \
Servicioa la MON-ASE-065-002 "
ciudadania MONITOR (CM19HINS520034Z MI) | 20000 | 200.00 Samsung 19 \
Servicio a la MON-ASE-068-003 "
ciudadania MONITOR (MF185BH07041101286) 20000 | 200.00 QBEX18.5 v
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
—
2SI TANRIA AL 31 DE DICIEMBRE DEL 2011
Jefatura MON-JAD-193-004 "
4 | Administrativa | MONITOR (031GU3BY03600) 200.00 200.00 QBEX'19 v
Jefatura MON-JAD-189-005 "
5 | Administrativa | MONITOR (031GU3BY04582) 200.00 200.00 QBEX19 v
Jefatura MON-JAD-187-006 "
6 Administrativa MONITOR (112NDPH69984) 200.00 200.00 LG 19 \/
. N MON-FIS-131-007 "
7 Fiscalizacion MONITOR (031GU3BY04537) 200.00 200.00 QBEX 19 \/
. o, MON-FIS-133-008 "
8 Fiscalizacion MONITOR (031GU3BY03592) 200.00 200.00 QBEX 19 \/
. o MON-FIS-132-009 "
9 Fiscalizacion MONITOR (031GU3BY06595) 200.00 200.00 QBEX 19 \/
. . L, MON-FIS-134-010 "
10 Fiscalizacion MONITOR (003192AS0175) 200.00 200.00 ADIKTA 19 \/
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
m7@/224 AL 31 DE DICIEMBRE DEL 2011
11 |Planificacion | MONITOR (0316U3BY03613) 200.00 200.00 QBEX 19" V
12 |Planificacién | MONITOR 190TNDXODWES0) 20000 20000 LG 19" \
13 |Planificacién | MONITOR MON-PLA-123-013 20000 20000 LG 19" \
14 | Planificacion | MONITOR '(\I/I—|OAT;IID-|I5AN-I(_J;$;1311L;E) 200.00 200.00 Samsung 17* \
15 |Planificacion ) MONITOR ?g(%%_géﬁg%_gé)s 200.00 200.00 LG 18.5" \
16 |Planificacion | MONITOR (CNI9HONSS19112L M) 200.00 200.00 Samsung 19" V
17| Planificacion | MONITOR (CMI9HONSS191070) 200.00 200.00 Samsung 18.5" \
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
m7@/gj74 AL 31 DE DICIEMBRE DEL 2011
18 Planificacion MONITOR ('\ﬁgi\gﬁ'éﬁfllgl'gﬂl\ﬂ) 180.00 180.00 Samsung 15" \/
19 Planificacion MONITOR g%w%%gg&g)lg 180.00 180.00 Samsung 17" \/
20 Planificacion MONITOR Xg?{ﬁtgggf;glz MI) 180.00 180.00 Samsung 17" \/
21 | Planificacién MONITOR ?g?l'\gsggjgfégg)l 200.00 200.00 QBEX 19" N
22 |Planificacion | MONITOR ?33%’3'@’33)@19'25)2 20000 20000 LG 19" N
23 | Bodega MONITOR l(\ggll\ggé)&gggaz)s 200.00 200.00 QBEX 19" v
24 Dep. Financiero | MONITOR l(\l/l_gi\lslﬁglljg(S(sSlgggsz M) 180.00 180.00 Samsung 15" \/
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
s AL 31 DE DICIEMBRE DEL 2011
25 Dep. Financiero | MONITOR ?IQA%T;SQJ’\\/I(-GZOZEQ(Z)CZ)\S( MI) 200.00 200.00 Samsung 17" \/
26 Dep. Financiero | MONITOR l(\l/l-loAT7ﬁg\l'\\|AL421(2)83%29§/ M) 200.00 200.00 Samsung 17" \/
27 Dep. Financiero | MONITOR %%nggmffflggg 4671) 200.00 200.00 QBEX 185" \/
28 Dep. Financiero | MONITOR ('\ggi\l?ﬁéol‘_l\gézzéazof\? M) 180.00 180.00 Samsung 17" \/
29 | Dep. Financiero | MONITOR '(\gfl'\'zzfgg‘l'\gégggb%zlg) 20000 20000 QBEX 185" N
30 fnou"r?.f?;ﬁ MONITOR '(\I/l_(IE)'l\IS-ISSIL\AY-%Zﬁ??MI) 180.00 180.00 Samsung 15" v
31 fﬂ:;ifg:} MONITOR MON-COC-048-031 20000 20000 AOC QUASAD 19" N
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
————
50T AL 31 DE DICIEMBRE DEL 2011
Comisaria MON-CON-041-032 "
32 | Municipal MONITOR (7112401030901592) 200.00 200.00 QBEX19 v
Comisaria MON-CON-044-033 "

33 | Municipal MONITOR (7112401030901242) 200.00 200.00 QBEX 19 v
. MON-CON-043-034 .

34 |Contabilidad | MONITOR (SC17HILP623416P MI) 180.00 180.00 Samsung 17 v
. MON-CON-042-035 .

35 | Contabilidad ) MONITOR (SC17HOLP623642P MI) 180.00 180.00 Samsung 17 v
. MON-CON-046-036 .

36 | Contabiidad | MONITOR (L21B89A000573) 200,00 200,00 AOC QUASAD 19 N
. MON-SEC-052-037 .

37 |Contabilidad | MONITOR (03LGU3BY00001) 200.00 200.00 QBEX 19 N
. MON-SEC-057-038 .

38 | Contabilidad | MONITOR (MF185BH07041101281) 200.00 200.00 QBEX'19 v
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INVENTARIOS
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
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18/35

m<7@/27,4 AL 31 DE DICIEMBRE DEL 2011
39 | Secretaria MONITOR 1 'gé%“ifﬁ&gg&gggm 20000 20000 Samsung 17" N
40 | Secretaria MONITOR 1 x?lNz;SlfoCégggl_gig) 200.00 200.00 QBEX 19" v
41 | Secretaria MONITOR 1 '(\glolszo?(gb%%gggé) 200.00 200.00 QBEX 18.5" v
42 | Alcaldia MONITOR 1 | (ANISHOOW674860%) 180.00 180.00 Samsung 157 v
43 é:ggtcr)(s)sy MONITOR ! '(\c/lg%?_lAg\C(gﬁfdgéga 200.00 200.00 QBEX 19 \
4| Castros MONITOR ! '(\{l_gi\lfﬁgéfzoooigggm 180.00 180.00 Samsung 17" \
4 é:g:tcr);sy MONITOR ! ?l/l_(2)1’\|E;8A9?0\A0-0(23762.%_@(3))4 ° 200.00 200.00 AOC QUASAD 18.5 \
46 ’éZfJé’t?Ssy MONITOR ! |(\|/|322N7_7AJ%(_)2(7)?§-7346 180.00 180.00 AOC 15" \
47 égg:t?zsy MONITOR ! ?gﬁ)ﬁéfx%ﬁﬁéw 200.00 200.00 LG 19" \
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, MON-PER-113-102 (CN- "
48 Avallos y Catastros | MONITOR 1 OHX874-64180-7C5-022H) 180.00 180.00 DELL 17
. MON-PER-115-103 "
49 Avaluos y Catastros | MONITOR 1 (MF18SBH03061103221) 200.00 200.00 QBEX 18.5
50 Avallos y Catastros | MONITOR 1 MON-DDO-114-104 200.00 20000 AOC QUASAD 19
. MON-INF-009-105 "
51 Avallos y Catastros | MONITOR 1 (7112401030901398) 200.00 200.00 QBEX 18.5
. MON-INF-237-106 "
52 Avallos y Catastros | MONITOR 1 (MF185BH14021100010) 200.00 200.00 QBEX 185
. MON-INF-310-107 "
53 Avallos y Catastros | MONITOR 1 (C8193HA015120) 200.00 200.00 AOC 21
R MON-INF-311-108 "
54 Procuraduria sindica | MONITOR 1 (DP14HVBK6018378B) 180.00 180.00 SAMSUNG 15
R MON-INF-312-109 "
55 Procuraduria sindica | MONITOR 1 (AN15HCGWB27156J) 180.00 180.00 SAMSUNG 15
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| AU ITORIL] AL 31 DE DICIEMBRE DEL 2011
56 | Informatica MONITOR ?ﬁ%“ggg‘ggggfﬁ” 20000 | 200.00 AOC QUASAD 18.5" N
57 Informética MONITOR ?g%’;‘%igﬁ;%‘ggggm 180.00 180.00 Samsung 17" \/
o |Somcelanery | ouror wonewmaros || g y
59 ,E\:gglseesj(?eiecig MnezY | moniToR ?ggll\léﬁgﬁls\_f%i%gg)o 200.00  |200.00 QBEX 19" v
60 ggglseesjgeiills NnezY | moniTor ?ﬁ&i‘;‘;‘;ﬁﬁiﬁ&; M)  [180.00 | 180.00 Samsung 17" v
61 | Comunicacion Social | MONITOR ggy&gsigégggiwz 200.00 200.00 LG 19" N
62 | Comunicacién Social | MONITOR %%Té%gﬁﬁ%gffg’oggl) 20000 | 200.00 OBEX 19" N
63 Comunicacién Social | MONITOR MON-COP-194-064 200.00 200.00 QBEX 19" \/
64 Comunicacioén Social | MONITOR MON-COP-191-065 200.00 200.00 QBEX 19" \/
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m7@/37,4 AL 31 DE DICIEMBRE DEL 2011
65 | Obras Publicas MONITOR '(\33?1’\(13_855\_(%31%?%3 200,00 200,00 QBEX 19" N
66 Obras Publicas MONITOR ?g%“éggg;%ﬁgf;‘ 200.00 200.00 QBEX 19" N
67 Obras Plblicas MONITOR ?g%héggg\-(%izg?%s 200,00 200.00 QBEX 19"
68 Obras Publicas MONITOR %%Téggg'z%%iffgo 467) | 20000 200.00 QBEX 18.5"
69 Obras Publicas MONITOR '(\I"_g'l\';gggli%ﬁ?ggR) 180.00 180.00 SAMSUNG 17" \/
70 | Tesoreria MONITOR %%Téggﬁ_z%%z_ffgom) 200.00 200.00 QBEX 185" v
71 Tesoreria MONITOR ?{'_gggggﬁ%ﬁ,ﬁ;’n 180.00 180.00 SAMSUNG 15" \/
72 Tesoreria MONITOR ggf‘;ﬂgﬁ%ﬁiﬁ& M) | 18000 180.00 SAMSUNG 17" \/
73 Tesoreria MONITOR ?;'%ﬂigééégfs%i) 200.00 200.00 QBEX 18.5" \/
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O /09 AL 31 DE DICIEMBRE DEL 2011
74 Tesoreria MONITOR 1 g"ﬁ%?i@;‘%%'_l;é(_%\gH) 180.00 180.00 DELL 17"
) MON-PER-115-103 .
S Tesoreria MONITOR ! (MF18SBH03061103221) 200.00 200.00 QBEX18.5
76 | Tesoreria MONITOR 1 MON-DDO-114-104 20000 20000 AOC QUASAD 19"
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Fiscalizacion IMPRESORA Eg"ﬁ;&%&ﬁ%}om 550,00 550,00 | HP LASERJET CP2025 N,
Fiscalizacion IMPRESORA }E’%@%&%%m 210,00 710,00 | EPSON LX-300 N
Fiscalizacion IMPRESORA E\'\;IE;:SIS-S%ZOG-%M 240,00 240,00 | HP LASERJET P1606DN N
Planificacion IMPRESORA y(\:/llsg;lég-ggj%% 200.00 200,00 | HP DESKJIET 9300 N
Planificacion IMPRESORA EI\CA|\PJ5Z|§|\A/|50§GO£)OG 200,00 200,00 | HP DESKJET 9300 N
Planificacion IMPRESORA ;'\A"\F/’g;ﬁ)?f&;)m 400,00 400,00 | EPSON FX-1180 J
Planificacion IMPRESORA E\'\;'E‘B%%%ﬁ%g')oos 250.00 250,00 | HP LASERJET P1505 \/
Planificacion IMPRESORA Em\"(gg'\l"z'ggg)oog 25000 250,00 | HP DESKJET 9800 N
Planificacion IMPRESORA z(’;/é%é%?e'\gi%g())-mo 200.00 20000 | FEXMARK Z615 N
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s AL 31 DE DICIEMBRE DEL 2011

10 Planificacion IMPRESORA EEANP:E’%%%%?'OH 200.00 200,00 | HP DESKIET 3535 \/
| Plentficacion IMPRESORA m%_l%?sl\gégg())_m 250.00 250.00 kAEJ(LwﬁFfJIEUON X3350 N,
13 | Dep. Financiero IMPRESORA w&%%%gﬁ%')‘m 240,00 240,00 | HP LASERJET P1606DN N
14 | Dep. Financiero IMPRESORA 2/%_1%251\36%%())_015 250.00 250.00 k/lEtj(L'\m%ilmom X5270 N
15 | Dep. Financiero IMPRESORA zggéggﬁé%%%;m 200,00 200,00 | HP DESKJIET 9300 N
16 | Contabilidad IMPRESORA EI\BA;-E(I:_(Z?S-SE)??I-E?N 250.00 250.00 fﬁé‘SUNG HASER L <\
17 | Contabilidad IMPRESORA z'\c"lf’lé%g;\gggg)'ow 350,00 450,00 | HP LASERJET P2055DN N
18 Contabilidad IMPRESORA x‘;g‘ggggg‘ng 400.00 40000 | EPSON FX-1180 \/
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m<7@/27,4 AL 31 DE DICIEMBRE DEL 2011
19 |Contabilidad | IMPRESORA E'E)"ZP\'/%%ON‘;ngg)'OZO 400,00 400,00 | EPSON FX-1180 \
20 Secretaria IMPRESORA ExlFélSBE}ED(I)D?A(\)%Z?}BN) 200,00 200,00 gél'\élSUNG LASER ML- \/
21 | Secretaria IMPRESORA mg’lﬁ'ﬁ%&%‘)‘)ﬂ 200,00 10000 EE;OSON WORKFORCE J
22 | Alcaldia IMPRESORA MJPL'\A(I(_)gégggiozs 200,00 100,00 E;OSON WORKFORCE N
23 g\g?rlgs > IMPRESORA 1(%3-72?73-606%(;-024 200.00 200.00 | FEXMARK 2715 \
2 [AGSY | presora Do | om| o000 MULTFUNGIONSOX |
5 | ooe IMPRESORA EEACPT-%?;&)S)_OZG 460.00 460.00 | EPSON FX-2190 v
o T po— T R R o v
27 |Avallosy IMPRESORA zggépg\g@ég%ogzs 20000 20000 | HP DESKJET 9300 J
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M7@/gxﬂ AL 31 DE DICIEMBRE DEL 2011
% é;ggt?;sy IMPRESORA Ehcﬂsé?ga-ggg;gzg 200.00 200,00 | HP DESKJET 9300 \
20 |AVANSY | IMPRESORA Egﬁ;ﬁgﬁg@gw 200,00 200,00 | HP DESKJET 9300 N
0| Cunstree | IMPRESORA Eﬁjﬁ%ﬁ%}ogl 210.00 210,00 | EPSON LX-300 N
31| poieas IMPRESORA }?:”ﬁépfsiﬁog%osz 200,00 200,00 | HP LASERJET 1020 N
= | pibias VPRESORA Egﬂgp-igooéggg)-oss 350,00 350,00 | EPSON 1200 \
33 Sl?gﬁscas IMPRESORA zg":éfg‘gggolgf;‘gm 400,00 15000 goAll\éISUNG LASER ML- J
34 gl?t:ﬁias IMPRESORA 2:%2?480850134%3155 03002 150,00 12000 Efg%\l WSI;'YLUS PHOTO J
35| O IMPRESORA Etﬂgéiggégggim 25000 15000 | ESONSTYLUS OFFICE J
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m7@/gyg AL 31 DE DICIEMBRE DEL 2011
36 Informética | IMPRESORA }?;".Z}%%’Zéﬁﬁ;w 350.00 350,00 | HP LASERJIET P2055DN \/
37 |Informitica | IMPRESORA Eg";gﬁggéggg)mg 350,00 250,00 | EPSON L200 N
38 | Tesoreria IMPRESORA ;'\C"IS'B%?&&%OZ')O” 250,00 250.00 | HP LASERJET PRO 400 \
39 | Tesoreria IMPRESORA EMJPLI(%&%%)O * 300.00 300.00 ElfzpoS ON WORIFORCE \
40 Tesoreria IMPRESORA E'\Nﬂsgfg%gggég“ 210.00 210,00 | EPSON LX-300 \/
41 |Tesoreria | IMPRESORA Eg"g%'ij;g%%')o“z 460,00 460,00 | EPSON FX-2190 N
42 |Tesoreria | IMPRESORA EE"CPTLE%%%%O‘B 460,00 460,00 | EPSON FX-2190 N
43 Tesoreria IMPRESORA zg"gg('ig's%a%o‘m 460.00 46000 | EPSON FX-2190 \/
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s AL 31 DE DICIEMBRE DEL 2011
1 | Tesoreria ESCANER (Ess(;cdg\g-l%%oé;)01 130000 | 1,300.00 EII\DI'?IS}'?API\II'\;]IES-II—E 7500 N
2 gggl‘i%;is ESCANER (Ecsl\clé(ég;éoz%o{)ooz 1,200.00 1,200.00 | HP SCANJET N8420 N
3 | Planificacion | ESCANER (ECSIS(;';ggl-(l)g%?O:g 250.00 250.00 | HP SCANJET 3800 N
4 ?ggruo?s,s Y| EscanEr E(ECSI\?l-g;JCIZ_I-EOO%ZI;))Ol 1,200.00| 1,200.00 | P SCANJET N6350 N
1 |Personal RELOJ DIGITAL REL-PER-110-001 150000 | 150000 |gLOIXCHAL J
2 | Personal RELOJ DIGITAL REL-PER-116-002 150000 | 150000 |SLOIDICHAL N
3 | Personal RELOJ DIGITAL REL-PER-117-002 150000 | 150000 |RELOIDIGHAL J
4 |Personal  |RELOJDIGITAL REL-CYM-050-001 1100.00| 1.100.00 R O 000l J
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e
A I TORI AL 31 DE DICIEMBRE DEL 2011
. FAX-FIN-000-003
1 Secretaria FAX (IFAWC054894) 230.00 230.00 | PANASONIC KX-FT987 \/
2 D_ep. . FAX FAX-JAD-000-004 230.00 230.00 | PANASONIC KX-F767
Financiero \/
. FAX-ALC-000-001
3 Alcaldia FAX (SKAQA047075) 230.00 230.00 | PANASONIC KX-F767 \/
- FAX-SEC-000-002
4 Contabilidad FAX (OGARAQ04042) 230.00 230.00 | PANASONIC KX-F767 \/
PANASONIC KX-TA
equipado como 624 ( elineas
1 Informatica CENTRAL CET-JAD-000-001 900.00 900.00 | de calle y 24 extensiones) \/
TELEFONICA ;
con tarjeta de operadora
automatica
Dep. COP-JAD-000-001 COPY CENTRE MOD.:
! Financiero COPIADORA (NWO77244) 1,700.00 1,700.00 CC118 \/
2 Dep. COPIADORA INF-JAD-000-002 7,000.00 7,000.00 XEROX WORKCENTRE
Financiero 5745 \/
1 Alcaldia TV TV-ALC-000-001 (8607379) 700.00 700.00 | SONY BRAVIA 40" \/
2 |Secretaria | TV TV-SEC-000-002 50000 | 50000 |LG 32" J

(804RMKU204653)
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m7@/gy,4 AL 31 DE DICIEMBRE DEL 2011
3 | Conwbiidad TV ! &%‘fﬁﬁéﬁ%ﬁ% 800.00 800.00 | -G PLASMA 42°
4 |Tesoreria TV L (Tl\i_lcRUI\;boggk%%ZB) 1,300.00|  1,300.00 | -G LCP 42
1| Planificacion ggﬁ:gg - L (Es%itclgzL%osgoH_)o o 300.00 300.00 Egﬁl\f © DE SONIDO MARCA
1 Informética Cémara IP 1 gzlli\llz‘é)s%légg)l 600.00 600.00 Ic::ﬁ\%zl()AS\I\?/\'IA\I/F;SVIVOIEEII\J_g(S:?r E?QSN(,:AAM
2 Informatica | Camara IP 1 gzll{\llzggslégg)l 600.00 600.00 ggl\;éw\llﬁsvlv(;RNEll\_lgii EJOR?\IC,:AAM
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———
DD ITORIAD AL 31 DE DICIEMBRE DEL 2011
CAMARA IP WIRELESS
3 Informéatica Cémara IP 1 CIP-INF-001-001 600.00 600.00 | FOSCAM F18905W, VISION \/
(F131112035817) NOCTURNA
CAMARA IP WIRELESS
4 Informéatica Cémara IP 1 CIP-INF-001-001 600.00 600.00 | FOSCAM F18910W, VISION \/
(FIM1112001085) NOCTURNA
CAMARA IP WIRELESS
5 |Informatica | Camara IP 1 ng'FlFlggollggi) 60000 | 600.00 | FOSCAM F18910W, VISION N
NOCTURNA
CAMARA IP WIRELESS
6 Informética Cémara IP 1 CIP-INF-001-001 600.00 600.00 | FOSCAM F18910W, VISION \/
(FIM1112001083) NOCTURNA

ELABORADO POR: HIMR -OAMF

FECHA: 25-11-2012

REVISADO POR: ABSH

FECHA:

195




GAD MUNICIPAL DEL CANTON SALCEDO INV

wM ASOC/,,)
= L INVENTARIOS 32135
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
S DT ORI AL 31 DE DICIEMBRE DEL 2011
servicioa la 3 Mouse | S/C 6808121000172 15.00 1500 |MOUSE GENIUS
Ciudadania \
Jefatura 3 Mouse | J/A 8808121000172 15.00 1500 | MOUSEGENIUS
Administrativa
MOUSE GENIUS

Fiscalizacién 4 Mouse | F 2408121000172 15.00 15.00 \
Planificacion | 12 | Mouse |P 1608121000172 15.00 1500 | MOUSE GENIUS y
Bodega 1 Mouse |B 2408121000172 15.00 1500 |MOUSE GENIUS v
Departamento | g Mouse | D/F 7908121000172 15.00 1500 |MOUSEGENIUS v

Inanciero
Comisaria 4 Mouse | C/M 4908121000172 15.00 1500 | MOUSEGENIUS v
Municipal
Contabilidad 5 Mouse | C 8008121000172 15.00 15.00 |MOUSE GENIUS v
Secretaria 3 Mouse | S 7608121000172 15.00 1500 |MOUSE GENIUS v
Alcaldia 1 Mouse | A 1308121000172 15.00 1500 | VOUSE GENIUS v
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e
vy AL 31 DE DICIEMBRE DEL 2011

Avaldos y 11 Mouse | A/C 6808121000172 1500 | 15.00 MOUSE GENIUS

Catastros N,
;;Odﬁ‘é;ad“”a 2 Mouse | P/S 8808121000172 1500 | 15.00 MOUSE GENIUS J
Concejo de la MOUSE GENIUS

nifiez y 3 Mouse C/N/A 2408121000172 15.00 15.00 \
adolescencia

;‘E‘;‘I‘”'C&C'O” 4 Mouse | C/S 1608121000172 1500 | 15.00 MOUSE GENIUS J
ES&TEZS 5 Mouse | C/P 2408121000172 1500 | 15.00 MOUSE GENIUS v
Informética 2 Mouse | IF 7908121000172 15.00 | 15.00 MOUSE GENIUS v
Tesoreria 7 Mouse | T 4908121000172 1500 | 15.00 MOUSE GENIUS v
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e i AL 31 DE DICIEMBRE DEL 2011
vdoala 3| Teclado |sic 2508121000258 | 1200 | TECLADO GENIUS |
JAe;?:]lijrr]?strativa 3 Teclado /A 9608121000258 12.00 12.00 TECLADO GENIUS J
Fiscalizacion 4 Teclado F 5708121000258 12.00 12.00 TECLADO GENIUS ,
Planificacion 12| Tecldo \ppo0810100058 | P 1200 | TECLADO GENIUS ;
Bodega 1 Teclado | 5 o3508191000258 | 2% 1200 |TECLADO GENIUS v
If:i)rt]agr?gzr;;ento 5 Teclado | 5 20408121000258 | 2% 12.00 TECLADO GENIUS N
ﬁ:ﬂ%nr:iié?g;al 4 Teclado C/M 41208121000258 12.00 12.00 TECLADO GENIUS N
Contabilidad 5 | Teclado e go0g101000058 | 1200 |TECLADO GENIUS V
Secretaria g | Teclado |gua0810100058 | 2% 1200 [TECLADO GENIUS V
Alcaldia 1 Teclado | A 1708121000258 | 2% 1200 |TECLADO GENIUS v
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D2 DITORIA AL 31 DE DICIEMBRE DEL 2011
Avallios y Teclado 12.00 12.00 TECLADO GENIUS
Catastros 11 A/C 67808121000258 \/
I 12.00 12.00
;;o(;:i%;adurla ) Teclado P/S 1608121000258 TECLADO GENIUS \/
Concejo de la Teclado 12.00 12.00 TECLADO GENIUS
nifiez y 3 C/N/A 9008121000258 \/
adolescencia
. 12.00 12.00
S(‘Zotz:rirgllljnlcacmn 4 Teclado C/S 1108121000258 TECLADO GENIUS \/
Teclado 12.00 12.00 TECLADO GENIUS
Compras 5 C/P 20808121000258 v
publicas
Teclado 12.00 12.00 TECLADO GENIUS
Informatica 2 IF 0708121000258 \/
Teclado 12.00 12.00 TECLADO GENIUS
Tesoreria 7 T 6908121000258 \/
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mvgpyg PLANIFICACION ESTRATEGICA
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
ANALISIS FODA
FORTALEZAS DEBILIDADES

» Infraestructura adecuada. » Poca ventilacion.
» Disponibilidad de computadoras en | > Inapropiada ubicacion de los equipos.

todas las oficinas. » Algunos programas estan mal
» Equipos propios de la institucion. instalados.
» Conexion en red. » Equipo insuficiente
» Servicio de internet. » Falta de coordinacion y toma de
» Conexion a tierra. decisiones.
» Un técnico capacitado

OPORTUNIDADES AMENAZAS

» Actualizacion de equipos y > Virus

software. » Pérdida de informacion.
» Capacitacion constante. » Cortes de energia eléctrica frecuentes.
» Reubicacion de equipos de » Criticas del pueblo, por no estar

coémputo. actualizados con las TICs.
» Mantenimiento permanente. > Répido avance tecnoldgico que

Seguridad contra fallas eléctricas.

genera desfase de equipos.
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GAD MUNICIPAL DEL CANTON SALCEDO
CUESTIONARIOS DE CONJTROL INTERNO

AL 31 DE DICIEMBRE DEL 2012

ccl
1/1

APLICACION DE CONTROL INTERNO A LOS EQUIPOS DE COMPUTO
DEL GAD MUNICIPAL DEL CANTON SALCEDO.

Lo esencial del Control Interno esta en las acciones tomadas para dirigirlo o llevar a

cabo operaciones, dichas medidas incluyen el corregir las deficiencias y adaptar las

operaciones, para que estén de conformidad con las normas o con los objetivos

deseados. El primer sentido limitaria el control a lo que hoy dia llamamos la

“auditoria”, pero es en realidad el segundo sentido de “regular” que mas bien describe

el Control Interno dentro de los conceptos de la administracion moderna.

Es por eso que el equipo Auditor M&M Asociados a decidido aplicar Control Interno

a 10 Departamentos del GAD Municipal del Cantdén Salcedo escogiendo los mas

adecuados para verificar si se encuentran algunas anomalias y poder dar solucion al

problema.

pd
o

DEPARTAMENTOS A EVALUAR

DEPARTAMENTO DE OBRAS PUBLICAS

DEPARTAMENTO DE PLANIFICACION

DEPARTAMENTO FINANCIERO

DEPARTAMENTO DE CONTABILIDAD

TESORERIA

INFORMATICA

FISCALIZACION

AVALUOS Y CATASTROS
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GAD MUNICIPAL DEL CANTON SALCEDO
CUESTIONARIOS DE CONTROL INTERNO
— i
v AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

DEPARTAMENTO DE OBRAS PUBLICAS
Documento que respalda su

Pregunta respuesta

1 ¢La estructura organizacional de la entidad contiene una unidad de | X
tecnologia de informacion establecida formalmente dentro de los niveles
de asesoria o0 apoyo y que disponga de facultades, atribuciones, roles o
competencias?

2 ¢Las facultades establecidas para la unidad de Tecnologia de | X
Informacion de la institucion contemplan la rectoria y regulacion de los
temas tecnologicos de la institucion?

3 ¢Las atribuciones de la unidad de Tecnologia de Informacion de la | X
entidad contemplan la asesoria y apoyo a los servidores de la entidad, la
participacion en la toma de decisiones de la organizacion y la generacién
de cambios de mejora tecnolégica?

4 ;Se establecieron las acciones que permitan evaluar el funcionamiento X
de la unidad de Tecnologia de Informacion?

ELABORADO POR: HIMR -OAMF FECHA: 30-11-2012

REVISADO POR: ABSH FECHA:
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: CUESTIONARIOS DE CONTROL INTERNO o

. 4N AUDITORIA INFORMATICA A LA SEGURIDAD FISICA 2/36
e AL 31 DE DICIEMBRE DEL 2011

MATRIZ DE PONDERACION

CONTROLES CLAVES PONDER. CALIFl. FUENTEDE | OBSERV
VERIFICACIO | ACIONES
N
1 | ¢Laestructura organizacional de la entidad contiene una unidad de 10 9 Departamento
tecnologia de informacion establecida formalmente dentro de los De Obras
niveles de asesoria 0 apoyo y que disponga de facultades, Publicas
atribuciones, roles o competencias?
2 ¢Las facultades establecidas para la unidad de Tecnologia de 10 9 Departamento
Informacion de la institucion contemplan la rectoria y regulacion de De Obras
los temas tecnolégicos de la institucion? Publicas
3 | ¢Las atribuciones de la unidad de Tecnologia de Informacion de la 10 8 Departamento
entidad contemplan la asesoria y apoyo a los servidores de la De Obras
entidad, la participacion en la toma de decisiones de la organizacion Publicas
y la generacion de cambios de mejora tecnologica?
4 ¢Se establecieron las acciones que permitan evaluar el 10 5 Departamento
funcionamiento de la unidad de Tecnologia de Informacién? De Obras
Publicas
TOTAL > 40 31

ELABORADO POR: HIMR -OAMF FECHA: 30-11-2012

REVISADO POR: ABSH FECHA:
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GAD MUNICIPAL DEL CANTON SALCEDO
ORI CUESTIONARIOS DE CONTROL INTERNO
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO

DONDE:
CP = Confianza ponderada
CT = Calificacion total

PT = ponderacion total

Ccl
3/36

\ Confianza Bajo Moderada Alta
15%-50% | 51%-75% | 76%-95%
Alta Moderado Bajo Riesgo \

CP= (CT*100)/ PT
CP= (31*100)/40
CP=77.5%

ANALISIS:

En el Departamento de Obras Publicas se obtuvo una calificacion ponderada del

77.5%, que equivale a un nivel de confianza alta y el riesgo bajo, por lo que se puede

evidenciar que en este departamento, existe la aplicacién de politicas y el manejo

adecuado y correcto del mismo.

ELABORADO POR: HIMR -OAMF

FECHA: 30-11-2012

REVISADO POR: ABSH

FECHA:
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GAD MUNICIPAL DEL CANTON SALCEDO Ccl
CUESTIONARIO DE CONTROL INTERNO 4/36
——— .
2D ITORIA AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

DEPARTAMENTO DE PLANIFICACION SI | NO N/A Documento que respalda
Pregunta Su respuesta
1 Las atribuciones, responsabilidades, actividades, procedimientos o | X oficio circular de
productos del personal de tecnologias estan claramente definidos en conocimiento de la ordenanza

el estatuto organico de la entidad y fueron formalmente
comunicadas?

2 ¢Las atribuciones, responsabilidades, actividades, procedimientos o X
productos de los usuarios de los sistemas de informacion estan
claramente definidos y fueron formalmente comunicados?

3 ¢Se realizd supervisiones del adecuado rendimiento del recurso X
humano de tecnologia, en funcién del cual se ha determinado la
necesidad de reubicacion o incorporacién de nuevo personal?

4 ¢La evaluacion de desempefio del recurso humano de la unidad de | X Formulario del Ministerio de
tecnologia se estableci6 en funcion de las atribuciones, Relaciones Laborales
responsabilidades, actividades, procedimientos, productos,
habilidades, experiencia y otras condiciones determinadas en el
estatuto organico de la entidad?

5 ¢Existen informes periddicos de las actividades que en base a su rol X
o funcidén realiza el personal de la unidad de tecnologia y que
permitan eliminar la dependencia de personal clave?

ELABORADO POR: HIMR -OAMF FECHA: 02-12-2012

REVISADO POR: ABSH FECHA:
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CUESTIONARIO DE CONTROL INTERNO 5/36
— T
22 S ITORIA AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
CONTROLES CLAVES PONDER. | CALIFI. FUENTE DE OBSERVACIONES
VERIFICACION

1 | Las atribuciones, responsabilidades, actividades, procedimientos o 10 8 Departamento de
productos del personal de tecnologias estan claramente definidos en el Planificacion
estatuto organico de la entidad y fueron formalmente comunicadas?

2 | ¢Las atribuciones, responsabilidades, actividades, procedimientos o 10 4 Departamento de
productos de los usuarios de los sistemas de informacion estan claramente Planificacion
definidos y fueron formalmente comunicados?

3 | ¢Se realiz6 supervisiones del adecuado rendimiento del recurso humano de 10 4 Departamento de
tecnologia, en funcién del cual se ha determinado la necesidad de Planificacion
reubicacidn o incorporacion de nuevo personal?

4 | ¢La evaluacién de desempefio del recurso humano de la unidad de 10 9 Departamento de
tecnologia se establecié en funcién de las atribuciones, responsabilidades, Planificacion
actividades, procedimientos, productos, habilidades, experiencia y otras
condiciones determinadas en el estatuto orgénico de la entidad?

5 | ¢Existen informes periddicos de las actividades que en base a su rol o 10 3 Departamento de
funcion realiza el personal de la unidad de tecnologia y que permitan Planificacion
eliminar la dependencia de personal clave?

TOTAL 50 28

ELABORADO POR: HIMR -OAMF FECHA: 02-12-2012

REVISADO POR: ABSH FECHA:
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—

PO CUESTIONARIO DE CONTROL INTERNO
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2012
MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO

DONDE:
CP = Confianza ponderada
CT = Calificacion total

PT = ponderacion total

| Confianza Baja Moderada Alta
15%-50% 51%-75% 76%-95%
Alta Moderado Bajo Riesgo |

CP=CT+100/PT
CP=28*100/50

CP=56%

ANALISIS:

En el Departamento de Planificacion se obtuvo una calificacién ponderada del 56%,
que equivale a un nivel de confianza moderada y el riesgo moderado, por lo que se
puede evidenciar que en este departamento, existen falencias que se deben considerar

con prontitud para que sean tomadas las medidas necesarias.

ELABORADO POR: HIMR ~-OAMF FECHA: 02-12-2012

REVISADO POR: ABSH FECHA:
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CUESTIONARIO DE CONTROL INTERNO
D2t DITORID AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

A

DEPARTAMENTO FINANCIERO Documento que
SI | NO | N/A respalda su

PREGUNTA
respuesta

¢La institucion dispone de un Plan Estratégico Informatico de tecnologia debidamente legalizado y X Generacion del plan
difundido? estratégico

2 | ¢El Plan informatico estratégico de tecnologia esta alineado con el Plan Estratégico Institucional, X
con las politicas publicas sectoriales y con el Plan Nacional de Desarrollo?

3 | (El Plan informatico estratégico de tecnologia incluye un andlisis de la situacion actual, las X

propuestas de mejoramiento, la estructura interna, procesos, infraestructura, comunicaciones,
aplicaciones y servicios a brindar, las estrategias, riesgos, cronogramas, presupuestos de inversion y

operativo?

4 | 4El Plan Anual de la Politica u Operativo de tecnologia de informacion esta debidamente X
legalizado, alineado con el plan estratégico informatico y con los objetivos estratégicos de la
institucion?

5 | ¢(El Plan Anual de la Politica u Operativo de tecnologia de informacion incluye los portafolios de X

proyectos y servicios, la arquitectura y direccion de tecnologias, las estrategias de migracion, planes
de contingencia y la incorporacion de nuevas tecnologias de informacion?

6 | ¢(El Plan informatico estratégico y los planes operativos de tecnologia estdn debidamente X
presupuestados y estan incorporados al presupuesto anual de la organizacién?
7 | ¢La ejecucion técnica y presupuestaria de Tecnologias de Informacion fue evaluada X

trimestralmente, se determind el grado de ejecucién y se tomaron las medidas correctivas
necesarias?

ELABORADO POR: HIMR -OAMF FECHA: 05-12-2012

REVISADO POR: ABSH FECHA:
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CUESTIONARIOS DE CONTROL INTERNO 8/36
— <
D2 DITORIA AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
CONTROLES CLAVES PONDER. CALIFI. FUENTE DE ‘ | OBS.

# VERIFICACION

1 | ¢La institucion dispone de un Plan Estratégico Informético de tecnologia debidamente 10 4 Departamento
legalizado y difundido? Financiero

2 | ¢El Plan informatico estratégico de tecnologia esta alineado con el Plan Estratégico 10 3 Departamento
Institucional, con las politicas publicas sectoriales y con el Plan Nacional de Desarrollo? Financiero

3 | ¢El Plan informético estratégico de tecnologia incluye un anélisis de la situacion actual, 10 4 Departamento
las propuestas de mejoramiento, la estructura interna, procesos, infraestructura, Financiero
comunicaciones, aplicaciones y servicios a brindar, las estrategias, riesgos, cronogramas,
presupuestos de inversion y operativo?

4 | ¢El Plan Anual de la Politica u Operativo de tecnologia de informacion esta debidamente 10 3 Departamento
legalizado, alineado con el plan estratégico informatico y con los objetivos estratégicos Financiero
de la institucion?

5 | ¢El Plan Anual de la Politica u Operativo de tecnologia de informacion incluye los 10 3 Departamento
portafolios de proyectos y servicios, la arquitectura y direccion de tecnologias, las Financiero
estrategias de migracion, planes de contingencia y la incorporacion de nuevas
tecnologias de informacion?

6 | ¢El Plan informatico estratégico y los planes operativos de tecnologia estan debidamente 10 3 Departamento
presupuestados y estan incorporados al presupuesto anual de la organizacion? Financiero

7 | ¢La ejecucidn técnica y presupuestaria de Tecnologias de Informacion fue evaluada 10 4 Departamento
trimestralmente, se determiné el grado de ejecucion y se tomaron las medidas correctivas Financiero
necesarias?

TOTAL > 70 24

ELABORADO POR: HIMR -OAMF

FECHA: 05-12-2012

REVISADO POR: ABSH

FECHA:
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%7@@74 CUESTIONARIO DE CONTROL INTERNO
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO
DONDE:
CP = Confianza ponderada
CT = Calificacion total
PT = ponderacion total
| Confianza Baja Moderada Alta
15%-50% 51%-75% 76%-95%
Alta Moderado Bajo Riesgo

CP=CT*100/PT
CP=24*100/70
CP=34.28%

ANALISIS:

En el Departamento Financiero se obtuvo una calificacién ponderada del 34.28%,
que equivale a un nivel de confianza baja y el riesgo alto, por lo que se puede
evidenciar que en este departamento, existen muchas falencias que se deben tomar en
cuenta con prontitud para mejor las actividades que desempefia.

ELABORADO POR: HIMR -OAMF

FECHA: 05-12-2012

REVISADO POR: ABSH

FECHA:
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CUESTIONARIO DE CONTROL INTERNO
A2 ITORIAD AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

DEPARTAMENTO DE CONTABILIDAD

PREGUNTAS

Ccl
10/36

Doc. que
Respalde su

¢Las politicas y procedimientos que permiten organizar apropiadamente el area de tecnologia de informacion y asignar el
talento humano calificado e infraestructura tecnoldgica necesaria, fueron aprobados formalmente por la maxima
autoridad?

respuesta

¢La Unidad de Tecnologia de Informacion definié, document6 y difundio las politicas, estandares y procedimientos que
regulen las actividades relacionadas con tecnologia de informacion y comunicaciones en la organizacion?

¢Las politicas, estandares y procedimientos de tecnologia fueron actualizados permanentemente e incluyen las tareas, los
responsables de su ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que
estan tomando, asi como, las sanciones administrativas a que hubiere lugar si no se cumplieran?

¢Las politicas y procedimientos de tecnologia de informacién contienen los temas de calidad, seguridad,
confidencialidad, controles internos, propiedad intelectual, firmas electronicas, mensajeria de datos, legalidad del
software, entre otros, y mantienen consistencia con leyes conexas emitidas por los organismos competentes y estandares
de tecnologia de la informacion?

¢Se establecieron procedimientos de comunicacion, difusion y coordinacion que permitan relacionar adecuadamente las
atribuciones, competencias, procesos técnicos, actividades y productos desarrollados por tecnologia de informacién y los
de la organizacion?

¢Se encuentran incorporados en los procesos organizacionales relacionados con las tecnologias de informacion, controles,
sistemas de aseguramiento de calidad, de gestion riesgo y estandares tecnolégicos?

¢La unidad de tecnologia de informacion promovi6 y gestiond convenios con otras organizaciones o terceros a fin de
promover y viabilizar el intercambio de informacion interinstitucional, asi como programas de aplicacion desarrollados al
interior de las instituciones o prestacion de servicios relacionados con la tecnologia de informacion?

X

ELABORADO POR: HIMR -OAMF

FECHA: 08-12-2012

REVISADO POR: ABSH

FECHA:
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CUESTIONARIO DE CONTROL INTERNO

A

e

ORI AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

CONTROLES CLAVES N e

Ccl
11/36

1| ¢Las politicas y procedimientos que permiten organizar apropiadamente el area de tecnologia de informacion y 10 5 Departamento de
asignar el talento humano calificado e infraestructura tecnol6gica necesaria, fueron aprobados formalmente por Contabilidad
la méxima autoridad?

2| ¢La Unidad de Tecnologia de Informacion definid, document6 y difundié las politicas, estandares y 10 4 Departamento de
procedimientos que regulen las actividades relacionadas con tecnologia de informacién y comunicaciones en la Contabilidad
organizacion?

3| ¢Las politicas, estandares y procedimientos de tecnologia fueron actualizados permanentemente e incluyen las 10 4 Departamento de
tareas, los responsables de su ejecucidn, los procesos de excepcion, el enfoque de cumplimiento y el control de Contabilidad
los procesos que estdn normando, asi como, las sanciones administrativas a que hubiere lugar si no se
cumplieran?

4 | ¢Las politicas y procedimientos de tecnologia de informacién contienen los temas de calidad, seguridad, 10 3 Departamento de
confidencialidad, controles internos, propiedad intelectual, firmas electronicas, mensajeria de datos, legalidad Contabilidad
del software, entre otros, y mantienen consistencia con leyes conexas emitidas por los organismos competentes
y estandares de tecnologia de la informacion?

5| ¢Se establecieron procedimientos de comunicacion, difusién y coordinacion que permitan relacionar 10 3 Departamento de
adecuadamente las atribuciones, competencias, procesos técnicos, actividades y productos desarrollados por Contabilidad
tecnologia de informacion y los de la organizacién?

6 | ¢Se encuentran incorporados en los procesos organizacionales relacionados con las tecnologias de informacién, 10 4 Departamento de
controles, sistemas de aseguramiento de calidad, de gestion riesgo y estandares tecnoldgicos? Contabilidad

7 | ¢La unidad de tecnologia de informacién promovi6 y gestiond convenios con otras organizaciones o terceros a 10 8 Departamento de
fin de promover y viabilizar el intercambio de informacion interinstitucional, asi como programas de aplicacion Contabilidad
desarrollados al interior de las instituciones o prestacion de servicios relacionados con la tecnologia de
informacién?

TOTALY 70 31
ELABORADO POR: HIMR -OAMF FECHA: 08-12-2012
REVISADO POR: ABSH FECHA
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CUESTIONARIO DE CONTROL INTERNO 12/36
AUDTTORIA  AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO

DONDE:

CP = Confianza ponderada

CT = Calificacion total

PT = ponderacion total

| Confianza Baja Moderada Alta
15%-50% | 51%-75% | 76%-95%
Alta Moderado Bajo Riesgo

CP=CT*100/PT

CP=31*100/70

CP=44.28%

ANALISIS:

En el Departamento de Contabilidad se obtuvo una calificacion ponderada del
44.28%, que equivale a un nivel de confianza bajo y el riesgo alto, por lo que se
puede evidenciar que en este departamento, hay que mejorar cada una de las
actividades para un mejor rendimiento.

ELABORADO POR: HIMR -OAMF

FECHA: 08-12-2012

REVISADO POR: ABSH

FECHA:
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v CUESTIONARIO DE CONTROL INTERNO 13/36
7 AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

TESORERIA
SI | NO N/A | Documento que respalden su respuesta
PREGUNTAS
1 ¢La Unidad de Tecnologia de Informacion definio el | ) con fecha 11/07/2012 memo 108 presentaron
modelo de informacion, los procesos y procedimientos que documento: Normas y Politicas de Seguridad
faciliten la creacion, uso y comparticion de datos e Informética, regulaciones de tecnologia para que se
informacién y se garantice su disponibilidad, integridad, aplique, esta por aprobarse por parte de la maxima
exactitud y seguridad? autoridad
2 ¢El modelo de informacion esta definido mediante un X
diccionario de datos corporativo documentado y actualizado
permanentemente?
3 ¢El modelo de informacion incluye reglas de validacion y | X NO existe documentos que validen esto,

los controles de integridad y consistencia, con la
identificacion de los sistemas o mddulos que lo conforman,
sus relaciones y los objetivos estratégicos a los que apoyan?
4 ¢Para el disefio de datos se gener6 un proceso de | X perfiles de usuario
clasificacion en donde se verifique detalladamente la
aplicacion de niveles de seguridad y propiedad?

ELABORADO POR: HIMR -OAMF FECHA: 12-12-2012

REVISADO POR: ABSH FECHA:
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CUESTIONARIO DE CONTROL INTERNO 14/36
0] AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

CONTROLES CLAVES PONDER. | CALIFI. FUENTE DE OBSER.

VERIFICACION
1 | ¢La Unidad de Tecnologia de Informacion definié el modelo de 10 8 TESORERIA
informacién, los procesos y procedimientos que faciliten la creacion,
uso y comparticion de datos e informacién y se garantice su
disponibilidad, integridad, exactitud y seguridad?

2 | ¢El modelo de informacién esta definido mediante un diccionario de 10 4 TESORERIA
datos corporativo documentado y actualizado permanentemente?
3 | ¢El modelo de informacidn incluye reglas de validacién y los controles 10 8 TESORERIA

de integridad y consistencia, con la identificacion de los sistemas o
mddulos que lo conforman, sus relaciones y los objetivos estratégicos a
los que apoyan?

4 | ¢Parael disefio de datos se generd un proceso de clasificacion en donde 10 9 TESORERIA
se verifique detalladamente la aplicacién de niveles de seguridad y
propiedad?
TOTAL Y. 40 29

ELABORADO POR: HIMR -OAMF FECHA: 12-12-2012

REVISADO POR: ABSH FECHA:
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO

DONDE:
CP = Confianza ponderada
CT = Calificacion total

PT = ponderacion total

| Confianza Baja Moderada Alta
15%-50% | 51%-75% | 76%-95%
Alta Moderado Bajo Riesgo

CP=CT*100/PT
CP=29*100/40

CP=72.50

ANALISIS:

En el Departamento de Tesoreria se obtuvo una calificacion ponderada del 72.50%,

que equivale a un nivel de confianza moderado y el riesgo moderado, por lo que se

puede evidenciar que en este departamento, hay mejorar la aplicacion de politicas y el

manejo adecuado y correcto del mismo.

ELABORADO POR: HIMR ~-OAMF

FECHA: 12-12-2012

REVISADO POR: ABSH

FECHA:
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e P
v AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
DEPARTAMENTO DE INFORMATICA

PREGUNTAS

CCl
16/36

NO | N/A

Documento
que respalda

1 | ¢El Departamento de Tecnologia de Informacién definié mecanismos que faciliten la administracion de
todos los proyectos informaticos que ejecuten las areas técnicas que conforman dicha unidad?

Su respuesta

2 | ;Los proyectos de tecnologia de informacién contienen la naturaleza, objetivos y alcance del proyecto y
su relacion con otros proyectos institucionales, cronograma de actividades, recurso humano, tecnoldgico y
financiero requerido y los planes de pruebas y capacitacion correspondientes?

3 | ¢En la formulacion de los proyectos se considerd el costo Total de Propiedad, que incluya no solo el costo
de compra, sino costos directos e indirectos, los beneficios relacionados con la compra de equipos o
programas informaticos, aspectos del uso y mantenimiento, formacion para el personal de soporte y
usuarios, asi como el costo de operacion y de los equipos o trabajos de consultoria necesarios?

4 | ¢Los proyectos de tecnologia informatica tienen asignado formalmente un servidor responsable de realizar
el seguimiento al desarrollo efectivo del proyecto?

5 | ¢En los proyectos de tecnologia informética se identifican las etapas de: inicio, planeacion, ejecucion,
control, monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y compromisos formales
mediante el uso de actas 0 documentos electrdnicos legalizados?

6 | (En la ejecucion de los proyectos de tecnologias informaticas se evalllo permanentemente los riesgos
identificados y se registr6 su evolucidon para que sirva de insumo para la planificacion de nuevos
proyectos?

X

7 | ¢La unidad de tecnologia de informacion elaboré un plan de control de cambios y un plan de
aseguramiento de la calidad, cuya ejecucion fue aprobado por las partes competentes?

X
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e 5 AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
CONTROLES CLAVES

¢El Departamento de Tecnologia de Informacion defini6 mecanismos que faciliten la administracion
de todos los proyectos informaticos que ejecuten las areas técnicas que conforman dicha unidad?

VERIFICACION

PONDER. | CALIFI FUENTE DE

10

4

INFORMATICA

OBSER

¢Los proyectos de tecnologia de informacion contienen la naturaleza, objetivos y alcance del
proyecto y su relaciéon con otros proyectos institucionales, cronograma de actividades, recurso
humano, tecnolégico y financiero requerido y los planes de pruebas y capacitacion correspondientes?

10

4

INFORMATICA

¢En la formulacién de los proyectos se considerd el costo Total de Propiedad, que incluya no solo el
costo de compra, sino costos directos e indirectos, los beneficios relacionados con la compra de
equipos o programas informaticos, aspectos del uso y mantenimiento, formacion para el personal de
soporte y usuarios, asi como el costo de operacion y de los equipos o trabajos de consultoria
necesarios?

10

INFORMATICA

¢Los proyectos de tecnologia informaética tienen asignado formalmente un servidor responsable de
realizar el seguimiento al desarrollo efectivo del proyecto?

10

INFORMATICA

¢En los proyectos de tecnologia informatica se identifican las etapas de: inicio, planeacion, ejecucion,
control, monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y compromisos
formales mediante el uso de actas 0 documentos electronicos legalizados?

10

INFORMATICA

¢En la ejecucidén de los proyectos de tecnologias informéticas se evallo permanentemente los riesgos
identificados y se registrd su evolucion para que sirva de insumo para la planificacion de nuevos
proyectos?

10

INFORMATICA

¢La unidad de tecnologia de informacién elaboré un plan de control de cambios y un plan de
aseguramiento de la calidad, cuya ejecucién fue aprobado por las partes competentes?

10

INFORMATICA

Total 3’

70

27
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO
DONDE:
CP = Confianza ponderada
CT = Calificacion total
PT = ponderacion total
| Confianza Baja Moderada Alta
15%-50% 51%-75% 76%-95%
Alta Moderado Bajo Riesgo |

CP=CT*100/PT
CP=27*100/70
CP=38.57%

ANALISIS:

En el Departamento de informética se obtuvo una calificacion ponderada del 38.57%,

que equivale a un nivel de confianza bajo y el riesgo alto, por lo que se puede

evidenciar que en este departamento hay que corregir algunas cosas para de esta

manera mejorar y cumplir con los objetivos planteados en el mismo.
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CUESTIONARIO DE CONTROL INTERNO
— -
D2t DITORID AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

FIZCALIZACION Documento que
respalda su

PREGUNTAS

1 | ¢La unidad de tecnologia de informacion disefié e implementd formalmente los lineamientos, X
metodologias y procedimientos que permitan regular los procesos de desarrollo y adquisicién
de software aplicativo?

2 | ¢La implementacion de software aplicativo adquirido incluyé los procedimientos de X
configuracion, aceptacién y prueba personalizados e implantados, considerando la validacion
contra los términos contractuales, la arquitectura de informacion de la organizacion, las
aplicaciones existentes, la interoperabilidad con las aplicaciones existentes, los sistemas de
bases de datos, la eficiencia en el desempefio del sistema, la documentacién y los manuales de
usuario, integracion y planes de prueba del sistema?

respuesta

3 | ¢Los derechos de autor del software desarrollado a la medida fueron registrados en el X
organismo competente como de propiedad de la entidad?

4 | ;/Se elaboraron manuales técnicos informaticos, de instalacion y configuracion, asi como de X
usuario y fueron difundidos, publicados y actualizados de forma permanente?

5 | ¢En la entidad se adquirié software o soluciones tecnolégicas sobre la base del portafolio de X

proyectos y servicios priorizados en los planes estratégico y operativo previamente aprobados
considerando las politicas publicas establecidas por el Estado?

6 | ¢Se realizd adquisiciones de software que no estuviera planificado previa justificacion técnica | X Proyecto tecnoldgico -
documentada y bajo la autorizacién de la maxima autoridad? reloj biométrico
Memorando 0077-2012
ELABORADO POR: HIMR ~-OAMF FECHA: 23-12-2012

REVISADO POR: ABSH FECHA:
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Ccl
20/36

¢En el desarrollo de software la unidad de tecnologia adoptd, mantuvo y aplico las politicas publicas y

Desarrollo de Permisos de
personal, solicitado por la Dra.
Moran, test de estrés de la

7 |estdndares internacionales para: codificacion de software, nomenclaturas, interfaz de usuario, N A
. - . . . ~ . . . ., .. apllcacmn, test técnico, test con
interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad, validacion contra requerimientos, el usuario final, manuales
planes de pruebas unitarias y de integracion? técnico, manual de usuario,
¢La unidad de tecnologia de informacién ldentifico, priorizo, especificé y acuerdo de los requerimientos
funcionales y técnicos institucionales con la participacion y aprobacién formal de las unidades usuarias.

8 |Esto incluye, tipos de usuarios, requerimientos de: entrada, definicion de interfaces, archivo,
procesamiento, salida, control, seguridad, plan de pruebas y trazabilidad o pistas de auditoria de las
transacciones?
¢En relacion al software se establecieron los criterios de aceptacion de los requerimientos que cubriran la Propuesta Sistema telefonia IP

9 definicién de las necesidades, la factibilidad tecnoldgica y econémica, el analisis de riesgo y de costo- Memorando SG-0238-2012 y
beneficio, la estrategia de desarrollo o compra, asi como el tratamiento que se dara a aquellos procesos de Adguisicion de Camaras IP de
emergencia que pudieran presentarse? video vigilancia
¢En los procesos de desarrollo, mantenimiento o adquisicion de software aplicativo se considerd:

10 estandares de desarrollo, de documentacion y de calidad, el disefio ldgico y fisico de las aplicaciones, la
inclusién apropiada de controles de aplicacién disefiados para prevenir, detectar y corregir errores e
irregularidades de procesamiento, de modo que este sea exacto, completo oportuno, probado y auditable?

11 | ¢Para la especificacion del disefio de software la unidad de tecnologia de informacion considerd las Sujetos a la aprobacion de las
arquitecturas tecnolégicas y de informacion definidas dentro de la organizacion? politicas y procedimientos
¢En los contratos para la adquisicion de programas de computacion, se contd con el suficiente nivel de

1 detalle en los aspectos técnicos relacionados para garantizar la obtencion de las licencias de uso y/o

servicios, definir los procedimientos para la recepcién de productos y documentacion en general, ademas
de puntualizar la garantia formal de soporte, mantenimiento y actualizacion ofrecida por el proveedor?
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#

AL 31 DE DICIEMBRE DEL 2011
CONTROLES CLAVES

¢La unidad de tecnologia de informacién disefi6 e implementd formalmente los 10
lineamientos, metodologias y procedimientos que permitan regular los procesos de
desarrollo y adquisicion de software aplicativo?

4

PONDER @ CALIFI

Ccl
21/36

FUENTE DE
VERIFICACION

Fiscalizacion

OBSER

¢La implementacion de software aplicativo adquirido incluyé los procedimientos de
configuracion, aceptacion y prueba personalizados e implantados, considerando la
validacion contra los términos contractuales, la arquitectura de informacién de la 10
organizacion, las aplicaciones existentes, la interoperabilidad con las aplicaciones
existentes, los sistemas de bases de datos, la eficiencia en el desempefio del sistema, la
documentacion y los manuales de usuario, integracion y planes de prueba del sistema?

Fiscalizacion

¢Los derechos de autor del software desarrollado a la medida fueron registrados en el 10
organismo competente como de propiedad de la entidad?

Fiscalizacion

¢Se elaboraron manuales técnicos informaticos, de instalacion y configuracion, asi 10
como de usuario y fueron difundidos, publicados y actualizados de forma permanente?

Fiscalizacion

¢En la entidad se adquirié software o soluciones tecnoldgicas sobre la base del 10
portafolio de proyectos y servicios priorizados en los planes estratégico y operativo
previamente aprobados considerando las politicas publicas establecidas por el Estado?

Fiscalizacion

¢Se realiz6 adquisiciones de software que no estuviera planificado previa justificacion 10
técnica documentada y bajo la autorizacién de la maxima autoridad?

Fiscalizacion

¢En el desarrollo de software la unidad de tecnologia adopt6, mantuvo y aplicé las
politicas publicas y estandares internacionales para: codificacion de software,
nomenclaturas, interfaz de usuario, interoperabilidad, eficiencia de desempefio de 10
sistemas, escalabilidad, validacion contra requerimientos, planes de pruebas unitarias y
de integracion?

Fiscalizacion
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2D ITORIAD AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
# PONDER CALIFI FUENTE DE OBSER
| CONTROLES CLAVES JECENTEDE
8 | ¢La unidad de tecnologia de informacion Identifico, priorizd, especificd y acuerdo de los
requerimientos funcionales y técnicos institucionales con la participacion y aprobacion formal
de las unidades usuarias. Esto incluye, tipos de usuarios, requerimientos de: entrada, definicion 10 4 Fiscalizacién
de interfaces, archivo, procesamiento, salida, control, seguridad, plan de pruebas y trazabilidad
o pistas de auditoria de las transacciones?
9 | ¢En relacion al software se establecieron los criterios de aceptacion de los requerimientos que
cubriran la definicién de las necesidades, la factibilidad tecnoldgica y econdmica, el analisis de
riesgo y de costo-beneficio, la estrategia de desarrollo o compra, asi como el tratamiento que se . .
dara a aquellos procesos de emergencia que pudieran presentarse? 10 9 Fiscalizacion
10 | ¢En los procesos de desarrollo, mantenimiento o adquisicion de software aplicativo se
considero: estandares de desarrollo, de documentacion y de calidad, el disefio 16gico y fisico de
las aplicaciones, la inclusién apropiada de controles de aplicacion disefiados para prevenir, 10 3 Fiscalizacién
detectar y corregir errores e irregularidades de procesamiento, de modo que este sea exacto,
completo oportuno, probado y auditable?
11 | ¢Para la especificacion del disefio de software la unidad de tecnologia de informacion considerd 10 8 Fiscalizacién
las arquitecturas tecnoldgicas y de informacion definidas dentro de la organizacion?
12 | ¢En los contratos para la adquisicion de programas de computacion, se contd con el suficiente
nivel de detalle en los aspectos técnicos relacionados para garantizar la obtencién de las
licencias de uso y/o servicios, definir los procedimientos para la recepcion de productos y 10 4 Fiscalizacién
documentacion en general, ademdas de puntualizar la garantia formal de soporte, mantenimiento
y actualizacién ofrecida por el proveedor?
Total > 120 66
ELABORADO POR: HIMR —-OAMF FECHA: 23-12-2012
REVISADO POR: ABSH FECHA:
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LIS ITORIA CUESTIONARIO DE CONTROL INTERNO
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO

DONDE:
CP = Confianza ponderada
CT = Calificacion total

PT = ponderacion total

| Confianza Baja Moderada Alta
15%-50% | 51%-75% | 76%-95%
Alta Moderado Bajo Riesgo

CP=CT*100/PT
CP=66*100/120

CP=55%

ANALISIS:

En el Departamento de Fiscalizacion se obtuvo una calificacion ponderada del 55%,
que equivale a un nivel de confianza moderado y el riesgo moderado, por lo que se
puede evidenciar que en este departamento hay que mejorar cada una de las

actividades para asi llegar a los objetivos que se plantearon.
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o0 AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

AVALUOS Y CATASTROS Documento que respalda su
respuesta

PREGUNTAS

1 | ;Las adquisiciones tecnol6gicas estan alineadas a los objetivos de la institucién, | X
principios de calidad de servicio, portafolios de proyectos y servicios, y constan en
el plan anual de contrataciones aprobado por la institucion?

2 | ¢La unidad de tecnologia informatica planifico el incremento de capacidades, | X Requerimiento s de equipos de computo
evaluando los riesgos tecnoldgicos, los costos y la vida Gtil de la inversion para 2011 memo-DO_IN-0173-2011
futuras actualizaciones, considerando los requerimientos de carga de trabajo, de
almacenamiento, contingencias y ciclos de vida de los recursos tecnolégicos?

3 | ¢En la adquisicion de hardware, los contratos respectivos, tendran el detalle | X se encuentra en los pliegos de compras

suficiente que permita establecer las caracteristicas técnicas de los principales publicas, copia de informe de recepcion de
, . . . computadoras memo 0066-2012 y 0042-

componentes tales como: marca, modelo, nimero de serie, capacidades, unidades de 2012
entrada/salida, entre otros y las garantias ofrecidas por el proveedor?

4 | ;Se evalGa que los bienes adquiridos respondan a las especificaciones técnicas y | X pendiente verificacion proceso 82, que si se
requerimientos establecidos en todas las fases precontractuales y contractuales, y emiti6 informe técnico y de la contra de 7

. . L, laptops que adn no se entregan

gue se encuentre confirmado en las respectivas actas de entrega/recepcion?

5 | ¢Los contratos con proveedores de servicio incluyen las especificaciones formales | X por verificar en el contrato con CNT.
sobre acuerdos de nivel de servicio, puntualizando explicitamente los aspectos
relacionados con la seguridad, propiedad y confidencialidad de los datos e
informacién, ademas de los requisitos legales que sean aplicables?

ELABORADO POR: HIMR ~OAMF FECHA: 26-12-2012
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09 AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

CONTROLES CLAVES PONDER.

CALIFI

Ccl
25/36

FUENTE DE

VERIFICACION

1 | ¢Las adquisiciones tecnoldgicas estan alineadas a los objetivos de la institucion, 10 8 AVALUOSY
principios de calidad de servicio, portafolios de proyectos y servicios, y constan en CATASTROS
el plan anual de contrataciones aprobado por la institucion?

2 | ¢La unidad de tecnologia informatica planifico el incremento de capacidades, 10 8 AVALUOSY
evaluando los riesgos tecnoldgicos, los costos y la vida til de la inversion para CATASTROS
futuras actualizaciones, considerando los requerimientos de carga de trabajo, de
almacenamiento, contingencias y ciclos de vida de los recursos tecnoldgicos?

3 | ¢En la adquisicion de hardware, los contratos respectivos, tendran el detalle AVALUOS Y
suficiente que permita establecer las caracteristicas técnicas de los principales CATASTROS
componentes tales como: marca, modelo, nimero de serie, capacidades, unidades 10 9
de entrada/salida, entre otros y las garantias ofrecidas por el proveedor?

4 | ¢Se evalla que los bienes adquiridos respondan a las especificaciones técnicas y 10 AVALUOSY
requerimientos establecidos en todas las fases precontractuales y contractuales, y CATASTROS
que se encuentre confirmado en las respectivas actas de entrega/recepcion?

5 | ¢Los contratos con proveedores de servicio incluyen las especificaciones formales 10 9 AVALUOSY
sobre acuerdos de nivel de servicio, puntualizando explicitamente los aspectos CATASTROS
relacionados con la seguridad, propiedad y confidencialidad de los datos e
informacidn, ademas de los requisitos legales que sean aplicables?

Total} 50 42
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO

DONDE:

CP = Confianza ponderada

CT = Calificacion total

PT = ponderacidn total

\ Confianza Baja Moderada Alta
15%-50% | 51%-75% | 76%-95%
Alta Moderado Bajo Riesgo \

CP=CT*100/PT

CP=42*100/50

CP=84%

ANALISIS:

En el Departamento de avallos y catastros se obtuvo una calificacion ponderada del

84%, que equivale a un nivel de confianza alta y el riesgo bajo, por lo que se puede

evidenciar que en este departamento, existe la aplicacion de politicas y el manejo

adecuado y correcto del mismo.
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AL 31 DE DICIEMBRE DEL 2011

ASESORIA JURIDICA
PREGUNTAS

¢La unidad de tecnologia de informacién defini6 e implemento
formalmente los procedimientos que garanticen el mantenimiento y uso
adecuado de la infraestructura tecnoldgica de la institucion?

Sl NO | N/A

Ccl

Documento que respalda su
respuesta

Plan de mantenimiento preventivo y correctivo
2012 (aprobado)

¢Se registrd, evalud y autorizo los cambios de procedimientos, procesos,
sistemas y acuerdos de servicios previo a su implantacion a fin de
disminuir los riesgos de integridad del ambiente de produccion?

Falta documentar los procesos realizados antes
de salir a produccién

¢Se mantuvo una bitacora de las modificaciones realizadas a los procesos
de tecnologica y se inform6 a todos los actores de usuarios finales
relacionados?

¢La unidad de tecnologia de informacion mantuvo actualizados los
manuales técnicos y de usuario por cada cambio 0 mantenimiento que se
realice a los sistemas informaticos y se estableci6 su difusion y
publicacién permanente?

¢La entidad mantiene ambientes de desarrollo/pruebas y de produccién
independientes, en los cuales se verifican medidas y mecanismos légicos y
fisicos de seguridad para proteger los recursos y garantizar la integridad,
disponibilidad, confiabilidad y seguridad de la infraestructura de
tecnologia de informacion disponible?

realizar el acta que se verifico fisicamente los
2 ambientes

ELABORADO POR: HIMR -OAMF FECHA: 05-01-2013
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7 AUDITORIA INFORMATICA A LA SEGURIDAD FISICA 28/36

AL 31 DE DICIEMBRE DEL 2011

¢La unidad de tecnologia de informacion elaboré e implementé formalmente el
plan de mantenimiento preventivo y/o correctivo de la infraestructura
6 tecnoldgica sustentado en revisiones periddicas, monitoreo, en las necesidades
organizacionales, estrategias de actualizacion de hardware y software, riesgos,
evaluacion de vulnerabilidades y requerimientos de seguridad? X

agregar al plan la parte de
infraestructura, incluye
servidores, racks, camaras,
reloj biométrico

¢La unidad de tecnologia de informacion mantiene un control de los bienes

tecnoldgica, que se encuentran en garantia fue proporcionado por el proveedor,
sin que represente un costo adicional para la entidad? X

informéaticos a través de un inventario actualizado con el detalle de las inventario de equipo
caracteristicas y responsables a cargo, conciliado con los registros contables? X informatico asegurado
8 ¢El' mantenimiento de los bienes relacionados con la infraestructura

x solicitar en el archivo de
Dir. Financiera
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2D ITORIAD AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2012
# CONTROLES CLAVES PONDER. CALIFLI. FUENTE DE OBSER
VERIFICACION
1 | ¢La unidad de tecnologia de informacion definid e implementé formalmente los 10 9 ASESORIA
procedimientos que garanticen el mantenimiento y uso adecuado de la JURIDICA
infraestructura tecnoldgica de la institucién?
2 | ¢Se registro, evalud y autorizé los cambios de procedimientos, procesos, sistemas y 10 4 ASESORIA
acuerdos de servicios previo a su implantacion a fin de disminuir los riesgos de JURIDICA
integridad del ambiente de produccion?
3 | ¢Se mantuvo una bitacora de las modificaciones realizadas a los procesos de 10 3 ASESORIA
tecnoldgica y se informo a todos los actores de usuarios finales relacionados? JURIDICA
4 | ¢La unidad de tecnologia de informacién mantuvo actualizados los manuales 10 4 ASESORIA
técnicos y de usuario por cada cambio o mantenimiento que se realice a los JURIDICA
sistemas informaticos y se establecié su difusion y publicacion permanente?
5 | ¢La entidad mantiene ambientes de desarrollo/pruebas y de produccion 10 8 ASESORIA
independientes, en los cuales se verifican medidas y mecanismos ldgicos y fisicos JURIDICA
de seguridad para proteger los recursos y garantizar la integridad, disponibilidad,
confiabilidad y seguridad de la infraestructura de tecnologia de informacion
disponible?
6 | ¢Launidad de tecnologia de informacién elaboré e implement6 formalmente el plan 10 9 ASESORIA
de mantenimiento preventivo y/o correctivo de la infraestructura tecnolégica JURIDICA
sustentado en revisiones periédicas, monitoreo, en las necesidades
organizacionales, estrategias de actualizacion de hardware y software, riesgos,
evaluacion de vulnerabilidades y requerimientos de seguridad?

ELABORADO POR: HIMR -OAMF FECHA: 05-01-2013

REVISADO POR: ABSH

FECHA:
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7 AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

CONTROLES CLAVES PONDER. | CALIFI. FUENTE DE OBSERVA
VERIFICACION CIONES
7 | ¢La unidad de tecnologia de informacion mantiene un control de los 10 8 ASESORIA
bienes informaticos a través de un inventario actualizado con el detalle JURIDICA

de las caracteristicas y responsables a cargo, conciliado con los
registros contables?

8 | ¢El mantenimiento de los bienes relacionados con la infraestructura 10 8 ASESORIA
tecnoldgica, que se encuentran en garantia fue proporcionado por el JURIDICA
proveedor, sin que represente un costo adicional para la entidad?

Total} 80 53

ELABORADO POR: HIMR ~OAMF FECHA: 05-01-2013

REVISADO POR: ABSH FECHA:

231



GAD MUNICIPAL DEL CANTON SALCEDO

7 CcCl
LTINS ITORIA CUESTIONARIO DE CONTROL INTERNO 31/36
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2012
MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO
DONDE:
CP = Confianza ponderada
CT = Calificacion total
PT = ponderacion total
| Confianza Baja Moderada Alta
15%-50% 51%-75% 76%-95%
Alta Moderado Bajo Riesgo |

CP=CT*100/PT
CP=53*100/80
CP=66.25
ANALISIS:

En el Departamento de Asesoria Juridica se obtuvo una calificacion ponderada del
66.25%, que equivale a un nivel de confianza moderado y el riesgo moderado, por lo
que se puede evidenciar que en este departamento se debe mejorar cada una de las
actividades a realizar para asi llegar a los objetivos planteados.

ELABORADO POR: HIMR ~-OAMF FECHA: 05-01-2013
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AL 31 DE DICIEMBRE DEL 2011
COMISARIA MUNICIPAL Documento que
PREGUNTAS respalda su respuesta
. |

1 | ¢La Unidad de Tecnologia de Informacion, establecié formalmente mecanismos | X Por aprobacion de las

que protejan y salvaguarden contra pérdidas y fugas los medios fisicos y de la politicas

informacion que se procesa a través de los sistemas informéaticos?
2 | ¢Laentidad tiene una ubicacion adecuada y se controla el acceso fisico a la unidad X

de tecnologia de informacion y en especial a las areas de: servidores, desarrollo y
demas areas tecnoldgicas sensibles?

3 | ¢La wunidad de tecnologia de informacién estableci6 formalmente los X
procedimientos de obtencién periddica de respaldos en funcién de un cronograma
definido y aprobado?

4 | ¢Se almacenaron los respaldos de informacion critica y/o sensible de la entidad en X
lugares externos a la organizacion?

5 | ¢La unidad de tecnologia de informacion cuenta con un reporte de incidentes de X

seguridad identificados y las acciones correctivas tomadas?

ELABORADO POR: HIMR -OAMF FECHA: 09-01-2013

REVISADO POR: ABSH FECHA:
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AL 31 DE DICIEMBRE DEL 2011

ccl
33/36

¢En la entidad se implementé y administré las seguridades a nivel de
software y hardware, a través de un proceso de monitoreo de seguridad,
pruebas periédicas y acciones correctivas sobre las vulnerabilidades o
incidentes de seguridad identificados?

¢La entidad cuenta con instalaciones fisicas relacionadas con la tecnologia
informética, adecuadas, que incluyan mecanismos, dispositivos y equipo
7 |especializado para monitorear y controlar fuego, mantener ambiente con X
temperatura y humedad relativa, disponer de energia acondicionada
estabilizada y polarizada?

g |¢En la entidad se consider6 o se dispone de sitios de procesamiento de X
datos, alternativos?

¢La unidad de tecnologia de informacion establecié formalmente los
procedimientos de seguridad relacionada con la infraestructura tecnologica,
que deben observarse por parte del personal que trabaja en la entidad en
horarios no convencionales?

ELABORADO POR: HIMR -OAMF

FECHA: 09-01-2013

REVISADO POR: ABSH
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AL 31 DE DICIEMBRE DEL 2011

Ccl
34/36

CONTROLES CLAVES PONDER. CALIFI. FUENTE DE OBSER
VERIFICACION

1 | ¢La Unidad de Tecnologia de Informacién, establecié formalmente mecanismos que 10 9 COMISARIA
protejan y salvaguarden contra pérdidas y fugas los medios fisicos y de la informacion MUNICIPAL
que se procesa a traves de los sistemas informaticos?

2 | ¢Laentidad tiene una ubicacién adecuada y se controla el acceso fisico a la unidad de 10 4 COMISARIA
tecnologia de informacidn y en especial a las areas de: servidores, desarrollo y demas MUNICIPAL
areas tecnologicas sensibles?

3 | ¢La unidad de tecnologia de informacidn estableci6 formalmente los procedimientos de 10 5 COMISARIA
obtencion periddica de respaldos en funcién de un cronograma definido y aprobado? MUNICIPAL

4 | ¢Se almacenaron los respaldos de informacion critica y/o sensible de la entidad en 10 5 COMISARIA
lugares externos a la organizacion? MUNICIPAL

5 | ¢La unidad de tecnologia de informacidn cuenta con un reporte de incidentes de 10 4 COMISARIA
seguridad identificados y las acciones correctivas tomadas? MUNICIPAL

6 | ¢En la entidad se implementé y administro las seguridades a nivel de software y 10 4 COMISARIA
hardware, a través de un proceso de monitoreo de seguridad, pruebas periddicas y MUNICIPAL
acciones correctivas sobre las vulnerabilidades o incidentes de seguridad identificados?

7 | ¢Laentidad cuenta con instalaciones fisicas relacionadas con la tecnologia informatica, COMISARIA
adecuadas, que incluyan mecanismos, dispositivos y equipo especializado para MUNICIPAL
monitorear y controlar fuego, mantener ambiente con temperatura y humedad relativa, 10 5
disponer de energia acondicionada estabilizada y polarizada?

ELABORADO POR: HIMR ~-OAMF

FECHA: 09-01-2013

REVISADO POR: ABSH
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‘ CUESTIONARIO DE CONTROL INTERNO s
7 AUDITORIA INFORMATICA A LA SEGURIDAD FISICA 35/36
AL 31 DE DICIEMBRE DEL 2011

CONTROLES CLAVES PONDER. | CALIFI. FUENTE DE OBSER

VERIFICACION

8 | ¢En la entidad se considerd o se dispone de sitios de procesamiento de 10 4 COMISARIA
datos, alternativos? MUNICIPAL
9 | ¢La unidad de tecnologia de informacion establecié formalmente los COMISARIA
procedimientos de seguridad relacionada con la infraestructura MUNICIPAL
tecnoldgica, que deben observarse por parte del personal que trabaja en 10 4
la entidad en horarios no convencionales?
Total 5 90 44

ELABORADO POR: HIMR ~OAMF FECHA: 09-01-2013
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7 CUESTIONARIO DE CONTROL INTERNO
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

MATRIZ DE EVALUACION PRELIMINAR DEL RIESGO

DONDE:
CP = Confianza ponderada
CT = Calificacion total

PT = ponderacion total

| Confianza Baja Moderada Alta
15%-50% 51%-75% 76%-95%
Alta Moderado Bajo Riesgo

CP=CT*100/PT
CP=44*100/90

CP=48.89%

ANALISIS:

En comisaria municipal se obtuvo una calificacion ponderada del 48.89%, que
equivale a un nivel de confianza bajo y el riesgo alto, por lo que se puede evidenciar
que en este departamento existen falencias que hay corregir para asi llegar a los

objetivos planteados.

ELABORADO POR: HIMR ~-OAMF FECHA: 09-01-2013
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A2 ITORIAD AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

INFORME SOBRE EL CONTROL DE INVENTARIOS

Una vez culminado el Control de Inventario a los Activos Informaticos Fijos que
posee el GAD Municipal del Canton Salcedo la firma Auditora M&M Asociado pudo

determinar que no existe ningun tipo de falencia en todos los accesorios Informaticos.

Se pudo comprobar que todo lo que se tiene registrado, existe de manera evidente

cumpliendo con todas las caracteristicas y su respectiva codificacion.
Los Equipos Informaticos son de gran importancia en cualquier Institucién ya que
son una herramienta indispensable en la mayoria de actividades, y se deberia tener un

control mas riguroso de cada maquina que posee el GADS Municipal.

De tal manera el Equipo de Auditoria M&M Asociados concluye el Control de

Inventarios emitiendo este informe ya que no se encontrd ninguna anomalia.

Atentamente

Mauricio Hidalgo
M&M Asociados

ELABORADO POR: HIVR ~-OAMF FECHA: 18/01/2013

REVISADO POR: ABSH FECHA:
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AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011

INFORME SOBRE LA EVALUACION DE CONTROL INTERNO.

Al revisar el control interno existente en la entidad con el propdsito de conocer el
grado de confiabilidad del mismo y asi establecer el alcance, la naturaleza y la
oportunidad de los procedimientos de auditoria, ya que la institucion presenta

deficiencias en los departamentos.

Los examenes fueron realizados de acuerdo con las normas de auditoria generalmente
aceptadas y las normas de control interno para el sector publico, las cuales requieren
que la misma sea planeada y realizada de tal manera que permita obtener una
seguridad fisica sobre los equipos de computo y de esa manera mejorar Sus

actividades diarias.

El trabajo desarrollado ha consistido basicamente en evaluar el control interno sobre
los equipos de computo ya que presentan problemas de instalacion, seguridad,
conexiones y el personal encargado por falta de conocimiento no puede arreglar a la

brevedad posible.

El contenido de este informe respecto a la evaluacion del control interno, cubre
unicamente aquellos aspectos que han surgido durante el desarrollo de nuestro
examen. De tal forma el equipo de auditoria concluye que la auditoria debe continuar
determinando sus respectivas conclusiones y recomendaciones.

Atentamente

Mauricio Hidalgo
M&M Asociado

ELABORADO POR: HIVR ~-OAMF FECHA: 18/01/2013

REVISADO POR: ABSH FECHA:
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ACCESORIO

GAD MUNICIPAL DEL CANTON SALCEDO
ANALISIS A LA SEGURIDAD FISICA
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

DESASTRES NATURALES

Y EXTINTORES

AL 31 DE DICIEMBRE DEL 2011
DETECCION DE HUMO

INSTALACIONESELECTRICAS
YCONTROLES DEACCESO

PE
1/1

ACCIONES HOSTILES
(Robo, Fraude,
Sabotaje)

EQUIPOS DE
COMPUTO

No Estan Expuestos

No Cuentan

Carecen De Una Correcta

Instalacion Cada Equipo

Estan Expuestas

INSTALACIONES

No Estan Expuestos

Existen Extintores De

En Su Totalidad Carece De

Estan Expuestas

Fuego

Persona

Fuego Unas Correctas Instalaciones
REDES No Estan Expuestos No Cuentan Tiene Acceso Cualquier Estan Expuestas
Persona
EDIFICACION No Estan Expuestos Existen Extintores De Tiene Acceso Cualquier No Cuentan Con Alarmas

De Seguridad

ELABORADO POR: HIMR -OAMF

FECHA: 18/01/2013

REVISADO POR: ABSH
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AUDITTORIA

NOMBRE

GAD MUNICIPAL DEL CANTON SALCEDO
ENCARGADOS DE LA SEGURIDAD FISICA
AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

TITULO EXPERIENCIA RESPONSABILIDAD

SF
4/4

TIEMPO DE

TRABAJO

Encargado del | Ingeniera | Mantenimiento de PC Encargada de
Ing. Paulina Villalba | Departamento en Departamento mantenimiento de
de Informéatica | Sistemas | Informatico Coop. 9 de | todos los Equipos de 3 afos
Octubre Computo del GAD
Encargado del | Ingeniero Encargado de
Ing. Enrique Arcos Departamento en Mantenimiento de PC mantenimiento de
de Informética | Sistemas todos los Equipos de 2 afios
Computo del GAD

ELABORADO POR: HIMR-OAMF

FECHA: 22/01/2013

REVISADO POR: ABSH

FECHA:
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AUDITORIA

PROBLEMA

No cuenta con la
seguridad contra
incendios

GAD MUNICIPAL DEL CANTON SALCEDO
HOJA DE PUNTOS DE CONTROL INTERNO

PCI
1/1

AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

eléctricas
mal

Instalaciones
defectuosas 0
disefiadas.

EFECTO

Los equipos e instalaciones
se encuentran expuestos a
Incendios.

Ccl
PL2

RECOMENDACION

Establecer
politicas,dondecontenganreglasdeimplementaciondesegur
idadanteposibles incendios

Perdida de equipos e
informacion

No tienen un sistema de

seguridad.

Esté& expuesto al robo
sucesivo de los activos
fijos

Adquirir un sistema de alarmas o mejorar su seguridad.

Las conexiones no se
encuentran
adecuadamente

Instaladas

Mala organizacion al
momento de la instalacion

de los equipos.

Esta expuesto a
cortocircuitos debido a que
estan embrollados

Revisar cada instalacion minuciosamente y poner los

cables en regla.

Durante el afio 2011
no contaban con un
Plan de Contingencia

Informatico.

Falta de organizacién en el

personal encargado

El control y organizacién
acerca de los equipos de
computo estaban en

desorden.

La elaboracion de un plan de contingencia Informatico.

ELABORADO POR: HIMR-OAMF FECHA: 25/01/2013
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GAD MUNICIPAL DEL CANTON SALCEDO .
INFORME FINAL 1/6

AUDITORIA AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011
Salcedo, 15 de Febrero del 2013
Ing. Rodriga Mata
ALCALDE DELGAD MUNICIPAL DEL CANTON SALCEDO

Presente:

Hemos realizado una Auditoria Informética a la Seguridad Fisica del GAD
MUNICIPAL DEL CANTON SALCEDO con el objetivo de evaluar lo

siguiente:

Eficiencia y eficacia del uso de los sistemas informaticos, para verificar la

utilizacion y el manejo de los mismos, y el cumplimiento de politicas implantadas.

Nuestro examen se realiz6 de acuerdo con las Normas de Auditoria Generalmente
Aceptadas, las Normas de Control Interno para el sector pablico, en consecuencia
se aplic6 las Técnicas y Procedimientos de Auditoria que consideramos

necesarios.

Nuestro informe contiene comentarios, conclusiones y recomendaciones para de

esta manera mejorar el funcionamiento de los activos Informaticos.

Las recomendaciones del grupo de auditores M&M Asociados es aplicar el plan
de contingencia aprobado por el GAD Municipal.

Atentamente:

ELABORADO POR: HIMR-OAMF FECHA: 27/01/2013

ING. Mauricio Hidalgo

M&M Asociados REVISADO POR: ABSH FECHA:
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AUDITORIA AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

AUDITORIA INFORMATICA A LA SEGURIDAD FISICA DE
LOSEQUIPOS DE COMPUTO DEL GAD MUNIPAL DE CANTON

SALCEDO.

a.- Fecha de Inicio: 10 de septiembre del 2012

b.- Nombres de los auditores:

Ing. Mauricio Hidalgo
JEFE DE EQUIPO

Dra. Silvia Altamirano
SUPERVISOR

Ing. Mayra Ortega
AUDITOR SENIOR

c.- Lista de las personas entrevistadas:
¢ Ing. Rodrigo Mata
ALCALDE DEL GAD DE SALCEDO

¢ Ing. Paulina Villalva

ENCARGADA DEL DEPARTAMENTO DE INFORMATICA

ELABORADO POR: HIMR-OAMF

FECHA: 27/01/2013

REVISADO POR: ABSH

FECHA:
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AL 31 DE DICIEMBRE DEL 2011

MOTIVO DE LA AUDITORIA

La Auditoria Informatica a la seguridad fisica se llevo a efecto a las anomalias de
los Activos Informéaticos del GAD Municipal del Canton Salcedo a la hora de
iniciar las actividades diarias en el periodo determinado entre 01 de Enero a 31 de
Diciembre 2011.

OBJETIVOS DE LA AUDITORIA

e Garantizar un excelente beneficio y satisfaccion al emitir un informe y
poder corregir errores posteriores.

e Garantizar la seguridad de los equipos con las que cuenta el GAD
Municipal del Cantén Salcedo.

e Aumentar la eficiencia en la utilizacion de los equipos con las que cuéntala
institucion.

¢ Una auditoria incluye, asimismo, evaluar las normas, procesos y planes de

contingencia empleados en la Institucion.

ALCANCE DE LA AUDITORIA

Esta Auditoria Informatica de la Seguridad Fisica cubri6 el periodo comprendido
desde el 01 de Enero del 2011 hasta el 31 de Diciembre del 2011 en los cuales se
examind la Seguridad Fisica de los equipos, documentacion, cumplimiento de

politicas de lo establecido en relacion a la seguridad.

ELABORADO POR: HIMR-OAMF FECHA: 27/01/2013

REVISADO POR: ABSH FECHA:
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AUDITORIA AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

TEMAS A TRATARSE

¢ Inventario a los activos fijos informaticos.
e Constatacion de seguridad fisica a cada activo fijo informatico.
e Aplicacion de control interno a la seguridad informatica.

e Auditoria informatica a la seguridad fisica de los equipos de computo.

CONCLUSION

El &rea informética no conto con un plan estratégico, de contingencias y normas y
politicas de seguridad informética, no obstante en los meses de agosto y octubre
se elaboraron, aprobaron los citados planes y se expidieron y socializaron las
normas Yy politicas de seguridad informatica, que permitirdn mejorar la utilizacion
de la infraestructura tecnologica de la entidad, asi como cumplir con las

disposiciones en materia de tecnologia de la informacion.

RECOMENDACION 1

Continuara difundiendo las normas y politicas de seguridad informatica,

simpatizando su aplicacion en las entidades adscritas

ELABORADO POR: HIMR-OAMF FECHA: 05/02/2013

REVISADO POR: ABSH FECHA:
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e soaopsa  AUDITORIA INFORMATICA A LA SEGURIDAD FISICA
AL 31 DE DICIEMBRE DEL 2011
CONCLUSION

El analista informatico no presento informes periddicos de su gestion y de las
actividades que se desarrollaron en el area informatica, imposibilitando que la

maxima autoridad evalué el cumplimiento de los objetivos de la citada area.

RECOMENDACION 2

Incluira una descripcién detallada de los puestos de trabajo del area a su cargo,
para evitar que se dependa de personal clave, garantice una adecuada segregacion

de funciones y evite las funciones de caracter incompatible.

CONCLUSION
Los departamentos que fueron evaluados la seguridad fisica no cuentan con el
debido respaldo de artefactos que puedan controlar alguna catastrofe tales como

incendios, inundaciones o terremotos lo que ocasione perdida de Informacion.

RECOMENDACION 3
Se deberia incluir en cada Departamento los artefactos necesarios para evitar
desgracias de acuerdo con los planes estratégicos y de contingencias del GAD

Municipal.

ELABORADO POR: HIMR-OAMF FECHA: 05/02/2013

REVISADO POR: ABSH FECHA:
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AUDITORIA AUDITORIA INFORMATICA A LA SEGURIDAD FISICA

AL 31 DE DICIEMBRE DEL 2011

CONCLUSION

El GAD Municipal del Cantén Salcedo carece de un sistema de alarma que
garantice la seguridad de todos los bienes fijos que posee, ya que esta expuesto al

robo sucesivo

RECOMENDACION 4

Adquirir un sistema de alarma que salvaguarde todos los bienes fijos de la
Institucion y asi poder evitar cualquier discrepancia entre los Usuarios y la

Informacion pertinente que manejan en cada Departamento.

CONCLUSION

Los espacios fisicos donde funciona el area de informética no guardan
seguridades de acceso, son reducidos y no mantienen un ambiente de temperatura
y humedad adecuado, ademas no se definieron sitios fuera de la entidad que
permitan almacenar la informacion considerada critica, lo cual no garantizo la

perpetuidad de los datos y su recuperacion.

RECOMENDACION 5

Se deberia liberar espacio en el departamento ya que existen algunas cosas
obsoletas que ocupan un lugar innecesario 0 a la vez buscar un nuevo sitio donde

reubicar el Departamento de Sistemas.

ELABORADO POR: HIMR-OAMF FECHA: 05/02/2013

REVISADO POR: ABSH FECHA:
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ANEXO N° 1
MARCAS DE AUDITORIA

SIMBOLO ‘ SIGNIFICADO

SUMATORIA

VERIFICADO
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ANEXO N ° 2
FORMATO DE ENTREVISTA

UNIVERSIDAD TECNICA DE COTOPAXI
UNIDAD ACADEMICA DE CIENCIAS ADMINISTRATIVAS Y HUMANISTICAS
LATACUNGA - ECUADOR

OBJETIVO: La presente entrevista tiene como objetivo plantear una serie de
preguntas relacionadas con la seguridad fisica de los equipos de computo, que
puedan ser relevantes para el desarrollo de las funciones de los Equipos, con el
objeto de conocer su perfil por lo tanto poder adaptar el desarrollo de futuras
acciones a las necesidades profesionales reales.

JEFE DEL DEPARTAMENTO DE SISTEMAS: Ing. Paulina Villalba

ENTREVISTA

1;Conoce usted algo acerca de lo que es Auditoria Informaética a la Seguridad

Fisica de los Equipos de Cémputo?

2:Se mantiene un registro de las actividades que los Administradores y Usuarios

realizan sobre el sistema que se utiliza en el Departamento?

3¢De qué manera aplicaria usted procedimientos de control, como medidas de

prevencién ante amenazas a los recursos e informacion confidencial?
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4:Cada qué tiempo se hace un respaldo de la informacion?

7¢Existe una politica especifica del sistema para el manejo de los equipos de

coémputo, al momento de ingresar a una computadora identifiquela?

8¢Se realiza un plan de Seguridad Fisica a los Equipos de COomputo contra

catastrofes como: inundaciones, incendios, cortes de energia?

9¢Se asegura que se estén utilizando los datos, archivos y programas correctos en
y por el procedimiento correcto?

10¢La informacion susceptible de robo, pérdida o dafio de qué forma se encuentra
protegida y resguardada?
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ANEXON °3
FORMATO DE ENCUESTA

UNIVERSIDAD TECNICA DE COTOPAXI
UNIDAD ACADEMICA DE CIENCIAS ADMINISTRATIVAS Y HUMANISTICAS
LATACUNGA - ECUADOR

OBJETIVO: La presente encuesta tiene como objetivo plantear una serie de
preguntas relacionadas con la seguridad fisica de los equipos de computo, que
puedan ser relevantes para el desarrollo de las funciones de los Equipos, con el
objeto de conocer su perfil por lo tanto poder adaptar el desarrollo de futuras

acciones a las necesidades profesionales reales.

ENCUESTA

1. ¢Se evallan y controla la Seguridad Fisica de los Equipos de computo del
edificio donde funciona el GAD Municipal?

2. ¢El lugar donde se ubica el Departamento esta seguro de inundaciones, robo o
cualquier otra situacion que pueda poner en peligro la informacion que

contiene el computador?

3. ¢Dentro del Departamento existen materiales que puedan ser inflamables o
causar algun dafio a los equipos?

4. ¢Las actualizaciones y revisiones que realiza el Departamento de Sistemas a

los Equipos de Computo se realizan mensualmente?
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¢Se cuenta con un sistema de control de acceso y autorizacién dentro del
Departamento para personas comunes o miembros de la propia Institucion

para realizar algin tramite?

¢Se han tomado medidas de seguridad en el Departamento en cuanto a la
pérdida de informaciéon de algun equipo de coémputo?

¢Considera usted que sea necesario realizar una Auditoria Informatica a la
Seguridad Fisica a los Equipos de Computo del GAD Municipal del Canton
Salcedo?

¢Las conexiones que se encuentran alrededor de su computador estan
correctamente instaladas y en un ambiente adecuado?

¢Cada qué tiempo se realiza capacitaciones a todo el personal del GAD
Municipal del Canton Salcedo acerca del manejo de los Equipos de Cémputo?

. ¢ Al momento de iniciar las actividades diarias usted revisa el estado en que se

encuentra el Equipo de Computo e Instalaciones?
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ANEXO N° 4
PROGRAMA DE AUDITORIA

OBJETIVO.

REF ELABORADO POR

=

PROCEDIMIENTOS PIT AUDITOR FECHA
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