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INTRODUCCION

En los ultimos tiempos la informatica es la hererta mas poderosa que el hombre ha
tenido en sus manos y que en este momento interdierforma directa o indirecta en,
practicamente, todas las actividades humanas. Degesta herramienta sea controlada
y restringida por agentes solo interesados en @pigiucro supone un perjuicio para
las sociedades. La interconectividad inalambricesttuye una oportunidad historica de
tomar el control de nuestro propio destino. Poa @azOn es hora ya que empresas,
instituciones, universidad y hogares hagamos cooey busquemos la manera de

explotar de mejor manera este recurso.

Desde siempre el anhelo de todos los usuarios deuwtadores personales o de
portétiles, ha sido el poder contar con el Intermettodo su hogar u oficina sin
necesidad de estar relegado a un solo sitio, pddierovilizarse a través de toda la casa
o de todas las oficinas que pueden constituir ursditiicion o empresa. Como
consecuencia de esto todos buscamos alternativadqmaar alcanzar y cumplir con

esta meta.

La mejor manera de alcanzar este objetivo es eqlapacomputadoras de la oficina y
las portétiles con trasmisores y receptores deoradi onda corta que permita
comunicarse. Todo esto hizo que mas empresas bustpraercializar las redes
inalambricas, para satisfacer las necesidades meirtoacion tanto a clientes como

instituciones.

En la Universidad Técnica de Cotopaxi a partir decbnstruccion del Bloque
Académico B de Ciencias de la ingenieria y Aplicada decide adoptar esta tecnologia
luego de un minucioso estudio de factibilidad anclal se investiga marcas y
desempeiio de cada una de ellas, se reviso, laagoees alcance, versatilidad y por
supuesto la escalabilidad, es necesario manifgstaraqui se adopté a 3com como

alternativa de conexion inalambrica con un grarcentrador que es una antena.

El objetivo del presente tema de estudio fue demogue mediante una computadora

personal se puede obtener un concentrador o pentcekso para administrar redes



inalambricas y ademas de que con este servicicepumd brindar un buen servicio de
intercomunicacion entre computadoras, adicionalenélekibilidad para el traslado de
los computadores de un lado a otro, adicionandealor agregado que es la seguridad

de la informacion, precautelando las actividadelsli@suarios de red.

De las fortalezas de la presente investigacion lepoder contar con suficiente

informacion bibliografica, ademas de que se badégiamente en los estandares
internacionales para las configuraciones, comoediueaso del estandar de la IEEE
802.11b y g y por otro lado debemos mencionar #ém gryuda prestada de parte del
personal de Servicios Informaticos y de los docemte la Carrera de Ingenieria en
Informatica y Sistemas Computacionales que fueeomdcha ayuda para poder llegar a

culminar con éxito esta investigacion.

Este trabajo de investigacion para una mejor ing¢apion se lo ha estructurado en tres

capitulos:

El primer capitulo corresponde a la descripcioralgenos aspectos importantes de las
redes Inalambricas, de las WLAN (Wireless Local ARBletwork), asi como

informacion de las Seguridades, servidores, etc.

El segundo corresponde a la investigacion de caelpojsmo que estuvo planificado
de acuerdo a las metodologias de la parte téopirelbgica, asi como también de las
entrevistas al Director de la Direccion de Senddigformaticos, al director de la Tesis
como entes representativos dentro del Area Teciwaldte la Universidad, por ultimo
comprobamos el cumplimiento de la Hipotesis pladdean el desarrollo del

anteproyecto de Tesis.

El tercer capitulo consta las configuraciones pmedaboracion del punto de acceso, del
proxy para la reparticion de calidad de serviciardernet, ademas de las seguridades
de las redes inalambricas, previo el estudio déadtibilidad técnica-tecnoldgica y

econdmica.

Finalmente las conclusiones con sus respectivasn@adaciones producto del presente

trabajo de investigacion.



RESUMEN

En el contexto de lagdes informaticasel término proxy hace referencia a un

programa o dispositivo que realiza una accion @nesentacion de otro. Su finalidad
mas habitual es la de servidor proxy, que sirva parmitir el acceso a Internet a todos
los equipos de una organizaciéon cuando sélo seepdeghoner de un Unico equipo

conectado, esto es, una Unica direccion IP.

Esta investigacién se basa en la construccion décaass Point el mismo que servira
como servidor proxy para poder gestionar de un raaagecuada las comunicaciones
de cualquier institucion, empresa en el propio hggaque no se requiere de mayor
inversion que la configuracién de un computadaor wo sistema operativo que tenga la
capacidad de trabajar como servidor, se esté Wisdode codigo abierto como Linux

en sus distintas versiones.

Las configuraciones se las realiza a nivel de Dig@R que pueda ofrecer a los clientes
la asignacién de direcciones IP de forma automéieaebe contar con un computador
con al menos una tarjeta de red inalambrica la migoe proveera la sefal, entre mas
alcance esta pueda tener se podra ofrecer un sejacio, las caracteristicas deben ser
las mas basicas ya que este computador estaricadediolamente a esta actividad es
decir a proveer servicio de proxy a los clientesiie red inalambrica.

La investigacion se lo hace para ayudar a los estted de la Universidad Técnica de
Cotopaxi y de la Carrera de Ingenieria en Inforoaéyi Sistemas Computacionales para
gue puedan optimizar los recursos de una manerrdk ya que esta investigacion
precisamente ayuda a explotar los computadore$uguen de generaciones anteriores
a los que se utilizan hoy en dia, aun cuando jatéade red se necesita que tenga una

muy buena cobertura para que esta cubra una maggda influencia.



RESUME

In the computer network context the term “proxy’edareference of a dispositive or
program that realize an action like showing of aeotone. The most habitual function
is of the user “proxy” which allows the accesstie internet and all equipment’s of an
organization when only we can dispose of a devaneected, it is a definitive straight
called IP.

This research is based in the construction of @aeéss point”. The same programmer
which will be used as user “proxy” so we can conwb an appropriate way the
communication of whatever institution, company ar the own house because in
doesn’t need of a huge investment, else the adaptithe computer with an operator’s
system to be available for walking as user althailnggh be of windows or the key open
like “Linux” in its different designs.

The programmers are made in a level of “DHCP” secaih offer to the clients the
assignment of direction IP in automatic way. ltexessary have else a computer with
unwire net which will provide the signal, if it hasmajor level can offer a best service.
The characteristic are the most appropriate bedhisseomputer world be only delicate
at this activity, it is to provide service of “prpxto the clients of a unicare net.

The research is done for helping to the Cotopaxdhmial University students of
engineering career and computer system and infazsnab they can improve the
sources of an efficient way to due this researdp h® explode the oldest computer
which belonged at before generations and nous dayse even when net’s card needs
having a great signal to cover a major area otierite.
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CAPITULO I

1. CONECTIVIDAD INALAMBRICA

1.1. REDES INALAMBRICAS

1.1.1. Conceptos

Partamos de la definicidn de inalambrico, este itéwrae refiere al uso |de la
tecnologia sin cables la cual permite la conexiénvdrios computadores
entre si. “Las redes de area local inalambricasAW/LWireless Local Area
Network) estdn ganando mucha popularidad, que sereeentada conforme
sus prestaciones aumentan y se descubren nueiceciEpies para ellas. Las
WLAN permiten a sus usuarios acceder a informagidecursos en tiempo
real sin necesidad de estar fisicamente conectdos determinado lugar.
Con las WLANS la red, por si misma, es movil y efimla necesidad de usar
cables y establece nuevas aplicaciones afiadiearibifidad a la red. Un
usuario dentro de una red WLAN puede transmitiegibir voz, datos y
video dentro de edificios, entre edificios o campoersitarios e inclusive

sobre areas metropolitanas a velocidades de 11sVibisuperiores®.

! Carballar, José A. El libro de las ComunicaciotelsPC, HP, Espafia, 2006. P4g. 10-39



1.1.2.

-

Gréfico 1.1: REDES INALAMBRICAS
Fuente: EL INVESTIGADOR

Origenes

“Las redes de area local inalambrica funcionan @dsite varios anos en

entornos industriales y de investigacion.

Se implementaron por primera vez en 1979 como tekad de un
experimento realizado por ingenieros de IBM en &uizonsistente en
utilizar enlaces infrarrojos para crear una redallaan una fabrica. Estos
resultados, pueden considerarse como el punto diédgaen la linea

evolutiva de esta tecnologia.

En marzo de 1985 la Comision Federal de ComuninasioFCC, organismo
encargado de la regulacion de las telecomunicagsieneEstados Unidos,
asigno a los sistemas WLAN las bandas frecuencél2s928 MHz., 2.400-
2.4835 GHz. y 5.725-5.850 GHz también conocidascct®®M (Industrial,

Cientifica y Médica) y que pueden utilizarse b#jercia administrativa.

Esta asignacion de una localizacion frecuencia fifopici6 una mayor
actividad industrial. En este punto las redes da &cal inalambrica dejaron

de ser meramente experimentales para empezapodunoirse en el mercado.

Entre los afios 1985 y 1990 se trabaj6 en el ddkad® productos WLAN y

finalmente, en mayo de 1991, se publicaron alguraizjos que hablaban



sobre redes inalambricas que superaban la velocidamansferencia de 1
Mbps, velocidad minima a partir de la cual el cénlEEE considera que una
red es de area local.

Hasta ese momento las WLAN habian tenido una adéptanarginal en el
mercado por dos razones fundamentales: falta destdndar y precios

elevados de la solucién inalambrica”.

En estos ultimos afios se ha producido un crecimiemiel mercado de hasta

un 100 % anual. Este hecho es atribuible a dos\eszprincipales:

 ElI desarrollo del mercado de los egsipportaties y de
las comunicaciones méviles que han producido qgeusuarios
puedan estar en continuo movimiento manteniendoun@acion
constante con otros terminales y elementos dellabme este sentido,
las comunicaciones inaldmbricas ofrecen una piéstamo
disponible en las redes cableadas: movilidad ysacsanultdneo a

los recursos de la red.

* La conclusion de la definicion de la norma IEEE .8Q2bara redes de
area local inaldmbricas el pasado junio de 1997hquestablecido un
punto de referencia y ha mejorado muchos de losctsp de estas

redes.

A pesar del atractivo y funcionalidad de las WLAR falta de estandares
qgue brinden confianza a los potenciales usuariosstietecnologia, fue otra
de las razones de la lenta acogida que tuvieral pasado. En la actualidad
se han definido normas internacionales que reguéanoperacion y
funcionamiento de los elementos y protocolos de WLEntre las normas
mas importantes para este tipo de redes tenemawal&Zada por e!
subcomité 802.11 del Instituto de Ingenieros Eiéasry Electronicos de los
Estados Unidos (IEEE).

2 Tomado de: www.monografias.com/reporte/redesiedithal.htm



1.1.3.  Ambito de aplicacién

En nuestra era han surgido los adictos a la infoidna gente que necesita
estar todo el tiempo en linea. Para estos usuamimsles, cable de par

trenzado, el cable coaxial y la fibra 6ptica nas gules.

Ellos necesitan obtener datos para sus computathptEgps, notebook, de
bolsillo, de mano, celulares, de pulsera o relo), estar limitados a la
infraestructura de comunicaciones terrestres. Pestbs usuarios la
comunicacién inalambrica en general veremos que t@ras aplicaciones
importantes ademas de proporcionar conectividazb aiuarios que desean

navegar por la WEB.

1.1.3.1. Espectro Electromagnético

“Se denomina espectro electromagnético al conjunto de _ondas

electromagnéticas, mas concretamente, a la radiacion electromagraiie

emite (espectro de emision) o absorbe (espectabsiercion) una sustancia.
Dicha radiacién sirve para identificar la sustardgamanera analoga a una
huella dactilarVan desde las de menor longitud de onda, pasamdia luz

ultravioletg la luz visible y los rayos infrarrojgs hasta las ondas

electromagnéticas de mayor longitud de onda, camdas ondas de radid

Longitud de onda (1) en metros
wmwmwwwm1wmmwmwmwwm%h%%%%%"

LT -

& m n 1T ]

3 20 300 3 3ﬂm wmmwsuuw wulﬂ B Il] 1r1|:| mnw m;dﬂ mnw m:l
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Gréfico 1.2: ESPECTRO ELECTROMAGNETICO.
Fuente: WIKIPEDIA, LA ENCICLOPEDIA LIBRE.

% Tomado de: www.wikipedia.org/ondas.html, Espe&ietromagnético, Pablo Sanchez, Mayo 2006.



1.1.3.2. Ondas Electromagnéticas

“Son ondasproducidas por la oscilacion o la aceleracion dea garga

eléctrica. Las ondas electromagnéticas tienen coerges eléctricos y
magnéticos. La radiacion electromagnética se poedienar en un espectro
gue se extiende desde ondas de frecuencias mugdake\longitudes de
onda pequefias) hasta frecuencias muy bajas (loegitle onda altas)”

1.1.3.3. Ondas de radio.

“Las ondas de Radio son un tipo de ondas electroét@mgs, lo cual confiere
tres ventajas importantes: No es necesario un médioo para su
propagacion, las ondas electromagnéticas puedgragase incluso por el
vacio. La velocidad es la misma que la de la lazjexir 300.000 Km/seg.
Objetos que a nuestra vista resultan opacos sospieentes a las ondas

electromagnéticas”

Grafico 1.3: ONDAS DE RADIO
Fuente: REDES DE COMPUTADORAS. ANDREW TANENBAUM

1.3.3.1.2 Microondas Terrestres

Suelen utilizarse antenas parabdlicas. Para comexia larga distancia, se
utilizan conexiones intermedias punto a punto eatrienas parabolicas. Se

suelen utilizar en sustitucion del cable coaxidofibras opticas ya que se

* Tomado dewww.wikipedia.org/ondaselectro.htp®ndas Electromagnéticas, Pablo Sanchez, Mayo
2006.

® Tomado de: Redes de Computadoras, Cuarta EJEAMENBAUM Andrew, Editorial Prentice Hall,
Afio 2005, Pag. 65




necesitan menos repetidores y amplificadores, aisgunecesitan antenas

alineadas. Se usan para transmision de televisioozy

Gréfico 1.4: MICROONDAS TERRESTRES
Fuente: REDES DE COMPUTADORAS. ANDREW TANENBAUM

1.1.3.4. Ondas Infrarrojas.

Llamadas también térmicas, llegan hasta la luibleis(el rojo del
espectro), se producen por la vibracién de lostrelees de las capas
superiores de ciertos elementos, estas ondas sorbatas facilmente por la
mayoria de los materiales. La energia infrarroja ghsorbe una sustancia
aparece como calor, ya que la energia agita loswasodel cuerpo, e

incrementa su movimiento de vibracion o translacion

1.1.3.5. Ondas Visibles.

Son la parte del espectro electro-magnético queleyercibir el ojo
humano. La luz se produce por la disposicion quedan los electrones en
los &tomos y moléculas. Las diferentes longitude®nda se clasifican en
colores que varian desde el violeta el de men@jitioth de onda hasta el rojo
el de mayor longitud de onda (de 4 a 7%10

1.1.3.6. Ondas Ultravioletas.
Los atomos y moléculas sometidos a descargasietécproducen este tipo

de radiacion. No debemos de olvidar que la radmciliravioleta es la
componente principal de la radiacion solar. La gi@ede los fotones de la



radiacion ultravioleta es del orden de la energiaadtivacion de muchas

reacciones quimicas.

1.1.3.7. Rayos X.

Si se aceleran electrones y luego, se hacen chooama placa metalica, la
radiacion de frenado produce rayos X. Los rayos Kamn utilizado en
medicina desde el mismo momento en que los descRbrtgen debido a

que los huesos absorben mucho mas radiacion qtegithss blandos.

1.1.4. Wireless LAN entre oficinas

La tecnologia WLAN puede remplazar a las redeseealsls tradicionales o
ampliar su alcance y sus capacidades. De igual modsus homologas con
cables, el equipo de las WLAN interiores se compd@euna tarjeta PC y
adaptadores de clientes PCIl e ISA, asi como deoPuid Acceso, que
realizan funciones similares a las que realizan habs en las redes

tradicionales.

1.2.PROTOCOLOS DE TRANSMISION

Los diversos mecanismos de acceso que se han ptopuémplantado
para WLAN se agrupan en dos categorias: protocotos arbitraje
(FDMA, TOMA) y protocolos por contencion (CDMA/C@DMA/CA).

Tipo de configuracion WLAN sencilla, entre variasmgputadoras sin
necesidad de usar un Access Point también se kafiadio protocolos

gue son una combinacion de estas dos categorias.

Aunque ya no es habitual su utilizacion dentroadesistemas WLAN, el
mecanismo de mulitplexacion en frecuencia, FDMAyiddi todo el



ancho de banda asignado en distintos canales diodilgs. Este es un
mecanismo simple que permite el acceso inmediataral, pero poco
eficiente para su utilizacion en sistemas que ptage un
comportamiento tipico de transmision de informacipar breves

periodos de tiempo (rafagas).

Una alternativa algo més factible es asignar todaneho de banda
disponible a cada nodo durante un breve intervaltielnpo de manera
ciclica, este sistema llamado multiplicacion entiempo (TOMA),

requiere mecanismos muy precisos de sincronizaeiire los nodos

participantes para evitar interferencias.

Este ultimo esquema ha sido utilizado con cieritoggobre todo en las
redes inalambricas basadas en infraestructura,edehgunto de acceso

puede realizar las funciones de coordinacién dosgreodos remotos.

Por el contrario, el protocolo de acceso multipbe givision de codigo
(COMA), es el mecanismo de acceso por excelendia gae puedan

coexistir diferentes redes.

Varias de las primeras redes utilizaban el algaritita acceso al medio,
CSMA/CD. EI cual se caracteriza por comprobar @nesnte que el
medio de comunicacién esté libre, antes de inieidransmision. Si se
tiene esta condicion, entonces se transmite lanr#oion y si no, se

espera a que se libere el medio.

Como existia la posibilidad de que dos estaciomassmitieran
informacion simultdneamente, este mecanismo exigia a pesar de
iniciar la transmisién se debiera continuar cowidglancia del canal para
detectar posibles colisiones. Cuando esto oculaiagransmision era
suspendida y las estaciones involucradas en elictonflebian esperar

un tiempo aleatorio antes de repetir nuevameraggyetitmo.



El protocolo 802.11, utiliza un tipo de protocol@nocido como
CSMA/CA (Carrier-Sense, Multiple Access, Colusiouofdance). Este
protocolo introduce una variante en el algoritméeaar que evita las
colisiones en la transmision, en lugar de descubria colision,
fundamentado en el hecho de que la mayor probabilde que se

produzca una colision en CSMA/CD se da al termimer transmision.

Es decir, al haber mas de una estacion esperaredongutransmision en
curso termine para que ellas puedan comenzar aniitn si no se
adoptan las medidas oportunas estas estacionesizarae, todas a la

vez, a enviar informacién provocando una colisidrelemedio.

En el sistema CSMA/CA, cuando una estacion ideati®l fin de una
transmision, espera un tiempo aleatorio antes danstmitir,
disminuyendo

asi la probabilidad de colision.

A pesar del buen comportamiento general de ednsas presenta una
deficiencia debida al problema conocido como Teami@culto. Este
problema se presenta cuando un dispositivo inai@mkmansmite con la
potencia justa para que sea escuchado por un eodptor, pero no con
la suficiente como para que otra estacién, quensaemtra a la espera,
sepa que hay otra unidad que esta transmitiend@a fsolver este
conflicto, se ha afiadido al protocolo de acceso &&M un mecanismo

de intercambio de mensajes con reconocimientoiposit

Este proceso hace que cuando una estacion estépésh transmitir,
primero envia una solicitud al punto de acceso (RR8quest to Send))
quien, si no encuentra problemas, responde corautamgizacion (CTS -
Clear to Send) que permite al solicitante enviadans. Cuando el punto
de acceso ha recibido correctamente la informa@dnia una trama de
reconocimiento (ACK - acknowledgment packet) noéifido al

transmisor el éxito de la transmision.



Independientemente de los protocolos de accesoedlony para dar
soporte a las medidas de seguridad tan necesarieste tipo de redes,
ios sistemas inalambricos, como complemento aditigrcaracteristica
optativa para evitar las escuchas indiscretaspd&spde una herramienta
de codificacion de la informacion. La seguridadlake datos se realiza
mediante una compleja técnica de codificacién ciol@como WEP
(Wired Equivalent Privacy Algorithm).

El sistema WEP se basa en proteger los datos titihssnen el medio
RF, usando una clave generada por un numero psaadtorio y un
algoritmo de encriptacion. Cuando se habilita esttema, sélo se
protege la informacion del paquete de datos y notege el
encabezamiento de la capa fisica para que las destésones puedan

escuchar el control de datos necesario para lasadagestion de la réd.

1.3.ORIGENES DE LAS REDES DE AREA LOCAL
INALAMBRICAS

El origen de las LAN inalambricas (WLAN) se remoatéa publicaciéon

en 1979 de los resultados de un experimento realipar ingenieros de
IBM en Suiza, consistia en utilizar enlaces infsprs para crear una red
local en una fabrica. Estos resultados, publica&osl volumen 67 de los
Proceeding del IEEE, pueden considerarse comorgb e partida en la

linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante tanto cémarmojos como con
microondas, donde se utilizaba el esquema del ddpre
spectrum”(frecuencias altas), siempre a nivel Herktorio. En mayo de
1985, y tras cuatro afios de estudios, el FCC (Be@mmmunications
Comission), la agencia federal del Gobierno de destaUnidos

encargada de regular y administrar en materia léeamunicaciones,

® Carballar, José A. El libro de las ComunicaciotelsPC, HP, Espafia, 2006. P4g. 120-139



asigno las bandas IMS (Industrial, Scientific anedital) 902-928
MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz a las reetambricas
basadas en "spread-spectrum”. IMS es una bandaipareomercial sin
licencia: es decir, el FCC simplemente asigna ladhay establece las
directrices de utilizacion, pero no se involucraecide sobre quién debe
transmitir en esa banda. La asignacion de una bded&ecuencias
propicié una mayor actividad en el seno de la itréusese respaldo hizo
que las WLAN empezara a dejar ya el laboratori@ aiciar el camino
hacia el mercado. Desde 1985 hasta 1990 se sigii@jando ya mas en
la fase de desarrollo, hasta que en mayo de 19%Lidecaron varios
trabajos referentes a WLAN operativos que superébaelocidad de 1
Mbps, el minimo establecido por el IEEE 802 para& dm red sea

considerada realmente una LAN.

Gréfico 1.5: REDES WLAN
Fuente: WWW.AIRONET.COM

1.4.TIPOS DE REDES INALAMBRICAS

1.4.1. Redesle area extensa (WAN)

La revolucionmas grande de la comunicacigincables se inicio con los

teléfonos maviles, los cuales han sido el prodett#ctronico con mayor

" www.aironet.com/wireless.ph@rigen de la tecnologia inalambrica, Juan Palv&Sierra, Octubre
2003.




éxito de todos los tiempos. Inicialmente solo ofreciamenicacion por
voz, ahora con baterias de mayor duracién intesfaogeligentes,
reconocimiento de voz y mayor velocidadu uso futuro estard

relacionado mas con sus nuevos servittiagmbricos.

1.4.2. Métodosde Acceso celular

Los usuarios que ocupan un area geografica dekpntdrse un nimero
limitado de canales y existen varios métodos dalidiel espectro para
proporcionar acceso de forma organizada: El FDMAedEency
Division Mdltiple Acces} ElI TDMA (Time Division Multiple_Access
El GSM (Global System for Mobile Communications), EI CDAKode

Division Multiple Access). Existen dos tipos pripales de_sefialds

analdgica y la digital.

1.4.3. Redes de éarea local (LAN

Una redde area local es un grupite computadores y otros equipos
relacionados que comparten una linea de comunitacidn servidor
comun dentro de un area geografica determinada aomedificio de
oficinas. Es normal que el servidor contenga lasicapones y

controladores que cualquiera que se conecte abfpueda utilizar.

1.4.4. Redes de éarea local sin cables (WLANS)

Ofrece acceso sin cables a todos los recuysssrvicios de_una red
corporativa (LAN) en un edificio o todo un campuBroporciona mas
libertad en el ambiente de trabajé través de una red sin cables los
trabajadores pueden acceder a la informacion dasaquier lugar de la

compafia. Lo cual les ofrece numerosas ventajas:

* Acceso facil y en_tiempaeal para realizar consultas desde
cualquier lugar.

» Acceso mejorado a la base de datos



1.5.

» Configuracién de red simplificada con minima imatitoin MIS.
» Acceso independiente de la localizacion para aditnadores de

redes.

1.4.5. Redes de area personéPAN)

Existe dentro de un area relativamente pequefia, cpm@ecta

dispositivos electronicos con ordenadores, impessescaneraparatos

de fax PDAs y ordenadores notebook, sin la necesidadaties ni

conectores para que sea efectivo el flujo de ind@idm. El estandar de

comunicacionessin cables WPAN se centra en temas como el bajo

consumo(para alargar la vida de los dispositivos poed)il tamarfio
pequefio (para que sean mas faciles de llevar) tpsbajos (para que
los productogpuedan llegar a ser de uso masivo).

REDES PUBLICAS DE RADIO

Las redes publicas tienen dos protagonistas patesp "ARDIS" (una
asociacion de Motorola e IBM) y "Rarn Mobule Datdégarrollado por
Ericcson AB, denominado MOBITEX). Este ultimo esvas utilizado
en

Europa.

Estas Redes proporcionan canales de radio en @etagpolitanas, las
cuales permiten la transmision a través del paigiey mediante una

tarifa pueden ser utilizadas como redes de largiantia.

La compafia proporciona la infraestructura de ld, ree incluya
controladores de areas y Estaciones Base, sistafaaszOmputo
tolerantes a fallas. Estas redes se encuentracuwieda al modelo de

referencia OSI.



ARDIS especifica las tres primeras capas de la yregroporciona
flexibilidad en las capas de aplicaciéon, permiteaticliente desarrollar
aplicaciones de software, por ejemplo una compldiizada RF Data,
desarrolld una rutina de compresion de datos paliaatda en estas

redes publicas).

Los fabricantes de equipos de coOmputo venden peofe para estas
redes (IBM desarrollo su "PCRadio" para utilizastan ARDIS y otras

redes, publicas y privadas).

La PCRadio es un dispositivo manual con un microggador 80C186
que

corre DOS, un radio/fax/médem incluido y una ranpasa una tarjeta
de

memoria y 640 Kb de RAM.

Estas redes operan en un rango de 800 a 900 Mh2ISABfrece una
velocidad de transmision de 4.8 Kbps. Motoroladdtjo una version
de red publica en Estados Unidos que opera a 19p23;K/ a 9.6 Kbps

en Europa (debido a una banda de frecuencia mastang

1.6. VENTAJAS DE LAS REDES INALAMBRICAS

La informatica inalambrica no soOlo ofrece la lilaetde permanecer
conectado a medida que se moviliza por una oficieabhogar. Sino que
también brinda la libertad de conectar un equipddtb movil a la

Internet desde cualquier habitacion en casa o desdkuier lugar

donde lo lleve.

El deshacerse de los cables puede ser complicaghtich el tener que
enfrentarse a distintos estandares inalambricosdyg €l hardware y

software resultante.



No obstante, la industria inalambrica estableciéstdndar 802.11 b (o
WLAN) como el predominante en 1999, lo cual ha oadlu los precios
a medida que la demanda ha aumentado. En un fowrejano, el
equipo para redes WiFi diseflado para las empresbss yhogares
tendran precios que equivalen a los de las reddsattas, siendo faciles

de comprar y configurar.

Entre otras ventajas importantes de las redesniiéas tenemos:

» Implementacion de redes de area loca! inalambrezasedificios
historicos, de dificil acceso y en general en em®ren donde la
solucion cableada es inviable.

* Posibilidad de reconfiguraciéon de la topologia dedd sin afadir
costos adicionales. Esta solucion es muy tipica esornos
cambiantes que necesitan una estructura de rablfeyue se adapte
a estos cambios.

* Redes locales para situaciones de emergencia estdg de la red
cableada.

» Estas redes permiten el acceso a la informaciontraiel usuario se
encuentra en movimiento. Habitualmente esta salueg requerida
en hospitales, fabricas, almacenes, etc.

* Generacion de grupos de trabajo eventuales y neesiad-hoc. En
estos casos no valdria la pena instalar una retbackb Con la
solucion inaldmbrica es viable implementar una dedarea local
aunque sea para un plazo corto de tiempo.

* En ambientes industriales con severas condiciomdseatales este
tipo de redes sirve para interconectar diferentspoditivos y
maquinas.

* Interconexion de redes que se encuentran en lufjaiess distintos.
Por ejemplo, se puede utilizar una red local inaldra para
interconectar dos o mas redes de area local cabkatdas en dos
edificios distintos.



1.7.ESTANDARES INALAMBRICOS

1.7.1.  IEEE 802.11(A), [EEE 802.11(B), IEEE 802.11(G)

Bajo el titulo de “Redes WLAN”, donde WLAN proviewe Wireless
Fidelity, agrupamos a un conjunto de redes de Hkreal donde el
medio de acceso es inalambrico. Actualmente, ldssr®/LAN estan
basadas en el conjunto de estandares IEEE 80ZEEE({lInstitute of

Electrical and Electronics Engineers).

Definicién de los Estandares de la IEEE 802.11

El primer componente del estandar IEEE 802.11 dtiéaado en 1997
y luego en 1999, cuando también se realizaronrlagepas extensiones.
La estructura de los estandares de la IEEE esitalag extensiones se
elaboran como modificaciones del estandar orignate nombran
agregandole una letra al nombre del estandar. Ebasal de 802.11,
tenemos extensiones 802.11a, 802.11b, etc. Erdadaliel estandar
802.11 es so6lo una parte de un conjunto mas ardpliestandares de
IEEE: el 802. La Figura muestra esquematicamentestructura del
conjunto de estandares 802, dedicado a las capas bajas de

arquitectura de redes.
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Gréfico 1.6: FAMILIA DE LOS ESTANDARES DE LA IEEE. 802.11

Fuente: http://www.ieee.org



Estandar de la IEEE 802.11 b

Este estandar es una parte de una familia de téadzses para las
redes del area local y metropolitana. Esta fantléalos estandares con
las capas de transmision de la comprobacion y s @s de acuerdo a
lo definido por el modelo de la referencia basiebSistema Abierto de
Interconexion de la Organizacion Internacional p@tandarizacion
(ISO) (ISO/IEC 7498- 1:1994).

Descripcion

Esta clausula especifica la extension de la alttatdel PHY para el
sistema directo del espectro de la extension deedaencia (DSSS)
(clausula 15 del IEEE 802.11, en el afio 1999, lmégo se aplica
como la alta tarifa PHY para la banda de 2.4 gigalsefnalada para
los usos de ISM. Dicha extension de las estructdedssistema de
DSSS en las capacidades de la tarifa de datosn $eglescrito en la
clausula 15 de IEEE 802.11, en el aflo 1999, paspgpcionar 5.5
Mbit/s y 11 tarifas de datos de la carga util deitfdbademas del 1
Mbps y de 2 tarifas de Mbps.

Para proporcionar las tarifas mas altas, el cédmoplementario 8-
chip que afina (CCK) se emplea como el esquema ageoldulacion.

La tarifa que salta es 11 megaciclos, que es igueal el sistema de
DSSS descrito en la clausula 15 de IEEE 802.11aiie 1999, asi
proporcionando la misma anchura de banda ocupadaadal. La

nueva capacidad basica descrita en esta clausulanse el espectro
directo de la extension de la secuencia de laadifa (hora DSSS). La
alta tarifa basica PHY utiliza el mismo preambulelyjefe de PLCP
que el DSSS PHY, asi que PHYs puede coexistir enisho BSS y

puede utilizar el mecanismo de la conmutacion darita en la manera

prevista.



Estandar de la IEEE 802.11 g

IEEE y 802.11g, son marcas de fabrica registraddssEE.UU. Por

el Instituto de Eléctricos e Ingenieros Electrosic€ada padron de
IEEE es sujeto a la evaluacién por lo menos cadeocanos, para la
revision o la reafirmacion. Los documentos de miselle IEEE son
desarrollados dentro de las sociedades de IEEEQsyphdrones
coordinadas por el comité de Estandar, sus padrarteavés de un
proceso de consenso, y aprobadas por el Institstad&unidense de
Estandares Nacionales. La existencia de un padrdBEE no insinla

que no hay ninguna otra manera de producir, haeerbps, medir,

comprar el mercado, o proveer otros bienes y desvielacionados

con el alcance del padron. Esta enmienda es partend familia de

padrones para junta local y redes de area mettapalien la cual se
arregla con el reconocimiento fisico, a las cagasrdace de datos. “La
organizacion para interconexion (OSI) modelo deregfcia basico de
sistemas abiertos de normalizacion (ISO) (ISO/IBG87 los padrones
se definen en algunos tipos de tecnologias de @auoesliano, y son
asociados a medios de comunicacion fisicos, aptopigpara las

aplicaciones especiales a los objetivos del sist@iae un alcance de
un Ancho de banda maximo de hasta 54 Mbps, Opeshegpectro de
2.4 Ghz sin necesidad de licencia, resulta ser atibip con el IEEE

802.11b, su Modulacién es DS$®FDM".2

8ireless LAN Medium Access Control (MAC) and Phyasi Layer (PHY) Specifications”, ANSI/IEEE
Stud 802.11, 1999 Edition.
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Estandar de la IEEE 802.11

“El IEEE ratifico en julio de 1999 el estandar ef281a (los
productoscomerciales comienzan a aparecer a mediados dg),2{i{e
con una modulaciéon QA-64 y la codificacibon OFDM (Orthogon
Frequency Division Multiplexing) alcanza una vellad de hasta 54
Mbit/s en la banda de 5 GHz, menos congestionag@ryahora, col

menos interferencias, pero con un alcance limita80 metros’

Estandar de la IEEE 802.11

Constituye un complemento al nivel de control deeso al Medic
(MAC) en 802.11 para proporcionar el uso, a escala r@alrde las
redesWLAN del estandar 802.11. Permitird a los puntos desa
comunicar inormacion sobre los canales de radio admisibles

niveles de potencia aceptables para los dispositiedos usuaric

Estandar de la IEEE 802.11

El objetivo de dicho estandar es la mejora dellniw&C del 802.11
para el aumento y la gestibon de QoS (Quality of Service
proporcionar una serie de servicios y mejorar elcansmo de

seguridad y autentificacion. El objeto es permitita gestion mé



eficaz de la banda en presencia de aplicacionesinmedia (voz,

imagen y sonido).

1.8. TOPOLOGIAS Y PROTOCOLOS INALAMBRICOS

1.8.1.

1.8.2.

Redes ad-Hoc

Una red "Ad Hoc" consiste en un grupo de ordenadmfie se comunican
cada uno directamente con los otros a través defliates de radio sin usar
un punto de acceso. Las configuraciones "Ad Hag'cemunicaciones de
tipo de-igual-a-igual. Los ordenadores de la retaimbrica que quieren
comunicarse entre ellos necesitan configurar ehmisanal y ESSID en
modo "Ad Hoc". La ventaja de este modo es quausdeplevantar una
comunicacion de forma inmediata entre ordenadatesjue su velocidad
generalmente no supera los 11Mbps aunque sia sojbrte 125Mbps.

¢, Qué es el ESSID?

Es un identificador de red inalambrica. Es alge@sio el nombre de la

red, pero a nivel WIFI.

Redes de infraestructura

Esta es la forma de trabajar de los puntos dea@egueremos conectar
nuestra tarjeta a uno de ellos, debemos configuesstra tarjeta en este
modo de trabajo. Solo decir que esta forma dedoaniiento es bastante
mas eficaz que AD-HOC, en las que los paquetdarizan al aire, con la
esperanza de que lleguen al destino.”, mientraks dpieaestructura
gestiona y se encarga de llevar cada paquetetia sBesnota ademas el
incremento de velocidad con respecto a AD HOC.



1.9.INSTALACION Y CONFIGURACION DE ACCESS POINT

1.9.1. Modelos de operacion

Hay dos modos de operacién, uno ad-hoc, en elaguestaciones se
comunican entre si directamente, y otro de Infraetitra, en el que
las estaciones acceden a la red a través de umwias \puntos de

acceso.

El interés suscitado en este campo de las redédmbeacas ha
posibilitado una rapida evolucion del estndinicial vy

actualmente existen tres extensiones:

802.11b"Higher-Speed Physical Layer Extension in the GHz
Band".-

» [Estandar predominante de red inalambrica en redesek para la
empresa y el hogar, asi como puntos de conexidicpsb

> Se ejecuta en tres canales en el espectro dedl@3H

» Transfiere datos a velocidades de hasta 11 Mbpiéstancias que

alcanzan unos 90 metros.

» 802.11a'High-speed Physical Layer in the 5 GHZ Band".

» Se ejecuta en 12 canales en el espectro de loz5 GH

» Transfiere datos a velocidades de hasta 54 Mbpsstancias que
alcanzan unos 15 metros.

» No es compatible con 802.11 b, por lo que neceésitar nuevo
equipo inalambrico si cambia de estandar

» Pocos problemas de interferencias



1.9.2.

» 802.11g"Further Higher-Speed Physical Layer Extensiorhia
2.4 GHz Band".-

» Se ejecuta en tres canales del espectro de lo$12,&8bigual que
802.11 b)

> Presenta la misma velocidad que 802.1faro cuenta
con compatibilidad con el estandar 802.11 b

» Mas seguro

Dentro del mercado, el estdndar que mas aceptaeidenido es el
802.11b, aunque la velocidad de transmision maxibidbps) es
inferior a la del 802.11a(54Mbps).

La razdon es que debido a que se trabaja a una kdadaayor
frecuencia (5GHz) el alcance es justo la mitad euel 802.11b que
trabaja en la banda de 2,4GHz. El nuevo estandad 8§, que aun
esta en estudio, trata de llegar a velocidadesadsrision similares

al 802.11a, pero en la frecuencia de 2,4GHz.

Punto de Acceso

Un punto de acceso inalambrico(WAP o AP por sus siglas en

inglés: Wireless Access Point) en redes de comptdaces un

dispositivo que interconecta dispositivos de comagcidn

inaldmbrica para formar una red inalambris@rmalmente un WAP

también puede conectarse a una red cableadauede transmitir
datos entre los dispositivos conectados a la rdileada y los
dispositivos inalambricos. Muchos WAPs pueden ctamse entre si
para formar una red adin mayor, permitiendo reali@aming. (Por

otro lado, una red donde los dispositivos cliemeadministran a si
mismos - sin la necesidad de un punto de accesaors/ierte en una

redad-hog.”Los puntos de acceso inalambricos tienen dimews [P



asignadas, para poder ser configurados. El pungcdeso recibe la
informacion, la almacena y la transmite entre laAML (Wireless
LAN) y la LAN cableada®

Gréfico 1.8: ACCES POINT.
Fuente: HTTP://ES.WIKIPEDIA.ORG/WIKI/PUNTO_DE_ACCESO

1.9.3. Switch inalambrico

El Switch inaldmbrico WS2000 es una poderosa stugitegrada que
simplifica y reduce los costos de la gestion deesedableadas e
inalambricas (802.11a/b/g) en sucursales. El disposintegra router,
puerta de enlace, servidor de seguridad, PowerHewmrnet (PoE) vy
otras funciones, se elimina la necesidad de admarios dispositivos y
la complejidad de su gestion. La compatibilidad eatensiones Wi-Fi
Multimedia (WMM) permite al WS2000 ofrecer el mej@ndimiento

incluso en las aplicaciones mas complejas con wodeo.

L

| e

o http://www.pucelawireless.net/index.php?pagenameesdsPoint




Grafico 1.15: SWITCH INALAMBRICO SYMBOL WS2000.
Fuente: HTTP://WWW.ZETES.COM/ELINK/05Q1/SPAIN/WIRELESS-SWITCHTM.

1.9.4. Puente inaldmbrico

Cuando se tiene varias LAN y se desean intercondeste tipo de redes se
puede conectar mediante dispositivos llamd&igsntes,que funcionan en la
capa de enlace, que funcionan en la capa de etgadatos.

Los puentes examinan las direcciones de la capanldee de datos para
enlutar los datos. Como no tienen que examinadil@eciones de la capa
atil de las tramas que enlutan, pueden transppaauetes IPv4, IPv6 Apple
Talk, ATM, OSI o de otros tipos. En contraste, éosutadores examinan las
direcciones de los paquetes y realizan su tralgndutamiento con base en
ellas. Aunque esta parece una clara division gntemtes y los enrutadores,
algunos desarrollos modernos como el surgimiento lae Ethernet

conmutada, han enturbiado las agtfas.

1.95. Puente multi-punto
Un uso comun de los puntos es conectar dos o mas$ distantes, Por
ejemplo una empresa podria contar con plantas masv@udades, cada una

con su propia LAN. En un plano ideal todas las LANberian estar
interconectadas de tal forma que funcionan comasaleaLAN grande.

1.9.6. Antenas direccionales

Y REDES DE COMPUTADORES, TANENBAUM, Andrew, Cuartdi&on.
Tomado de la Pagina 318.



Estas antenas son capaces de enfocar toda lagsesibd aplica la tarjeta o
punto de acceso, a una direccidbn concreta en fund@é modelo y

caracteristicas.

Normalmente estas antenas se usan para estabfdaeesspunto a punto
(direccional con direccional) o para enlazar connadlo que tenga una

antena Omni direccional.

Dentro de la gama de antenas direccionales, exiatenién varios modelos

y formas, cada una con un uso concreto:

1.9.6.1. Antena Direccional de rejilla, o paradica.

Esta antena esta disefiada para establecer enlattesappunto o para
conectar a un nodo. Se caracterizan por su al@ngan que va desde
unos 15dBi hasta los 24dBi. Cuanta mas alta esanargia de este
tipo de antenas, mas alta es su direccionalidadugase reduce en
gran medida el angulo en el que irradian la sdiggando a ser tan
estrechos como 8° de apertura.

1.9.6.2. Antena Direccional tipo Patch Panel.

Con estas antenas se consigue crear pequefias dG®raxbertura,
tanto como recintos, estaciones de metro y sinsilatensiguiendo

con varias de ellas establecer 'células' comolefoida movil.

Otra utilidad puede darse para sustituir una antenaidireccional,
tras la cual pudiera encontrarse un edificio u @s#&uctura que

impidiera que la sefial se propagase, poniendosvaeaellas para



1.10.

cubrir la zona deseada y no desperdiciar sefalstA anion de
antenas se las llama 'Array'.
Normalmente la anchura del haz que irradian estegshas es de 25°

tanto en vertical como en horizontal.

1.9.6.3. Antenas Omni-Direccionales.

Como su nombre indica, estas antenas son capaessitilesefial en

todas las direcciones, pero esto tiene un pequeiia.m

La radiacion en todas las direcciones, pero estoesiolo que
realmente sucede, pues las antenas no emiten eeitddas las
direcciones, sino mas bien sobre su propio plares s aqui en

donde se conseguira la méxima potencia.

Una cosa que pasa de forma bastante habitual, esapone la
antena en un lugar muy alto, y luego a la alturéadmlle no llega la

sefial pues la antena es omnidireccional s6lo sabn@ismo plano.

Con la ganancia de las antenas omnidireccionalea pljo muy
similar a lo que ocurria con las direccionales:ntoianas alta es su

ganancia, mas estrecha es ia radiacion horizonéaésgtas emiten.

INSTALACION Y CONFIGURACION DE LAS TARJETAS DE RED

Basandome en la experiencia y los informes predestpor muchos de las
personas integrantes del foro gireles presentotalla que recoge algunas
de las caracteristicas que deben ser tenidas etacaida hora de la eleccién
de las mismas para la auditoria wireless. No selfgobajo ninglin concepto
ningln precio ni ninguna direccion donde poder adtps ya que estos

datos cambian constantemente y sera estudio gartide cada persona en

funcién de sus necesidades y de su economia.



Modelo Chipset Win Lin | Inyeccién | Antena | Cobertura | Observaciones
AirisV257 mini-pci Ralink . . -
11g RT2500 No Si Lx (??) No Buena | Mini PCI
. Ralink . Barata. USB,
Belkin F5D7050 RT2570 No Si Lx (b/g) No Normal R V3
CiscoAironet . . . Necesario act.
??
PCM352 Aironet airo Si | No+7?7 No Buena firmware
. . . . PCI. R Al.
D-link DWL-510 RTL8180L | airo Si Lx (b/g) Si Normal RTL = Realtek
Edimax Ew-7128g | R&ink No | Si| Lx(blg) Si Normal |PClI
RT2500
Gygabyte . . o5 Muy PCMCIA -
GN._ WMAG Atheros airo Si Lx+7?7 No sorda 108M
Intellinet 54 Wireless RIS No Si Lx (b/g) Si Sorda PCI
RT2500 )
.| Intel . Muy Mini PCI.
IPW 2100 (Portétiles| Centrino com Si No No buena | Cobertura OK
Linksys WMP54G . % Dificil linux-
v2 Broadcom Si 77 No No Sorda drivers V2
Netgear WG311T Atheros % . . . -
(FS) A2 27 Si Lx(b/g) Si Sorda Sicodélica
Orinco Gold . . . Pcmcia. Pigtail
8470WD Atheros airo/com| Si | Lx(b/g)+CV Si Normal MC-Card
. . Pcmcia. Pigtail
Senao2511cdplusext| Prism 2.5 No Si Lx (b) No Sorda
MMCX
SMC SMCWPCIT-G | Atheros | airo/com| Si | Lx(b/g)+CV ’ Si | Buena | PCI. Barata
Zcom Xl- . . . Pcmcia. Pigtail
32HP+300W Prism 2.5 No Si Lx (b) Si Normal MMCX

Tabla 1.1: TABLA DE TARJETAS INALAMBRICAS (ACTUALIZADO A (3-10-06)
Fuente: HTTP/MWW.SYMBOL.COM.MX/INFO8.HTML

1.11. INTERCONEXION WLAN

Ofrece acceso sin cables a todos los recugsaservicios de_una red
corporativa (LAN) en un edificio o todo un campuglroporciona mas
libertad en el ambiente de trabaj@\ través de una red sin cables los
trabajadores pueden acceder a la informacién desdlguier lugar de la

compafia. Lo cual les ofrece numerosas ventajas:

= Acceso facil y en tiempeeal para realizar consultas desde cualquier

lugar.



= Acceso mejorado a la base de datos
» Configuracion de red simplificada con minima imatidn MIS.
» Acceso independiente de la localizacion para adtnadores de

redes.

1.12. VENTAJAS Y DESVENTAJAS

La informética inalambrica no so6lo ofrece la lilbertde permanecer
conectado a medida que se moviliza por una ofioired hogar. Sino que
también brinda la libertad de conectar un equiptgubmovil a la Internet

desde cualquier habitacién en casa o desde cualqga donde lo lleve.

El deshacerse de los cables puede ser complicagdica el tener que
enfrentarse a distintos estandares inalambricodqy ¢l hardware y software

resultante.

No obstante, la industria inalambrica estableciéegttindar 802.11 b (o
WLAN) como el predominante en 1999, lo cual ha o#diu los precios a
medida que la demanda ha aumentado. En un futulejarm, el equipo para
redes WiFi disefiado para las empresas y los hoganesan precios que
equivalen a los de las redes cableadas, siendtefadie comprar y

configurar.

Entre otras ventajas importantes de las redesnmiéas tenemos:

Implementacion de redes de area loca! inalambrieas edificios
historicos, de dificil acceso y en general en erasren donde la solucion
cableada es inviable.

Posibilidad de reconfiguracion de la topologia@eed sin afiadir costos
adicionales. Esta solucién es muy tipica en engrambiantes que
necesitan una estructura de red flexible que sat@@aestos cambios.
Redes locales para situaciones de emergencia cestoig de la red
cableada.

Estas redes permiten el acceso a la informaciomtrai el usuario se



encuentra en movimiento. Habitualmente esta salue® requerida en
hospitales, fabricas, almacenes, etc.

Generacion de grupos de trabajo eventuales y neesiad-hoc. En estos
casos no valdria la pena instalar una red cable@da. la solucion
inaldmbrica es viable implementar una red de areal launque sea para
un plazo corto de tiempo.

En ambientes industriales con severas condiciomdseatales este tipo
de redes sirve para interconectar diferentes dispmsy maquinas.
Interconexion de redes que se encuentran en lufjaiess distintos. Por
ejemplo, se puede utilizar una red local inalangbpara interconectar
dos 0 mas redes de area local cableada situadios etlificios distintos.

1.13. INTRODUCCION A LA SEGURIDAD

1.13.1. Seguridad en Wlan

Uno de los problemas mas graves a los cuales sentmfactualmente la
tecnologiaW/LAN es la seguridad. Un muy elevado porcentajeedesson

instaladas pormdministradores de sistemgsredespor su simplicidad de

implementacion sin tener en consideracion skguridady, por tanto,
convirtiendo sus redes en redes abiertas, singaota informacion que por
ellas circulan. Existen varias alternativas paramgzar laseguridadde estas

redes. Las mas comunes son la utilizacidprdéocolosde cifrado de datos

para los estandares WLAN como WIEP y el WPA que se encargan de

codificar la informacion transmitida para proteger su confidencialidad,
proporcionados por los propios dispositivos inaldoas, oIPSEC (tuneles
IP) en el caso de las VPN y el conjunto de est@&sd&EE 802.1X que
permite la autenticacion y autorizacion de usuarfagualmente existe el

protocolo de seguridad llamadféPA2(estdndaB02.11), que es una mejora



relativa aWPA, es el mejor protocolo de seguridad p#&AN en este

momento.

1.13.1. Dispositivos para WLAN

“Existen varios dispositivos que permiten interatine elementos
WLAN, de forma que puedan interactuar entre si. Enlies e

destacan routerpuntos de accespara la emision de la sefial WLAN

y para la recepcion se utilizan tarjetas para daneclos PCya sean
internas, como tarjetas PGlbien_USB(tarjetas de nueva generacion
gue no requieren incluir ningdn_hardwakentro del ordenadprlLos

puntos de accestuncionan a modo de emisor remoto, es decir, en

lugares donde la seiial WLANel routerno tenga suficiente radio.

Los routerson los que reciben la sefial de la linea que cdret
operador de telefoniae encargan de todos los problemas inherentes
a la recepcion de la sefal, donde se incluye dralode errores y
extraccién de la informacion, para que los difexsmiveles de red
puedan trabajar. En este caso el roefectua el reparto de la sefial,
de forma muy eficiente. Ademas de routdray otros dispositivos
gue pueden encargarse de la distribucion de ld,se®ao pueden
ser_hubsy switch’. **

1.14. AMENAZAS
Los ataques activos buscan causar algun dafio, ®moperdida de

confidencialidad, disponibilidad e integridad déonmacion o sistemas.

1.14.1. IP Spoofing: El atacante cambia su direccion IP para poder pasar

alto controles de acceso.

' http://es .wikipedia.org/wiki/Wi-EiTecnologia Wireless Fidelity.




1.14.2. MAC Address Spoofing: El atacante cambia su direccion MAC para
pasar por alto los controles de acceso de los Adeemts. Como veremos mas
adelante, la mayoria de los Access Points posdeotes de acceso filtrando

direcciones MAC.

1.14.3. ARP Poisoning: Todos los equipos conectados a una red tienen una
tabla ARP que asocia direcciones MAC a direccidRe€ste tipo de ataque
busca modificar estas tablas para poder redirigndéco de un equipo a otro

de manera controlada.

1.14.4. Man in the middle: Este tipo de ataque se puede ejecutar una vez
realizado un ARP Poisoning, en el cual se rediage el trafico saliente de un
equipo (victima) a otro y este lo envia al destiriginal. Este tipo de ataque es
transparente y la victima no se da cuenta queifiadrde red esta pasando por
un tercero antes de llegar a destino.

1.145. MAC Flooding: Este ataque se consiste en inundar la red con
direcciones IP falsas, causando que el Switch pafencionar en modo de
Hub, ya que no soporta tanto trafico.

1.14.6. Denial of Service:Este tipo de ataque busca dejar fuera de servilgio a
red inalambrica, utilizando todo el ancho de bgrata enviar paquetes basura.
También se utiliza normalmente para dejar fuersat®icio a servidores o

aplicaciones.

1.14.7. Injection: El atacante puede insertar paquetes en la rednibalEa
causando que todos los clientes se desconectamdanla red con paquetes

basura (generando un DoS).

1.14.8. Replay: El atacante captura paquetes y luego los reinsgsrtéa red

inalambrica con o sin modificacion.



1.14.9. Rouge AP: El atacante pone su propio Access Point y engafts a
clientes pensando que es el Access Point verdaderesta forma, posee todo
el control del trafico.

1.15. METODOS PARA IMPLEMENTAR SEGURIDAD DE UNA RED
INALAMBRICA

1.15.1.  Encriptacion Wep

Se puede habilitar o deshabilitar WEP y especificar clave de encriptacion. Wired
Equivalent Privacy (WEP) proporciona transmisiordat®s "segura”. La encriptacion
puede ser ajustada a 128 bits, 64 bits o deshdailiLa configuracion de 128 bits da el
mayor nivel de seguridad. También hay que recagdartodas las estaciones que
necesiten comunicarse deben usar la misma claag@@aerar la llave de encriptacion.
Actualmente hay mas niveles de WEP: 152, 256 s bits, cuanto mas alto es
este dato, supuestamente la comunicacion es m#a,segosta de perder rendimiento
en la red. También decir que este protocolo no08%olseguro, que hay software
dedicado a violar este cifrado. Simplemente recayde este método de seguridad NO
ES VALIDO si realmente quieres proteger la redaesos no autorizados. Una clave
WEP puede romperse en pocos minutos, sin nec&@dashocimientos avanzados de

informatica.

1.15.1.1. Encriptacion Wep

1. Se calcula un CRC de 32 bits de los datos. Este-BR€5 el método
que propone WEP para garantizar la integridad slenensajes (ICV,
Integrity Check Value

2. Se concatena la clave secreta a continuacion deriwado ekeed

3. El PRNG Pseudo-Random Number Generatde RC4 genera una
secuencia de caracteres pseudoaleatokegsirearyy a partir del

seedde la misma longitud que los bits obtenidos guueto 1.



4. Se calcula la O exclusiva (XOR) de los caractestgdnto 1 con lo
del puntc3. El resultado es el mensaje cifrado.

5. Se envia el IV (sin cifrar) y el mensaje cifradotle del campo d
datos frame bod) de la trama IEEE 802.11.

30 bytes 0-2312 hytes 4 bytes
$02.11 Headers Daia CRC32
' e —
|
|
]
64 hits
Shared Key Y

| |
| |
I | ~ Zona cifrada I
1 |

802.11 Headers Iv Data CRC32

Grafico 1.16: ALGORITMO DE ENCRIPTACION WEP
Fuente HTTP://WWW.MONOGRAFIAS.COM/TRABAJOS18/PROTOCOI-WEP/PROTOCOL(-WEP.
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CRITERIOS Y COMENTARIOS DE VARIOS AUTORES SOBRE
REDES INALAMBRICAS Y SEGURIDADES EN LA MISMA

SegunMOREIRA (Abril 2002), defineREDES INALAMBRICAS como:
“Una de las tecnologias mas prometedoras y distsugéth esta década es la
de podercomunicar_computadorasediante tecnologia inaldmbrica. La
conexion de_computadoramediante_Ondasle Radioo Luz Infrarroja,

actualmente estad siendo ampliamente investigada.Reales Inalambricas

facilitan la operacion en lugares donde la comprtado puede permanecer

en un solo lugar, como en almacemegn oficinas que se encuentren en

varios pisos.”

De acuerdo a lo expuesto por el autor se consider®, REDES

INALAMBRICAS es un conjunto de ordenadores que mantiene umnetaest
relacion entre si a través de ondas electromagsétitie permitira mantener
una comunicacion eficaz entre usuarios; facilitaledoperacion en lugares

donde la computadora puede permanecer en un solo lugar.

Segin PERKINS (Marzo 2003), SEGURIDADES EN LAS REDES
INALAMBRICAS son “Aquellas normas IEEE 802.11 que fueron
disefiadas para sustituir a la capa fisica y MAGderma 802.3 (Ethernet),
asi, la unica diferencia entre ambas es la mamefa que los dispositivos

acceden a la red, por lo que ambas normas sorcizmniente compatibles.”

De acuerdo con el autor nosotros creemosSE@URIDADES EN LAS REDES
INALAMBRICAS son normas que permite corregir errores en & fiig la
informacion que circula a través de la red pemdtiede esta manera encontrar los
errores y corregirlos; por lo tanto se hace neodaamplementacion de seguridades

en la red inalambrica para el beneficio de la késca

SegunVLADIMIROV (Octubre 2006)SEGURIDADES EN LAS REDES
INALAMBRICAS es El motivo de la amplia cobertura de zonas de las

redes 802.11 como uno de los motivos para tenesepte un constante



interés y preocupacion por la seguridad, debidae un atacante puede
encontrarse en una zona donde nadie se lo espmmete€nselo y mantenerse
suficientemente lejos del area fisica de la reduly estando protegidas con
alguna tecnologia como es WEP no estan suficiemiemmotegidas por lo

cual se recomienda implementar algun otro tipeededlogia como WPA.

En consecuencia las seguridades en las redes radasmhan dejado de ser
una utopia, ya que con el avance tecnoldgico patezimiento de nuevas

herramientas y dispositivos inalambricos con estéexlinternacionales.



CAPITULO 1

2. TRABAJO DE CAMPO

2.1.ELEMENTOS NECESARIOS PARALA CONFIGURACION Y
FUNCIONAMIENTO DE LOS ACCESS POINT

Hasta ahora sabemos dos cosas: nos gusta la tgentl-Fi y sabemos que
hay una norma (la 802.11) que la regula ¢Pero ctimoiona? Primero
entendamos como funciona la tecnologia inaldmbtieanorma 802.11 esta
basada en la misma tecnologia que hace funciorestnos teléfonos celulares.
Toda la red inalambrica se encuentra dividida ddase Cada una de estas
celdas (llamadas segun la norma 802.11 Basic $®r8et 0 BSS) esta
controlada por una base o Access Point. En el easpie el radio de la celda
no sea lo suficientemente grande como para abaste@ea que se requiere, es

posible agregar mas celdas.

La norma IEEE 802.11 fue disefiada para sustitlarcapa fisica y MAC de la
norma 802.3 (Ethernet), asi, la Unica diferenciaeemmbas es la manera en la
que los dispositivos acceden a la red, por lo qu#éas normas son

perfectamente compatibles.

En el caso de las redes locales inalambricas, @sta la cada vez mayor
imposicion del sistema normalizado por IEEE comahbre 802.11g , norma
conocida como Wi-Fi o Wireless Fidelity, aprobadale990 y basada en el
modelo OSI (Open System Interconnection), la pramerma 802.11 utilizaba
infrarrojos como medio de transmision para pasay bBo dia al uso de
radiofrecuencia en la banda de 2.4 Ghz, con estensa podemos establecer
redes a velocidades que pueden alcanzar desdé Mbds hasta los 54 Mbps
estandares en los equipos actuales, aunque eslep@danzar mayores
velocidades. El estandar IEEE 802.11g alcanza wades mas altas y es



compatible con los equipos 802.11b ya existentés302.11g opera en la
misma banda de frecuencia de 2,4 GHz y con los asgipos de modulacion
DSSS que el 802.11b a velocidades de hasta 11 Mbpsjtras que a

velocidades superiores utiliza tipos de modula®&®M mas eficientes.

Esta compatibilidad con versiones anteriores pladgnversion de los clientes
en varios aspectos. Una tarjeta de interfaz ddEE& 802.11g, por ejemplo,
puede funcionar con un punto de acceso 802.11beyersa, a velocidades de
hasta 11 Mbps. Para lograr velocidades mas aleabadta 54 Mbps, tanto el
punto de acceso como la tarjeta de red deben sgpatibles con el estandar
802.11g. El borrador del estandar también espacifipos de modulacion
opcionales (como OFDM/CCK) disefiados para mejaaeficiencia en una
instalacion integramente 802.11g. En instalacignasdes, la ventaja de tener
aproximadamente los mismos alcances de transmgsiéctivos es que la
estructura WLAN 802.11b ya existente se puede mefacilmente para lograr
velocidades mas altas sin necesidad de instaldopuie acceso adicionales en

muchos lugares nuevos a la hora de cubrir unadeteaminada.

2.1.1. FUNCIONAMIENTO DEL ACCESSO POINT

“Normalmente se pueden utilizar Access Point competidores de sefal o
simplemente conectar uno mas a la red de distéhu@lamado Distribution

System 6 DS) y anexar otra celda a la primera. ddh de distribucion es
simplemente una red existente (con cables ¢ fibptica), que brinda

conectividad a los Access Point”.

Las 2 celdas, sus respectivos Access Point y ladeedistribucion son vistos
como una unica red, llamada segun la norma 802xténfied Service Set 6
ESS. El ESS debe tener un nombre o identificad@mddo SSID (Service Set
Identifier) también conocido como “el nombre dedd”. La figura 2.1 muestra

una red inaldmbrica con sus respectivos BSS, H3S fyincionando.

Como se conecta un cliente a una red inalambrieadm una PC o



2.1.2.

notebook (desde ahora cliente) se quiere coneaianaed inalambrica,
el hardware requiere cierta informacion del Acdesgt, como ser, la

informacion de Sincronizacion. Esto puede obtenerse

« De forma pasiva, en la cual el cliente espera lgudegue una
transmision del Access Point llamada Beacon Frame

« De forma activa, en la cual el cliente envia uaagmision llamada
Probe Request Frame y espera una respuesta pavatrancun

Access Point.

Una vez que el Cliente encontr6 un Access Poingégidg unirse a un
BSS, comienza el proceso de autentificacion. Poocgso de
autentificacién nos referimos a la forma en queliente se identifica
(quien soy) y autentifica (probar que soy el qugodjue soy) con el

Access Point y asi poder ingresar a la red inal@abr

GRAFICO 2.1: FUNCIONAMIENTO DEL ACCES POINT
FUENTE: LA INVESTIGADORA
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METODOLOGIA PARA LA IMPLEMENTACION DE ACCESS
POINT (PUNTOS DE ACCESSO)

Para la implementacion de puntos de acceso comte mi una

metodologia debemos tener en cuenta la planifinaniérior:

Planificacién de interior



Como hemos indicado con anterioridad, las simutesoen OPNET
consideran el modelo de propagacién en espacie Yibmo permiten el
modelado de obstaculos. Por ello la fase de ptawifbn de interior se
pospone a la fase de realizacion de pruebas deocdbmpel siguiente
apartado definiremos la metodologia a emplear yhkxsamientas a

emplear en la fase de validacién en campo.

Validacién en campo

» Ubicacion exacta de los APs.

* Tipo de antena y potencia de radiacién de cada AP.

» Asignacion final de canales.

» Configuracion de los controladores de AP para guensarguen
del traspaso de llamadas o handover.

* Configuracién del sistema para especificacionescalglad de

servicio.

Estado del arte en la caracterizaciéon del canab rad

La caracterizacion del canal radio es un tema cejmgjue requiere, por
un lado, el conocimiento profundo de sefiales raghtrécas, y por otro,

el conocimiento sobre la modulacion empleada era aaapa fisica:

802.11b, 802.11g y 802.11n. Ademas, las prestasidakcanal de radio
como interferencias, pérdidas, etc., serdn clavedas prestaciones
finalmente obtenidas por las aplicaciones. Sin eghalas capas
superiores a la capa fisica (p.e. la subcapa MA@nas como 802.11e o
incluso el protocolo de transporte) también afedaactamente a las
prestaciones obtenidas por las aplicaciones, Roy ghra comprender
mejor como afecta el radio enlace a las prestasioeeibidas por las
aplicaciones es necesario tener una vision de stnpe todo el sistema
WiFi. Esta vision de conjunto se ofrece en una pania sobre 802.11
y aclara conceptos basicos como interferenciabylifiad asociados a las

redes WiFi. También realiza una brillante descépaile los estandares



IEEE 802.11 a través de la capa fisica (canal raaiodulaciones,
frecuencia, etc.) y subcapa MAC (formato de traaaeso al medio
compartido, etc.) de dicha norma. El articulo cuidi describiendo los
modos de funcionamiento de infraestructura y ad-fiolos valores
tipicos de los parametros mas importantes usadtsrerma. En dichos
valores ya vemos una primera justificacion del aflevtiempo de acceso
al canal, lo cual podra afectar a las aplicaciodestiempo real e
interactivo (como voz o videoconferencia). Postemente el articulo
termina simulando el umbral maximo alcanzable ewifin de la tasa de
error en el canal los umbrales de la norma, damoocresultado un
caudal eficaz de entre el 50% y 80% del régimearkrdel enlace radio.
Finalmente el articulo simula la distribucion aclexda del retardo
maximo de acceso para el servicio de VoIP obteoiemdacceso menor

de 300 ms con una probabilidad de mas del 90%.

Sin embargo, nuestro proyecto se encuadra en wrnenindustrial.
Aunque inicialmente se planea tener un uso “no strél” de la red
WiFi (comunicaciones y una aplicacion de almacers=ja interesante
conocer qué requisitos deberia cumplir para poeéeresnpleada en
comunicaciones de control industrial. Ello se adrea donde se presenta
una excelente panoramica sobre la tecnologia ifmléanen entornos
Industriales. No sélo se limita a la tecnologia.&@Zino también a redes
profibus inalambricas. El articulo constituye unzerfte basica de
consulta para el disefio de la red WiFi en nuestaererio, ya que
explica los aspectos claves de las comunicacion@gmbricas y su
influencia en redes industriales. En su secciomrstay se explican los
problemas fundamentales del transporte de datterapo real dentro de
las redes industriales. En particular, se comelomfundamentos de las
propiedades basicas de los enlaces inalambricodidpéen el camino
(donde se ofrece una expresion analitica para revgomdustriales),
operacién semi-duplex, cabeceras a nivel fisicagres en el canal v,
finalmente, la interferencia entre simbolos. A cawmcion se describen
Problemas tipicos en redes inalambricas en fundéna tecnologia

(consistencia, terminal escondido, etc.) asi conscssluciones. Tras una



breve revision de las tecnologias inalambricas leenwrno industrial
(Bluetooth, 802.11a/b/g, etc.) se describe la cidmexde dichas
tecnologias con los entornos cableados y los cadotgs. Como
principal aportacion del articulo podemos seleamioel modelo de
propagacion para entono industrial, asi como s8s 1%0 referencias

bibliograficas.

En lo relativo a la caracterizacion del canal rad®mpuede encontrar un
estudio exhaustivo sobre la caracterizacion dedlceadio en entornos
industriales cuando utilizamos una modulacién OHDSada en 802.11a
y 802.11n). . El trabajo de investigacion revidarado los detalles de la
estimacion del canal en canales estaticos y caacuan en el tiempo.
Los estimadores utilizados son los de minimos @y y el estimador
de raiz media lineal. El articulo presenta medatasntornos industriales
para Hiperlan/2. En los resultados se presentamasgde la probabilidad
de pérdida de paquete en funcion de la relacidal sefuido y el retardo
de propagacion. Tanto parte de los resultados clammetodologia
pueden ser reutilizados para la estimacién prededacanal en redes
WiFi.

Sin embargo, en nuestro proyecto estaremos masesatis en la
medicién de prestaciones que se obtienen sobretenmuinado canal de
radio, que en la caracterizacion del propio caaaglior Para ello es
necesaria una metodologia de medicion de presexigue ofrezca
como resultados el retardo y la probabilidad dedigés en entornos
industriales. Se presenta una metodologia para édicdn de

prestaciones en el canal radio con pruebas y medeha entornos
industriales de caracteristicas similares a nuesgtoenario. Aunque las
medidas estan hechas para la 802.11, la metodolpgémle ser
igualmente valida en entornos de 802.11b/g/n. peermento realizado
consiste en el envio de sondas (probe) periddicistancias de 55 m en
una nave industrial. El software utilizado parayémeracion de trafico y
el analisis de medidas puede ser usado en nuesig@eqo y esta

disponible para cualquier sistema operativo. Enaedlisis de los



resultados destaca una probabilidad de pérdidadeete (PER) de le-
03 para distancias de 55m y entornos ruidosos. robapilidad de

pérdida se incrementa a medida que se envian eagdetprueba a una
tasa cercana al maximo. Esta metodologia puedsaptada y mejorada
(p.e. en la medicion del retardo) para realizar ioi@des en nuestro

proyecto.

También es conveniente notar que la tecnologiaadeotma 802.11n
permite el uso de mdiltiples antenas (MIMO) y portdato, multiples

canales radio simultineamente.

Se analizan y cuantifican las ventajas de usarettundancia como
técnica para incrementar la fiabilidad en entornoslambricos

industriales. En particular analiza el uso de R FEC y de la
redundancia de antenas o MIMO. Esto Ultimo noseegrdn utilidad en
el proyecto ya que pensamos utilizar dicha tecrialofras un analisis
preliminar, se valida un modelo analitico que preda bondad del uso
de multiples antenas frente a la probabilidad derate paquete de un

canal.

Finalmente, conviene disponer de estudios donde seo estudie
directamente el canal radio sino los limites de #dicaciones
multimedia que usan un canal radio WiFi (802.11b#ggste respecto se
presentan las caracteristicas principales del erdéoVolP sobre redes
WiFi de forma que se puedan calcular los consureakes de ancho de
banda de una conversacion. Como principal result@h@emos un
modelo analitico que analiza el nUmero maximo devexsaciones que
simultAneamente pueden tener lugar en un entonovae-WiFi
industrial. A este respecto, los resultados obtenbn el codec G.729
son de 55 conversaciones maximos por punto de @ames 802.11g
(hasta 54 Mb/s) y 11 con 802.11b (hasta 11 Mb/9)renanal ideal. En
el caso de envio de video simultaneo, el niumercaitwersaciones
simultdneas se reduce a entre 31 y 3 para 802.&fgndiendo del

caudal ocupado por el video (entre 1 y 3Mb/s). €stm los limites que



podemos esperar en canales ideales. Estos linsitesrdn reducidos en
aquellos puntos de acceso que se encuentren steadnonas de alto
ruido de la fabrica. Seria necesaria una medicgamdo la metodologia
indicada para determinar con mayor precision lastpciones reales

recibidas en dichas zonas.

Finalmente se completa el estudio realizado enidsemte buscar un

limite sobre la capacidad de simultanear llamaeagalP de los enlaces
WiFi. En este caso no se ofrecen andlisis anadisaw simulaciones con
OPNET sobre las prestaciones recibidas por N usude VolP en una
red 802.11g. El codec utilizado en esta ocasidl €&711 (64kb/s). Sus
resultados ofrecen un caudal eficaz (throughpu@rdee 3 y 7 Mb/s en
funcién de los valores de Backoff configurado epretocolo de acceso
al medio compartido. Ello equivale a la admision etdre 22 y 48

llamadas simultaneas con una calidad aceptableni@pidose un retardo

medio en el acceso al punto de acceso de 20ms.

a) La caracterizacion del canal radio es complepana los propositos
del proyecto lo interesante es la caracterizac®mad prestaciones que
las aplicaciones reciben a través de un canal tedentorno industrial.

b) Para medir las prestaciones de dicho canal radigropone el
seguimiento de una metodologia similar a la emplead donde se
mejore el software para medir el tiempo extremateeao.

c) El uso de varias antenas (redundancia en camatiis) mejora
claramente las prestaciones obtenidas por lasaapites. La norma
802.11n permite esta prestacion (MIMO). En la ditad se encuentra
normalizado el hardware necesario para implemelitha norma por lo
que es posible encontrar productos comerciales lguenplementen.
Parece muy interesante el uso de tecnologia 80214 1as zonas de alto
ruido industrial donde se requiera la disponibdidael servicio
multimedia.

d) Las prestaciones que podemos esperar de lo®spdet acceso en
cuanto al nimero de conversaciones simultaneaotie &/envio de voz,

datos y video simultaneo, con una calidad medg/alb presentan



problemas respecto a la demanda esperada en ieafdbicialmente, no
existiria problema en que cada punto de accesojasanen niamero de
conversaciones simultdneas superior a 10. Estorane@@ablemente con
el uso de la norma 8011.e o, 8011.n. Por lo tdat®)2.11n también esta
recomendada en aquellas zonas donde exista unaaaffa de tréafico,

aunque no exista ruido industrial.

METODOLOGIA

A la hora de planificar las pruebas de campo hay sggmentar el
escenario en varias zonas para facilitar su estuS® realizaran
mediciones de dos tipos: sefial/ ruido y rendimiesda aplicaciones
reales. Para que resulte mas comoda e intuitivapieesentacion de las
mediciones nos valdremos de planos de las ubicasidonde situaremos
los APs y los terminales a estudio.

En una fase de pruebas de estas caracteristicamtayplio abanico de
experimentos a realizar por lo que tomaremos lapldficacion de

emplear solo dos terminales y que uno de ellosarst@ ubicacion del
AP gue le da servicio. El terminal situado en el édtara conectado al
mismo via Ethernet y el otro terminal via interfaalambrica con un

adaptador que implemente el borrador 802.11n.

Las medidas de SNR en el terminal mévil se haram eosoftware

NetStumbler y sus resultados se emplearan pabaralaun mapa de
cobertura del terreno. Por otro lado cursaremdsagabnes entre los dos
terminales con el empleo de la herramienta D-IT@ parmite emular
flujos de trafico de datos. A continuacién desceirios algunas

funcionalidades de esta aplicacion:

* Posibilidad de emular flujos predefinidos como Vd#®dn varios
cbdecs), trafico TELNET, DNS o posibilidad de defuma fuente de
trafico personalizada (UDP, TCP, ICMP, SCTP).



* Envio de multiples flujos de distintas especifioaes dirigidos a un
mismo receptor.
* Obtencion de estadisticas como la pérdida de pesjuattasa media

Recibida, jitter, retardo medio, etc.

Este software se ejecutara en los dos terminates,de ellos actuara
como emisor de los flujos y el otro actuara conuepéor de las fuentes

de trafico.

Contrastando los resultados en la recepcion cenv@ado por el emisor,
podremos interpretar el correcto funcionamientdadeaplicaciones. A
continuacion presentaremos de forma detallada ds®a seguir a la

hora de realizar estas pruebas en el escenariw agestudio.

Paso 1: Segmentacion

En el primero de los pasos a seguir debemos extg#ano de la zona
segmentada objeto de estudio del plano genera diahta de la fabrica.
Resulta interesante que el plano extraido contetapleonas colindantes
que puedan ser afectadas por la radiacion de |losopude acceso

instalados en el lugar.

Paso 2: Inspeccién de ubicaciones candidatas

Inspeccionar el escenario objeto de estudio y nlefarias ubicaciones
candidatas a albergar los APs. Las ubicacionessl&Ps responderan a
los resultados anteriores de las herramientas ewxhgdeen las fases | y I
y a las ubicaciones que por sentido comun y paddtil de instalacion
resulten adecuadas. El terminal movil bajo pruebadssplazara por
ubicaciones alejadas del AP, cercanas a interfeagn@scondidas” por
obstaculos, y en definitiva, emplazamientos queahagl sistema
encontrarse en casos mas desfavorables de fundemtanies indudable
que estos lugares quedan a merced del sentido cptalexperiencia del

instalador).



Las ubicaciones anteriores seran marcadas enrel ptan un codigo de
colores que identifiqgue el AP y los terminales eagp. Cada vez que
algun elemento sufra un cambio en su posicion, e 1 AP 0 un
terminal, estaremos definiendo un nuevo escend&ioconcepto de
escenario nos permite definir una nomenclatura iQakiya la zona
objeto de estudio, la posicion de los elementok pedil aplicado para
asi ordenar los datos que vayamos obteniendo aeali@s pruebas. Por
ejemplo, los datos con el siguiente etiquetadoEBAMO2, corresponden

a la zona interior 1, el escenario 2 y la aplicaaél perfil de medida 2.

Paso 3: Medidas canal radio

Con el terminal movil objeto de estudio tomaremo® serie de
mediciones antes de aplicar ningun tipo de trafiestas serian las

siguientes:

* Velocidad interfaz (Mbps). Valor obtenido en laieption de la
tarjeta del portatil receptor. Hemos tomado la sielad de la interfaz
en transmision.

» Sefal recibida (dBm). Obtenida por la aplicacionlalearjeta del
portatil receptor.

* Ruido (dBm). Obtenido por la aplicacion de la tajelel portatil
receptor.

Como podemos apreciar son las mediciones asocildaanal radio

propiamente dicho y dan una idea cualitativa dehmartamiento que

tendrd el terminal al aplicarle trafico real.

Paso 4: Inyeccion de trafico real

Inyeccion del perfil de trafico de la zona obje® estudio mediante el
software D-ITG, el extremo emisor sera el termmalvil y el extremo
receptor sera el ubicado en el emplazamiento delLAPMomenclatura

empleada en los perfiles es la siguiente:



VolP/Telnet/Video/Servicios

Por ejemplo, un perfil 15/10/4/3 incluiria 15 fuente voz IP, 10 fuentes
Telnet, 4 fuentes de video streaming y 3 fuenteseaeicios generales
(consulta a Webs, correo, etc.). De esta forma nmessita comodo

identificar los distintos perfiles empleados endestintas zonas.

Los perfiles aplicados a cada AP individualmenta sb total de las
aplicaciones para toda la zona a estudio, de estaemd estamos
sobredimensionando, ya que aplicamos todos logiasyarevistos en la
Zzona a un anico punto de acceso. En la realidad gsrfiles y niumero
de usuarios estaran repartidos entre los puntesaiso ubicados dentro
de la zona de estudio, por lo que la carga queprtida entre varios
equipos. En todos los escenarios aplicaremos esédg de trafico real,
para averiguar si el sistema soporta este picotiieagion del canal

radio. Esta medida tiene el identificador MO1.

La segunda prueba a aplicar en cada uno de loshasre viene

destinada a ver el ancho de banda maximo alcanealdada ubicacion.

Este ancho de banda maximo esta determinado pmhstkncia desde el
emplazamiento hasta el punto de acceso, esta detarel nUmero de
obstaculos e interferencias es la que determirfaNR recibida y por
tanto el ancho de banda maximo que se puede afcabgte perfil

genérico para alcanzar el ancho de banda maxined g@se obtiene el
méximo caudal del borrador 802.11n en la configorade canalizacion
de 20 MHz del punto de acceso (experimentalmeniteobeobtenido
unos 96 Mbps en el nivel de aplicacion).

Esta medida tiene el identificador de MO2.

Pas6 5: Analisis de resultados



Si no se ha interrumpido la comunicacion via rattie, paquetes seran
recibidos en el extremo receptor y se generaralamdog que se
analizara para obtener de él los siguientes datos:
» Pérdidas de paquetes (%). Obtenidas por la aphicab-ITG
empleada para generar el trafico real.
» Jitter (ms). Obtenido por la aplicacion D-ITG engua para
generar el trafico real.
e Retardo medio (ms). Obtenido por la aplicacion [&-lémpleada
para generar el trafico real.
e Ancho de banda recibido (Mbps). Obtenido por ldcaplon D-

ITG empleada para generar el trafico real.

Los resultados aparecen como totales de las meatbasos flujos
implicados y también individualmente por cada feetd trafico.

Paso 6: Solucion

El anadlisis de resultados nos permite obtener oh&ién que debe ser

sustentada en las siguientes premisas:

» Cobertura global de la zona.

e Minimo numero de puntos de acceso en la zona.

* Requisitos de las aplicaciones cumplidos, en cuamébardo, jitter y
pérdida de paquetes se refiere.

* Viabilidad de instalacién en las ubicaciones estam)i

La solucion quedara reflejada en un escueto infqgrarecada una de las
zonas segmentadas del plano total del escenaripletmmEn el siguiente
apartado presentamos un ejemplo para ilustracirle



2.2.ENTREVISTAS A LOS TECNICOS DE LA DIRECCION DE
SERVICIOS INFORMATICOS DE LA UNIVERSIDAD TECNICA DE
COTOPAXI COMO APOYO TECNICO EN LA ELABORACION DEL
PRESENTE TRABAJO DE INVESTIGACION.

2.2.1. Entrevista al Director de Servicios Informaticos @ la Universidad

Técnica de Cotopaxi.

Como parte del desarrollo de la tesis se realizb emtrevista al Ing.
Adrian Mena Rojas Director de la Direccion de S&os Informaticos de
la Universidad Técnica de Cotopaxi por la expeigradquirida a lo
largo de todos los afios que ha venido laborandoestaboratorios de

sistemas y luego en los laboratorios del CEYPSA.

Para la Entrevista se planteé como principal olgjetionocer cuales son
las expectativas que se crean en las autoridadesgial administrativo
y docentes de la Universidad Técnica de Cotopaseaizar alternativas
de equipos concentradores de informacion ya queheste que se pueda

optimizar los recursos con que cuenta la Univedsida

El Director de Servicios Informaticos considera ge® importante
cooperar con el avance tecnoldgico y mas aun snvieneficio de esta
importante dependencia, que se encarga de imgarimcimiento a la
juventud de la ciudad de Latacunga y de la progidei Cotopaxi.

Afirma que a nivel nacional temas de investigaaiéneste tipo son de
gran beneficio para los profesionales del areanfigmatica y sistemas,
por lo que siempre se ha hecho urgente el trataagacitar al personal
técnico de sistemas. Pero también nos manifestdagumiversidad al

ser una de las mas nuevas no tiene el presupudsgt@rste para poder

capacitar a su personal dentro de las aéreas quenseleran criticas



2.2.2.

esto hace que la direccion tenga que mirar a dass como a los
proyectos de investigacion que generan las carderda Universidad y
muy particularmente a las de Ingenieria en Infoicealy Sistemas

Computacionales.

Al momento en la bibliotecas se pudo observar questan muchos
trabajos de investigacion orientados a las redesodeunicaciones de
datos y a las implementaciones de redes inalansbtégcdo en la matriz
de la Universidad como en el campo del CEYPSA yaerede de la
Mana, pero en ninguno de estos casos se pudo a&saruna

investigacién de un concentrador mediante una ctadpta que es lo
que se esta planificando de parte de la persorestigadora, el cual
mediante la utilizacion de software libre se lo idodealizar sin costo

alguno al menos en lo que tiene que ver con el dadimenciamiento.

Entrevista al Director del presente tema de Invesgacion.

Todo trabajo de investigacion que vaya en benefieida Universidad
siempre sera un aporte y mas cuando se trata deizgt los recursos
tecnoldgicos, contando siempre con que la instGtucen la que
laboramos y estudiamos como es su caso siendocpuetita en la
obligacion de realizar una migracidn urgente enplataformas
tecnolégicas como lo es de software propietario cakindows 2003,
aplicativos de Microsoft Visual Studio C#. Net, SQkrver 2005, hacia
lo que es Linux como sistema operativo, las aplicees a Open Source

sea este Java 0 php y como motor de Bases deaddiySql.

Un Access Point mediante un computador personé ser gran aporte
no solamente para la universidad sino para la catadren general ya
que es un aporte tecnologico para todos aquellegigoen conexiones a

internet y que cuentan con una tarjeta de redrmadi&a.

El sistema operativo Linux es una herramienta mogeposa que hay

que saber explotar ya que ofrece muchas bondadesldgicas, y lo



2.2.3.

mejor es que muchas de las versiones se encuestirah internet de
forma gratuita y solamente hay que descargarlesotpo lado investigar
para poder realizar un concentrador siempre es fibengpara la
Universidad y para ustedes como estudiantes yadguesta manera se
trata de que aprovechen los recursos con los dedasscuentan no se
hacen grandes inversiones como el implementar asitgue son costosas
y que a la larga para un domicilio jamas va afjaati por el costo mas

que todo, en Linux al contar con un firewall adrsirable

Andlisis de la entrevista al Ing. Adrian Mena Rojas Director de
Servicios Informéticos de la Universidad Técnica & Cotopaxi

La universidad en la actualidad cuenta con la mi&onologia que se
puede encontrar en el mercado y los procesos sbiaarpara mejorar
existen aplicaciones con son de 6ptima calidadaeliviiare que se ha
adquirido a mejorado el rendimiento, pero a nivel idvestigacion

considero que hay mucho que hacer ya que existastigaciones de
muchos estudiantes que se han quedado en la édaiatomo letra

muerta.

Al proponer el tema de investigacion al personaésta dependencia le
parece interesante pero que no puede ser impledeeraanivel de

departamento de sistemas ya que el hardware de esdenucho mas
importante ya que tiene una mayor cobertura esmés estable
obviamente que no se pudiera equiparar un serddarestico como el
de la investigacion con la tecnologia que puedertan Access point 0
router inalambrico que son dispositivos que sehwo para cubrir una
vasta area de cobertura y de réplicas para otrapaxjque disponen de
alguna tarjeta inalambrica para poder acceder equipo o servicio de

red inalambrica.

Para la investigacion fue un aporte valioso el pegatar con el aporte
de los profesionales que cuenta la Universidadugadi criterio técnico

de esta gente siempre es un aporte positivo patguier investigacion y



2.2.4.

2.2.5.

mas cuando se genera alternativas de la tecnotpgiaexiste en la

actualidad.

Andlisis de la entrevista del Director del tema devestigacion

La contra posicion resulto la entrevista a un dteate la Unidad
Académica de Ciencias de la Ingenieria y Aplicaglagjue resulta que
este tipo de temas engrandece aun mas el predddauniversidad toda
vez que se esté brindando alternativas validaga®logia al poner en

consideracion una alternativa vélida de compagtiursos e informacion.

Conversar con los docentes sobre algunos avarwesidgias siempre es
positivo para todo trabajo de investigacion y mas euando se trata de
redes y comunicaciones por cuanto este campo seemne en
permanente cambio tecnoldgico, sin descuidar cklroaspecto de
software que cubre un amplio campo dentro del deela Informatica y

los sistemas computacionales.

Todas las entrevistas estuvieron llenas de valiapostes y se ha creido
conveniente tomar en cuenta estas dos por tratdeselo mas

representativo por lo mencionado.

Comprobacién de la Hipotesis.

En el plan de tesis se plante6 como hipaétesis:

Con la construccion de un Punto de Acceso (AP) amei una
computadora personal utilizando GNU/Linux para adstiar recursos
como servidor de archivos, internet y firewall seege optimizar

recursos tanto de tiempo como econémicos.



La presente investigacion tuvo como objetivo funeiatal el brindar
algunas alternativas para compartir recursos tégmmis como el
internet, y sobre todo el tratar de que equiposegualgunos casos son
considerados como obsoletos puedan entrar en hariento para que
sirvan de servidores de otros equipos que no auerda dos 0 mas

tarjetas de red.

De igual manera se plantea en herramientas d®©men Source (Codigo
Abierto), como es el sistema operativo Linux Cehh su version 5 ya
gue en la actualidad es el sistema operativo @etipst mas robusto del

mercado,

Al tratarse de esta Nobel tecnologia todos quereag@mtrarnos pero
pocos lo han conseguido con éxito, esto con resela resistencia que
se encuentra de parte de los empleados a querptaes#a a nuevos

procesos y a las capacitaciones que en ocasionesabsado malestar.



CAPITULO I

3. PROPUESTA DE LA CONSTRUCCION DE UN PUNTO DE ACCESO
MEDIANTE UNA COMPUTADORA PERSONAL UTILIZANDO LINUX.

3.1.

3.2.

Tema

Construccion de un Punto de Acceso (AP) mediandecomputadora personal
utilizando GNU/Linux para administrar recursos coswvidor de archivos,

internet y firewall

Presentacion

Dia con dia hemos venido observando el vertigimysmce tecnoldgico a nivel
mundial tanto en el &rea de informética como easdadreas, uno de los recursos
mas importantes dentro del &rea de informéticdaredes de comunicaciones
y uno de los objetivos primordiales es la explatadotal del procesamiento y
la distribucion ordenada de los recursos mas \@i@®mo es la informacion,
permitiendo obtener mejoras significativas parabeen desempeiio de las
instituciones tanto publicas como privadas; ya graeias a este analisis se han
logrado optimizar recursos humanos vy financieresesta manera obteniendo un

adecuado manejo y control de la informacion.

Debido al rapido progreso de la tecnologia, estassaestan convergiendo
rapidamente y las diferencias entre juntar, tramepoalmacenar y procesar
informacién desaparecen con rapidez. Las organizegique se extienden sobre una
amplia area geografica esperan ser capaces denexdansituacion o administrar
SuS recursos, aun de sus mas remotos puestosdadszoprimiendo un botdn, de
esta manera crece nuestra habilidad para obteneespr y distribuir informacion,

también crece la demanda de técnicas de procesaméimformacion avanzada.



3.3.

En cuanto al desarrollo tecnoldgico del pais éstierso se ha visto diezmado ya que
el crecimiento tecnolégicamente ha sido incipiesite,embargo con la tecnologia
con la que cuenta no ha permitido realizar aplices de tecnologias de red que
sean de gran utilidad para el buen desenvolvimidatéas instituciones que se

encuentran en nuestro alrededor y asi como emprepagicular.

En cuanto al ambito local, en la que podemos meaci@lgunas empresas
industriales, plantaciones de flores, a nivel decaddon mencionar algunas
instituciones de educacion superior cuyo objetimgrdial es la de involucrarse en
tecnologia, este es el caso de la Universidad d&dei Cotopaxi, todas estas empresas
e instituciones estamos conscientes necesitanizgtisus recursos tanto de software
como de hardware, por este motivo creemos opoglamear el desarrollo de un
Access point 0 punto de acceso inaldmbrico cuyeipdl herramienta va a ser un
computador personal lo cual que puede ser cordiersa utopia, pero que puede
ayudar de gran manera ya que con el desarrolles@einvestigacion se puede
optimizar equipos informaticos y que a su vez pwset de gran utilidad en el aspecto

pedagdgico de los futuros profesionales de infacande nuestra Universidad.

A lo expuesto anteriormente y ante la necesidadteaxe de mejorar la
funcionalidad de los servidores que tienen todasmpresas e instituciones y
gue académicamente se potencie el plan académitms destudiantes hemos
propuesto “Construccion de un Punto de Acceso(AP3diamte una
computadora personal utilizando GNU/Linux para distintos servicios’el
mismo que serd de gran utilidad para el buen des@mnp la buena
administracion de la informacion mediante la witibn de estas herramientas
de Ultima generacién que ayudarian de buena mtam@ma los administradores

de redes de cualquier departamento de Sistemas.

Justificacion

La implementacion de un Access Point en procedtisosr que tienen muchas

instituciones, resulta muy importante al momentdmedar servicios de calidad a



los usuarios de computadores, ya que al optimeaursos tanto espacio fisico
como econOdmico va a garantizar la seguridad d#&damacion y evitando de esta

manera la alteracion o perdida de la misma.

La necesidad e importancia de desarrollar este &sm@orque, se propone dar
solucion a los problemas como detectar confliahegsion, dafios en la red, cuellos
de botella, deficiencia en el servicio de Intesnatceso a los recursos compartidos,
debido a que ésta por ser de caracter tecnolégit® estar en constante
actualizacion; y la falta de un plan estratégicasmmnara el incumplimiento de los
objetivos y metas propuestas por las entidadesmutedse plantee la utilizacion de
servidores; ademas porque cada area debe estaelatienada para un mejor

desenvolvimiento de toda institucion.

Por esta razon considerando importante investgjartema, he escogido él mismo
que va a beneficiar a la Universidad donde estpdm@ realizar un analisis,
disefo y posterior desarrollo de un Access Pointresistema operativo ahora ya
muy difundido como lo es LINUX, sin la utilizaci@e muchos recursos fisicos
como lo son servidores los cuales tiene un elevadto y que naturalmente

ocupan un espacio que en muchas instituciones skehe optimizar.

Este andlisis se realizara basandose en los coaitimadquiridos en capacitaciones
gue se las ha realizado luego de haber terminatidcetle estudios universitarios, en la
experiencia adquirida en mi lugar de trabajo efroigiue se encuentra en un proceso
de actualizacion y de optimizacion de sus recuwysde igual manera brindar una
alternativa vélida para que la Universidad entreste proceso de actualizacion y de
mejorar el nivel académico de los estudiantes glenlaria en Informatica y Sistemas

Computacionales.



3.4.Objetivos

3.4.1. Objetico General

Construir un Punto de Acceso (AP) mediante una coadora personal
utilizando GNU/Linux para administrar recursos corservidor de
archivos, internet y firewall.

3.4.2. Objetivo Especifico

» Conocer de manera 6ptima la utilizacion de lasangientas que permiten

realizar concentradores fisicos para el desarygiinuebas.

* Realizar un estudio de calidad y servicio en lasipss fisicos y detectar

posibles fortalezas y falencias en las redes deiomacion.

o Despertar la inquietud de investigacion tanto decedtes como
estudiantes de la carrera de Ingenieria en Sistporasonocer nuevas
herramientas.

* Probar que un Access Point simulado en una commatgersonal tiene

el mismo potencial que tiene el equipo fisico,esias utiliza de buena
manera

3.5. Andlisis

Para poder realizar un analisis completo del deéarde un punto de acceso
inaldambrico mediante la utilizacion de una compatadpersonal debemos
tener en cuenta algunos conceptos, metodologiasténdares que va a ser

repetidos durante la propuesta del desarrollo devkstigacion:



3.5.1. Mecanismo de acceso

Hay de dos tipos:

Protocolos con arbitrajFDMA - Frequency Divisidbn Mdltiple Access,

TDMA - Time Division Multiple Access)

Protocolos de contiend@DMA/CA - Carrier-Sense, Mdltiple Access,

Colusién Avoidance), COMA (Code Divisién, Mdltiplaccess) y el
CDMA/CD (deteccion de colision).

3.5.1.1.

3.5.1.2.

Protocolos con arbitraje

La multiplexacion en frecuencia (FDM) divide todioamcho de
banda asignado en distintos canales individuales. ua
mecanismo simple que permite el acceso inmediataral, pero
muy ineficiente para utilizarse en sistemas infdrcod, los
cuales presentan un comportamiento tipico de trisitamde
informacion por breves periodos de tiempo (rafagas)

Una alternativa a este seria asignar todo el amtEhdbanda
disponible a cada nodo en la red durante un bmetegvalo de
tiempo de manera ciclica. Este mecanismo, se llama
multiplexacion en el tiempo (TDM) y requiere me&mos muy
precisos de sincronizacion entre los nodos pasitgs para
evitar interferencias. Este esquema ha sido ufitizeon cierto
éxito sobre todo en las redes inalambricas basaelas
infraestructura, donde el punto de acceso puedizaedas

funciones de coordinacion entre los nodos remotos.

Protocolos de acceso por contienda

Tienen similitudes al de Ethernet cableada de Ifmemal 802.3:



3.5.1.21. CSMA

(Code-division multiple access = Acceso multiple po

division de tiempo).

Se aplica especificamente a los sistemas de radiamda
esparcida basados en una secuencia. En este esgaema
asigna una secuencia distinta a cada nodo, y tlmos
nodos pueden conocer el conjunto completo de se@sen

pertenecientes a los demas nodos.

Para comunicarse con otro nodo, el transmisor sehe
que utilizar la secuencia del destinatario. De &staa se
pueden tener multiples comunicaciones entre difesen

pares de nodos.

3.5.1.22. CSMA/CD

(Carrier Sense, Mdltiple Access, Collusion Detectig

En medios de transmision tales como radio e indjast
no es posible transmitir y recibir al mismo tiempa,
deteccion de errores no funciona en la forma bagpiea
fue expuesta para las LAN alambradas. Se disefié una
variacion denominada deteccion de colisiones (pgias

redes inaldmbricas.

En este esquema, cuando un nodo tiene una trama que
transmitir, lo primero que hace es generar unaeseta
binaria pseudoaleatoria corta, llamada peine ld sea

afade al preambulo de la trama.



A continuacion, el nodo realiza la deteccion de la
portadora si el canal esta ubre transmite la setaatel
peine. Por cada "1" del peine el nodo transmite saieal
durante un intervalo de tiempo corto. Para cada dé&"
peine, el nodo cambia a modo de recepcion. Si wo no
detecta una sefial durante el modo de recepcionddeja
competir por el canal y espera hasta que los otooes

hayan transmitido su trama.

La eficiencia del esquema depende del nimero dedbit
la secuencia del peine ya que si dos nodos gerlaran

misma secuencia, se producira una colision.

3.5.1.23. CSMA/CA

(Carrier-Sense, Multiple Access, Colusion Avoidange

Es el mas utilizado, este protocolo evita colisgoren

lugar de descubrirlas.

En una red inalambrica es dificil descubrir cohgs. Es
por ello que se utiliza el CSMA/CA y no el CSMA/CD
debido a que entre el final y el principio de una

transmision suelen provocarse colisiones.

En CSMA/CA, cuando una estacion identifica el fia d
una transmision espera un tiempo aleatorio antes de
transmitir su informacion, disminuyendo asi la posiad

de colisiones.

La capa MAC opera junto con la capa fisica probdado
energia sobre el medio de transmision de datosapa
fisica utiliza un algoritmo de estimacion de degaidn



de canales (CCA) para determinar si el canal estéioy
Esto se cumple midiendo la energia de la antena y
determinando la fuerza de la sefal recibida. Esfals

medida es normalmente conocida como RSSI.

Si la fuerza de la sefial recibida estad por debajauml
umbral especificado, el canal se considera vacia, |§
capa MAC se le da el estado del canal vacio para la
transmision de los datos. Si la energia RF estal@oajo

del umbral, las transmisiones de los datos soasatias

de acuerdo con las reglas protocolares.

El Standard proporciona otra opcion CCA que puestiar e
sola o con la medida RSSI. El sentido de la portado
puede usarse para determinar si el canal estanildpo
Esta técnica es mas selectiva ya que verifica ggeiial
es del mismo tipo de portadora que los transmisdegs
802. 11.

En comunicaciones inalambricas, este modelo prasent
todavia una deficiencia debida al problema conocaino

de la terminal oculta (o nodo escondido).

3.5.2. Seguridad

En el estandar se dirigen suministros de seguridacho una
caracteristica optativa para aquellos afectadodgpescucha secreta, es
decir, por el "fisgoneo”. Incluye dos aspectos dmsi autentificacion y

privacidad.



3.5.8.

La seguridad de los datos se realiza por una cgapéxnica de
codificacion, conocida como WEP (Wired Equivalentrivicy
Algorithm).

WEP se basa en proteger los datos transmitido$ medio RF, usando
clave de 64 bits y el algoritmo de encriptacion R@dsarrollado por
RSA Security Inc.). La clave se configura en eltputte acceso y en sus
estaciones (clientes wireless), de forma que sqleelios dispositivos
con una clave valida puedan estar asociados atemideado punto de

acceso.

WEP, cuando se habilita, s6lo protege la informadi@l paquete de
datos y no protege el encabezamiento de la cajga fimra que otras
estaciones en la red puedan escuchar el contrdats necesario para
manejar la red. Sin embargo, las otras estaciom@si@den distinguir las

partes de datos del paquete.

Se utiliza la misma clave de autentificacion pareriptar y desencriptar
los datos, de forma que solo las estaciones aatiasz puedan traducir

correctamente los datos.

Funcionalidad adicional

En las LAN inaldmbricas la capa de MAC, ademasfdetar la funcién
de controlar el acceso al medio, desempefa otnasohes;

Fragmentacion
Control de flujo
Manejo de multiples tasas de transmisién

Gestion de potencia

En los diferentes tipos de LAN por cable es posiisiar tramas grandes
gracias a errores de bit bajos. En las LAN inalaoalsr el multicamino y



las interferencias pueden elevar considerablemestealores de errores
de bit.

Para poder transmitir eficientemente por estos osedliay que reducir el
tamanfo de las tramas. La capa MAC se encarga gedésar las tramas

en otras mas pequefias antes de transmitirlas pogdibd inalambrico.

De la misma manera debera ensamblar las tramasptraer la trama

original antes de entregarla a la capa superior.

También debe cumplir un control de flujo, cada gee un segmento sea
pasado a la capa fisica, debera esperar que esteasemitido antes de

enviar el proximo segmento.

La gestion de la potencia se apoya en el nivel Mp&a esas
aplicaciones que requieren movilidad bajo el funamiento de la pila.
Se hacen provisiones en el protocolo para qued&sienes portatiles
pasen a "modo dormido" durante un intervalo de gmefinido por la

estacion base.



3.5.4.

Gréafico 3.1: Pantalla de Deteccién de los AP.

Fuente: La Investigadora
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En la parte superior observamos un grafico de fdiguaracion de los
Access Point mediante las direcciones MAC(Funcidad), esto con el
fin de ver las réplicas que tiene, un dispositigicb como concentrador
y distribuidor de ancho de banda inalambrico pampantir recursos

tecnoldgicos.

Pasos basicos para asegurar una WLAN

El proposito de asegurar correctamente un pungecdeso(AP) es cortar
el paso desde el exterior a nuestra red a persgumasno tienen el
permiso de entrar, es decir asegurar que la infddma fluya

internamente.

Una red wireless es por definicion mas dificil deteger que una red
convencional o cableada entre otras cosas porquedb es el aire y asi
como en una LAN tenemos una toma de red determsnadantroladas,
en principio, en una WLAN se puede acceder desdkjaier punto que

permita la antena.



A pesar de esto siempre se pueden establecer ueadee medidas

bésicas pero efectivas no en el 100% de los cases g8 impide el

acceso a la gran mayoria de los intrusos.

3.6. Factibilidad

3.6.1. Factibilidad Técnica

El desarrollo de un proyecto en el cual se va@zaf un departamento de

sistemas, y las seguridades de la informacion eascipalmente

influenciado por 3 grandes objetivos los mismos delgen ser cumplidos

para poder alcanzar la factibilidad técnica:

Resolver un problema: Esto es cuando ya existe un servidor
implementado ya sea para Proxy o firewall y estediprocesos que ya
no satisfacen el desempefio para lo cual fue creads necesario

hacerles ciertas modificaciones.

Dar respuesta a directivos:Cuando se hacen modificaciones de
tecnologia de la informaciébn y las comunicaciones vy
forzosamente es necesario cambiar el sistema dema€ion o
hacerle modificaciones que mejore luego aprovechsta
oportunidad ya que, si de por si se va a hacerambo de
sistema de informacion se puede hacer el cambidasonuevas

disposiciones legales y con esto seguir siendo ettivo.

Aprovechar una oportunidad: Un cambio ya sea para ampliar o
mejorar el rendimiento econdmico de la empresa y su

competitividad.



Para alcanzar estos objetivos, las empresas engor@mdyectos por una
0 mas de las siguientes razones: capacidad, coobstb, comunicacion
y competitividad como se lo menciona dentro del &y disefio de

Sistemas de Comunicacion y Datos.

Capacidad: Las actividades de la empresa estameidiadas por la
capacidad de ésta para procesar transaccionesapmez y eficiencia.
Los sistemas de informacion mejoran esta capa@dades formas estas

son:

* Aumento de la velocidad de procesamiento.
* Permiten el manejo de un volumen creciente dedramnsnes.

* Recuperan con rapidez la informacion.

Control: La falta de comunicacion es una fuente worde dificultades
que afectan a todos los que laboran en una em@asambargo, los
sistemas de comunicacion bien desarrollados tranampliar la

comunicacion y facilitan la integracion de funcismedividuales.

Aumento de la comunicacién: Muchas empresas aumenis vias de

comunicacion por medios de redes.

Costo: Muchas empresas han desaparecido y muchess ot
imposibilitadas para alcanzar el éxito debido agpoontrol sobre los
costos o por el total desconocimiento para el obrde estos. Los
sistemas de informacion juegan un papel importerte® con el control

como en la reduccion de los costos de operacion.

Ventaja competitiva: Los sistemas de informacidasycomunicaciones
son un arma estratégica que puede cambiar la femt@mo compite la
empresa en el mercado. Los sistemas de informagionias
comunicaciones mejoran la organizacion y ayudanesripresa a ser mas
competitiva. Por lo contrario si los competidoresld empresa tienen

sistemas de informacibn mas avanzados, entoncessidbsmas de



3.6.2.

informacion y comunicacion pueden convertirse e wesventaja
competitiva. Por lo tanto las capacidades de ktermsias de informacion

son una consideracion importante al formular leagsgia de la empresa.

Una empresa puede ganar ventaja competitiva astideéu sistema de
informacion y comunicacion en cuatro formas difégemue garantizan
la competitividad en el mercado estos son: clientssnpetidores,

proveedores y servicios.

Todo proyecto de sistemas de comunicacion debdesarrollado bajo
las actividades de un grupo de trabajo que se tesgansable del inicio

y culminacion del sistema de informacion.

El grupo de trabajo va a depender de tamafio dedicaéproyecto que

va a desarrollarse.

Vamos a mencionar los puestos claves de un grupraloigo pero podria
ser mas grande o0 mas pequefio 0 a veces una s@@nagepuede
desarrollar varios puestos, claro como se dijo remmteente va a
depender de esto el tamafio del proyecto. Por tionsolo muestra la
apreciacion personal de acuerdo a la experienof@gonal que se tiene

este tema de investigacion

Factibilidad Econémica

Al tratarse de seguridades y de compartir recucea® lo es el Internet
siempre puede sonar a gastos extremadamente fysetesal tener las
empresas e instituciones instalado equipos de allgeneracion y en
algunos casos configurables como son los casossledmputadores
personales que pueden trabajar como servidores abarla ayuda de las



3.6.3.

nuevas tendencias tecnoldgicas o en el caso @esistoperativos como
Microsoft crean sus propias configuraciones dedaiopropio Windows
y cuando tienen estas opciones hay que adquirir ugtes

complementarios.

Al contar con todo implementado nuestro trabajo ly de los

administradores de los departamentos de Sistengasiduotorgar una
configuracion para cada servicio y de esta manerguede asignar
puertos y protocolos que va a servir de enlaces das servidores y los
usuarios de la red, cabe recalcar que siemprea®lener mas de una
tarjeta de red la misma que pueden ser asignadss cpda uno de los

recursos.

Lo que se desea llegar es a proporcionar a lasesagpuna alternativa de
Internet a bajos costos utilizando normas y prdtzcde Internet, para
permitir a los miembros de una organizaciéon cormarse y colaborar

entre si con mayor eficiencia, aumentando la pribddad.

La factibilidad econdmica esta dada por la implaea&on de un corta
fuegos (firewall) y un servidor Proxy los mismosqegularian el acceso
a la Intranet y el servidor de firewall existentsg@ria a controlar tanto

interna como externamente.

Factibilidad Operacional

Un servidor Proxy hace de un portero entre lametrg el Internet o entre
ciertos servidores de archivos y la intranet. Coamcla maquina cliente
tiene prohibido solicitar directamente a los seyxéd en nombre de la
magquina cliente. Los servidores Proxy pueden tamloigmprobar el
trafico de entrada. Al igual que en un encaminadarservidor Proxy

verifica las reglas que el administrador ha listgukra ver si el contacto



esta autorizado) antes de permitir el paso dectrafios servidores Proxy
son especificos para las aplicaciones, por ejefopleervidores Proxy de
correo protege al servidor de correo y un servittoxy, FTP protege al
servidor de FTP.

Los servidores Proxy también pueden inspeccionaroetenido de un
paquete y aceptarlo o rechazarlo, segun las rdglagiministrador. Asi, si
un servidor Proxy para cualquier servicio contiana regla de negacion,
este simplemente niega la accion, asi de formargkeste diga que se lo

debe realizar.

Los servidores Proxy pueden examinar, mas cosamglieccion.

Los intrusos extremos del tipo humano van desdar&lso al maligno y a
los individuos motivados por el beneficio econOmiéa su mayoria, los
piratas solian ser estudiosos y experimentadogymesi Los primeros
piratas veian el ciberespacio como un lugar pulgigantesco de juegos
electrénicos y en realidad, mas bien como un puzbsorbente y
desafiante. El intento de entrar en un sistemal{lysn que los atrapasen)

era un deporte de competicion.

Un intruso puede inyectar un virus o piratear erggptar, cambiar o robar
datos. Y lo hacen. El espionaje industrial es umo las crimenes

informaticos en auge y una via de ataque.

Todavia hay muchos piratas que pretenden asus&iacuelan y miran
pero no hacen dafo real. Aunque su intrusion dglifasa, su principal

motivacion es la sensacion de logro y poder. A sumeara, su atencion
hacia nuestra red puede ser positiva y puede gmaxd recordarnos que
siempre somos vulnerables y para poner de reliepsas deficiencias

especificas en nuestra proteccion

3.7.Configuraciones



Para la elaboracion del presente trabajo de irgastin se partio de la
implementacion de una tarjeta de red inalambricauencomputador de
escritorio o la configuracién de la existente em domputadores portétiles, ya
que este es un requisito indispensable tener cuaneioos dos tarjetas
inalambricas ya que la primera haria de matrioaéctarse con el internet.
Mientras que la segunda tarjeta es decir la tagetaed inalambrica haria de
proxy mediante el proxy que se encuentra ejecugads Linux Centos, al igual
que el firewall que sera el que garantice el ingrgsegreso de informacion
hacia y desde los computadores que estén intettaaloscen la red inalambrica
mediante el computador personal que esta haciesdaetes de Access point.

Linux tiene como caracteristica fundamental que dasfiguraciones se las
deben hacer al instalar ya que estas seran lateqaieten todos los procesos
del concentrador virtual que levantara la maquieisgnal. Los comandos que
se envian a través de consola de Linux son losodppara realizar un proxy

mediante el squid y mediante iptables para lo gus &rewall.

Gréfico 3.2: Configuracion DHCP.
Fuente: La Investigadora
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Cuando instalamos el servidor de Linux en el comubut personal tomamos en
cuenta el servidor de dhcp del servidor Linux etmmo que ayudara a que los

usuarios del concentrador l6gico tomen una directifddinamica que serian a



partir del 192.168.0.100 de ahi en adelante adjuelicervidor de Linux previa
configuracién del servidor como 192.168.0.1.

Luego de habilitar el dhcp se procede a ingredardareccion IP estatica para
que los usuarios puedan ver a través de esta o&b tas conexiones del
servidor de redes inalambricas que simula ser umoptde acceso inalambrico

con las debidas seguridades.

Gréfico 3.3: Configuracion Interfaz de red.

Fuente: La Investigadora
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En el grafico anterior ya se puede observar ladigumaciones de la red
inaldmbrica la misma que es una clase C en donpeesie observar que hemos
tomado en cuenta solamente la version 4 de IP ynmda direccion IPv6 ya
que esta podria generarnos algunos conflictos ahento de configurar el

squid para el proxy o el iptable para el firewall.

El firewall de Linux para el punto de acceso lofaguramos de igual manera

con el asistente pero para ciertos servicios yalguesto de servicios se los

realizara mediante comandos propios del centosp c@mo puede observar en
el grafico los servicios de comunicacion son soforiecesarios y los de paginas
web es decir el servidor apache (httpd).



Gréfico 3.4: Asistente de configuracion de Firewall

Fuente: La Investigadora
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En las configuraciones para el punto de accesa ded inalambrica debem
tomar en cuenta las configuraciones de las targgaed inalambrica dentro
lo que es el sistema operativo Windows XP el m igjue fue tomado pa

realizar las practicas nesarias tanto por su versatilidad como por su teht

Gréfico 3.5: Configuracion tarjeta de Red Inalambrica.
Fuente: La Investigadora
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En la gréfica anterior podemos observar como Jattaimalambrica detecta la cobert
gue tiene, que en nuesttaso dispone de 100Mbps para lo que es la red



Gréfico 3.6: Configuracion tarjeta de Red Inalambrica.

Fuente: La Investigadora
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En el sitio donde se nos presto las facilidadea pealizar las practicas se podian contar

con dispositivos fiscos de punto de acceso los ossgue fueron capturados por

nuestra red inalambrica.

De igual manera podemos darnos cuenta que nuesfugsos disponen de un muy buen

radio de cobertura el mismo que no esta limitada pagun niamero de usuarios.

Hc:~>ipconfigrall

Gréfico 3.6: Configuracién Direccion IP de la Red Inalambrica.
Fuente: La Investigadora

+ C:AWINDOWS\system32\emd.exe

[Conf iguracidn IP de Windows

Nonbre del host : Sistemas—JLUP
Sufijo DNS principal : cotopaxi.minpec.gov.ec
Tipa de nodo ibrido
Enrutamiento habilitado. o
Proxy WINS habilitado. . No
Lista de bésqueda de sufijo B cotopaxi_minpec.gou.ec
minpec.gov.ec
gov.ec

Adaptador Ethernet Conexiones de red inaldmbricas 3

Sufijo de conexidn especifica DNS =
Descripcidn —Link AirPlus DUL—G528 Wireless PCI
B>

Adapter{rev
Di 6-19-5B-CF-E?-EB

Podemos observar como el DHCP asigna la direc&dainamica a la computadora que

solicita este servicio.

3.7.1. Disefio Fisico de la Red Inalambrica y Accesos



El disefo fisico de la red tiene que ver con l&rodnexion de computadores y/o
componentes digitales (Computadores, PDA, celulates..) que se encuentren cerca
del dispositivo que nos hallamos configurando eisnmo que utiliza dispositivos de

corto alcance los mismos que se encuentran intectaxhos entre si dentro de un rango

no mayor a 10m, para que puede replicar la sefal.

Si se desea que el punto de acceso replique sl &efalistribucion fisica de los
equipos AP’s se lo deberé realizar de forma quegruser vistos unos con otros es

decir que permita las réplicas de la sefial der@rmdo el edificio.

Es necesario dar a conocer que la sefial alcanzsaonel exterior del edificio razon por
la cual se ha tomado las seguridades anteriornexpigestas, ya que de esta manera

hemos evitado que se puedan dar los ataquesalaspinformaticos (hackers).

3.7.1.1. Medidor de sefiales de la red inalambrica

Para medir el alcance de la sefial se procedié Gadgs un rastreador de sefiales de
redes inalambricas el cual detecta AP’s o compuéadgue se encuentren en el alcance,
como se puede observar en la grafica que se emauras adelante en donde se puede

observar al XIRRUS buscando dispositivos dentraatiznce.

Grafico 3.7: rastreo en forma de radar

Fuente: La Investigadora







Gréafico 3.8: rastreo en forma de radar
Fuente: La Investigadora
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En la grafica anterior podemos identificar todos diispositivos inalambricos con que

cuenta la red inaldmbrica dentro del area de cotzedonde se hicieron las practicas

procurando siempre de que exista el mayor nimemqdgos que garanticen nuestra

investigacion.

Gréfico 3.8: Porcentaje de la Intensidad de la Sefial

Fuente: La investigadora




Wirelessmon

Con este software podemos ver las redes inalansbgica estan dentro del alcance de

nuestra antena de la tarjeta de red inalambrica.

En este grafico se muetra la sefal de intensidzaada uno los acces point que nuestra

tarjeta de red inalambrica puede capatr o estamlalce en el mismo que esta

habilitadoi el SSID (minpec-mpc) para que todagpEsonas puedan ver el nombre de

nuestro Access Point.

Grafico 3.9: Habilitacién del SSID

Fuente: La Investigadora
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En este otro grafico esta deshabilitado el SSIBifte tannia) que son los ssid que se

utilizé para estas practicas aunque en ocasion@sireael de la institucion donde se

realizaron las pruebas de los equipos y el puntaaeso mediante computadora

personal



Gréafico 3.10: Deshabilitar del SSID

Fuente: La Investigadora
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5 access ponts detected (4 secure - 1 unsecured) -5 avallble

En este otro mostramos la representacion gréficemtdasidad de sefial conectada al
Access Point Dlink3.

Gréfico 3.11: Intensidad de la Sefial

Fuente: La Investigadora
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5 access points detected (4 secre - 1 unsecured) - 5 avallable

3.7.2. Configuracién Servidor Proxy

Para la configuracion del servidor proxy para podgrartir el recurso del internet
debemos proceder habilitar el servicio del dem&@JID el mismo que se encuentra

dentro de los servicios etiqguetados como bin elirettorio raiz del Linux CentOS.



Grafico 3.12: Rastreos de puertos abiertos sin proxy.

Fuente: La Investigadora

Archive Editar Ver Terminal Solapas Ayuda

[root@tesis ~]# cd .. i
[root@tesis /]# nmap on localhost

Starting Nmap 4.11 ( http://www.insecure.org/mmap/ ) at 2008-01-15 21:47 ECT
Failed to resolve given hostname/IP: on. MNote that you can't use '/mask' AND "1
-4,7,188-" style IP ranges

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled.
Try using --system-dns or specify valid servers with --dns_servers

Interesting ports on tesis.sistemas.com (127.0.0.1):

Not shown: 1675 closed ports

FORT STATE SERVICE

22/tcp open ssh

25/tcp open smtp

111/tcp open rpcbind

631/tcp open ipp

712/tcp open unknown

Nmap finished: 1 IP address (1 host up) scanned in 8.508 seconds
[root@tesis /1# I

En la grafica anterior podemos ver todos los s@wique se encuentran activos previo
a poder subir el servicio de proxy en el que canstdo los necesarios sin ni siquiera

necesitar las comunicaciones dentro de la redmirastracion localizada.

Gréafico 3.13: Configuracion de demonios en Linux.

Fuente: La Investigadora

erminal Sclapas Ayuda

{ Servicios |

=£Qm‘-’j~ servicies se deben ejecutar automaticamente?

Pulse <Fl1> para mas informacién sobre el servicio.

Esta es la manera como se administra los demoniesservidor de Linux Centos , en
el cual se debe activar y luego reiniciar el seovara que entre en funcionamiento,

claro luego de utilizar las reglas necesariaslttadio o de administracion remota.



Gréfico 3.14: Configuracion del proxy (Squid)

Fuente: La Investigadora

= root@tesis:/etc/squid m
Archive Editar Ver Terminal Solapas Ayuda
(=]
to Archivo Editar Ir Herramientas Preferencias Ayuda
dn - s 3
arl PEHE8s e 95D R 4
il =
;; # WELCOME TO SQUID 2.5.STABLEG & ErTOns/E
T I cons
_dl#
e This is the default Squid configuration file. You may
_f|wish
Sl # to look at the Squid home page
—rjf (http://www.squid-cache.org/)
- # for the FAQ and other documentation.
- #
[rf# The default Sguid config file shows what the defaults fer
Cr|# various options happen to be. If you don't need to
Crli change the t-root”
Crl# default, you shouldn't uncomment the line. Doing so may
Crll cause i ]
’EI: # run-time problems. In some cases "none" refers to no E‘;J‘
cr '3 - % .7 w-'—l cache-ro|
ot |ins ||Linea: 1 col: 1 |
EII S TIU ey WIS STy —= a7 TPy e T U0 T KCUT T OpUE Ty ST TP T

Las reglas de configuracién de los servicios sedieise ingresar y habilitar en los
archivos .conf los cuales son los que contieneastéab reglas que se necesitan conocer

dentro de la administracion.

Este proceso se lo debe realizar en todos losvaiiie configuracion tales como el
httpd para el apache vy el iptable.rc.conf paraue gs el firewall segun las reglas pre
establecidas.

3.7.3Firewalls

El hecho de disponer de una conexién a Internedgoger causa de multitud de ataques
a nuestro ordenador desde el exterior. Cuanto dgpd permanezcamos conectado
mayor es la probabilidad de que la seguridad dstrusistema se vea comprometida

por un atacante desconocido.

Tan propio del espiritu comercial anglosajon, sagiha a una utilidad informatica que
se encarga de aislar redes o sistemas informatiespecto de otros sistemas
informaticos que se encuentran en la misma redst@oyen una especie de “barrera
l6gica” delante de nuestros sistemas que examawstyp cada uno de los paquetes de
informacion que tratan de atravesarla. En funci@ whos criterios establecidos

previamente deciden qué paquetes deben pasargsalethen ser bloqueados. Muchos



son capaces de filtrar el trafico de datos quentatesalir de nuestra red al exterior,
evitando asi que los troyanos sean efectivos. Higlaa se muestra graficamente el
concepto. El Firewall actia de intermediario entrgestra red local (0 nuestro

ordenador) e Internet, filtrando el trafico quegper él.

Un Firewall, como se ha dicho, intercepta todoadacuno de los paquetes destinados a
0 procedentes de nuestro ordenador, y lo hace dstegie ningln otro servicio los
pueda recibir. De esto extraemos la conclusionuie e Firewall puede controlar de

manera exhaustiva todas las comunicaciones desi@ms a través de Internet.

Otra funcion atil de la mayoria de los Firewall ®s capacidad para mantener un
registro detallado de todo el trafico e intentoxdeexién que se han producido (lo que
se conoce como un Log). Estudiando los Log es [@osibterminar los origenes de
posibles ataques, descubrir patrones de comunicgcié identifican ciertos programas
malignos (lo que se conoce como Malware), etclo 8& usuarios avanzados podran
sacar partido a estos registros, pero es una edsitia que se le puede exigir

perfectamente a estas aplicaciones.

#Reconmmended mi ni mum confi gurati on:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl l|ocal host src 127.0.0. 1/ 255. 255. 255. 255
acl SSL_ports port 443 563

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 563 # https, snews

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wai s

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgnt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # fil emaker

acl Safe_ports port 777 # multiling http

acl CONNECT met hod CONNECT

acl Red src 192.168.0.0/255. 255.255.0

#Si ti os denegados

acl negados url _regex "/etc/squid/sitios-denegados”
#Autenti fi caci on de usuari os



#acl password proxy_aut h REQUI RED
# TAG http_access

# Al'l owi ng or Denying access based on defined access lists

#

# Access to the HTTP port:

# http_access allowf deny [!]aclnane ...

#

# NOTE on default val ues:

#

# If there are no "access" lines present, the default is to deny
# the request.

#

# I|f none of the "access" |ines cause a match, the default is the
# opposite of the last line inthe list. |If the last line was

# deny, then the default is allow. Conversely, if the last line
# is allow, the default will be deny. For these reasons, it is a
# good idea to have an "deny all" or "allowall" entry at the end
# of your access lists to avoid potential confusion.

#Def aul t :

# http_access deny all

#

#Recomrended mi ni mum confi gurati on:

#

# Only all ow cachengr access from | ocal host
http_access al |l ow nanager | ocal host
http_access deny nanager

# Deny requests to unknown ports
http_access deny ! Safe_ports

# Deny CONNECT to other than SSL ports
http_access deny CONNECT ! SSL_ports

En la parte superior se encuentra el cédigo parptable el mismo que registra las
restricciones para sitios prohibidos mediante ghigo el mismo que debe estar dentro
del mismo directorio donde se encuentra los arsho® configuraciones como son:
iptables.rc, iptables.rcl, una vez que tenemosstdds servicios arriba procedemos

nuevamente a realizar un escaneo de puertos abipa@ ver cOmo se encuentra

configuradas las redes:

Grafico 3.15: Rastreo de puertos con el proxy y el fireweallhactos

Fuente: La Investigadora



root@tesis:/

Archivo Editar Ver Terminal Soclapas Ayuda

You have new mail in /var/spool/mail/root (<]
[root@tesis squid]# cd ..
[root@tesis etcl# cd ..
[root@tesis /]# nmap on localhost

Starting Nmap 4.11 ( http://www.insecure.org/nmap/ ) at 2008-81-25 16:46 ECT
Failed to resolve given hostname/IP: on. Note that you can't use '/mask® AND '1
-4,7,100-" style IP ranges

mass_dns: warning: Unable to determine any DNS servers. Reverse DNS is disabled.| |
Try using --system-dns or specify valid servers with --dns servers

Stats: 0:00:00 elapsed; @ hosts completed (1 up), 1 undergoing 5YN 5Stealth Scan
S¥YN Stealth Scan Timing: About 0.60% done; ETC: 16:46 (0:00:25 remaining)
Interesting ports on tesis.sistemas.com (127.8.8.1):

Not shown: 1674 closed ports

FORT STATE SERVICE =
22/tcp open ssh

25/tcp open smtp
111/tcp open rpcbind
631/tcp open ipp
841/tcp open unknown
3128/tcp open squid-http

Nmap finished: 1 IP address (1 host up) scanned in 0.866 seconds
[root@tesis /]# ntsyswv

(4]

Podemos observar que la red se encuentra habditanguerto 3128 que es el que
asigna Linux al squid para el proxy que a diferarde Windows 2003 y lo que es
Microsoft es el puerto 80 o 8080.

Cabe anotar que siempre que los servicios esténdshibidos el punto de acceso no
presentara ningun tipo de problemas por cuantergicsos de squid como de apache y
el de iptables el uno es complemento de otro yenmugde interferir en ningln caso con

las actividades que cada cual desempefia.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. Las redes inalambricas estan tomando mucha immpoataren las
actividades institucionales de hoy en dia. Paraaloger competitivos se
requiere tener un acceso a la informacion desd&jwea sitio y temas de
investigacibn como este son un aporte para las asugeneraciones de

ingenieros en sistemas

2. La velocidad de las redes inaldmbricas es satisfactuando se trata de
transmision y acceso a archivos de datos. Estouneds cuando se trata de

transferencia de imagenes o videos segun las mueabzadas.

3. Las seguridades dentro de las redes inalambricagjad que una red cableada,
tiene sus desventajas, pero actualmente se estadia@slo mejoras para

efectivizarlas y dar confianza a los usuarios duikma.

4. Una red inalambrica bien configurada, es tan afteieomo una red cableada.

Pues podemos tener una comunicacion de datosnepatieeal y seguro.

5. Si el disefio no es correcto al configurar e im@glanina red inaldmbrica, se

puede interferir en otra red inalambrica cercana.

6. Una red inalambrica es mas util en una Organizagl@e en una red casera,
pues sus costos en la actualidad, no son muy htEegiara el hogar y mas adn
cuando se utiliza una computadora que se va aatedicepartir el recurso del
internet y en un sistema operativo muy poco difdadi

7. Los costos de mantenimiento en una red inalambsoa, menores que los

costos de una red cableada; ya que en una red adableualquier



10.

remodelamiento de un espacio fisico contribuya@eimento de gastos.

Se debe tomar siempre en cuenta los estandaresmasminternacionales, tales
como el de la IEEE 802.11 a, b, g para la configoray administracion de
ciertos servicios con que cuentan los servidores,qye de esta manera
estaremos precautelando la informacidbn que se @ewer los distintos

departamentos.

El continuo avance de las tecnologias ha influglaciaotablemente en la
reestructuracion de los estandares de la IEEE aoapéricion de nuevos y
mejores como es el caso del 802.11 min y de lasia®iSO 27001 y 27001
dentro de estos se ha implementado el Codigo detiégapara la

Administracion de la Seguridad de la Informacion.

La autoeducacion en estudiantes de ingenieriastansis se la debe inculcar a
todo nivel toda vez es importante que conozcan was tecnologias de la

informacion y las comunicaciones.



RECOMENDACIONES

1. Se recomienda realizar mayores estudios sobre mealésbricas de parte de la
Universidad Técnica de Cotopaxi a través de la étarde Ciencias de la
Ingenieria y Aplicadas, ya que es una tecnologéayanza cada vez mas en las

empresas de renombre mundial.

2. Al utilizar redes inalambricas, se recomienda gt sean utilizadas para
transferencias y acceso a archivos de datos, puresl pnomento, es en este

punto donde denota su mayor utilidad.

3. Se recomienda utilizar redes inalambricas en meslio®s que continuamente
se realizan cambios de infraestructura dentro dedificio, pues su costo a la

larga es mucho mas conveniente.

4. Se debe realizar un analisis de disefio antes ddenmeptar una red
inalambrica, pues de su buen disefio y configuradi@pende de que

no interfiera en otras redes cercanas.

5. Para un correcto y eficaz funcionamiento, se reenda utilizar tecnologia
inaldambrica en Equipos con procesador de 500Mhmperior, 256 MB de

memoria RAM o superior, Sistema Operativo WindoviisXsuperior.

6. Hay que manejarlas con mucha prudencia, ya quéieamamientas que ayudan
a la configuracion de equipos hijos, tomando lasataristicas de la maquina

host y mermando el rendimiento de ésta.
7. La adquisicion de equipos sean estos servidoreslipas personales se lo debe
realizar buscando cumplir con las expectativasdaripresa o institucion donde

se vaya a implementar la red inalambrica.

8. Los estandares aplicados en este proyecto destdais siempre en actualizacion



por lo cual no se debe dejar de revisar dichasabz&wiones y aplicar a la
institucion donde se lo implemente para poder darmejor servicio a los

usuarios y para mantener un mejor control sobamsest

9. Se recomienda la capacitacion en el manejo resplensde las redes
inalambricas que en la actualidad se encuentreeimgaitado en la Universidad
Técnica de Cotopaxi, conocer sus bondades asi soaleficiencias ya que

todavia se tiene algunos altibajos

10.Para evitar conflictos de incompatibilidad de eqsiple red y otros problemas
se recomienda se tome como politica de equiposemamsos suficientes a fin de

evitarnos contratiempos en las configuraciones.



GLOSARIO DE TERMINOS Y SIGLAS

Acceso Fisico

Es el medio utilizado para obtener informaciénlaeoficinas, salas de computo,

escritorios y archivos.

Acceso Ldogico

Es el medio utilizado para obtener informaciériadebases de datos y sistemas de

informacion de la organizacion.

Activos

Son los recursos de la organizacion. Existen vdipms de activos como son: Los
recursos de informacién (bases de datos, los datiosié@e sistemas), los recursos
de software (software de sistemas operativos, inggrdas de desarrollo), activos
fisicos (equipamiento informatico, equipos de coitagiones, otros) y Sservicios

(iluminacion, energia eléctrica, etc.)

Amplitud de banda

La amplitud de banda especifica la cantidad desdgtile pueden transmitirse en una
cantidad de tiempo fija. En el caso de los dispastdigitales, la amplitud de
banda se define en bits por segundo (bps) o bgtesggundo.

ASIC



Circuito integrado especifico de una aplicaciénipgiersonalizado disefiado para
una aplicacion especifica.

Asignaciones de amplitud de banda

La cantidad de amplitud de banda asignada a uneaeidn, usuario o interfaz

especificos.

Anomalia

Irregularidad en el funcionamiento de un sistesieain software, de un control, etc.

Camino Forzado

Ruta limitada entre una Terminal de usuario y lwisios del computador. Evita
que los usuarios seleccionen rutas fuera de ladeazntre su Terminal y los

servicios a los cuales esta autorizado a acceder.

Canal Oculto

Es un cauce de comunicacién que permite a un pro@Eeptor y a un emisor
intercambiar informacién de forma que viole la po#i de seguridad del sistema,;
esencialmente se trata de un método de comunicgci®mo es parte del disefio
original del sistema pero que puede utilizarse peaasferir informacion a un
proceso 0 usuario que a priori no estaria autasizaalcceder a dicha informacion.

Clave Publica



Clave que puede ser revelada a cualquier persona.

Clave Secreta

Clave que debe mantenerse en secreto.

Caddigo Troyano

Es un programa que llega al ordenador de manerabmmta, aparentando ser

inofensivo, se instala y realiza determinadas aeso que afectan a la

confidencialidad del usuario afectado.

Comercio Electrénico

Consiste en la compra, venta, marketing y summistte informacién

complementaria para productos o servicios a trdegsdes informaticas.

Computacion Movil

Se define como la serie de artefactos y equipastiles, hardware, que hacen uso
de la computacion para lograr su funcionamientd, s#&stiene a las computadoras
portatiles, los teléfonos celulares, los cuaderdesnotas computarizados, las

calculadoras de bolsillo, etc.



Criptografia

Dicese de la ciencia que estudia la forma de @adify descodificar documentos,

de forma que soOlo puedan ser leidos por la perspea posee la clave de

descodificacion.

Capa 2

Capa de vinculo de datos o capa MAC. Contienertrcidn fisica de un cliente o

estacion de servidor. El proceso de la capa 2 esramdo que el de la capa 3

porque hay menos informacién que deba procesarse.

Capa 4

Establece una conexion y garantiza que todos ltss deeguen a su destino. Los

paguetes inspeccionados en el nivel de la capaahakzan y las decisiones se

reenvian en funcién de sus aplicaciones.

Capa MAC

Subcapa de la capa de control de vinculo de dBfb)(

Class of Service (Clase de servicio)



La clase de servicio es el esquema de prioridad1f02a CoS proporciona un
método para asignar etiquetas a los paquetes faomarcion sobre la prioridad. Un
valor de CoS situado entre 0 y 7 se agrega al emedb de la capa 2 de los
paquetes, donde cero es la prioridad mas bajdeyessda mas alta.

Transmisién de superposicion de dos 0 mas paquetescolisionan. Los datos

transmitidos no pueden utilizarse, y la sesiéreggadia.

Direccion IP

Direcciéon del protocolo de Internet. Direccion esgiva asignada a un dispositivo

de red con dos o0 mas LAN o WAN interconectadas.

Direccion MAC

Direccion Media Access Control. La direccion MACw® direccion especifica del

hardware que identifica cada nodo de red.

DSCP

DiffServe Code Point (DSCP). DSCP proporciona urtooh@ de asignacion de

etiquetas de paquetes IP con informacion de peadr{doS.

Evaluacion de Riesgos



Es un proceso dirigido a estimar la magnitud deelos riesgos que no hayan
podido evitarse, obteniendo la informacion necasaara que el empresario esté en
condiciones de tomar una decision apropiada saebmedesidad de adoptar medidas
preventivas y, en tal caso, sobre el tipo de medgize deben adoptarse. La
evaluacion de riesgos consta de una fase llamadaarddisis de riesgos

(identificacion de peligros y estimacién de lossges) y una fase posterior de

valoracion de riesgos y de control de riesgosesdiposible.

Evidencia

Datos, registros, declaraciones de hecho o cualqtrinformacion que respaldan

la existencia o veracidad de algo.

HONEYPOTS (Tarro de Miel)

Recurso de red destinado a ser atacado o compdunés Honeypots son los

encargados de proporcionar informaciéon valiosa esdbs posibles atacantes en

potencia a nuestra red antes de que comprometemas reales. Es decir el

objetivo de los Honeypots es recibir los ataques,reécoger informacion para

demandar a los atacantes del Honeypot.

HONEYNETS (Tarro de Miel)



Es un tipo de Honeypot. Especificamente es un Hmotegltamente interactivo

disefiado para la investigacion y la obtencion derimacién sobre atacantes. Un
Honeynet es una arquitectura, no un producto cemorein software determinado.
Y consiste no en falsear datos o engafar a unlpasiicante (como suelen hacer
algunos Honeypot), sino que el objetivo principalrecoger informacién real de

como actlan los atacantes en un entorno de verdad.

Incidente

Dicese del fallo que sucede en un equipo o sistEmaanera temporal o aleatoria,

sin que existan unos motivos claros para ello.

Procesamiento de Informacién

Es la capacidad del Sistema de Informacion paetur calculos de acuerdo con
una secuencia de operaciones preestablecida.
Estos célculos pueden efectuarse con datos intidmkicecientemente en el sistema

o bien con datos que estan almacenados.

Seguridad Informatica

Conjunto de técnicas desarrolladas para proteger dquipos informaticos
individuales y conectados en una red frente a daGoglentales o intencionales.
Estos dafos incluyen el acceso a bases de dajprstmnas no autorizadas, el mal

funcionamiento del hardware y la perdida fisicaldis.



Seguridad de la Informacion

La seguridad de la informacién consiste en pratege de los principales activos
de cualquier empresa: la informacién. La segurideda informacion es requisito
previo para la existencia a largo plazo de cuatqumegocio o entidad. La
informacion es usada en cada uno de los &mbitosesanmles, los cuales dependen

de su almacenamiento, procesado y presentacion.

Servicio de Informacion

Un servicio para los sistemas que proporciona stersia de base de datos para los
archivos de configuracién comunes.

Servicio de Red

Es un servicio para que cualquier maquina dedapreede comunicarse con otra

distinta y esta conectividad permite enlazar réidgsamente independientes.

Sistema de Informacién

Conjunto de elementos, ordenadamente relacionados € que aporta al sistema
objeto, es decir, a la organizacion a la cual siyvée marca directrices de
funcionamiento, la informacion necesaria para ebgimiento de sus fines, para lo
cual tendra que recoger, procesar y almacenar ftamacion, facilitando la

recuperacion de la misma.



Sistema Informético

Es aquel sistema que se encarga del manejo denad@n en la computadora, a

través de la cual el usuario controla las operas@ue realiza el procesador.

Sistema Operativo

Termino que se utiliza para referirse al conjunéopdogramas interrelacionados,
gue se dedican a controlar las funciones basidasstema, las operaciones de bajo
nivel y el manejo de archivos sin necesidad deimpeevenga un operador.

Software Malicioso

Software que ha sido deliberadamente diseflado pevducir un resultado
defectuoso o dafioso para el usuario. Incluye tantategoria genérica de los virus

informaticos, como la del llamado spyware.

Trabajo Remoto

Se refiere al trabajo que una persona realizafysgna de su puesto de trabajo

normal.

Utilitarios del Sistema

Reconstruir indices, compactar y validar baseslates, validar consistencia de

datos, cambiar fecha de operacion y del sistemporitar y exportar datos entre



empresas, transferir productos, precios, existencia almacén y acceso al

generador de reportes.

TFTP

Protocolo trivial de transferencia de archivos.likHi el protocolo de datos de

usuario (UDP) sin caracteristicas de seguridad tpamaferir archivos.



Trama

Los paquetes que contienen el encabezado y lamafién de cola que requiere el

medio fisico.

Tramas gigantes

Permiten transportar datos idénticos en menos fah@s tramas gigantes reducen el

coste, necesitan un tiempo de procesamiento imfeigarantizan menos interrupciones.

Velocidad de puerto

Indica la velocidad del puerto. La velocidad degdasrtos incluye:

Ethernet 10 Mbps

Fast Ethernet 100 Mbps

Gigabit Ethernet 1000 Mbps
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