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INTRODUCCION

A finales del siglo XX, los Sistemas Informaticos kan constituido en las
herramientas mas poderosas para materializar utasdmnceptos mas vitales y
necesarios para cualquier organizacion tanto pablicomo privada.
Consecuentemente con lo mencionado el ejerciciwudstra profesion, no puede
ser una excepcion en cuanto a utilizar la Auditdnformatica para evaluar y
controlar la eficiencia y la eficacia de los sistsncomputarizados y el adecuado

uso de los recursos informaticos en una institucion

La Auditoria Informatica vela por la correcta iatilcion de los amplios recursos
que la organizacion pone en juego para disponemndsficiente y eficaz Sistema
de Informacion. Claro esta, que para la realizadiéruna Auditoria informatica
efectiva, se debe entender a la entidad en su mafoasentido, ya que una
Universidad, un Ministerio o un Hospital son ingtibnes que deben funcionar y
prestar servicios como una Sociedad Anonima o esapRilblica. Todas estas
utilizan la informatica para gestionar sus "actidds" de forma rapida y
eficiente, con el fin de que las instituciones @redbtener beneficios econémicos
y reducciéon de costes, de igual manera las entdadedar un servicio que

realmente este acorde a las exigencias y necesidades pueblos.

El resultado del presente trabajo es la aplicad&nna metodologia para realizar
una auditoria informética en los departamentos quentan con equipos
informaticos de la Universidad Técnica de Cotopadificio Matriz y Ceypsa

mediante la utilizacion de la Metodologia Cobit.
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El trabajo propuesto esta estructurado de la sitgiimanera: El capitulo | da a
conocer los conceptos de Auditoria, Informaticant@s Interno y Metodologia
Cobit lo que permite tener un conocimiento cieotifipara fundamentar

adecuadamente la propuesta de investigacion.

El capitulo Il expone el trabajo de campo realizadda Universidad Técnica de
Cotopaxi, contiene el levantamiento de informaciégue permite tener un
conocimiento del espacio de estudio, en este dapsel presenta informacion
referente a: Entorno de la Universidad, Estruct@nayanizacional General,
Conocimiento de la Organizacion y aplicacion de ilegrumentos dirigidas a
todos los involucrados de la presente investiga@aya informacion permitio la

comprobacion y verificacion de la hipotesis.

En el capitulo Il se presenta el Informe de Aud#&oInformatica, el mismo que
contiene los resultados que son entregados a hetdidad como un aporte del
grupo investigador. En cambio en el Capitulo IVirsdica las conclusiones y
recomendaciones finales del presente trabajo igatisto y finalmente se incluye
algunos Anexos que contiene informacion referenteoemas, reglamentos,
modelos de encuestas, papeles de trabajo, detalldosl procesos de la
Metodologia Cobit y otros que han permitido fundataey desarrollar de mejor

manera el trabajo realizado.
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Este trabajo de investigacion representa la coidciuge los estudios realizados
en el campo de la Auditoria Informatica la misma qonstituye una herramienta

que permite detectar las falencias en la admieiginade recursos informaticos.

La Universidad debe asumir este tipo de procesdseneaficio de todos los entes
que conforman esta institucion y asi, aprovecha iHecursos y avances
tecnoldgicos con los que cuenta. Por ésta y muetizames nuestra preocupacion
como estudiantes de la Universidad Técnica Cotoparemos a consideracion
este trabajo de investigacion para que en undutormuy lejano se ponga en

practica y se aproveche el presente documento.
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CAPITULO |

FUNDAMENTACION TEORICA

1.1 GENERALIDADES

1.1.1 INTRODUCCION A LA AUDITORIA

La informacién ocupa cada vez mas un lugar prepante en la escala de
valores institucionales. Sobre todo, a medida qeeecla organizaciéon y se
dividen y especializan sus funciones. Entendemosnfarmacion el conjunto de

datos que sirven para tomar una decision.

En consecuencia, su necesidad es evidente tarito@anificacion estratégica a
largo plazo como en la fijacion de estdndares [gapdanificacion a corto plazo.
La informacién también es necesaria para el estielilas desviaciones y de los

efectos de las acciones correctoras; es un comowiéal para el Control.

Finalmente, la incorporacién de la informatica @mitganizacién, al igual que en
los demas aspectos de la sociedad, va a introducienfoque nuevo del
tratamiento de los datos que cambiard en alto desdfunciones que actualmente
existen en las organizaciones. Cabe aclarar quinftamatica no gestiona
propiamente la organizacion, ayuda a la toma disidees, pero no decide por si

misma.
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Por ende, debido a su importancia en el funcionatmiee una organizacion,

existe la Auditoria Informatica.

1.1.2 FUNCION DE AUDITORIA

1. Estudiar y actualizar permanentemente las arezegtibles de revision.

2. Apegarse a las tareas que desempefien las nornitisapoprocedimientos
y técnicas de auditoria establecidas por los @sgas generalmente
aceptados a nivel nacional e internacional.

3. Evaluacién y verificacion de las areas requerigais la alta direccion o
responsables directos de la Universidad.

4. Elaboracion del informe de auditoria (debilidadesgomendaciones).

5. Otras recomendaciones para el desempefio eficiegealiditoria.

1.1.3 AUDITORIA INTERNA

En la pagina web:
http://www.monografias.com/trabajos/auditoinfo/awdifo.shtml nos dice que:
“Constituye una funcion de evaluacion independieSia embargo, existe en el
seno de una entidad y bajo la autorizacién de Hdacdion con el animo de
examinar y evaluar las actividades de la entidadfuincion principal del auditor

interno es ayudar a la direccion en la realizad®sus funciones, asegurando:
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. La salvaguardia del inmovilizado material e inmatede la entidad.

. La exactitud y fiabilidad de los registros contable

. El fomento de la eficiencia operativa.

. La adhesion a las politicas de la entidad y el dumgnto de sus

obligaciones legales”.

OBJETIVOS AUDITORIA INTERNA

. Revision y evaluacion de controles contables, firexos y operativos.

. Determinacion de la utilidad de politicas, plaryegrocedimientos, asi como
su nivel de cumplimiento.

. Custodia y contabilizacion de activos.

. Examen de la fiabilidad de los datos.

. Divulgacion de politicas y procedimientos estalnlesi

. Informacion exacta a la gerencia.

1.1.4 AUDITORIA EXTERNA

En la pagina web:
http://www.monografias.com/trabajos/auditoinfo/adifo.shtmimanifiesta que:
“Constituye una funcion de evaluacion independigrggterna a la entidad que se
examina. En la mayoria de las empresas, se coamatdmente la realizacion de
una Auditoria Externa para investigar el costo desistema para lo cual se debe

considerar con una exactitud razonable, el costmsi@rogramas, el uso de los
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equipos (compilaciones, programas, pruebas, pasjjetiempo, personal y
operacion, cosa que en la practica son costostareindirectos y de operacion
de los estados financieros por parte de un contadlolico independiente, bien

voluntariamente o bien por obligacion legal”.

OBJETIVOS AUDITORIA EXTERNA

Obtencién de elementos de juicio fundamentadosaematuraleza de los

hechos examinados.

. Medicién de la magnitud de un error ya conocidaed®on de errores
supuestos o confirmacion de la ausencia de errores.

. Propuesta de sugerencias, en tono constructiva,gyaidar a la gerencia.

. Deteccion de los hechos importantes ocurridoselraierre del ejercicio.

. Control de las actividades de investigacion y dedlar

1.1.5 NECESIDAD DE LA AUDITORIA INFORMATICA

En la direccion electronicahttp://www.rociolopez.8m.commos dice que: “Las
organizaciones acuden a las auditorias externasdouexisten sintomas bien
perceptibles de debilidad. Estos sintomas pueglemparse en clases:

Sintomas de descoordinacion y desorganizacion:

. No coinciden los objetivos de la Informatica deolganizacion y de la

propia organizacion.
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Los estandares de productividad se desvian sem&bte de los promedios

conseguidos habitualmente.

Sintomas de mala imagen e insatisfaccion de losriaost

No se atienden las peticiones de cambios de |IaiosuEjemplos: cambios
de Software en los terminales de usuario, variaciénlos ficheros que
deben ponerse diariamente a su disposicion, etc.

No se reparan las averias de Hardware ni se resugleidencias en plazos
razonables. El usuario percibe que estd abandonaddesatendido
permanentemente.

No se cumplen en todos los casos los plazos degentile resultados
periodicos. Pequefias desviaciones pueden causartanies desajustes en
la actividad del usuario, en especial en los radok de aplicaciones criticas

y sensibles.

Sintomas de debilidades econdmico-financiero

Incremento desmesurado de costes.

Necesidad de justificacion de Inversiones Inforoei(la entidad no esta
absolutamente convencida de tal necesidad y deoitteastar opiniones).
Desviaciones Presupuestarias significativas.

Costes y plazos de nuevos proyectos (deben awdisaraultaneamente a

Desarrollo de Proyectos vy al 6rgano que reakizgekicion).



-9-

Sintomas de InseguridaBvaluacion de nivel de riesgos

. Seguridad Logica

. Seguridad Fisica

. Confidencialidad

. Continuidad del Servicio. Es un concepto aun méapoitante que la

seguridad. Establece las estrategias de contineidlze fallos mediante

Planes de Contingenci@iotales y Locales.

. Centro de Proceso de Datos fuera de control. Skitahcion llegara a
percibirse, seria practicamente inutil la auditdéisa es la razén por la cual,

en este caso, el sintoma debe ser sustituido poingho indicio”.

1.1.6 DEFINICION DE AUDITORIA INFORMATICA

En la direccién electrénichttps://siaa.ucbcba.edu.bo/siaa/reptesispublico.akp
respecto nos indica que: “Es el conjunto de tésnicactividades vy

procedimientos, destinados a analizar, evaluaificary recomendar en asuntos
relativos a la planificacion, control eficacia, sedad y adecuacién del servicio
informatico en la empresa, por lo que comprendexamen metddico, puntual y

discontinuo del servicio informatico, con vistasi@jorar en:
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. Rentabilidad
. Seguridad

. Eficacia”

La Auditoria Informética verifica la utilizacion iefente de los recursos
informaticos disponibles o por disponer, en funcim las estrategias de la

organizacion y de los objetivos previstos.

1.1.7 AUDITORIA INFORMATICA INTERNA

La Auditoria Informética Interna cuenta con algunastajas adicionales muy
importantes, puede actuar periodicamente realizaadisiones globales, como
parte de su Plan Anual y de su actividad normat &oditados conocen estos
planes y se habitian a las auditorias, especiatnwer@ndo las consecuencias de

las recomendaciones habidas benefician su trabajo.

1.1.8 OBJETIVOS DE LA AUDITORIA INFORMATICA

Segun la direccidn electronica:
http://www.cstconsultores.com/Publicaciones/Audétimf.htm

“Objetivo fundamental de la auditoria informati€@peratividad

La operatividad de los Sistemas ha de constituitormes la principal

preocupacion del auditor informatico. Para congé&gunay que acudir a la
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realizacion de Controles Técnicos Generales de diipelad y Controles

Técnicos Especificos de Operatividad, previos &qoier actividad de aquel.

. Los Controles Técnicos Generales son los que $iegaegara verificar la
compatibilidad de funcionamiento simultaneo delte3isa Operativo y el
Software de base con todos los subsistemas exstelasi como la

compatibilidad del Hardware y del Software instakad

. Los Controles Técnicos Especificos, son igualmeetesarios para lograr
la Operatividad de los Sistemas. Un ejemplo deule sg puede encontrar
mal son parametros de asignacion automatica deciespa disco que
dificulten o impidan su utilizacién posterior panauseccion distinta de la

gue lo generd”.

1.2 CONTROL INTERNO Y AUDITORIA INFORMATICA

1.2.1 INTRODUCCION AL CONTROL INTERNO INFORMATICO

Basicamente todos los cambios que se realizanapnganizacion someten a una
gran tension a los controles internos existentesan@o un auditor profesional se
somete a auditar una organizacion, lo primero cquéesviene a la cabeza es
mejorar todos los procesos que se llevan en la anjgana buscar la eficiencia

total.
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1.2.2 CONTROL INTERNO INFORMATICO

En la pagina wethttp://aabbccddee.galeon.com/Metodo. mranifiesta que:
“Cumplen funciones de control dual en los difererdepartamentos, que puede

ser normativa, marco juridico.

La funciones del control interno es la siguientetedninar los propietarios y los
perfiles segun la clase de informacién, permititod personas intervenir como
medida de control, realizar planes de contingenciesar normas de seguridad
informatica, controla la calidad de software, lostos, los responsables de cada
departamento, control de licencias, manejo de slade cifrado, vigilan el
cumplimiento de normas y de controles, es clara egta medida permite la

seguridad informatica”.

1.2.3 DEFINICION Y TIPOS DE CONTROLES

De acuerdo al sitio welitttp://alarcos.inf-cr.ucim.es/doc/Auditoria/auditarhtm
define al control interno como: “Cualquier activida accion realizada manual
y/o automaticamente para prevenir, corregir error@segularidades que puedan
afectar al funcionamiento de un sistema para lagnseguir sus objetivos.

Los controles internos se clasifican en los sige®&n

. Controles preventivos: Para tratar de evitar el hecho, como un software d

seguridad que impida los accesos no autorizadsistama.
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. Controles detectivos:Cuando fallan los preventivos para tratar de cenoc
cuanto antes el evento.
. Controles correctivos: Facilitan la suelta a la normalidad cuando se han

producido incidencias”.

1.24 FUNCION DE CONTROL INTERNO Y AUDITORIA

INFORMATICA

“Control interno informatico; Cumplen funciones de control dual en los
diferentes departamentos, que puede ser normatasap juridico.

En la auditoria Informatica; esta tiene funcidn de vigilancia y evaluacion
mediante dictamenes, los auditores tienen difesertbjetivos, que los de
cuentas, ellos evaltan eficiencia, costos y la rsggdi con mayor vision, y

realizan evaluaciones de tipo cualitativo”.

1.2.5 FUNCION DE CONTROL INTERNO INFORMATICO

Segun la direccidn electronica:
http://www.ucpr.edu.co/auditores/estandares%5Cirttexexpresa que: “La
funcién del control interno informéatico es asegseatle que las medidas que se
obtienen de los mecanismos implantados por cagameable sean correctas y

validas.

Como principales objetivos podemos indicar losisigies:
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. Controlar que todas las actividades se realicen ptando los
procedimientos y normas fijados, evaluar su bongladsegurarse del
cumplimiento de las normas legales.

. Asesorar sobre el conocimiento de las normas.

. Colaborar y apoyar el trabajo de auditoria inforosatasi como de las
auditorias externas al grupo.

. Definir, implantar y ejecutar mecanismos y contofgara comprobar el

logro del servicio informatico”.

1.2.6 FUNCION DE AUDITORIA INFORMATICA

SegUn:HERNANDEZ, Hernandez Enrique, (1996); Auditoria leformatica,

México. Considera como:

“Funciones Minimas:

. Evaluacion y verificacion de los controles y mienientos relacionados
con la funcion de informatica dentro de la Entidad.

. La validacion de los controles y procedimientosliaatios para el
aseguramiento permanente del uso eficiente daedtsas de informacién
computarizados y de los recursos de informaticardele la Entidad.

. Evaluacion, verificacion e implantacion oportuna tes controles y
procedimientos que se requieren para el asegureomgll buen uso y

aprovechamiento de la funcién de informatica.
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. Aseguramiento permanente de la existencia y cummaiito de los controles
y procedimientos que regulan las actividades hzation de los recursos
de informéatica de acuerdo con las politicas detaad.

. Desarrollar la auditoria en informatica conformernmas y politicas
estandarizadas a nivel nacional e internacional.

. Evaluar las areas de riesgo de la funcion de irdtioa y justificar su
evaluacion con la alta direccion de la entidad.

. Elaborar un plan de auditoria en informéatica ernplagos determinados por
el responsable de la funcion.

. Obtener la aprobacion formal de los proyectos tht  difundirlos entre
los involucrados para su compromiso.

. Administrar o ejecutar de manera eficiente los pobys contemplados en el

plan de la auditoria en informatica”. (pag.36)

1.2.7 CLASES DE AUDITORIA INFORMATICA

La Auditoria puede clasificarse desde diversos qurde vista. Pasamos a

desarrollar estos aspectos:

En la pégina web: http://www.auditoriadesistemas.com/modules/nevss/

encuentra la siguiente clasificaciéon

. Auditoria de la direccion.

. Auditoria del desarrollo o aplicaciones.
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. Auditoria de la explotacion.
. Auditoria informatica de sistemas.
. Auditoria de la seguridad informatica.

. Auditoria informatica de comunicaciones y redes.

1.2.7.1 AUDITORIA DE LA DIRECCION

“El control del funcionamiento del departamentoinfermatica con el exterior,
con el usuario se realiza por medio de la direccgnfigura es importante, en

tanto en cuanto es capaz de interpretar las neckEsdle la entidad.

Una informatica eficiente y eficaz requiere el ypaontinuado de su direcciéon
frente al “exterior”. Revisar estas interrelacionsmnstituye el objeto de la

Auditoria Informéatica de Direccian

1.2.7.2AUDITORIA DEL DESARROLLO O APLICACIONES

La funcién de Desarrollo es una evolucion del lldmanalisis y Programacion
de Sistemas y Aplicaciones. A su vez, engloba naudraas, tantas como
sectores informatizables tiene la organizacion. Msguetamente, una aplicacion

recorre las siguientes fases:

. Prerequisitos del Usuario (Unico o plural) y debemo.
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. Analisis funcional.

. Disefio.

. Analisis organico (Preprogramacion y Programacion).
. Pruebas.

. Entrega a Explotacion y alta para el Proceso.

Estas fases deben estar sometidas a un exigertteldoterno, caso contrario,

ademas del disparo de los costes, podra produaimssatisfaccion del usuario.

1.2.7.3AUDITORIA DE LA EXPLOTACION

La Explotacion Informatica se ocupa de produciultaslos informaticos de todo
tipo: listados impresos, ficheros soportados macgrdente para otros
informaticos, ordenes automatizadas para lanzavdifitar procesos industriales,
etc. La explotacion informatica se puede considevano una fabrica con ciertas

peculiaridades que la distinguen de las reales.

Auditar Explotacion consiste en auditar las seasoque la componen y sus
interrelaciones. La Explotacion Informatica se dévien tres grandes areas:
Planificacién, Produccion y Soporte Técnico, ergle cada cual tiene varios

grupos”.
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1.2.7.4AUDITORIA INFORMATICA DE SISTEMAS

Segun el sitio webhttp://www.eduardoleyton.com/Audcomp_R.htmbs dice
gue: “Se ocupa de analizar la actividad que sea@oomo Técnica de Sistemas
en todas sus facetas. Hoy, la importancia crecidatias telecomunicaciones ha
propiciado que las Comunicaciones, Lineas y Redeslad instalaciones
informaticas, se auditen por separado, aunque fopage del entorno general de

Sistemas”.

1.2.7.5 AUDITORIA DE LA SEGURIDAD INFORMATICA

De acuerdo con la direccién electrénica:

http://www.monografias.com/trabajos/seguinfo/sefpigintml

“La seguridad en la informatica abarca los conceple seguridad fisica y
seguridad logica. La seguridad fisica se refiela @roteccion del Hardware y de
los soportes de datos, asi como a la de los exifiei instalaciones que los
albergan. Contempla las situaciones de incendmisptajes, robos, catastrofes

naturales, etc.

La seguridad légica se refiere a la seguridad dedes$ software, a la protecciéon
de los datos, procesos y programas, asi como ekaode los usuarios a la

informacioén”.
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1.2.7.6AUDITORIA INFORMATICA DE COMUNICACIONES Y REDES

En el sitio web: http://www.sedisi.es/O5_Estudiogfl.htm considera que:
“Para el informético y para el auditor informatiad,entramado conceptual que
constituyen las Redes Nodales, Lineas, Concengadddultiplexores, Redes

Locales, etc. no son sino el soporte fisico-l6giebTiempo Real”.

1.3 HERRAMIENTAS Y METODOLOGIAS DE CONTROL Y

AUDITORIA INFORMATICA

1.3.1 INTRODUCCION A LAS METODOLOGIAS EN CONTROL Y

AUDITORIA

El nacimiento de metodologia en el mundo de lataridiy el control informatico

se puede observar en los primeros afios de los tagheatiendo a la par con la
informatica, la cual utiliza la metodologia en diioas como la seguridad de los
sistemas de informacién, la cual la definimos cdendoctrina que trata de los
riesgos informaticos, en donde la auditoria se luora en este proceso de

proteccion y preservacion de la informacion y dersedios de proceso.

La informatica crea unos riesgos informaticos loales pueden causar grandes
problemas en entidades, por lo cual hay que protegeeservar dichas entidades

con un entramado de contramedidas, y la calidadefitacia de la mismas es el
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objetivo a evaluar para poder identificar asi sust@s débiles y mejorarlos,

siendo esta una funcién de los auditores inforrogatic

1.3.2 HERRAMIENTAS DE CONTROL Y AUDITORIA

INFORMATICA

De: HERNANDEZ, Hernandez Enrique, (1996); Auditoria formatica,
Méxica Se extrae: “Las herramientas de control, son de tgms fisicos y
l6gicos.

Como herramientas de control fisico podemos citas @ifradores y las del punto
l6gico son programas que brindan seguridad, lasipales herramientas son las
siguientes; seguridad logica del sistema, seguridgita complementaria del
sistema, seguridad l6gica en entornos distribuidasitrol de acceso fisico,
control de copias, gestion de soporte magnétiastjan de control de impresion
y envio de listados por red, control de proyectoveysiones , gestion de

independencia y control de cambios.

1.3.3 FUNCIONALIDAD DE LAS HERRAMIENTAS

La informatica crea unos riesgos informaticos loales pueden causar grandes
problemas en entidades, por lo cual hay que protegeeservar dichas entidades
con un entramado de contramedidas, la calidadefitacia de la mismas es el

objetivo a evaluar para poder identificar asi aust@s débiles y mejorarlos de ahi

gue se puede utilizar herramientas para la obterigda informacién requerida”.
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1.3.3.1 ENTREVISTAS

En el sitio web: httg/www.cstconsultores.com/Publicaciones/Auditoriditm
define a: “La entrevista es una de las actividgui¥sonales mas importante del
auditor; en ellas, éste recoge mas informacion, gjommatizada, que la
proporcionada por medios propios puramente técriquy las respuestas escritas

a cuestionarios.

1.3.3.2CHECKLISTS

El auditor conversara y hara preguntas “normal@sé en realidad serviran para
la complementacion sistematica de sus Cuestional@sus Checkilist.

El auditor debera aplicar los Checklist de modo gluauditado responda clara y
escuetamente. Se debera interrumpir lo menos posiBkte, y solamente en los

casos en que las respuestas se aparten sustamteatieda pregunta”.

1.3.4 METODOLOGIA DE AUDITORIA INFORMATICA Y CONTROL

INFORMATICO

En la direccion electronidattp://www.criptored.upm.es/guiateoria/gt_ml42a.htm
nos dice que: “La informatica crea unos riesgoerimfticos de los que hay que
proteger y preservar a la entidad con un entrandadmontramedidas y la calidad
y la eficacia de las mismas es el objetivo a evgbaaa poder identificar asi sus

puntos débiles y mejorarlos.
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Por tanto, debemos profundizar mas en ese entradedontramedidas para ver
qué papel tienen las metodologias y los auditanesl enismo. Para explicar este
aspecto diremos que cualquier contramedida nada demposicion de varios
factores expresados en la figura adjunta. Todosfdosores de la piramide

intervienen en la composicion de una contramédida

GRAFICO 1.1 METODOLOGIA DE CONTROL INTERNO Y AUDIORIA
INFORMATICA
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ORGAHIZACION
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FUENTE: Piattini , Mario G.; Del Peso, Emilio. "Auditoria Inform&sicUn enfoque practico”. 1998
ELABORADO POR: Marco Leén y Silvia Manotoa

1.3.5 METODOLOGIA DE TRABAJO DE AUDITORIA

INFORMATICA

Para el desarrollo de la presente Auditoria Infeicaéen la Universidad Técnica
de Cotopaxi se ha seguido la siguiente metodolodgatrabajo, la misma que

comprende las siguientes fases:
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FASE 1 CONOCIMIENTO PRELIMINAR

1. Alcance y Objetivos de la Auditoria InformaticaldéJniversidad Técnica
de Cotopaxi.

2. Estudio inicial del entorno auditable: Universidegtnica de Cotopaxi.

3. Determinacién de los recursos necesarios parazaedh Auditoria en la

Universidad Técnica de Cotopaxi.

FASE 2 PLANIFICACION

1. Elaboracién del Programa de Trabajo. (Ver anexp # 3

FASE 3 EJECUCION

1. Elaboracién de los Papeles de Trabajer Anexo # 4)

2. Aplicacion de los Papeles de Trabajger(Anexo # 5

3. Aplicacion de las encuestas a los usuarios potescifer Anexo #6)

4. Andlisis de la informacion recopilada a travésatedncuestas realizadas.

5. Elaboracion del primer borrador de Auditoria Infétioa.

FASE 4 COMUNICACION DE RESULTADOS

1. Lectura del Informe.
2. Obtencion de Criterios por parte de los encargatibdos departamentos
inmersos en la presente Auditoria Informatica.

3. Redaccién del Informe Final.



4. Estructuracion y presentacion del Informe Final.

FLUJOGRAMA DE LA METODOLOGIA DE TRABAJO DE

AUDITORIA INFORMATICA A APLICARSE EN LA UNIVERSIDA

TECNICA DE COTOPAXI

Grafico 1.2: Metodologia de Trabajo

D

FASE I Conocimiento Preliminar

Contacto)

o Recursos tiempo
o Entrevista con los jefes de los departamentales.

o Visita de observacion a la Institucion(Primera toma de

Solicitud Para Recopilacion d

o Definicion y Alcance de la Auditoria Informatica en la UTC

FASE II Planificacion

o Evaluacion de Control interno por Componentes
o Elaboracion Plan y Programas

o Analisis de Informacion y documentacion recopilada,.

Informacion

FASEIII Ejecucion

Aplicacion de Programas.

Elaboracion de papeles de trabajo

Hojas resumen de hallazgos por componente
Definicion de estructura de informe

Programas de Trabajo

FASE IV Comunicacion de Resultados

Redaccion Borrador de Informe.

Conferencia Final para Lectura de informe.
Obtencion de criterios: directivos de la institucion.
Emision de Informe Final

Papeles de Trabajo
Archivo Archivo
Perm.

Borrador del Informe

FIN

vl/\

Informe Final

Conferencia Final

Fuente: Manuales de Auditoria Informatica
Elaborado por: Marco Leon y Silvia Manotoa
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1.3.6 CLASIFICACION DE INFORMACION Y PROCEDIMIENTOS DE

CONTROL

Clasificacion de informacién: determinar que laomfacion es reservada o

confidencial.

1. Los datos confidenciales son datos de difusionutoraada. Su uso puede
suponer un importante dafio a la organizacion.

2. Los datos restringidos son datos de difusion norematda. Su utilizacion
iria contra los intereses de la organizacién y/e slientes. (Datos de
clientes, programas o utilidades, software, datosidentarios, etc.).

3. Los datos de uso interno no necesitan ningun gdadproteccién para su
difusién dentro de la organizaciéon. (Organigramadljtica y estandares,
listin telefonico interno, etc.).

4. Los datos no clasificados no necesitan ningun gdaproteccion para su

difusion. (Informes anuales publicos, etc.).

Los Procedimientos de control de la informacion pgeden dividir en los

siguientes tipos:

. Fisica
. Légica
. Organizativo — Administrativa

. Juridica
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1.3.7 PLAN DEL AUDITOR INFORMATICO

En el sitio web:http://gratistodo.8m.com/capiaudi6.htnos dice que: “Un plan

del auditor informético deben contener al menasdaiente:

Funciones.Ubicacion de la figura en el organigrama de la resg Deben
describirse las funciones de forma precisa, y amizacion interna del

departamento, con todos Sus recursos.

Procedimientos para las distintas tareas de lasitaunhs. Entre ellos estan

el procedimiento de apertura, el de entrega y didaude debilidades,
entrega de informe preliminar, cierre de auditor&jaccion de informe

final, etc.

Tipos deauditoria que realizaMetodologias y cuestionarios de las mismas.
Existen tres tipos de auditoria segun su alcarcepmpleta de una area;
limitada a un aspecto y correctiva que es la cobgmion de acciones de

auditorias anteriores.

Sistema de evaluacion vy los distintos aspectos omalla

Independientemente de que exista un plan de ascieme! informe final,
debe hacerse el esfuerzo de definir varios aspacéysluar como nivel de

gestion econdmica, gestion de recursos humanoglicoi®nto de normas.
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5. Nivel de exposician Permite en base a la evaluacion final de lamalti

auditoria realizada sobre ese tema definir la feddda repeticion de la

misma auditoria”.

1.3.8 NORMAS APLICADAS EN LA AUDITORIA INFORMATICA

A) MODELO POR DOMINIOS COBIT (OBJETIVOS DE CONTROL
PARA TECNOLOGIA DE INFORMACION Y TECNOLOGIAS

RELACIONADAS).

COBIT (Objetivos de Control para Tecnologia de infacion y Tecnologias
Relacionadas.) ha sido desarrollado como un estagateralmente aplicable y
aceptado para la practica del control de Tecnologéamatica, esta basado en los
Objetivos de Control existentes de la Informatioyst&ms Audit and Control
Foundation (ISACF) mejorados con los estandarexriationales existentes y

emergentes técnicos, profesionales, regulatorexspgcificos de la organizacion.

Misién

Investigar, desarrollar, publicar y promover unjoato internacional, autorizado

y actual de objetivos de control en tecnologia mf®rinacion generalmente

aceptados para el uso cotidiano de gerentes deesanprauditores.

Esta metodologia se divide en tres niveles:
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Dominios: Agrupacion natural de procesos, normalmente qooreten a un

dominio o una responsabilidad organizacional.

Procesos:Conjunto de actividades unidas con delimitaci@orbes de control.

Actividades. Acciones requeridas para lograr un resultado ohedi

Estos procesos estan agrupados en cuatro grandesiak que se detallan a

continuacion junto con sus procesos:

1. DOMINIO: (PO) PLANIFICACION Y ORGANIZACION

A través de este dominio se comprende las deeisiestratégicas y tacticas que
definen la manera en que la Tl ayuda de mejor fahtagro de los objetivos de

la institucion.

2.  DOMINIO: (Al) ADQUISICION E IMPLEMENTACION

Con este dominio se identifica soluciones deadljuirirlas o desarrollarlas, y
por supuesto hacerlas operativas integrandolas poatedimientos del dia a dia

lo que permite ser mejores y tener una continuajetativa.

3. DOMINIO: (DS) ENTREGA Y SOPORTE

Mediante este dominio se llegé a comprender lasidaties de Soporte a los
sistemas en produccion. En esta area se inclyymetsamiento de los datos por

sistemas de aplicacion.
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4. DOMINIO: (M) MONITOREO

Mediante este dominio todos los procesos de TI rmdeber evaluados

regularmente, tanto en cuanto a su calidad, coma@uaiplimiento de los

requerimientos de control.

GRAFICO 1.3 METODOLOGIA COBIT

PLANEACION Y ORGANIZACION

Definir una Plan Estratégice en Tl

Definicion de |a Arquitectura de
Infarmacian

Determinacian de la Direceion
Tecnoldgica

Definicion de 13 Organizacidn y de
las definiciones de TI

Manejo de la Inversion en Tl

Metodologia COBIT A==

il

Manejo de |a Inversion en Tl

Administracién de Recursos
Humanos

Aseguramiento del cumplimiento
de Rrequerimientos Externos

Evaluacion de Riesgos

Administracion de Froyectos

Administracion de Calidad

|dentificacién de Solucianes

Adquisicion v Mantenimiento de Sofhuare
de Aplicacién

Adquizsicién v Mantenimients de Arquitectura de

ADQUISICION E IMPLEMENTACION Sothuare

Deszarrallo v Mantenimiento de Procedimizntos
relacionades con Tecnologia de Informacién

Instalacién v Acraditacidn de Sistemas

Administracién de Cambios

Definicion de Niveles de Senvicio

Administracidn de Servicios Prestados por

Terceros

Administracian del Desempefio v la

Capacidad

Garantizar la Sequridad de Sistemas

Garantizar la Sequridad de Sistemnas
ENTREGA ¥ SOPORTE Identificacion v Asignacion de Costos

Educacidn y Entrenamiente de Usuarios

Apoyo y asistencia a los olientes de TI

Administracién de la configuracién

Administracién de Problemas e Incidentes

Administracién de Dates

Administracién de Instalaciones

Administracidn de Operaciones

Monitores del cumplimiento de los objetivos de los proceszos de Tl

MONITOREQ

\Elhtener realizacion de las evaluaciones inde pen die ntes

FUENTE: http://www.unap.cl/~setcheve/pe.htm
ELABORADO POR: Marco Le6n y Silvia Manotoa
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B) CONTRALORIA GENERAL DEL ESTADO

Normas de Control Interno para el Sector PublicdadRepublica del Ecuador
emitido por la Contraloria General del Estado. Egjpamente se va a emplear la
Norma 400 (Ver Anexo # 7) la mismaque se refiere aNormas de control

interno para el area de sistemas de informaciorpatarizados.

Con esta norma se busca promover la correcta adifim de los sistemas

computarizados que procesan la informacion quergeras entidades.

C) UNIVERSIDAD TECNICA DE COTOPAXI

Estatuto Organico de la Universidad Técnica de @otp Art. 5, Fines literal e

(Ver Anexo # 8).

Mediante este articulo se pretende vincular anwddsidad y buscar soluciones

a los problemas de la sociedad.

1.3.9 PAPELES DE TRABAJO

Los papeles de trabajo son todos aquellos apudtss, e informacion recopilada
con relacion a una auditoria y que conforman urai@ntacion y evidencia del

trabajo realizado por el auditor.
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IMPORTANCIA

Los papeles de trabajo representan en la culminatad trabajo de auditoria, la
evidencia documental del trabajo efectuado, deidasny procedimientos de

auditoria aplicados y de las conclusiones generadas

OBJETIVOS DE LOS PAPELES DE TRABAJO

« Proporcionar evidencia del trabajo realizado Yadeconclusiones obtenidas.

+ Ayudar al equipo de trabajo para que adopte umaiobsra ordenada y
uniforme para la presentacion del trabajo.

« Facilitar la supervision y revisién del trabajo liz@do, asi como dejar
evidencia que dicha supervision fue hecha. serditilfuturos trabajos o
revisiones de la auditoria.

« Mantener el registro de la informacién para sustelats declaraciones y los
informes.

« Documentar la informacion que podra ser Util enrfog trabajos o revisiones
de la auditoria.

« Mantener el registro de la informacion para sustelats declaraciones y los

informes.

CARACTERISTICAS GENERALES DE LOS PAPELES DE TRABAJO

a) La informacién que se incluya en los papeles dbajeadebe ser clara,

completa y concisa.



b)

d)

e)
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Debe dar un testimonio veridico e inequivoco kdidjo realizado.

Debe contener las razones que fundamenten dedsi@me aspectos
controvertidos.

Deben cumplir con los mas altos parametros deazhlyjdasi mismo limitarse
en cantidad.

No deben elaborarse para transcribir o copiar méa@ion ni para que los

auditados los diligencien.

CONTENIDO DE LOS PAPELES DE TRABAJO

Descripcion de la tarea realizada.

Los datos y antecedentes obtenidos durante laoaiadit

Informacion relevante sobre la actividad u openmaciél area auditada.
Antecedentes del ambiente de control y los Sistetaedsformacion.
Debilidades y fortalezas (sin que las debilidadiestan el alcance de la
auditoria).

Conclusiones sobre el examen o las revisionesipadets.

1.3.9.1 TIPOS DE PAPELES DE TRABAJO (VER ANEXO # 4)

GUIA DE AUDITORIA

Es una planilla en la que se describen en ddtlectividades que el auditor

debe realizar para lograr el objetivo propuestoresmmienda que por cada

objetivo especifico se elabore una Guia de Auditen la que se relacionen
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actividades que estén estrechamente relacionagagsldogro del mismo y sin

desbordar los limites del alcance propuesto.

- LISTA DE VERIFICACION O DE CHEQUEO

Una lista de verificacion o de chequeo contienesana de actividades, en forma
de pregunta cerrada, que el auditor debe reaémasu gran mayoria corresponden
a evaluaciones, verificaciones, andlisis, compriop@s Yy revisiones; las

respuestas a éstas preguntan son de tipo falsaladezo, si 0 no.

- CEDULAS DE HALLAZGO O COMENTARIO

En la medida en que se van ejecutando los progralmasabajo se deben ir

elaborando las cédulas de hallazgos y recomendzaion

1.3.10 ESTRUCTURACION Y PRESENTACION DEL INFORME FINAL

La funcién de la auditoria se materializa exclusigate por escrito. Por lo tanto

la elaboracién final es el exponente de su calidad.

Resulta evidente la necesidad de redactar borm@onmgformes parciales previos
al informe final, los que son elementos de cordrasitre opinidon entre auditor y

auditado y que pueden descubrir fallos de apréwmiaen el auditor.
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Es importante que el informe, antes de gmisién definitiva, sea
comentado y discutido con los responsablels adea auditada y en caso de
discrepancia de opiniones con el area awdit@&dtas deberan ser incluidas

en el texto final del informe.

En la presentacion de resultados el equipo de aialitpodra auxiliarse de

medios de vision electrénicos, y tendra el sig@eaintenido:

+ Objetivo y Alcance de la auditoria

« Limitaciones principales para el desarrollo deddi@ria
+ Resultados de auditoria

. Area Auditada (nombre)

+ Observaciones

+ Recomendaciones

« Conclusion General

Carta de introduccién o presentacion del informe fial

La carta de introduccion tiene especial importapoiue en ella ha de resumirse
la auditoria realizada. Se destina exclusivamenies adirectivos de la entidad
auditada, en este caso, Rector, Director de Sesvinformaticos, Jefes de las

areas auditadas, etc.
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FINALIDAD

Los informes son un factor importante en el logk@oso de los objetivos de la

auditoria.

El informe de auditoria debe, por lo tanto, sedaocumento profesional que se ve

y se lee como un producto de profesionales.

FORMATOS

No existe un formato de informe para todas las rorgaiones de auditoria. El

formato depende de:

. Las necesidades de la direccion.
. La naturaleza de la entidad y su organizacion entfalizada o

descentralizada).

CONFIDENCIALIDAD DE LOS INFORMES

El informe tendra el caracter de borrador, porde gu uso sera restringido, hasta
la entrega del informe final a la entidad auditagar las instancias

correspondientes.



