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RESUMEN
En el departamento de TIC"s del GAD Municipal del Cantén Mejia no existe un servidor de
dominio, ya que trabajan de una forma tradicional, los usuarios estan interconectados a una red,
debido a esto los equipos no son administrables generando demora en el proceso de la creacion
de usuarios, unidades organizativas y equipos computacionales, por tal razon este proyecto de
investigacion propone dar una solucion a la administracion de recursos informaticos, mediante
un Active Directory, permitiendo crear grupos para organizar, administrar y proteger los
recursos de los equipos, con el fin de controlar y resguardar la informacion de los usuarios del
GAD, se aplicé diferentes metodologias para la extraccion y deduccién de soluciones,
realizando un andlisis de las cualidades necesarias con las que debe contar el servidor de
dominio y poner en practica mediante un modelo experimental. Como resultado se obtuvo el
control centralizado de los recursos informaticos, usuarios y equipos, evitando asi diversos
problemas en la red: como acceso no autorizado a los recursos por personas ajenas y pérdida de
informacidn laboral de la institucion. Se concluye que con el servidor de dominio se puede
gestionar las cuentas de los usuarios, grupo y equipos, dando de esta manera una organizacion

de los recursos y servicios TIC"s en el GAD Municipal.
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ABSTRACT

At ICT Municipal GAD department of Mejia Canton there is no a domain server, since they
work in a traditional way, users are interconnected to a network, because of this the equipment
is not manageable generating delay in the process of the creation of users, units of organization
and computer equipment, for this reason this research project proposes to provide a solution to
the computer resources administration, through an Active Directory, allowing organize groups
to manage and protect equipment resources, In order to control and safeguard the users
information of the GAD, different methodologies were applied for the extraction and deduction
of solutions, carrying out an analysis of the necessary qualities that the domain server must
have and put into practice through an experimental model . As a result, centralized control of
computer resources users and equipment was obtained, thus avoiding various problems on the
network: such as unauthorized access to resources by outsiders and loss of labor information
from the institution. It is concluded that with the domain server users accounts could be
managed, group and teams, thus giving an organization of ICT resources and services to the
Municipal GAD.

Keywords: Domain server, centralized, Active Directory, services, TIC's.

XViil



Centro
Cultural de
Idiomas

| UNIVERSIDAD
| TECNICA DE @
COTOPAXI 3
/

AVAL DE TRADUCCION

En calidad de Docente del Centro de Idiomas de la Universidad Técnica de Cotopaxi; en forma
legal CERTIFICO que: La traduccion del resumen de la tesis al Idioma Inglés presentado por las
sefioritas Egresadas de la Carrera de Ingenierfa en Informética y Sistemas Computacionales de la
Facultad de Ciencias de la Ingenieria y Aplicadas: Collaguazo Quinatoa Maria Belén y
Toapanta Chilig Diana Nataly, cuyo titulo versa “Implementacién y Administracion de un
servidor de dominio, mediante Security Account Manager, para centralizar los recursos,
servicios de las TIC's del GAD Municipal del Cantén Mejia”, lo realizaron bajo mi

supervision y cumple con una correcta estructura gramatical del idioma.

Es todo cuanto puedo certificar en honor a la verdad y autorizo a las peticionarias hacer uso del

presente certificado de la manera ética que estimaren conveniente.

Latacunga, febrero del 2020

Atentamente,

Lic. Marcelo Pacheco Pruna
DOCENTE CENTRO DE IDIOMAS
C.C. 050261735-0

Xix

3 CENTRO
9 DEIDIOMAS




1. INFORMACION GENERAL
Titulo del Proyecto

Implementacion y administracion de un servidor de dominio, mediante Security Account
Manager, para centralizar los recursos, servicios de las TIC's del GAD Municipal del Cantén

Mejia.

Fecha de inicio:

Septiembre — 2019

Fecha de finalizacion:

Febrero — 2020

Lugar de ejecucion:

Machachi — Canton Mejia — Pichincha — Zona 2 — GAD Municipal del Canton Mejia.
Facultad que auspicia:

Facultad de Ciencias de la Ingenieria y Aplicadas.

Carrera que auspicia:

Carrera de Ingenieria en Informatica y Sistemas Computacionales.
Equipo de trabajo:

Tutor de Titulacion

Ing. Alex Llano.

Coordinadoras del Proyecto

Collaguazo Quinatoa Maria Belén
Toapanta Chilig Diana Nataly
Area de Conocimiento:

Redes y Telecomunicaciones.
Linea de investigacion:

Tecnologias de Informacion y Comunicacion.



Sub lineas de investigacion de la Carrera:

Disefio, implementacion y configuracion de redes y seguridad computacional, aplicando

normas y estandares internacionales.
2. RESUMEN DEL PROYECTO

El presente proyecto de titulacion propone dar una solucion a la administracion de recursos
informaticos, desarrollando e implementando un servidor de Dominio mediante Security
Account Manager en un entorno de Windows Server 2012, con el fin de obtener una estructura,
gue nos permita, crear grupos para administrar, organizar y proteger los recursos de los equipos,
lo cual podemos controlar los niveles jerarquicos de los usuarios que estan dentro del GAD
Municipal del Canton Mejia, resguardando la informacién, mediante la identidad basada en un
protocolo de servicios de directorios cliente — servidor. De esto se encarga el controlador de
dominio el cual crea un repositorio centralizado de contrasefias, esto para obtener una lista con
nombres de usuarios y contrasefias asi que estos estaran enlazados entre si, lo que es mas
eficiente que tener en cada equipo diferentes contrasefias para cada recurso de la red. Una vez
en el perfil de usuarios tendran los servicios que el dominio asigna para el desarrollo de su
actividad laboral, con esto nos enfocamos a el acceso a la informacion de forma controlada para
salvaguardar la integridad de archivos, usuarios, grupos, dispositivos de red y periféricos. Para
lo cual se aplicara metodologias y técnicas, para la extraccion y deduccién de soluciones para
realizar un analisis de las cualidades necesarias con las que se debe contar el servidor de
Dominio y ponerlas en practica con un modelo experimental, un servidor de Dominio utilizando
Security Account Manager, debera contar con las condiciones necesarias para cumplir este
objetivo, el fin es implementar un servidor con dichas caracteristicas, una de las funciones
principales a cumplir es los servicios integrados de autenticacion y autorizacion a gran escala,
mas el comportamiento basado en las politicas de grupo para los usuarios del GAD Municipal
del Canton Mejia. Logrando con esto el control centralizado de los recursos, usuarios y equipos
evitando asi diversos problemas en la red: como, acceso no autorizado a los recursos del GAD
por personas ajenas o ataques a los servidores que posee la institucion, beneficiando no solo a
los funcionarios sino a la comunidad en general, ofreciendo un ambiente confiable en el GAD

Municipal de Mejia, que planteamos como principal objetivo de este proyecto.



3. JUSTIFICACION DEL PROYECTO

La presente investigacion surge por la necesidad de tener un servidor de dominio, que permita
garantizar el acceso a recursos y servicios, del GAD Municipal del Cantén Mejia, tomando en
cuenta que este tipo de servidor es de gran importancia dentro de una entidad, esto permite
controlar una entidad administrativa con respecto al conjunto de equipos interconectados que
existan dentro del municipio y las cuales pueden compartir informacion tales como usuarios,

contrasefias, recursos entre otros.

Mediante la implementacion del servidor de dominio, se pretende garantizar el acceso a
recursos y servicios del GAD Municipal, para esto se procura al menos un equipo que sea el
control principal del dominio, el cual proporciona servicio de autenticacion y autorizacion

centralizado. Esto puede implementarse bajo Windows como en Linux.

El servidor de dominio, esta enfocado en brindar beneficios al GAD Municipal del Canton
Mejia, en el departamento de TIC’s, este proyecto tiene como impacto y relevancia la creacion
de un dominio basado en Windows Server 2012 R2, servicio dado por un sistema operativo
muy bueno, que frece al municipio la capacidad de administrar los recursos de una manera
segura, dando como resultado el aprovechamiento total por parte del departamento de TIC s y

a su vez a los usuarios del municipio.
4. BENEFICIARIOS DEL PROYECTO
Beneficiarios Directos
e Administrador del area de redes y Telecomunicaciones.

Beneficiarios Indirectos

e Departamento de TIC s y el personal administrativo que pertenecen al GAD Municipal
del Canton Mejia.

5. EL PROBLEMA DE INVESTIGACION

Un tema de gran preocupacion para el hombre es de asegurar la informacion, en la antigiiedad,
grandes cantidades de informacion eran almacenadas en bodegas inmensamente grandes bajo
llave, y aun asi, que alguien pueda robar esa informacién podia resultar una tarea muy
complicada; con los avances de la informacion esto ha ido cambiando cada vez mas al momento
de almacenar los datos, con la tecnologia del microchip se puede almacenar grandes cantidades

de informacidn en dispositivos cada vez mas pequefios, esto ha brindado mucha facilidad a la



hora de transportarlos, pero también ha resultado méas dificil mantenerlos seguros. La
interconexion de redes de trabajo que existen en la actualidad, si bien han brindado facilidad de
acceso a los mismos, representa también un riesgo. Por esta razon muchas empresas
desarrolladoras de software y entidades publicas alrededor de Latinoamérica han creado
herramientas para controlar el acceso a los datos, herramientas como el Active Directory, del
sistema operativo Windows Server 2008 R2 Enterprise o Windows Server 2012, esta
herramienta brinda una amplia gama de opciones para gestionar el acceso al sistema. Windows
también posee algunas herramientas para la encriptacion de datos, como es BitLocker que se

encuentra en las versiones Enterprise y Ultimate de Windows 7. (Jimenéz & Orellana, 2012)

A nivel superior en el Ecuador las instituciones educativas y a nivel mundial, han
experimentado los grandes cambios tecnoldgicos que ha sufrido el planeta, por ende, contar con
una estructura de red basada en las nuevas tecnologias que permita ofrecer a las entidades
investigadoras, la posibilidad de enlazar conocimiento con el mundo, es de vital importancia, y

de esta manera optimizar sus niveles académicos. (Ocampo & Vivanco, 2015)

En la provincia de Pichincha del Cantén Mejia en la Parroquia de Machachi, se observa que, en
el GAD Municipal, en el departamento de TIC"s, su labor principal es ser el encargado de todos
los sistemas informaticos que existe en la entidad y proteger los aspectos fundamentales de la
informacién tales como la integridad, confidencialidad y disponibilidad. Con lo cual hemos
observado que el GAD Municipal no cuenta con un servidor de dominio, ya que trabajan de
una forma tradicional porque los usuarios estan integrados en grupos de trabajo interconectados
en una red, esto ha causado que los equipos no sean administrables y demora en el proceso de
crear usuarios en el ordenador al momento que ingresan personal nuevo. Con este proyecto de
investigacion se espera establecer bases para que, si la red se extiende en el GAD o existen
cambios de personal, el proceso sea lo mas sencillo posible, mediante una infraestructura que

nos permite mas equipos a la red sin incrementar la complejidad.
6. OBJETIVOS:
6.1. Objetivo General

Implementar una solucidon a la administracion de recursos TIC’s con Security Account
Manager, mediante un controlador de dominio usando un protocolo de servicios de directorios

cliente/servidor en el GAD Municipal del Cantén Mejia.



6.2. Objetivos Especificos

e Analizar la informacion tedrica relacionada con Security Account Manager, directorio
activo y protocolos.

e Realizar una investigacion de campo en el GAD Municipal de Mejia, para recopilar
informacidn sobre la infraestructura actual de los equipos y la conexion con los
servidores.

e Implementar un servidor de dominio funcional, seguro y confiable para garantizar la
creacion de los recursos centralizados y la unién de equipos sobre la red del GAD
Municipal del Canton Mejia.

e Administrar la autenticacion y autorizacion a gran escala de los usuarios en el acceso a

recursos u otros equipos del GAD Municipal del Canton Mejia.

7. ACTIVIDADES Y SISTEMA DE TAREAS EN RELACION A LOS OBJETIVOS
PLANTEADOS.



Tabla 1. Sistema de tareas en relacion a los objetivos planteados.

OBJETIVOS

ACTIVIDADES (TAREAS)

RESULTADO DE LA
ACTIVIDAD

MEDIOS DE VERIFICACION

Analizar la informacién tedrica

Tarea  1: Busqueda  de

La adquisicion de informacion

e Busqueda de informacion

campo en el GAD Municipal de
Mejia, para recopilar informacion
sobre la infraestructura actual de
los equipos y la conexion con los

servidores.

al director de TIC's.

Tarea 2: Conocer que tan seguro
es lared del GAD.

Tarea 3: Observar la informacion

recopilada para su previo analisis.

relacionada con Security Account | informacion en las bases de datos | oportuna acerca del tema de en las bases de datos
Manager, directorio activo vy | cientificas. investigacion. cientificas, Scholar,
protocolos. Tarea 2: Investigar las bases | La investigacion de estudios Scielo, RedalLyc, entre
tedricas del proyecto. potenciales. otros.
Tarea 3: Analisis de los
contenidos de los documentos
identificados.
Realizar una investigacion de | Tarea 1: Realizar una entrevista




Implementar un servidor de

dominio funcional, seguro vy
confiable para garantizar la
creacion de los  recursos
centralizados y la union de
equipos sobre la red del GAD

Municipal del Cantén Mejia.

Tarea 1: Implementar el servidor
de dominio, obtenido del proyecto

de investigacion.

Proyecto de Investigacion.

Investigacion documental.
Servidor Security Account

Manager.

Administrar la autenticacién vy
autorizacion a gran escala de los
usuarios en el acceso a recursos u
otros equipos del GAD Municipal
del Cantén Mejia.

Tarea 1: Realizar un diagnostico
previo para conocer Si existen
riesgos, vulnerabilidad y
amenazas dentro de la institucion.
Tarea 2: Observar la inseguridad
que se puede presentar en las
diferentes areas informaticas de la
institucion.

Tarea 3: Administrar los accesos
de usuarios, grupos y equipos

computacionales.

Proyecto de investigacion.
Administracion de accesos Yy

garantia de los recursos.

Investigacion de campo.

Investigacion documental.

Fuente: Grupo investigador.




8. FUNDAMENTACION CIENTIFICA TECNICA
8.1. Antecedentes
8.1.1. Sistema Operativo Windows Server 2008

Windows Server 2008, es el nombre del sistema operativo para servidores de Microsoft. Es el
sucesor de Windows Server 2003 distribuido al publico casi cinco afios antes. Con Windows
Server 2008 se puede desarrollar, entregar y administrar experiencias de usuarios y
aplicaciones, proporcionando una alta seguridad de infraestructura de red, y aumentar la

eficiencia tecnoldgica y el valor dentro de su organizacion. (Lopez, 2013)

Es un sistema operativo para servidores disefiada para Microsoft con caracteristicas de
virtualizacion, administracion y seguridad, estos sistemas operativos son los mas conocidos

para las personas y los mas faciles de utilizar. (Lopez, 2013)

Figura 1. Sistema Operativo Windows Server 2008.
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Fuente: (Lopez, 2013)

8.1.1.1. Caracteristicas de Windows Server 2008

Hay algunas diferencias con respecto a la arquitectura del nuevo Windows Server 2008, que
pueden cambiar drasticamente la manera en que se usa este sistema operativo. Estos cambios
afectan a la manera en que se gestiona el sistema hasta el punto de que se puede llegar a
controlar el hardware de forma mas efectiva, se puede controlar mucho mejor de forma remota
y cambiar radical la politica de seguridad. Entre las mejores que se incluyen estan: (Cruz,
Pacheco, & Vanegas, 2014)

e Nuevo proceso de reparacion de sistemas NTFS: Proceso en segundo plano para reparar
los archivos dafiados.



e Creacion de sesiones de usuario en paralelo: reduce tiempos de espera en el terminal
Services y en la creacion de sesiones de usuario a gran escala.
e Cierre limpio de Servicios.

e Sistema de archivos SMB2: de 30 a 40 veces més rapido el acceso a los servidores

multimedia.

e AddressSpace Load Randomization (ASLR): Proteccion contra malware en la carga de

controladores en memoria.
e Virtualizacion de Windows Server: mejoras en el rendimiento de la virtualizacion

e PowerShell: inclusion de una consola mejorada con soporte GUI para administracion.

8.1.1.2. Funciones de Windows Server 2008

Windows Server 2008 es un sistema operativo que estd compuesta por varias funciones y
caracteristicas lo que hace diferente su arquitectura de configuracion respecto a los demas

procesadores. En la siguiente tabla se detalla las funciones que tiene Windows Server 2008.

Tabla 2. Principales funciones de Windows Server 2008.

FUNCIONES DEFINICION

Caracteristicas  de .NET | Esto nos proporciona las API del framework 3.0, para el

Framework 3.0 desarrollo de las aplicaciones.

Cifrado de unidad BitLocker Proporciona caracteristicas de seguridad basadas en
hardware para la proteccion de datos sentibles mediante

cifrado de volumenes completos.

Extensiones de servidor BITS. | Permite la relacion de transferencias inteligentes en
segundo plano.

Kit de administracion de | Proporciona la funcionalidad necesaria para la creacion de

connection manager. perfiles Connection Manager

Experiencias de uso Proporciona las funciones adicionales de escritorio de

Windows Vista como: reproductor de Windows Media,

Administracion de directivas de | Herramienta para la administracién centralizada para las

grupo directivas de grupo.

Cluster de conmutacion por | Proporciona alta disponibilidad a los servicios y

error aplicaciones.

Fuente: Grupo investigador.
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8.1.1.3. Ediciones de Windows Server 2008

A continuacion, se describen las diferentes ediciones que posee Windows Server 2008.

Tabla 3. Ediciones de Windows Server 2008.

EDICIONES

DESCRIPCION

Windows Server 2008

Standard Edition

Es un complemento del sistema operativo de red para
servidores que puede utilizarse en organizaciones de tamafo

pequefio y moderado.

Windows Server 2008

Enterprise Edition

Es un complemento del sistema operativo de red para
servidores, orientado a organizaciones mas grandes, sobre todo

la relaciona con el comercio electrénico.

Windows Server 2008

Datacenter Edition

Se relaciona con el almacenamiento de datos y procesamiento
de transacciones en linea. Brinda todas las capacidades de
Enterprise Edition.

Windows Web Server

2008.

Es un sistema operativo de servidor, limitado al alojamiento de

sitios Web y servicios de aplicaciones web.

Windows Server 2008 para

sistemas Itanium.

Este sistema operativo esta limitado para procesadores de 64
bits Itanium 2 de Intel. Tiene disponible las funciones del

servidor Web y la entrega de aplicaciones.

Fuente: (Matthews, 2013)

8.1.2. Sistema Operativo Windows Server 2012

Windows Server 2012 R2 provee a un administrador una plataforma completa, a nivel de

administracion de dominio AD, virtualizacion o implantacion de un sistema de cloud

computing. El sistema operativo nos ofrece una plataforma de virtualizacién que permite la

creacion de un entorno totalmente aislado. EI entorno se adapta, ademas, a las necesidades con

el objetivo de garantizar fiabilidad y un rendimiento 6ptimo de los recursos. (Bonnet, 2014)

Windows Server 2012 nos ofrece una plataforma segura y confiable para poder albergar las

aplicaciones y los servicios web, es de facil utilizacion y posee nuevas funciones Utiles con

mayor proteccion y control, estas son las caracteristicas fundamentales de este sistema

operativo.

8.1.2.1. Ediciones de Windows Server 2012

En la tabla 4 vamos a ver cuales son las principales ediciones que tienes Windows Server 2012,
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Tabla 4. Principales ediciones de Windows Server 2012.

EDICION DESCRIPCION

Windows Server 2012 R2 | Es utilizado para un entorno altamente virtualizado que

Datacenter requiere caracteristicas de alta disponibilidad, incluida a la

agrupacion en clusteres.

Windows Server 2012 R2 | Para un entorno no virtualizado o poco virtualizado en el
Standard que se desee incluir caracteristicas de alta disponibilidad,

incluida la agrupacion en cldsteres.

Windows Server 2012 R2 | Para pequefias empresas con hasta 25 usuarios,
Essentials especialmente aquellas empresas que quieran implementar

su primer servidor.

Windows Server 2012 R2 | Para pequefias empresas con hasta 15 usuarios (solo

Foundation disponible a través de partners OEM directos).

Fuente: Grupo investigador.

8.1.2.2. Principales caracteristicas de Windows Server 2012.
a. Virtualizacion de servidor

La virtualizacion permite tener un ahorro mayor y maximizar las inversiones en hardware de
servidor mediante la consolidacion de los servidores como maquinas virtuales en un unico host
fisico. (Microsoft A. , 2015)

b. Almacenamiento

Sin importar a plataforma de almacenamiento que se esté utilizando. Windows Server 2012 R2

puede optimizar el almacenamiento: por ejemplo, en redes SAN. (Microsoft A. , 2015)
c. Redes

Una buena gestion de red es primordial para que todo el sistema funcione de una forma correcta
y se pueda brindar los servicios requeridos por los usuarios para cuando estos lo necesiten.

También se puede administrar una red completa con un unico servidor. (Microsoft A. , 2015)
d. Automatizacion y administracion de servidores

A partir de un enfoque de administracion basado en estandares, Windows Management

Framework brinda una plataforma comun para la automatizacion e integracion con el fin de
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ayudar a automatizas las tareas rutinarias con herramientas como Windows PowerShell.
(Microsoft A. , 2015)

e. Plataforma de aplicaciones y web

Windows Server 2012 R2 se basa en la tradicion de la familia Windows Server como plataforma
de aplicaciones demostrada, con miles de aplicaciones compiladas e implementadas y una
comunidad de millones de desarrolladores expertos y cualificados perfectamente instaurada.
(Microsoft A. , 2015)

f. Proteccién de la informacién

Las soluciones de proteccién de la informacién que ofrece Microsoft permiten administrar una
Unica identidad para cada usuario, en aplicaciones tanto locales como basadas en la nube.
(Microsoft A. , 2015)

8.1.3. Sistema Operativo Windows Server 2016

Windows Server 2016 es el sistema operativo preparado para la nube que ofrece nuevas capaz
de seguridad e innovaciones inspiradas en Azure para las aplicaciones y la infraestructura que
impulsan su empresa. Aumenta la seguridad y reduce los riesgos empresariales con varias capas
de proteccidn integradas en el sistema operativo. Haga evolucionar su centro de datos con el
objetivo de ahorrar dinero y ganar flexibilidad gracias a tecnologias de centro de datos definido
por software inspiradas en Microsoft Azure. Innove con mayor rapidez gracias a una plataforma
de aplicaciones optimizada para las aplicaciones que ejecuta en la actualidad, asi como para las

aplicaciones nativas de la nube de mafiana. (Microsoft, 2016)
8.1.3.1. Novedades de Windows Server 2016

a. Host de proteccion de los recursos. — Esta funcionalidad permite evitar el uso excesivo
de los recursos por parte de una maquina virtual, con el objetivo de evitar una

degradacion de rendimiento de la maquina host. (Bonnet, 2018)

b. Nested Virtualization (virtualizacion anidad). — Esta funcionalidad permite agregar el
rol Hyper-V en una maquina virtual Hyper-V que ejecuta Windows Server 2016.
También nos permite albergar maquinas virtuales. (Bonnet, 2018)

c. Actualizaciones del cluster Hyper-V. — Se ha facilitado la actualizacion de un cluster
con Windows Server 2012 R2. Ahora es posible agregar un nodo Hyper-V en un cluster
Hyper-V Windows Server 2012 R2. (Bonnet, 2018)
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d. Almacenamiento QoS. — Ahora es posible la creacion de reglas QoS en un SOFS (Scale-
Out File Server). Estas podran aplicarse a los discos duros virtuales de las maquinas.
Esta funcionalidad permite llevar a cabo una mejor gestion de almacenamiento en

términos de carga. (Bonnet, 2018)
8.1.3.2. Ediciones de Windows Server 2016

Las ediciones de Windows Server 2016 se han racionalizado con el objetivo de respaldar mejor
los cambiantes requisitos empresariales de hoy dia.

A continuacion, vamos a detallar cada una de las ediciones que tiene Windows Server 2016 y

cudl es su respectiva descripcion.

Tabla 5. Ediciones de Windows Server 2016

EDICIONES DESCRIPCION

Windows Server 2016 | Se trata de la version mas completa destinada a los sistemas de

Datacenter informacion fuertemente virtualizados y a los entornos en Cloud.

Permite alojar un nimero ilimitado de maquinas virtuales.

Windows Server 2016 | Es dtil en los entornos con servidores fisicos que utilicen poco o

Standard nada la virtualizacion.

Windows Server 2016 Esta edicion remplaza a Small Business Server Essentials. Esta
limitada a una Unica instancia fisica o virtual, con un maximo de

25 usuarios y 50 periféricos.

Windows Hyper-V | Se trata de una version Core, que incluye todas las
Server funcionalidades relacionadas con la virtualizacién, porque esta

destinada a albergar maquinas virtuales.

Windows Storage Server | Esta dedicada a la gestion de almacenamiento dentro de su red.

2016 o Standard Edition | Esta versidn permite conectar 50 usuarios.

Fuente: (Vanjones, Deman, Elmaleh, & Ddesfarges, 2018)

8.1.4. Comparacion de los Sistemas Operativos Windows Server 2008, 2012 y 2016

En la tabla 6, se va hacer una comparacion de los sistemas operativos Server ya que con las
ventajas que pondremos se podra llegar a la conclusion de cual Windows Serve este més acto

para la implementacion del Servidor de Dominio.



Tabla 6. Cuadro Comparativo de los Sistemas Operativos Windows Server.
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virtualizacién avanzadas.

- Disefiado para incrementar la
confiabilidad y la flexibilidad de la
infraestructura de red con el
objetivo de disminuir tiempo y

costo de implementacion.

red para la configuracion y
administracion de equipos
de manera centralizada.

- Proporciona una interfaz
de Windows de usuarios

para el manejo de sistema.

SISTEMAS WINDOWS SERVER 2008 WINDOWS SERVER 2012 WINDOWS SERVER 2016
OPERATIVOS
Descripcion En una base tecnoldgica rentable y de un | Windows Server 2012 es un | Es un sistema operativo que posee
nivel basico orientada a propietarios de | sistema que permite compartir | robustez y estabilidad en la cual
pequefias empresas y generalistas en TI | archivo e impresoras, acceder | este realiza actualizaciones en un
que brindan soporte a pequefias | remotamente al servidor y | ndcleo manteniendo los servicios
compafiias. proporciona seguridad en los | instalados de manera seguray con
recursos. nuevas funciones.
Ventajas - Posee robustez con capacidades de - Proporciona una base de - Espacio de

almacenamiento directo.

- Contenedores de Windows
Server.

- Servidor de archivo en
escala horizontal.

de

de

- Resistencia
almacenamiento

maquinas virtuales.

Fuente: (Armijos & Candelario, 2018)
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8.1.5. CentOS

CentOS (Community Enterprise Operating System) Linux proporciona una plataforma
informatica, es decir, un sistema operativo (SO), de cddigo libre y abierto a cualquier persona
que desee utilizarlo. Es una distribucion mantenida por la comunidad y derivada de los paquetes
fuentes liberados al public por red Hat para “Red Hat Enterprise Linux” (RHEL). De esa
manera, CentOS Linux esta enfocado en ser operacionalmente compatible con RHEL. El
proyecto CentOS, principalmente, cambia paquetes para eliminar las marcas comerciales y

trabajos artisticos de red Hat. (Garcia, Garrido, Gomez, & Romero, 2015)
8.1.5.1. CentOS7

La redistribucion de CentOS Linux es totalmente libre y no hay que pagar para poder usarlo,
ademas desde la version de CentOS 5 cada version de CentOS es mantenida por 10 afios, por
medios de actualizaciones de seguridad, la duracién de los intervalos de mantenimiento ha
variado a lo largo del tiempo con relacion a los paquetes fuentes liberados. Una versidn nueva
de CentOS es liberada aproximadamente cada 2 afios y cada version de CentOS es
periddicamente actualizada, normalmente cada 6 meses para mantenimiento, confiable,
predecible, reproducible y facil de instalar y utilizar. Por poner un ejemplo, la tltima version 7,
recibira actualizaciones de seguridad hasta el 30 de junio de 2024. (Garcia, Garrido, Gomez, &
Romero, 2015)

8.2. Marco Referencial

Con el proposito de obtener informacion acerca de un servidor de dominio, se ha buscado
fuentes bibliograficas de proyectos de varias universidades (no se pudo encontrar ningun

proyecto igual al tema de investigacidn), encontrando Unicamente proyectos similares al tema.

Universidad Nacional Auténoma de México, Facultad de Ingenieria, los estudiantes Yosimar
Olvera Oliva y Julio Cesar Rizo Gaona; con el tema “Implementacion de un dominio en el
centro de apoyo a la docencia del Cele para la optimizacion de sus recursos y servicios”

(Yosimar Olvera & Rizo Gaona, 2013), expresan las siguientes conclusiones:

Con la implementacion de este dominio se logro centralizar la administracion de los principales
recursos del centro, es decir, los usuarios y la informacién. Ademas, se centralizo también la
gestion del software utilizando en el centro y de las actividades de configuracion de los equipos,
desde la instalacion de sistemas operativos y programas, hasta configuraciones importantes de

seguridad.
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Ademas de los beneficios obtenidos sobre la administracion de los recursos y de la informacion,
el implementar el dominio. Significo también mejoras importantes para la seguridad en el
centro, ya que estos topicos, administracion y seguridad, estan intrinsecamente relacionados,
dado gue una correcta administracion conlleva a tener el escenario ideal para la implementacion

0 preservacion de los servicios de seguridad.

Otro punto que se logré completar de todo fue la estrategia que se planted para mantener

siempre en funcionamiento el controlador de dominio para brindar los principales servicios.

El estudiante Luis Alberto Mungabusi Sisa con el tema: “Implementaciéon de una
distribucién GNU/LINUX LSBS para la autenticacion de los usuarios y la seguridad de
los recursos de red de la Cooperativa de Ahorro y Crédito Esencia Indigena Ltda”

(Mungabusi, 2016), expresa lo siguiente:

Luego del andlisis de las distribuciones GNU/Linux Small Business Server, se pudo observar
que la distribucion Zentyal version 4.0 es la mas que cubre los requerimientos de la
Cooperativa.

Se podria decir que la presente solucion reduciria el costo de licenciamiento de software
consecuentemente existe un costo adicional del hardware que se utilice, la confirmacion y

soporta de la misma.

La propuesta planteada facilita a los administradores de red gestionar adecuadamente las
politicas de seguridad conjuntamente con los usuarios, ya que los servidores de las agencias se
sincronizan con el servidor principal de manera inmediata, permitiendo asi realizar los cambios

en diferentes servidores.

En la Universidad Técnica de Cotopaxi, Facultad de Ciencias de la Ingenieria y Aplicadas, con
el tema: “Migracion de Infraestructura de Servicios Microsoft (Active Directory,
Exchange) de Windows server 2008 R2, hacia Windows server 2012 R2, utilizando la
metodologia MSF (Microsoft Solucions Framework), para mejorar los servicios
tecnoldégicos de la empresa COBISCORP S.A”, (Gualotufia, 2016), expresa las siguientes

conclusiones.

El analisis de la informacion recolectada permitio comprender de mejor manera los conceptos

necesarios para la implementacion del presente proyecto.

A través de la informacién recolectada en la empresa se logro conocer el estado y la situacién

actual de los servicios que brinda la empresa.
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Se aprovecho convenientemente la metodologia Microsoft Solutions Framework para la
ejecucion del proyecto, cumpliendo con los puntos especificos en cada fase de la metodologia,

lo que ayudo en el desarrollo exitoso de la migracion.

Las caracteristicas de las nuevas maquinas virtuales con Windows server 2012 Standard R2,
cumplieron con los requerimientos iniciales del proyecto, logrando que los servicios se

mantengan estables y en funcionamiento.

En la Universidad Nacional de México, facultad de Ingenieria, el estudiante Aguilar Marco
Antonio, con el tema “Dominio para la Administraciéon centralizada de recursos de

computo”, (Aguilar, 2013), reitera lo siguiente:

Con la base en el objetivo de este trabajo el cual consistia en la disminucion de la carga de
trabajo y mantenimiento de los equipos para los encargados del laboratorio de redes y seguridad
de la facultad de ingenieria, por medio de una administracion centralizada se puede constatar

que fue alcanzado satisfactoriamente.

A lo largo de la implementacion y la fase de pruebas en produccion se detectaron algunos
errores no previstos mismos que fueron corregidos lo mas pronto que fue posible. Esta situacion
nos brindé la posibilidad de ver otras necesidades del laboratorio que no se tenian
contempladas.

Otro aspecto que cabe resaltar, es que se ayud6 a garantizar un mejor y correcto uso de los
equipos de computo optimizado de manera que se pueda compartir recursos y asi como la
restriccion de acceso a sitios como lo son redes sociales, con esto se logré un uso mas adecuado

de los equipos para actividades meramente académicas durante las clases practicas.
8.3. Aspectos Teoricos
8.3.1. Servicio de directorio

Un directorio es como una base de datos, pero en general contiene informacién mas descriptiva
y basada en atributos. La conclusién que se extrae de esta situacién, es que el servicio de
directorio es un conjunto complejo de componentes que pueden trabajar de una forma

cooperativa para prestar un servicio. (Calzada, 2014)

Es importante, el servicio de directorio porque nos proporciona una manera consistente de

nombrar, describir, administrar y asegurar informacion acerca de dichas entidades u objetos,
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actuando como una capa de abstraccion entre los usuarios y los recursos, en la Figura 2. Se
muestra los componentes de la estructura légica de un directorio activo. (Calzada, 2014)

Figura 2. Estructura l6gica del directorio activo.

|" Active Directoryr |

Domain Sarver

|' Organizational Units ‘|
Users, Groups, Mochines

Fuente: (Calzada, 2014)

8.3.1.1. Protocolos de Acceso

El protocolo que en sus inicios otorgaba el acceso a un directorio activo era el protocolo de
Acceso a directorios DAP, el cual delimitaba los servicios para controlar las comunicaciones
usuario-directorio y viceversa, para que el cliente tenga acceso completo a la informacién del

directorio.

DAP e un protocolo que resulto ser extremadamente pesado, operaba sobre el modelo OSI y
requeria una cantidad significativa de recursos computacionales; por lo que LDAP nacié como
respuesta para simplificar el acceso al directorio X.500. (Romero, 2018)

Por otro lado, el protocolo ligero de acceso a directorios LDAP, opera sobre el modelo de
referencia TCP/IP, compartiendo la misma funcién con su antecesor DAP, cuya ventaja radica
en el uso de una menor cantidad de recursos, haciéndolo més viable a la hora de poner en

produccion un directorio.
8.3.2. LDAP (Protocolo Ligero de Acceso a Directorios)

LDAP (Protocolo Ligero de Acceso a Directorios) es un protocolo a nivel de aplicacion que
permite el acceso a un servicio de directorio ordenado y distribuido para buscar diversa
informacidn en un entorno de red. LDAP tambiéen es considerado una base de datos (aunque su
sistema de almacenamiento puede ser diferente) a la que pueden realizarse consultas. (Oleas,
2013)
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El beneficio de configurar LDAP es manejar la informacion, en este caso de los usuarios de una
manera, jerdrquica y organizada para poder efectuar la autenticacion de los usuarios que
requieran el uso de una computadora dentro de un laboratorio. La informacién de los datos de
autenticacion se validara de una forma segura para los usuarios brindando a cualquier
institucion, empresa publica o privada la facilidad de poder gestionar la informacion, optimizar
recursos y llevar un control automatizado de dicha informacion. (Oleas, 2013)

LDAP esta basado en el protocolo X.500 para compartir directorios, y contiene esta
informacion de forma jerarquizada y mediante categorias para proporcionarnos una estructura

intuitiva desde el punto de vista de la gestion por parte de los administradores. (Castillo, 2019)
8.3.2.1. Funciones de LDAP
Vamos a enumerar algunas funciones que podemos aplicar con LDAP.
e Empleo como sustituto para el servicio NIS.
e Autenticacion de usuarios de aplicaciones web.
e Autenticacion de usuarios de sistemas operativos.
e Autenticacion de usuarios con NFS en rede Unix.
e Autenticacion de usuarios con Samba en redes heterogéneas.
e Encaminamiento de correo (postfic, sendmail).
e Libretas de direcciones para clientes de correo como: Mozilla, Evolution.
8.3.2.2. Caracteristicas del LDAP
e Esta basado en el modelo cliente - servidor.
¢ Organiza la informacién de modo jerarquico, utilizando directorios.
e Escapaz de programar sus directorios a otros servidores LDAP.
e Tiene un API de programacion definido.
8.3.2.3. Funcionamiento de LDAP

El funcionamiento del acceso y administracion es muy similar a Active Directory de Windows.
Cuando el cliente LDAP se conecta con el servidor, podra realizar dos acciones bésicas, bien

consultar y obtener informacién del directorio, o modificarla. (Castillo, 2019)
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8.3.3. Active Directory

Active Directory es el nicleo principal de la infraestructura de T de cada empresa en el mundo
y la primera capa para crear seguridad, cumplimiento y automatizacion de usuarios Yy

computadoras. (Iperius, 2019)

Una caracteristica importante del Active Directory es la posibilidad de extender el esquema
para agregar nuevas columnas, propiedades y valores. Algunas aplicaciones, como Exchange
Server, usan Active Directory para agregar sus componentes y caracteristicas para leer
propiedades y evita usar sistemas. (Iperius, 2019)

8.3.3.1. Estructura Logica

Active Directory tiene como caracteristicas globales, brindar seguridad ante el almacenamiento
de la informacion de sus clientes, los mismos que se representan entidades u objetos dentro de

la estructura Idgica, en la Figura 4, se muestran los componentes de dicha estructura.

La estructura Iégica nos brinda una buena administracion de los recursos de la red organizativa,
permitiendo que el Active Directory nos pueda proporcionar un almacenamiento seguro de la

informacion.

Figura 3. Estructura Légica del Active Directory.

Arbol de
directorio

Unidad
arganizativa

Fuente: (Ruiz P., 2013)

A continuacidn, vamos a enumerar los componentes que tiene la estructura légica del Active

Directory.
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a) Dominio

Un dominio es una coleccion de objetos dentro del directorio activo en la cual forman parte de
un subconjunto administrativo. Actualmente existen diferentes dominios dentro de un bosque,
cada uno de ellos contiene una propia coleccion de objetos y unidades organizativas. Para la
implementacion de un dominio en el directorio activo se utiliza el protocolo DNS en la cual se

requiere al menos de un servidor instalado en la red. (Ruiz P. , 2013)
b) Objetivo

Son nombres que representan un recurso de la red. Los atributos de cada recurso son las

caracteristicas de cada objeto. (Gordillo, 2014)

Son objetos son componentes basicos de la estructura l6gica. Algunos objetos nos permiten
representar entidades individuales de la red, los cuales pueden ser un usuario y un equipo, los

objetos estan denominados como hojas que no pueden contener otros objetos.
c¢) Arboles

Un éarbol es una coleccion de dominios que dependen de una raiz comun y se encuentran
organizados como una estructura jerarquica, dicha jerarquia también es representada por un
espacio de nombres de dominio comdn. EIl objetivo de crear una infraestructura del arbol de
dominio es la de fragmentar la informacién del directorio activo replicandolo solo las partes
necesarias para disminuir el consumo de ancho de banda en la red. (Ruiz P. , 2013)

Figura 4. Topologia de arbol.

Relaciones de
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Bosque de usuarios Bosque de usuarios

Fuente: (Microsoft, 2017)
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d) Unidades organizativas

Es un contenedor de objetos que se los organiza con el fin de poder administrarlos de una mejor
manera, a estos se les puede delegar politicas de dominio, podemos para aplicar distintas

configuraciones sobre los tipos de objetos que tengamos dentro. (Gordillo, 2014)

Las unidades organizativas nos ayudan a la estructuracion de los objetos como usuarios y
equipos, ya que con un adecuado orden se facilita la localizacion y administracion de usuarios
y grupos, ademas de eso las unidades organizativas pueden estar anidadas en otras unidades
organizativas, lo que nos permite la administracion de los objetos con mas facilidad.

e) Bosques

El bosgue es un conjunto de uno 0 mas dominios que comparten una misma estructura logica,
catalogo global, esquema y configuracion. Una vez se genera el primer controlador de dominio,
se debe establecer el nombre del bosque el cual corresponde también el primer nombre del
Dominio, un ejemplo sbeltran.com. Cada uno de los bosques es independiente y no puede tener
comunicacion con otro bosgue a no ser que tenga el método para establecer conexiones entre
diferentes compariias 0 en caso de que haya una combinacion entre diferentes estructuras.
Cuando se establece el nombre del bosque, este no se debe cambiar y debe ser exclusivo, una
excepcion es que exista un modelo simple y no se hubiesen realizado cambios por otro software.
(Beltran, 2019)

8.3.3.2. Estructura Fisica

Se usa para configurar y administrar el trafico de red. Entender los componentes de la estructura
fisica del DA es importante para optimizar el trafico de red y el proceso de logon. Se compone
de:

e Sitios

Determina la forma que debe replicarse la informacion de directorio y como debe tratarse las
solicitudes de servicio de equipos los que son asignados a sitios, estos son una combinacion de
una o mas subredes IP (Internet Protocol) conectadas en enlaces de alta velocidad, las cuales
constituyen una forma sencilla y eficaz para representar agrupamiento en la red. (Hernandez,
Martines, & Martin, 2016)
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Los sitios son considerados como grupos de equipos conectados correctamente. Al momento
de establecer un sitio, los controladores de dominio de un Unico sitio se comunican con

frecuencia.

e Controlador de dominio

Es donde se almacena una copia de directorio, que almacenan datos y administran las
interacciones entre el usuario y el dominio, como los procesos de inicio de sesion, la
autenticacion y las busquedas de directorio. También administra los cambios de directorio y los
replica a otros controladores de dominio del mismo dominio. (Herndndez, Martines, & Martin,
2016)

Es un dominio donde se puede identificar varios controladores del mismo asociado de modo

que cada uno de ellos representa un rol diferente del directorio activo.

Figura 5. Estructura fisica del Active Directory.

Enlace WAk

Controla d-ér-dc domlnio

Fuente: (Ortiz, 2015)
8.3.3.3. Ventajas que puede proporcionar el Active Directory dentro de una

organizacion:

e Laseguridad de la informacion: El control de acceso se puede definir no solo para cada

objeto del directorio, sino también hara cada una de las propiedades del objeto.
e Laadministracion basada en politicas: Establece un conjunto de normas de la empresa.

e La capacidad de ampliacion: Los administradores tienen la posibilidad de agregar

nuevos objetos de esquema y nuevos atributos.

e Integracion con DNS (Domain Name System): Utiliza el Sistema de nombres de
dominio, que es un servicio estandar de internet que traduce de equipos host a

direcciones IP numéricos.
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e Las consultas Flexibles: Los usuarios y administradores pueden utilizar el comando
buscar para encontrar rapidamente un objeto en la red por sus propiedades. (Hernandez,
Martines, & Martin, 2016)

8.3.4. Security Account Manager

Administrador de cuentas de seguridad (SAM). — Es una base de datos que se encuentra en
equipos que ejecutan sistemas operativos Windows y que almacenan las cuentas de usuario y

los descriptores de seguridad de los usuarios en el equipo local. (Microsoft, 2017)
Las contrasefias de los usuarios se almacenan en formato hash.
8.3.5. Cuentas de usuarios
Active Directory contiene muchos tipos de objetos distintos, entre ellos la cuenta de usuario.

Generalmente asociada a una persona fisica, este tipo de objetos permite a dicha persona
autenticarse frente a un controlador de dominio. La autenticaciéon se realiza mediante una
contrasefia que escribe el usuario. Si la autenticacion se produce con éxito, se le atribuye al
usuario un testigo (token) que contiene su SID (Security IDentifier), Gnico en el dominio AD,

asi como el conjunto de SID de los grupos a los que pertenece.

Las cuentas de usuario pueden ser locales (se almacenan, en este caso, en una base SAM —

Security Account Manager) o de dominio (almacenadas en Active Directory. (Bonnet, 2013)
8.3.6. Politicas de seguridad del Active Directory (GPO)

Un GPO permite implementar configuraciones especificas para uno o varios usuarios y/o
equipos. Las GPO permiten administrar objetos de usuarios y equipos, aplicando la mas
restrictiva en caso de existir mas de una politica. Se puede usar una GPO para casi cualquier
cosa, como indicar que usuario o grupos tiene acceso a una entidad de disco, o limitar el tamafio

maximo que puede tener un archivo. (Guijarro, Orozco, Molina, & Trejo, 2018)

Las GPO se pueden diferenciar dependiendo del objeto al que configuran y se pueden entender

en distintos niveles.

e Equipo Local: Tan solo se aplican en el equipo que las tiene asignadas

independientemente del dominio al que pertenezca.

e Sitio: Se aplican a los equipos y/o usuarios de un sitio, independientemente del dominio.
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e Dominio: Se aplican a todos los equipos y/o usuarios de un dominio.

e Unidad Organizativa (OU): Se aplican unicamente a los equipos y/o usuarios que
pertenezcan a la OP. (Sierra, 2014)

8.3.7. Servidor DNS

Sistema de nombre de dominio (DNS) es un sistema de bases de datos distribuidas que permite

gestionar los nombres de host y las direcciones de Internet (IP) asociadas a ellos.

Con el DNS, la gente puede utilizar nombres simples (como www.jktoys.com) para localizar

un host, en lugar de tener que utilizar las direcciones IP (por ejemplo, 192.168.12.88 en IPv4,
0 2001: D88::1 en IPv6). Un Unico servidor solo se puede encargar de conocer los nombres de
host y las direcciones IP de una pequefia parte de una zona, pero los servidores DNS pueden
colaborar entre si para correlacionar todos los nombres de dominio con sus direcciones IP. Los
servidores DNS que colaboran entre si permiten que los sistemas se comuniquen por Internet.
(IBM, 2014)

8.3.7.1. Infraestructura del DNS

La infraestructura del DNS esta formada por entidades de procesamiento y comunicacion que
se encuentran distribuidas. Para entender el funcionamiento del sistema es necesario conocer
primero una serie de componentes del mismo, los cuales se definen a continuacion: (Gonzélez,
2015)

e Nombres de dominio

El DNS se basa en un esquema jerarquico de nombres, denominado nombres de dominio. Un
nombre de dominio consiste en una secuencia de etiquetas, separadas por puntos, que se leen
desde el nodo hasta el root, y que representan hosts individuales que apuntan a una direccion
IP. (Gonzélez, 2015)

e Name Server

Toda la informacion de un espacio de dominio se guarda en un terminal denominado name
server, esto quiere decir que son servidores que almacenan informacion concreta de una parte
del espacio de nombres de dominio, es decir, de una zona, de la que se considera autoritativo.
(Gonzalez, 2015)


http://www.jktoys.com/
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e Resource Records o Registro de Recursos (RR)

Una base de datos DNS se compone de uno o varios archivos de zonas. Cada zona se ve definida

por un conjunto de recursos denominados Resource 0 Registro de Recursos (RR).

Estos recursos no siempre tienen que tratarse de una direccion IP, sino que también, entre otras
cosas, proporcionan informacion sobre los alias, el tipo de CPU, el sistema operativo o el name

server autoritativo. (Gonzalez, 2015)
e Resolvers

Cuando los clientes desean acceder a un determinado nombre de dominio utilizan los resolvers
como medio para realizar las consultas DNS a los servidores y obtener la informacion requerida.
(Gonzalez, 2015)

Los resolvers se encargan de:
- Consultar la direccion IP.

- Interpretar las respuestas obtenidas, las cuales pueden ser uno o varios Resource Record,

un error de nombre (NE) o un error de bisqueda (Data Not Found).
8.3.8. Servidor DHCP

Un servidor DHCP (Dynamic Host Configuration Protocol) permite a los clientes de una red
obtener de forma automatizada una direccion IP que utilizando para gestionar sus
comunicaciones en dicha red. El servidor DHCP proporciona al solicitante no solo de una
direccién IP, sino que también le proporciona otros ajustes necesarios como pueden ser la puerta
de enlace predeterminada a los servidores DNS a utilizar. (Dias, Armendariz, Ruiz, & Castro,
2014)

8.3.8.1. DHCP tiene tres formas distintas de asignar direcciones IP:

e Asignacion manual o estatica: Distribuye una direccion IP a una maquina determinada.
Esto suele ser usado cuando se quiere controlar la asignacion de direccion IP a cada

cliente y evita que se conecten clientes no autorizados a la red.

e Asignacion automatica: Esta forma de distribucion de direcciones IP es utilizada cuando
el numero de clientes en la red no varia demasiado. Funciona asignando una direccion
IP a una méaquina cliente la primera vez que ésta hace la solicitud DHCP al servidor y

la misma direccion es asignada cada vez que la maquina se conecta a la red.
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e Asignacion dinamica: Este método de asignacion permite que la direccidn asignada a
un cliente varia, ya que normalmente una direccion IP es dada al cliente por un intervalo
de tiempo. Una vez finalizado el cliente debe volver a hacer la peticion para la obtencion
de una nueva o misma direccion IP. Esto es atil cuando el niamero de clientes en la red
no es fijo. (Cerdan, 2014)

8.3.9. Servidor de Correo Zimbra

El correo electrénico es un servicio de red que permite a los usuarios enviar y recibir mensajes
y archivos mediante sistemas de comunicacién electrénicos (Garcia, Lopez, & Benavides,
2014).

Un correo electronico durante su recorrido desde el origen hacia su destino final es procesado

por tres agentes, estos son:
Agente de usuario de correo.
Agente de transporte de correo.
Agente de entrega de correo.

El servidor de correo Zimbra es reconocido en varias empresas a nivel del pais, como uno de

los mejores en mensajeria y otros paquetes este incluye en el servicio de correo.
8.3.9.1.Comparacion del ciclo de vida del servidor de correo Zimbra

A continuacion, veremos las versiones de Zimbra de acuerdo al afio de soporte general y de

orientacion técnica:

Tabla 7. Comparacidn del ciclo de vida del servidor de correo Zimbra

SERVIDOR DE | DISPONIBILIDAD FIN DEL FIN DE LA
CORREO GENERAL SOPORTE ORIENTACION
ZIMBRA GENERAL TECNICA
Version 8.8 12/12/2017 31/12/2020 31/12/2012
Version 8.7 13/07/2016 10/09/2019 10/09/2020

Version 8.6.x 26/08/2015 30/09/2018 30/09/2019
Version 8.5.x 26/08/2014 30/09/2017 30/09/2018
Version 8.0 10/09/2012 10/09/2016 10/09/2017

Fuente: (De la Cruz, 2018)
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De acuerdo a la version que ha evolucionado el servidor de correo Zimbra, dentro de estos

tenemos los més principales segun cada caracteristica que las definen.
Zimbra 8.6.x

Fuera de la orientacion técnica, ya desde septiembre de 2018 no se lazaba ningin nuevo parche

ni se corregian los errores en esta version (De la cruz, 2020).
Zimbra 8.7.11

La version mas robusta y severas que Zimbra ha sufrido se queda sin soporte general y entra en
orientacion técnica, lo que significa que no veremos mas errores resueltos ni parches (De la
cruz, 2020).

Zimbra 8.8.12

Se queda sin soporte general y entra en orientacion técnica, lo que significa que no veremos

mas errores resueltos ni parches (De la cruz, 2020).

Segun las comparaciones de cada version del Zimbra, la que se ha utilizado en este proyecto de
investigacion ha sido la version 8.8.12, la cual ha funcionado a la perfeccidn sin ningun
problema, dando como resultados positivos en lo que respecta a la practica realizada para este

proyecto.
9. VALIDACION DE LAS PREGUNTAS CIENTIFICAS:

Si el GAD Municipal del Canton Mejia contara con un servidor de dominio, mediante la
administracion de cuentas de seguridad, ayudaria a garantizar el acceso a recursos y servicios

dando como resultado un mejor acceso de las personas en la red.

Tabla 8. Descripcién de variables.

VARIABLES CONTENIDO DE LA PREGUNTA

Variable dependiente Garantizar el acceso a recursos y servicios de

los usuarios en la red.

Variable independiente Servidor de dominio

Fuente: Grupo investigador.



29

10. METODOLOGIAS Y DISENO EXPERIMENTAL
10.1. Materiales

En el desarrollo de este proyecto de investigacion, se hizo uso de diferentes materiales,
métodos, técnicas y los diferentes tipos de metodologias, los que nos permitieron la redaccion
y acopio de informacion necesaria para el desarrollo del proyecto de investigacion, esto se

detallan a continuacién:

10.1.1. Materiales Bibliograficos

e Libros
e Internet
e Folletos

e Atrticulos Cientificos
e Libros virtuales

e Tesis

e Enciclopedias

e Bases de datos

Estos son las principales fuentes de consultas, permitiéndonos asi la obtencion de muchos

conocimientos claros y precisos, que nos sirven para argumentar el proyecto de titulacion.
10.1.2. Equipos Informaticos

e Disco duro portable
e Router

e Flash Memory

e PC’s

e Laptop
e Servidor
e Switch

e Access Point

En el desarrollo del proyecto de titulacién se pueden hacer uso de diversos equipos

informaticos, para el desarrollo del Active Directory.
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10.2. Métodos

Los principales méetodos aplicados en el desarrollo del proyecto de investigacion, son los

siguiente:
10.2.1. Método analitico

A partir del conocimiento general de una realidad realiza la distincion, conocimiento y
clasificacion de los distintos elementos esenciales que forman parte de ella y de las
interrelaciones que sostienen entre si. Se fundamenta en la premisa de que a partir del todo
absoluto se puede conocer y explicar las caracteristicas de cada una de sus partes y de las

relaciones entre ellas. (Abreu, 2014)

Como podemaos observar el método analito nos fue de gran utilidad ya que pudimos analizar
nuestra problematica, visualizando de manera minuciosa los inconvenientes, consecuencias y

causas que trae la instalacion del active directory.
10.2.2. Meétodo cientifico

El método cientifico es el camino para producir conocimiento objetivo, es un modo razonado
de indagacion establecido en forma deliberada y sistematica, que esta constituido por una serie

de etapas o pasos para producir conocimientos. (Asuad, 2014)

El método cientifico es de vital importancia, ya que con este método pudimos realizar la

recoleccion de conocimientos tedricos para el desarrollo del proyecto de titulacion.
10.3. Técnica

La principal técnica usada en el desarrollo de la investigacion se describe a continuacion:
10.3.1. Técnica de Observacion

La observacion es uno de las técnicas que permiten la recoleccion de informacion que consiste
en contemplar sistematica y detenidamente como se desarrolla la vida de un objeto social.
Alude, por tanto, al conjunto de items establecida para la observacion directa de sucesos que
ocurren de un modo natural. Esta definicion implica dos consideraciones principales: en primer
lugar, que los datos se recogen cuando ocurre el suceso, sin que ello implique la imposibilidad
de que sea grabado o recogido para su posterior analisis; en segundo lugar, significa que el
suceso no es creado, mantenido o finalizado exclusivamente para la investigacion, ya que

entonces estariamos hablando del denominado método experimental. (Pulido, 2015)
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Esta técnica nos ayudo a tener una perspectiva clara de los problemas que existen en el GAD
Municipal del Canton Mejia, poniendo como principal problema la seguridad de la red de datos,

para poder centralizar los recursos y servicios que existe en el GAD.
10.4. Metodologia
10.4.1. Metodologia Cientifica

La metodologia cientifica tiene la finalidad de comprender el proceso de investigacion que se
realiza al momento de cualquier investigacion y no los resultados de la misma. Se pueden tener
tantas metodologias como diferentes formas y maneras de adquirir conocimientos cientificos
del saber comtin que se denomina “ordinario”, las cuales responden de distinta manera a cada

una de las preguntas y cuestionamientos que se plantea la propia metodologia. (Maya, 2014)
10.4.2. Tipos de investigacion
10.4.2.1. Investigacion Bibliogréafica

La investigacion documental o bibliogréfica, se caracteriza por la utilizacion de documentos;
que permiten obtener resultados coherentes; porque utiliza los procedimientos logicos y
mentales de toda investigacion; andlisis, sintesis, deduccion, induccién, etc. Porque realiza un
proceso de abstraccidn cientifica, generalizando sobre la base de lo fundamental; porque supone
una recopilacién adecuada de datos que permiten redescubrir hechos, sugerir problemas,

orientar hacia otras fuentes de investigacion. (Rodriguez, 2013)

La investigacion bibliografica permite, entre otras cosas, apoyar la investigacion gque se desea
realizar, evitar emprender investigaciones ya realizadas, tomar conocimientos de experimentos
ya hechos para repetirlos cuando sea necesario, continuar investigaciones interrumpidas o
incompletas, buscar informacion sugerente, seleccionar los materiales para un marco teorico.
(Rodriguez, 2013)

10.4.2.2. Investigacion Mixta

Para nuestro proyecto de titulacion se utilizo la investigacién mixta la que entremezclan la
investigacion cualitativa como cuantitativa, las mismas que nos van a permitir a recolectar,
analizar y vincular informacion sobre el desarrollo de un servidor de dominio, la cual nos
permitio obtener una mejor exploracion y aprovechamiento de informacion que fueron

analizados para alcanzar resultados satisfactorios. (Ruiz M. , 2013)
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10.5. Disefio Experimental
En el disefio Experimental vamos a Disefiar, planificar e implementar.
10.5.1. Disefo

Para la realizacion de este proyecto se planea realizar el disefio fisico o légico de como se
encuentra estructurado el servidor de dominio basado en los requerimientos del administrador,
los cuales tenemos como prioritario la configuracion de los servidores DNS, DHCP vy el
servidor de DOMINIO con toda la infraestructura de los grupos organizacionales en una manera
jerérquica y ordenada por departamentos, asi como la configuracion de equipos, usuarios,

cableado y conexiones a la red.
10.5.1.1. Topologia

VVamos a describir la topologia que el GAD Municipal del Cantén Mejia usa de acuerdo a sus
protocolos y estandares, es una topologia combinada que toma su nombre como mixta su
creacion y su nombre se da por la unién de los diferentes tipos de topologias, en nuestro caso
para nuestro proyecto encontramos que es una topologia anillo-estrella dado que los equipos
estan conectados a un switch HP s200cs con topologia estrella. Sin embargo, estos switch estan
conectados con una topologia en anillo con los diferente switch que cada edificio tiene, con esta
topologia aseguramos redundancia en la red para garantizar la comunicacion de datos en un
99.9%.

10.5.1.2. Tipo de clase

El GAD Municipal del Cantdn Mejia en su infraestructura y configuracion trabaja con redes de
clase C en el rango 192. y con una mascara de 255.255.255.0 las cual esta compuesta por vlans
que estan configurados para los departamentos de acuerdo a su ubicacion porque nos
proporciona varias ventajas como la simplificacion de administracion de la red, flexibilidad,
escalabilidad, seguridad, adicional se cuenta también con vlans para teléfonos, impresoras,

camaras y equipos biométricos dandonos un total de 38 vlans.



Figura 6. Disefio del servidor de dominio.

33

f‘_. "'kl SECRETARIA GEMERAL

Switch-PT-Empty
Firewall

-

Server-pT Server-PT
Dominio Zimbra

i

ALCALDIA
AccessPdint-PT
GAD-MEHA
=04 E
PC-PT Z
pc7 Laptop-FT E
Laptop3 ::1
_—-—-—*—*——————————_— ‘;(-:)
—_— .—-‘

TURISMO ¥ ‘AMBIENTE
-
gty

pPC12

Laptop-PT
Laptops

PLANIFICACION TERRITORIAL

AccesskRint-FT

COMUNICACION
ADMINISTRATIVO = i
Server-PT Server-PT ” * B
DNS  DHCP g g
>’ ]
La to Laptop-PT

PCH -FT Laptop-PT  Laptop-PT Lgpﬂ::p-q- g ?EE c
P 3 Laptop Laptopl ; 2008
Q.- g; g! QJ ;
PC-PT PC-PT PC-PT PC-PT Laptop-PT Laptop-PT

pPC1 PC2 PC4 PC5 Laptop6 Laptop?

Fuente: Grupo Investigador




34

10.5.2. Planificacion
10.5.2.1. Servidores

Para la planificacion de este proyecto del servidor de dominio, mediante Security Account
Manager por requerimiento especifico del administrador de data center contaremos con un
entorno Windows server 2012 R2 debido a que se otorgara la licencia por parte de la institucion
y en el cual se levantara los servicios de control de dominio, con Windows Server 2012 R2
nosotros podremos realizar la configuracion de varios servicios, los cuales fueron desarrollados
para facilitar la administracion centralizada de los recursos y usuarios pertenecientes al GAD

Municipal de Mejia

Para la investigacion mediante la observacion y la entrevista al administrador del Data Center,
redes y telecomunicaciones nos proporciona los requisitos, requerimientos y datos para la
configuracién y la estructura del servidor de dominio el cual uno de los requisitos es que lleve
como nombre de equipo MEJIA-AD, el nombre de dominio serd municipiomejia.gob, también
la respectiva direccion IP para el servidor, el nombre de usuario y password.

10.5.2.2. Unidades Organizativas

Se planifica con el administrador del data center en crear unas unidades organizativas como:
raiz tendremos de nombre al GADMUNICIPALMEJIA, de esta carpeta creada se van a crear 3
categorias que son: Usuarios, Equipos y Grupos, en las cuales se establecieron que en los
Usuarios vamos a ingresar todos los departamentos que posee la institucion y dentro de ellos
crear los usuarios que correspondan a dicho departamento, la categoria Equipos van a ingresar
todas las computadoras y laptop que ingresemos al dominio, en este caso a los equipos les
nombraremos de la siguiente manera GAD-TH-LAPOQ1, ya cuando estén dentro del dominio
vamos a poner el nombre de la persona que la esta utilizando, para poder tener un mejor control
de los equipos, y en la Categoria Grupos vamos a dividirlos en dos las cuales son personas

comunes y no comunes.

Las personas comunes se refieren a que puede tener acceso a todo el manejo del equipo panel
de control y permitir que se descarguen e instalan cualquier sistema sin la necesidad de llamar

al servicio técnico de TIC's.

Las personas no comunes se refieren que ellos no tienen los privilegios de nada que no pueden
ni descargar ni instalar algun programa y que deben solicitar al departamento de TIC"s para

cualquier instalacion.
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10.5.2.3. Politicas GPO

Para la planificacion de las politicas, se quedo con el administrador del data center en crear las
mas esenciales las cuales son: Mensaje de bienvenida, Fondo de pantalla, Contrasefias
incorrectas, Caducidad de contrasefia y la inactividad del tiempo. Pero dependiendo a que

categoria pertenece o se basa la politica.

Las politicas GPO son reglas que nos permiten controlar el entorno de trabajo de las cuentas de

usuarios y las cuentas de los equipos.
10.5.3. Implementacion

Windows Server 2012 R2 nos permite la configuracion de varios servicios, que estan
desarrollados para facilitar la administracion a los usuarios, ya que existen muchas ediciones
las cuales son optimizadas y simplificadas para que los usuarios puedan elegir la edicién que

mas les convenga de acuerdo a las necesidades que posee las empresas e instituciones.

Para la implementacion del Active Directory vamos a empezar por la instalacion del sistema

operativo Windows Server 2012 R2.

1. Como podemos ver en la Figura 7. Vamos a empezar con la instalacion del Sistema
Operativo Windows Server 2012 R2. Y para eso debemos escoger cual es el idioma al

que va a ser instalado.

Figura 7. Seleccién del Idioma del Sistema Operativo.
Programa de instalacién de Windows = 2 ==

s

o= Windows Server2012R2

Idioma que va a instalar: [Espanol (Espania, intemacional) v

RULEICE B MERENEREEY Fopafiol (Espafia, internacional) hd
Teclade o método de entrada: ’ﬁ‘

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

Fuente: Grupo investigador.
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2. Seleccionamos la version a instalar como lo vemos en la figura 8, el cual para este
proyecto de investigacion se escogié Windows Server 2012 R2 Standard, con una

arquitectura de 64.

Figura 8. Seleccidn del sistema operativo.

\J @ Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo...

Evaluacion de Windows Server 2012 R2 Standard (instalacion ... x64 18/03/2014

Evaluacion de Windows Server 2012 R2 Standard (servidor co... 18/03/2014

Evaluacién de Windows Server 2012 R2 Datacenter (instalacié... x64 18/03/2014

Evaluacién de Windows Server 2012 R2 Datacenter (servidor ... x64 18/03/2014
Descripcion:

Esta opcidn es Gtil cuando se requiere una GUI; por ejemplo, para proporcionar compatibilidad con
versiones anteriores de una aplicacion que no se puede gjecutar en una instalacion Server Core. Es
compatible con todos los reles y las caracteristicas de servidor. Puede cambiar a una opcién de
instalacion diferente mas adelante. Vea "Opciones de instalacion de Windows Server".

Siguiente ]

—
Fuente: Grupo investigador

3. Enlafigura 9, vamos a poder asignar el espacio en la Unidad C del sistema operativo.

Figura 9. Asignacion del espacio en la unidad C.

@ éJ Programa de instalacién de Windows
:Dénde quieres instalar Windows?
Nombre Tamario total | Espacio disp... | Tipo
— Espacio sin asignar en la unidad 0 60.0 GB 60.0 GB
44 Actualizar }' Eliminar ./Ecrmatear Nuevo
&% Cargar contr. j;(ﬁx‘h’:nde!

Fuente: Grupo investigador.

4. Como podemos observar en la figura 10, el proceso final de la instalacion del Sistema
Operativo Windows Server 2012 R2. En donde se estan instalando los respectivos
drivers, archivos del sistema, actualizaciones y configuraciones para su primer uso y

que nos funcione de una forma adecuada.



Figura 10. Instalacion de los respectivos drivers de Windows Server.

!@ Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciara varias veces. Esto puede tardar un poco.

ivos para instalacién (1%)

X

Fuente: Grupo investigador.
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5. Una vez acabado la instalacion de los drivers, procedemos a introducir una contrasenia,

como lo vemos en la figura 11, en donde finalizara la instalacién de Windows Server y

después se procedera a la instalacion y configuracion del Servidor de Dominio.

Figura 11. Introduccidn de contrasefia.

Configuracion

Escribe una contrasefa para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este
equipo.

Nombre de usuario
contrasefia

Fuente: Grupo investigador.

6. Una vez que se acabe de actualizar nos va a aparecer el nombre que en este caso es

Administrador y que presionemos las teclas CTRL + ALT + SUPR, para poder ingresar

la clave y de inmediato ingresa a la pantalla principal de Windows Server 2012 R2.

Como lo podemos observar en la figura 12.

Figura 12. Ingreso a Windows Server 2012.

Administrador

=R Windows Server2012R2

Fuente: Grupo investigador
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7. En la figura 13. Podemos observar la pantalla principal de Windows Server 2012 R2.

El cuél es el administrador del servidor.

Figura 13. Administrador del servidor.

Administrador del servidor

Administrador del servidor * Panel @1 T sdmiisrar veramientes  ver  ayuco

ADMINISTRADOR DEL SERVIDOR

§ Sservidor local
i Todos los servidores . .
o o Configurar este servidor local

WR Servicios de archivos y... b

INICIO RAPIDO'

Agreg ara administrar
NOVEDADES
4 Crear un grupo de servidores
5 Conectar este servidor a servicios en |a nube
OBTENER MAS Ocultar

INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en totak: 1

) Servicios de arc.:hivos 7 o § Sservidor local 7
de almacenamiento
@ Estado (@ Estado
Eventos Eventos
Rendimiento Servicios
Resultados de BPA Rendimiento

Resultados de BPA

Fuente: Grupo investigador.

10.5.3.1. Instalacion del servicio del Active Directory.

1. Al momento de haber ingresado a Windows 2012 R2, como podemos ver en la figura
14, vamos a configurar el nombre de la maquina, para eso seguimos estos pasos:
ingresamos a Mi PC, propiedades, cambiar configuracién, esto nos sirve para poder

configurar el servidor de dominio de una mejor manera.

Figura 14. Cambio de nombre del sistema.

Cambios en el dominio o el nombre del e...
Puede cambiar el nombre y |a pertenencia de este equipo. Los

cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
lMEJIA-ADI |

Nombre completo de equipo:
MEJIA-AD

Fuente: Grupo investigador
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2. Como podemos observar en la figura 15, vamos a asignar una direccion IP estatica,

teniendo en cuenta que debemos ingresar de igual manera a un servidor DNS y este sera

el mismo que ingresamos en la direccion IP.

Figura 15. Configuracién de una direccién IP estatica.

Propiedades: Protocolo de Internet version 4 (TCP/ IPv_i

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuracion IP

apropiada.

() Obtener una direccién IP automaticamente

(®) Usar la siguiente direccidn IP:

Direccion IP: 192,168, 0 . 18
Mascara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192,168 . 0 . 1

Obtener la direccidn del servidor DNS automaticamente

() Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 192,168 . 0 . 18

Servidor DNS alternativo:

[ validar configuracién al salir

|

| Aceptar || Cancelar |

Fuente: Grupo investigador

3. Al momento de tener configurado la direccion IP, nos dirigimos a la pestafia de

administracion del servidor y seleccionamos la opcidn “Agregar roles y caracteristicas”,

como lo vemos en la figura 16, con esto nos apareceré una ventana preguntando qué

tipo de instalacion vamos a realizar, escogemos la opcioén de “instalacion basada en

caracteristicas o roles” y pasamos al siguiente item.

Figura 16. Seleccién del tipo de instalacion.

"
|

Asistente para agregar roles y caracteristicas

Seleccione ¢l tipo de instalacdn. Puede instalar roles y caracteristicas en un equipo fisico

R —— méquina virtual o en un disco duro virtusl (VHD) sn conendén
Tipo G2 Instalacdn

* lnstalacién basada en cacacteristicas o en roles

Pars configurar un 3010 servdar, agregue roled, senaics de rol y Caractenstcas

Instalackén de Servicios de Escritorio remoto
ratale 1os sern00s de rol necesancs para gue b nfraestructura de escrtono v
mplementacion de escntono basads en mMAQUINSS O en Sesones.

< Astenior | | Siguiente >

rtss!

(VD) cree uma

en una

Cancelar

Fuente: Grupo investigador
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4. Una vez seleccionado el tipo de instalacion, debemos seleccionar el servidor de destino,
podemos verlo en la figura 17. Teniendo en cuenta que debemos aplicar el item:
“Seleccionar un servidor del grupo de servidores”, en ese momento aparecera el nombre
del equipo y la direccion IP ya que configuramos al inicio cuando ya habiamos instalado
Windows Server 2012 R2.

Figura 17. Seleccion del servidor.

Seleccione un servidor o un disco dure virtual en el que se instalaran roles y caracteristicas.

(@ Seleccionar un servidor del grupo de servidores

) Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

MNombre Direccién IP Sistema operativo

MENA-AD 192.168.0.18 Microsoft Windows Server 2012 R2 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrader del servidor. Mo se muestran los servidores sin conexidn
ni los servidores recién agregados para los que la recopilacién de datos aun esta incompleta.

Fuente: Grupo investigador

5. Continuamos agregando los roles al servidor, para ello seleccionamos el item: Servicios
de dominio de Active Directory, se desplegara una ventana emergente, en el cual indica
las caracteristicas a ser instaladas, como se muestra en la figura 18, en donde se debe

seleccionar “agregar caracteristicas” para continuar con la instalacion.

Figura 18. Asignar roles del servidor.

> —1
(=) Asistente para agregar roles y caracteristicas .

(= Asistente para agregar roles y caracteristicas
Seleccionar roles de servidor = et
: = = :Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?
Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Roles Descripcién No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas
[] Acceso remoto Lo Setvidios g dopin siguientes.
Directory (AD DS) al 9 :
[ Active Directory Lightweight Directory Services iformacon At
[ Active Directory Rights Management Services la red y pone esta i [Herramientas] Administracion de directivas de grupo

disposicién de los uf
administradores de
0O Hyper-v controladores de d 4 Herramientas de administracién de roles
[ Servicios de acceso y directivas de redes B proporcionar a los 4 Herramientas de AD DS y AD LDS
acceso a los recursg)
toda la red mediant| Médulo de Active Directory para Windows PowerShell
inicio de sesién Gni

[] Experiencia con Windows Server Essentials 4 Herramientas de administracion remota del servidor

[8] Servicios de archivos y almacenamiento (1 de 12

[] Servicios de certificados de Active Directory

@l servicios de dominio de Active Directony 4 Herramientas de AD DS
[] Servicios de Escritorio remoto [Herramientas] Centro de administracién de Active
[] Servicios de federacién de Active Directory [Herramientas] Complementos y herramientas de lit

[] Servicios de implementacién de Windows 2 = <
[] Servicios de impresién y documentos
[]:Sevsdon de aplicaciones, Incluir herramientas de administracién (si es aplicable)

< [ 1 >

Agregar caracteristicas Cancelar

Fuente: Grupo investigador.
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6. Al hacer clic en Agregar caracteristicas, podemos visualizar que las caracteristicas del
DNS ya se encuentran instaladas correctamente, como se puede visualizar en la figura
19.

Figura 19. Caracteristicas de los roles.

= Asistente para agregar roles y caracteristicas

=EE

SERVIDOR DE DESTINO
MEJA-AD

Seleccionar caracteristicas

Seleccione una o varias caracteristicas para instalarlas en el servider seleccionado.

Caracteristicas Descripcion

AD DS

Confirmacion

O =
Administracién de directivas de grupo

[] Almacenamiento mejorado

[ Asistencia remota

[] BranchiCache

[] Caracteristicas de .NET Framework 2.5

[m] Caracteristicas de .NET Framework 4.5 (2 de 7 inst:
[] Cifrado de unidad BitLocker

[ Cliente de impresién en Internet

La Administracién de
almacenamiente basada en
estandares de Windows permite
descubrir, administrar y supervisar
dispositivos de almacenamiento
mediante interfaces de
administracion que cumplen con la
norma SMI-S. Esta funcionalidad se
presenta como un conjunto de
clases de Instrumental de
administracion de Windows (WMI) y
cmdlets de Windows PowerShell.

[ Cliente para NFS
[ Cliente Telnet
[ Cliente TFTP

[ Clister de conmutacidn por error

Fuente: Grupo investigador.

7. Lafigura 20, muestra informacion acerca de los servicios del directorio activo, lo Unico

que se realiza aqui es dar clic en “Siguiente”.

Figura 20. Informacion y observaciones del servicio de dominio.

[ Asistente para agregar roles y caracteristicas

_I:I-

SERVIDOR DE DESTINO
MEJIA-AD

Servicios de dominio de Active Directory

%Ar:e

Tipo de instalacion

Servicios de dominio de Active Directory (AD DS) almacena informacion acerca de los usuarios, los
equipos y otros dispositives de la red. AD DS ayuda a los administradores a administrar esta
informacidn de forma segura y facilita el uso compartido de recursos y la colaboracion entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

comenzar

Observaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcién
en el servidor, instale un minimo de dos controladores de dominio para un dominio.

* AD DS requiere la instalacion de un servidor DNS en la red. Si no hay un servidor DNS instalado, se
le pedird que instale el rol de servidor DNS en este servidor,

* Alinstalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacion DFS y
replicacién de archivos requeridos por el servicio de directorio,

nstalar Cancelar

Fuente: Grupo investigador.
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8. La ventana de confirmar “selecciones de instalaciéon”, muestra las caracteristicas que

instalar en el servidor, para continuar con la instalacion, se da clic en “Instalar” como
indica en la figura 21.

Figura 21. Confirmar selecciones de instalacion.

&

Antes de comenzar

Confirmar selecciones de instalacion

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTING
MEJIA-AD

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga dlic
en Instalar.

[] Reiniciar autométicamente el servidor de destino en caso nacesario

En esta pdgina se pueden mostrar caracteristicas opcionales (como herramientas de administracién)
porque se seleccionaron automéaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

n % Administracion de directivas de grupo

Herramientas de administracién remota del servidor
Herramientas de administracian de roles
Herramientas de AD DSy AD LDS
Maodulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracidn de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominic de Active Directory

Exportar opcicnes de configuracién
Especifique una ruta de acceso de arigen alternativa

< Anterior Siguiente > Cancelar

T=T o T

Fuente: Grupo investigador.

9. Al momento de dar clic en “Instalar” en la figura 21, se muestra la siguiente pantalla

que es el “proceso de instalacion” como se detalla en la figura 22, aqui debemos esperar
un momento hasta que se culmine.

Figura 22. Proceso de instalacion.

(=

&

Progreso de la instalacion

Ver progreso de la instalacian

Exportar opciones de configuracion

Asistente para agregar roles y caracteristicas = | =] =

SERVIDOR DE DESTING
MEJA-AD

o Iniciando instalacion

Administracion de directivas de grupe
Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Madulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumpir la ejecucidn de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Fuente: Grupo investigador.



10.5.3.2. Instalacion del Controlador de dominio.
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1. Unavez finalizada la instalacion como podemos observar en la figura 23, antes de cerrar

debemos configurar el siguiente item “Promover este servidor a controlador de

dominio”.

Figura 23. Promover este servidor a controlador de dominio.

[E Asistente para agregar roles y caracteristicas

Progreso de |a instalacion

By Ver progreso de la instalacién

@ 'nstalacion de caracteristica

Requiere configuracién. Instalacién correcta en MEJIA-AD.
Servicios de dominio de Active Directory

Promover este servidor a controlador de dominio
Administracion de directivas de grupo
Herramientas de administracién remota del servidor
Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Este asistente se puede cerrar sin interrumpir |a ejecucién de las taress. Para

Detalles de |a tarea.

Exportar opciones de configuracién

SERVIDOR DE DESTING

Se requieren pasos adicionales para que esta maquina sea un centrolader de dominio.

Ia tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barrs de comandos y en

< Anterior | | Siguiente > Cerrar

(== |

MENA-AD

~

ver el progresa de

Fuente: Grupo investigador.

2. En la primera ventana de configuracion se marcara la opcion “Agregar un bosque”, y

ahi debemos ingresar el nombre del dominio raiz, en este caso municipiomejia.gob, y

dar clic en siguiente, como se puede observar en la figura 24.

Figura 24. Configuracién de implementacién.

Configuracidn de kmplem

Sgusente >

fim Asistente para configuracion de Servicios de dominio de Active Directory L:E-

SERVIDOR DE DESTINOG
MERA-AD

Cancelar

Fuente: Grupo investigador.

3. En la pantalla de “opciones de controlador de dominio”, se debe asegurar que el nivel

funcional del bosque y del dominio, sea Windows Server 2012, en capacidades del

controlador de dominio viene por defecto marcado el item Catalogo Global, la razén de
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esto es que es el primer controlador del dominio, por ultimo, se establece la contrasefia

que va a tener el servicio de directorio, como se muestra en la figura 25.

Figura 25. Opciones del controlador de dominio.

Selecoona nvel nconal del nuevo DOsque y COMINe
Nvel funconal ded bosque: Windows Server 2012 R2
Nrvel hamconal del domma Windows Server 2012 R2

Especificar capacidades del controlador de dommio

. Servidor de Sistema de nombres de dominio (DNS)

Eacribe contrateda de Modo de rertauracdn de serncos de &
Contraeda

Confirrmar contrasefa ssssssssnns

<-lmnor Siquiente >

rectono (

7 Asistente para configuracion de Servicios de dominio de Active Directory HEI

SERVIDOR DE DESTING
MERA-AD
[+
[+
DSEM)
Cancelar

Fuente: Grupo investigador.

4. En la opcion DNS simplemente se da clic en Siguiente, para continuar con la

configuracion, como se observa en la figura 26.

Figura 26. Opciones DNS.

7 Asistente para configuracion de Servicios de dominio de Active Directory EIB I
o~ YA LG SERVIDOR DE DESTING
e DNS MERA-AD
[*Y

[ A No se puede crear una delegain para este serndor DNS porgue la 20na prncipal sutorfatva no se encu.. I

aremis % |

Sspecificar opoones de delegacidn DNS

| Camcelar

Fuente: Grupo investigador.

5. En la figura 27, se valida el nombre de dominio NetBIOS y se procede a poner en la

opcion siguiente.
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Figura 27. Nombre de dominio NetBIOS.

= Asistente para configuracidn de Servicios de dominio de Active Directory = = -
" - SERVIDOR DE DESTINO
Opciones adicicnales ERTAD

Configuracion de implem...

Verifique el nombre NetBIOS asignado al deminio y cambielo si es necesario

Mombre de dominio NetBIOS: MUNICIPIOMENIA

Revisar opcionas

Comprobacion de requisi...

Mas informacion acerca de Opciones adicionales

Fuente: Grupo investigador.

6. Enlafigura 28, se definen las rutas de las carpetas de la base de datos de ADDS.

Figura 28. Opciones adicionales.

([ Asistente para configuracion de Servicios de dominio de Active Directory = = -

o SERVIDOR DE DESTING
Rutas de acceso B ERAYAD

Configuracién de implem... . )
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Carpeta de la base de datos: CAWindows\NTDS Iz‘
Carpeta de archives de registro: CAWindows\NTDS Iz‘
Carpeta SYSVOL: CAWindows\SYSVOL =]

Revisar opciones

Comprobacién de requisi...

Mas informacion acerca de Rutas de Active Directory

Fuente: Grupo investigador.

7. Enla ventana revisar opciones, muestra las caracteristicas principales: como el nombre

de dominio, nombre de NetBIOS y los niveles funcionales. Esto se describe en la figura

29.
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Figura 29. Revisar opciones.

Revisar opciones

Opcdiones adicionales

Ruta

[ Asistente para configuracion de Servicios de dominio de Active Directory = [ = -

Comprobacicn da requisi...

SERVIDOR DE DESTINO
MEJIA-AD

Revisar las selecciones:

Configura este servidor como el primer controlador de dominio de Active Directory en un A
nuevo bosque,

El nombre del nueve dominio es "municipiomejia.gob”. Este es también el nombre del nuevo
bosgue.

El nombre NetBIOS del dominio es MUNICIPIOMEJIA.
Nivel funcional del bosque: Windows Server 2012 R2
Nivel funcional del dominio: Windaws Server 2012 R2
Opciones adicionales:

Catdlogo global: 51

Servidor DNS: Si ~

Esta configuracién se puede exportar a un script de Windows PowerShell para
automatizar instalaciones adicionales

Mas informacin acerca de opciones de instalacion

8. Cuando hayamos puesto en la opcion ‘“‘siguiente”

Fuente: Grupo investigador.

nos aparecera la pantalla de

comprobacion de requisitos previos, una vez que haya realizado una comprobacién de

manera exitosa, como se muestra en la figura 30, se da clic en “Instalar.”

Figura 30. Comprobacidn de requisitos previos.

| @ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mastrar mas b4

Configuracion de implem... . . . . . L . R
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Volver a comprobar requisitos previos

 Ver resultados

1. Los controladores de dominio de Windows Server 2012 R2 tienen un valor ~
predeterminado para la configuracian de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0° que impide los algoritmos de
criptografia mas vulnerables al establecer las sesiones del canal de seguridad.

Comprobacién de

Para obtener mas informacion acerca de esta configuracion, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).
1. Mo se puede crear una delegacién para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no gjecuta el servidor DNS de Windows. Si esta
realizando una integracidn en una infraestructura DNS existente, debe crear W

1. 5i hace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocion.

Mas informacion acerca de requis

Instalar Cancelar

& Asistente para configuracion de Servicios de dominio de Active Directory I;li-
. e - SERVIDOR DE DESTINO
Comprobacién de requisitos previos MEJIA-AD

Fuente: Grupo investigador.

figura 31.

9. Al culminar la instalacion el equipo automaticamente se reinicia, podemos verlo en la
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Figura 31. Reinicio automatico del sistema.

Estas a punto de cerrar la sesion

5S¢ reiniciado el equipo porque se instalaron o quitaron los de dominio de Active Directory.

Fuente: Grupo investigador.

10. En la figura 32, podemos observar que al momento que se reinicia el sistema operativo
se realiza el cambio del usuario al momento que se ingresa nos aparece con el nombre

del dominio DNS que hemos creado satisfactoriamente.
Figura 32. Ingreso al sistema Windows Server 2012 con el DNS.

MUNICIPIOMEJIA\AdDmInis...
Contrasefia

=@ Windows Server2012R2

Fuente: Grupo investigador.

10.5.3.3. Instalacion del servicio DHCP

Una vez ya instalado el controlador del dominio comenzamos con la configuracion del
controlador DHCP y por eso vamos a seguir los siguientes pasos.

1. Parael controlador del DHCP, escogemos casi las mismas opciones que al momento de
configurar el DNS, elegimos la opcion roles y caracteristicas, nos aparece la primera
ventana el cual nos muestra en la figura 33.
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Figura 33 . Asistente de roles y caracteristicas.
2 Asistente paca agregar roles y caractensticas [= o |

008 DL OITAD

MUAAD st o

mte de syucs 3 nesalar roles, serecios de ol o

teriihcas Podnd elegr o,
BNIFICHS Geted VTN Segun Lt recesdades de 105 equpos de B 0ApanIaC
SOCumestos u hasgeder us 30 web

Pars quitar sofes, ponvcios de ral © canacterinticas
ol Avvterte para quea roley y Caeaciernt
Artes de COMMON. COMPIUEe Que Se Ran COMmpietado Las Sgwentes taress:
® L3 Cuetta e aImenitrador Tane wna contratedy segura
% @¢ red. Como s Srecoones B eithaces estin configunadaes
* Lot aChoai2aciones Oe segundad mis reCentes de Windows Update estin watalades

* Las opoo

$¢ debe COMPIotar Que se N COMPNtIZO CupIguerd O los FeQueias Previos rtenores Cerre ¢
asstente COmplete It PII0s y Sespudt eetuie de ~unve ol dsstente

Haga i en Sigurente pars cootouar
] Ominr a5t pigrna de manens pradeterrnady

Siguente > Cancelae

Fuente: Grupo investigador.

2. Después de seleccionar el tipo de instalacion, vamos a seleccionar “siguiente”, nos
aparece otra pantalla en donde una vez seleccionado el tipo de investigacion, tenemos
que seleccionar el servidor de dominio y verificar que los datos estén bien, como se
observa en la figura 34.

Figura 34. Servidor de destino del DHCP.

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

(®) Seleccionar un servidor del grupo de servidores
(O Seleccionar un disco duro virtual

Grupo de servidores

Filtro:

Nombre Direccion P Sistema operativo

MEJIA-AD.municipiomeji... 192.168.0.18 Microsoft Windows Server 2012 R2 Standard

1 equipof(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexion
ni los servidores recién agregados para los que la recopilacién de datos atin esta incompleta.

Fuente: Grupo investigador.

3. Enlafigura 35, vamos a observar la pantalla de seleccionar roles del servidor, para ello
seleccionamos el item “Servicio DHCP”, y junto con eso agregamos las caracteristicas

que posee el DHCP.



Figura 35. Instalacion del servidor DHCP y caracteristicas.
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=)

Seleccionar roles de servidor

Asistente para agregar roles y caracteristicas

Seleccione uno o varios roles para instalarlos en el servidor seleccion|

Roles

g e —— " =
(M Servicios de archivos y almacenamiente (2 de 12 il col
[[] Servicios de certificados de Active Directory D)
v

v| Servicios de dominio de Active Directory (Ins =
! ce
[] Servicios de Escritoric remoto tef
[ Servicios de federacién de Active Directory rel

[ Servicios de implementacién de Windows
[ Servicios de impresién y documentos

[[] servidor de aplicaciones

[ servidar de fax
ad

v| Servidor

D nstalado
[] servidar web (II5)
[ Volume Activation Services

[] Windows Server Update Services

< [ >

Fuente: Grupo investigador.

= Asistente para agregar roles y caracteristicas

:Desea agregar caracteristicas requeridas para
Servidor DHCP?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles

[Herramientas] Herramientas del servidor DHCP

Incluir herramientas de administracién (si es aplicable)

| Agregar caracteristicas Cancelar

nstalar Cancelar

4. Al momento de haber agregado el servicio DHCP y las caracteristicas, vamos a observar

y lo Unico que hacemos es poner en “siguiente”.

Figura 36. Seleccionar caracteristicas del DHCP.

vl Administra

1 Almacenamiento mejorado
[] Asistencia remota
[1 BranchCache

[] Cifrado de unidad BitLlocker
1 Cliente para MFS

[ Cliente Telnet
[] Cliente TFTP

- - - [al
IR dministracién de almacenamiento basada en es

> [] Caracteristicas de .MET Framework 3.5
|»  [®] Caracteristicas de .MET Framework 4.5 (2 de T insti

[1 Cliente de impresidn en Internet

[] Clister de conmutacian por error

v| Compatibilidad con el protocolo para compartir a

alad

Fuente: Grupo investigador.

en la figura 36, las caracteristicas que se instalaron por defecto junto al servicio DHCP,

5. En la figura 37, vamos a confirmar la instalacion del servidor DHCP, lo siguiente que

debemos hacer es poner en el item “Instalar”.



Figura 37. Confirmacion de la instalacion del servidor DHCP.

sl Asistente para agregar roles y caracteristicas

Confirmar selecciones de instalacion

Antes de comenzar
en Instalar,

Tipo de instalacién
[ Reiniciar automaticamente el servidor de destine en caso necesario

en Anterior para desactivar las casillas,

_ Herramientas de administracian remota del servidor
Confi o A o
TR Herramientas de administracion de roles

Herramientas del servidor DHCP

Servidor DHCP

Exportar opciones de configuracién
Especifique una ruta de acceso de arigen alternativa

< Anterior Siguiente >
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_I:I-

SERVIDOR DE DESTING
MEIIA-AD.municipiomsjis.gob

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracian)
porgue se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic

Instalar Cancelar

Fuente: Grupo investigador.

6. Una vez que culmine la instalaciéon, vamos al item “Completar configuracion de

DHCP”, como lo podemos ver en la figura 38.

Figura 38. Progreso de la instalacion del servicio DHCP.

= Asistente para agregar roles y caracteristicas

Progreso de la instalacion

Ver progreso de la instalacion

o Instalacion de caracteristica

EETE]

SERVIDOR DE DESTING
MEJlA-AD.municipiomejis.gob

Servidor DHCP
Iniciar el Asistente posterior a la instalacién de DHCP

Completar configuracién de DHCP

Herramientas de administracion remota del servidor
Resultados . -
Herramientas de administracién de roles

Herramientas del servidor DHCP

Detalles de la tarea.

Exportar opciones de configuracidn

Requiere configuracién. Instalacién correcta en MEJIA-AD.municipiomejia.gob.

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en

Cerrar Cancelar

Fuente: Grupo investigador.

7. En la figura 39 vemos que aparece una pantalla en donde nos va

a aparecer una

descripcion del servicio del DHCP, lo Unico que aqui se hace es poner en la opcién

“Siguiente”.
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Figura 39. Descripcion del servicio DHCP.

[ Asistente posterior a la instalacion de DHCP \;‘J

Descripcién

Se realizaran los siguientes pasos para completar la configuracién del servidor DHCP en el equipa
— de destino:
Autorizacion

Cree los siguientes grupos de seguridad para la delegacion de la administracién de servidores
DHCP.

- Administradores de DHCP
- Usuarios de DHCP

Autorizar servidor DHCP en el equipo de destino (si esta unido al dominic).

Fuente: Grupo investigador.

8. Nos aparece una nueva pantalla en la cual es el asistente para la instalacion del DHCP,
como lo observamos en la figura 40, nos aparece el nombre del usuario, si esta todo bien

ponemos en la opcion “Confirmar”.

Figura 40. Asistente posterior para la instalacion del servicio DHCP.

P Asistente posterior a la instalacién de DHCP T= 1o I

Pasr i Bl Expecifigee las oredencisles que 12 usarbn pars sutorizar este senvidor DHCP en AD DS

% Usar iz oredencisles ded siguiente uwuano

Mambes de uane: MUNKIPOMELL Adminstrador

Uide erdinidsalid aReimatress

Nombre de usuano Especificar_|

Crritir sastonizacion de AD

o Annprios Confiremar Cantelsr

Fuente: Grupo investigador.

9. Una vez que se confirma, nos muestran una pantalla en lo cual nos muestra unos
mensajes y debemos seleccionar el item “Cerrar”, como lo podemos observar en la

figura 41, y ya esta instalado nuestro servicio DHCP.



Figura 41. Estado de los pasos de configuracién del servicio DHCP.

L Agistente posterion a [a instalacion de DHCP

Bes "
segunidad sean efectivos

Asfnnzands el perader DL

Camar

A conbinuaciin f¢ indica ¢ estado de los pages d!"::l'l'g_'n'.lilt.“ postenones b [ mEBLAON

Reiracie & senvicio de servidor DRCP en ol squipo de desting pars gae los grapos de

BoE

Fuente: Grupo investigador.

10.5.3.4. Configuracion del servicio DHCP.
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1. En lafigura 42. Vamos a comenzar con la configuracion del servicio DHCP, en lo cual

vamos a herramientas del administrador del servidor, en la opciéon DHCP, y nos aparece

una ventana nueva, en la cual seleccionamos DHCP y nos aparece en nombre del

dominio junto al DHCP y dos opciones IPv4, y IPV6.

Figura 42. configuracion del servicio DHCP.

K DHCP

Archive  Accién  Ver Ayuda

e = HH &

DHCP Contenide de DHCP Estado
El EI mejia-ad.municipiomejia.gob fl mejia-ad. municipiomejia.gob
4 gy P
-4 Opciones de servidor
| Directivas
b [# Filtros
b3 IPvE

Acciones

DHCP

Acciones adicionales »

-

Fuente: Grupo investigador.

2. En lafigura 43, damos clic derecho en la opcion IPv4, y seleccionar “Ambito nuevo™.

Figura 43. Creacion de un Ambito nuevo.

= DHCP -
Archive  Accion  Ver Ayuda
«% #HE 26
?. DHCP _ Acciones
ER| r:1ej\a-ad.mumc\pinmej\a‘gnh |:ﬁ| Agregar un dmbito 1Py .
JB— — -
% Mostrar estadisticas... Acciones adicionales 3
Amb de direcciones IP que se asignan a los equipos que selicitan una direccién IP
D T ar direcciones P dindmicas debe crear y configurar antes un ambito.
b Mueve ambite de multidifusion...
=N st baca clicep Muewo 2mbite ep ol pmept Acoion

Fuente: Grupo investigador.
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3. Enlafigura 44, nos aparece el asistente del &mbito nuevo en donde debemos dar clic en
“Siguiente”, y nos aparece una nueva ventana en donde debemos crear un nombre del

ambito en este caso lo nombramos grupomejia.

Figura 44. Nombre del &mbito.

Asistente para ambito nuevo

Nombre de ambito
Debe escribir un nombre identfficativo para el 3mbio. También puede proporcionar
una descripcion.

Escriba un nombre y una descripcion para este ambito. Esta informacion le ayuda a
identfficar répidamente como se usa el ambio y su red.

Nombre: forupomesial

Descripcién: |

< Mrds J[ Sigdente>| [_Cancdar ]

Fuente: Grupo investigador.

4. Nos aparece la pantalla del Intervalo de direcciones IP en donde debemos poner las
direcciones IP desde donde comienza y cual seria el final, como podemos observar en

la figura 45.

Figura 45. Intervalo de direcciones IP.

Asistente para 4mbito nuevo

f h
Intervalo de direcciones IP
Para definir ¢l intervalo de direcciones del Smbio debe identficar un corgunto de
drecciones |P consecutivas

Opciones de configuracidn del servidor DHCP
Escriba el intervalo de direcciones que distribuye ol ambio.
Diraccién IP inicial: 192.168. 0 . 50

Dreccidn IP final 192.168. 0 . 150

Opciones de configuracién que se propagan al ciente DHCP

Longtud !24 _J:]

Méscara de subred: [55™ 255 285

| <hrds | Souente> | | Concelar |

Fuente: Grupo investigador.

5. Al configurar las direcciones IP, nos aparece la pantalla de agregar exclusiones y

retraso, esto nos permite excluir direcciones IP para la asignacion de las impresoras u
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otros artefactos tecnoldgicos, pero nosotros los dejamos vacio, porque no lo necesitamos

como podemos observar en la figura 46.

Figura 46. Agregar exclusiones y retraso.

AR B RO INGO

Agregar exclusiones y retraso
Exclusiones son drecciones o intervalos de drecciones que no son distrbuidas por el
sarvidor. Retraso es of bampo que retrasard o senvidor 1a transmisidn de un mensape
DHCPOFFER

Escriba ¢ intervalo de drecciones IP que desee exclur. Si desea excluir una sols
dreccidn, escriba solo una direccidn en Direccidn IP inicial

Direccidn IP inicial Direccidn IP final
[ 1
Intervalo de drecciones exchudo
(|
Retraso de subred en milisegundos

cArés || Sguente> | | Cancelar

Fuente: Grupo investigador.

6. En la figura 47, podemos observar la pantalla de duracion de la concesion, esto nos
quiere decir que debemos ingresar cuantos dias las maquinas van a permanecer con la

direccion IP.

Figura 47. Direccion de la concesion

Asistente para ambito nuevo

Duracién de la concesién |
La duracién de la concesién espacfica durante cudnto bempo puada utiizar un
clente una direccidn IP de este dmbto

La duracién de las concesiones deberia ser tipicamente igual al promedio de tiempo en
que ¢l equipo estd conectado a la misma red fisica. Para redes méviles que consisten
principaimente de equipos portities o clentes de acceso teleddnico, las concesiones
de duracién més corta pueden ser (ties

De igual modo, para una red estable que consiste pancipaimente de equipos de
escritono en ubicaciones fias, las concesiones de duracién mas larga son mds
apropiadas

Establecer la duracién para las concesiones de &mbRos cuando sean distribuidas por
este servidor

Umtada a
Horas Mirutos

Fuente: Grupo investigador.

7. En la pantalla configuraciones opcionales del DHCP, solo damos clic en “Siguiente”,
en la pantalla siguiente debemos agregar la direccion IP de enrutamiento que en este

caso seria 192.168.0.18, como lo podemos observar en la figura 48.
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Figura 48. Enrutador (puerta de enlace predeterminado)

Asistente para ambito nuevo

Enntador (puerta de enlace predeterminada)
Puede espacficar los enntadores. 0 puertas de enlace predaterminadas, que se
distriburdn en el dmbo

Para agregar una direccidn IP para un enntador usado por chentes, escriba la direccidn
Dreccidn IP

192.168. 0 . 1§ Agregar
. O |

Fuente: Grupo investigador.

8. En la figura 49, Podemos observar que nos pide ingresar el nombre del servidor, una

9.

vez ingresado el servicio valida el DNS y si es el correcto aparecen las direcciones IP.

Figura 49. Validacion de DNS.

Asistente para ambito nuevo

Bl Sistema de nombres de dominio (DMS) asigna y traduce los nombres de dominio
ue utilizan los clientes de |3 red
Validacion de DNS

Pued u red usen para la
resol

Nombre de dominio y servidores DNS ﬁ -

Validando si el servicio Servidor DNS =& esta

Do ejecutando en 152.168.0.18; este proceso puede
tardar bastarte en funcién del tréfico de red

Para a las direcciones

IP p3

Nomi
[MEJIA-AD [192 168 . 0 . 18 Agregar

Resolver 192.168.0.18

ddd]

< fpras ” Siguiente>| | Cancelar |

Fuente: Grupo investigador.

Una vez echo toda la configuracion nos va a parecer la Gltima pantalla que nos da un
mensaje de Finalizacion del asistente para el ambito nuevo, lo Unico que pulsamos es

Finalizar y el proceso de configuracion del servicio DHCP ha culminado.
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10.5.3.5. Creacidén de usuarios y equipos en el Active Directory

e Enlafigura50, vamos a crear las unidades organizativas del GAD Municipal del Cantén
Mejia para eso nos vamos al Administrador de servidor — Herramientas — Usuarios y
equipos del Active Directory, nos aparecera el nombre del dominio, damos clic derecho
y agregamos una nueva Unidad organizativa que en este caso tendria el nombre
principal GADMUNICIPALMEIJIA.

Figura 50. Creacidn de la Unidad Organizativa
Nuevo objeto: Unidad organizativa .

%——_.' Crearen:  municipiomejia.gob./

Nombre:
|GADMUN\CIPALMEJIN

Proteger contenedor contra eliminacion accidental

| Aceptar | | Cancelar | | HAyuda

Fuente: Grupo investigador.

e Después de crear la raiz vamos a crear las categorias que van dentro de la carpeta en la
cual vamos a nombrar 3 las cuales son: Usuarios, Grupos y Equipo, como lo podemos

observar en la figura 51.

Figura 51. Ingreso de Categorias

B Usuarios y equipos de Active Directory = I:'-
Archivo  Accién  Ver  Ayuda

e aE 0/ XELBHo PaaTdh

:Us{%ﬂosyequ\posdeA:tivaDire: Mombre Tipe Descripcion

- [ 7| Censultas guardadas

e . . No hay elementos disponibles en esta vista.
a 54 municipiomejia.gob

i [ | Builtin

| Computers

2| Domain Controllers

| ForeignSecurityPrincipals
| Managed Service Account:

b v ow v ow v

7 Users
| GADMUNICIPALMENA
5 Usuarios
5 Equipos
o Grupos

Fuente: Grupo investigador.

e En la figura 52, vamos a especificar qué carpetas van en cada una de las categorias,
como en la categoria Usuarios, vamos a enumerar cada una de los departamentos que
posee en GAD Municipal, en Grupos se van a especificar los usuarios comunes, y en

los Equipos se van a visualizar todos los equipos que estan dentro del dominio.



Figura 52. Ingreso de Subcategorias

L] Usuarios y equipos de Active Directory
Archivo  Accion  Ver Ayuda

e 2E 40| XEGR HRE taaTak

7 [Msuarios y equipos de Active Dired| Nombre Tipo Descripcidn
> - Consultas guardadas
4 EJ municipiomejia.gob

= | Builtin
| Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Account:
Users
GADMUNICIPALMENIA
5 Usuarios

o] TICs

3
I
4
I
4
4

7 B
[ = S SR

2 Equipos
2] Grupos

Mo hay elementos dispenibles en esta vista,

Fuente: Grupo investigador.

10.5.3.6. Creacion de usuarios y contrasefias
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Una vez creada todas las Unidades organizativas, vamos a crear los usuarios para unirlos con

el dominio.

Apellido en este caso quedaria j.espinel.

Figura 53. Ingreso de inicio de sesion de usuario

MNuevo objeto: Usuario

% 2 Crearen:  nicipiomejia.gob/GADMUMICIPALME]IA/ Usuarios/TIC s

Uid
Mombre de pila: |J0rge Iniciales: I:I
Apeliidos: | Espinel |

Nombre completo: |J0rge Espinel

Mombre de inicio de sesidn de usuaria:

|i.espinel | | @municipiomejia.gob w |

Mombre de inicio de sesién de usuario (anterior a Windows 2000):

|MUNICIPIOMEJIA"—-. | |i.espinel |
Siguiente > | | Cancelar |

Fuente: Grupo investigador.

En la figura 53. Vamos a la categoria de Usuarios, y damos clic derecho en un
departamento que hayamos creado, ponemos nuevo usuario, en donde nos aparece que
ingresemos, su nombre y su apellido y nos pide que ingresemos un nombre de inicio de

sesion en donde por politicas del GAD vamos a ingresar la primera inicial del nombre.

Una vez creado el usuario vamos a la siguiente ventana el cual nos muestra que debemos

ingresar una contrasefia en donde vamos a ingresar su primer nombre con el afio en el
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gue nos encontramos, vamos a marcar la opcion de la contrasefia nunca expire como lo

podemos observar en la figura 54.

Figura 54. Ingreso de contrasefia del usuario

MNuevo objeto: Usuario i!

2_) Crearen:  municipiomejia.gob/GADMUNICIPALMEJIAS Usuar
Contraseria: |............ |
Confirmar contrasefia: |oonuonu. |

[[] Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesién

[ Bl usuario no puede cambiar la contrasefia

[ La cuenta estd deshabitada

| < Ards ” Siguiente = | Cancelar

Fuente: Grupo investigador.
e En lafigura 55, vamos a ver las caracteristicas del usuario que vamos a crear.

Figura 55. Caracteristicas de la creacion del usuario

MNuevo objeto: Usuario .

2_) Crearen:  municipiomejia. gob/GADMUNICIPALMEJIA/Usuarios,/ TIC s

Cuando haga clic en Finalizar, se creard el siguiente objeto:

Mombre completo: Jorge Espinel
MNombre de inicio de sesién del usuario: j.espinel @municipiomejia.gob

La contrasefia nunca expira.

| <Ms || Finalizar | | Cancelar

Fuente: Grupo investigador.

e Una vez creado el usuario vamos a otro equipo en donde vamos a Mi Pc, Clic derecho
y vamos a cambiar el nombre del equipo, como podemos observar en la figura 56, y

vamos a poner una descripcion en este caso el nombre del usuario que lo esta utilizando.
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Figura 56. Cambio del nombre de equipo y afiadir descripcion
i Sistema = =l

1 1% ) Panel de control » Sistemay seguridad » Sistema v ¢ Buscar en el Panel de control 0

(7

Ventana principal del Panel de . cs P .
cobiol Ver informacién basica acerca del equipo

‘“p Administrador de dispositivos EdiciondeWindows

& Configuracién de Acceso Windows8:1:Pro -. B 2| e
remoto © 2013 Microsoft Corporation. Wi n d OWS 8
@ Proteccién del sistema Todos los derechos reservados. !-

Obtener mas caracteristicas

# Configuracién avanzada del x
i con una nueva edicion de

sistema

Windows
Sistema
Procesador: Intel(R) Core(TM) i3-3230M CPU @ 2.60GHz 2.60 GHz
Memoria instalada (RAM): 1,00 GB
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil c manuscrita no estd disponible para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: GAD-TH-LAPO1 ‘?j‘Cembxar
Norpbre completo de GAD-TH-LAPO1 o
equipo:

Descripcién del equipo: Ing. Maria Collaguazo

Grupo de trabajo: WORKGROUP

Activacién de Windows
Centro de actividades
Windows no esta activado. Lea los Términos de licencia del software de Microsoft
Windows Update

Id. del producto: 00260-00000-00001-AAG73 Activar Windows v

Fuente: Grupo investigador.

e VVamos a la opcion cambiar configuracion en donde nos aparecera la pantalla cambios
de dominio, vamos a la opcién miembro de dominio y ahi introducimos el nombre de

nuestro dominio que configuramos. Como vemos en la imagen 57.

Figura 57. Ingreso al dominio

Cambios en el dominio o el nombre del e... H

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
GAD-TH-LAPO1

Nombre completo de equipo:
GAD-TH-LAPO1

Miembro del
@ Dominio:
imunicipiomejia
(O Grupo de trabajo:
WORKGROUP

Canceir

Fuente: Grupo investigador.

Como podemos observar ya esta creado los usuarios respectivos ahora debemos ver cuéles son

los resultados después de hacer todas estas configuraciones.
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10.5.3.7. Creacidn de Politicas del Active Directory

Vamos a establecer las politicas del active directory ya que es un complemento que esta
herramienta trae.

Fondo de pantalla.

DL .z - - -z - B
e Nos dirigimos a la opcion administracion de directivas de grupo en donde nos aparece
esta ventana como podemos ver en la figura 58.
Figura 58. Ingreso a la administracion de directivas de grupo
= Administracién de directivas de grupo M
‘# Archivo f'icrcién Ver Ventana Ayuda X
o= z2m o @ c HmE
\Z, Administracién de directivas de grupo | municipiomejia.gob
A 5& Bosque: rn.unlclplomejla,gob Eﬁado}objetos'd;diirectiva de grupo vinculados l Herencia de directivas de grupo | < | >
4 |5 Dominios .
4 rn’umaplomeya.g.ob . Esta pagina muestra el estado de |a replicacién de Active Directory y SYSVOL para
) Default Domain Policy este dominio en relacién con la directiva de grupo.
p =] Domain Controllers
p (=] Email
4 (3] GADMUNICIPALMEJIA Detalles del estado
b (2] Equipos MEJIA-AD municipiomejia.gob es el controlador de dominio de...Cambiar
p 21 Grupos
p 2] Usuarios No hay inf 6n d S—— domini
e Objetos de directiva de grupo lo hay informacién de estado de infraestructura para este dominio.
b [ Filtros WMI Haga clic en el botén Detectar ahora que se muestra a continuacién para recopilar
p [E GPO de inicio el estado de la infraestructura de todos los controladores de dominio de este
o dominio.
> (@ Sitios
585 Modelado de directivas de grupo
% Resultados de directivas de grupo
Detectar ahor
Fuente: Grupo investigador.
[ ]

En donde vamos a dar clic derecho en nuestro dominio, y podremos crear un nuevo

GPO en la cual le vamos a nombrar Fondo de pantalla como lo vemos en la figura 59.

Figura 59. Nuevo GPO del fondo de pantalla

Nuevo GPO -

|Fondo de pantalla| I

Nombre:

GPO de inicio de origen:

I {ninguno) i ]

Aceptar I ‘ Cancelar |

Fuente: Grupo investigador.

e Para crear este fondo de pantalla debemos ir al Disco C: y crear una carpeta compartida

en donde vamos a guardar la imagen, como lo podemos observar en la figura 60.



Figura 60. Carpeta compartida para el fondo de pantalla

(&) 23 Archivos compartidos

La carpeta estd compartida.

Puede gnviar por corree electrénicd a cualquier persona vinculos a estos elementos compartidos o copiar
los vinculos y pegarlos en otro programa.

Elementos individuales

Fondo
MEJI D

Mostrar todos los recursos compartidos de red en este equipo.

Fuente: Grupo investigador.
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Una vez compartida la carpeta nos dirigimos de nuevo a la administracion de directivas

de grupo en donde el GPO creado vamos a dar clic derecho y editar, luego de eso vamos

a las siguientes opciones: Configuracion de usuario — Directivas — Pantillas

administrativas definidas — Active Directory — Active Directory, como lo podemos ver

en la figura 61.

Figura 61. Proceso para ingresar politica de fondo de pantalla

Archivo  Accion Ver Ayuda
e 2E = B v
=/ Directiva Fondo de pantalla [MEJIA-AD.MUNICIPIOI
4 8 Configuracién del equipo
b [ Directivas
b [ Preferencias
4 4} Configuracién de usuario
4 [ Directivas
b [ Configuracién de software
b ] Configuracién de Windows
4 [ Plantillas administrativas: definiciones d
4[] Active Desktop
| Active Desktop
| Active Directory
7| Carpetas compartidas
7 Componentes de Windows
- Menti Inicio y barra de tareas
7| Panel de control
7| Red
| Sistema

vevvww

. Todos los valores
b [ Preferencias

< "

11 valores

Editor de administracion de directivas de grupo

- Active Desktop

Seleccione un elemento para ver su
descripcion.

Configuracién

i2] Habilitar Active Desktop

2] Deshabilitar Active Desktop

2] No permitir cambios

2] Tapiz del escritorio

&2 Prohibir agregar elementos

2] Prohibir cerrar elementos

&2 Prohibir eliminar elementos

|i| Prohibir medificar elementos
2] Deshabilitar todos los elementos
\iz] Agregar o quitar elementos

|i] Permitir solo papel tapiz de mapa de bits

Estado
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada
No configurada

'\ Extendido { Estandar

Fuente: Grupo investigador.

Vamos a configurar 3 opciones la cual tenemos “Habilitar Active Desktop”,” No

permitir cambios”,” Tapiz del escritorio”, como lo observamos en la figura 62.
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Figura 62. Configuracion del fondo de pantalla
- Active Desktop

Tapiz del escritorio Configuracién
|iz| Habilitar Active Desktop
Editar configuracién de directiva ~ # |iz] Deshabilitar Active Desktop

g |z No permitir cambios
Requisitos:

Al menos Windows 2000 5] Tapiz del escritorio I

| Prohibir agregar elementos

Descripcién: |iz] Prohibir cerrar elementos
Especifica el fondo de escritoric

("papel tapiz") que se mostrara en o g
los escritorios de todos los \iz] Prohibir modificar elementos

\iz| Prohibir eliminar elementos

usuarios. |iz| Deshabilitar todos los elementos
. ) Py \iz] Agregar o quitar elementos
Esta opcidn le permite especificar
el papel tapiz que aparecerd en los
escritorios de los usuarios e
impide que los usuarios puedan
cambiar laimagen o su
nrecentacicn Flpapeltaniz one

Fuente: Grupo investigador.

|iz| Permitir solo papel tapiz de mapa de bits

En la figura 63, vamos a modificar el Tapiz del escritorio, para poder insertar el fondo
de pantalla, damos clic en habilitar, vamos a la carpeta compartida que estd ubicada en
el disco C: de ahi le copiamos el nombre y lo colocamos dentro del nombre de papel
tapiz, luego de eso vamos a ingresar el nombre de la imagen acompafado del JPG, que
es la extension de la imagen, en el estado del papel tapiz lo que vamos hacer es coger
alguna opcidn para que se refleje el tamafio.

Figura 63. Configuracion del Papel Tapiz
a Tapiz del escritorio == -

E] Tapiz del escritorio

‘ Valor anterior || Valer siguiente ‘
O Mo configurada ~ Comentario: ~
® Habilitada
O Deshabilitada s
Compatible coni [ Al menos Windows 2000 ~
-
Opcicnes: Ayuda:
Normbre del papel tapiz: Especifica el fonde de escritorio ('papel tapiz) que se mostrard | ~

en los escritorios de todos les usuarios,

\\MEJIA-AD\Fonda\mejia.jpg] |

Esta opcién le permite especificar el papel tapiz que aparecers en

Ejemplo: con una ruta de acceso local: los escritarios de los usuarios € impide que los usuarios puedan
Ciwindows\web\wallpaperinicio,jpg cambiar la imagen o su presentacion. El papel tapiz que
especifique puede almacenarse como un archivo de mapa de
Ejemplo: con una ruts de access UNG: bits (*bmp)  JPEG (*jpg). =
\\Servidor\RecursoCompartido\ Corp.jpg
- Para usar esta opcin, escriba el nombre y la ruta de acceso
Estilo del papel tapiz: completos del srchivo en el que se slmacena a imagen del papel

tapiz. Puede escribir una ruta de accese local, come C:
\Windows\web\wallpaperiiniciojpg o una ruta UNC, como \
\servidor\recursoCompartide\Corp jpg. 5i el archivo
especificado no esta disponible cuando el usuario inicia la
sesin, no aparecera ningiin papel tapiz. Los usuarios ne pueden
especificar un papel tapiz alternativo. También puede usar esta
opcién para especificar que la imagen del papel tapiz debe
aparecer centrada, en forma de mosaico o expandida. Los
usuarios no pueden cambiar esta especificacion.

Acepter | [ Cancelar | [ aplicar

Fuente: Grupo investigador.

Mensaje de Inicio

Debemos crear una GPO con el nombre de “Mensaje de Inicio”. En la figura 65, vamos

a editar el GPO del mensaje nuevo vamos a la siguiente pestafia “Confirmacion del
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equipo”, y luego — Configuracion de Windows — Configuracion de seguridad —
Directivas locales y en las opciones de seguridad debemos configurar dos opciones
“Inicio de sesion: texto del mensaje para los usuarios” y “Inicio de sesion: Titulo del

mensaje para los usuarios”.

Figura 64. Configuracién del GPO del mensaje de inicio

= —

Editor de administracion de directivas de grupo =) -
Archivo  Accién  Ver Ayuda
e 2nE XE = B
-] Directiva Mensaje inicio [MEJIA-AD.MUNICIPIOMEJIA.GOB] | A || Directiva “ Configuracién de directiva ~
4 % Configuracién del equipo DCOM: restricciones de inicio de equipo en sintaxis de Lenguaje de d... No estd definido
4[] Directivas Dispositivos: impedir que los usuarios instalen controladores de impr... No estd definido
b [ Configuracién de software Dispositivos: permitir desacoplamiento sin tener que iniciar sesién No esta definido
4 ] Configuracién de Windows Dispositivos: permitir formatear y expulsar medios extraibles No esta definido
3 Directiva de resolucién de nombres

ectiva de Dispositivos: restringir el acceso a disquetes solo al usuario con sesié... No ests definido
] Scripts (inicio 0 apagado) Dispositivos: restringir el acceso al CD-ROM solo al usuario con sesié... No esta definido
7 Configuracién de seguridad

b i Directivas de cuenta

Inicio de sesién interactivo: comportamiento de extraccién de tarjeta ... No esta definido

g e Inicio de sesién interactivo: limite de inactividad del equipo No esta definido
4 | Directivas locales A K 3 X i S
= s Inicio de sesién interactivo: mostrar informacién de usuario cuando s... No esta definido
b i Directiva de auditoria . . N P .
— - e . Inicio de sesién interactivo: no mostrar el Gltimo nombre de usuario No esta definido
b i Asignacién de derechos de usuario

e Inicio de sesién interactivo: no requerir Ctrl+Alt+Supr No ests definido
b 3 Registro de eventos Inicio de sesién interactivo: nimero de inicios de sesién anteriores q..  No esta definido
b (7 Grupos restringidos Inicio de sesién interactivo: pedir al usuario que cambie la contrasefi.. No ests definido =
b [ Servicios del sistema Inicio de sesién interactivo: requerir fa autenticacién del controlador ... No esté definido
b [ Registro Inicio de sesién interactivo: requerir tarjeta inteligente No ests definido
b [ Sistema de archivos Inici 6n interactivo: texto del men ra los usu Este eq
b 2/ Directivas de red cableada (IEEE 802.3) I el rr
b (| Firewall de Windows con seguridad avanzada Inicio de sesién interactivo: umbral de bloqueo de cuenta del equipo  No esta definido
Directivas de Administrador de listas de redes Miembro de dominio: cifrar digitalmente datos de un canal seguro (c... No esta definido
b Zaf Directivas de red inalambrica (IEEE 802.11) Miembro de dominio: cifrar o firmar digitalmente datos de un canal ... No esté definido
b [ Directivas de clave publica Miembro de dominio: itar los cambios de c fia de cue... No estd definido
b: Wl Diectivas e restiiccion de'soRtivare v || 2] Miembro de dominic: duracién maxima de contrasefia de cuenta de ... No est definido v

< ] > < 1] >

Fuente: Grupo investigador.

e Para que se puedan actualizar las politicas que hemos configurado debemos abrir el
CMD, y escribimos la palabra gpupdate /force ese comando nos permite actualizar las

politicas que hemos afiadido. Como lo observamos en la figura 65.

Figura 65. Actualizacion de la politica

Administrador: Simbolo del sistema - gpupdate /force L:Jj

icrosoft Windows [Uersion 6.3.96801]
(c> 20813 Microsoft Corporation. Todos los derechos reservados.

s

:\Users\Administrador>gpupdate /force
Actualizando directiva...

La actualizacidn de la directiva de equipo se completd correctamente.

Fuente: Grupo investigador.

Tiempo inactivo

e Estapolitica se vaa crear en la carpeta de Equipos que esta dentro de la raiz del dominio,

con el nombre Tiempo inactivo, como lo observamos en la figura 66.
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Figura 66. Nuevo GPO, Tiempo inactivo

= Administracion de directivas de grupo llli-

;—g Archivo Accién Ver Ventana Ayuda i
e nFE 0 XEG HE
(& Administracion de directivas de grupo Equipos

a A Bosque: municipiomejia.gob
4 [ 55 Dominios 5
4 3 municipiomejia.gob Orden dé'vinculos GPO Exigido Vincul

+i/ Default Domain Policy | 1 si/ Tiempo de inactivo  No si

Objetos de directiva de grupo vinculados | Herencia de directivas de grupo | Delegacién |

»:) Fondo de pantalla
=) Mensaje inicio
p (2] Domain Controllers
b =] Email
4 5] GADMUNICIPALMEJIA
4|3 Equipos
= Tiempo de inactivo
2 Grupos

Fuente: Grupo investigador.

e Una vez creada la politica vamos a la opcion editar ingresamos a la opcion
“Configuracion del equipo”, y damos clic en Directivas — Plantillas administrativas
definiciones de directiva — Sistema — Administracion de energia y configuracién de
video y modificamos las siguientes opciones: “Desactivar la pantalla (conectado)” y
“Desactivar la pantalla (con bateria)”, como lo vemos en la figura 67.

Figura 67. Opciones de politica tiempo inactivo

g Editor de administracion de directivas de grupo [= [ o [
Archivo Accion Ver Ayuda

=/ Directiva Tiempo de inactivo [MEJIA-AD.MUNICIPIOMEJIA.GO A
4 & Configuracién del equipo
4 [ ] Directivas

- Configuracion de video y pantalfa
Desactivar la pantalla (con bateria) ~ Configuracion Estado
|i=) Especificar la atenuacién del brillo de la pantalla (conectado)  No configurada

Configuracién de software g = .
o g Editar configuracion de directiva A\ [i2] Especificar la atenuacién del brillo de la pantalla (con bateria) No configurada

p 1 Configuracion de Windows

4[] Plantillas administrativas: definiciones de directiva | = | | Requisitos: Ll ReducTr el brfllo de la pantalla (conectado) No conffgurada
b 7] Componentes de Windows Al menos Windows Vista || Reducir el brillo de la pantalla (con bateria) No configurada
= Impresoras |iz] Activar presentacion de fondo de escritorio (conectado) No configurada
7 Menti Inicio y barra de tareas Descripcion: o |i=) Activar presentacion de fondo de escritorio (con bateria) No configurada
= Bl configracioiisle directiva Ie iz| Desactivar tiempo de espera adaptativo de pantalla (conecta... No configurada
b (] Panel de control permite especificar el periodo de = A P P P 2 P vg
p ] Red inactividad antes de que Windows 1iz| Desactivar tiempo de espera adaptativo de pantalla (con bat... No configurada

-] Servidor desactive la pantalla. iz Desactivar la pantalla (conectado) Habilitada

4 || Sistema 5] Desactivar Ia pantalla (con bateria) Habilitada

| Acceso de almacenamiento extraible

Si habilita esta configuracién de
directiva, debe proporcionar un

b B Adm?n?strac?én de comunicaciones de Inter valor, en sequndos, que indique el
4 ("] Administracién de energfa tiempo de inactividad que debe
_| Configuracién de notificaciones transcurrir antes de que Windows
| Configuracién de suspensién desactive la pantalla.

_| Configuracién de video y pantalla
~| Configuracién del botén

Si deshabilita o no establece esta
configuracién de directiva, los

~| Configuracién del disco duro usuarios controlan esta
_ Administrador del servidor configuracién.
_| Antimalware de inicio temprano . . .
Si el usuario ha configurado una V¥
" " . v || oresentacién con diapositivas nara
< n > | Extendido £ Esténdar

< n >

_| Apagado

Fuente: Grupo investigador.

Contrasefia mal ingresada

e Para proceder debemos crear una politica que nos diga contrasefia mal ingresada vamos
a las siguientes configuraciones: al item: Configuracion del equipo — Directivas —
Configuracion de Windows — Configuracion de seguridad — Directivas de cuente —
Directiva de bloqueo de cuenta, como observamos en la figura 68.
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Figura 68. Nueva GPO, contrasefia mal ingresada
Editor de administracion de directivas de grupo |L|i-

Accion  Ver Ayuda

4 ;‘: Co;figur;cién del equipo

a

>

Directiva
4 [ ] Directivas Duracién del bloqueo de cuenta No estd definido
b [ Configuracién de software Restablecer el bloqueo de cuenta después de No esta definido
4[] Configuracién de Windows Umbral de bloqueo de cuenta No esté definido
p | Directiva de resolucién de nombres
&) Scripts (inicio o apagado)
4 F Configuracién de sequridad
4 E Directivas de cuenta
b ;f] Directiva de contrasefias
3 _‘5 Directiva de bloquec de cuenta =
[ :5 Directiva Kerberos
3 j Directivas locales
[3 j Registro de eventos
b & Grupos restringidos
b 4 Servicios del sistema
p 4 Registro
b 4 Sistema de archivos
[ ;‘ Directivas de red cableada (IEEE 802.3)
b 1 Firewall de Windows con sequridad avai
| Directivas de Administrador de listas de
[ J@ Directivas de red inaldmbrica (IEEE 802.1

Configuracién de directiva

b (1 Directivas de clave publica
b | Directivas de restriccién de software
p || Proteccién de acceso a redes

< m > < m >

Fuente: Grupo investigador.

En la figura 69 vamos a configura las siguientes opciones las cuales son: Duracién del bloqueo

de cuenta, Restablecer el bloqueo de cuenta después de y Umbral de bloqueo de cuenta

Figura 69. Configuracion del GPO, Contrasefia mal ingresada

%f Editor de administracion de directivas de grupo |;|£-
Archivo Accion  Ver Ayuda

e 2E|XE B

=] Directiva Default Domain Policy [MEJIA-AD.MU A || Directiva & Configuracion de direc
4 &l Configuracion del equipo U< Duracién del bloqueo de cuenta 30 minutos
4 [ ] Directivas Restablecer el bloqueo de cuenta después de 30 minutos
b L1 Configuracion de software 2] Umbral de blogueo de cuenta Jintentos de inicio de
4 | Configuracion de Windows

Fuente: Grupo investigador.

10.5.3.8. Configuracion de la Autenticacion de Active Directory con Zimbra

Collaboration.

Cuando Active Directory se usa para administrar la autenticacién de los usuarios dentro de la
red, Zimbra Collaboration debe configurarse para mantener las contrasefias sincronizadas. La

configuracion se la realiza mediante consola de administracion a través del navegador.

Para la Autenticacion del Active Directory con Zimbra Collaboration vamos a empezar

configurando en el Zimbra desde el Administrador.

1. Para configurar el modo de autenticacion de Zimbra, accedemos a la consola de

administracion escribiendo desde el navegador la direccion https://192.168.0.10:7071.


https://192.168.0.10:7071/
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Ingresamos el nombre de usuario y contrasefia, luego hacemos clic en Iniciar sesion, tal

como vemos en la figura 70.

Figura 70. Ingreso al correo Zimbra

@ Zlm bl'CI Admin Console

A SYNACOR 7

QL CRTETET I A d min @mail.municipiomejia.gob

Fuente: Grupo investigador.

2. Seleccionamos la opcion de: Configurar elemento en el lado izquierdo de la ventana, tal

como se indica en la figura 71.

Figura 71. Seleccion de la opcién Configurar

<« » Zimbra Administration @ - Q

A SYNACOR PRODUCT

., Particular “ Particular & Ayuda
i 2L Lk 3 Algunos servicios no se estan ejecutando Estado del servidor...
[1] Supervisar >
idg Administar >| Resumen Runtime
Configurar > i6 »
ey | S S s Qe
[ Herramientas y migracian > : : Sesiones
K‘a Buscar 3 Servidores: 1 activas: 1
. Longitud d
@ Centro de ayuda y|| Cuentas: 2 | ao Cn{?ll; ¢ Cargando..
Dominios: 1
Clase de 2
servicio:
1 3'2 3 Anadir
Comenzar Configurar —»cuentas

Fuente: Grupo investigador.

3. Luego hacemos clic en Dominios en el lado izquierdo, como se observa en la figura 72
y procedemos hacer clic con el botén derecho en el dominio para configurar y
seleccionamos la opcion Configurar autenticacion.



Figura 72. Seleccionamos la opcion Configurar autenticacion

4 » Zimbra Administration
A SYNACOR PRODUCT

o e | e

. Particular ” | Particular - Configurar - Dominios & Ayuda 40p ¥

| Des...

Clase de servicio @ mailmunicipiomejia.gob local Activo

Dominios

Senidores

Configuracion general >
Zimlets

Extensiones de administr...

Certificados

Fuente: Grupo investigador.

67

4. Seleccionamos la opcion de Directorio activo externo como se ve en la figura 73, y

hacemos clic en siguiente.

Figura 73. Seleccién del Directorio activo externo

Modo de autenticacion para este dominio
() Interno

El metodo de autenticacion de LDAP interna presupone que el esquema de Zimbra se esta
ejecutando en el servidor del directorio de OpenLDAP.

Directorio activo externo

El mecanismo de autenticacion de Active Directory intenta enlazar con el servidor del
directorio usando los servicios del directorio de Active Directory de Microsoft para la
autenticacion.

(_)LDAP externo
El mecanismo de autenticacidn de LDAP externa intenta enlazar con el servidor del
directorio usando el nombre de usuario y la contrasena proporcionados.

|Cance|ar|| Anterior ||Siguiente|| Fina

Fuente: Grupo investigador.

5. Escribimos el nombre de dominio AD e insertamos la direccion IP del controlador de

dominio que especifica el Puerto LDAP, como se muestra en la figura 74, y hacemos

clic en siguiente.

Figura 74. Ingresamos el Nombre del Dominio AD, nombre del servidor AD

Configuracion de Active Directory

Nombre del dominio

AD municipiomejia.gob
Servidor AD
Nombre del servidor AD:* Puerto:* gtsi'lli_z:ar
Idap:/ |192.168.0.18| :| 3268 OJ Eliminar
Afadir URL -

Fuente: Grupo investigador.

6. Dejamos por defecto tal como se indica en la figura 75, Y damos en siguiente
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Figura 75. Proceso continuo a la configuracion

Utilizar el DN/ 1a .
contrasena para asociar ;__I
al servidor externo

DN de enlace

Contrasefia de enlace

Confirmar contrasefa de
enlace

Fuente: Grupo investigador.
7. Escribimos el nombre de usuario y la contrasefia de la cuenta de Active Directory para
autenticar tal como se muestra en la figura 76, y hacemos clic en el boton Prueba para

verificar la cuenta.

Figura 76. Ingreso de Usuario y contrasefia de la cuenta del Active Directory

Resumen de configuracion autenticacion

Mecanismo de . . )
autenticacion: Directorio activo externo
Nombre del atributo
zimbraAuthMech

Mas

Introduce un nombre de UsUario y una contrasefa para probar la configuracion de autenticacion

Usuario: | Administrador

Comraseﬁa:| ssssssssene

Prueba

Cancelar || Anterior || Siguiente

Fuente: Grupo investigador.
8. Si todo se ha configurado correctamente, la cuenta se autentica sin problema alguno

como se observa en la figura 77, verificamos la conectividad y damos clic en siguiente.

Figura 77. Prueba de autenticacion

Resumen de configuracion autenticacion

Mecanismo de

autenticacién: Directorio activo externo

Nombre del dominio AD: municipiomejia.gob

URL de LDAP: Idap://192.168.0.18:3268

Introduce un nombre de usuario y una contrasena para probar la configuracion de autenticacion

Usuario: | Administrador

Comraseﬁa:| ssssssssnes

Prueba

| Prueba de autenticacion satisfactoria

DN de enlace

computado: administradar@municipiomejia.gob

Cancelar || Anterior || Siguiente

Fuente: Grupo investigador.
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9. Dejamos el valor predeterminado y luego le damos en la opcion siguiente, se puede
apreciar en la figura 78.

Figura 78. Valor predeterminado

Auth Mech for Admin: Directorio activo externo

External Group LDAP Search Base:

External Group LDAP Search Filter:

External Group Handle Class

Name: com.zimbra.cs.account.grouphandler AD GroupHandler

Cancelar || Anterior || Siguiente

Fuente: Grupo investigador.
10. Como se puede observar en la figura 79, la configuracion esta completa y hacemos clic

en Finalizar para guardar los cambios.

Figura 79. Autenticacién de dominio finalizado

La configuracion de la autenticacion del dominio ha finalizado.
Pulsa ‘FINALIZAR' para guardar los cambios.

Fuente: Grupo investigador.

11. ANALISIS Y DISCUSION DE LOS RESULTADOS.
11.1. Analisis técnico operativo
11.1.1. Prueba de conexion del usuario correcto

Como resultados vamos a poder observar que luego de poner el nombre del dominio como
podemos observar en la Figura 80, directamente se no abre otra pantalla, como se ve en la figura
81, en cual debemos ingresar el usuario y la contrasefia que fue creada en el servidor, como lo

vemos en las figuras.
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Figura 80. Ingreso del nombre del dominio

Cambios en el dominio o el nombre del e... u-

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
GAD-TH-LAPO1

Nombre completo de equipo:
GAD-TH-LAPO1

Mas...

Miembro del
(O} Dominio:

|municipiomejia

() Grupo de trabajo:

WORKGROUP

f Aceptar Cancelar

Fuente: Grupo investigador.

Figura 81. Ingreso de usuario y contrasefia
Seguridad de Windows E

Cambios en el dominio o el nombre del equipo
Escriba el nombre y la contrasefia de una cuenta con permisc para unirse
al dominio.

[ m.collaguazo I

N |

Dominioc: municipiomejia

Aceptar I Cancelar

Fuente: Grupo investigador.
Podemos observar que después de este ingreso de usuario y contrasefia nos sale un mensaje se
unié al dominio correctamente, como vemos en la figura 82 nos pide que le reiniciemos al

ordenador.

Figura 82. Ingreso satisfactorio al dominio
Cambios en el dominio o el nombre del equipo “

o Se unid correctamente al deminio municipicmejia.

Fuente: Grupo investigador.

Al momento que el equipo se reinicia nos aparece nosotros ponemos otro usuario, he
ingresamos el usuario y contrasefia, pero debemos ver el nombre del dominio que correspondo

al municipiomejia.gob, como se observa en la figura 83.
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Figura 83. Ingresar el usuario y la contrasefia en el equipo

Otro usuario

m.collaguazo

Iniciar sesion en MUNICIPIOMEJIA

Fuente: Grupo investigador.
Una vez que ingresemos los datos se va a abrir en Windows 8, para comprobar que estamos en
el dominio vamos a MI PC, y propiedades y vamos a ver como aparece el nombre de nuestro
equipo junto con el nombre del dominio, como lo podemos observar en la figura 84.

Figura 84. Verificacion de ingreso al dominio

Sistema
Procesador: Intel(R) Core(TM) i5-3230M CPU @ 2.60GHz 2.60 GHz
Memoria instalada (RAM): 1,00 GB
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada téctil o manuscrita no estd disponible para esta pantalla

Cenfiguracién de nombre, dominio y grupe de trabajo del equipo

Nombre de equipo: GAD-TH-LAPO1 @ Cambiar
configuracién

Nombre completo de GAD-TH-LAPO1.municipiomejia.gob
equipo:

Descripcién del equipo: Ing. Maria Collaguazo

Dominio: municipiomejia.gob

Fuente: Grupo investigador.

Debemos tener en cuenta que para unirle al dominio siempre debemos estar conectados a la

misma red y ahi no nos va a causar ningun tipo de problemas.
11.1.2. Politicas de seguridad

En la Figura 85. Cuando nosotros prendemos a la maquina nos aparece un mensaje informativo,

debemos poner aceptar y continuar ingresando la contrasefia del Usuario que tenga.

Figura 85. Politica de mensaje de inicio

GAD MUNICIPAL DEL CANTON MEJIA

Este equipo es para uso exclusivo de los departamentos del GAD Municipal del Cantén Mejia.

Fuente: Grupo investigador.
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Como resultado de esta politica vamos a ver que al momento de encender el computador nos
aparece un mensaje, mostrando a que entidad pertenece el dominio y un mensaje de aviso para
los usuarios que estan en la entidad, la cual el boton “Aceptar” nos ayuda para pasar a la

siguiente ventana que es para ingresar el usuario y contrasefa.
Politica de fondo de pantalla

En la figura 86. Vamos a poder observar que los equipos que tienen en el GAD Municipal del
Cantdn Mejia trabajan con Windows 8, en donde le con ayuda a la politica que posee Windows
Server 2012, pudimos modificar el fondo de pantalla donde nos muestra el logo de la entidad,
para que esta politica se actualice debemos ingresar al CMD y escribir gpupdate /force para que
se actualice las politicas, vamos al equipo del usuario y le reiniciamos para que pueda actualizar

los cambios.

Figura 86. Politica de Fondo de pantalla

= Iy
,

Me%

Arananararm

ALCALDIA

Haplens o
P

Fuente: Grupo investigador.

Debemos tener en cuenta que para insertar esta politica debemos elegir una imagen legible y de

buen tamafio para que la imagen no se dafie al momento de afiadirlo.
Politica tiempo inactivo

En la figura 87, podemos observar la politica de inactividad en la cual consiste en el tiempo que
no se ocupa el computador se bloquea mostrandonos una pantalla negra de fondo, nosotros
pulsamos las teclas CTRL + ALT + SUPR, para poder ingresar la contrasefia como lo vemos

en la figura 88, y volver a ingresar al computador y seguir trabajando.
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Figura 87. Pantalla negra por la politica de inactividad

Fuente: Grupo investigador.

Figura 88. Ingreso de contrasefia

Jorge Espinel
MUNICIPIOMEJIA\j.espinel

Fuente: Grupo investigador.

Politica de contrasefia mal ingresada

En la figura 89 vamos a observar que al momento de ingresar una clave errénea 3 veces nos va
a salir un mensaje como esto “La cuenta a que se hace referencia esta blogueada y no se puede

utilizar”.

Figura 89. Politica de mal ingresado la contrasefia

Jorge Espinel
MUNICIPIOMEJIA\j.espinel

La cuenta a que se hace referencia esta

bloqueada y no se puede utilizar.

Fuente: Grupo investigador.

Una vez blogueada la cuenta debemos ir al servidor de dominio de dar clic en propiedades del
usuario para poder desbloquearlo.
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Como se puede apreciar en la figura 90, se realiza la creacion de un nuevo usuario, llenando

todos los campos solicitados.

Figura 90. Creacidn de un nuevo usuario

Nuevo objeto: Usuario -

.% ;_} Crearen: icipiomejia.gob/GADMUNICIPALMEJIA/Usuanos/TIC's

IMUNIC!PIOMEJIAT

Nombre depia: (2250 | inicistes

Apelidos: Orquera

Nombre completo: |Belen Orquera

Nombre de inicio de sesidn de usuano:

Ib orquera | @municiplome|ia gob v

Nombre de nicio de sesidn de usuaro (anterior a Windows 2000)

I ,b .orquera

‘.Sguia'rte>l‘Cmcelar!

Fuente: Grupo investigador.

Se procede a crear la contrasefia del usuario, tal como se ve en la figura 91, la cual sera utilizada

mas adelante.

Figura 91. Creacion de la contrasefia del usuario

es 20 {0/ XDo Hm teurYas
] Usuarios y equipos de Active Directory [MEJI!| Nombre Tipo Descripcién
p 1 Consultas guardadas 2, Antonio Gall.. Usuario
4 #3 municipiomejia.gob
Builtin 3 2
= Nuevo objeto: Usuario
[ Computers
p & Domain Controllers
b & ForeignSecurityPrincipals N 2 Crearen:  municipiomejia gob/GADMUNICIPALMEJIA/Usuan
4 5 GADMUNICIPALMEJIA wd
2] Equipes
b [ Grupos Contrasefia [ |
4 2] Usuarios
2] Talento Humano Confimar contrasefia: sssssssssee ‘
2] TICs
b Managed Service Accounts [] B usuario debe cambiar la contrasedia en el siguiente inicio de sesidn
i Users [} B usuanio no puede cambiar a contrasefia
(¥ La contrasedia nunca expra
[ "] La cuenta estd deshabilitada
< Mrds I\ Siguiente > ‘ Cancelar |

Fuente: Grupo investigador.

Una vez realizado el proceso de creacion de usuario, le damos en la opcion Finalizar, esto se

puede apreciar en la figura 92.
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Figura 92. Usuario creado en el Active Directory

V:’U;nos ;equ}pus de Active Diredcr;[MEJI Nombre ﬂpo Descripcién
p . Consultas guardadas !, Antonio Gall... Usuario
4 #3 municipiomejia.gob
[ Builtin = U % -
3 Computers N 20
p & Domain Controllers
» B ForeignSecurityPrincipals S Crearen:  municipomejia gob/GADMUNICIPALMEJIA/Usuarios /TIC
4 2] GADMUNICIPALMEJIA K
=] Equipos
b (2] Grupos Cuando haga cic en Finalizar, se creard el siguiente objeto.
4 (3] Usuarios
2] Talento Humano ot compiet: baeg Coyien 2
21 TICs Nombre de inicio de sesién del usuario: b.orquera@municipiomejia.gob
b =1 Managed Service Accounts .
e La contrasefia nunca expira.

Fuente: Grupo investigador.

11.1.4. Sincronizacion de Zimbra con Active Directory

Para sincronizar Zimbra Collaboration con Active Directory, se ha creado con el mismo nombre
de cuenta en el sistema Zimbra. Desde la consola de administracion, para esto se ha

seleccionado Administrar y en la opcién Nuevo crear una nueva cuenta, todo esto se puede
apreciar en la figura 93.

Figura 93. Creacién de la cuenta nueva en Zimbra

¢+ Zimbra Administration R
A SYNACOR PRODUCT

-

. Particular Particular - Administrar
| Direccion de correo | Nombre mostrado

Cuentas ﬁ admin@mail.municipiomejia.gob

@ Ayuda op v

@ Nuevo
" Editar
Alias @ m.collaguazo@mail. municipiomejia.... maria collaguazo Eliminar

) Cambiar contrasena
Listas de correo

Invalidar sesiones
Recursos

Ver correo

Fuente: Grupo investigador.

Se escribe el mismo nombre de cuenta establecido en el Active Directory y el dominio utilizado,
tal como se puede observar en la figura 94.
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Figura 94. Ingreso de los mismos datos del Active Directory en Zimbra

Zimbra Administration & - Q

— Nombre de cuenta

Mombre de cuenta:*

b.orquera @ | mail. municipiomejia.gob

Nombre:| Belen

Inicial 29 nombre:

Apellido:*

Orquera

MNombre mostrado: | Belen Orquera Iz auto

[ ocultar en GAL:

— Configuracion de cuenta

Estado: | Activo hd

| Cancelar || Anterior || Siguiente || Finalizar

Fuente: Grupo investigador.

Como se puede ver en la figura 95, no hay un campo de contrasefia presente en las opciones de
Nueva cuenta. Esto se debe a que la contrasefia se toma directamente del Active Directory.

Hacemos clic en Finalizar para crear la cuenta.

Figura 95. Configuracion de cuenta, no hay un campo de contrasefia

<« » Zimbra Administration a -l Q

i

e — Configuracion de cuenta
Estado: | Activo -
Clase de senvicio: Iz auto
[ | Administrador global
Servidor: - | [V auto

— Autenticacion externa

Cuenta LDAP externa para
autenticacion:

— Configuracion de zona horaria

Zona horaria:|  GMT -08:00 Regidn del Pacifico de EE. UU./Canada v

| cancelar || Anterior || Siguiente || Finalizar

Fuente: Grupo investigador.

Prueba de Autenticacion

Abrimos el navegador y accedemos al correo de Zimbra tal como se puede ver en la figura 96,
escribiendo el IP_Address del servidor o el nombre publico de DNS (es decir,
mail.municipiomejia.gob). Cuando aparezca la pantalla de autenticacion de Zimbra, escribimos
el nombre de usuario y la contrasefia de la cuenta que acaba de crear y luego hacemos clic en

el botdn Iniciar sesion.
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Figura 96. Ingreso del usuario y contrasefia en Zimbra

&zimbra

B G ERTENE D b orguera@mail municipiomejia.gob

B gecordarme Iniciar sesion
Version: Predeterminada j &0ué es esto?

Fuente: Grupo investigador.

Tal como se ve en la figura 97, la autenticacion se realiz6 correctamente, por lo que se abre la
pagina de correo web del usuario de Zimbra. La cuenta utilizada se ha autenticado directamente

desde Active Directory.
Zimbra ahora esta configurado correctamente para autenticar usuarios con Active Directory.

Figura 97. Cuenta autenticada directamente desde el Active Directory

Buscar :l B ncluir compartidos en

= Correo Contactos m Agenda [ Tareas B Maletin 1+ Preferencias B® Redactar Ay

Estds utilizando la versién estdndar de Zimbra Cerrar ]

Bgl:;g:ﬂ:::a @ Actualizar [ Redactar g=himprimir 3{Eliminar | Maovera.. ~Mover |Acciones ~|ir

¥ Carpetas editar [ | organizado por: Fecha ~+ I @ . . .
&, Bandeja de ... = Para ver un mensaje, haz clic en é]

2 Enviados
{2 Borradores
EE Spam

T Papelera

¥ Blisquedas editar
¥ Etiquetas editar

Ningtin resultado encontrado.

@ Actualizar [ Redactar &= Imprimir 3Eliminar | Movera.. ~[Mover |Acciones ~|ir

Fuente: Grupo investigador.

11.1.5. Validacién de la Hipotesis

Forma Tedrica

Una vez realizado el correspondiente proyecto de investigacion, y a ver seguido los distintos
procesos para dar solucion a la hipotesis planteada al inicio, se pudo llegar a la conclusién de
que el servidor de dominio para el GAD Municipal del canton Mejia, ha sido factible y aceptada
en su gran mayoria por parte del Jefe del Departamento de Tics, dando un resultado positivo y
de esta manera comprobando que el servidor de dominio ayuda a garantizar el acceso a recursos
y servicios, y asi los usuarios tienen un mejor acceso a la red, de esta manera se pudo corroborar

que la investigacion fue cumplida y terminada.
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12. IMPACTOS (TECNICOS, SOCIALES, AMBIENTALES O ECONOMICOS)
12.1. Técnico

El presente proyecto de investigacion genera un gran impacto a nivel técnico, porque se realizo
la creacion de un servidor de dominio mediante un administrador de cuentas de seguridad, lo
cual consiste en la autenticacion y autorizacion en toda la red del GAD Municipal de Canton
Mejia, para lo cual se utilizo6 Windows Server 2012, agregando caracteristicas de alta

disponibilidad y centralizando los servicios en si.
12.2. Social

A nivel social también se ha generado un impacto positivo, debido a que las personas que
trabajan en el municipio disponen de servicio de comunicaciones actualizadas que les brindan
la mejor experiencia de usuario y asi también se puede decir que facilita el desarrollo de sus
labores diarias. Generando de esta manera comodidad, satisfaccion y sobre todo seguridad al

utilizar los servicios tecnoldgicos de comunicaciones.
12.3. Econdmico

Con respecto al tema econdmico y ha obtenido de igual manera un impacto positivo, ya que el
proyecto realizado para el GAD Municipal del Canton Mejia, es de gran importancia 'y a su vez
se ha logrado mayor seguridad con las cuentas de los usuarios, sin utilizar un costoso
presupuesto para el municipio, se ha visto las formas mas comodas eficientes y seguras para el

desarrollo del ismo dentro del municipio.
13. PRESUPUESTO PARA LA PROPUESTA DEL PROYECTO

13.1. Gastos Directos

Tabla 9. Descripcién de Gastos Directos.

Recursos Detalle Cantidad V. Unitario V. Total
Impresiones 50 0,05 15,00
Copias 50 0,03 3,60
Materiales  y | Resmas de papel Bond | 1 3,00 3,00
suministros Esferos 5 0,35 1,75
Cuadernos 2 1,50 3,00
Equipos Laptop’s 2 650,00 1.300,00
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Router 1 26,00 26,00
Servicios Internet 5 meses (10 MG) | 22,40 112,00
Basicos Transporte 87 dias 5,00 435,00
Alimentacién 87 dias 3,00 261,00
Entregables Anillados del proyecto | 6 7,00 42,00
Empastados 2 15,00 30,00
TOTAL 2.232,35
Fuente: Grupo investigador.
13.2. Gastos Indirectos
Tabla 10. Descripcion de los gastos indirectos.
Fuente: Grupo investigador.
13.3. Gastos Aproximados
Tabla 11. Descripcion de los gastos aproximados
Descripcion Total
Gastos Directos $2.232,35
Gastos Indirectos $2.092,48
Imprevistos + 10% $432.48
Total, de Gastos $4.324,83

Fuente: Grupo investigador.



80

14. CONCLUSIONES Y RECOMENDACIONES

14.1. Conclusiones

Una vez analizado los diferentes contextos del administrador de cuentas de seguridad,
el directorio activo y los protocolos, se logré comprender el significado de cada uno de
estos y el papel que cumplen en el control de la informacion, para mantener las cuentas
de los usuarios y equipos protegidos, y existe una mejor organizacion de la red en todo

el municipio, brindando de esta forma estabilidad y el control oportuno de los equipos.

Mediante la investigacion de campo realizada en el GAD Municipal del Canton Mejia,
en el departamento de TIC’s se pudo obtener informacion clara del cdmo se encontraba
lainfraestructuray el funcionamiento de los equipos y servidores, dando como resultado
un panorama de inestabilidad con las cuentas de los usuarios y equipos, ya que no existia
el control adecuado de la informacion y por ende tampoco se tenia la seguridad

correspondiente.

Con la realizacion del servidor de dominio se lograron resultados positivos para todo el
Municipio, la seguridad y estabilidad al centralizar los recursos de los equipos, ayudo a
que exista una mejor forma de trabajar dentro del departamento de TIC’s, y de esta
manera tener un mejor control de la red, garantizando asi la creacion segura de las

cuentas de usuarios y el uso adecuado de parte del mismo.

Con la administracion del dominio, se logré centralizar los principales recursos, es decir
los usuarios y la informacién, ademas se centralizo las actividades de configuracion de
los equipos, y las configuraciones importantes de seguridad. Con esto se mejoraron los
procesos de administracion tanto en tiempo como en forma, de tal manera que ahora
solo el administrador es el que realiza las configuraciones en el equipo servidor y las
distribuye a los equipos de la red del municipio. Este objetivo representa para los
usuarios, contar con su informacién protegida y a salvo de modificaciones por usuarios
que no sean duefios de la cuenta, dado el uso de credenciales de inicio de sesion que

ahora se requiere en todos los equipos y por ende todos los usuarios.
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14.2. Recomendaciones

Para un buen rendimiento del Servidor de dominio, se recomienda hacer el uso del
mismo con todos los servicios que mantenga el municipio, para que de esta manera

exista un mejor desenvolvimiento del servidor y ayude en el ambito laboral.

Para una mejora estructuracion de las politicas de seguridad del active directory, se
recomienda se realice el analisis respectivo, conjuntamente con el Director
Administrativo y el personal del departamento de TIC’s, ya que se debe analizar

minuciosamente las diferentes politicas aplicadas.

Se recomienda realizar la capacitacion correspondiente al administrador encargado de
manejar el servidor de dominio, para que pueda hacer uso del mismo sin problemas y

tenga claro del cdbmo funciona.

Se recomienda tener un servidor con mas capacidad de memoria, ya que el municipio
abarca més de 600 usuarios y el servidor actual que mantiene el GAD no es lo suficiente

grande en memoria para tanto personal y esto puede provocar un problema a futuro.
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16.2. Anexo 2: Politica al encender el equipo

] < PO-1E
B

POLITICA AL ENCENDER EL EQUIPO Vor NoL 01

_— é Pagl de 2
1. Objetivo

Definir e implementar lineamientos del encendido de equipo con respecto a la informacion que
se presente al momento de que el usuario haga uso del mismo, mediante la recopilacion de

informacion en el departamento de tics para su posterior uso de las politicas.
2. Alcance

Aplicar en el GAD Municipal del Canton Mejia, definida en los modelos y anexos que apoyan

al resguardo de la informacion.
3. Definiciones

-Politica- Conjunto de reglas, lineamientos que permiten gestionar la seguridad de la

informacidn dentro de una organizacion.

-Usuario Final. - el usuario final de un producto informatico (bien sea hardware o software), es
la persona a la que va destinada dicho producto una vez ha superado las fases de desarrollo

correspondientes.

-Servidor. - Es un equipo informéatico que forma parte de una red y provee servicios a otros

equipos cliente.
-Tics. - Tecnologias de la informacion y la comunicacion.

-Equipo. - Se denomina equipo a todo bien 0 maquina necesaria para desarrollar cualquier
operacion dentro de un proceso productivo y a la cual se le desea seguir un historial de
mantenimiento y utilizacién. Un equipo debe de ser montado en una ubicaciéon técnica y puede

poseer una ubicacién técnica y puede poseer un alista de materiales asociada.
4. Documentos de referencia

No aplica.
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T PO-1E
| e POLITICA AL ENCENDER EL EQUIPO Ver No. 01
~ Pag.2de2

5.

Descripcion de la Politica

El equipo debe tener una imagen que tenga elacion a la corporacion o entidad.

Al iniciar la sesion correspondiente por parte del usuario la imagen corporativa debe estar en la

pantalla.

5.1. Area de Tecnologia

El departamento de Tics llevara y mantendra el proceso correspondiente al manejo del
active directory, siendo ellos los encargados de solucionar cualquier problema o

inconveniente que se presente en el mismo.

Igualmente, cada Direccion o Unidad debe hacer el tramite corresponde o informar a su
superior inmediato y al Departamento Tics, sobre cualquier novedad que se presente.

En los equipos de computo no podran los usuarios hacer cambio de pantalla ya que este

sera establecido por el administrador del departamento de redes.

5.2. Responsabilidad de los Usuarios

El hardware que se encuentra en el area de servidores y los armarios de comunicaciones
es responsabilidad directa del personal del Departamento de TI, que tendra que velar

por su uso y cuidado.

Los otros equipos de computo quedan bajo la responsabilidad del usuario al que se
asignen. Estos tendran la obligacién de cuidarlos, mantenerlos limpios y velar por su
buen funcionamiento. En el caso de existir algin problema con el equipo deberan de
reportarlo inmediatamente al Departamento de TI para que se proceda a su revision.

Queda entendido que los recursos informaticos asignados a cada usuario lo seran en
calidad de herramientas de trabajo; como tal se encuentra permanentemente bajo
dominio y control del administrador del GAD, sin perjuicio del derecho a la privacidad
de la informacion almacenada y demas derechos fundamentales establecidos por la

Constitucion Politica.
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16.3. Anexo 3: Politica al presionar las teclas especiales

EZTIRN PO-25
B

POLITICA AL PRESIONAR LAS TECLAS ESPECIALES

@ Ver No. 01

_— Péag. 1 de 2

1. Objetivo

Definir e implementar lineamientos al presionar teclas especiales para el acceso al equipo, con
respecto a la informacion que se presente al momento de que el usuario haga uso del mismo,
mediante la recopilacion de informacion en el departamento de tics para su posterior uso de las

politicas.
2. Alcance

Aplicar las politicas de manera adecuada en el GAD Municipal del Canton Mejia, definida en

el documento.
3. Definiciones

-Politica- Conjunto de reglas, lineamientos que permiten gestionar la seguridad de la

informacidn dentro de una organizacion.

-Usuario Final. - el usuario final de un producto informatico (bien sea hardware o software), es
la persona a la que va destinada dicho producto una vez ha superado las fases de desarrollo

correspondientes.

-Servidor. - Es un equipo informético que forma parte de una red y provee servicios a otros

equipos cliente.
-Tics. - Tecnologias de la informacion y la comunicacion.

-Equipo. - Se denomina equipo a todo bien 0 maquina necesaria para desarrollar cualquier
operacion dentro de un proceso productivo y a la cual se le desea seguir un historial de
mantenimiento y utilizacion. Un equipo debe de ser montado en una ubicacion técnica y puede

poseer una ubicacién técnica y puede poseer un alista de materiales asociada.

-Teclas especiales. - Dicho de otra manera, todas las telas que no sean numeros o letras, forman

parte del conjunto de teclas especiales, como ALT, CTRL, las telas de funcién, hotkeys, etc.
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4. Documentos de referencia

No aplica.

5.

Descripcion de la Politica

El usuario podra hacer uso de las teclas especiales tales como Ctrl+Alt+Supr para el ingreso de

usuario y contrasefa.

Al iniciar la sesion con la utilizacion de las teclas especiales el usuario debera ingresar su

correspondiente contraseria.

5.1. Area de Tecnologia

El departamento de Tics llevara y mantendré el proceso correspondiente al manejo del
active directory, siendo ellos los encargados de solucionar cualquier problema o

inconveniente que se presenta en el mismo.

Igualmente, cada Direccidn o Unidad debe hacer el tramite correspondiente o informar

a su superior inmediato y al departamento Tics sobre cualquier novedad que se presente.

En los equipos de cdmputo no podran los usuarios hacer ningin cambio de pantalla ya

que este sera establecido por el administrador del departamento de redes.

5.2. Responsabilidad de los usuarios

El hardware que se encuentra en el area de servidores y los armarios de comunicaciones
es responsabilidad directa del personal del Departamento de TI, que tendrad que velar

por su uso y cuidado.

Los otros equipos de computo quedan bajo la responsabilidad del usuario al que se
asignen. Estos tendran la obligacion de cuidarlos, mantenerlos limpios y velar por su
buen funcionamiento. En el caso de existir algin problema con el equipo deberan de

reportarlo inmediatamente al Departamento de T para que se proceda a su revision.

Queda entendido que los recursos informaticos asignados a cada usuario lo seran en
calidad de herramientas de trabajo; como tal se encuentra permanentemente bajo

dominio y control del administrador del GAD.




93

16.4. Anexo 4: Politica fondo de pantalla

— PO-3F
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1. Objetivo

Definir e implementar lineamientos del fondo de pantalla del equipo, con respecto a la
informacidn que se presente al momento de que el usuario haga uso del mismo, mediante la

recopilacion de informacidn en el departamento de tics para su posterior uso de las politicas.
2. Alcance

Aplicar las politicas de manera adecuada en el GAD Municipal del Cantdén Mejia, para un mejor

proceso.
3. Definiciones

-Politica- Conjunto de reglas, lineamientos que permiten gestionar la seguridad de la

informacidn dentro de una organizacion.

-Usuario Final. - el usuario final de un producto informatico (bien sea hardware o software), es
la persona a la que va destinada dicho producto una vez ha superado las fases de desarrollo

correspondientes.

-Servidor. - Es un equipo informético que forma parte de una red y provee servicios a otros

equipos cliente.
-Tics. - Tecnologias de la informacion y la comunicacion.

-Equipo. - Se denomina equipo a todo bien o maquina necesaria para desarrollar cualquier
operacion dentro de un proceso productivo y a la cual se le desea seguir un historial de
mantenimiento y utilizacién. Un equipo debe de ser montado en una ubicacidn técnica y puede

poseer una ubicacion técnica y puede poseer un alista de materiales asociada.
4. Documentos de referencia

No aplica.
5. Descripcion de la politica

Al iniciar la sesion aparecera un fondo de pantalla la cual sera automatica.



94

AN PO-3F
| z POLITICA FONDO DE PANTALLA Ver No. 01
== Pag. 2 de 2
Al iniciar la sesion correspondiente por parte del usuario el fondo de pantalla sera automético

y de la corporacion.

5.1.

5.2.

Area de Tecnologia

El departamento de Tics llevara y mantendra el proceso correspondiente al manejo del
active directory, siendo ellos los encargados de solucionar cualquier problema o
inconveniente que se presenta en el mismo.

Igualmente, cada Direccidn o Unidad debe hacer el tramite correspondiente o informar
a su superior inmediato y al departamento Tics sobre cualquier novedad que se presente.
En los equipos de cdmputo no podran los usuarios hacer ningiin cambio de pantalla ya

que este sera establecido por el administrador del departamento de redes.
Responsabilidad de los usuarios

El hardware que se encuentra en el area de servidores y los armarios de comunicaciones
es responsabilidad directa del personal del Departamento de TI, que tendra que velar
por su uso y cuidado.

Los otros equipos de computo quedan bajo la responsabilidad del usuario al que se
asignen. Estos tendrén la obligacion de cuidarlos, mantenerlos limpios y velar por su
buen funcionamiento. En el caso de existir algin problema con el equipo deberan de
reportarlo inmediatamente al Departamento de T para que se proceda a su revision.
Queda entendido que los recursos informaticos asignados a cada usuario lo seran en
calidad de herramientas de trabajo; como tal se encuentra permanentemente bajo
dominio y control del administrador del GAD, sin perjuicio del derecho a la privacidad
de la informacion almacenada y demas derechos fundamentales establecidos por la

Constitucion Politica.
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1. Objetivo

Definir e implementar lineamientos de seguridad con respecto al bloqueo de contrasefia “pasado
los tres intentos, con respecto a la informacion que se presente al momento de que el usuario
haga uso del mismo, mediante la recopilacion de informacion en el departamento de tics para

su posterior uso de las politicas.
2. Alcance

Aplicar en el GAD Municipal del Canton Mejia, definida en los modelos que apoyan al

resguardo de la informacion.
3. Definiciones

-Politica- Conjunto de reglas, lineamientos que permiten gestionar la seguridad de la

informacidn dentro de una organizacion.

-Usuario Final. - el usuario final de un producto informatico (bien sea hardware o software), es
la persona a la que va destinada dicho producto una vez ha superado las fases de desarrollo

correspondientes.

-Servidor. - Es un equipo informético que forma parte de una red y provee servicios a otros

equipos cliente.
-Tics. - Tecnologias de la informacion y la comunicacion.

-Equipo. - Se denomina equipo a todo bien o maqguina necesaria para desarrollar cualquier
operacion dentro de un proceso productivo y a la cual se le desea seguir un historial de
mantenimiento y utilizacion. Un equipo debe de ser montado en una ubicacion técnica y puede

poseer una ubicacion técnica y puede poseer un alista de materiales asociada.
4. Documentos de referencia

No aplica.
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5. Descripcion de la Politica

e Cuando el usuario ingrese por tercera vez mal contrasefia la maquina se bloqueara
autométicamente.
e No tendréd acceso a su cuenta del equipo por lo que debera acercarse al administrador de

tics y pedir una nueva contrasefia.
5.1. Area de Tecnologia

e El departamento de Tics llevara y mantendra el proceso correspondiente al manejo del
active directory, siendo ellos los encargados de solucionar cualquier problema o
inconveniente que se presenta en el mismo.

e Igualmente, cada Direccidn o Unidad debe hacer el tramite correspondiente o informar
a su superior inmediato y al departamento Tics sobre cualquier novedad que se presente.

e Enlos equipos de computo no podran los usuarios hacer ningin cambio de pantalla ya

que este sera establecido por el administrador del departamento de redes.
5.2.Responsabilidad de los Usuarios

e Los otros equipos de computo quedan bajo la responsabilidad del usuario al que se
asignen. Estos tendran la obligacion de cuidarlos, mantenerlos limpios y velar por su
buen funcionamiento. En el caso de existir algin problema con el equipo deberan de
reportarlo inmediatamente al Departamento de T para que se proceda a su revision.

e Queda entendido que los recursos informaticos asignados a cada usuario lo seran en
calidad de herramientas de trabajo; como tal se encuentra permanentemente bajo
dominio y control del administrador del GAD, sin perjuicio del derecho a la privacidad
de la informacion almacenada y demas derechos fundamentales establecidos por la
Constitucion Politica.

e El usuario deberéa ser responsable con la contrasefia que le asigne, caso contrario podria
tener problemas si se le olvidara ya que el equipo solo le permite ingresar tres veces la

clave.
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1. Objetivo

Definir e implementar lineamientos de la inactividad del equipo, con respecto a la informacion
que se presente al momento de que el usuario haga uso del mismo, mediante la recopilacion de

informacidn en el departamento de tics para su posterior uso de las politicas.
2. Alcance

Aplicar en el GAD Municipal del Cantén Mejia, definida en los modelos y anexos que apoyan

al resguardo de la informacion.
3. Definiciones

-Politica- Conjunto de reglas, lineamientos que permiten gestionar la seguridad de la

informacidn dentro de una organizacion.

-Usuario Final.- el usuario final de un producto informético (bien sea hardware o software), es
la persona a la que va destinada dicho producto una vez ha superado las fases de desarrollo

correspondientes.

-Servidor.- Es un equipo informatico que forma parte de una red y provee servicios a otros

equipos cliente.
-Tics.- Tecnologias de la informacion y la comunicacion.

-Equipo.- Se denomina equipo a todo bien o maquina necesaria para desarrollar cualquier
operacion dentro de un proceso productivo y a la cual se le desea seguir un historial de
mantenimiento y utilizacién. Un equipo debe de ser montado en una ubicacién técnica y puede

poseer una ubicacion técnica y puede poseer un alista de materiales asociada.
-Inactividad.- Falta de actividad o de movimiento.
4. Documentos de referencia

No aplica.
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5. Descripcion de la Politica

En el momento que el usuario ingrese al equipo con su respectiva contrasefia, y no haga uso del

mismo, después de 5 minutos de inactividad debera volver a ingresar los datos.

El equipo después de los 5 minutos deberéa cerrar la sesion automaticamente y el usuario debera

ingresar las credenciales correspondientes.
5.1. Area de Tecnologia

e El departamento de Tics llevara y mantendra el proceso correspondiente al manejo del
active directory, siendo ellos los encargados de solucionar cualquier problema o
inconveniente que se presenta en el mismo.

e Igualmente, cada Direccidn o Unidad debe hacer el tramite correspondiente o informar

a su superior inmediato y al departamento Tics sobre cualquier novedad que se presente.
5.2. Responsabilidad de los Usuarios

e El hardware que se encuentra en el area de servidores y los armarios de comunicaciones
es responsabilidad directa del personal del Departamento de TI, que tendra que velar
por su uso y cuidado.

e Los otros equipos de computo quedan bajo la responsabilidad del usuario al que se
asignen. Estos tendran la obligacién de cuidarlos, mantenerlos limpios y velar por su
buen funcionamiento. En el caso de existir algin problema con el equipo deberan de
reportarlo inmediatamente al Departamento de T1 para que se proceda a su revision.

¢ Queda entendido que los recursos informaticos asignados a cada usuario lo seran en
calidad de herramientas de trabajo; como tal se encuentra permanentemente bajo
dominio y control del administrador del GAD, sin perjuicio del derecho a la privacidad
de la informacion almacenada y demas derechos fundamentales establecidos por la
Constitucion Politica.

e El usuario debera ser responsable con la contrasefia que le asigne, caso contrario podria
tener problemas si se le olvidara ya que el equipo solo le permite ingresar tres veces la

clave.
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1. Objetivo

Definir e implementar lineamientos de seguridad con la actualizacion de la contrasefia de todo
el municipio cada tres meses, con respecto a la informacion que se presente al momento de que
el usuario haga uso del mismo, mediante la recopilacion de informacidn en el departamento de

tics para su posterior uso de las politicas.
2. Alcance

Aplicar en el GAD Municipal del Canton Mejia, definida en los modelos y anexos que apoyan

al resguardo de la informacion.
3. Definiciones

-Politica- Conjunto de reglas, lineamientos que permiten gestionar la seguridad de la

informacidn dentro de una organizacion.

-Usuario Final.- el usuario final de un producto informético (bien sea hardware o software), es
la persona a la que va destinada dicho producto una vez ha superado las fases de desarrollo

correspondientes.

-Servidor.- Es un equipo informatico que forma parte de una red y provee servicios a otros

equipos cliente.
-Tics.- Tecnologias de la informacién y la comunicacion.

-Equipo.- Se denomina equipo a todo bien o maquina necesaria para desarrollar cualquier
operacion dentro de un proceso productivo y a la cual se le desea seguir un historial de
mantenimiento y utilizacion. Un equipo debe de ser montado en una ubicacion técnica y puede

poseer una ubicacién técnica y puede poseer un alista de materiales asociada.
4. Documentos de referencia

No aplica.
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5.

Descripcion de la Politica

La contrasefia de todo el personal del municipio se deberd actualizar cada tres meses por

seguridad de la corporacion y del personal.

Esta politica serd de manera obligatoria para el municipio en general.

Solo el administrador del area de tics podra realizar los cambios pertinentes en el periodo

acordado.

5.1.Area de Tecnologia

El departamento de Tics llevara y mantendré el proceso correspondiente al manejo del
active directory, siendo ellos los encargados de solucionar cualquier problema o
inconveniente que se presenta en el mismo.

Igualmente, cada Direccidn o Unidad debe hacer el tramite correspondiente o informar

a su superior inmediato y al departamento Tics sobre cualquier novedad que se presente.

5.2. Responsabilidad de los Usuarios

El hardware que se encuentra en el area de servidores y los armarios de comunicaciones
es responsabilidad directa del personal del Departamento de TI, que tendra que velar
por su uso y cuidado.

Los otros equipos de computo quedan bajo la responsabilidad del usuario al que se
asignen. Estos tendran la obligacién de cuidarlos, mantenerlos limpios y velar por su
buen funcionamiento. En el caso de existir algiin problema con el equipo deberan de
reportarlo inmediatamente al Departamento de T para que se proceda a su revision.
Queda entendido que los recursos informaticos asignados a cada usuario lo seran en
calidad de herramientas de trabajo; como tal se encuentra permanentemente bajo
dominio y control del administrador del GAD, sin perjuicio del derecho a la privacidad
de la informacion almacenada y demas derechos fundamentales establecidos por la

Constitucion Politica.
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16.8. Anexo 8. Manual de Usuario para la Administracion del Active Directory
Manual de Usuario para la Administracion del Active Directory
Objetivo:

Disponer de un manual de usuario para la administracion del servicio del directorio Active
Directory de Microsoft Windows Server 2012, para poder tener una buena gestion de las

cuentas de dominio.
Introduccion:

Este documento es una breve introduccion a la administracion del Active Directory y de los
complementos de usuarios y equipos que trae el servidor Active Directory de Microsoft
Windows Server 2012,

Este complemento nos permitird agregar, mover, eliminar y modificar las propiedades de los
objetos que tiene el Active Directory como usuarios, unidades organizacionales, equipos y

grupos.
Desarrollo:

Ingreso al Active Directory

Encendemos la maquina que tiene el servidor Active Directory, y lo que debemos presionar es
CTRL+ALT+SUPR, e iniciamos sesion en el servidor como administrador e ingresamos la

clave y pulsamos Aceptar.

@ MUNICIPIOMEJIA\Adminis...
Contrasefia
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Al momento que ya ingresamos la clave nos va a aparecer la pantalla principal, con la pantalla

de Administrador del Servidor en donde podemos ver que se encuentran instalados los
servidores DNS y DHCP

|gministrador del servidor

Administrador del servidor * Panel

-G)| r Administrar  Herramientas ~ Ver  Ayuda

B Servidor local

i Todos los servidores

il ADDS

18 DHCP

& DNs

B Servicios de archivos y... b

ADMINISTRADOR DEL SERVIDOR

NOVEDADES

OBTENER MAS
INFORMACION

5 Conectar este servidor a servicios en

ﬂ Configurar este servidor local
INICIO RAPIDO
2 Agregar roles y cteristicas
, |

1 la nube

Roles: 4 | Grupos de senvidores: 1 |

GRUPOS DE SERVIDORES Y ROLES

iddores en total: 1

@l ADDs

Resultados de BPA

Resultados de BPA

1 i DpHCP & DNs
® Estado ® Estado ® Estad
Eventos Eventos Event
Senicios Senvicios Servicios
Rendimiento Rendimiento Rendimiento

Resultados de BPA

=m Servicios de archivos
g ‘ y
de almacenamiento

@ Estado
Eventos
Servicios
Rendimiento

Resultados de BPA

Hacemos clic en la pestafia Herramientas que se encuentra dentro del Administrador del

servidor y escogemos la opcion “Usuarios y Equipos del Active Directory”

Administra | servidor * Panel

B Servidor loca
- 1]
¥ L 1
L INCIO RAPDO
Py
&
"
NOVEDADES
OBTENER MAS
INFORMECION

GRUPOS DE SERVIDORES Y ROLES

§ apos 1

18 owce

O

Una vez que ingresemos vamos ha observar muchos objetos los cuales voy a describir en la

siguiente tabla la cual aparece por defecto en la creacion del Active Directory.

CARPETA | DESCRIPCION

Domain Este es un complemento que representa el dominio administrativo en nuestro
caso el dominio es municipiomejia.gob

Builtin

Nos permite tener informacidn de grupos administrativos que se han creado de

forma automatica.
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Computers | Nos permite contener todos los equipos que posee Windows 8, Windows 10,
que se unen a nuestro dominio.
Users Contiene grupos administrativos que se han creado automaticamente en la

carpeta de usuarios.

Se puede usar Active Directory para crear los siguientes objetos:

OBJETO DESCRIPCION

Equipo Esto representa a un equipo en la red.

Contacto Es una cuenta que no tiene ningun permiso de seguridad. No se puede
iniciar una sesion como contacto.

Grupo Los grupos pueden contener usuarios, equipos y otros grupos. Nos

permiten administrar las cantidades grandes de objetos.

Unidad organizativa

La unidad organizativa nos permite organizar de manera ldgica los

objetos del directorio.

Impresora Permite tener impresoras en la red.

Usuario Los usuarios se crean al momento que debemos ingresar una
computadora al dominio.

Carpeta compartida | Es un recurso compartido de red.

Una vez que tenemos claro cuales objetos podemos crear y cuales vienen por defecto al

momento de instalar el Active Directory vamos a proceder con la creacion de unidades

organizativas.

Crear unidades organizativas

1. Paraesto debemos dar clic derecho del mouse en el nombre del dominio, seleccionamos

Nuevo, y hacemos clic en “Unidades organizativas”.

Archivo Accién Ver Ayuda

Usuarios y equipos de Active Directory

oo o BozHm tearae
] Usuarios y equipos de Active Directon|| Nombre Tipo Descripcion
b (] Consultas guardadas Builtin builtinDomain
blEE M — Contenedor Default container for up...
Delegar control... . N A
Is Unidad organi... Default container for do...
Buscar... : B
Unidad organi...
Cambiar dominio... nci.. Contenedor Default container for sec...
Cambiar el controlador de dominio... fEJIA  Unidad organi...
Elevar el nivel funcional del dominio... lostAndFound Default container for or...
Maestro de operaciones... Acc... Contenedor Default container for ma...
St = R-c—t—on for stor...
Nuevo » Equipo b settings
Todas las tareas > Contacto siner for up...
Ver N Grupo ications co...

Actualizar InetOrgPerson
mslmaging-PSPs

Alias de cola de MSMQ

_ Unidad organizativa

Impresora

Exportar lista...

Propiedades

Ayuda
Usuario

Carpeta compartida
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2. Introducimos el nombre de la unidad organizativa segun la organizacion o la

infraestructura que dicte la direccién, luego damos clic en Aceptar.

L}s MNuevo objeto: Unidad organizativa -
~ Crearen:  municipiomejia.gob,/

Nombre:
|GADMUNICIPALME.JIN

Proteger contenedor contra eliminacién accidental

| Aceptar | | Cancelar | | Ayuda |

Al momento que poner Aceptar vamos a ver como se crea la unidad organizativa.

3. Después de haber creado la unidad organizativa raiz debemos dividirlos en 3 categorias

las cuales son: Usuarios, Equipos y Grupos en las cuales se van a almacenar los datos.

= TS USUarios y equIpos e ACtive DiTectory =10 =)
Archivo Accién Ver Ayuda
e HE 8 XES= HE PRETER
| T Usuarios y equipos de Active Directon|| Nombre Tipo Descripcién
p [ Consultas guardadas || =1 Equipos Unidad organi...

4 Ej municipiomejia.gob 31 Grupos Unidad organi.
b [ Builtin =1 Usuarios Unidad organi...

7 Computers

51 Domain Controllers

51 Email

| ForeignSecurityPrincipals

51 GADMUNICIPALMEJIA
5] Equipos

AT T

-

=1 Grupos
p &1 Usuarios

b [ LostAndFound

b ] Managed Service Accounts

2 Da:

Crear cuenta de usuario

Para poder crear las cuentas de usuario debemos tener en cuenta estos aspectos:

e A que Categoria de la unidad organizativa pertenece dependiendo de la organizacion
del GAD Municipal del Cantén Mejia.

e Los nombres de los usuarios deben ser Uinicos.

En este caso debido a las politicas que utiliza el GAD Municipal del Canton Mejia el formato
para crear los nombres de los usuarios es la inicial del primer nombre seguida de un punto y el

primer apellido. Ejemplo:
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Jorge Santiago Espinel Pilicita j.espinel
Maria Belén Collaguazo Quinatoa m.collaguazo
Diana Nataly Toapanta Chilig d.toapanta

Si existen usuarios duplicados el nombre debemos utilizar la inicial del primer y del segundo

nombre seguida del punto y apellido paterno como lo podemos observar.

Diana Raquel Toapanta Caiza dr.toapanta

Maria Ester Collaguazo Lopez me.collaguazo

1. Para la creacion de usuarios vamos a la unidad organizacional: Usuarios en donde
vamos a crear subcategorias las cuales van a ser nombradas con cada uno de los

departamentos que posee el GAD Municipal del Canton Mejia.

= Usuarios y equipos de Active Directory
Archivo  Accion Ver Ayuda

I ERE R EEE L R

] Usuarios y equipos de Active Directory| Nombre Tipo Descripcién
b ] Consultas guardadas 3 Alcaldia Unidad organi...
4 i municipiomejia.gob ] Comunicacién Social ~ Unidad organi...

b [ Builtin =] Concejales Unidad organi...
| Computers 21 Planificacién Territorial - Unidad organi..
b (] Domain Controllers 51 Prueba Unidad organi..
8 Emafl = 2 2] Secretaria General Unidad organi...
b borgghsecintybunopals 2 Talento Humano Unidad organi...
4 (2] GADMUNICIPALMEJIA i E g
. 21 TICs Unidad organi...
2| Equipos
p =] Grupos
4 3] Usuarios
p =l Alcaldia
b =] Comunicacién Secial
p =] Concejales
b (3. Planificacién Territorial

2. Damos clic derecho en la unidad organizativa de los departamentos del GAD Municipal

del Cantén Mejia, vamos a nuevo y a continuacion hacemos clic en Usuario.

B Usuarios y equipos de Active Directory |;_|i-l

Archivo  Accién Ver Ayuda
e @ 40/ XBoz Bm 3aE?Ih

] Usuarios y equipos de Active Directon| Nombre Tipo Descripcién
p | Consultas guardadas
No hay elementos disponibles en esta vista.
4 4 municipiomejia.gob
p [ Builtin
7 Computers
p (5] Domain Controllers
p & Email
b [ ForeignSecurityPrincipals
4 [Z] GADMUNICIPALMEJIA
51 Equipos
p 51 Grupos
4 5] Usuarios
Delegar control...
Mover...
Buscar...
Nuevo y Equipo
Todas las tareas 3 Contacto
b E Ver » Grupo
p [ LostAl
= InetOrgPerson
b | Mana
Sk mslmaging-PSPs
b Progr Eliminar i
508 Syl Lo Alias de cola de MSMQ
b KSTE‘:S Atouiies Unidad organizativa
> 6 ) Impresora
Exportar lista...
> B TPM) ) Usuario
Propiedades )
Carpeta compartida




3. Debemos llenar los campos que nos aparecen, y luego dar clic en Siguiente:

Nuevo objeto: Usuario -

3} Crearen: ipiomejia.gob/GADMUNICIPALMEJIA/Usuarios/Alcaldia

Nombre de pila: lSantiago l Iniciales: :]

Apellidos: I Espinel ]

Nombre completo: lSamiago Espinel I

Nombre de inicio de sesién de usuario:

Is.espinel ] I @municipiomejia.gob v l

Nombre de inicio de sesién de usuario {anterior a Windows 2000):
[MUNICIPIOMEJIA\ | [s-espinel |

< Mras l Siguiente > | I Cancelar I
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4. Nos muestra una pantalla nueva en donde nos dice que ingresemos una contrasefia para

la cuenta del usuario y luego en siguiente.

Nuevo objeto: Usuario
?) Crearen:  municipiomeja gob/GADMUNICIPALMENA Usuan
Contrasedia ‘esssessee
Confimar cortraseda [

[] 8 usuano debe cambiar la contrasedia en ol siguente Icio de sesidn
[] 8 usuano no puede cambiar a cortrasafia
[+ 13 cortraseria runca expra

\" < Ards S-guano_ > | | Cancelar |

5. Hacemos clic en finalizar. Asi es como creamos las cuentas de usuarios en las unidades

organizativas.

Nuevo objeto: Usuario -

:?3 Crearen:  municipiomejia.gob/GADMUNICIPALMEJIA/Usuarios/Alcal

Cuando haga clic en Finalizar, se creara el siguiente objeto:

Nombre completo: Santiago Espinel A
Nombre de inicio de sesién del usuario: s espinel@municipiomejia.gob

La contrasefia nunca expira.

<Ards || Finalizar | I Cancelar
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Agregar un equipo al dominio

Para unir a un cliente al dominio, deberemos hacer iniciar sesion en la computadora.

1. Una vez dentro del computador del usuario vamos al icono de Ml PC y luego en

s
AR NS Este equipo - o IEl
m Equipo  Vista (2]
1 1 ) Esteequipo » v e Buscar en Este equipo o
457 Favoritos 4 Carpetas (6)
8 Descargas
B Escritorio JJ‘ Descargas ['X Documentos
i Sitios recientes
‘ & oo e ifogar E Escritorio i Imégenes
| | » % Este equipo L . | 5
i [ Estecquipe | ke ! Videos
€l Red Anclar a Inici
i :
Pplljdmn ~  Unidad de DVD (D3)
Abrir en una ventana nueva Kﬁ‘ IRS_CCSA_X64FRE_ES-ES_DVO
GB = 0 bytes disponibles de 4,06 GB
Conectar a unidad de red...
Desconectar unidad de red...
Agregar una ubicacién de red
Eliminar
Cambiar nombre
Propiedades

2. Primero debemos cambiar el nombre del equipo dependiendo del departamento que se
encuentre, debemos nombrarles asi: entidad — iniciales del departamento — tipo y #
Computadora ejemplo: GAD-ALC-LAPTOPL.

Cambios en el dominio o el nombre del e... E-

Puede cambiar el nombre y |a pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
|GAD-ALC-LAPTOP1

Nombre completo de equipo:
GAD-ALC-LAPTOP1

Mas...

3. Luego de cambiar el nombre del equipo se va a reiniciar, damos clic derecho en Mi PC,

propiedades, cambiar configuraciones, y en cambiar.

Cambios en el dominio o el nombre del equipo

0 Debe reiniciar el equipo para aplicar los
cambios.

Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los programas.

Aceptar |
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4. Seleccionamos e introducimos el nombre del dominio en este caso seria
(municipiomejia), luego damos clic en Aceptar, nos aparecera que ingresemos el

usuario y la contrasefia.

Cambios en el dominio o el nombre del e... ﬂ ‘

Puede cambiar el nombre y |a pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. l} Seguridad de Windows i

Cambios en el dominio o el nombre del equipo
Escriba el nombre y la contrasefia de una cuenta con permiso para unirse

Nombre de equipo:
al dominio.

GAD-ALC-LAPTOP1

Nombre completo de equipo:
GAD-ALC-LAPTOP1 [ m.chicaiza |

e H
‘ [T Y T |

Dominio: municipiomejia

Miembro del
® Dominio:

|municipiomejia
() Grupo de trabajo: | Aceptar Cancelar

WORKGROUP

| Aceptar W Cancelar

5. Tras unos segundos, se nos daré la bienvenida al dominio, debemos dar clic en Aceptar

y comenzara a reiniciarse el equipo.
Cambios en el dominio o el nombre del equipo n

o Se unié correctamente al dominio municipiomejia.

{ Aceptar “

Una vez reiniciado el equipo nos pedira que iniciemos la sesion del usuario.

6. En este caso nos aparecera una pantalla para que ingresemos la contrasefia, al momento

de darle CTRL + ALT + SUPR, procedemos a ingresar el usuario y la contrasefia.

Otro usuario

m.chicaiza

Iniciar sesion en MUNICIPIOMEJIA




Si se encuentra bien configurado la unidn del servidor con el usuario, la sesion ya esta

lista para ser utilizada, para poder comprobar que se encuentra en el dominio, vamos a

MI PC, y seleccionamos las propiedades.

L] Sistema - oIEN
T 1™ » Paneldecontrol » Sistemay seguridad » Sistema v ¢ scar en €l Panel de control P
e P
Ventana principal del Panel de . Iy e 2
contidl Ver informacion basica acerca del equipo
® Administrador de dispositivos Edicion;deWindows
# Configuracion de Acceso Windows 8.1 Pro o (e W ¥ o o
remoto @ 2013 Microsoft Corporation. — \‘ I\ | H ﬂ’f] FICY\AJC
. ey [ vV V 1\
@ Proteccion del sistema Todos los derechos reservados. [_-, ¥ e
@ Configuracién avanzada del Obtener mas caracteristicas
= e con una nueva edicién de
Windows
Sistema
Procesador: Intel(R) Core(TM) i5-3230M CPU @ 2.60GHz 2.60 GHz
Memoria instalada (RAM): 1,00 GB
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla
Configuracion de nombre, dominio y grupo de trabajo del equipo
Nombre de equipo: GAD-ALC-LAPTOP1 &) Cambiar
Nombre completo de GAD-ALC-LAPTOP1.municipiomejia.gob conmguracion
equipo:
Descripcion del equipo: Ing. Mayra Chicaiza
Dominio: municipiomejia.gob
Centro de actividades Activacion de Windows
Windows Update Windows no esta activado. Lea los Términos de licencia del software de Microsoft
ld_dal vendicta, ONIAN_NONON AONNT_AADID A ctineae Whndoue il

Como anadir Politicas de sequridad

Las GPO nos permiten tener una buena administracion de los objetos de usuarios y equipos que

se encuentran dentro del Active Directory.

Para poder insertar las politicas debemos saber cuéles son las diferencias de los distintos niveles

y ponerlos configurar.

Equipo Local: Esta GPO se aplicara unicamente al equipo que tengas asignado.
Sitio: Los GPO se aplicaran a los equipos y usuarios que estén dentro de un sitio,
independiente del dominio.

Dominio: Las GPO se aplicaran a todos los equipos y usuarios que pertenecen
al dominio.

Unidad Organizativa: Se aplicara Unicamente a los equipos y usuarios gque estén

dentro o pertenezcan a esa Unidad organizacional.
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1. Para poder insertar las politicas primero debemos ir al servidor de dominio y en la
pantalla principal de debemos dar clic en la opcion “Administracion de directivas de

grupo”.

Administrador del servidor

Administrador del servidor * Panel | P dminictrar  Hemramientas ~ ver

Administracion de directivas de grupo

Administracion de equipos
ADMINISTRADOR DEL SERVIDOR

Asistente para configuracién de seguridad

Centro de administracion de Active Directory
. . Configuracién del sistema

o CO ’-‘Iﬁg urar este servig Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

DHCP

Fvidores

M

AGI’E‘C]&' roles Yy caracter L - -
- Diagnéstico de memoria de Windows
prchivos y... B 7 Directiva de seguridad local

DNS

Agregar otros servidore

e 4 Crear un grupo de servi Dominios y confianzas de Active Directory

Editor ADSI

5 Conectar este servidor 3 Embedded Lockdown Manager

OBTENER MAS Firewall de Windows con seguridad avanzada
INFORMACION Informacidn del sistema

2. Se nos va a abrir una pantalla nueva en la cual nos muestra el nombre del dominio.

= Administracién de directivas de grupo == -

Z Archiva  Accién  Ver Ventana Ayuda
@ HE &
_§£ Administracidn de directivas de grupe Bosque: municipiomejia.gob
I _ﬁ\. Bosque: municipiomejia.gob Contenida
Nombre
|55 Dominios
[ Stios

jifi; Modelado de directivas de gnupo
[ Resultados de directivas de grupo

3. Damos un clic derecho en donde vayamos a crear la GPO, y seleccionamos “Crear un

GPO en este dominio y vincularlo aqui...”



[

= Administracion de directivas de grupo \;‘J

\Z Archivo Accion  Ver Ventana Ayuda

| o @
=L Administracién de directivas de grupo Bosque: municipiomejia.gob
4 _f:\‘ Bosque: municipiomejia.gob Cortenido
4 [£5 Dominios
a _;-;3 municininmeiia anh | MNombre
d Crear un GPO en este dominic y vincularlo aqui..
2 Vincular un GPO existente...
as de gupo
A Bloquear herencia

vas de grupo
:;> Asistente para modelado de directivas de grupo...

Mueva unidad organizativa

Buscar...

Cambiar el controlader de dominio...
Quitar

Usuarios y equipos de Active Directory...

Mueva ventana desde aqui
Actualizar

Propiedades

Ayuda

Quitar este dominio de |a consola

que ingresemos el nombre de la GPO.

MNuevo GPO -

Nombre:
|F|:|n|:||:- de partalla |

GPO de inicio de orgen:

| (ninguno) W |

| Aceptar | | Cancelar |

clic derecho para poder configurar.

é'ﬁ%chwo Accion  Ver Ventana Ayuda
e 2@ B E . BHE

= Administracion de directivas de grupo \;‘J

Z, Administracién de directivas de grupe municipiomejia.gob
4 _ﬁ Bosque: municipiomejia.gob

Estado | Objetos de directiva de grupo vinculados | Herencia de directivas de grupo| < | ?

4 [Z5 Dominios
4 B municipiomejia.gob Esta pagina muestra &l estado de la replicacién de Active Directory y SYSVOL para

ai Default Domain Policy este dominio en relacién con |a directiva de grupo.

5z Fondo de pantalla
=/ Mensaje in Editar...
.| Domain Cy Exigido sado

| Email Minculo habilitado MEJIA-AD municipiomeijia.gob es el controlador de dominio de...Cambiar

3
[
I (21 GADMUNI
3
I

5 Objetos de Guardar informe...
= nacién de estado de infraestructura para este dominio.
5 Filtros WM Mueva ventana desde agui

[ E GPO deini Elimi el botdn Detectar ahora que se muestra a continuacidn para recopilar
b L@ Sitios iminay la infraestructura de todes los controladores de dominio de este
¥ Modelado de direl Cambiar nombre
« Resultados de dire Actualizar

Ayuda
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4. Al momento que damos clic en esa opcion nos aparece una ventana en donde nos dice

5. Al momento de poner Aceptar el GPO ya se coloca en la lista en donde vamos a dar un
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6. Y al final nos apareceré otra ventana nueva en donde deberemos configurar, para la

mayoria de los GPO nos va a salir la mima pantalla solo hay que saber como configurar
para cada una de ellas.

=) Editor de administracion de directivas de grupo == -
Arch% Accién  Ver  Ayuda

NG EEN =

(5 Directiva Fondo de pantalla IME | pirectiva Fondo de pantalta IMENA-AD.MUNICIPIOMENA GOB]
4 % Configuracién del equipo
. . Seleccione un elemento paraversu  Mombre
b [ Directivas .
descripcién.

» [ Preferencias & Configuracion del equipo

4 i, Configuracién de usuario ‘iﬂ,Conﬁguraclon de usuario
> [Z] Directivas
I [ Preferencias

< n > Extend\do/(Esta'ndar/

MANUAL DEL CORREO ZIMBRA

Correo Electronico Administrador Zimbra

A continuacion se detalla los pasos que se debe seguir para el manejo del correo Administrador
Zimbra:

1. Ingresar a la URL https://192.168.0.10:7071

e Usuario y contrasefia del Administrador

@ # https:/7192.168.0.10:707 L/zimbraAdmin/ - O %

W el Et TR R A 0 min @mail. municipiomejia.gob

Contrasefia:

Iniciar sesion

2. Una vez dentro del correo Zimbra vamos a las opcion Administrar que se encuentra en

la parte izquierda, esto no lleva administrar las cuentas. Para realizar una nueva cuenta
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lo que hacemos es dirigirnos a la pestafia triangular que se encuentra en la parte superior

derecha le damos clic en nuevo, para proceder a crear un nuevo usuario en el Zimbra.

<> Zimbra Administration |

A SYNACOR FRODUCT

., Particular = Particular - Administrar @ Ayuda o w0
| Direccion de correo | Nombre mostiado & Nuewo

Cuentas m ‘}, admin@mail. municipiomejia.gob /" Editar

Alias @ D.orquera@mail.municipiomejia.gob  Belen Orquera Eliminar

. @ diunala@mail municipiomejia.gob Dulce Tunala Cambiar contrasena
Listas de correa )
Invalidar sesiones
Recursos Ver correo

3. Se debe llenar todos los campos vacios, en cada campo lo que se debe poner son los

datos del usuario a ser creado, cabe recalcar que no habra un campo para la contrasefia,

ya que sera creado desde el active directory.

Zimbra Administration @ vl

D |
L3

— Nombre de cuenta

MNombre de cuenta:” | b.orquera (@ | mail. municipiomejia.gob

Nombre:|Belen

Inicial 29 nombre:

Apelido* | Orquera

Nombre mostrado: | Belen Orquera |§| auto

[] Ocultar en GAL:

— Confi ion de cuenta

Estado: | Activo -

|Cancelar | Anterior || siguiente || Finalizar |

4. Una vez llenado los campos lo que se hace es dar clic en Finalizar y entonces la cuenta

ya se encontrara creada. El administrador puede realizar las cuentas directamente desde

el Active directory, ya que existe una sincronizacién de cuentas por lo que la contrasefia

es lamismay solo el Administrador puede cambiarla.
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<« » Zimbra Administration

A SYNACOR PRODUCT

< Particular A Particular - Administrar @ Ayuda
| Direccion de corren | Nombre mosirado | Estado
Cuentas @r admin@mail.municipiomejia.gob Activo
Alias @ b.orquera@mail.municipiomejia.gob  Belen Orquera Activo
Listas de correo @ dtunala@mail municipiomejia.gob Dulce Tunala Activo
Recursos

Correo Electronico Cliente Zimbra

A continuacion se detalla los pasos que se debe seguir para el manejo del correo Cliente

Zimbra:

1. Ingresar a la URL https://mail.municipiomejia.gob

e Usuario y contrasefia

e El nombre del usuario siempre sera la primera letra del primer nombre, punto y
el primer apellido seguido del nombre del dominio (Ejemplo:
d.tunala@mail.municipiomejia.gob).

e La contrasefia sera creada por el Administrador del Active Directory, la cual no

se podréa cambiar ya que solo el Administrador podra hacer esos cambios.

(D &, https://mail. municipiomejia.gob e g

&) zimbra

& SYNACOR PRO

OIS ERTETE [V d . tunala@mail.municipiomeajia.gob

B recordame T EEL
Versién: Predeterminada j £ Qué es esh



https://mail.municipiomejia.gob/
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2. El uso del Cliente Zimbra es similar al de otras opciones de correo web, notaremos

los conocidos Menus: Correo, Contactos, Agendas, Tareas, Maletin, etc.

&« ad o @ £ https://mail. municipiomejia.gob/h/search?n - @ 1y In @ =

Buscar :l B ncluir compartidos en

4 Correo * Contactos m Agenda & Tareas M Maletin ¥+ Ppreferencias B Redactar

Ay

Estas utilizando la version estandar de Zimbra Cerrar |
Dﬂ"‘;l::smi?:tla @ Actualizar [ Redactar g Imprimir 3{Eliminar |Movera.. ~[Mover | Acciones i

¥ Carpetas editar [ | organizado por: Fecha ~| Ir @ . . ]

&, Bandeja de ... T Para ver un mensaje, haz clic en &

= Enviad .

& Enviados Ningtin resultado encontrado.

2 Borradores

EESpam . . - -

W Pavel (@ Actualizar ] Redactar @&bImprimir ¥Eliminar |Movera.. ~|Mover Acciones ir

pelera

¥ Blisquedas editar
¥ Etiquetas editar

v' Correo: Se usa para enviar y recibir correos electronicos, al redactar un nuevo
mensaje nos muestra alternativas desde los Contactos corporativos, asi como

también los contactos personales agregados manualmente en la agenda.

&zimbrar Buscar : | I Incluir compartidos en [ Buscar |

B Correo *® Contactos m Agenda I Tareas B Maletin L+ Preferencias (] Redactar [
DD:I‘:::S?:'T;?E “denviar Ecancelar E2Guardar borrador 2 Afadir ficheros adjuntos @Afadir destinatarios
¥ Carpetas editar b
& Bandeja de ... Para
5 Enviados |@"Belen Orquera” <b.orquera@mail. municipiomejia.gob>
£ Borradores Para o CC Mostrar CCO
£3 spam
T Papelera Asunto: Prioridad:  Normal ~
¥ Busquedas editar || sans sent 12pt Paragraph B 7 U S A A T
¥ Etiquetas editar - =

EE e =

O Q — = Boo

3. Parasalir deben ir a la parte superior derecha de la pantalla y hacer click en “Salir”.

- @ % mn B =

B Redactar Ayuda  Salir

Mover | Acciones ~fir<= odeo

ver un mensaje, haz clic en él.

Mover | Acciones ~lir<= odeo




