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RESUMEN

La tecnologia de Redes Privadas Virtuales (VPN) proporciona un medio para usar una
infraestructura piiblica de red. como Internet, para el transporte de datos privados, con el
objetivo de brindar acceso remoto a usuarios a sus redes privadas cooperativas, o para
brindar conexién a dos redes privadas distantes. Una pregunta surgiria entonces, /como
proteger esos datos que viajan sobre la red publica? Para lograrlo, las VPN emplean
tecnologias de encriptacion y encapsulamiento, que aseguran la integridad de los datos.
Las definiciones anteriores son vilidas también en un ambiente Intranet, donde la red
ptblica consistiria en un conjunto de subredes interconectadas de acceso libre, y las
redes privadas, en subredes igual que las otras pero protegidas por una VPN. Esta
investigacion se enfoca en éste Gltimo ambiente brindando una propuesta de
implementacion de VPN para los departamentos del Instituto Superior Pedagodgico que

requieran proteger sus datos.
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SUMMARY

The technology of Virtual Private Nets (VPN) provides a way to use a public
infrastructure of net, as Internet, for to transport private data, with the aim to remote
access to users to their cooperative private nets, or to connection for two distant private
nets. A question come out, how to protect those data that travel above the public net? To
achieve it, the VPN uses codify and save technologies to assure the data integrity. The
previous definitions are valid also in an Intranet environment, where the public net
would consist on a group of interconnected free subredes access, and the private nets, in
subredes the same as the other ones but protected by a VPN. This research is focused in
the last atmosphere offering an implementation proposal of VPN to the departments of

the Pedagogic Superior Institute that require to protect its data.
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INTRODUCCION

Los paises y sociedades dependen fuertemente de la informacion para estimular su
crecimiento econémico, el ordenador ha sido el catalizador de esta revolucion de la
informacién, la sociedad de la informacién esta basada en datos que es la materia prima
que contiene informacion. La esencia de la automatizacion y la sociedad de la
informacién es el procesamiento manipulacion y generacion de datos para suministrar

algo inteligible como es la informacion.

Esta poderosa capacidad se ve fortalecida por el uso de sistemas de comunicaciones de
datos. [Estos sistemas se encargan del transporte de datos e informacion entre los
ordenadores las comunicaciones de datos proporcionan las conexiones entre
ordenadores de un pais y del mundo situados a grandes distancias, los recursos
informaticos estan unidos mediante sistemas de comunicacién de datos formando una

red de recursos automatizados.

Las redes de computadoras de hoy ofrecen muchos beneficios ya que durante las
primcl:ras décadas de su existencia, las redes de computadoras fueron utilizadas
solamente por investigadores; universitarios para el envio de correo electronico y por
empleados corporativos para compartir impresoras, por lo que la seguridad no tenia
mucha importancia pero ahora cuando millones de ciudadanos comunes usan redes para
sus miltiples actividades diarias ya que estas reducen gastos de tiempo y dinero a las
empresas, dando una gran ventaja para estas organizaciones sobre todo las que cuentan
con oficinas remotas a varios kilémetros de distancia, por lo que las ventajas de las
redes en Informatica son evidentes, pero muchas veces se minusvaloran ciertos riesgos,
circunstancia que a menudo pone en peligro la seguridad de los sistemas. En unos pocos

afios la inmensa mayoria de las empresas operaran a través de la Red, y esto solo serd
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INTRODUCCION

posible si los profesionales de la Informatica saben aportar soluciones que garanticen la
seguridad de la informacion, Por tal motivo la seguridad de las redes es de suma
importancia, y es aqui donde aparece la VPN (Virtual Private Network, Red Privada

Virtual).

Antecedentes

En Cuba no ha existido aun un despliegue masivo de las Redes Privadas Virtuales y es
en el afio 2003 que se ha realizado algunas investigaciones al respecto, en la capital del
pais asi como también en el resto de universidades.

Los Proveedores de Servicios de Internet, no ofrecen hasta el momento soluciones VPN,
para los usuarios que requieran, por lo que estas tienen que ser implementadas y
administradas por parte de los usuarios.

De aqui surge el problema que se quiere resolver que es el siguiente:

Problema

Necesidad de implementacion de una red segura en el Instituto Superior Pedagogico,
que provea proteccion, a las Pcs que manejen informacién confidencial, garantizando
una transmision confiable entre las mismas y los clientes que la usen.

De esta forma el objeto sobre el cual se trabaja seria:

Objeto

Las redes de computadoras y sus configuraciones
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Objetivos

1. Evaluar las diferentes tecnologias de seguridad presentes en las Redes Privadas
Virtuales.

2. Lograr la implementacién de Redes Privadas Virtuales basadas en IP

3. Demostrar, una vez implementada las Redes Privadas Virtuales, que se logra la
privacidad y seguridad de la informacién transmitida por la red.

4. Definir una propuesta de VPN para la implementacion en el Instituto Superior

Pedagdgico, para los departamentos Econémico y de Recursos Humanos.

Hipobtesis
La implementacion de VPN en el Instituto Superior Pedagogico, para la proteccion de
informacion confidencial de los departamentos Econémico y de Recursos Humanos,

garantizando la seguridad requerida por tales entidades.

Estructura del trabajo

El trabajo se presenta en tres capitulos organizados de la siguiente manera:

El Primer Capitulo contiene los conceptos fundamentales de las Redes Privadas
Virtuales y sus clasificaciones teniendo en cuenta detalles de implementacion.

El segundo capitulo hace referencia en las tecnologias de Redes Privadas Virtuales
basadas en IP y los protocolos que se emplean en las mismas describiendo algunos
pasos interesantes para su implementacion.

El tercer y ultimo capitulo trata sobre la propuesta realizada en la investigacion, luego

de haber realizado distintas implementaciones practicas que avalan los resultados.
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CAPITULO L. Introduccién a las VPNs

1.1. Concepto de Red Privada Virtual.

Una VPN cs una red privada que se extiende. mediante un proceso de encapsulacion, y
en su caso. de encriptacion, de los paquetes de datos a distintos puntos remotos
mediante el uso de infraestructuras publicas de transporte como Internet. Eso indica que
con una red privada virtual, se pueden enviar datos entre dos equipos a través de una red

compartida o publica, de forma que emula un vinculo privado punto a punto.

Para emular un vinculo punto a punto, los datos de la red privada se encapsulan o
empaquetan con un encabezado que proporciona la informacion de enrutamiento que
permite a los datos recorrer la red compartida o pablica hasta alcanzar su destino,
formando un “tanel (Encapsulacion)” que queda definido en la red publica por donde
viajan los datos. Para emular un vinculo privado, los datos se cifran para asegurar la
confidencialidad. Los paquetes interceptados en la red compartida o publica no se
pueden descifrar si no se dispone de las claves de cifrado. El vinculo en el que se

encapsulan y cifran los datos privados es una conexion de red privada virtual (VPN).

La Figura 1.1 muestra ¢l equivalente l6gico de una conexion VPN.
COMNEXION VP

RED PUBLICA
.ho-co.ol-o-oooouaunoa Ll

TUMEL ¥PH
RED PRIVADA O
RED PRIVADA USUARIO REMOTO
83 E J L E &
| | ]
| , b B |
- ] EQUIVALENTE LOGICO L-‘
_—"!’w =

Figura 1.1: Red Privada Virtual.
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1.2. Importancia de las VPN’s

Ia importancia de las VPNs radica fundamentalmente en el hecho de lograr disminuir el

costo del enlace entre dos sitios remotos.

Cuando se desea conectar las oficinas centrales de una empresa con alguna de sus

sucursales u oficinas remotas, 0 los usuarios remotos conectarse con la misma, se tienen

tres opciones de conexion fundamentales:

L

I

111

Conexion por modem telefonico: Las desventajas en que incurre este tipo de
conexion estan dadas principalmente por el costo de la llamada, que para el
usuario seria una llamada telefonica convencional, por lo que se pagaria segun el
tiempo de conexion, esto empeoraria si la llamada es de larga distancia; por otra
parte no se cuenta con la calidad y velocidad adecuadas que estaria poco mas

alla de los 40Kbps en orden descendente utilizando médems V90.

Conexion por linea privada o arrendada: En este caso la conexion entre las
dos entidades generalmente es por cables de pares de cobre o por fibra Optica de
un punto a otro. Aqui el costo del enlace entre la oficina central y una sucursal
es elevado, ya que esta dado por una tarifa mensual por kilémetro de distancia,

sin importar el trafico cursado por el enlace.

Conexion a través de una Red Privada Virtual: En el caso de una conexion
por VPN, una empresa s¢ ahorra en inversion de infraestructura tecnologica,
administracién y mantenimiento, ademas, puede integrar varios servicios en un
solo enlace. Como ejemplo, se eliminan las llamadas de larga distancia, las

cuales son sustituidas por llamadas locales al proveedor local, o podria usarse un
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enlace dedicado a Internet ya establecido por lo que desaparecen los pagos por

coneepto de enlaces dedicados para la interconexion de oficinas remotas.

Las comparaciones anteriores demuestran que la opcion de conexion a través de una

VPN constituye la mas optima dado los ahorros en inversion que ello implica.

1.3. Ventajas y desventajas de las VPNs
Ventajas

La principal ventaja de usar una VPN es que permite disfrutar de una conexion a red
con todas las caracteristicas de la red privada a la que se quiere acceder. Bl cliente VPN
adquiere totalmente la condicion de miembro de esa red, con lo cual se le aplican todas
las directivas de seguridad y permisos de un ordenador en esa red privada, pudiendo
acceder a la informacion publicada para csa red privada (bases de datos, documentos
internos. etc.) a través de un acceso pablico. Al mismo tiempo. todas las conexiones de
acceso a Internet desde el ordenador cliente VPN se realizardn usando los recursos y

conexiones que tenga la red privada.

Otras ventajas que se pueden mencionar son:

e Privacidad y Seguridad garantizada en sus comunicaciones.
e Altas prestaciones y fiabilidad.

e Laintegridad, confidencialidad y seguridad de los datos.

e Reduccion de costos.

e Sencilla de usar.

e Sencilla instalacion del cliente bajo cualquier sistema operativo.



Redes Privadas Virtuales

CAPITULO I. Introduccion a las VPNs

e Los algoritmos de compresion optimizan el trafico del cliente.

e [Evita el alto costo de las actualizaciones y mantenimiento a las PC’s remotas.

Desventajas

Entre los inconvenientes se pueden citar: una mayor cargad ¢n el cliente VPN puesto que
debe realizar la tarea adicional de encapsular los paquetes de datos una vez mas,
situacion que se agrava cuando ademas se realiza encriptacion de los datos que produce
una mayor congestion en la mayoria de conexiones. También se produce una mayor
complejidad en el trafico de datos que puede producir efectos no deseados al cambiar la
numeracion asignada al cliente VPN 'y que puede requerir cambios en las
configuraciones de aplicaciones o programas (proxy, servidor de correo, permisos

basados en nombre o numero IP).

1.4. Tipos de VPN segun el modo de conexion

Las VPN se pueden clasificar de acuerdo a quiénes son las entidades que se conectan,
encontrandose las siguientes alternativas:

1.4.1. Redes privadas virtuales basadas en Internet

Acceso de usuario remoto a través de Internet

Las VPNs deben proporcionar acceso remoto a los usuarios de la corporacion a través
de Internet, y al mismo tiempo conservar la privacidad de la informacion. En la Figura

1.2 se representa este caso.
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En este caso. en vez de utilizar una linea arrendada o hacer una llamada de larga
distancia a un servidor de acceso a red corporativo (NAS, Network Access Server,
Qervidor de Acceso a Red). el usuario debe llamar a un nimero telefonico local
correspondiente al NAS de su Proveedor de Servicio de Internet (ISP, Internet Service
Provider. Proveedor de Servicio a Internet); posteriormente, el software VPN crea una
red privada virtual entre el usuario que marca y el servidor corporativo de VPN a traveés

de Internet.

RED PRIVADA VIRTUAL

Tinel VPR
USUARIO

REMOTO INTERNET

.l- ssssss s ofiifeveeccccccccnce .‘lﬂ-..\[’]

R,
CORPORATIVA

E

Figura 1.2: Uso de una VPN para conectar a un usuario remoto a una Intranet

ENLACE
DEDICADO

corporativa a través de Internet

Conexi6n de redes empresariales a traveés de Internet

Existen dos métodos para utilizar las VPNs y permitir la conexion de las redes de arca

local a sitios remotos (Figura 1.3):

1. Uso de lineas dedicadas para conectar una sucursal LAN corporativa: En este
caso. tanto los routers de la sucursal como los de la Intranet corporativa pueden
utilizar 1a linea dedicada local al ISP para conectarse a Internet. El software de la
VPN utiliza las conexiones de ISP locales ¢ Internet para creat una red privada

virtual entre el router de la sucursal y el router corporativo.
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7 Uso de una linea de marcacion para conectar una sucursal a una LAN
corporativa: En este caso, el router en la sucursal puede llamar al ISP local. El
software de la VPN utiliza la conexion al ISP local para crear una red privada
virtual entre el router de la sucursal y el router de la central corporativa a través
de Internet.

‘3035”“'6" TOHEL
., 1
SUCURSAL .l.'.“ eoe ..Tf‘f'fi oo o o N o oo . ;:})?R':‘Eﬁu x

ENLACE DEDICADO ENLACE DEDICADO
O DE MARCACION O DE MARCACION

Figura 1.3: Uso de una VPN para conectar dos sitios remotos.

1.4.2. Redes Privadas Virtuales basadas en Intranet

Acceso remoto a través de una Intranet

En las Intranets de algunas organizaciones. los datos de un departamento, por ejemplo,
el departamento economico o el de recursos humanos, son tan confidenciales que la red
del departamento estd fisicamente desconectada de la Intranet del resto de la
organizacion. Aunque asi se protegen los datos del departamento, se crea un problema
de acceso a la informacion por parte de aquellos usuarios autorizados que no estan

fisicamente conectados a la red independiente.

Mediante una conexion VPN, la red del departamento estd fisicamente conectada a la
Intranet de la organizacion pero se mantiene separada gracias a un servidor VPN. El

servidor VPN no proporciona una conexion enrutada directa entre la Intranet de la
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organizacion y la red del departamento. Los usuarios de la Intranet de la organizacion
que disponen de los permisos apropiados pueden establecer una conexion VPN de
acceso remoto con el servidor VPN vy tener acceso a los recursos protegidos de la red
confidencial del departamento. Adicionalmente, para mantener la confidencialidad de
los datos. se cifran todas las comunicaciones realizadas a través de la conexion VPN
utilizando algin mecanismo de encriptacion estandar. Para aquellos usuarios que no

tienen permisos para establecer una conexion VPN, la red del departamento estd oculta

a la vista.
COHNEXIOHN YPH SERVIDOR
VPN
. RED INTERHA iy
f . W—— -oo--c.-oc...o-o“’—ﬂ o eee
' o U OCULTA
T
CLIENTE YPH

Figura 1.4: Uso de una VPN para conectar dos computadoras en la misma LAN.

Conexion de redes a través de una Intranet

Analogo al segundo caso. dos redes se pueden conectar a través de una Intranet
mediante una conexion VPN de enrutador a enrutador. Las organizaciones que tienen
departamentos en diferentes ubicaciones, cuyos datos son altamente confidenciales,
pueden utilizar una conexion VPN de enrutador a enrutador para comunicarse entre si.
Por ejemplo, el departamento econdmico podria necesitar comunicarse con el
departamento de recursos humanos para intercambiar informacion acerca de las

nominas.

10
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El departamento econémico y ¢l departamento de recursos humanos estan conectados a
la Intranet comin, con equipos que pueden actuar como clientes VPN o servidores
VPN. Una vez establecida la conexion VPN, los usuarios de los equipos de ambas redes

pueden intercambiar datos confidenciales a través de la Intranet corporativa.

La figura 1.5 muestra la conexion de redes a través de una Intranet.

Conexién
J;! VPH
S— ‘ Intranet
I.“....lll.l‘..'...
o
s
Red segura u Red sequra u
oculta oculta

Figura 1.5: Conexion de redes a través de una Intranet.

1.5. Tipos de VPN segun la tecnologia de transporte

En este tema se pretende describir algunas de las tecnologias VPN analizando sus
funcionalidades y realizando una comparacion entre las tecnologias existentes para
implementarlas.

Estas tecnologias son usadas por los proveedores para ofrecer el servicio a los clientes,
y en funcion del tipo de implementacion escogida, se les ofrecera uno u otro tipo de
servicio.

La forma de brindar este servicio por parte de los proveedores esta muy condicionada
por la infraestructura de sus redes de datos.

Las soluciones mas comunes son las siguientes:

11
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v" Mediante circuitos virtuales ATM

v A través de taneles tradicionales (GRE Generic Routing Encapsulation,
Encapsulacion por enrutamiento genérico o taneles IP-IP)

v Utilizando IPSec

v" Implementando MPLS

Se analizan a continuacion cada una de estas opciones.

1.5.1. VPNs basadas en circuitos virtuales ATM

ATM son las siglas de (Asynchronous Transfer Mode, Modo de Transferencia
Asincrono). La tecnologia ATM estd ampliamente extendida, principalmente en el
backbone de la red aunque actualmente se estd sustituyendo por medios de transmision

sincronos y opticos.

Para proveer Redes Privadas Virtuales con ATM lo que se hace es reservar Circuitos
Virtuales Permanentes (PVC) del ancho de banda deseado entre las sedes que se desean

unir. Esta solucion estd empezando a entrar en desuso por varias razones:

* Tiene el problema de que si se cuenta con N centros, y se desea conectarlos unos
con otros, hay que proveer N*(N-1) enlaces, que serian los PVCs. y esto puede
llegar a suponer una cantidad excesiva. Asi para interconectar 80 nodos, se

necesitan 6320 circuitos permanentes.

= El trafico actual mayoritario es IP. La gestion de las redes ATM es diferente del
de IP, con lo que se tienen que duplicar dichos sistemas (uno para IP y otro para
ATM). Esto supone duplicar esfuerzos tanto en operacion y mantenimiento como

en recursos humanos.
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1.5.2. Tuneles IP-I1P

En las redes que no utilizan ATM como protocolo de transporte, se pueden realizar
taneles IP. En este caso los datos viajan a través de la red como si hubiese un enlace

virtual entre cada nodo origen y cada nodo destino.

Los taneles IP aportan pocas ventajas sobre los PVC ATM salvo la independencia del
medio. Los PVC s6lo valen para ATM. y los tuneles al ser IP estan por encima del nivel

fisico y de enlace. siendo en teoria independiente del medio de transmision.

Fl tanel mas comun es GRE el cual fue desarrollado por Cisco originalmente, y
constituyen tineles 1P sobre IP cifrados. Este puede hacer unas cuantas cosas mas que
los taneles IP-sobre-IP. Por ejemplo. se puede transportar trafico multicast e IPv6 sobre

un tunel GRE.

Una arquitectura tipica cuando se usan tuneles es hacer pasar estos por un
“Concentrador de Tuneles”. Este equipo suele ser de gran potencia y bastante costoso.
Ademis el trafico tipo “tinel” no suele ser observado por los routers, con lo que se
pierde la informacion de la cabecera IP como los bits de precedencia. impidiendo las

politicas tradicionales de QoS.

1.5.3. Tuaneles IPSec

Este protocolo estd siendo desarrollado por el grupo de trabajo de seguridad del IETF
(Internet Engineering Task Force, Grupo de Trabajo de Ingenieria Internet).

El protocolo IPSec surgio a partir del desarrollo de Ipv6. Empezo siendo una extension
de la cabecera en Ipv6. pero debido a que cubria las necesidades de un gran nimero de
clientes. se decidioé implementar en parte para [pv4.

13
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IPSec tiene como caracteristica mas importante la posibilidad de encriptar los datos
transmitidos. Esta cualidad es hoy en dia el gran valor que tiene este protocolo y es lo

que estd permitiendo su rapida difusion en el mundo empresarial.

Entre las desventajas que puede presentar se destacan las siguientes:

= Es un protocolo complejo.

Su configuracion es complicada.
» Requiere configuracion en el cliente.

= Tiene una provision lenta y complicada.

A pesar de estos inconvenientes [PSec esta teniendo una gran difusion en las redes
actuales debido a la seguridad que proporciona tener los datos encriptados. En el

Capitulo 2 se abordara mas en este protocolo.

1.5.4. MPLS

MPLS (Multiprotocol Label Switching, Conmutacion por etiquetado multiprotocolo), es
un protocolo de reciente creacion que se encapsula por encima de los protocolos de
nivel de enlace, pero por debajo de IP. Basicamente lo que se consigue es decrementar
el tiempo de resolucion del proximo salto para los paquetes IP. En la actualidad esta
teniendo un gran despliegue en el backbone de la red constituyendo una seria amenaza
para las redes ATM pero que ha tenido que adaptarse a ésta para una correcta

interoperacion.

Este protocolo esta siendo estandarizado por el IETF, y se ha definido un método para
ofrecer IP VPN en la red utilizando MPLS., tratados en la RFC 2547 bis, que aborda los

requisitos de los suministradores de servicios VPN (Figura 1.6).
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Usando este método. se pueden suministrar tineles entre routers virtuales, instalados en
los routers de extremo del proveedor que estan dedicados a grupos cerrados de usuarios

especificos, formando asi la VPN.

Modelo VPH de Capa 3 Modelo YPN de Capa 2
Acceso IP Acceso FR/ATM/
(Capal) Ethernet(Capa2)
RFC2547 bis L2 MPLS VPH
BGPMPLS VPN Contruccién

Red [PAMPLS

Figura 1.6: Modelo MPLS VPN.

El protocolo de sefializacion usado para MPLS es RSVP (Protocolo de Reservacion de
Recursos). Este es un estdndar en Internet para la reserva de recursos. Con RSVP se
pueden reservar anchos de banda minimos. se permite la gestion del trafico segun su
origen y tipo. Actualmente representa la forma mas completa y sencilla de

implementacion de técnicas de ingenieria de trafico.

1.6. Tipos de VPN segiin el modo de aplicacion

Segun el modo de aplicacion las VPN se pueden clasificar en sistemas basados en

Hardware, Cortafuegos. y Software.

1.6.1. Sistemas basados en Hardware

15
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Los sistemas basados en hardware, son routers que encriptan. Son seguros y faciles de
usar, puesto que son plug and play. Ofrecen un gran rendimiento. porque no malgastan
ciclos de procesador haciendo funcionar un Sistema Operativo. Es hardware dedicado,

muy rapido, y de facil instalacion.

1.6.2. Sistema basados en Cortafuegos

Estos se implementan con software de cortafuegos (firewall) Tienen las ventajas de los
mecanismos de seguridad que utilizan los cortafuegos, incluyendo el acceso restringido
a la red interna. También realizan la traduccion de direcciones NAT (Network Address
Translation) Estos satisfacen los requerimientos de autentificacion. Muchos de los
cortafuegos comerciales. aumentan la proteccion, quitando al nucleo del Sistema
Operativo algunos servicios peligrosos. y les provee de medidas de seguridad
adicionales, que son mucho mas utiles para los servicios de VPN. El rendimiento en este

tipo decrece, ya que no se tiene hardware especializado de encriptacion.

1.6.3. Sistema basados en Software

Estos sistemas son ideales para las situaciones donde los dos puntos de conexion de la
VPN no estan controlados por la misma organizacion, o cuando los diferentes
cortafuegos o routers no son implementados por la misma organizacion. Este tipo de
VPN ofrece el método mas flexible en cuanto al manejo de trafico. Con este tipo, el
trafico puede ser enviado a través de un tanel, en funcion de las direcciones o
protocolos, en cambio en los VPN por hardware. todo el trafico era enrutado por el

ttinel. Podemos hacer un enrutamiento inteligente de una manera mucho mas facil.

1.7. Encapsulamiento o Tinel (tunneling)
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Las redes privadas virtuales crean un tinel o conducto dedicado de un sitio a otro. La
tecnologia de tineles “Tunneling” es un modo de transferir datos entre dos redes
similares sobre una red intermedia. También se llama "encapsulacion”, a la tecnologia
de tuneles que encierra un tipo de paquete de datos dentro del paquete de otro protocolo,
que en este caso serfa TCP/IP. La tecnologia de taneles VPN, afiade otra dimension al
proceso de taneles antes nombrado “encapsulacion™, ya que los paquetes estin
encriptados de forma que los datos son ilegibles para los extrafios. Los paquetes
encapsulados viajan a través de Internet hasta que alcanzan su destino, entonces, los

paquetes se separan y vuelven a su formato original.

Hay varios usos para el término “funneling” en las redes. El significado mas comun y
técnico de los taneles en Internet, se refiere a introducir un paquete dentro de otro; IPX
dentro de IP. PPP dentro de IP. En este proceso el “funneling” es meramente un
proceso de transporte. El IP no afade seguridad al IPX o al PPP cuando se encapsula,

meramente los porta.

La definicion mezcla un concepto téenico, el encapsulamiento, tambicn llamado
“tunneling”. con el concepto de la seguridad, dando como resultado la connotacion de
que las VPN se encuentran en una zona de robustez, con un tunel especial alrededor de
ellas. Esto es desde el punto de vista logico, ya que en realidad, mientras que las VPN
son seguras contra piratas de la red (hackers) e intrusos. no hay tuneles, y circuitos
virtuales a través de Internet, tampoco se les dan, por ahora, a los paquetes de tanel

prioridades especiales, siguen siendo datagramas como los otros paquetes

Lo que afiade seguridad son los procesos de encriptacion y autenticacion, que se pueden

utilizar con los paquetes en el tinel y con los paquetes cuando no hay tunel. Algunos
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enfoques de VPN encapsulan todos los paquetes antes de encriptarlos. Otros encriptan
solo los contenidos de los paquetes y los contenidos de los paquetes encapsulados, no
las cabeceras. De cualquier manera es la encriptacion. no el encapsulamiento la que
anade seguridad.

En la Figural.7 se muestra cOmo se encapsulan los datos en una conexion VPN donde

un cliente que se encuentra fuera de su red. desea acceder a la informacion del servidor

de su red corporativa a través de Internet.

Host remoto / - WAN

/ \ Router
B L \ g

/ Host Local

o

\
INTERNET  /

‘
——
EEEEFEEELE]
- IP Privada svarch [l
Bl 'F Publica

LAN corporativa

Figura 1.7: Representacion del proceso de encapsulacion.

1.8. Principios de seguridad y encriptacion en las VPNs

Hay bastante area independiente de investigacion y de tecnologia relacionadas con la
seguridad de los recursos de informacion. No obstante, las ““tres mas importantes™ son la

confidencialidad. la integridad y la autenticacion.
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» Confidencialidad: consiste en mantener la informacion oculta a la curiosidad de

las personas a la que no esta destinada.

» Integridad: trata de mantener la informacion intacta o, al menos, detectar si se

ha alterado eventualmente.

» Autenticacién: consiste en identificar el origen de la informacion.

Estos tres principios son independientes, pero complementarios. Ejemplo de esto puede
ser una transaccion enviada desde una sucursal bancaria a la oficina central con la orden
de transferir 10.000 dolares a la cuenta X del banco. El banco puede no estar
especialmente preocupado con la confiabilidad de este mensaje, pero la sucursal si

estara preocupada por su integridad y por el origen correcto.

Estos principios se aplican por igual a los mensajes entre personas que a los paquetes
enviados de una maquina a otra. De esta forma, es importante saber qué técnicas existen

para contrarrestar las amenazas que puedan dafiar el proceso de comunicacion.

1.8.1. Técnicas de seguridad

La encriptacion es basicamente transformar datos en alguna forma que no sea legible
sin el conocimiento de la clave o algoritmo con el cual se realizo la modificacion, con el
propésito de mantener oculta la informacion que se considera privada a cualquier

persona o sistema que no se le tenga permitido verla.

La técnica de encriptacion a aplicar se basa en la sensibilidad de la informacion a
ocultar. es decir. mientras mas sensible sea la informacion se debe aplicar un sistema de

encriptacion mas robusto.
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Existen varias herramientas de seguridad y criptografia, éstas se pueden agrupar en

varias categorias, que corresponden con los principios descritos anteriormente y que se

muestran en la Tabla 1.1.

Codificacion

La codificacion es una de las mas antiguas formas de criptografia, habiéndose utilizado

durante siglos para enviar mensajes secretos que van desde tacticas de guerra a

operaciones clandestinas. Los sistemas modernos usan potentes algoritmos de

codificacion y claves para codificar y descodificar la informacion. Estos sistemas se

pueden clasificar en varias categorias: bloque o continuo, y simétrico o asimétrico.

Principio

Técnica

Descripcion

Confidencialidad

Codificacion

Estos sistemas codifican la informacion (normalmente por
medio de claves) de forma que solo los destinatarios
legales (poseedores de la clave correcta) pueden ver

(descodificar) la informacion.

Integridad

Resumen de

mensajes

Estos crean una potente suma de controles criptograficos
o impresion digital de un bloque de informacion. La
naturaleza de estos resimenes (a diferencia de las suma
de control tipicas) hace imposible modificar un mensaje

para que tenga un valor particular.

Autentificacion

Firmas digitales

Estos sistemas emplean normalmente un par de claves,
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una privada que se usa para firmar un mensaje y otra que
se puede distribuir y que sirve para verificar la firma. Los
sistemas de firma de dos claves (o asimétricos) asumen
que el destinatario tiene acceso a la clave de verificacion

(0 publica) del remitente.

Tabla 1.1: Herramientas de seguridad y criptografia.

La gran mayoria de los sistemas instalados actualmente son simétricos por bloques. y
funcionan partiendo un mensaje en partes de tamafio fijo que se codifican a
continuacion con una clave. La misma clave se usa para decodificar el mensaje
aplicando el algoritmo de decodificacion a los mismos bloques creados durante la etapa

de codificacion.

La Figura 1.8 muestra un sistema de codificacion que utiliza el cifrado simétrico por
bloque. Hay docenas de algoritmos a elegir, cada uno con sus propias caracteristicas:
nivel de seguridad, velocidad de calculo, tamafio de los blogues y tamafio de clave. Por
ejemplo el DES (Data Encryption Standard. Estandar de Encriptacion de Datos) es solo
medianamente seguro para los estdndares actuales. relativamente lento para correr a
nivel de l6gica (pero eficiente a nivel de equipo). El tamafio de bloque s 64 bits y el de

clave 56 bits.

Los algoritmos de cifrado continuos producen un flujo codificado de bits pseudo-
aleatorios que se usan para codificar el flujo de datos claros (utilizando una operacion
OR-exclusivo). y decodificandolo utilizando un mecanismo inverso ( sincronizado) en la

parte receptora.
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Tamano de )
los blogues
Datos claros // Datos codificados

=t =) l '

Codificacion Codificacion
theld ’ de bloque Ige de bloque
Codificacion Codificacion -
Datos codificados Datos claros

Figura 1.8: Principio de codificacion y decodificacion.

No obstante, hay una importante salvedad para todos estos tipos de sistemas. El
remitente y el receptor de un mensaje deben compartir antes una clave (cosa que no

pasa en el caso de los sistemas asimétricos).

Los sistemas de codificacion asimétricos usan dos claves. Una, que se distribuye
publicamente, se usa para codificar los datos que su homoélogo privado puede usar para
decodificar. Estos sistemas funcionan por blogues, pero en general son lentos. Como
hay importantes ventajas con los sistemas de dos claves, con frecuencia se usan
conjuntamente con sistemas de una clave. Por ejemplo. supongamos que de la oficina
central desea enviar a la sucursal bancaria un e-mail grande codificado. Si no comparten
una clave en comun, entonces tienen un problema. Necesitan usar un sistema asimétrico
para resolver el problema de clave compartida. No obstante, para codificar un fichero
grande se necesitaria mucho utilizando un sistema como este. En consecuencia, usan un
sistema asimétrico para codificar una clave simétrica, que después se usa por el sistema

simétrico mas rapido, como se muestra en la Tabla 1.2.

8]
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Ahora la oficina central ha enviado con éxito su fichero grande a la sucursal bancaria
usando la eficiencia de un cifrado simétrico. a pesar de no haber compartido antes

alguna informacion de claves.

Oficina Central Sucursal Banearia

Envia su clave publica =
Inventa una clave simétrica “K”
Codifica “K " usando la clave ptblica
de la oficina central para producir “K, "
=== Envia “K,”

Descodifica “K, " usando su clave

privada para producir “K”

Codifica el “fichero” utilizando un
sistema simétrico rapido y la clave

“K " para producir un “fichero,”

Envia “fichero.” =

Descodifica el “fichero” usando “K"

para producir el “fichero” original

Tabla 1.2: Uso combinado de la codificacion simétrica y asimétrica.
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Fl método mdas popular de intercambio de clave publica es el Diffie-Hellman. En este
proceso de dos etapas, las partes intercambian claves que se inventan dindmicamente, y
con la ayuda de un poco de magia matematica son capaces de proporcionar un namero

comun que un espia no puede descubrir.

[La Tabla 1.3 lista algunos de los algoritmos de codificacion por bloques disponibles.

r Simétrico Asimétrico

DES. 3DES, RC2, RC5, AES,
Bloques CAST, IDEA, Skipjack, Safer, RSA

Blowfish, FEAL

Tabla 1.3: Principales algoritmos de codificacion simétricos y asimétricos.

Resumen de mensajes

Hay un gran nimero de aplicaciones que utilizan resumenes (o hashes), pero la mayoria
de ellas se encargan de detectar si la informacion esta intacta. Un resumen criptografico
toma bloque de datos de cualquier tamafio como entrada y produce una impresion
digital de un tamafio especifico, dependiendo del algoritmo utilizado. La naturaleza del
algoritmo es tal que no es posible proporcionar un bloque de datos de entrada que dé
lugar a una salida determinada. Esto previene contra un atacante que desea modificar o
sustituir un fichero que un destinatario va a verificar contra un valor conocido del

resumen.

Los sistemas de resumen mas populares son: MD4. MDS5 y SHA-1.
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Firma digital

En general, un sistema de firma digital utiliza claves asimétricas para realizar sus
operaciones: una funcion de firma usa una clave privada, y una funcion de verificacion
usa una clave publica. Normalmente, el objeto que se esta firmando se pone primero en
una operacion de resumen para darle un tamafio que pueda manejarse con la operacion

de firma.

La Figura 1.9 muestra un remitente en la parte izquierda enviando un fichero
autentificado al destinatario de la parte derecha. Para hacer esto, el remitente firma el
resumen del fichero usando una clave privada (conocida solo por el remitente) y envia
la firma (normalmente una serie de bits de tamaio fijo) junto con el fichero. El
destinatario controla el fichero, la firma y la clave pablica del remitente por una funcion
de verificacion que determina si la firma es valida o no. Si es valida el destinatario sabe
que el propietario de la clave privada corresponde a la clave publica que firmaba el

mensaje.

Hay que hacer notar que una aplicacion interesante de firmas digitales es similar a
distribuir software sin virus. Si un ejecutable esta firmado por una compania de
confianza, se puede asegurar que no ha sido infectado desde su creacion verificando la

firma.
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Figura 1.9: Uso de una forma digital.

RSA y DSA son los sistemas de firmas que se utilizan con mayor frecuencia.

Certificado de clave pablica

Las firmas digitales se utilizan para suministrar autentificacion. Al recibir un documento
firmado. solo hay que pasar la clave publica del remitente por un algoritmo de
verificacion que dice “Si” o “No™. El problema es como obtiene el receptor la clave
publica en primer lugar. Se puede imaginar que se encuentra disponible en un directorio
(como una guia telefonica), pero asi el receptor no puede estar seguro de que la clave

publica no se ha sustituido en el transito.

Un certificado es una identidad digital autorizada por alguien en quien confiamos,
conocido como una Autoridad de Certificacion. Por lo general sirve para asociar
digitalmente el propietario a una clave publica. Al estar el certificado firmado, no se

puede usurpar ni modificar. Al usar certificado el receptor de un mensaje firmado puede
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ahora buscar con total seguridad la clave puablica del remitente, ya que se puede
verificar su autenticidad en la recepcion. Los certificados normalmente se estructuran de
acuerdo a la recomendacion X.509 de la UIT. Estan formados por un identificador
(nombre), una clave publica, un numero de serie, las fechas de validez y una firma

generada usando la clave privada de la Autoridad de C ertificacion (ver Figura 1.10).

La popularidad de los certificados de clave publica esta aumentando a gran velocidad ya
que se utilizan para el comercio electrénico para el e-mail seguro, para los formularios

clectrénicos. para auditorias, y para las Redes Privadas Virtuales.

Nombre: “Efrén Cordovez Rodriguez™
Clave publica: RSA-1024: 45116¢882..8b
Numero de serie: 2772-18811

Fecha de expiracion: Junio 27, 2004

Emisor: 2770-19199

Firma AC; DSA: 17713 1cbe94.. 1f

Figura 1.10: Certificado de clave publica.

1.8.2. Aplicacién de la encriptacion en las VPNs

Todas las VPNs tienen algin tipo de tecnologia de encriptacién, que esencialmente

empagqueta los datos en un paquete seguro. La encriptacion es considerada tan esencial
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como la autenticacion, ya que protege los datos transportados de ser vistos y entendidos
en el viaje de un extremo a otro de la conexion. Las técnicas de encriptacion de clave

secreta y de clave publica vistas anteriormente son aplicables a las VPNs.

En la encriptacion de clave secreta, se utiliza una contrasefia secreta conocida por todos
los participantes que necesitan acceso a la informacion encriptada. Dicha contrasefia s
utiliza tanto para encriptar como para desencriptar la informacién. Este tipo de
encriptacion posee el problema que, como la contrasefia es compartida por todos los
participantes y debe mantenerse secreta, al ser revelada, debe ser cambiada y distribuida
a los participantes, con lo cual se puede crear de csta mancra algin problema de
seguridad.

La encriptacion de clave publica implica la utilizacion de dos claves, una publica y una
secreta. La primera es enviada a los demas participantes. Al encriptar, se usa la clave
privada propia y la clave publica del otro participante de la conversacion. Al recibir la
informacion. ésta es desencriptada usando su propia clave privada y la pablica del
generador de la informacion. La gran desventaja de este tipo de encriptacion es que
resulta ser mas lenta que la de clave secreta.

En las VPNs. la encriptacion debe ser realizada en tiempo real. Por eso, los flujos
encriptados a través de una red son encriptados utilizando encriptacion de clave secreta
con claves que son solamente buenas para sesiones de flujo.

El protocolo mas usado que provee encriptacion dentro de las VPNs es IPSec, que
consiste en un conjunto de propositos del IETF que delinean un protocolo IP seguro

para IPv4 ¢ IPv6. IPSec brinda encriptacion a nivel de IP.
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1.9. Calidad de Servicio en las VPN (QoS)

Es posible definir calidad de servicio como la posibilidad de asegurar y medir una serie
de parametros que describen el grado de servicio recibido por el usuario. Teniendo esto
en cuenta. la problematica de la calidad de servicio en las VPN esta ligada al tipo de
tecnologia subyacente utilizada. Los parametros que definen la calidad de servicio son
basicamente: ancho de banda, retardo. variacion de retardo, perdida de paquetes Yy

disponibilidad.

Las VPN sobre servicios portadores de nivel 2 (ATM, FR) disfrutan de los mecanismos
de estos protocolos para asegurar eslos parametros. Por tanto, la verdadera
problemdtica, que no ¢€s exclusiva de las VPN, reside en la capacidad de IP para ir mas

alla de un servicio best-effort (del mejor esfuerzo)

De manera sintética, es posible decir que existen dos aproximaciones para abordar la

problematica de la calidad de servicio en redes IP:
1. FEl Modelo de Servicios Integrados (IntServ)
2. El Modelo de Servicios Diferenciados (Diffserv)

El modelo IntServ adopta lo que se puede denominar “aproximacion por flujo”. Se
envian peticiones de reserva de ancho de banda por cada peticion o flujo que establece.
Este modelo RSVP como protocolo de sefializacion. El requerimiento de que RSVP
deba ser interpretado por el conjunto de equipos atravesados y la carga que esta
sefializacion puede suponer sobre los mismos. ha hecho que se cuestione su capacidad

para ser desplegado en redes grandes.
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Fl modelo DiffServ adopta lo que se puede denominar “aproximacion por Clase de
Servicio”. Mediante la codificacion del byte ToS de los paquetes [P (rebautizado DS),
en los extremos de la red se clasifican los paquetes como pertenecientes a diferentes
Clases de Servicios. cada una de las cuales esta caracterizada por un tratamiento
diferente en el niicleo de la red. Este tratamiento hace referencia a como se ubican en las
colas. los paquetes en diferentes buffers. como se gestionan y priorizan cada uno de
ellos por medio de una funcion de planificacion y que politica se sigue en caso de

congestion de buffers (conformado de trafico. descarte selectivo).

Las limitaciones de escalabilidad del Modelo IntServ. hacen de DiffServ la opcion mas
aceptada en el mercado. De hecho, su principio de funcionamiento es la base de las
politicas de gestion de trafico IP (clasificacion de trafico sobre la base de parametros,
como direccion IP origen, direccion [P destino. puerto y tratamiento de buffers
diferenciado) que actualmente implementan las redes de operadores y algunas

corporaciones.

Lo fundamental a entender del modelo DiffServ, y de las técnicas empleadas
actualmente. es que no se asegura de manera determinista para cada flujo, determinados
parametros de QoS, como es el caso de un circuito ATM, por ejemplo, sino que se
forman agregaciones de trafico. Asi. un operador puede integrar las conexiones de
usuarios pertenecientes a diferentes VPN dentro del mismo agregado, teniendo por tanto
todas ellas el mismo tratamiento a nivel de red. Este tratamiento podra ser diferente al
que tengan los usuarios de su oferta de acceso gratuito a Internet, por ejemplo, pero
actualmente, solo un trabajo de ingenieria de red y dimensionamiento correcto de la

misma podrd hacer que se respeten determinados valores de retardo o pérdida de
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paquetes. MPLS-TE (Trafic Engineering) permitira en el futuro el mapeo de los valores
del byte DS a diferentes “trayectos virtuales” o LSPs (Label Switched Paths) que
podran ser enrutados selectivamente en la red del proveedor de servicios, pero todavia

esta en fase de estandarizacion.

Otro aspecto muy importante es el que hace referencia a la clasificacion de los paquetes.
Dado que el valor del byte DS puede ser modificado en cualquier equipo intermedio,
una calidad extremo a extremo solo sera alcanzable cuando todos los elementos
involucrados en la cadena (dominio DiffServ) actien regidos por las mismas politicas.

lo que de momento descarta Internet.
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2.1. Descripcion de algunos protocolos utilizados en las VPN IP

MPPE (Microsoft Point-to-Point Encryption): Cifrado punto a punto de Microsoft,
protocolo que se utiliza para encriptar los datos de las transmisiones. Es un algoritmo
de cifrado de clave de 128 bits o clave de 40 bits que utiliza RSA RC4. Proporciona
confidencialidad de paquetes entre el cliente de acceso remoto y el servidor de acceso
remoto o de tuneles, y resulta atil cuando no hay seguridad IP (IPSec). MPPE es

compatible con NAT (Network Address Translation).

CHAP (Challenge/Handshake Authentication Protocol): Protocolo de autenticacion por
desafio mutuo. Es un protocolo de autenticacion donde los clientes de acceso remoto
pueden enviar de forma segura sus credenciales de autentificacién a un servidor de

acceso remoto. Una variante implementada para los sistemas Windows de Microsoft es

el MS-CHAP.

IPIP ( Protocolo de Encapsulamiento de TP sobre IP): Este protocolo, como se vio en el
Capitulo 1, sirve para hacer el tunneling que se marca como uno de los requisitos de

VPN.

IP-GRE (Protocolo de Encapsulamiento de otros protocolos sobre IP): En un principio
el trafico que puede encapsular IP-GRE seria cualquiera. Es (til en el sentido de que se
puede tener redes de otro tipo ademas de IP (como por ejemplo IPX) y funcionar con
una VPN de igual manera. Mas adelante se vera como [PSec sirve para este mismo fin

(a la vez que proporciona otros muchos servicios).

PPP (Point-to-Point Protocol): Protocolo Punto a Punto, fue disefiado para enviar datos

a través de conexiones punto a punto de marcacion o dedicadas. El PPP encapsula
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paquetes 1P, IPX, y NetBEUI dentro de las tramas del PPP, y después los transmite a
través de un enlace punto a punto. El PPP se utiliza entre un cliente de marcacion 0

dedicado y un NAS.

PPTP (Point-to-Point Tunneling Protocol): Protocolo de encapsulado de PPP sobre 1P.
Es una especificacion desarrollada por un consorcio de fabricantes, entre los que
estaban gente como Microsoft, 3Com y U.S. Robotics. El protocolo se disefid
originalmente como una forma de encapsular protocolos no TCP/IP (como IPX) para
poder ser transmitidos por Internet usando GRE. Es una especificacion genérica, que
permite la adicion de diversos mecanismos de autentificacion y algoritmos de
encriptacion. Notese que estas técnicas de seguridad no estan dentro del protocolo, sino
que se afiaden. Es una tecnologia de red que admite VPNs multiprotocolo, permitiendo
asi a los usuarios remotos el acceso seguro a redes empresariales a través de Internet u
otras redes al marcar el nimero de acceso a un ISP o al conectarse directamente a
Internet. PPTP simula un tunel (0 encapsula) para el trafico 1P, IPX o NetBEUI en
paquetes IP. Esto significa que los usuarios pueden ejecutar de forma remota

aplicaciones que dependen de determinados protocolos de red.

IPSec (Seguridad de protocolo Internet): [PSec es un grupo de extensiones de la familia
del protocolo TP. IPSec provee servicios criptograficos de seguridad. Estos servicios
permiten la autenticacion, integridad, control de acceso. ¥ confidencialidad. 1PSec
provee servicios similares a SSL (Secure Socket Layer, Capa de Socket Segura), pero a
nivel de red, de un modo que €s completamente transparente para sus aplicaciones y
mucho mas robusto. Es transparente debido a que sus aplicaciones no necesitan tener

ningln conocimiento de 1PSec para poder usarlo. Se puede usar cualquier protocolo
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basado en IP sobre IPSec. Se pueden crear tuneles cifrados (VPN), o simple cifrado

entre computadoras. Debido a que dispone de tantas opciones, IPSec es muy complejo.

L2TP (Layer Two Tunneling Protocolol): Protocolo de tunel de nivel 2. Con L2TP se
puede tener acceso a una red privada a través de Internet o de otra red piblica mediante
una conexién VPN. L2TP es un protocolo estandar de tinel para Internet que tiene casi
la misma funcionalidad que PPTP. Al igual que PPTP, L2TP encapsula las tramas PPP,
que a su vez encapsulan los protocolos IP, IPX o NetBEUI, con lo que permiten que los
usuarios ejecuten de forma remota aplicaciones que dependen de protocolos de red
especificos. L2TP utiliza el nuevo protocolo de autenticacién y cifrado [PSec para

afiadir seguridad a la transmision.

En las secciones siguientes se detallard en los protocolos PPP, PPTP, L2TP e IPSec

dado su importancia en la creacion de VPNs.

2.2. Protocolo Punto a Punto (PPP)

El Protocolo punto a punto (PPP, Point-to-Point Protocol) es un conjunto de protocolos
estandar que permiten la interaccion de software de acceso remoto de diversos
proveedores. Una conexién habilitada para PPP puede conectar con redes remotas a
través de cualquier servidor PPP normalizado. PPP también permite que un equipo que
ejecute un servicio de acceso remoto reciba llamadas y proporcione acceso de red al

software de acceso remoto de otros proveedores que cumpla los estandares de PPP.

Los estindares de PPP también permiten caracteristicas avanzadas, no disponibles en

estandares mas antiguos como SLIP (Protocolo de linea serie). PPP acepta varios
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métodos de autenticacion, asi como compresion y cifrado de datos. En la mayor parte de

las implementaciones de PPP, se puede automatizar todo el proceso de inicio de sesion.

PPP también admite multiples protocolos de LAN. Puede utilizar TCP/IP, IPX o

NetBEUI como protocolo de red.

PPP es la base de los protocolos PPTP y L2TP, que se utilizan en las conexiones

protegidas de Redes Privadas Virtuales.

En la Figura 2.1 se muestra el formato de la trama PPP. El primer y altimo campo
constituyen banderas de inicio y fin de trama respectivamente. Contiene ademds un
campo de Direccion, de Control, de Informacion donde estan encapsulados los paquetes

de nivel superior como IP, y un campo de suma de comprobacion (FCS).

Flag Address Control ; ~Q Flag
78 FF) 03) Information ECS 76
Protocol Data
N/
Cyxxx = LCP
S0 = NCP

Do = Netwark Layer

Figura 2.1: Formato de trama PPP.

Fases de negociacion en una sesion de marcaciéon PPP

Hay cuatro fases de negociacion en una sesion de marcacion de PPP. Cada una de éstas
debe completarse satisfactoriamente antes de que la conexion de PPP esté lista para

transferir los datos del usuario.

35




Redes Privadas Virtuales

CAPITULO II. VPNs basadas en IP y sus protocolos

Estas fases son:

Fase 1

Establecimiento del enlace de PPP: El PPP utiliza un protocolo de control de enlace
(LCP, Link Control Protocol) para establecer, mantener y terminar la conexion fisica.
Durante la fase del LCP, se seleccionan las opciones de comunicacion basica. Hay que
tener en cuenta que durante la fase de establecimiento del enlace (fase 1), se seleccionan
los protocolos de autenticacion, pero no se implementan realmente hasta la fase de

autenticacion de usuarios (fase 2).
Fase 2

Autenticacion de usuarios: En esta fase, la PC que hace de cliente presenta la
identificacién del usuario al servidor de acceso remoto. Un esquema seguro de
autenticacion proporciona proteccion contra los ataques de contestacion e imitacion de

clientes remoto.

Las implementaciones del PPP por lo general, proporcionan métodos limitados de

autenticacion, algunos de estos son:

Protocolo de autenticacién de contrasefias PAP, (Password Authentication Protocol):
El PAP es un esquema simple de autenticacion de texto claro, es decir, que no esta
codificado. El NAS solicita el nombre y contrasefia del usuario, y el PAP los regresa en
texto claro. Indiscutiblemente, este esquema no es seguro debido a que puede ser
interceptado el nombre y contrasefia del usuario, y utilizarlos para obtener acceso al

NAS y a todos los recursos suministrados por el mismo. El PAP no proporciona
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proteccion contra los ataques de reproduccion o las imitaciones de cliente remoto, una

vez que la contrasefia del usuario ha sido violada.

Protocolo CHAP: El CHAP es un mecanismo de autenticacion codificado que evita la
transmision de la contrasefia real a través de la conexion y utiliza tres pasos para el
establecimiento de la conexion. Es una mejora del PAP ya que la contrasefia del texto
claro no se envia a través del enlace. En lugar de eso, la contrasefia se utiliza para crear
un hash codificado a partir de la sefial de reconocimiento original. El cliente remoto
debe utilizar el algoritmo unidireccional de hashing MDS5 para regresar el nombre del
usuario y una codificacién de la sefial de reconocimiento, ID de sesion y de la

contraseiia del cliente. El nombre del usuario se envia sin hashing.

El servidor sabe la contrasefia del texto claro del cliente y, por lo tanto, replica la
operacién y compara el resultado con la contrasefia enviada en la respuesta del cliente.
CHAP protege en contra de los ataques de reproduccion utilizando una cadena de
reconocimiento arbitraria para cada intento de autenticacion y protege ademas de la
imitacién de clientes remotos al enviar impredeciblemente sefiales de reconocimiento

repetidas al cliente remoto durante la conexion.

CHAP
l J i 3-wWay Handshake -
(. ___l
———— Challenge (Desafio)

Response [Hash]

7
1

Acknowledge (Reconocimiento)
—

Figura 2.2: El proceso CHAP.
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Protocolo MS-CHAP (Microsoft CHAP): El MS-CHAP es un mecanismo de
autenticacién codificado muy similar al CHAP creado por Microsoft. Al igual que en el
CHAP. el NAS envia al cliente remoto una sefial de reconocimiento, que consiste de
una ID de sesién y de una cadena de reconocimiento arbitraria. El cliente remoto debe
regresar el nombre del usuario y un hash MD4 de la cadena de reconocimiento, la ID de
sesion y de la contrasefia con hash MD4. Este disefio, que manipula un hash del hash
MD4 de la contrasefia, proporciona un nivel adicional de seguridad porque permite que
el servidor almacene contrasefias con hash en lugar de contrasefias de texto claro. El
NAS retine los datos de autenticacion y después los valida con base en su propia base de
datos de usuarios o basandose en un servidor central de base de datos de autenticacion,
ademas, proporciona codigos de error adicionales, incluyendo un codigo de expiracion
de contrasefia, y mensajes adicionales codificados de cliente-servidor que permiten que

los usuarios cambien sus contrasefias.
Fase 3

Control de retorno de llamada de PPP: La implementacion de Microsoft del PPP
incluye una fase opcional de control de retorno de llamada. Esta fase utiliza el protocolo
de control de retorno de llamada (CBCP) inmediatamente después de la fase de
autenticacion. Si la configuracion es para retorno de llamada, después de la
autenticacion el cliente remoto y el NAS se desconectan. Después, el NAS llama otra
vez al cliente remoto a un nimero teleféonico especificado. Esto proporciona un nivel
adicional de seguridad para las redes de marcacion. El NAS permitird conexiones de
clientes remotos que residen fisicamente solo en numeros telefonicos especificos. Esta

opcion es opcional.
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Fase 4

Invocacion de protocolos de nivel de red: En esta fase. el PPP invoca a los protocolos
de control de red (NCP, Network Control Protocol) que fueron seleccionados durante la
fase de establecimiento del enlace para configurar los protocolos utilizados por el

cliente remoto.

Después de haber culminado las cuatro fases de negociacion se empiezan a transmitir

los datos, esto se conoce como la fase de transferencia de datos.

Fase de transferencia de datos: Después de culminar las fases de negociacion, el PPP
comienza a transmitir los datos para y desde las dos partes. Cada paquete de datos
transmitido se encapsula en un encabezado de PPP que es eliminado por el sistema
receptor. Si la compresion de datos se selecciono en la fase del establecimiento del
enlace PPP y se negoci6 en la fase de invocacion de protocolos del nivel de red, los
datos seran comprimidos antes de la transmision. Al culminar la transferencia de datos,

cualquiera de los dos terminales puede terminar la conexion PPP.

2.3- Protocolo de tinel punto a punto (PPTP)

El Protocolo de tunel punto a punto (PPTP, Point-to-Point Tunneling Protocol) fue
desarrollado por ingenieros de Ascend Communications, U.S. Robotics, 3Com
Corporation, Microsoft, y ECI Telematics, para proveer una red privada virtual entre

usuarios de acceso remoto y servidores de red.

Este protocolo es, de hecho, un protocolo de tinel estandar del sector que se incorporo

por primera vez en Windows NT 4.0. PPTP es una extension del Protocolo punto a
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punto (PPP) y aprovecha las ventajas de los mecanismos de autenticacion, compresion y

cifrado de PPP.

Como protocolo de tunel, PPTP encapsula datagramas de cualquier protocolo de red en
datagramas IP, que luego son tratados como cualquier otro paquete IP. La gran ventaja
de este tipo de encapsulamiento es que cualquier protocolo puede ser enrutado a través

de una red IP, como Internet.

PPTP y el Cifrado punto a punto de Microsoft (MPPE, Microsofi Point-to-Poinl
Encryption) proporcionan los principales servicios VPN de encapsulacion y cifrado de

datos privados.

PPTP fue disefiado para permitir a los usuarios conectarse a un servidor RAS (Servidor
de Acceso Remoto) desde cualquier punto en Internet para tener la misma autenticacion,
encriptacion y los mismos accesos de LAN como si discaran directamente al servidor.
En vez de discar a un médem conectado al servidor RAS. los usuarios se conectan a su
proveedor ISP y luego “llaman” al servidor RAS a través de Internet utilizando PPTP.

La Figura 2.3 muestra el escenario de una conexion remota VPN utilizando PPTP.

| Inertnet = LAN que usa

’ : — IPX, IP

(WL () Tunel PPTP st e s o Apple Talk
'T_J Servidor de

Conexion VPN acceso remoto

gue usa PPTP que usa PPTP

Figura 2.3: Conexion VPN que usa PPIP.
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2.3.1. Tipos de conexién para las VPN basadas en PPTP
Entre los tipos de conexion VPN basadas en PPTP estan los siguientes:

e Fl usuario remoto se conecta a un ISP que provee el servicio de PPTP hacia el
servidor RAS.

e FEl usuario remoto se conecta a un ISP que no provee el servicio de PPTP hacia
el servidor RAS y, por lo tanto, debe iniciar la conexion PPTP desde su propia
maquina cliente. Esto es aplicable también en un ambiente Intranet.

e (Conexion de dos redes privadas a través de Internet o una Intranet.

Para el primero de los casos, el usuario remoto establece una conexion PPP con el ISP,
que luego establece la conexion PPTP con el servidor RAS. Para el segundo caso, el
usuario remoto se conecta al ISP mediante PPP y luego “llama” al servidor RAS
mediante PPTP. Luego de establecida la conexién PPTP, para cualquiera de los dos
casos. el usuario remoto tendra acceso a la red corporativa como si estuviera conectado
directamente a la misma. En el tercer caso existe una conexion PPTP preestablecida
entre dos redes, por lo que los usuarios no tienen que establecer ninguna conexion con

los servidores VPN.

2.3.2. Técnica de Encapsulacion

La técnica de encapsulacion de PPTP se basa en el protocolo Generic Routing
Encapsulation (GRE), que puede ser usado para realizar tuneles para protocolos a través
de Internet. La version para PPTP, denominada GREV2, afiade extensiones para temas

especificos como Call Id (Identificador de llamada) y velocidad de conexion.
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El paquete PPTP estd compuesto de una trama PPP (que contiene el paquete de carga
correspondiente a la red privada), por un encabezado GREvV2, un encabezado IP. El
encabezado IP contiene las direcciones IP de origen y de destino que corresponden al
cliente VPN vy al servidor VPN. El encabezado GREv2 contiene informacion sobre el
tipo de paquete encapsulado y datos especificos de PPTP concernientes a la conexion
entre el cliente y servidor. Por tltimo, el paquete de carga es el paquete encapsulado,
que en el caso de PPP, el datagrama es el original de la sesion PPP que viaja del cliente
al servidor y que puede ser un paquete IP, IPX, NetBEUI, entre otros. La siguiente

figura ilustra las capas del encapsulamiento PPTP.

El paquete IP resultante se enmarca en un protocolo de enlace para cualquiera de los
medios a través de los cuales el paquete viaja, ya sea Ethernet, Frame Relay, PPP, entre

otros.
En la siguiente Figura 2.4 se muestra la encapsulacién PPTP para una trama PPP.

& rama PPFP > |

lEncam:a l Carga PPP cifrada
l PPP | (datagrama IP, datagrama IPX, trama NetBEUI)
|
EncabezadofEncabezadofEncabezado) Carga PPP cifrada
IP GRE PPP | (datagrama IP, datagrama IPX, trama NetBEUI)

Figura 2.4: Encapsulacion PPTP para una trama PPP.

2.3.3. Técnica de Cifrado

La trama PPP se cifra con el Cifrado punto a punto de Microsoft (MPPE, Microsoft

Point-to-Point Encryption) que usa claves de cifrado de los procesos de autenticacion
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MS-CHAP o EAP-TLS. Los clientes de red privada virtual deben utilizar el protocolo
de autenticacion MS-CHAP o el protocolo de autenticacion extensible (EAP, Extensible
Authentication Protocol), para poder cifrar las cargas de las tramas PPP. PPTP

aprovecha el cifrado PPP subyacente y encapsula una trama PPP cifrada anteriormente.

Es posible utilizar una conexién PPTP no cifrada en la que la trama PPP se envie como
texto sin formato. Sin embargo, este tipo de conexion PPTP sin cifrado no se
recomienda en conexiones VPN a través de Internet, ya que las comunicaciones de este

tipo no son seguras.

2.3.4. Técnica de Autenticacion

Para la autenticacién, PPTP tiene tres opciones de uso: CHAP, MS-CHAP y aceptar
cualquier tipo, inclusive texto plano. Si se utiliza CHAP, estandar en el que se
intercambia un “secreto” y se comprueba que ambos extremos de la conexion coincidan
en el mismo. se utiliza la contrasefia de Windows 2000, en el caso de usar este sistema
operativo, como secreto. MS-CHAP es un estandar propietario de Microsoft y resulta
ser una ampliacién de CHAP. Para la tercera opcion, el servidor RAS aceptara CHAP,

MS-CHAP o PAP (Password Autenthication Protocol), que no encripta las contrasefias.

Para la encriptacion, PPTP utiliza el sistema RC4 de RSA, con una clave de sesion de

40 bits.

2.3.5. VPN de acceso remoto basadas en PPTP

Los servicios VPN proporcionan acceso a una Intranet corporativa a los clientes de

acceso remoto que establecen conexiones PPTP a través Internet. Para que el servidor
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de acceso remoto admita varias conexiones PPTP, se deben realizar los siguientes

pasos:

o Configurar la conexion a Internet.

e Configurar la conexion a la Intranet.

o Configurar el servidor de acceso remoto como enrutador de una Intranet
corporativa.

« Configurar el servidor de acceso remoto para clientes PRIP.

e Configurar los puertos PPTP.

Configurar filtros PPTP.

La Figura 2.5 muestra los elementos de un servidor de acceso remoto que proporciona

acceso remoto basado en PPTP a una Intranet corporativa.

" IS Tine |
- ¥ | o
Cliente de internet =
t
uce;«;’ {rrelx)m o sf-”:__,—_l J I:;l[ Intranet
Adaptador Adaptador
para Interenet para Intranet

Figura 2.5 Elementos de una VPN basada en PPTP.

A continuacion se explican cada uno de los pasos anteriores.
Configurar la conexion a Internet

La conexioén a Internet desde el servidor VPN es una conexion dedicada: un adaptador
para WAN instalado en el equipo. Normalmente, el adaptador para WAN es un

adaptador T1, T1 fraccionario, Frame Relay o DSL.
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Debe configurar TCP/IP de la siguiente forma en el adaptador para WAN:

e La direccion IP y la mascara de subred asignadas por InterNIC o por un
proveedor de servicios Internet (ISP).

e La puerta de enlace o gateway predeterminado del enrutador del ISP.

Configurar la conexion a la Intranet

La conexion a la Intranet se establece a través de un adaptador de LAN instalado en el

equipo servidor.
Necesita configurar TCP/IP con los siguientes valores en el adaptador para LAN:

e La direccion IP y la mascara de subred asignadas por el administrador de la red.
e Los servidores de nombres DNS de los servidores de nombres de la Intranet

corporativa.

Configurar el servidor de acceso remoto como enrutador de una Intranet

corporativa

Para que el servidor de acceso remoto reenvie el trafico correctamente en la Intranet
corporativa, debe configurarlo como un enrutador con rutas estaticas o protocolos de
enrutamiento de manera que se pueda tener acceso a todas las ubicaciones de la Intranet

desde el servidor de acceso remoto.

Configurar el servidor de acceso remoto para clientes PPTP

En primer lugar, debe habilitar el servidor de acceso remoto para su configuracion. Si
desea permitir que varios clientes PPTP tengan acceso a la Intranet corporativa, debe

configurar los valores siguientes:
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Seguridad

o Meétodos de autenticacion

IP

Seleccione los métodos de autenticacion que admite el servidor de acceso
remoto para autenticar las credenciales de los clientes de acceso telefonico.
Normalmente. los clientes de acceso telefonico a redes utilizan la
autenticacion MS-CHAP. Los clientes de acceso telefonico a redes que no
son de Microsoft utilizan la autenticacion CHAP, SPAP y PAP. En las
conexiones PPTP cifradas. debe utilizar MS-CHAP como método de

autenticacion.

Proveedor de cuentas

Puede registrar la actividad de los clientes de acceso telefonico para realizar
el analisis o la contabilidad, si selecciona y configura un proveedor de

cuentas.

Si se encuentra disponible algin servidor DHCP que asigne direcciones 1P de

Intranet, debera seleccionar uno para la asignacion a los clientes VPN. En caso

contrario, se debera configurar un conjunto de direcciones estaticas y mascara que

se asignan dindgmicamente a los clientes VPN basados en PPTP.

Si el conjunto de direcciones IP estaticas representa una subred independiente,

debe agregar una ruta IP estdtica compuesta por {direccion IP, mascara} del

conjunto de direcciones de acceso remoto a los enrutadores de la Intranet. Si no se
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agrega esta ruta, los clientes VPN basados en PPTP no podréan recibir trafico de

los recursos de la Intranet.

Configurar los puertos PPTP

Todos los puertos PPTP se enumeran como puertos independientes en una lista de
Puertos de Enrutamiento y acceso remoto. Todos los puertos PPTP se deben configurar

para el acceso remoto.

Configurar filtros PPTP

Para proteger al servidor de acceso remoto del envio o recepcion de trafico de la interfaz
de Internet que no sea trafico PPTP procedente de los clientes de acceso remoto, es
necesario configurar filtros de entrada y salida PPTP en la interfaz del servidor de

acceso remoto que corresponde a la conexion a Internet.

Puesto que el enrutamiento IP esta habilitado en la interfaz de Internet, si no se
configuran filtros PPTP en la interfaz de Internet del servidor de acceso remoto, todo el
tréfico recibido en la interfaz de Internet se enruta, por lo que posiblemente se reenviara

trafico de Internet no deseado a la Intranet.

2.3.6. Funcionamiento de la seguridad en el intento de conexion

Los pasos siguientes describen qué ocurre durante el intento de conexion de un cliente

VPN basado en PPTP con un servidor VPN basado en PPTP:

1. El cliente VPN crea un tinel PPTP con el servidor VPN.

2

El servidor envia un desafio al cliente.

3. El cliente envia una respuesta cifrada al servidor.
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4. El servidor contrasta la respuesta con la base de datos de cuentas de usuarios.
5. Si la cuenta es valida y tiene permisos de acceso remoto, el servidor acepta la
conexion de acuerdo con las directivas de acceso remoto y las propiedades de la

cuenta de usuario del cliente VPN.

En los pasos 2 a 4 se supone que el cliente VPN y el servidor VPN utilizan los
protocolos de autenticacion CHAP o para una mayor seguridad el MS-CHAPv2 . El

envio de las credenciales del cliente puede variar en otros protocolos de autenticacion.

2.4. Seguridad del protocolo Internet IPSec

La Seguridad de protocolo de Internet (IPSec) es una proteccion eficaz para las redes
privadas contra ataques desde Internet, a la vez que se facilita el uso. Define un
conjunto de servicios de proteccion basados en criptografia y protocolos de seguridad.
Los tnicos equipos que deben saber sobre la proteccion de IPSec son el remitente y el

receptor en la comunicacion.

IPSec provee la capacidad de proteger la comunicacion entre grupos de trabajo, equipos
de redes de area local, clientes y servidores, sucursales fisicamente remotas, extranets,

clientes itinerantes y administracion remota de equipos.

Seguridad de red

La implementacion de IPSec en el nivel de transporte IP (capa de red 3) habilita un
nivel alto de proteccion sin demasiados problemas. Al desplegar IPSec no es necesario

realizar ningtin cambio en las aplicaciones existentes o sistemas operativos.
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Otros mecanismos de seguridad que operan por encima de la Capa de red 3, como
Secure Sockets Layer (SSL), solo proporcionan seguridad en las aplicaciones que saben

cémo utilizar SSL, como por ejemplo los exploradores de Web. Debe modificar todas

las demas aplicaciones para proteger las comunicaciones con SSL.

La implementacion de IPSec en la Capa de red 3 proporciona proteccion para todos los
protocolos IP y de capa superior en el conjunto de protocolo TCP/IP, como por ejemplo
TCP. UDP, ICMP e incluso en los protocolos personalizados que envian trafico en la
capa IP. La primera ventaja de asegurar informacion en esta capa es que todas las
aplicaciones y servicios que utilizan IP para el transporte de datos se pueden proteger
con IPSec, sin que se produzca ninguna modificacion en estas aplicaciones o servicios.

(para asegurar protocolos distintos a IP, se han de encapsular los paquetes mediante IP.)
2.4.1. Proteccion basada en criptografia

[PSec protege los datos de modo que a un intruso le resulte sumamente dificil o
imposible interpretarlos. Para proteger la informacion se utiliza una combinacion
formada por un algoritmo y una clave. Mediante las claves y los algoritmos basados en
criptografia se consigue un alto grado de seguridad. Un algoritmo es el proceso
matematico mediante el cual se protege la informacion; la clave es el codigo o el

niimero secreto necesarios para leer, modificar o comprobar los datos protegidos.

PSec reduce significativamente la posibilidad de que se produzcan ataques a través de

la red gracias a caracteristicas como las siguientes:

Administracién automatica de claves
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Generacion de claves

Para habilitar una comunicacién segura, dos equipos deben poder establecer la
misma clave compartida, sin transmitirla a través de la red. IPSec utiliza el
algoritmo Diffie-Hellman para posibilitar este intercambio de claves y

proporciona el material para la generacion de las demas claves de cifrado.

Los dos equipos inician el calculo Diffie-Hellman y, después, intercambian un
resultado intermedio de forma publica y segura (mediante la autenticacion).
Ninguno de los equipos envia la clave real. A partir de la informacion compartida
en el intercambio, cada equipo genera una clave secreta, que €5 la misma en los
dos casos. Los usuarios expertos pueden cambiar la configuracién predeterminada

de 1a clave de cifrado de datos y del intercambio de claves.

Longitud de las claves

Cada vez que se incrementa en un bit la longitud de una clave, el nimero de claves
posibles se duplica, con lo que se dificulta exponencialmente el descubrimiento de
la clave. La negociacion de la seguridad IPSec entre dos equipos genera dos tipos
de claves secretas compartidas: claves maestras y claves de sesion. Las claves
maestras son largas, con 768 0 1024 bits. Estas claves se utilizan como origen del
que se derivan las claves de sesion. Las claves de sesion se derivan de la clave
maestra de manera estandar, una clave de sesion para cada algoritmo de cifrado e

integridad necesario.
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Generacion dinamica de claves

[PSec puede generar autométicamente claves nuevas durante una comunicacion.
Asi se evita que un intruso tenga acceso a toda la comunicacion mediante una sola
clave. Los usuarios expertos pueden cambiar los intervalos predeterminados para

la generacion de claves.

Servicios de seguridad
Integridad

La integridad protege la informacion de la modificacion no autorizada durante el
trafico, lo que garantiza que la informacion recibida coincida exactamente con la
enviada. Se utilizan funciones de hash matematicas para marcar o sefialar de forma
Ginica cada paquete. El equipo de destino comprueba la firma antes de abrir el
paquete. Si la firma (y, por lo tanto, el paquete) ha cambiado, se descarta el

paquete para evitar un posible ataque a través de la red.

Autenticacion

La autenticacién permite comprobar el origen y la integridad de un mensaje al
asegurar la identidad genuina de cada equipo. Sin autenticacion de alto nivel, un

equipo desconocido es sospechoso, asi como la informacion que envia.

Confidencialidad (cifrado de datos)

Con la confidencialidad se garantiza que los datos solo sean revelados a los
destinatarios previstos. Cuando se selecciona, se utiliza el formato Carga de

seguridad encapsuladora (ESP) de paquetes IPSec. Los datos de los paquetes se
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cifran antes de la transmision, con lo que se asegura que no se pueden leer durante
]a misma, aunque el paquete sea supervisado o interceptado por un intruso. Soélo el
equipo con la clave secreta compartida puede interpretar o modificar los datos.
Los algoritmos del Estandar de cifrado de datos (DES, Data Encryption Standard)
de Estados Unidos, DES y 3DES, se utilizan para proporcionar la confidencialidad

de la negociacion de la seguridad y del intercambio de datos de aplicaciones.

Encadenamiento de bloques de cifrado (CBC, Cipher Block Chaining) permite
ocultar modelos de bloques de datos idénticos en un paquete sin aumentar el
tamaiio de los datos después del cifrado. Los modelos de cifrado repetidos pueden
comprometer la seguridad al proporcionar una pauta que puede utilizar un intruso
para intentar descubrir la clave de cifrado. Como primer bloque aleatorio se utiliza
un vector de inicializacion (un niimero aleatorio inicial) para cifrar y descifrar un
bloque de datos. Para cifrar cada bloque se utilizan distintos bloques aleatorios
junto con la clave secreta. Asi se garantiza que se transformen conjuntos de datos

idénticos no seguros en conjuntos unicos de datos cifrados.

Aceptacion (o imposibilidad de repudio)

Garantiza que el remitente de un mensaje sea la tinica persona que puede haber
enviado el mensaje; el remitente no puede negar que ha enviado el mensaje.
Reproduccién no permitida

También se conoce como impedimento de reproduccion o proteccion frente a

repeticion. Garantiza la exclusividad de cada paquete IP. Los mensajes capturados
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por un intruso no se pueden volver a utilizar ni reproducir para establecer una

sesion ni obtener acceso a la informacion ilegalmente.
2.4.2. Protocolos de seguridad de IPSec

Los protocolos de seguridad proporcionan proteccion de informacion e identidad para
cada paquete de IP. IPSec define nuevos formatos de paquete: la cabecera de
autentificacion (AH), y el ESP (Carga util de seguridad de encapsulacion,

Encapsulating Security Payload).

Encabezado de autenticacion (AH)

AH proporciona autenticacion, integridad y anti-repeticion para el paquete entero
(ambos el encabezado de IP y la informacion incluida en el paquete), AH firma el
paquete entero. No cifra la informacion, por lo que no proporciona confidencialidad. La
informacion es legible, pero esta protegida contra modificaciones. AH utiliza algoritmos

HMAC(Hash con claves para la autenticacion de mensajes) para firmar el paquete.

Encabezado|Encabezado| TCP Datos de
1P de AH ubP la aplicacion
Encabezado
Firmado

Figura 2.6: Ubicacion del encabezado AH.

La Figura 2.6 muestra la ubicacion del encabezado AH. La integridad y la autenticacion
se consiguen al situar el encabezado de AH entre el encabezado de IP y el encabezado

de protocolo de transporte (TCP o UDP).
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Carga de seguridad de encapsulacion (ESP)

ESP proporciona confidencialidad, ademas de autenticacion, integridad y anti-
repeticion. ESP no firma normalmente el paquete entero a no ser que se esté realizando

un tinel. Por lo general, sélo se protege la informacion y no el encabezado de IP.

La seguridad se consigue al situar el encabezado de ESP entre el encabezado de IP y el

encabezado de protocolo de transporte (TCP o UDP).

Encabezado |Encabezado| Datos de la ESP ESP
1P ESP aplicacion Finalizador| Aut.
Cifrado
Firmado

Figura 2.7: Ubicacion del encabezado ESP.

2.4.3. Negociacion de seguridad TPSec

Antes de que se pueda intercambiar informacion asegurada, ha de establecerse un
contrato entre los dos equipos. A este contrato se le denomina asociacion de seguridad
(SA). En una SA, los dos equipos acuerdan el modo de intercambiar y proteger

informacion.

Asociaciones de seguridad

Una asociacion de seguridad (SA) es una combinacion de una directiva y claves que
definen los servicios. mecanismos y claves de seguridad comunes utilizados para
proteger la comunicacion de un lugar a otro. El indice de parametros de seguridad (SPI)

es un valor tnico e identificable en la SA utilizado para distinguir entre multiples
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asociaciones de seguridad que existen en el equipo receptor. Por ejemplo, pueden existir
multiples asociaciones si un equipo se comunica con seguridad con multiples equipos a
la vez. Esta situacion tiene lugar principalmente cuando el equipo es un servidor de
archivo o un servidor de acceso remoto que sirve a multiples clientes. Sin embargo, un
equipo puede tener multiples SA con un solo equipo. En estos caso, el equipo receptor

utiliza el SPI para determinar qué SA se utilizara para procesar los paquetes de entrada.

Para establecer este contrato entre los dos equipos, el IETF ha establecido un método
estandar de asociacion de seguridad y una resolucion de intercambio clave, que combina
la Asociacion de seguridad de Internet y el Protocolo de administraciéon clave
(ISAKMP) y el protocolo de generacion clave Oakley. ISAKMP centraliza la
administracion de asociacion de seguridad, reduciendo el tiempo de conexion. Oakley

genera y administra las claves autenticadas utilizadas para asegurar la informacion.

Este proceso protege no solo las comunicaciones entre equipos, sino también los
equipos remotos que solicitan el acceso seguro a una red corporativa o cualquier
situacién en la que la negociacion para el equipo de destino final (o punto final) se esta
realizando mediante un encaminador de seguridad u otro servidor proxy. En la ultima
situacion, a la que se denomina Modo de cliente ISAKMP, las identidades de los puntos

finales se esconden para seguir protegiendo la comunicacion.

Para asegurar una comunicacion segura y con éxito, ISAKMP/Oakley realiza una
operacion de dos fases. Se asegura la confidencialidad y la autenticacion durante cada
fase mediante la utilizacion del cifrado negociado y los algoritmos de autenticacion
acordados entre los dos equipos. Con las tareas divididas en las dos fases, se agiliza la

escritura cuando resulte necesario.
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Intercambio de clave

Durante la fase inicial, los dos equipos establecen la primera SA., denominada ISAKMP
SA. (Esta SA se nombra con el fin de diferenciar entre las SA establecidas en cada una
de las dos fases). Oakley proporciona proteccion de identidad durante este intercambio,
permitiendo una discrecién absoluta. De esta manera, se ayuda a evitar los tipos de

ataque de red mas comunes que se centran en las identidades intrusas.

El proceso de negociacion de seguridad durante esta fase comprende:

1. Negociacion de directiva. Que determina:

e FEl algoritmo de cifrado: DES, 3DES, 40bitDES o ninguno.

e El algoritmo de integridad: MD5 o SHA.

e El método de autenticacién: Certificado con clave publica, clave
compartida previamente o Kerberos V5 (la opcion predeterminada en
Windows 2000).

e El grupo Diffie-Hellman.

2. Intercambio de informacion clave:

Tiene como resultado que cada equipo disponga de la informacion necesaria
para generar la clave compartida secreta (la clave principal) para la ISAKMP
SA. Las claves reales no se intercambian nunca, (inicamente la informacion
publica que necesita Diffie-Hellman para generar la clave secreta compartida. El
servicio Oakley de cada equipo genera la clave principal utilizada para proteger

la autenticacion.
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3. Autenticacion

Los equipos que intentan autenticar el intercambio de informacion clave. Si se
produce un error en la autenticacion, no se puede proceder con la comunicacion.
Se utiliza la clave principal, junto con los algoritmos negociados en el Paso 1.
Independientemente del método de autenticacion utilizado, la carga de identidad

esta protegida contra la modificacion y la interpretacion.
La ISAKMP SA se utiliza para iniciar la segunda fase de las negociaciones de
seguridad.
Proteccion de informacion
Se negocia un par de SA en nombre del servicio IPSec y se les denomina IPSec SA.

El proceso de negociacion de seguridad durante esta segunda fase comprende:

1. Negociacion de directiva. Que determina:

e El protocolo IPSec: AH, ESP.
e El algoritmo de integridad: MD5, SHA.

e Fl algoritmo de cifrado: DES, 3DES. 40bitDES o ninguno.

Se llega a un acuerdo comin, y se establecen dos SA: una para las

comunicaciones de entrada y otro para las comunicaciones de salida.

Oakley renueva el material escrito y se generan nuevas claves secretas
compartidas para autenticar y, posiblemente, cifrar los paquetes. Si se necesita

una nueva clave, se produce un segundo intercambio Diffie-Hellman. Si la clave
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o SA no ha caducado, Oakley renueva el material escrito procedente del

intercambio Diffie-Hellman que se ha realizado durante el intercambio clave.

2. Las SA y las claves se pasan a la unidad IPSec, junto con el SPL.

Toda la negociacion esta protegida por la ISAKMP SA. Excepto el encabezado
ISAKMP de los paquetes. todos los paquetes de mensajes estan cifrados y la
firma de integridad que aparece (ras el encabezado ISAKMP autentica el
mensaje. Oakley impide repeticiones de mensajes de negociacion, al

proporcionar la proteccién de anti-repeticion.

El proceso de reintento de mensaje automatico es casi idéntico al proceso
descrito en la negociacion de intercambio clave, con una excepeion: si este
proceso llega a finalizar por cualquier razon durante la segunda o mas
importante negociacion de la misma ISAKMP SA, se intenta una nueva
negociacion de la ISAKMP SA. Si se recibe un mensaje para la fase de

proteccion de informacion sin establecer una ISAKMP SA, se rechaza.

La capacidad de utilizar una Gnica ISAKMP SA para las multiples negociaciones

de SA de IPSec agiliza el proceso de negociacion de seguridad.
2.4.4. Funcionamiento de IPSec

Para simplificar el funcionamiento, este ejemplo ilustra el [PSec de un equipo a otro.
Usuariol. que utiliza una aplicacion en el equipo A. envia un mensaje a Usuario2 en el

equipo B (Ver Figura 2.8).
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Nivel de Internet
Paquetes IP cifrados
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Figura 2.8: Esquema representativo del funcionamiento de IPSec.

La unidad de IPSec en el equipo A comprueba la lista de filtro IP en una
directiva para buscar la correspondencia con la direccion o el tipo de trafico de
los paquetes de salida.

La unidad de IPSec notifica a ISAKMP para iniciar las negociaciones de
seguridad con el equipo B.

El servicio ISAKMP en el equipo B recibe una solicitud de negociaciones de
seguridad.

Los dos equipos realizan un intercambio de clave. establecen un ISAKMP y una
clave secreta compartida.

Los dos equipos negocian el nivel de seguridad para la transmision de
informacion. establecen un par de IPSec SA 'y las claves para asegurar los
paquetes IP.

Al utilizar la IPSec SA y clave de salida, la unidad de 1PSec en el equipo A
firma los paquetes por integridad, y cifra los paquetes si se ha negociado la

confidencialidad.
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7. La unidad IPSec en el equipo A transfiere los paquetes al tipo de conexion
apropiado para la transmision al equipo B.

8. El equipo B recibe los paquetes asegurados y los transfiere a la unidad de IPSec.

9. Al utilizar la SA y la clave de salida, la unidad de IPSec en el equipo B
comprueba la firma de integridad y descifra los paquetes.

10. La unidad de IPSec en el equipo B transfiere los paquetes descifrados a la

unidad TCP/IP, que los transfiere a la aplicacion de recepcion.

Usuariol y usuario2 no ven ninguno de los procesos. Los enrutadores en la ruta de
informacion entre los interlocutores no necesitan [PSec. De manera automatica envian
los paquetes IP cifrados al destino. Sin embargo, si un enrutador funciona como un
cortafuego, puerta de seguridad o servidor proxy, debe habilitar el filtrado especial para

habilitar los paquetes IP asegurados y poder pasar.
2.4.5. Modos de IPSec

[PSec define dos modos de operacion los cuales se explican a continuacion:

e FEl modo transporte es el que usa un anfitrion que genera los paquetes. En modo
transporte, las cabeceras de seguridad se afiaden antes que las cabeceras de la
capa de transporte (ej., TCP, UDP), antes de que la cabecera IP sea anadida al
paquete. En otras palabras. un AH afiadido al paquete cubrird el resumen
criptografico de la cabecera TCP'y algunos campos de la cabecera IP de extremo
a extremo, y una cabecera ESP cubrira el cifrado de la cabecera TCP y los datos,

pero no la cabecera IP de extremo a extremo.
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e El modo Tinel se usa cuando la cabecera IP de extremo a extremo ya ha sido
adjuntada al paquete. y uno de los extremos de la conexion segura es solamente
una pasarela. En este modo, las cabeceras AH y ESP se usan para cubrir todo el
paquete, incluida la cabecera de extremo a extremo, y se afiade una nueva
cabecera IP al paquete que cubre solo el salto al otro extremo de la conexion

segura (aunque eso puedan ser varios saltos de distancia).
2.4.6. Redes Privadas Virtuales con IPSec

Todo el proceso de encapsulacion. enrutamiento y desencapsulacion se denomina tinel.
El tanel oculta, o encapsula, el paquete original dentro de un paquete nuevo. Este
paquete puede contener informacion nueva de direccion y enrutamiento, que permite al
nuevo paquete viajar a traves de redes. Si el tunel se combina con la privacidad, los
datos del paquete original (asi como el origen y el destino originales) no se muestran a
los que escuchan el trafico en la red. La red puede ser cualquier conjunto de redes: una
red Intranet privada o Internet. Cuando los paquetes encapsulados llegan a su destino, se
quita el encabezado de encapsulacion y se utiliza el encabezado original del paquete

para enrutar éste a su destino final.

El tanel es la ruta de informacion logica a traves de la cual viajan los paquetes
encapsulados. Para los interlocutores de origen y de destino originales, el tanel suele ser
transparente y aparece simplemente como otra conexion punto a punto en la ruta de
acceso a la red. Los interlocutores desconocen los enrutadores, servidores proxy u otras
puertas de enlace de seguridad entre los extremos del tanel. Cuando el tinel se combina

con la privacidad, se puede utilizar para proporcionar redes privadas virtuales (VPN).
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Hay disponibles dos tipos de tuneles que utilizan IPSec:

1. Protocolo de tinel de nivel 2 (L2TP/IPSec), con el que L2TP administra la
encapsulacion y el tinel para cualquier tipo de tréfico de red e [PSec en modo de

transporte proporciona la seguridad de los paquetes de tunel 7. 1 18

2 IPSec en modo de tanel, con el que IPSec realiza solo la encapsulacion del
trafico IP.
L2TP e IPSec

[PSec y L2TP se combinan para proporcionar tineles y seguridad para los paquetes [P,
IPX y de otros protocolos que viajen por cualquier red IP. IPSec también puede realizar
tuneles sin L2TP, pero solo se recomienda para la interoperabilidad, cuando una de las

puertas de enlace no admite L2TP o PPTP.

Tiuneles IPSec

El motivo principal por el que se utiliza el modo de tunel IPSec es para la
interoperabilidad con otros enrutadores, puertas de enlace o sistemas finales que no
admiten la tecnologia de tineles de VPN L2TP/IPSec o PPTP. El modo de tnel IPSec
se admite como caracteristica avanzada solo en casos de tineles de puerta de enlace a
puerta de enlace y para determinadas configuraciones de servidor a servidor o de

servidor a puerta de enlace.

El modo de tinel IPSec no se admite para casos de VPN de acceso remoto a clientes.

Debe utilizarse L2TP/IPSec o PPTP para VPN de acceso remoto a clientes.

Los dos formatos de paquetes IPSec se pueden utilizar también en modo de tanel:
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Modo de tunel ESP

El encabezado IP original (que es el encabezado del paquete original) contiene
normalmente las direcciones de origen y destino definitivas, mientras que el
encabezado IP externo contiene las direcciones de origen y destino
correspondientes a las puertas de enlace de seguridad. El formato de tinel ESP
siempre proporciona una gran integridad y autenticidad para el trafico que pasa
por el tinel. El tinel ESP se utiliza principalmente para ofrecer privacidad a los
paquetes del tinel mediante el cifrado DES o 3DES. El nivel de cifrado se
especifica en la accién de filtrado de la regla del tinel y, por tanto, también se
puede configurar sin cifrado si el contenido del trafico que pasa por el tunel no

requiere privacidad.

E:g;gezado Encabezado|Encabezado 5.2?""‘““ Datos de la [ Finalizador | Aut.
da tiinel ESP IP original UDP aplicacion ESP ESP
Cifrado
Firmado

Figura : Representacion de un tinel ESP.

En la figura anterior, el paquete original se encapsula mediante los nuevos
encabezados IP y ESP entre el origen y el destino definitivos. El area Firmada
indica dénde se ha protegido el paquete con integridad. El area Cifrada indica

que puede estar cifrado el paquete original completo.

La informacién del encabezado IP nuevo se utiliza para enrutar el paquete desde
el origen al extremo de destino del tunel, normalmente una puerta de enlace de
seguridad. El encabezado IP ESP nuevo no esta protegido por el hash de
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integridad. Este es el disefio RFC de IETF que permite que los componentes de
red modifiquen el encabezado de los paquetes segin sea necesario a fin de
ofrecer servicios adicionales, por ejemplo, cambiar las direcciones IP de origen y

destino. o asignar una mayor prioridad a unos paquetes respecto a otros.

Modo de tinel AH

El modo de tanel AH no proporciona la privacidad mediante el cifrado del

contenido del tanel. solo una gran integridad y autenticidad.

Erl-:s:ge"ado Encabezado |Encabezado E:‘l%abezado Datos de la
de tunel de aut. IP anginal |, 5o aplicacion
Firmmado

Figura 2.10: Representacion de un tunel AH.

El paquete entero estd firmado para la integridad. incluido el encabezado de
tnel nuevo. Por tanto, no se pueden cambiar las direcciones de origen y destino
una vez el paquete es enviado por el origen del tanel. El disefio RFC de IETF
todavia permite que los componentes de red modifiquen algunos campos del
encabezado IP nuevo para asignar prioridad a determinados paquetes y eliminar
paquetes antiguos o extraviados. ESP y AH se pueden combinar para
proporcionar tuneles, que incluyen tanto integridad para el paquete entero como

confidencialidad para el paquete IP original.

Los tineles IPSec ofrecen seguridad solo para el trafico IP. El tunel estd

configurado para proteger el trafico entre dos direcciones IP o dos subredes IP. Si
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se utiliza el tanel entre dos hosts en lugar de entre dos puertas de enlace, la

direccion IP externa sera la misma que la direccion IP interna.

2.5. Protocolo de tinel de capa 2 (L2TP)

El Protocolo de tinel de capa 2 (L2TP), Layer Two Tunneling Protocol) es un protocolo
de ttnel basado en RFC destinado a convertirse en el estandar del sector. A diferencia
de PPTP. L2TP no utiliza el Cifrado punto a punto de Microsoft (MPPE, Microsoft
Poini-to-Point Encryption) para cifrar datagramas PPP. L2TP utiliza la Seguridad de
protocolos Internet (IPSec) para los servicios de cifrado. La combinacion de L2TP e

IPSec se conoce como L2TP sobre IPSec.

La Figura2.11 muestra la representacion del L2TP

a8 L

L —~—, ™~ -
e yi Internet
E Tanel L2TP
| /

o red privada

Conexian L~ Servidor de LAN que usa
VPN que — accesoremoto  IPX, IP o
usa L2ZTP que usa L2ZTP AppleTalk

Figura 2.11: Representacion del L2TP.

Como resultado. las conexiones de red privada virtual basadas en L2TP son una
combinacion de L2TP e IPSec. L2TP e IPSec deben ser compatibles con el cliente VPN

y el servidor VPN.

L2TP sobre IPSec proporciona los servicios VPN principales de encapsulacion y cifrado
de datos privados. sobre IPSec proporciona los servicios VPN principales de

encapsulacién y cifrado de datos privados.
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2.5.1. Técnica de Encapsulacién del protocolo L2TP
La encapsulacion de L2TP sobre paquetes IPSec consta de dos niveles:
1. Encapsulacion L2TP

Una trama PPP (un datagrama IP, un datagrama IPX o una trama NetBEUI) se

empaqueta con un encabezado L2TP y un encabezado UDP.

[

Encapsulacion IPSec

El mensaje L2TP resultante se empaqueta a continuacion con un encabezado y
un finalizador de Carga (til de seguridad de encapsulacion (ESP, Encapsulating
Security Payload) de IPSec, un finalizador de autenticacion IPSec que
proporciona autenticacion e integridad de mensajes y un encabezado IP final. El
encabezado IP contiene las direcciones IP de origen y de destino que

corresponden al cliente VPN y al servidor VPN.

La Figura 2.12 muestra la encapsulaciéon L2TP e IPSec para un datagrama PPP.

- TramaPPP  —— '

4

jE'—c abezado Carga PPP
PRP (datagrama IP, datagrama IPX, trama NetBEUL)

|

l l

|
Encabezado Encate:ado;E-c shezado Carga PPP
uoP L2zt | PEP {datagrama IP, datagrama IPX, trama NetBEUL)
l 4
Enc aheza:nkncl’:,'?.ez:dﬂ Encabezado|Encabezado|Encabezado Carga PFP ﬁnﬁégidur hnﬁ:‘gadur
1 I = uDP L2TP ppe {datagrama IP, datagrama IPX, trama NetBEUI) - € e
| ESP | ESP Ayt
| T

Cifrado por IPSec

Figura 2.12: Encapsulacion L2TP e IPSec para un datagrama PPP.
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2.5.2. Técnica de Cifrado del protocolo L2TP

El mensaje L2TP se cifra con los mecanismos de cifrado IPSec que usan claves de

cifrado generadas en el proceso de autenticacion IPSec.

Es posible tener una conexion L2TP que no esté basada en IPSec (no cifrada) en la que
la trama PPP se envia en texto sin formato. Sin embargo, este tipo de conexion L2TP
sin cifrado no se recomienda en conexiones VPN a través de Internet, ya que las

comunicaciones de este tipo no son seguras.

Las redes privadas virtuales (VPN) utilizan el cifrado en funcion del tipo de servidor al
que se conecten. Si la conexion VPN estd configurada para conectar con un servidor
PPTP. se utiliza el cifrado MPPE. Si la conexion VPN esta configurada para conectar

con un servidor L2TP, se utilizan los métodos de cifrado IPSec.

2.5.3. VPN de acceso remoto basadas en L2TP

Puede utilizar el acceso remoto para proporcionar acceso a una Intranet corporativa a
los clientes de acceso remoto que establecen conexiones L2TP sobre IPSec a través de
Internet. Si desea que el servidor de acceso remoto admita varias conexiones L2TP

sobre IPSec, realice los pasos siguientes:

o Configurar la conexion a Internet.

« Configurar la conexion a la Intranet.

o Configurar el servidor de acceso remoto como enrutador de una Intranet
corporativa.

o Configurar el servidor de acceso remoto para clientes L2TP.

e Configurar los puertos L2TP.
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« Configurar filtros L2TP sobre IPSec.

La Figura 2.13 muestra los elementos de un servidor de acceso remoto que proporciona

acceso remoto basado en L2TP a una Intranet corporativa.

= Q\: e Tooel servidor
b VPN
acceso r:tﬁeoto Internet :\\ B D Intranet
L2TP gy | el
Adaptador Adaptador
para Interenet para Intranet

Figura 2.13: Elementos de una VPN basada en L2TP.

En la configuracion anterior se supone que los certificados de equipo ya estan instalados
en el servidor VPN vy los clientes de acceso remoto. Los certificados de equipo son
necesarios para las conexiones L2TP a traves de TPSec. A continuacion se explican cada
uno de los pasos anteriores

Configurar la conexién a Internet

La conexion a Internet desde el servidor VPN es una conexion dedicada lo que significa
que un adaptador para WAN esta instalado en el equipo. Normalmente, el adaptador

para WAN es un adaptador T1, T1 fraccionario, Frame Relay o DSL.
Se necesita establecer la siguiente configuracion de TCP/IP en el adaptador para WAN:

e La direccion IP y la mascara de subred asignadas por InterNIC o por un

proveedor de servicios Internet (ISP).

e La puerta de enlace o gateway predeterminado del enrutador del ISP.
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Configurar la conexion a la Intranet

La conexion a la Intranet desde un Servidor VPN se establece a través de un adaptador

de LAN instalado en el equipo.
Necesita configurar TCP/IP con los siguientes valores en el adaptador para LAN:
e Ladireccion IP y la mascara de subred asignadas por el administrador de la red.
e Los servidores de nombres DNS y WINS de los servidores de nombres de la
Intranet corporativa.
Configurar el servidor de acceso remoto como enrutador de una Intranet
corporativa

Para que el servidor de acceso remoto reenvie el trafico correctamente a la Intranet
corporativa, se debe configurar como un enrutador con rutas estiticas o protocolos de
enrutamiento de manera que se pueda tener acceso a todas las ubicaciones de la Intranet

desde el servidor de acceso remoto.
Configurar el servidor de acceso remoto para clientes L2TP

En primer lugar, hay que habilitar ol servidor de acceso remoto. Si desea permitir que
varios clientes L2TP tengan acceso a la Intranet corporativa, se configuran los valores

siguientes:

e Seguridad
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o Meétodos de autenticacion

Qeleccionar los métodos de autenticacion que admite el servidor de
acceso remoto para autenticar las credenciales de los clientes de acceso
remoto. En el caso de que sean clientes de acceso remoto de Microsoft,

utilizan normalmente la autenticacion MS-CHAP.
o Proveedor de cuentas

Para registrar la actividad de los clientes de acceso remoto para
propositos de andlisis o de contabilidad se selecciona y configura un

proveedor de cuentas.

e [P

Si se encuentra disponible algin servidor DHCP que asigne direcciones IP de
Intranet. debera seleccionar uno para la asignacion a los clientes VPN. En caso
contrario. se debera configurar un conjunto de direcciones estaticas y mascara

que se asignan dindmicamente a los clientes VPN basados en L2TP.

Si el grupo de direcciones IP estaticas esta compuesto por intervalos de
direcciones IP que constituyen una subred independiente, tendra que habilitar un
protocolo de enrutamiento IP en el equipo servidor de acceso remoto o agregar
rutas IP estaticas que consten de {Direccion IP, Mascara} de cada intervalo para
los enrutadores de la Intranet. Si no se agregan estas rutas, los clientes VPN

basados en L2TP no podran recibir transmisiones de los recursos de la Intranet.
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Configurar los puertos L2TP

Todos los puertos L2TP sc cnumeran como puertos independientes en una lista de
Puertos de Enrutamiento y acceso remoto. Todos los puertos L2TP se deben configurar

para el acceso remoto.

Configurar filtros L2TP sobre IPSec.

Para proteger al servidor de acceso remoto del envio o recepcion de trafico de la interfaz
de Internet que no sea trafico L2TP sobre IPSec procedente de los clientes de acceso
remoto. es necesario configurar filtros de entrada y salida L2TP sobre IPSec en la

interfaz del servidor de acceso remoto que corresponde a la conexion a Internet.

Puesto que el enrutamiento IP estd habilitado en la interfaz de Internet, si no se
configuran filtros L2TP sobre IPSec en la interfaz de Internet del servidor de acceso
remoto. todo el trafico recibido en la interfaz de Internet se enruta, por lo que

posiblemente se reenviara trafico de Internet no deseado a la Intranet.

2.5.4. Funcionamiento de la seguridad en el intento de conexion

Los pasos siguientes describen qué ocurre durante el intento de conexion de un cliente

VPN basado en L2TP a través de IPSec con un servidor VPN L2TP.

La asociacion de seguridad IPSec se crea mediante certificados de equipo, el Protocolo
de administracion de claves y asociacion de seguridad Internet (ISAKMP, Internet
Security Association and Key Management Protocol) y el protocolo de generacion de

claves Oakley.

1. El cliente VPN crea un tinel L2TP con el servidor VPN.
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2

El servidor envia un desafio al cliente.
3. Tl cliente envia una respuesta cifrada al servidor.
4. Fl servidor contrasta la respuesta con la base de datos de cuentas de usuarios.

5. Si la cuenta es valida y tiene permisos de acceso remoto, el servidor acepta la
conexion de acuerdo con las directivas de acceso remoto y las propiedades de la

cuenta de usuario del cliente VPN.

En los pasos 3 a 5 se supone que el cliente VPN vy el servidor VPN utilizan los
protocolos de autenticacion CHAP o para una mayor seguridad el MS-CHAPv2 .. El

envio de las credenciales del cliente puede variar en otros protocolos de autenticacion.

La seguridad una vez realizada la conexion

Después de pasar la autorizacion y la autenticacion, y tras conectar a la LAN, los
clientes VPN de conexiones VPN de acceso remoto solo pueden tener acceso a los
recursos de la red para los que tengan permisos. Los clientes VPN de acceso remoto
estan sujetos a la seguridad, tal como si estuvieran en la oficina. Es decir, los clientes
VPN de acceso remoto no pueden hacer nada para lo que no tengan los derechos

suficientes ni pueden tener acceso a los recursos para los que no tienen permisos.

Fl servidor de acceso remoto debe autenticar a los clientes VPN de acceso remoto para
que éstos puedan tener acceso O generar trafico en la red. Esta autenticacion es un paso

diferente del inicio de sesion.

Puede restringir el acceso de los clientes VPN de acceso remoto a sélo los recursos

compartidos del servidor VPN y no a la red a la que esta conectado el servidor VPN.
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Por lo tanto. un administrador puede controlar con precision la informacion disponible

para los clientes VPN de acceso remoto y limitar su disponibilidad en caso de una

ruptura de la seguridad.
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w
CAPITULO III. Implementacion de una VPN en el ISP “Rafael M. de Mendive”

3.1. El sistema operativo Windows 2003 Advanced Server como servidor VPN

En Windows 2003 Advanced Server se configura el servicio VPN a través del Servicio
de enrutamiento y acceso remoto que incorpora el mismo, el cual proporciona lo

siguiente:

e Servicios de enrutamiento de multiprotocolo LAN a LAN, LAN a WAN, red
privada virtual (VPN, Virtual Private Network) y de traduccion de direcciones
de red (NAT, Network Address Translation).

e Servicios de acceso remoto de acceso telefonico y VPN.

En la siguiente seccion se aborda con mayor profundidad las caracteristicas del servicio

anterior.
3.1.1. Servicio de enrutamiento y acceso remoto

El Servicio de enrutamiento y acceso remoto es un servicio integrado unico que finaliza
las conexiones procedentes de clientes de acceso telefonico o VPN, o proporciona
enrutamiento (IP, IPX y AppleTalk), o realiza ambas tareas a la vez. Mediante el
Servicio de enrutamiento y acceso remoto, el servidor de Windows 2003 puede
funcionar como un servidor de acceso remoto, un servidor VPN, una puerta de enlace o

un enrutador de sucursal.

Cuando se proporciona acceso remoto, el Servicio de enrutamiento y acceso remoto

admite PPP (el protocolo de acceso telefonico estandar).

Si se utiliza como enrutador, el Servicio de enrutamiento y acceso remoto admite
enrutamiento local (de LAN a LAN) y remoto (marcado a peticion). Ademas de las
conexiones de acceso telefonico fisico, relé de trama, ISDN o X.25, la conexién puede
establecerse en la forma de una conexion directa a la red corporativa o de una conexion
VPN de sucursal punto a punto a través de Internet. El Servicio de enrutamiento y
acceso remoto admite los protocolos de control de enrutamiento OSPF y RIP2 para
redes IP. El intervalo de servicios de enrutamiento y de puerta de enlace incluido en

Windows 2003 Advanced Server permite crear conexiones flexibles entre las sucursales
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(o redes periféricas) y la red corporativa y también entre enrutadores internos de una

Intranet.

Informacién general acerca del enrutamiento en Windows 2000

Se le denomina enrutador de Windows 2000 al equipo que ejecuta Windows 2003
Server y el servicio de enrutamiento y acceso remoto, que suministra servicios de

enrutamiento LAN y WAN.

El enrutador de Windows 2000 esta disefiado para ser usado por administradores de
sistema familiarizados con los protocolos y servicios de enrutamiento. Mediante el
enrutamiento y acceso remoto, los administradores pueden ver y administrar

enrutadores y servidores de acceso remoto en sus redes.

A continuacién se mencionan algunas caracteristicas del enrutador de Windows 2000

relacionadas con VPNs:

e Filtrado de paquetes IP e IPX para seguridad y rendimiento.

o FEnrutamiento de marcado a peticion a través de vinculos WAN y LAN de
acceso telefonico.

e Compatibilidad de la red privada virtual (VPN) con el Protocolo de tinel punto a
punto (PPTP) y el Protocolo de tinel de capa 2 (L2TP) a través de la Seguridad
de protocolos de Internet (IPSec).

e Compatibilidad estandar del sector con el Agente relé del Protocolo de
configuracion dinamica de host (DHCP) para IP.

o Compatibilidad con la creacion de tineles mediante tuneles IP en IP.
3.2. Componentes de las redes privadas virtuales de Windows 2000
Las redes privadas virtuales de Windows 2000 constan de los siguientes componentes:

e Servidores de red privada virtual (VPN)

Puede configurar el servidor VPN para proporcionar acceso a toda la red o

restringir el acceso a s6lo los recursos del servidor VPN.

e (lientes VPN

15




Redes Privadas Virtuales

—.—_-—_____——=_—_'__—‘—-—'-—_ﬁ—-—_-——-———_—'—"'—_-_
CAPITULO II1. Implementacion de una VPN en el ISP “Rafael M. de Mendive”

Los clientes VPN son usuarios individuales que obtienen una conexién VPN de
acceso remoto o enrutadores que obtienen una conexién VPN de enrutador a
enrutador. Los equipos que ejecutan Windows 2003 Server con los Servicios de
enrutamiento y acceso remoto (RRAS) pueden crear conexiones VPN de
enrutador a enrutador. Los clientes VPN también pueden ser un cliente de
Protocolo de tanel punto a punto (PPTP, Point-to-Point Tunneling Protocol) o
un cliente de Protocolo de tinel de capa 2 (L2TP, Layer Two Tunneling
Protocol) con seguridad de Protocolo Internet (IPSec, Internet Protocol

Security) que no sean de Microsoft.

Protocolos de LAN y de acceso remoto

Los programas de aplicacién utilizan los protocolos de LAN para transportar
informacién. Los protocolos de acceso remoto se utilizan para negociar
conexiones y proporcionar el entramado para los datos del protocolo LAN que
se envian a través de los enlaces de la red de é4rea externa (WAN). Para las
conexiones VPN, el acceso remoto de Windows 2000 admite el protocolo de

acceso remoto PPP.

Protocolos de tinel

Los clientes VPN utilizan los protocolos de tinel para crear conexiones seguras
a un servidor VPN. Windows 2000 incluye los protocolos de tinel PPTP y
L21P.

Compatibilidad con Internet

Las redes privadas virtuales Windows 2000 proporcionan servicios completos
para VPN en Internet o Intranet. Puede configurar un equipo con Windows 2003
Server como servidor VPN, lo que ofrece conexiones seguras a los clientes de

acceso remoto o a los enrutadores de marcado a peticion.

Opciones de seguridad
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La seguridad de dominio e inicio de sesion de Windows 2000, la compatibilidad

de host de seguridad, el cifrado de datos, el Servicio de usuario de acceso

telefénico de autenticacion remota (RADIUS, Remote Authentication Dial-In

User Service), las tarjetas inteligentes, el filtrado de paquetes IP y el 1d, del que

llama proporcionan acceso de red seguro a los clientes VPN.

La Figura 3.1 muestra todos los componentes de las redes privadas virtuales y las

posibles configuraciones. Se tiene en cuenta que la implementacion y la configuracion

real de una red privada virtual de Windows 2000 puede variar.

ol o~
e <0

\\
Clientes ¥PN

Windows XP internet

Windows Server 2003
Windows 2000,
Windows NT,
Windows 98,
Windows 95,

cualquier cliente PPTF o

L2TP

Protocolos de tanel
PPTP, L2TP

Protocolos de acceso remoto
PPP

Protocolos de LAN
TCP/IP, IPX, NetBEUI

Servidores de red
Windows Server 2003

S
St ] S dor windows 2000
-~ 1 i Servidor Wingows <&
\I"\\) | . -_Eer. wdor l‘.}et\f\'are
Servidor UNIX
er

Tanel E vidor &pple Macintosh

Servidor YPN
Windows Server 2003

Figura 3.1 Componentes de las redes privadas virtuales de Windows 2000.

En las secciones siguientes se describirdn todos los posibles tipos de conexiones VPN

en una Intranet basadas en los protocolos PPTP y L2TP, los cuales se implementaron

obteniendo magnificos resultados. Estos tipos son los de acceso de clientes VPN de

acceso remoto a redes privadas y conexion de redes privadas virtuales de enrutador a

enrutador. En los ejemplos, las redes privadas corresponderéan con la parte segura de las

redes de los departamentos de Recursos Humanos.

3.3. Conexion de clientes de acceso remoto a VPNs mediante PPTP

La Figura 3.2 muestra el esquema representativo de la VPN de acceso remoto basada en

PPTP.
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SERVER
Subred 192.168.20.0 VPN PPIR Subred

HUB . 192.168.20.1— | 192.168.1.7

192.168.20... CONEXION

VPH

gg_ & 20.20 =, % —%

20,22 ..20.21 .1.60 .A.88

SWITCH

192.168.1.0

subred 192.168.6.0
HUB

Server Sis

Y

.69 .610

Figura 3.2: Esquema de VPN de acceso remoto PPTP en el ISPRMM

La subred 192.168.20.0/24 representa la red del departamento de Recursos Humanos, y

constituye la red a proteger. La red restante, constituye la red piblica, que incluye,

entre otras, las subredes 192.168.1.0 y la 192.168.6.0.

El servicio de enrutamiento y acceso remoto tiene varias opciones de configuracion.

Para configurar un servidor VPN, en todas las implementaciones se deberd escoger la

opcion Servidor de Red Privada Virtual como muestra la Figura 3.3. En estos casos

como el objetivo es acceder a una red privada desde una red publica, el servidor de

Windows 2003 Server tendra que ser un sistema multitarjeta, o sea, dispondra de dos

tarjetas interfaces de red para su conexion con cada red.

Asistente para la instalacién del servidor de e

Configuraciones comunes
Puede seleccionar de vanas configuraciones comunes

¢~ Servidor de conexién a Internet
Habilitar todos los equipos de esta red para la conexién a Intemet

" Servidor de acceso remoto

Habilitar los equipos remotos para que se conecten por marcado a esta red.

& Servidor de red privada virtual (VPN

Habilitar todos los equipos remotos para que se conecten a esta red via Intemet.

(" Ensutador de red
Habilitar esta red para la comunicacién con otras redes

~ Servidor configurado manualmente
Iniciar el servidot con la configuracion predeterminada.

< Atras

Siguiente > Cancelar l

Figura 3.3 Opciones de configuracion del servicio de enrutamiento y acceso remoto.
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Los clientes VPN deben estar asignados a una red para el direccionamiento, el acceso
por marcado telefonico y otros propdsitos, por lo que se deberé escoger la conexion de
red apropiada para tal objetivo. La conexi6n de red a escoger tendra que ser aquella que
da la cara a la red publica, que es la subred con direccion de red 192.168.1.0/24, por lo
que se escoge la interfaz con direccion IP 192.168.1.7 (Figura 3.4). A esta interfaz solo

tendran acceso los clientes VPN,

Asistente para instalacion del servidor de enrutamiento y acceso i
Conexion de Internet
Loz chentes VPN remotas v los envutadores usan una CONexXon unica pala obtener
acceso a este servidor a haves de Intemset

Especifique la conexion de Intemet que usa este tenndor

Conexiones a Intermet

Nombre Descnpcion Dreccion IP
¢No hay conexon Intemet

Conexion a la red privada Adaptador PC1 Fast Ethemet basa 192168201
Conexon a la red pubhca Intel{F ) PROADOY

M Uesklop Ad

Abras |'E.u_3uiente l Cancelar I

Figura 3.4 Seleccion de la interfaz para el acceso VPN.

Adicionalmente se debera escoger el método de asignacion de las direcciones IP a los
clientes, que puede ser de forma automatica o a través de un intervalo de direcciones
especificado de forma manual. En el primer caso, que es la opcion escogida para la
implementacién, puede usar un servidor DHCP para asignar las direcciones en cuyo
caso se debe asegurar de que estd configurado correctamente, si no se utiliza este
servidor generars las direcciones de forma aleatoria. Hay que tener en cuenta que para
que el relevo de mensajes DHCP desde un cliente de acceso remoto sea compatible, se
deberan configurar las propiedades del Agente de retransmision DHCP con la
direccién IP del servidor DHCP. El agente de retransmision DHCP es el componente
del servicio de RRAS que le indica al servidor VPN cual va a ser el servidor DHCP que

brindara servicio a los clientes de acceso remoto VPN.
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El servicio DHCP para la red privada va a estar corriendo en el mismo servidor VPN
pero sobre la interfaz de red con direccion IP 192.168.20.1. Las opciones configuradas

son las siguientes:

e Rango IP: 192.168.20.40 2 192.168.20.80
e Mascara: 255.255.255.0

e Puerta de enlace: 192.168.20.1

e Servidor DNS: 192.168.20.1

e Servidor WINS: 192.168.20.1

En la Figura 3.5 se ilustra la ventana de administracion del servicio de enrutamiento y

acceso remoto una vez terminado el proceso de configuracion.

© Enrutamiento y acceso remoto guerbeT . -0 x|
fccion  Ver || 4= = DE @
Arbal | Interfaces de enrutamiento
S Envutamiento y acceso remoto Interfaz de marcado a petici. . Tipo | Estado
~ Estado del servidor %,:'P,etroceso en bucle Retroceso en...  Habilitadc
= (%) SERVER_VPN (local) Bnterno Interno Habilitadc
EW [nterfaces de enrutamiento 'f-‘?rjnnexton alared publica Dedicado Habilit ad
_j‘i_ Clientes de acceso remoto (0) A3 Conexion ala red privada Dedicado Habilitad:
=) Puertos
- & Enrutamiento IP
= General
8 Rutas estaticas
= Agente de retransmision DHCP
= IGMP
5;: Directivas de acceso remoto
+ __| Reqgistro de acceso remoto
4 | i

Figura 3.5 Herramienta de configuracién del servicio RRAS.

El numero de puertos PPTP y L2TP predeterminado es cinco. Para varios clientes VPN
de acceso remoto, es posible que cinco puertos no sean suficientes por lo que se deberan

agregar los puertos suficientes mediante la opcion Puertos.

Mediante las directivas de acceso remoto, se crea una directiva que requiera que las
conexiones VPN de acceso remoto utilicen un método de autenticacion y refuerzo de

cifrado especificos.
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Por ejemplo, se puede crear un grupo de Windows 2000 llamado Usuarios VPN cuyos
miembros sean las cuentas de los usuarios que crean conexiones VPN de acceso remoto
a través de Internet. A continuacion, se puede crear una directiva que contenga las
siguientes condiciones: Tipo de puerto NAS establecido como Virtual (VPN) y
Grupo de Windows establecido como Usuarios VPN, y la condicién Tunnel-Type en
Protocolo de tinel punto a punte. Finalmente, debe configurar el perfil de la directiva
para seleccionar un método de autenticacion, un método de cifrado y un nivel de cifrado
especificos. La configuracion predeterminada de cifrado admite todos los niveles de

cifrado y permite que no haya cifrado.

Para requerir el cifrado, hay que desactivar la opcién Sin cifrado y seleccione los
niveles de cifrado adecuados en la ficha Cifrade del perfil de la directiva de acceso

remoto. Los niveles de cifrado son:

e Bisico: Esta opcion se utiliza si establece comunicaciones con clientes de
acceso telefénico a redes de Microsoft antiguos. En esta opcion se utiliza el

Cifrado punto a punto de Microsoft (MPPE) y una clave de cifrado de 40 bits.

e Seguro: Esta opcion se utiliza si establece comunicaciones con clientes de
acceso telefonico a redes de Windows 2000 y Windows 98. En esta opcién se
utiliza MPPE y una clave de cifrado de 56 bits.

o El mas seguro: Con esta opcion se utiliza MPPE y una clave de cifrado de 128
bits por lo que se afiade mayor seguridad. Esta opcion sélo estd disponible en las

versiones de Windows 2000 para Norteamérica

Una vez hecho esto el servidor VPN ya esta listo para brindar servicio a clientes VPN

de acceso remoto PPTP.
3.3.1. Comprobaciones realizadas

Primeramente se configuré en una PC de la red publica, con direccion IP 192.168.1.25
(206)una conexion de red con la opcion Conectar a una red privada a través de
Internet, en este caso Internet es la Intranet ISPRMM, por ser conexiones basadas en

Intranet (Figura3.6).
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Asistente para conexion de red ; .
Tipo de conexion de red

Puede seleccionar el ipo de conexion de 1ed que desea crear. basandose en la

configuracion y necesidades su red

" Acceso telefénico a red privada
Conectar utiizando mi linea telefénica; modem o ISDN [RDSI)

" Acceso telefénico a Internet
Conectar a Intemnet utilizando mi linea telefénica (madem o ISDN [RDSI))

@ [Conectar a una red privada a iavés de Intemet
Crear una conexion de red privada virtual [YPN] o tunel a través de Intemet

(” Aceptar conexiones entiantes
Permitit que otros equipos se conecten al mio usando una linea telefénica. Internet o
cable diecto

" Conectar directamente con otio equipo
Conectar utiizando mi puerto sene, patalelo o de inframojos

< Atras l Siguente > I Cancelar l

Figura 3.6 Opciones de configuracién del cliente de acceso remoto.

Posteriormente se elige el nombre o la direccion IP del servidor VPN que seria la
192.168.1.7 (Figura 3.7).

Asistente para conexion de red
Direccion de destino
¢Cual es el nombre o deeccwon del destno?

Escriba el nombre del host o dreccsdn IP del equipo o red a que se este conectando

e
o

Mombre de host o direccion IP (como por & mecrosoit com o 12345676)
[1 9216817

Ahas ' Siguente > I Cancelar

Figura 3.7 Seleccion del servidor VPN PPTP.

En las propiedades de la conexion creada en la ficha Funciones de red se escoge el tipo
de servidor al que se llama, en este caso PPTP, y los protocolos de red disponibles para
la conexion VPN (Figura 3.8).
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Conexidn privada virtual

Configuracion I

E sta conexion usa los componentes seleccionados:

Y~ Protocolo Intemet [TCP/IP)

| omparti impresoras y archivos para redes Miciosaft
.}_-5! E quilibno de la carga en la red

] Clente para redes Miciosoft

Instalar... 4' Desinstalar Propiedades J

Descripcion
Protocolo TCP/IP. El protocolo de red de area extendida

predeterminado que permite |a comunicacion a través de
redes diversas interconectadas.

I Aceptar I CancelalJ

Figura 3.8 Seleccion del tipo de servidor VPN.

Una vez hecho esto solo basta poner las credenciales y conectar. Si todo ha funcionado

bien, se indica que se ha establecido la conexion.

Los resultados de la conexion, como Tipo de servidor, transporte, autenticacion, cifrado,
IP del servidor y del cliente, entre otros, se muestran en la Figura 3.9. Como se puede
observar, la direccion IP asignada pertenece a la subred oculta o segura y ésta fue
asignada por el servidor DHCP corriendo en el mismo equipo que el servidor VPN;
esto, dado porque en la lista de servidores DHCP en el Agente de retransmision DHCP
se encuentra la direccion IP 192.168.20.1.
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Estado de Conexion privada virtual

General Detalles

Propiedad | Valor -

Tipo de servidor PFP

Transportes TCPAP

Autenticacion MS CHAP V2

Cifrado MPPE 56

Compresion MPPL

Entramado de vinculos multiples PPP Activado

Direccion P del servidor 19216820 41

Direccidn |P del chente 192.168.20 40 .1!

« | *l
Cenar

Figura 3.9 Resumen de la configuracion de la conexién con el servidor VPN PPTP.

Antes de la conexion se pudo comprobar, a través de comando ping, que no existia
conexion, como es légico, con ninguna de las PCs de la red segura, con direccién IP de

la red 192.168.20.0 (Figura 3.10).

Después de la conexién ya se cuenta con una conexion a la maquina destino como

muestra la Figura 3.11.

€ C:W‘WINNT"-._System32"-,_cmd.l:ue e ﬂA ..ICle(J
-~

\>ping 192.168.20.280
aciendo ping a 192.168.28.208 con 32 bytes de datos:

iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.

stadisticas de ping para 192.168.20.28:
Paguetes: enviados = 4, recibidos = 8. perdidos = 4 188z perdidos>

iempos aproximados’de recorrido redondo en milisegundos:
minimo = Bms, maximo = @ms, promedio = @ns

s o

Figura 3.10 Respuesta del comando ping cuando intenta conectarse a una PC segura sin

establecer la conexion VPN.
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oA E:“-.|WINNT"-.,System?pz"a.,cmd.exe

:\>ping 192.168.20.20
aciendo ping a 192.168.20.20 con 32 hytes de datos:

espuesta desde 192.168.20.20: hytes=32 tiempo{1Bms TTL=128
espuesta desde 192.168.20.28: hytes=32 tiempo<1Bms TTL=128
espuesta desde 192.168.20.20: hytes=32 tiempo<1iBms TTL=128
espuesta desde 192.168.20.28: hytes=32 tiempo<1@ns TTL=128

stadisticas de ping para 192.168.20.20:

Paguetes: enviados = 4. recibidos = 4. perdidos = @ (@z perdidos),
Tiempos aproximados de pecorrido redondo en milisegundos:
minimo = @Bms, maximo = @ns, promedio = Onms
ey . _'
=
4| =i 2

Figura 3.11 Respuesta del comando ping cuando intenta conectarse a una PC segura,

una vez establecida la conexion VPN.

De esta forma se demuestra que solo a través de una conexion VPN se tiene acceso a

todas las PCs de la red segura.

3.4. Conexién de dos redes privadas virtuales de enrutador a enrutador basada en
PPTP

La Figura 3.12 muestra el esquema representativo de 1a VPN de enrutador a enrutador
basada en PPTP, planteada en esta investigacion. En este caso van a existir dos redes
privadas con direcciones de red 192.168.20.0 y 192.168.6.0 que representan,

respectivamente, las redes de Recursos Humanos y del departamento Econdmico.
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Subred 192.168.1.9

SWITCH
RED PUBLICA '
Subred { 1
1'2 168.20.0 ! . 5
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RED Subred
PRIVADA | | e 192.168.6.0
191 168.20... CONWO“ — ; .
‘ SERVER ]y s
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g—_ g- g_- i‘"’" ARG PRNNJA
2022 .20 2020 'J. -,l
8.3 e

Figura 3.12 Esquema de VPN PPTP de enrutador a enrutador en ISPRMM.

Las dos redes privadas se conectan, utilizando sus enrutadores VPN, mediante un tanel
VPN PPTP que se extiende sobre la subred publica 192.168.1.0.

Para crear esta conexion VPN de enrutador a enrutador basada en PPTP y enviar datos
privados a través de la red publica en la Intranet ISPRMM (red 192.168.1.0/24), hay que

seguir los siguientes pasos:

1. Configurar el enrutador de Windows 2000 que se encuentra en el departamento

econdmico para que reciba conexiones PPTP desde el enrutador del

departamento de recursos humanos.

. Configurar el enrutador de Windows 2000 del departamento de recursos
humanos para que inicie una conexi6n PPTP con el enrutador del departamento

econdmico.

_ Iniciar la conexién PPTP desde cualquier enrutador, en este caso se escogi6 el de

recursos humanos.
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En las siguientes secciones se describen los pasos anteriores.

3.4.1. Configurar el enrutador del departamento econémico

Para que el enrutador de Windows 2000 del departamento econémico admita la
conexién PPTP del otro departamento hay que realizar lo siguiente:

e Configurar la conexion a la Intranet.

e Configurar la conexion a la red privada.

e Configurar el enrutador del departamento economico.
e Configurar los puertos PPTP.

e Configurar las interfaces de marcado a peticién.

e Configurar las rutas estiticas.

e Configurar las directivas de acceso remoto.

Configurar la conexién a la Intranet

Se configuran los siguientes valores en la configuracion de TCP/IP:
e Direccion IP: 192.168.1.98
e Mascara de subred:255.255.255.0

e Puerta de enlace: Nula, puesto que los dos servidores estin conectados

directamente a la misma subred (192.168.1.0/24)
Configurar la conexion a la red privada
Se configuran los siguientes valores en la configuracion de TCP/IP:
e Direccion IP: 192.168.20.1
e Mascara de subred:255.255.255.0
e Servidores DNS y WINS: 192.168.20.1
Configurar el enrutador del departamento econémico

Para permitir que el enrutador de recursos humanos tenga acceso a la red privada, se

debe configurar los valores siguientes:
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e Activar casillas de verificacion Enrutador y Enrutamiento LAN y de marcado

a peticién (Figura 3.13).

Propiedades de SERVER_VPN (local) e 2] x|

General | Segutidadl P l PPP ] Registio de sucesos

#j E nrutamiento y acceso remoto

Habilitar este equipo como:

v Enmtador
" Sélo enmutamiento de red de &rea local (LAN)

[~ Senvidor de acceso femoto

I Aceptar I CancelarJ Apiiga«J

Figura 3.13 Modos de funcionamiento del enrutador de Windows 2000 Server.
o Elementos de Seguridad

o Métodos de autenticaciém: Aqui se seleccionan los métodos de
autenticacion que admite el enrutador de recursos humanos para
autenticar las credenciales de los enrutadores de marcado a peticion. Se
selecciona la autenticacion MS-CHAPv2 preferiblemente o EAP-TLS (si
se dispone de tarjetas inteligentes o certificados de equipo).

o Flementos del protecolo IP: Activar casillas de verificacion Habilitar
enrutamiento IP y Permitir conexiones de marcado a peticién y acceso remoto
basado en IP. En caso de utilizar asignacion estatica de direcciones IP se debe
seleccionar Conjunto de direcciones estiticas y configurar los intervalos de
direcciones IP que se asignan dindmicamente a los clientes VPN basados en

PPTP. En este caso se seleccion DHCP.

e Protocolo PPP: Se debe activar la casilla de verificacion Extensiones del
Protocolo de control de vinculos (LCP) y Compresidn de software.
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Configurar los puertes PPTP

De manera predeterminada, todos los puertos de un enrutador de Windows 2000 estan

configurados para Conexiones de enrutamiento de marcado a peticion (de entrada y

salida), por lo que no es necesario establecer ninguna configuracion adicional.

Configurar la interfaz de marcado a peticién

Las interfaces de marcado a peticion vienen siendo el elemento fundamental para lograr

la conexion. Estas se crean con el Asistente para interfaz de marcado a peticion, donde

se configuran los valores siguientes:

Nombre de interfaz: Es el nombre de la interfaz que representa la conexion al

departamento de recursos humanos. En este caso, se nombr6 conexionvpnRH.
Tipo de conexién: Se selecciona Conectar usando red privada virtual (VPN).
Tipo de VPN: Se selecciona Protocolo de tinel punto a punto (EPIP).

Direccién de destino: Puesto que el enrutador del departamento econémico no

iniciard la conexién VPN, no se requiere ninguna direccion IP.

Credenciales de acceso telefénico de salida: Puesto que el enrutador del
departamento econdémico no iniciara la conexién VPN, escriba cualquier

nombre, dominio y contrasefia.

Credenciales de acceso telefénico de entrada: Se escribe el dominio y la
contrasefia de la cuenta que se utilizard para autenticar el enrutador de recursos
humanos. El Asistente para interfaz de marcado a peticion crea autométicamente
la cuenta y configura su permiso de acceso remoto como Permitir acceso. El
nombre de la cuenta es el mismo que el de la interfaz de marcado a peticién. Por
ejemplo, para el enrutador del departamento de recursos humanos, el nombre de

la cuenta es conexionvpnRH.

Configurar rutas estaticas

Se necesita agregar rutas estaticas para que se reenvie el trafico al departamento de

recursos humanos mediante la interfaz de marcado a peticion apropiada. Se debe
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seleccionar la interfaz de marcado a peticion que corresponda al departamento de

recursos humanos. Los valores de la ruta estatica son los siguientes:

o Interfaz: conexionvpnRH

e Destino: 192.168.6.0

e Maiscara de red: 255.255.255.0

o Meétrica: 1
Puesto que la conexion PPTP es una conexién punto a punto, no es posible configurar la
direccion IP de la puerta de enlace.

Configurar directivas de acceso remoto

Si se desea conceder acceso remoto al enrutador de recursos humanos basado en PPTP,

en funcion de la pertenencia a grupos, hay que hacer lo siguiente:

1. Crear un grupo de Windows 2000 cuyos miembros puedan crear conexiones de

redes privadas virtuales con el servidor VPN. Por ejemplo, EnrutadorRemoto.

2. Agregar al grupo de Windows 2000 las cuentas de usuario que correspondan a

las cuentas que utilizan enrutador remoto.
3. Crear una nueva directiva de acceso remoto con las propiedades siguientes:

o En Nombre de directiva escribir Acceso VPN si es miembro de
EnrutadorRemeoto (por ejemplo).

o Asignar EnrutadorRemoto a la condicion Grupos-Windows (ejemplo).
o Asignar Virtual (VPN) a la condicion Tipo de Puerto NAS.

o Asignar Protocolo de tinel punto a punto (PPTP) a la condicion Tipo
de tanel.

o Activar la opcion Conceder permiso de acceso remoto.

4. Si este equipo solo se utiliza para proporcionar conexiones VPN de enrutador a
enrutador, debe eliminar la directiva predeterminada de acceso remoto llamada

Permitir el acceso si estd habilitado el permiso de acceso telefénico. En caso
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contrario, mueva la directiva de acceso remoto predeterminada para que se

evalte en Gltimo lugar.

La configuracién predeterminada no permite cifrado a ningun nivel. Para requerir el
cifrado, desactive la opcién Sin cifrado y seleccione los niveles de cifrado apropiados
en la ficha Cifrade del perfil de directiva de acceso remoto que utilizan los enrutadores
de llamada.

3.4.2. Configurar el enrutador del departamento de recursos humanos

El enrutador de Windows 2000 del departamento de recursos humanos iniciard la
conexion PPTP con el enrutador del departamento, para ello se ejecutan los pasos
siguientes:

o Configurar la conexion a la Intranet.
« Configurar la conexion a la red privada del departamento de recursos humanos.
e Configurar la interfaz de marcado a peticién.

e Configurar las rutas estéticas.
Configurar la conexién a la Intranet
Se configuran los siguientes valores en la configuracion de TCP/IP:

e Direccion IP: 192.168.1.25
e Miascara de subred:255.255.255.0

e Puerta de enlace: Nula, puesto que los dos servidores estan conectados
directamente a la misma subred (192.168.1.0/24).

Configurar la conexibn a la red privada del departamento de recursos humanos
Se configuran los siguientes valores en la configuracion de TCP/IP:
e Direccién IP: 192.168.6.1

e Miscara de subred:255.255.255.0
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e Sevidores DNS y WINS: 192.168.6.1

Configurar la interfaz de marcado a peticion

o Nombre de interfaz: Es el nombre de la interfaz que representa la conexién al

departamento econémico. En este caso, se nombro conexionvpnECO.
e Tipo de conexién: Se selecciona Conectar usando red privada virtual (VPN).
« Tipe de VPN: Se selecciona Protocolo de tanel punto a punto (PPTP).
e Direccién de destino: 192.168.1.7

e Credenciales de acceso telefénico de salida: Escribir el nombre, el nombre de
dominio y la contrasefia de la cuenta de usuario correspondiente al enrutador de
la sucursal. Las credenciales son las mismas que se incluyeron en la opcion.
Credenciales de aceeso telefonico de entrada del Asistente para la interfaz de
marcado a peticion, al crear la interfaz de marcado a peticion correspondiente a
este departamento en el enrutador del departamento econoémico. Por tanto el

nombre serfa comexidnvpnRH, con la clave correspondiente
Configurar las rutas estiticas

Se necesita agregar una ruta estitica para que se reenvie el trafico al departamento
econémico mediante la interfaz de marcado a peticion apropiada. Se debe seleccionar la
interfaz de marcado a peticién que corresponda al departamento econdmico creada

anteriormente. Los valores de la ruta estatica son los siguientes:
¢ Interfaz: conexionvpnECO
¢ Destino: 192.168.1.0
e Mascara de red: 255.255.255.0
e Meétrica: 1

Puesto que la conexion PPTP es una conexion punto a punto, no es posible configurar la

direccion IP de la puerta de enlace

3.4.3. Iniciar la conexion VPN PPTP de enrutador a enrutador
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Para conectar el enrutador de recursos humanos con el enrutador del departamento
econémico, se debera seleccionar la opcion Conectar sobre la interfaz de marcado a

peticion creada que conecte con este ultimo.
3.4.4. Comprobaciones realizadas

En este caso como se explico anteriormente, las conexiones se realizan a través de las
interfaces de marcado a peticién creadas en ambos servidores. La interfaz en el
enrutador de recursos humanos es quien inicia la conexion, conexion ésta que se vuelve
bidireccional (en ambos sentidos) cuando se comprueba la identidad del enrutador que
llama. La bidireccionalidad permite que ambas redes seguras tengan conexion, si ésta no

se consigue el enrutador que llama sera quien tenga conexion solamente.

Cuando se establece la conexion en ambos servidores VPN aparecen las interfaces de
marcado a peticion en modo Conectado (Figura 3.14 y 3.15). Al servidor de Recursos
Humanos le es asignada por parte de su homélogo, la direccion IP 192.168.20.49. En la
direccion opuesta, se le asigno al servidor del departamento Econdémico, la direccion IP

192.168.6.98.

S Enrutamiento y acceso remoto 3 - lﬂ[lt_l
Lactn v e B@EXETRE @
Arbol | Interfaces de enrutamiento
(5 Enrutamiento y acceso remato Interfaz de marcado a ... / | Tipo | Estado de o
- Estado del servidor %?':UI'IEXIOFI alaredprivada  Dedicado Conectado
- [) SERVER_V¥PN {local) '%?Cone.v i6n alared piblica  Dedicado Conectado
2 Interfaces de enrutamiento g - 0TiEXIONVPMRH Marcado a ... Conectado
=L Clientes de acceso remoto (0) | 32 Interno Interno Conectado
=2 Puertos A3 Retroceso en bucle Retroceso ... Conectado
- = Enrutarmento IP
8 General

2 Rutas estaticas
2 Agente de retransmision DH
= IGMP
Y Directivas de acceso remoto
__1 Reqistro de acceso remoto

< o iy | 13

Figura 3.14 Estado de la interfaz de marcado a peticion en el servidor del departamento

Economico.
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S Enrutamiento y acceso remoto

| Accién Ver || 4= = & m XI@;@ ;
Arbol | | Interfaces de enrutamiento
& Ervutamiento y accesa remoto Interfaz de marca... _* | Tipo | Estado de co,
’j;’ Estado del servidor E?Retroceso en bucle Retrocesoe,., Conectado
Sl EE_RVEP._TELE {local) ?Interno Interno Conectado
_g}_ Interfaces de enrutamiento conexionvpnECO Marcado ap... Conectado
:7_:5_: Puertos '3‘,56.1 Dedicada Conectado
- 8 Enrutamiento IP 2.5 Dedicado Conectado
= General
2 Rutas estaticas
__55_: Agente de retransmision DHCF
= IGMP
3;-{' Directivas de acceso remoto
__ Registro de acceso remoto

ol comae, o B | . PR 7 - 2

Figura 3.15 Estado de la interfaz de marcado a peticion en el servidor de Recursos

Humanos

La Figura 3.16 muestra la respuesta que se tiene con el comando ping que comprueba la
conexion entre una PC de la subred segura 192.168.20.0 con otra de la subred
192.168.6.0. Dada la caracteristica de éste comando se deduce la conectividad a la
inversa. De esta forma se demuestra que solo a traves de una conexién VPN ambas

redes mantienen una conexion segura.

NNT\System32\cmd.exe o e ,_;_||'_'!| x|

:\>ping 192.168.6.38

aciendo ping a

desde
desde
desde
desde

192.168.6.38 con 32 bhytes de datos:

192.168.6.38: hytes=32 tiempo{1@ns
192.168.6.38: bytes=32 tiempo<{18nms
192 .168.6.38: bytes=32 tiempo<{iBms
192.168.6.38: hytes=32 tiempo<1@ns

TTL=127
TTL=127
TTL=127
TTL=127

stadisticas de ping para 192.168.6.38:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8 (Bx perdidos).
iempos aproximados de recorrido redondo en milisegundos:

minime = Bms, maximo = Bms. promedio = Bms

N
- =
L = i

Figura 3.16 Respuesta al comando ping, al comprobar una conexion entre dos PC de

redes privadas distintas.
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Red Segura 1: 192.168.6.0 Red Segura 2: 192.168.20.0

PC Segura 1: 192.168.6.38 PC Segura 2: 192.168.20.20

ServidorRH con conexién VPN: 192.168.20.49 | ServidorECO con conexion VPN: 192.168.6.98
(Asignada por servidor VPN ECO) (Asignada por servidor VPN RH)

Cantidad de saltos entre redes seguras, en direccion a la red 192.168.20.0
1. ServidorRH  192.168.6.1
2. ServidorECO 192.168.6.98
3. Ecol 192.168.20.20

Cantidad de saltos entre redes seguras, en direccion a la red 192.168.6.0
1. ServidorECO 192.168.20.1
2. ServidorRH  192.168.20.49
3. Eco2 192.168.6.38

Tabla 3.1 Resumen de saltos IP de red segura a red segura.

En la Tabla 3.1 se muestra un resumen de las direcciones IP de clientes y servidores y la
cantidad de saltos que da un paquete desde una red privada hasta la otra; estas pruebas
se hicieron con el comando tracert que marca la ruta que toma el paquete entre una

estacion de la red privada 192.168.6.0 hasta la otra red privada 192.168.20.0.

3.5. Conexion de clientes de acceso remoto a VPNs mediante L2TP

La Figura 3.17 muestra el esquema representativo de la VPN de acceso remoto basada
en L2TP. El enfoque en este ejemplo es el mismo que en el caso de acceso remoto VPN

por PPTP visto en la seccion 3.4.
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Red Privada
(Recur sns HUmManos) s

SERVER

Subred 192.168.20.0
HUB

192.168.20...
HUB

+A60 L1808 631 ..6.39

Figura 3.17 Esquema de VPN de acceso remoto PPTP en ISPRMM.

La configuracion de un servidor VPN de acceso remoto basado en L2TP es muy

parecida al de PPP por lo que se detallaran las diferencias medulares.

Todos los puertos L2TP se enumeran como puertos independientes en la lista Puertos
de Enrutamiento y acceso remoto, por lo que se debe configurar todos los puertos L2TP

para el acceso remoto, también es posibles nuevos puertos L2TP adicionales.

Para configurar una directiva de acceso temoto que controle las opciones de
autenticacion y cifrado para las conexiones VPN, se crea una directiva de acceso remoto

con la configuracion siguiente:
e Opcion Nombre de directiva: Acceso VPN (ejemplo).

« En las condiciones, se establece la condicion Tipo-Puerto—NAS en Virtual
(VPN) y la condicion Tunnel-Type (Tipo de tinel) en Protocolo de tiinel de
capa 2.

o Para la configuracién de los perfiles, seleccione las opciones de cifrado y

autenticacion adecuadas.

La configuracion predeterminada de cifrado admite todos los niveles de cifrado y

permite que no haya cifrado. Para requerir el cifrado, hay que desactivar la opcion Sin
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cifrado y seleccionar los niveles de cifrado adecuados en la ficha Cifrado del perfil de

la directiva de acceso remoto. Los niveles de cifrado son:
o Basico: Se utiliza cifrado DES de 56 bits.
« Seguro: Se utiliza cifrado DES de 56 bits.

o [El més seguro: Esta opcion utiliza cifrado DES triple (3DES) y ofrece el mayor
grado de seguridad. Esta opcién solo esta disponible en las versiones de

Windows 2000 para Norteamérica

Coémo se explico en el Capitulo II en configuraciones VPN con L2TP es necesario que
cada equipo, cliente y servidor, tengan al menos un certificado digital de equipo
instalado asignados por una entidad emisora de certificados de confianza. En una red
Microsoft se puede configurar un servidor Windows 2003 Server como una entidad
emisora de certificados que puede brindar servicio a toda la institucion. El componente
administrativo que implementan estos servidores para tal objetivo son los Servicios de

Certificate Server.
3.5.1. Solicitud de certificados a un servidor con Servicios de Certificate Server

Las solicitudes de certificados las debe hacer el usuario, el equipo o el servicio que tiene
acceso a la clave privada asociada con la clave puiblica que formara parte del
certificado. Dependiendo de las directivas de clave piblica establecidas por el
administrador del sistema, los equipos y servicios pueden solicitar automaticamente
certificados sin la intervencion del usuario. Principalmente, hay dos formas de solicitar,

explicitamente, certificados en Windows 2000.
Solicitar certificados mediante el Asistente para peticion de certificados

Cuando solicite certificados de una entidad emisora de certificados de empresa de
Windows 2000, se puede utilizar el Asistente para peticion de certificados que se

encuentra en el complemento Certificados. Este asistente establece los siguientes pasos:

o Seleccionar la entidad emisora de certificados a la que enviara la solicitud. Solo

las entidades emisoras de certificados de empresa que estén disponibles en un
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dominio de Windows podran emitir certificados mediante el Asistente para

peticion de certificados.

e (Opcional) Utilizar Opciones avanzadas en el Asistente para peticion de
certificados con el fin de seleccionar el proveedor de servicios criptograficos

(CSP) para la pareja de claves asociada con la solicitud de certificados.

Solicitar los certificados mediante las paginas Web de los Servicios de Certificate

Server de Windows

Cada entidad emisora de certificados instalada en un servidor de Windows 2000 tiene
paginas Web a las que los usuarios tienen acceso para enviar solicitudes de certificados
basicas y avanzadas. De forma predeterminada, estas paginas se encuentran en
http://nombreServidor/certsrv, donde nombreServidor es el nombre del servidor de

Windows 2000 que aloja a la entidad emisora de certificados.

Cuando solicite certificados de una entidad emisora de certificados independiente de
Windows 2000, utilice las paginas Web de los Servicios de Certificate Server. También
se pueden utilizar las paginas Web para solicitar certificados de las entidades emisoras
de certificados de empresa de Windows 2000 si desea establecer caracteristicas de
solicitud opcionales que no estén disponibles en el Asistente para peticion de

certificados.
Procesar solicitudes de certificados

Cuando envie una solicitud de certificado a una entidad emisora de certificados de
empresa de Windows 2000, se procesara inmediatamente, en lugar de dejarse
"pendiente". La solicitud de certificado fracasaréa o se concederd inmediatamente. Si se

concede, se emite el certificado y se le pide que lo instale.

Cuando envie una solicitud de certificado a una entidad emisora de certificados
independiente de Windows 2000, se procesara inmediatamente o, de forma
predeterminada, se considerara pendiente hasta que el administrador de la entidad
emisora de certificados apruebe o rechace la peticion. En el caso de una peticién
pendiente, el solicitante del certificado tendrd que utilizar las paginas Web de los

Servicios de Certificate Server para comprobar el estado de los certificados pendientes.
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Una vez obtenidos los certificados por las partes involucradas y establecer las
configuraciones al servidor VPN ya se esta listo para brindar servicio a clientes VPN de

acceso remoto PPTP.
3.5.2. Comprobaciones realizadas

La configuracién del cliente en este caso €s anéloga al caso de utilizar el protocolo
PPTP, solo cambia el tipo de servidor al que se estd llamando, o sea, L2TP. Otro
elemento importante es que se deben contar con los certificados de equipos

correspondientes.

Los resultados de la conexion, como Tipo de servidor, transporte, autenticacion, cifrado,
IP del servidor y del cliente, entre otros, se muestran en la Figura 3.18. La direccion 1P,
fue asignada por el servidor DHCP corriendo en el mismo equipo que el servidor VPN,

y pertenece a la misma red que la red oculta o segura.

Estado de Conexién privada virtual

General Detalles I

Propiedad | Valor -~
Tipo de servidor PPP

Transportes TCPAP

Autenticacion MS CHAP V2

Cifrado IPSEC IPSec, ESP DES-G6 g |
Compresion MPPC

Entramada de vinculos mal . Activado -
Direccion P del servdor 192168 2050

Direccion P del chente 192168 20 42 =
| = A

Cerrar I

Figura 3.18 Resumen de la configuracion de la conexién con el servidor VPN L2TP.

Igual se pudo comprobar a través del comando ping que solo mediante una conexion

VPN se tiene acceso a las PCs privadas de la red segura.
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3.5.3. Conexion de dos redes privadas virtuales de enrutador a enrutador basada
en L2TP

La Figura 3.19 muestra el esquema representativo de la VPN de enrutador a enrutador
basada en L2TP, planteada en esta investigacion. La configuracion es exacta al caso

visto en la seccion 3.5, solo cambia el tipo de tinel creado.

Subred 192.1681.9

SWITCH
RED POBLICA {
Subred | : :
192.158.20.0 4iH el
= S Lo -./ 192.160.1...
oy ‘ f oo Subred
PRIVADA il = 5 .
T B Bt - -l
192.168.20... (| | ’
Bl e - 3 SE W HUB
\ 1 e g 111
=~ - i .\ - ..- s . 15'5 I RE[\

2022 2021 2020 - 5 -é -é

Figura 3.19 Esquema de VPN L2TP de enrutador a enrutador en la ISPRMM.

Los pasos a seguir para crear esta conexién VPN de enrutador a enrutador basada en
L2TP y enviar datos privados a través de la red publica en la Intranet ISPRMM (red
192.168.1.0/24), son analogos a los de la conexién de enrutador a enrutador basada en

PPTP, estos son los siguientes:

1. Configurar el enrutador de Windows 2000 que se encuentra en el departamento
econémico para que reciba conexiones L2TP desde el enrutador del

departamento de recursos humanos.

2. Configurar el enrutador de Windows 2000 del departamento de recursos
humanos para que inicie una conexion L2TP con el enrutador del departamento

econdmico.

100




Redes Privadas Virtuales

CAPITULO IIL. I:nplementacitin de una VPN en el ISP “Rafael M. de Mendive”

3. Iniciar la conexion L2TP desde cualquier enrutador, en este caso, como en el

caso anterior se escogio el de recursos humanos.

En aras de no reiterar en las configuraciones de estos, solo se detallaran los aspectos

medulares que lo diferencian de la conexion basada en PPTP.

Primeramente se deben instalar los certificados de equipo como se describi6é en la

seccion anterior.

En la configuracion de ambas interfaces de marcado a peticion, una en cada extremo de
la conexién, se deberé escoger en Tipo de VPN, el tipo Protocolo de tinel de capa 2

(L2TP).

En cuanto a las directivas de acceso remoto, si se desea conceder acceso remoto al
enrutador de recursos humanos basado en L2TP, en funcién de la pertenencia a grupos,
su configuracién sera igual al caso homologo PPTP solo cambiaria el valor de la

condicién Tipo de tiinel que seria Protocolo de tinel de capa 2 (L2TP).
3.5.4. Comprobaciones realizadas

La conexién es andloga al caso visto con anterioridad basado en PPTP y se comprobo la

conectividad en ambas direcciones mediante el comando ping.

3.6. Propuesta de VPN escogida

La ubicacion real de los departamentos de recursos humanos y economicos hace que
estos formen una tnica red de computadoras debido a que se encuentran en la misma
edificacion, pero en diferentes plantas, lo cual no es inconveniente por la cercania en el

plano vertical de los mismos.

Lo anterior hace descartar las posibilidades de conexion VPN del tipo enrutador a
enrutador, quedaria escoger entre las opciones de acceso remoto VPN basado en PPTP o
L2TP. La opcion de configuracion propuesta es la de conexion de acceso remoto VPN
L2TP por ser ésta, como se explico en el capitulo 1II, la que implementa mayor

seguridad, al basarse en el protocolo IPSec.

Hay que destacar que no todas las maquinas de estos departamentos manejan

informacion confidencial por lo que éstas pueden pertenecer a la red publica. Esto
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podria ser muy importante puesto que las maquinas que pertenecen a la red privada
nunca podran acceder a los servicios piblicos dentro de los que se destacan el Web,

FTP, e-mail, entre otros, lo que podria traer inconvenientes a los trabajadores.

Una configuracién mas exacta para €sta red seria la representada en la Figura 321,

Red Piblica
192.168.1.0
A Red Privada
__;g_"( S 192.168.200  ——
‘:’ "\
/ Red Sequra \
f ’ = 2

Servidor VPH | (8 \
{L2TP /IPSeC) po comura 2 PC Segura

Figura 3.21 Configuracién de Red VPN propuesta para su implementacion.

Los componentes principales de la red de estos departamentos incluyendo la parte

publica y la privada serian los siguientes:

e Tres Hubs (Hubl, Hub2, Hub3): Los dos primeros le dan conectividad a las PCs
no seguras de cada departamento, por lo que estén conectadas a la parte publica
de la Intranet ISPRMM. El Hub3 le brinda conectividad a todas las PCs seguras
y al servidor VPN.

e Servidor VPN multitarjeta: El servidor VPN se conecta a la red publica a través

de una conexion con el Hubl y a la red Privada mediante el Hub3.

En la figura anterior las PCs seguras se ubican a la derecha En caso de que la aplicacion
ASSETSS lo permita, los usuarios de recursos humanos que la utilicen podrian
convertirse en clientes VPN del servidor y asi ejecutar la aplicacion de forma remota y

segura.
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Conclusiones

Durante el desarrollo de este proyecto s¢ han planteado los ejemplos necesarios que
justifican y demuestran el cumplimiento de los objetivos trazados inicialmente, por lo que

se pueden citar las siguientes conclusiones:

1. Los requerimientos de seguridad en las redes de datos han sido y serdn uno de los
factores esenciales para las empresas, en Su eleccion de una arquitectura de red

determinada.

9 Los servicios VPN IP tienen el potencial para convertirse en una solucién viable

para la consolidacion de la seguridad en ambientes de Internet Intranet.

3. La propuesta planteada de VPN para su implementacion en el Instituto Superior

Pedagogico, responde a las necesidades actuales con un minimo de recursos.

4. Los escasos recursos con que cuenta el ISPRMM, unido a la mala concepcion sobre
seguridad, que implica un uso incorrecto de una PC que maneja informacion

confidencial, harén dificil la temprana implementacion de la propuesta dictada.

5. Dado que las VPN’s utilizan una infraestructura publica de transporte, se tiene que
implementar fuertes mecanismos de seguridad y encriptacion para mantener la

integridad de los datos.

6. Las VPN IP representan una solucion para las empresas en cuanto a seguridad,
confidencialidad e integridad de los datos por lo que algunas organizaciones estan

implementando este tipo de tecnologia.
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Recomendaciones

. Capacitar, en los principios bésicos de seguridad informética, al personal de la

institucién que maneje informacion confidencial.

. Implementar la propuesta planteada, como una solucién a los requerimientos de

seguridad existentes en el ISPRMM.
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