CAPITULO |

1. FUNDAMENTACION TEORICA DE LAS REDES
INALAMBRICAS WLAN

1.1 Entorno De La Universidad Técnica De Cotopaxi

1.1.1 Antecedentes histéricos

La Universidad Técnica de Cotopaxi, es una institucion de Educacién Superior Publica,
Laica y Gratuita, creada mediante Ley promulgada en el Registro Oficial N.- 618 del 24
de enero de 1995, y que forma parte del Sistema Nacional de Educacion Superior
Ecuatoriano. Se rige por la Constitucion Politica del Estado, la Ley de la Educacion
Superior y otras leyes conexas. Es una institucion universitaria sin fines de lucro que
orienta su trabajo hacia los sectores urbanos, marginales y campesinos; que busca la
verdad y la afirmacion de la identidad nacional, y que asume con responsabilidad el
aseguramiento de la libertad en la produccion y difusion de los conocimientos y del
pensamiento democratico y progresista para el desarrollo de la conciencia

antiimperialista del pueblo.

En nuestra institucion se forman actualmente profesionales al servicio del pueblo en las
siguientes areas de especialidades: Ciencias Exactas y Naturales, Ciencias
Agropecuarias y Veterinarias, Ciencias Humanisticas y del Hombre. Realizamos
esfuerzos para alcanzar cada dia metas superiores y mas competitivas, planteandonos
como retos, la formacion de profesionales integrales en los ambitos de pre y postgrado
al servicio de la sociedad, el desarrollo paulatino de la investigacion cientifica y la
vinculacion con la colectividad a partir de proyectos generales y especificos, con la
participacion plena de todos sus estamentos. Somos una Universidad con adecuados

niveles de pertinencia y calidad, logrados a través de la concientizacion y difusion de la
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ciencia, cultura, arte y los conocimientos ancestrales. Contribuimos con una accién
transformadora en la lucha por alcanzar una sociedad mas justa equitativa y solidaria,
para que el centro de atencion del Estado sea el ser humano. Por ello, la Universidad
Técnica de Cotopaxi asume su identidad con gran responsabilidad: “Por la vinculacién
de la universidad con el pueblo”,”Por una Universidad alternativa con Vision de Futuro”
Consciente de sus avances e insuficiencias, la Universidad Técnica de Cotopaxi
emprende decisivamente el camino hacia la trasformacion plasmada en su Plan

Estratégico de Desarrollo Institucional para el periodo 2003 — 2006.

1.1.2 Misién

La Universidad Técnica de Cotopaxi como entidad de derecho publico y plena

autonomia, plantea como Mision:

“Contribuir en la satisfaccion de las demandas de formacion y superacion profesional,
en el avance cientifico — tecnoldgico y en el desarrollo cultural universal y ancestral de
la poblacion ecuatoriana para lograr una sociedad solidaria, justa, equitativa y
humanista. Para ello, desarrolla la actividad docente con niveles adecuados de calidad,
brindando una oferta educativa alternativa en pregrado y posgrado, formando
profesionales analiticos, criticos, investigadores, humanistas capaces de generar ciencia
y tecnologia. Asimismo, realiza una actividad cientifico — investigativa que le permite
brindar aportes en la solucion de los problemas mas importantes de su radio de accion, y
a través de la vinculacion con la colectividad, potencia su trabajo extensionista. Se
vincula con todos los sectores de la sociedad y especialmente, con aquellos de escasos
recursos economicos, respetando todas las corrientes del pensamiento humano. La
Universidad Tecnica de Cotopaxi orienta sus esfuerzos hacia la bdsqueda de mayores
niveles de calidad, pertinencia y cooperacion nacional e internacional, tratando de lograr
niveles adecuados de eficiencia, eficacia y efectividad en su gestion. Se distingue de
otras instituciones de educacion superior de la provincia al ser una Universidad
alternativa vinculada fuertemente al pueblo en todas sus actividades”.

1.1.3 Visién de la Universidad



La Universidad Técnica de Cotopaxi plantea como Vision de Futuro los siguientes

postulados que representan el estado minimo deseable y posible de alcanzar:

. Se ha elevado la calidad de la formacion integral profesional. Los graduados
manifiestan satisfaccion sobre la formacion recibida en la mayoria de las carreras. Los
Planes de Estudios y las Mallas Curriculares estan actualizados. Crece ligeramente la

oferta de carreras y especialidades, asi como las modalidades de estudios.

. La matricula en todas las carreras tiene un ligero aumento. Se eleva la promocién
en los primeros dos ciclos en la mayoria de las carreras. Se amplia el niamero de
alumnos — ayudantes y se apoya adecuadamente a los estudiantes de bajo rendimiento.
Existe un mejor servicio en las bibliotecas a la comunidad universitaria, creciendo
ademas el fondo bibliogréafico para el pregrado y posgrado. Se refuerza el papel del
Centro Experimental y de Produccién de Salache con relacion a la produccion

agropecuaria y la captacion de recursos extrapresupuestarios.

. Se avanza ligeramente en el desarrollo de la investigacién cientifica en cada una
de las carreras, creciendo el numero de proyectos en ejecucion y los resultados en las
areas prioritarias definidas institucionalmente. Crece ligeramente el numero de
convenios en el area de la investigacion. Se incrementan las cantidades de eventos
cientificos y de articulos publicados en la Revista Alma Mater. Crece el nimero de
estudiantes que se incorpora a la investigacion. El sistema de planificacion y control de
la investigacion funciona adecuadamente. Mejora la infraestructura para desarrollar la
investigacion. Aumenta ligeramente la cantidad de recursos extrapresupuestarios

captados a través de la investigacion.

. Mejora la calidad de las actividades de posgrado. Crece ligeramente la oferta de
maestrias, diplomados y estudios de doctorados en las areas prioritarias definidas. Crece

el numero de Master en la planta docente. Se establecen convenios de cooperacion con
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Colegios Profesionales y otras Universidades para desarrollar actividades de posgrado.
La actividad de posgrado se amplia a las ciudades en donde la Universidad posee
Centros Asociados. La Dependencia Administrativa que atiende el posgrado en la UTC
funciona eficientemente con el personal idoneo. Se logra incrementar el uso de las
Nuevas Tecnologias de Informacion y Comunicacion en las actividades de diplomados y

maestrias.

. Se incrementan los Programas de Difusién Cultural, impactando favorablemente
en los beneficiarios. Todas las carreras realizan actividades de extension universitaria.
El Servicio de Bienestar Universitario se amplia ligeramente y mejora la calidad de sus
resultados. Se dispone de un Programa de Desarrollo de la Extension Universitaria
actualizado, que incluye la problematica del medio ambiente. Se alcanzan buenos
resultados en la proyeccion del deporte hacia el sector externo. Se imparte actividades
de superacion sobre el area de extension a los miembros de la comunidad universitaria.
Se realizan actividades de educacidn continua y capacitacion popular con buen impacto

en los beneficiarios.

. El nivel de formacién pedagodgica, profesional y cientifica de los docentes
aumenta. Se eleva ligeramente el nimero de docentes a tiempo completo. Se eleva el
nivel preparacion del personal administrativo, los empleados y las autoridades a través
de actividades de capacitacion y profesionalizacion contratadas al sector externo. El
sistema de reclutamiento, seleccion, induccion y evaluacion funciona adecuadamente.
Se estimulan los mejores resultados del personal a través de un sistema de
reconocimientos. Se incrementa el sentido de pertenencia a la Universidad por parte del

personal.

. Se eleva la cultura informéatica de la comunidad universitaria. El nivel de
preparacion del personal en ésta area aumenta. Se alcanza una mayor cobertura en la

satisfaccion de las demandas de equipamiento de las diferentes areas universitarias. Se
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potencia el proceso de informatizacion de la Universidad con el aporte de los
estudiantes.

. Se mejoran las relaciones con los colegios de bachillerato con mayor potencial
de futuros aspirantes para la UTC, desarrollandose programas conjuntos. Se establecen
alianzas estratégicas con algunas entidades productivas y de servicios y los Colegios
Profesionales para realizar actividades conjuntas de mutuo beneficio. Aumenta el
numero de convenios con Universidades nacionales y extranjeras en areas de interés
institucional.

. Se dispone de un marco normativo actualizado y completo, que es conocido por
la comunidad universitaria. Toda la base juridica se encuentra bajo soporte

automatizado.

. Mejora la gestion econémica, financiera y administrativa universitaria. Se eleva
el nivel de calificacion del personal que trabaja en esas areas y se automatizan una parte
de los procesos, produciendo una disminuciéon del tiempo para los tramites y una
elevacion de la eficiencia del personal. Se produce un incremento paulatino en la
captacion de fondos extrapresupuestarios de autogestion. Existe un uso mas racional de
los recursos disponibles. Se mejora ligeramente la remuneracion salarial del personal.
La disponibilidad y uso de la infraestructura fisica y del equipamiento crecen. Se

obtienen buenos resultados en las auditorias internas y el control estatal.

. Se dispone de un nuevo maddulo adicional del proyecto de Campus Universitario.
El sistema de planificacion institucional se fortalece; todas las dependencias elaboran
anualmente su plan operativo. Se fortalece la Direccion por Objetivos en todas areas
universitarias. Se cuenta con un Sistema de Informacion Estadistico que contribuye
favorablemente en la toma de decisiones. Se logra la acreditacion de algunos programas

académicos de pregrado y postgrado.



1.1.4 Estructura organizacional




1. 2 Sistemas de redes y tendencia a las telecomunicaciones

1.2.1 Introduccién

Desde los albores de la humanidad, un tema fundamental con respecto al desarrollo y
progreso, ha sido la necesidad de comunicacion entre unos y otros, presente a lo largo de
la historia. En los ultimos afios los nuevos logros de la tecnologia han sido la aparicion
de computadores, lineas telefonicas, celulares, redes aldmbricas e inaldmbricas, asi

como las satelitales.

El principio de la comunicacién se establece mediante el habla en la relacién entre
emisor, mensaje y receptor. Pero la tecnologia de hoy en dia no solo debe hacer
referencia a la transmision de voz, sino debe intentar abarcar una mayor gamma de
aplicaciones, llamese la transmisién de datos. Dada esta necesidad es que surgen las
redes de computadores como la intranet, la extranet y el internet. Referente al
intercambio de voz y datos se hace indispensable la necesidad de estar conectados con el
mundo entero a través de la Internet, de donde surgen algunos problemas concernientes
a la aplicacion de redes alambricas debido a que se hace necesario el transporte de los

equipos ya sea dentro de un local como al interior de alguna oficina.

Al presentarse esta necesidad se hizo parte de un grupo de estudio de mayor
envergadura, desde las redes inaldmbricas, la transferencia de datos via infrarrojo, asi
como en la aplicacion de redes satelitales. Las mismas que han logrado satisfacer esta
necesidad logrando la conexion de usuarios existentes en distintos lugares del mundo.
La aplicacion de la tecnologia inalambrica, viene teniendo un gran auge en velocidades
de transmision, aungue sin competir con la utilizacién de redes alambricas o el uso de la
fibra Optica, sin embargo cubren satisfactoriamente la necesidad del movimiento de los

usuarios.

1.2.2 Definicidén de redes
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“Una red es un conjunto de ordenadores conectados entre si, que pueden comunicarse
compartiendo datos y recursos sin importar la localizacion fisica de los distintos
dispositivos. A través de una red se pueden ejecutar procesos en otro ordenador o

acceder a sus ficheros, enviar mensajes, compartir programas”.*

Los ordenadores suelen estar conectados entre si por cables. Pero si la red abarca una
region extensa, las conexiones pueden realizarse a través de lineas telefonicas,

microondas, lineas de fibra Optica e incluso satélites.

GRAFICO 1.1: REDES
FUENTE: GRUPO INVESTIGADOR

Servidor

1.2.3 Definicidén de VLANs

Las LANSs virtuales (VLANS) son agrupaciones de estaciones LAN que se comunican
entre si como si estuvieran conectadas al mismo cable, incluso estando situadas en
segmentos diferentes de una red de edificio o de campus. Es decir, la red virtual es la
tecnologia que permite separar la vision légica de la red de su estructura fisica mediante

el soporte de comunidades de intereses, con definicion légica, para la colaboracion en

! RODRIGUEZ Jorge, Introduccion a Las Redes De Area Local, McGraw Hill, México, 1998. Pag. 23-29



sistemas informaticos de redes. Este concepto, facilmente asimilable a grandes trazos
implica en la practica, sin embargo, todo un complejo conjunto de cuestiones
tecnoldgicas. Quizas, por ello, los fabricantes de conmutacion LAN se estan
introduciendo en este nuevo mundo a través de caminos diferentes, complicando adn

mas su divulgacion entre los usuarios.

Ademas, la red virtual simplifica el problema de administrar los movimientos, adiciones
y cambios del usuario dentro de la empresa. Por ejemplo, si un departamento se desplaza
a un edificio a través del campus, este cambio fisico sera transparente gracias a la vision
I6gica de la red virtual. Se reduce notablemente el tiempo y los datos asociados con los
movimientos fisicos, permitiendo que la red mantenga su estructura logica al coste de
unas pocas pulsaciones del ratén del administrador de la red. Puesto que todos los
cambios se realizan bajo control de software, los centros de cableado permanecen

seguros y a salvo de interrupciones.

GRAFICO 1.2: ELEMENTOS DE LA IMPLEMENTACION DE UNA VLAN.
FUENTE: WWW.EMAGISTER.COM/PUBLIC/PDF/COMUNIDAD_EMAGISTER/849677065484567-
CONFIG-CISCOS.PDF

Visiéon VLAN

‘Administracion

Membership buert Usuario
VLAN uerto MAC
,\,l(ilrlllj E zgsl Protocolo
Comunicacion Puertos »
VLAN Definidos Capa 3 ~&— Implicito

LANE 802.1Q 3Com VLT -4— Explicito

Configuracion Semi -
VLAN Manual Automatico Automatico AutoCast
Comunicacién Edge routing “One-armed Route server / Desktop-enabled
Inter - VLAN Internal Rounting router (external) router client (no explicit routing)
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Las redes locales inaldmbricas se integran en una red privada igual que las otras redes

locales. Por ejemplo, los puntos de acceso de la WLAN se conectan a un hub Ethernet y
de éste a un encaminador IP.

1.3.1 Servidor

Es la maquina principal de la red. Se encarga de administrar los recursos de ésta y el
flujo de la informacion. Algunos servidores son dedicados, es decir, realizan tareas

especificas. Por ejemplo, un servidor de impresion esta dedicado a imprimir; un servidor
de comunicaciones controla el flujo de los datos, etcétera.

GRAFICO 1.3: SERVIDORES
FUENTE: REDES DE COMPUTADORAS. ANDREW TANENBAUM

i

Para que una maquina sea un servidor es necesario que sea una computadora de alto

rendimiento en cuanto a velocidad, procesamiento y gran capacidad en disco duro u
otros medios de almacenamiento.

1.3.1.1 Tipos de servidores
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En la actualidad existen una variedad de servidores para multiples aplicaciones, que son
utilizadas por instituciones publicas y privadas en las cuales podemos citar los

siguientes.

1.3.1.1.1 Servidor Web.

Bésicamente, Un servidor Web es un computador preparado y acondicionado para
estar permanentemente conectado a una red de alta velocidad. Esta red de alta
velocidad forma parte de Internet, carga un archivo y lo sirve a través de la red al
navegador de un usuario. Este intercambio es mediado por el navegador y el servidor
que hablan el uno con el otro mediante HTTP. Se pueden utilizar varias tecnologias
en el servidor para aumentar su potencia mas alld de su capacidad de entregar
paginas HTML.

1.3.1.1.2 Servidores de Aplicaciones (Application

Servers) .

Designados a veces como un tipo de middleware (software que conecta dos
aplicaciones), los servidores de aplicaciones ocupan una gran parte del territorio entre
los servidores de bases de datos y el usuario, y a menudo los conectan. “Los servidores
de aplicacién también brindan a los desarrolladores una Interfaz para Programacién de
Aplicaciones (API), de tal manera que no tengan que preocuparse por el sistema

operativo”. 2

1.3.1.1.3 Servidores Proxy (Proxy Server).

Los servidores Proxy se situan entre un programa del cliente (tipicamente un navegador)
y un servidor externo (tipicamente otro servidor web) para filtrar peticiones, mejorar el

funcionamiento y compartir conexiones.

2 http://Amwww.monografias.com/trabajos18/redes-computadoras/redes-computadores.html
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Funcionamiento

Un Proxy permite a otros equipos conectarse a una red de forma indirecta a traves de él.
Cuando un equipo de la red desea acceder a una informacion o recurso, es realmente el
proxy quien realiza la comunicacion y a continuacion traslada el resultado al equipo

inicial. (Ejemplo: una pagina Web).

1.3.1.1.4 Servidor de Base de Datos

Los Servidores de Bases de datos (MySQL, ORACLE, etc) permiten aprovechar
la estabilidad y seguridad que el sistema operativo Linux le ofrece para

maximizar entre otros:

e Manejo de sus bases de datos ya sea desde el mismo servidor o desde sus
aplicaciones remotas.

« Sincronizacién de sus bases de datos o la de sus clientes entre varios servidores.

o Configuracion de varios motores de bases de datos de acuerdo con las

necesidades particulares, ya sea para manejo interno o remoto.

1.3.1.1.5 Sistema operativo de red

Es el sistema que se encarga de administrar y controlar en forma general a la red: Linux
Red Hat 4.0 Enterprise Server, Windows 2000 Advanced Server.

1.3.2 Terminales

Las terminales portatiles -usadas en aplicaciones de negocios- se pueden encontrar en
diferentes formas y tamafios para resolver diversas tareas. Hoy en dia en el ambiente
dindmico de las empresas, la habilidad para manejar informacion en el punto de

actividad ofrece a las comparfiias una ventaja competitiva. Ahora se cuenta con una
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amplia variedad de productos con diferentes formas, sistemas operativos, opciones de

comunicacion, etc.

1.3.2.1 Clasificacién de los terminales

Todas son una buena opcion como herramienta de soporte ideal para el funcionamiento

en el manejo de datos:

1.3.2.1.1 Key Based o Terminales basadas en teclado.

Cuando se tiene una aplicacion de manejo de datos intensiva que requiere una entrada
manual de la informacion, una Terminal portatil de captura de datos con teclado es la
respuesta. Construida con un teclado alfanumérico fécil de usar y una pantalla
iluminada. Para un alto rendimiento en comunicaciones existen opciones batch y

radiofrecuencia.

1.3.2.1.2 Pen based o con pluma por contacto.

La gran diferencia con estas terminales con pluma por contacto es que no contienen
teclado. La informacion se manipula simulando el uso de una pluma que por contacto
permite introducir datos. Estas terminales incrementan la eficacia, efectividad y resisten
el uso rudo en trabajo pesado suficiente para trabajar virtualmente en cualquier lugar. Es
la herramienta indispensable para trabajadores en movimiento en todas las industrias
donde se requiere que la informacion se recolecte donde sea generada. Como muchas

otras terminales portatiles existen opciones batch y radiofrecuencia.

1.3.2.1.3 Montadas en un vehiculo

Cuando su necesidad sea contar con un dispositivo montado en un vehiculo, como por
ejemplo un montacargas, se cuenta con terminales para la industria movil. Estas

terminales permiten al operador capturar, procesar y comunicar la informacion
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dondequiera que se encuentre; ademas pueden contener un lector de cddigo de barras y

permiten transmitir la informacion a un host remoto.

1.3.3 Espectro Electromagnético

Se denomina espectro electromagnético al conjunto de ondas electromagnéticas 0, mas
concretamente, a la radiacion electromagnética que emite (espectro de emision) o
absorbe (espectro de absorcion) una sustancia. Dicha radiacién sirve para identificar la
sustancia de manera analoga a una huella dactilar. Van desde las de menor longitud de
onda, pasando por la luz ultravioleta, la luz visible y los rayos infrarrojos, hasta las

ondas electromagnéticas de mayor longitud de onda, como son las ondas de radio.

GRAFICO 1.4: ESPECTRO ELECTROMAGNETICO.
FUENTE: WIKIPEDIA, LA ENCICLOPEDIA LIBRE.
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Son ondas producidas por la oscilacion o la aceleracion de una carga eléctrica. Las
ondas electromagnéticas tienen componentes eléctricos y magnéticos. La radiacion
electromagnética se puede ordenar en un espectro que se extiende desde ondas de
frecuencias muy elevadas (longitudes de onda pequefias) hasta frecuencias muy bajas

(longitudes de onda altas).

1.3.3.1.1 Ondas de radio.
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Las ondas de Radio son un tipo de ondas electromagnéticas, lo cual confiere tres
ventajas importantes: No es necesario un medio fisico para su propagacion, las ondas
electromagnéticas pueden propagarse incluso por el vacio. La velocidad es la misma que
la de la luz, es decir 300.000 Km/seg. Objetos que a nuestra vista resultan opacos son

transparentes a las ondas electromagnéticas.

GRAFICO 1.5: ONDAS DE RADIO
FUENTE: REDES DE COMPUTADORAS. ANDREW TANENBAUM

1.3.3.1.2 Microondas Terrestres

Suelen utilizarse antenas parabdlicas. Para conexiones a larga distancia, se utilizan
conexiones intermedias punto a punto entre antenas parabdlicas. Se suelen utilizar en
sustitucion del cable coaxial o las fibras Opticas ya que se necesitan menos repetidores y
amplificadores, aunque se necesitan antenas alineadas. Se usan para transmision de

television y voz.

GRAFICO 1.6: MICROONDAS TERRESTRES
FUENTE: REDES DE COMPUTADORAS. ANDREW TANENBAUM
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1.3.3.1.3 Ondas Infrarrojas.

Llamadas también térmicas, llegan hasta la luz visible (el rojo del espectro), se producen
por la vibracion de los electrones de las capas superiores de ciertos elementos, estas
ondas son absorbidas facilmente por la mayoria de los materiales. La energia infrarroja
que absorbe una sustancia aparece como calor, ya que la energia agita los atomos del

cuerpo, e incrementa su movimiento de vibracion o translacion.
1.3.3.1.4 Ondas Visibles.

Son la parte del espectro electro-magnético que puede percibir el 0ojo humano. La luz se

produce por la disposicién que guardan los electrones en los &tomos y moléculas. Las

diferentes longitudes de onda se clasifican en colores que varian desde el violeta el de

menor longitud de onda hasta el rojo el de mayor longitud de onda (de 4 a 7x10°).
1.3.3.1.5 Ondas Ultravioletas.

Los atomos y moléculas sometidos a descargas electricas producen este tipo de
radiacion. No debemos de olvidar que la radiacion ultravioleta es la componente
principal de la radiacién solar. La energia de los fotones de la radiacion ultravioleta es

del orden de la energia de activacion de muchas reacciones quimicas.
1.3.3.1.6 Rayos X.

Si se aceleran electrones y luego, se hacen chocar con una placa metalica, la radiacion

de frenado produce rayos X. Los rayos X se han utilizado en medicina desde el mismo

16



momento en que los descubrié Rontgen debido a que los huesos absorben mucho més

radiacion que los tejidos blandos.

1.3.3.2 Caracteristicas de las Ondas Electromagnéticas

1.3.3.2.1 Frecuencia (f)

La frecuencia de una onda responde a un fenémeno fisico que se repite ciclicamente un
numero determinado de veces durante un segundo de tiempo, tal como se puede

observar en la siguiente ilustracion:

TABLA 1.1: ESPECTRO DE LAS RADIACIONES DE LAS ONDAS ELECTROMAGNETICAS.
FUENTE: © 2002. CARLOS ANDRES CARVAJAL T. ASTRONOMO AUTODIDACTA.

Regidn del espectro | Intervalo de frecuencias (Hz)
Radio-microondas | 0-3.0-10™

Infrarrojo 3.0-10°-4.6-10"
Luz visible 4.6-10"-7.5.10"
Ultravioleta 7.5-10"*-6.0-10™
Rayos X 6.0.10°-1.0-10%

Radiacion gamma | 1.0-10%-.. ..
1.3.3.2.2 Longitud (4)

Las ondas del espectro electromagnético se propagan por el espacio de forma similar a
como lo hace el agua cuando tiramos una piedra a un estanque, es decir, generando

ondas a partir del punto donde cae la piedra y extendiéndose hasta la orilla.

1.3.3.2.3 Amplitud (A)

a amplitud constituye el valor maximo que puede alcanzar la cresta o pico de una onda.
El punto de menor valor recibe el nombre de valle o vientre, mientras que el punto

donde el valor se anula al pasar, se conoce como “nodo” o “cero”.
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1.3.4 Medio Ambiente

Se entiende por medioambiente o medio ambiente al entorno que afecta y condiciona
especialmente las circunstancias de vida de las personas o la sociedad en su conjunto.
Comprende el conjunto de valores naturales, sociales y culturales existentes en un lugar
y un momento determinado, que influyen en la vida del hombre y en las generaciones
venideras. Es decir, no se trata s6lo del espacio en el que se desarrolla la vida sino que
también abarca seres vivos, objetos, agua, suelo, aire y las relaciones entre ellos, asi

como elementos tan intangibles como la cultura.

1.3.5 Switch Inalambrico

El Switch inalambrico WS2000 es una poderosa solucion integrada que simplifica y
reduce los costos de la gestién de redes cableadas e inalambricas (802.11a/b/g) en
sucursales. El dispositivo integra router, puerta de enlace, servidor de seguridad, Power-
over-Ethernet (POE) y otras funciones, se elimina la necesidad de adquirir varios
dispositivos y la complejidad de su gestion. La compatibilidad con extensiones Wi-Fi
Multimedia (WMM) permite al WS2000 ofrecer el mejor rendimiento incluso en las

aplicaciones mas complejas con voz y video.

GRAFICO 1.7: SWITCH INALAMBRICO SYMBOL WS2000.
FUENTE: HTTP://WWW.ZETES.COM/ELINK/05Q1/SPAIN/WIRELESS-SWITCH.HTM.
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1.3.6 Access Point

Un punto de acceso inalambrico (WAP o AP por sus siglas en inglés: Wireless Access
Point) en redes de computadoras es un dispositivo que interconecta dispositivos de
comunicacion inalambrica para formar una red inaldmbrica. Normalmente un WAP
también puede conectarse a una red cableada, y puede transmitir datos entre los
dispositivos conectados a la red cableada y los dispositivos inalambricos. Muchos
WAPs pueden conectarse entre si para formar una red ain mayor, permitiendo realizar
"roaming". (Por otro lado, una red donde los dispositivos cliente se administran a si
mismos - sin la necesidad de un punto de acceso - se convierte en una red ad-hoc).”Los
puntos de acceso inaldmbricos tienen direcciones IP asignadas, para poder ser
configurados. El punto de acceso recibe la informacion, la almacena y la transmite entre
la WLAN (Wireless LAN) y la LAN cableada”.?

GRAFICO 1.8: ACCES POINT.
FUENTE: HTTP://ES.WIKIPEDIA.ORG/WIKI/PUNTO_DE_ACCESO.

1.3.7 Tarjetas Inalambricas

1.3.7.1 Caracteristicas de las tarjetas inalambricas mas

utilizadas en la auditoria wireless.

3 http://www.pucelawireless.net/index.php?pagename=AccessPoint

19


http://es.wikipedia.org/wiki/Redes_de_computadoras
http://es.wikipedia.org/wiki/Red_inal%C3%A1mbrica
http://es.wikipedia.org/wiki/Ethernet
http://es.wikipedia.org/wiki/Roaming
http://es.wikipedia.org/wiki/Direcci%C3%B3n_IP
http://es.wikipedia.org/wiki/WLAN
http://es.wikipedia.org/wiki/LAN
http://www.pucelawireless.net/index.php?pagename=AccessPoint

Basandome en la experiencia y los informes presentados por muchos de las personas

integrantes del foro gireles presento esta tabla que recoge algunas de las caracteristicas

que deben ser tenidas en cuenta a la hora de la eleccién de las mismas para la auditoria

wireless. No se pondra bajo ningn concepto ningun precio ni ninguna direccion donde

poder adquirirlas ya que estos datos cambian constantemente y seré estudio particular de

cada persona en funcion de sus necesidades y de su economia.

TABLA 1.2:

TABLA DE TARJETAS INALAMBRICAS (ACTUALIZADO A (3-10-06)
FUENTE: HTTP/MMWW.SYMBOL.COM.MX/INFO8.HTML

Modelo

AirisV257 mini-pci
119

Belkin F5D7050

CiscoAironet PCM352

D-link DWL-510

Edimax EW-7128g

Gygabyte GN_WMAG

Intellinet 54 Wireless

IPW 2100 (Portatiles)

Linksys WMP54G v2

Netgear WG311T
(FS)

Orinco Gold 8470WD

Senao2511cdplusext2

Chipset

Ralink
RT2500

Ralink
RT2570

Aironet

RTL8180L

Ralink
RT2500

Atheros

Ralink
RT2500

Intel
Centrino

Broadcom

Atheros
A2

Atheros

Prism 2.5

SMC SMCWPCIT-G

Zcom XI-32HP+300W

| Atheros

Prism 2.5

Win

No

No

airo

airo

No

airo

No

com

Si

??

airo/com

No

| airo/com

No

Lin

Si

Si

Si

Si

Si

Si

Si

Si

??

Si

Si

Si

Si

Si

Inyeccién

Lx (??)

Lx (b/g)

No+?7?

Lx (b/g)

Lx (b/g)

Lx+??

Lx (b/g)

No

No

Lx(b/g)

Lx(b/g)+CV

Lx (b)

| Lx(b/g)+CV

Lx (b)

Antena

No

No

No

Si

Si

No

Si

No

No

Si

Si

No

Si

Si

Cobertura

Buena

Normal

Buena

Normal

Normal

Muy
sorda

Sorda

Muy
buena

Sorda

Sorda

Normal

Sorda

Buena

Normal

Observaciones
Mini PCI

Barata. USB, R.
V3

Necesario act.
firmware

PCI.R A1. RTL
= Realtek

PCI

PCMCIA -108M

PCI.

Mini PCI.
Cobertura OK

Dificil linux-
drivers V2

Sicodelica

Pcmcia. Pigtail
MC-Card

Pcmcia. Pigtail
MMCX

| PCI. Barata

Pcmcia. Pigtail
MMCX
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1.4 Tendencia de Telecomunicaciones

1.4.1 Tecnologia de las redes de

telecomunicaciones

1.4.1.1 Wi - Fi

1.4.1.1.1 Definicidén e Historia

Wi-Fi (o Wi-fi, WiFi, Wifi, wifi) (del inglés Wireless Fidelity) es un conjunto de
estandares para redes inalambricas basados en las especificaciones 802.11. Creado para
ser utilizado en redes locales inalambricas; es frecuente que en la actualidad también se
utilice para acceder a Internet. Wi-Fi es una marca de la Wi-Fi Alliance (anteriormente
la Wireless Ethernet Compatibility Alliance). EI problema principal que pretende
resolver la normalizacion es la compatibilidad. De esta forma en abril de 2000 WECA
certifica la interoperatibilidad de equipos segin la norma IEEE 802.11b bajo la marca
Wi-Fi (Wireless Fidelity, Fidelidad Inalambrica).

Como la norma 802.11b ofrece una velocidad maxima de transferencia de 11 Mbps ya
existen estandares que permiten velocidades superiores, WECA no se ha querido quedar
atras. Por ese motivo, WECA anuncié que empezaria a certificar tambien los equipos
IEEE 802.11a de la banda de 5 Ghz mediante la marca Wi-Fi5. La norma IEEE.802.11

fue disefiada para sustituir a las capas fisicas y MAC de la norma 802.3 (Ethernet).

1.4.1.1.2 Tipos de Wi - Fi

Hay tres tipos de Wi-Fi, basado cada uno de ellos en un estandar IEEE 802.11 aprobado.
Un cuarto estandar, el 802.11n, esta siendo elaborado y se espera su aprobacion final

para la segunda mitad del afio 2007.
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o Los estandares IEEE 802.11b e IEEE 802.11g disfrutan de una aceptacion
internacional debido a que la banda de 2.4 GHz estd disponible casi
universalmente, con una velocidad de hasta 11 Mbps y 54 Mbps,
respectivamente. Aunque estas velocidades de 108 Mbps son capaces de

alcanzarse ya con el estandar 802.11g.

e Enlaactualidad ya se maneja también el estandar IEEE 802.11a, conocido como
WIFI 5, que opera en la banda de 5 GHz y que disfruta de una operatividad con
canales relativamente limpios. La banda de 5 GHz ha sido recientemente
habilitada y, ademés no existen otras tecnologias (Bluetooth, micro-ondas, etc.)
que la estén utilizando, por lo tanto hay muy pocas interferencias.

La tecnologia inaldmbrica Bluetooth también funciona a una frecuencia de 2.4 GHz por
lo que puede presentar interferencias con Wi-Fi, sin embargo, en la version 1.2 y
mayores del estdndar Bluetooth se ha actualizado su especificacion para que no haya

interferencias en la utilizacion simultanea de ambas tecnologias.

GRAFICO 1.9: TARJETA WI-FI PARA PALMONE
FUENTE: DE WIKIPEDIA, LA ENCICLOPEDIA LIBRE

1.4.1.1.3 Seguridad de Wi - Fi

Uno de los problemas méas graves a los cuales se enfrenta actualmente la tecnologia Wi-
Fi es la seguridad. Un muy elevado porcentaje de redes son instaladas por
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administradores de sistemas y redes por su simplicidad de implementacion sin tener en
consideracién la seguridad y, por tanto, convirtiendo sus redes en redes abiertas, sin
proteger la informacidn que por ellas circulan. Existen varias alternativas para garantizar
la seguridad de estas redes. Las mas comunes son la utilizacién de protocolos de cifrado
de datos para los estandares Wi-Fi como el WEP y el WPA que se encargan de codificar
la informacion transmitida para proteger su confidencialidad, proporcionados por los
propios dispositivos inalambricos, o IPSEC (tdneles IP) en el caso de las VPN vy el
conjunto de estandares IEEE 802.1X, que permite la autenticacion y autorizacion de
usuarios. Actualmente existe el protocolo de seguridad llamado WPA2 (estandar
802.11i), que es una mejora relativa a WPA, es el mejor protocolo de seguridad para
Wi-Fi en este momento.

1.4.1.1.4 Dispositivos para Wi - Fi

“Existen varios dispositivos que permiten interconectar elementos Wi-Fi, de forma que
puedan interactuar entre si. Entre ellos destacan routers, puntos de acceso, para la
emisién de la sefial Wi-Fi y para la recepcion se utilizan tarjetas para conectar a los PC,
ya sean internas, como tarjetas PCl o bien USB (tarjetas de nueva generacion que no
requieren incluir ningin hardware dentro del ordenador). Los puntos de acceso
funcionan a modo de emisor remoto, es decir, en lugares donde la sefial wi-fi del router
no tenga suficiente radio. Los router son los que reciben la sefial de la linea que ofrezca
el operador de telefonia, se encargan de todos los problemas inherentes a la recepcién de
la sefial, donde se incluye el control de errores y extraccion de la informacion, para que
los diferentes niveles de red puedan trabajar. En este caso el router efectta el reparto de
la sefial, de forma muy eficiente. Ademas de routers, hay otros dispositivos que pueden

encargarse de la distribucion de la sefial, como pueden ser hubs y switch”.*
1.4.1.2 WiMAX

1.4.1.2.1 Definicidén de WiMAX

4 http://es.wikipedia.org/wiki/Wi-Fi
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Una red combinada de Wi-Fi e implementacion WiMAX, ofrece una solucion mas
eficiente con base a costes que una implementacion exclusiva de antena direccional de
Wi-Fi o una malla de Wi-Fi se conecta con backhaul protegido con cable para abonados
que quieren extender la red de area local o cubrir la ultima milla. Las redes Wi-Fi
conducen la demanda para WiMAX aumentando la proliferacion de acceso inaldmbrico,
aumentando la necesidad para soluciones del backhaul eficiente con base a costes y mas

rapida la altima milla.

1.4.1.2.2 Caracteristicas de WiMAX

e« Mas alta productividad a rangos mas distantes (hasta 50 km). Mejor
bits/segundo/HZ en distancias largas.

o Sistema escalable. Facil adicion de canales maximiza las capacidades de las
celulas.

o Cobertura. Soporte de mallas basadas en estdndares y antenas inteligentes,
permite mayor rango de alcance.

e 0Q0S (Quality of Service) Grant/Request MAC permite video y voz. Servicios

de nivel diferenciados.

1.4.1.2.3 Combinacién Wi-Fi con WiMAX

La red ofrece un rango amplio de opciones inalambricas de implementacion para cubrir
areas grandes y de Gltima milla. Lo mejor es que la solucion varia de acuerdo a los
modelos de uso, el tiempo de implementacidn, la posicién geografica y la aplicacion de
red (tanto en datos, VoIP y video. Los Wi-Fi WLANSs coexistiran con WiMAX. El

IEEE 802.16 el estandar con revisiones especificas se ocupa de dos modelos de uso:

1.4.1.2.3.1 Fijo
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“El estandar del 802.16-2004 del IEEE (el cual revisa y reemplaza versiones del IEEE
del 802.16a y 802.16d) es disefiado para el acceso fijo que el uso modela. Este estandar
puede ser al que se refirio como "fijo inalambrico™ porque usa una antena en la que se
coloca en el lugar estratégico del suscriptor. La antena se ubica generalmente en el techo
parecido a un plato de la television del satélite. WiMAX acceso fijo funciona desde 2.5-

GHz autorizado, 3.5-GHz y 5.8-GHz exento de licencia”.

1.4.1.2.3.2 Movil

El estandar del 802.16e del IEEE es una revision para la especificacion base 802.16-
2004 que apunta al mercado mdvil afadiendo portabilidad y capacidad para clientes
moviles con IEEE. Los adaptadores del 802.16e para conectarse directamente al
WiIMAX enlazan en red del estandar. El estandar del 802.16e usa Acceso Multiple por
Division Ortogonal de Frecuencia (OFDMA), lo cual es similar a OFDM en que divide

en las subportadoras multiples.

1.5 Redes Inalambricas

1.5.1 Historia De Las Redes Inalambricas

El origen de las LAN inalambricas (WLAN) se remonta a la publicacion en 1979 de los
resultados de un experimento realizado por ingenieros de IBM en Suiza, consistia en
utilizar enlaces infrarrojos para crear una red local en una fabrica. Estos resultados,
publicados en el volumen 67 de los Proceeding del IEEE, pueden considerarse como el

punto de partida en la linea evolutiva de esta tecnologia.

Las investigaciones siguieron adelante tanto con infrarrojos como con microondas,
donde se utilizaba el esquema del "spread-spectrum”(frecuencias altas), siempre a nivel
de laboratorio. En mayo de 1985, y tras cuatro afios de estudios, el FCC (Federal

s http://es.wikipedia.org/wiki/WiMAX
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Communications Comission), la agencia federal del Gobierno de Estados Unidos
encargada de regular y administrar en materia de telecomunicaciones, asignd las bandas
IMS (Industrial, Scientific and Medical) 902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850
GHz a las redes inaldmbricas basadas en "spread-spectrum™. IMS es una banda para uso
comercial sin licencia: es decir, el FCC simplemente asigna la banda y establece las
directrices de utilizacion, pero no se involucra ni decide sobre quién debe transmitir en
esa banda. La asignacion de una banda de frecuencias propicié una mayor actividad en
el seno de la industria: ese respaldo hizo que las WLAN empezara a dejar ya el
laboratorio para iniciar el camino hacia el mercado. Desde 1985 hasta 1990 se siguio
trabajando ya mas en la fase de desarrollo, hasta que en mayo de 1991 se publicaron
varios trabajos referentes a WLAN operativos que superaban la velocidad de 1 Mbps, el
minimo establecido por el IEEE 802 para que la red sea considerada realmente una
LAN.

GRAFICO 1.10: REDES WLAN
FUENTE: WWW.AIRONET.COM
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1.5.2 Definicidén De Redes Inalambricas

Partamos de la definicion de inaldmbrico, este término se refiere al uso de la tecnologia
sin cables la cual permite la conexién de varios computadores entre si. “Las redes de
area local inalambricas (WLAN, Wireless Local Area Network) estan ganando mucha
popularidad, que se ve acrecentada conforme sus prestaciones aumentan y se descubren

nuevas aplicaciones para ellas. Las WLAN permiten a sus usuarios acceder a
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informacion y recursos en tiempo real sin necesidad de estar fisicamente conectados a
un determinado lugar. Con las WLANS la red, por si misma, es movil y elimina la
necesidad de usar cables y establece nuevas aplicaciones afiadiendo flexibilidad a la red.
Un usuario dentro de una red WLAN puede transmitir y recibir voz, datos y video
dentro de edificios, entre edificios o campus universitarios e inclusive sobre areas

metropolitanas a velocidades de 11 Mbit/s, o superiores”.°

GRAFICO 1.11: REDES INALAMBRICAS
FUENTE: GRUPO INVESTIGADOR
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1.5.3 Tipos De Tecnologia Inalambrica

1.5.3.1 Redes de area extensa (WAN)

La revolucion mas grande de la comunicacion si cables se inicié con los teléfonos
moviles, los cuales han sido el producto electronico con mayor éxito de todos lo
tiempos. Inicialmente solo ofrecian comunicacion por voz, ahora con baterias de mayor
duracion interfaces inteligentes, reconocimiento de voz y mayor velocidad, su uso futuro

estara relacionado mas con sus nuevos servicios inaldmbricos.

1.5.3.2 Métodos de Acceso celular

® Carballar, José A. El libro de las Comunicaciones del PC, HP, Espafia, 2006. P4g. 10-39
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Los usuarios que ocupan un &rea geografica deben disputarse un ndmero limitado de
canales y existen varios métodos de dividir el espectro para proporcionar acceso de
forma organizada: EI FDMA (Frequency Division Mdltiple Access), EI TDMA (Time
Division Multiple Access), EI GSM (Global System for Mobile Communications), El
CDAM (Code Division Multiple Access). Existen dos tipos principales de sefiales la

analdgica y la digital.

1.5.3.3 Redes de area local (LAN)

Una red de area local es un grupo de computadores y otros equipos relacionados que
comparten una linea de comunicacion y un servidor comun dentro de un area geografica
determinada como un edificio de oficinas. Es normal que el servidor contenga las

aplicaciones y controladores que cualquiera que se conecte a la LAN pueda utilizar.

1.5.3.4 Redes de area local sin cables (WLANs)

Ofrece acceso sin cables a todos los recursos y servicios de una red corporativa (LAN)
en un edificio o todo un campus. Proporciona mas libertad en el ambiente de trabajo. A
través de una red sin cables los trabajadores pueden acceder a la informacion desde

cualquierlugar de la compafiia. Lo cual les ofrece numerosas ventajas:

e Acceso facil y en tiempo real para realizar consultas desde cualquier lugar.
e Acceso mejorado a la base de datos.
e Configuracion de red simplificada con minima implicacion MIS.

e Acceso independiente de la localizacion para administradores de redes.

1.5.3.5 Redes de area personal (PAN)

Existe dentro de un area relativamente pequefia, que conecta dispositivos electronicos
con ordenadores, impresoras, escaner, aparatos de fax, PDAs y ordenadores notebook,
sin la necesidad de cables ni conectores para que sea efectivo el flujo de informacion. El
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estandar de comunicaciones sin cables WPAN se centra en temas como el bajo consumo
(para alargar la vida de los dispositivos portatiles), tamafio pequefio (para que sean mas
faciles de llevar) y costos bajos (para que los productos puedan llegar a ser de uso

masivo).

1.6. Estandares de Calidad de las Redes Inalambricas

1.6.1 Estandar IEEE 802.11

Bajo el titulo de “Redes Wi-Fi”, donde Wi-Fi proviene de Wireless Fidelity, agrupamos
a un conjunto de redes de area local donde el medio de acceso es inaldmbrico.
Actualmente, las redes Wi-Fi estan basadas en el conjunto de estdndares IEEE 802.11

(IEEE: Institute of Electrical and Electronics Engineers).

1.6.2 Definicidén de los Estandares de la IEEE
802.11

El primer componente del estandar IEEE 802.11 fue ratificado en 1997 y luego en 1999,
cuando también se realizaron las primeras extensiones. La estructura de los estandares
de la IEEE es tal que las extensiones se elaboran como modificaciones del estandar
original y se nombran agregandole una letra al nombre del estandar. En el caso de
802.11, tenemos extensiones 802.11a, 802.11b, etc. En realidad, el estandar 802.11 es
solo una parte de un conjunto mas amplio de estandares de IEEE: el 802. La Figura
muestra esquematicamente la estructura del conjunto de estandares 802, dedicado a las

capas mas bajas de arquitectura de redes.

GRAFICO 1.12: FAMILIA DE LOS ESTANDARES DE LA IEEE. 802.11
FUENTE: GRUPO INVESTIGADOR
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1.6.3 Caracteristicas de las Tipologias de los

Estandares de la IEEE 802.11

1.6.3.1 Estandar de la IEEE 802.11 b

Este estandar es una parte de una familia de los estandares para las redes del area local y
metropolitana. Esta familia de los estandares con las capas de transmision de la
comprobacion y de datos es de acuerdo a lo definido por el modelo de la referencia
basica del Sistema Abierto de Interconexién de la Organizacion Internacional por
Estandarizacion (1SO) (ISO/IEC 7498- 1:1994).

1.6.3.1.1 Descripcién

Esta clausula especifica la extension de la alta tarifa del PHY para el sistema directo del
espectro de la extension de la secuencia (DSSS) (clausula 15 del IEEE 802.11, en el afio
1999, maés luego se aplica como la alta tarifa PHY para la banda de 2.4 gigahertz
sefialada para los usos de ISM. Dicha extension de las estructuras del sistema de DSSS
en las capacidades de la tarifa de datos, segln lo descrito en la clausula 15 de IEEE
802.11, en el afio 1999, para proporcionar 5.5 Mbit/s y 11 tarifas de datos de la carga
atil de Mbit/s ademas del 1 Mbps y de 2 tarifas de Mbps. Para proporcionar las tarifas
mas altas, el codigo complementario 8-chip que afina (CCK) se emplea como el
esquema de la modulacidn. La tarifa que salta es 11 megaciclos, que es igual que el
sistema de DSSS descrito en la clausula 15 de IEEE 802.11, del afio 1999, asi
proporcionando la misma anchura de banda ocupada del canal. La nueva capacidad
basica descrita en esta clausula se llama el espectro directo de la extension de la
secuencia de la alta tarifa (hora DSSS). La alta tarifa basica PHY utiliza el mismo
predmbulo y el jefe de PLCP que el DSSS PHY, asi que PHYs puede coexistir en el
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mismo BSS y puede utilizar el mecanismo de la conmutacion de la tarifa en la manera
prevista.
1.6.3.2 Estandar de la IEEE 802.11 g

IEEE y 802.11g, son marcas de fabrica registradas en los EE.UU. Por el Instituto de
Eléctricos y Ingenieros Electronicos. Cada padron de IEEE es sujeto a la evaluacion por
lo menos cada cinco afios, para la revision o la reafirmacion. Los documentos de niveles
de IEEE son desarrollados dentro de las sociedades de IEEE, y los padrones coordinadas
por el comité de Estandar, sus padrones a través de un proceso de consenso, y aprobadas
por el Instituto Estadounidense de Estandares Nacionales. La existencia de un padrdon de
IEEE no insinta que no hay ninguna otra manera de producir, hacer pruebas, medir,
comprar el mercado, o proveer otros bienes y servicios relacionados con el alcance del
padrén. Esta enmienda es parte de una familia de padrones para junta local y redes de
area metropolitana, en la cual se arregla con el reconocimiento fisico, a las capas de
enlace de datos. “La organizacion para interconexién (OSI) modelo de referencia basico
de sistemas abiertos de normalizacion (ISO) (ISO/IEC 7498, los padrones se definen en
algunos tipos de tecnologias de acceso mediano, y son asociados a medios de
comunicacion fisicos, apropiados para las aplicaciones especiales a los objetivos del
sistema. Tiene un alcance de un Ancho de banda maximo de hasta 54 Mbps, Opera en el
espectro de 2.4 Ghz sin necesidad de licencia, resulta ser compatible con el IEEE

802.11b, su Modulacién es DSSS y OFDM”.’

"“Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) Specifications”, ANSI/IEEE
Std 802.11, 1999 Edition.
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GRAFICO 1.13: ESTANDARES DE CALIDAD PARA LAS REDES INALAMBRICAS
FUENTE: GRUPO INVESTIGADOR
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1.6.3.3 Estandar de la IEEE 802.11 a

“El IEEE ratifico en julio de 1999 el estandar en 802.11a (los productos comerciales
comienzan a aparecer a mediados del 2002), que con una modulaciéon QAM-64 y la
codificacion OFDM (Orthogonal Frequency Division Multiplexing) alcanza una
velocidad de hasta 54 Mbit/s en la banda de 5 GHz, menos congestionada y, por ahora,

con menos interferencias, pero con un alcance limitado a 50 metros™.

1.6.3.4 Estandar de la IEEE 802.11 d

Constituye un complemento al nivel de control de Acceso al Medio (MAC) en 802.11
para proporcionar el uso, a escala mundial, de las redes WLAN del estandar 802.11.
Permitira a los puntos de acceso comunicar informacion sobre los canales de radio

admisibles con niveles de potencia aceptables para los dispositivos de los usuarios.

8 Hills. “Large-Scale Wireless LAN Design”. IEEE Communications Magazine, vol. 39, n° 11, noviembre 2001.
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1.6.3.5 Estandar de la IEEE 802.11 e

El objetivo de dicho estandar es la mejora del nivel MAC del 802.11 para el aumento y
la gestion de la QoS (Quality of Service), proporcionar una serie de servicios y mejorar
el mecanismo de seguridad y autentificacion. El objeto es permitir una gestion mas

eficaz de la banda en presencia de aplicaciones multimedia (voz, imagen y sonido).

1.6.3.6 Estandar de la IEEE 802.11 £

Con el estandar 802.11e, la tecnologia IEEE 802.11 soporta trafico en tiempo real en
todo tipo de entornos y situaciones. Las aplicaciones en tiempo real son ahora una
realidad por las garantias de Calidad de Servicio (QoS) proporcionado por el 802.11e. El
objetivo del nuevo estandar 802.11e es introducir nuevos mecanismos a nivel de capa
MAC para soportar los servicios que requieren garantias de Calidad de Servicio.

1.6.3.7 Estandar de la IEEE 802.11 h

La especificacion 802.11h es una modificacion sobre el estandar 802.11 para WLAN
desarrollado por el grupo de trabajo 11 del comité de estandares LAN/MAN del IEEE
(IEEE 802) y que se hizo publico en octubre de 2003. 802.11h intenta resolver
problemas derivados de la coexistencia de las redes 802.11 con sistemas de Radares y

Satélite.

1.6.3.8 Estandar de la IEEE 802.11 i

Se refiere al objetivo més frecuente del estandar 802.11, la seguridad. Se aplicara a los
estandares fisicos a, b y g de 802.11 Proporciona una alternativa a la Privacidad
Equivalente Cableada (WEP) con nuevos métodos de cifrado y procedimientos de

autentificacion. IEEE 802.1x constituye una parte clave de 802.11i.
1.6.3.9 Estandar de la IEEE 802.11 n
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En enero de 2004, el IEEE anunci6 la formacion de un grupo de trabajo 802.11 (Tgn)
para desarrollar una nueva revision del estandar 802.11. La velocidad real de
transmision podria llegar a los 600 Mbps, y deberia ser hasta 10 veces mas rapida que

una red bajo los estandares 802.11a y 802.11g.

1.7. Seguridad en las redes Inalambricas de acuerdo a los Estandares

1.7.1 Definiciédn

A finales de la década de los 90, los lideres de la industria inalambrica (3Com, Aironet,
Lucent, Nokia, etc.) crean la WECA (Wireless Ethernet Compatibility Alliance), una
alianza para la Compatibilidad Ethernet Inalambrica, cuya mision es la de certificar la
inter funcionalidad y compatibilidad de los productos de redes inalambricas 802.11b.

“Para que un intruso se pueda meter un nuestra red inaldmbrica tiene que ser nodo o
usuario, pero el peligro radica en poder escuchar nuestra transmision. Vamos a dar unos
pequefios consejos para poder estar mas tranquilos con nuestra red inalambrica. Todos
estos puntos son consejos, las redes inalambricas estan en pleno expansién y se pueden

afiadir ideas nuevas sobre una mejora de nuestra seguridad”.’

1.7.1.1 Medidas de Seguridad

e Cambiar las claves por defecto cuando instalemos el software del Punto De

Acceso.
e Control de acceso seguro con autentificacion bidireccional.
e Control y filtrado de direcciones MAC e identificadores de red para restringir los

adaptadores y puntos de acceso gque se puedan conectar a la red.

%http://www.pdaexpertos.com/Tutoriales/Comunicaciones/Seguridad_en_redes_inalambricas_WiFi.shtml.
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Configuracion WEP (muy importante) , la seguridad del cifrado de paquetes que
se transmiten es fundamental en la redes inalambricas, la codificacion puede ser
mas 0 menos segura dependiendo del tamafio de la clave creada y su nivel , la
mas recomendable es de 128 Bits.

Crear varias claves WEP, para el punto de acceso y los clientes y que varien cada
dia.

Utilizar opciones no compatibles, si nuestra red es de una misma marca podemos
escoger esta opcion para tener un punto mas de seguridad, esto hard que nuestro
posible intruso tenga que trabajar con un modelo compatible al nuestro.

Radio de transmision o extension de cobertura, este punto no es muy comdn en
todos los modelos, resulta mas caro, pero si se puede controlar el radio de
transmision al circulo de nuestra red podemos conseguir un nivel de seguridad

muy alto y bastante util.

1.8. Vulnerabilidades

1.8.1 Deficiencias en la Encriptacién Wep

El protocolo 802.11 implementa encriptacion WEP, pero no podemos mantener WEP

como Unica estrategia de seguridad ya que no es del todo seguro. Existen aplicaciones

para Linux y Windows (como AiroPeek, AirSnort, AirMagnet o WEPCrack) que,

escaneando el suficiente numero de paquetes de informacion de una red Wi-Fi, son

capaces de obtener las claves WEP utilizadas y permitir el acceso de intrusos a nuestra

red. Mas que hablar de la gran regla de la seguridad podemos hablar de una serie de

estrategias que, aungque no definitivas de forma individual, en su conjunto pueden

mantener nuestra red oculta o protegida de ojos ajenos.

1.8.2 Después De Wep
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WPA (Wi-Fi Protected Access), estandar desarrollado por la Wi-Fi alliance (WECA),
que trata de ser el sustituto de WEP y es posible incorporarlo en algunos routers que no
lo incorporan con una simple actualizacion de firmware. Esta estd basada en los
estandares IEEE 802.11i que mejoran de manera notoria la proteccion de datos y control
de acceso, pudiendo decirse que el nivel de proteccion es alto ya que mejora el cifrado
de datos mediante TKIP (Temporal Key Integrity Protocol) mediante claves de sesion
dindmica por usuario, sesion y paquete, pero es necesario acceder a través de un server
de autentificacion y que asegura la confidencialidad de datos. Y por otro lado, WPA
también ofrece la autentificacion de los usuarios mediante el estandar 802.11x y EAP
(Extensible Aunthentication Protocol) que permite controlar a todos y cada uno de los
usuarios que se conectan a la red, aunque también permite, si se quiere, el acceso al

usuario anénimo.

1.8.3 Ataques

1.8.3.1 Ataques A Las Redes Inalambricas WLAN

Veamos un poco los diferentes tipos de ataques a redes inaldmbricas y como funcionan.
Para comenzar, vamos a dividir los ataques en activos y pasivos. Otros autores también
definen maés tipos de ataques, pero par ser mas practicos, vamos a trabajar con estos dos.

El siguiente listado menciona algunos de los ataques mas comunes:

1.8.3.1.1 Ataques Activos.

Los ataques activos buscan causar algun dafio, como ser: perdida de confidencialidad,

disponibilidad e integridad de informacion 6 sistemas.
e IP Spoofing: El atacante cambia su direccion IP para poder pasar por alto
controles de acceso.
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MAC Address Spoofing: El atacante cambia su direccion MAC para pasar por
alto los controles de acceso de los Access Points. Como veremos mas adelante,
la mayoria de los Access Points posee controles de acceso filtrando direcciones
MAC.

ARP Poisoning: Todos los equipos conectados a una red tienen una tabla ARP
que asocia direcciones MAC a direcciones IP. Este tipo de ataque busca
modificar estas tablas para poder redirigir el trafico de un equipo a otro de

manera controlada.

Man in the middle: Este tipo de ataque se puede ejecutar una vez realizado un

ARP Poisoning, en el cual se redirige todo el trafico saliente de un equipo
(victima) a otro y este lo envia al destino original. Este tipo de ataque es
transparente y la victima no se da cuenta que su trafico de red esta pasando por
un tercero antes de llegar a destino.

MAC Flooding: Este ataque se consiste en inundar la red con direcciones IP
falsas, causando que el Switch pase a funcionar en modo de Hub, ya que no

soporta tanto trafico.

Denial of Service: Este tipo de ataque busca dejar fuera de servicio a la red
inalambrica, utilizando todo el ancho de banda para enviar paquetes basura.
También se utiliza normalmente para dejar fuera de servicio a servidores 6

aplicaciones.

Injection: EIl atacante puede insertar paquetes en la red inalambrica causando
que todos los clientes se desconecten ¢ inundar la red con paquetes basura
(generando un DoS).

Replay: El atacante captura paquetes y luego los reinserta en la red inalambrica

con o sin modificacion.
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e Rouge AP: EIl atacante pone su propio Access Point y engafia a los clientes
pensando que es el Access Point verdadero. De esta forma, posee todo el control

del tréfico.

1.8.3.1.2 Ataques Pasivos.

Los ataques pasivos, en cambio, son aquellos donde un tercero no realiza ningun ataque,

simplemente escucha.

e Eavesdropping: El atacante simplemente escucha (generalmente con una
notebook 6 PDA) las comunicaciones entre un Access Point y sus clientes. Con
este ataque se busca obtener informacion que es normalmente transmitida por la
red, como ser: usuarios, contrasefias, direcciones IP, etc. Este tipo de ataque es

el mas peligroso, ya que abre las puertas a otros ataques.

Como hemos visto, los ataques son variados y todos pueden causar severos dafios. En la
siguiente seccién, llamada “Anatomia de un ataque” demostraremos 0 insegura que
puede llegar a ser la tecnologia inalambrica para lo cual planteamos implementar

seguridades en la red inalambrica.

1.8.3.1.3 Ataque de Denegacidén de Servicio (DoS)

Para realizar este ataque basta con esnifar durante un momento la red y ver cual es la
direccién MAC del Punto de Acceso. Una vez que conoce su MAC, actia como a nivel
del AP. Lo unico que tiene que hacer para denegar el servicio a un cliente es mandarle
continuamente notificaciones (management frames) de desasociacion. Si en lugar de a
un solo cliente denegar el servicio a todos los clientes de la WLAN, mandando estas
tramas a la direccion MAC de broadcast. Existen varias herramientas para realizar este

ataque, las mas comunes para el sistema operativo Linux son: wlan-jack, dassoc.

GRAFICO 1.14: LA COMUNICACION DESPUES DEL ATAQUE
FUENTE: Pau Oliva Fora pof@eslack.org
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1.9. Criterios y Comentarios de varios Autores sobre redes

Inaldmbricas y Seguridades en la misma

Segiin MOREIRA (Abril 2002), define REDES INALAMBRICAS como: “Una de las
tecnologias méas prometedoras y discutidas en esta década es la de poder comunicar
computadoras mediante tecnologia inalambrica. La conexion de computadoras mediante
Ondas de Radio o Luz Infrarroja, actualmente esta siendo ampliamente investigada. Las
Redes Inalambricas facilitan la operacion en lugares donde la computadora no puede
permanecer en un solo lugar, como en almacenes o en oficinas que se encuentren en
varios pisos.” (Pag. 21 - 26).

De acuerdo a lo expuesto por el autor consideramos que, REDES INALAMBRICAS es
un conjunto de ordenadores que mantiene una estricta relacion entre si a través de ondas

electromagnéticas, que permitira mantener una comunicacion eficaz entre usuarios;
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facilitando la operacion en lugares donde la computadora no puede permanecer en un

solo lugar.

Segin  PERKINS (Marzo 2003), SEGURIDADES EN LAS REDES
INALAMBRICAS son: “Aquellas normas IEEE 802.11 que fueron disefiadas para
sustituir a la capa fisica y MAC de la norma 802.3 (Ethernet), asi, la Unica diferencia
entre ambas es la manera en la que los dispositivos acceden a la red, por lo que ambas

normas son perfectamente compatibles.”

De acuerdo con el autor nosotros creemos que, SEGURIDADES EN LAS REDES
INALAMBRICAS son normas que permite corregir errores en el flujo de la informacion que
circula a través de la red permitiendo de esta manera encontrar los errores y corregirlos; por lo
tanto se hace necesario la implementacion de seguridades en la red para el beneficio de la

Universidad Técnica de Cotopaxi.

Segin  VLADIMIROV (Octubre 2006), SEGURIDADES EN LAS REDES
INALAMBRICAS es: ElI motivo de la amplia cobertura de zonas de las redes 802.11
como uno de los motivos para tener presente un constante interés y preocupacion por la
seguridad, debido a que un atacante puede encontrarse en una zona donde nadie se lo
espere encontrarselo y mantenerse suficientemente lejos del area fisica de la red, y aun
estando protegidas con alguna tecnologia como es WEP no estan suficientemente
protegidas por lo cual se recomienda implementar algun otro tipo de tecnologia como
WPA.

CAPITULO I
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2. TRABAJO DE CAMPO: ELEMENTOS NECESARIOS

PARA LA CONFIGURACION Y FUNCIONAMIENTO DE

SEGURIDADES BAJO LOS ESTANDARES DE LA IEEE
802.11

2.1 Introduccion

Hasta ahora sabemos dos cosas: nos gusta la tecnologia Wi-Fi y sabemos que hay una
norma (la 802.11) que la regula ¢(Pero como funciona? Primero entendamos como
funciona la tecnologia inalambrica. La norma 802.11 esta basada en la misma tecnologia
que hace funcionar nuestros teléfonos celulares. Toda la red inalambrica se encuentra
dividida en celdas. Cada una de estas celdas (Illamadas segun la norma 802.11 Basic
Servicie Set 6 BSS) esta controlada por una base 6 Access Point. En el caso en que el
radio de la celda no sea lo suficientemente grande como para abastecer el area que se

requiere, es posible agregar mas celdas.

La norma IEEE 802.11 fue disefiada para sustituir a la capa fisica y MAC de la norma
802.3 (Ethernet), asi, la Unica diferencia entre ambas es la manera en la que los

dispositivos acceden a la red, por lo que ambas normas son perfectamente compatibles.

En el caso de las redes locales inalambricas, esta clara la cada vez mayor imposicion del
sistema normalizado por IEEE con el nombre 802.11g , norma conocida como Wi-Fi o
Wireless Fidelity, aprobada en 1.990 y basada en el modelo OSI (Open System
Interconnection), la primera norma 802.11 utilizaba infrarrojos como medio de
transmision para pasar hoy en dia al uso de radiofrecuencia en la banda de 2.4 Ghz, con
este sistema podemos establecer redes a velocidades que pueden alcanzar desde los 11
Mbps hasta los 54 Mbps estandares en los equipos actuales, aunque es posible alcanzar
mayores velocidades. El estandar IEEE 802.11g alcanza velocidades mas altas y es

compatible con los equipos 802.11b ya existentes. EI 802.11g opera en la misma banda
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de frecuencia de 2,4 GHz y con los mismos tipos de modulacion DSSS que el 802.11b a
velocidades de hasta 11 Mbps, mientras que a velocidades superiores utiliza tipos de

modulacién OFDM maés eficientes.

Esta compatibilidad con versiones anteriores protege la inversion de los clientes en
varios aspectos. Una tarjeta de interfaz de red IEEE 802.11g, por ejemplo, puede
funcionar con un punto de acceso 802.11b y viceversa, a velocidades de hasta 11 Mbps.
Para lograr velocidades mas altas, de hasta 54 Mbps, tanto el punto de acceso
como la tarjeta de red deben ser compatibles con el estandar 802.11g. El borrador del
estandar también especifica tipos de modulacion opcionales (como OFDM/CCK)
disefiados para mejorar la eficiencia en una instalacion integramente 802.11g. En
instalaciones grandes, la ventaja de tener aproximadamente los mismos alcances de
transmision efectivos es que la estructura WLAN 802.11b ya existente se puede mejorar
facilmente para lograr velocidades mas altas sin necesidad de instalar puntos de acceso

adicionales en muchos lugares nuevos a la hora de cubrir una zona determinada.

2.1.1 Funcionamiento del Access Point

“Normalmente se pueden utilizar Access Point como repetidores de sefial 6 simplemente
conectar uno mas a la red de distribucion (llamado Distribution System 6 DS) y anexar
otra celda a la primera. La red de distribucion es simplemente una red existente (con

cables 6 fibra 6ptica), que brinda conectividad a los Access Point”. *°

Las 2 celdas, sus respectivos Access Point y la red de distribucion son vistos como una
Unica red, llamada segin la norma 802.11 Extended Service Set 6 ESS. El ESS debe
tener un nombre ¢ identificacion Ilamado SSID (Service Set Identifier) también
conocido como ‘el nombre de la red”. La figura 2.1 muestra una red inalambrica con

sus respectivos BSS, ESS y DS funcionando.

10 http://www.pucelawireless.net/index.php?pagename=AccessPoint
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Como se conecta un cliente a una red inalambrica cuando una PC 6 notebook (desde
ahora cliente) se quiere conectar a una red inalambrica, el hardware requiere cierta
informacién del Access Point, como ser, la informacién de Sincronizacion. Esto puede

obtenerse:

e De forma pasiva, en la cual el cliente espera que le llegue una transmision del
Access Point llamada Beacon Frame.
e De forma activa, en la cual el cliente envia una transmision llamada Probe

Request Frame y espera una respuesta para encontrar un Access Point.

Una vez que el Cliente encontr6 un Access Point y decide unirse a un BSS, comienza el
proceso de autentificacion. Por proceso de autentificacion nos referimos a la forma en
que el cliente se identifica (quien soy) y autentifica (probar que soy el que digo que soy)

con el Access Point y asi poder ingresar a la red inalambrica.

GRAFICO 2.1: FUNCIONAMIENTO DEL ACCES POINT
FUENTE: GRUPO INVESTIGADOR
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2.1.2 Antenas Seguras
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Entre los modelos y variantes de antenas, se pueden distinguir 2 grandes familias: Las antenas

Direccionales y las antenas Omnidireccionales.

2.1.2.1 Antenas Direccionales

Como su nombre indica, las direccionales emiten la sefial hacia un punto en concreto, con
mayor 0 menor precision. Dentro del grupo de antenas direccionales, tenemos las de Rejilla o

Grid, las Yagi, las parabolicas, las "Pringles"” las de Panel y las Sectoriales.

2.1.2.2 Antenas Omnidireccionales

Las "Omni" por el contrario, emiten por igual en todas direcciones, en un radio de 360, pero solo
sobre el plano perpendicular de la antena. Las omnidireccionales suelen ser una simple varilla
vertical, aunque también tienen su tela. Hay que decir que cuanta mas alta sea la ganancia de la
antena, mayores distancias podremos cubrir con una antena, y con mejor calidad podremos
captar sefiales que pudieran llegarnos muy débilmente. Algunas distancias conseguidas con

antenas:

e Antena de Parrilla de 24dB de ganancia: 70,5 Km.

¢ Antena de Parrilla de 19dB de ganancia: 54 Km. entre dos antenas iguales.

e Antena Omnidireccional de 8dB de ganancia: 25 Km. de distancia, al otro extremo una
de 19dB gris a 10km el enlace es 11Mbps, y a esa misma distancia conectamos entre 2
Omnis a 2Mbps.

2.1.2.3 E1 Pigtail:
No es més que un pequefio cable, que sirve de adaptacion entre la tarjeta WIFI (0 el AP) y la

antena o el cable que vaya hacia la antena. Este Pigtail tiene 2 conectores: el propietario de cada

tarjeta en un extremo, y por el otro un conector N estdndar en la mayoria de los casos.
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Antiguamente el pigtail era muy especifico de cada producto, pero la situacion se ha estabilizado
y generalmente los conectores mas habituales son los RSMA, RTNC, Lucent MC y MMCX.

2.1.2.4 Los modos de funcionamiento.

Tanto las tarjetas como los AP tienen diversas formas de trabajar, las méas conocidas son AD-

HOC e Infraestructura (Manager).

2.1.2.4.1 AD-HOC:

Una red "Ad Hoc" consiste en un grupo de ordenadores que se comunican cada uno
directamente con los otros a través de las sefiales de radio sin usar un punto de acceso. Las
configuraciones "Ad Hoc™" son comunicaciones de tipo de-igual-a-igual. Los ordenadores de la
red inalambrica que quieren comunicarse entre ellos necesitan configurar el mismo canal y
ESSID en modo "Ad Hoc". La ventaja de este modo es que se puede levantar una
comunicacion de forma inmediata entre ordenadores, aunque su velocidad generalmente no

supera los 11Mbps aunqgue su tarjeta soporte 125Mbps.

éQué es el ESSID?

Es un identificador de red inalambrica. Es algo asi como el nombre de la red, pero a nivel WIFI.

2.1.2.4.2. Infraestructura o Managed:

Esta es la forma de trabajar de los puntos de acceso. Si queremos conectar nuestra tarjeta a uno
de ellos, debemos configurar nuestra tarjeta en este modo de trabajo. Solo decir que esta forma
de funcionamiento es bastante mas eficaz que AD-HOC, en las que los paquetes "'se lanzan al
aire, con la esperanza de que lleguen al destino.”, mientras que la Infraestructura gestiona y se
encarga de llevar cada paquete a su sitio. Se nota ademas el incremento de velocidad con
respecto a AD HOC.
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2.1.3 Encriptacién Wep

Se puede habilitar o deshabilitar WEP y especificar una clave de encriptacion. Wired Equivalent
Privacy (WEP) proporciona transmision de datos "segura”. La encriptacion puede ser ajustada a
128 bits, 64 bits o deshabilitada. La configuracion de 128 bits da el mayor nivel de seguridad.
También hay que recordar que todas las estaciones que necesiten comunicarse deben usar la
misma clave para generar la llave de encriptacion. Actualmente hay més niveles de WEP: 152,
256 y hasta 512 bits, cuanto mas alto es este dato, supuestamente la comunicacion es mas
segura, a costa de perder rendimiento en la red. También decir que este protocolo no es 100%
seguro, que hay software dedicado a violar este cifrado. Simplemente recordar que este método
de seguridad NO ES VALIDO si realmente quieres proteger la red de accesos no autorizados.
Una clave WEP puede romperse en pocos minutos, sin necesidad de conocimientos avanzados

de informética.

2.1.3.1 E1 algoritmo de encriptacién de WEP

1. Se calcula un CRC de 32 bits de los datos. Este CRC-32 es el método que
propone WEP para garantizar la integridad de los mensajes (ICV, Integrity
Check Value).

2. Se concatena la clave secreta a continuacion del 1V formado el seed.

3. EI PRNG (Pseudo-Random Number Generator) de RC4 genera una secuencia
de caracteres pseudoaleatorios (keystream), a partir del seed, de la misma
longitud que los bits obtenidos en el punto 1.

4. Se calcula la O exclusiva (XOR) de los caracteres del punto 1 con los del punto
3. El resultado es el mensaje cifrado.

5. Seenviael IV (sin cifrar) y el mensaje cifrado dentro del campo de datos
(frame body) de la trama IEEE 802.11.

GRAFICO 2.2: ALGORITMO DE ENCRIPTACION WEP
FUENTE: HTTP://WWW.MONOGRAFIAS.COM/TRABAJOS18/PROTOCOLO-WEP/PROTOCOLO-WEP.
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2.2 Seguridad Inalambrica en el Mundo Real

En lugar de dedicarse a los conceptos béasicos de seguridad de la informacion en general
o de las redes inalambricas. Este capitulo se encuentra en un punto en el cual muchos
expertos suelen pasar por alto: el estado de seguridad inaldmbrica en el mundo real.
Antes de proseguir debemos tomar en cuenta tanto la seguridad de las redes
inaldmbricas basadas en estdndares 802.11 y no en otro tipo de comunicacion de radio
de conmutacion de paquetes. La figura muestra someramente las redes inalambricas en

la realidad, con las redes 802.11ocupando la franja intermedia.

Como podra comprobar, tendemos a utilizar el término red inalambrica 802.11 en lugar
de LAN 802.11. Esta tecnologia en particular desdibuja en el limite entre la
conectividad de area local y amplia: los enlaces802.11 b punto a punto pueden llegar a
mas de 80 Kilometros de distancia, convirtiéndose de un modo eficaz en conexiones
inalambricas de una red WAN (red de area amplia) cuando se utiliza como solucion de
transporte para el ultimo par de kilometros por parte de proveedores de servicios
inalambricos o como enlaces de largo alcance entre distintas oficinas. Por eso,
consideramos necesario especificar el uso concreto de la tecnologia 802.11: las redes
LAN y WAN siempre tendran distintas necesidades y enfoques sobre seguridad.
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GRAFICO 2.3: VISTA GENERAL DE LAS REDES INALAMBRICAS MODERNAS.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.
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2.2.1 ;Por que nos fijamos en la seguridad de los

protocolos 802.117?

La amplia cobertura de zonas de las redes 802.11 es uno de los principales motivos para
tener presente una constante preocupacion e interés por la seguridad. Un atacante puede
ubicarse en un lugar en que nadie espere encontrarlo y mantenerse suficientemente lejos
del area fisica de la red. Otro motivo es el extenso uso de las propias redes 802.11: Se
estima que en este afio el numero de dispositivos de hardware con capacidades
802.11sobrepasara las cuarenta millones de unidades, sobre todo a medida que el
aparecio de estas unidades vaya rebajandose. Después de que los productos 802..11g
llegaran al mercado, el precio de muchas tarjetas de cliente 802.11b bajo hasta el nivel

de precios de las tarjetas de red Ethernet 100BaseT.

Las redes 802.11 son omnipresentes, faciles de encontrar y, como comprobara en esta

explicacion, a menudo no requieren ningun esfuerzo para conectarse con ellas. Incluso
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aunque estén protegidas mediante WEP (que siga siendo una de las contramedidas de
seguridad mas habituales en las redes 802.11), las debilidades del protocolo WEP han
sido muy explicadas y son conocidas por practicamente cualquier persona con un

minimo interés en las redes inaldmbricas.

GRAFICO 2.4: CRECIMIENTO DEL MERCADO DE DISPOSITIVOS INALAMBRICOS 802.11.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.

2001 2002 2003 2004 2005 2006
Fuente: In-Stat/MDR

“Por el contrario, otras redes inalambricas de paquetes conmutados no son ni de lejos
tan habituales, no tienen vulnerabilidades muy conocidas y anunciadas y para su
explicacion suele nesecitarse hardware propietario muy caro y de disponibilidad
reducida. Al mismo tiempo, los crackers de redes 802.11 suelen gestionar sus propias
redes inaldmbricas y utilizar sus equipos tanto para sus actividades ilicitas como para el
trabajo en red domestica y en su comunidad”.*

Los ataques contra teléfonos GSM y GPRS tienen que ver principalmente con la
clonacion de uni9dades, lo que se sale del ambito de hacking inalambrico. En cuanto a
las redes de area personal (PAN, personal area network, la situacion con respecto al
hacking es mucho mas interesante de explorar desde el punto de vista de la consultaria

de seguridad de redes.

1 Vladimirov Andrew A., Seguridad de redes Inalambricas, EDICIONES AMAYA MULTIMEDIA, Madrid, 2005.
Pég. 34-42
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Los ataques contra redes personales de infrarrojos son una forma de ataque muy
oportunista que se basa en encontrarse en el lugar apropiado en el momento correcto (un
cracker tendra que encontrarse cerca del dispositivo atacado y dentro de un sector de 30

grados a partir de su puerto de infrarrojos).

Ya que la potencia de la radiacion infrarroja esta limitada a solo 2 mW, es de esperar
que la sefial no llegue mas alla de los 2 metros. Una excepcion a estos limites de 30
grados y 2mW se da en el caso en el que se despliega un punto de acceso infrarrojo (por
ejemplo, Compex iRE201) en una oficina o sala de conferencias. En esta situacion, todo
lo que necesita hacer un cracker para analizar el trafico y conectarse con la PAN
inalambrica es conectarse en la misma habitacion que el punto de acceso. No existe
seguridad en la capa 2 (la de enlace) en las redes personales IrDA (Asociacion de datos
por infrarrojos) y, a menos que se implanten sistemas de autentificacion o cifrado en las
capas superiores, la red de infrarrojos queda abierta para cualquiera que desee
aprovecharse de ella. Los clientes de Windows 2000 y XP se asocian automaticamente
con otras maquinas IrDA y la pila del proyecto Linux-IrDA, proporciona una opcion de
descubrimiento de maquinas IrDA remotas (irattach -s) al igual que irdadump, que es
una herramienta similar a tcpdump. Se a podido utilizar irdaping para bloquear
maquinas Windows 2000 que no tuvieran instalados los parches necesarios antes del
Service Pack 3. Si desea volcar la informacion de los paquetes IrDA de la capa 2 de
Windows 2000, la interfaz de depuracion de infrarrojos de IrCOMMZ2k (una version de
la pila de Linux-IrDA), realizara un buen trabajo. Sin embargo, no importa como de
inseguras sean las redes de infrarrojos, su uso tan reducido y sus limites en cuanto al
alcance fisico implican rastrear datos transmitidos mediante la luz jamas seran tan
popular como buscar datos transmitidos en las ondas de radiofrecuencia (RF).

Por ese motivo, el warnibbling (buscar paquetes en redes de corto alcance) o la
busqueda de redes Bluetooth se volvera mucho mas popular que buscar conexiones de
infrarrojos y podra llegar a competir en popularidad con el wardriving (buscar redes de
largo alcance) en alguin momento. Ya hay disponibles herramientas para el

descubrimiento de redes Bluetooth como red @Stake y una interfaz de usuario grafica
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(GUI) apropiada para esta herramienta () como Bluesniff, de Ssmo. Group) que se puede

conseguir y utilizar problemas.

Existen tres factores limitadores de la extension del hacking de Bluetooth. El primero de
ellos es el uso tan limitado aln de esta técnica aunque es probable que esta tendencia
cambie en unos pocos afios. Otros mediante este protocolo. Sin embargo, los
dispositivos Bluetooth de capacidades y puntos de acceso pueden cubrir un area de
metros de radio o aun mas si utilizan antenas de alta ganancia. Este sirve para ataques
remotos. El tercer factor limitado constituyen los mecanismos de seguridad que protegen
las redes personales Bluetooth. Hasta el momento no hay ningun ataque conocido que
pueda saltarse el cifrado de flujo EO que se usa para cifrar los datos en las redes
personales Bluetooth. Sin embargo, al tiempo que podrd determinar si este sistema
propietario de cifrado soportara el principio de Kerckhoff y si la famosa revolucion no

autorizard repetirse.

2.2.1.1 Las redes 802.11 ampliamente abiertas que nos

rodean

Como ya se ha comentado, en la mayoria de los casos un atacante no tiene que hacer
nada en particular para conseguir lo que quiere. Se cree que la mayoria de las redes
inalambricas sin proteccion eran puntos de acceso de usuario domestico, redes de
comunidades inalambricas o de puntos de acceso publico, vuelve a estar equivocado. De
hecho algunas corporaciones son importantes empresas del mundo de la tecnologia de
la informacion (IT) o consultoras relacionadas con el mismo, lo que resulta
particularmente lamentable. Ni siquiera nos atrevemos a pensar en el nimero de las
redes 802.11 localizadas que habian implantado medidas de seguridad apropiadas mas
alla de los estandares del protocolo WEP vy el filtrado de direcciones MAC (faciles de

atacar).

2.2.1.2 E1 futuro de la seguridad 802.11
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Los estandares 802.11 aliviaran esta situacion de porvida, solo el tiempo lo daré la
razén. Muchos fabricantes comenzaron a lanzar equipos 802.11 g al mercado, a pesar de
que el estandar 802.11 no estaba completo. Una gran cantidad de estos productos
previos al estdndar 802.11 g se comunicaban como superseguros gracias al nuevo
estandar. En realidad el estdndar 802.11 g, en esencia se trata de la implementacion del
método de modulacion de la capa fisica de 802.11 a mediante mdltiplexacion de
division ortogonal de frecuencia (OFDM) para una banda ISM media (la banda no
regulaba para uso industrial) con el objeto de proporcionar velocidad al estandar
802.11a (el méaximo definido por el estandar es de 84 Mb/s), consiguiendo de este modo
tanto una alta velocidad de conexion y compatibilidad con el estandar802.11 b o incluso
con el espectro disperso de secuencia directa (DSSS) del estandar 802.11 original. Por

ello, los intentos del mercado por enlazar el estdndar 802.11 g con la seguridad.

Por otra parte, el estdndar 802.11 i, es el nuevo estdndar de seguridad inalambrica
destinado a sustituir al WEP y a proporcionar una seguridad inalambrica mucho mas
robusta, de acuerdo con sus desarrolladores. Se suponia que 802.11 i se haria publico
junto con 802.11 g, pero no vivimos en un mundo perfecto. La version 1 de la
certificacion WPA (Wireless Protected Access) de la Alliance implementa muchas de
las caracteristicas de desarrollo actual 802.11i, pero no todos los productos 802.11g
actualmente en el mercado poseen certificacion WPA, por el momento existen muchas
redes 802.11 que siguen funcionando con versiones antiguas y inseguras del protocolo y
hemos visto redes 802.11 g sin ningun tipo de cifrado de datos habilitado claramente

debido a administradores poco consistentes de la seguridad.

GRAFICO 2.5: PROCESO DE DESARROLLO DEL PROTOCOLO 802.11 i.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.
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2.3 Autentificacion de Usuario en la Seguridad Inalambrica
RADIUS

En esta seccion describiremos los principios basicos de la metodologia AAA, que se
considera como la estructura fundamental detras del servicio de Acceso Telefénico de
Autentificacion Remota (RADIUS).

2.3.1 Conceptos Basicos del Marco de Trabajo AAA

“La autentificacion, autorizacion y administracion de uso (AAA) puede interpretarse
como una estructura para el control de acceso a recursos informaticos, la imposicion de

politicas, el anélisis de uso de recursos y la obtencién de la informacién necesaria”.*?

2.3.1.1 Autentificacién

La autentificacion es el proceso que proporciona un método para identificar a los
usuarios mediante la peticion y comparacion de un conjunto valido de credenciales. La
autentificacion se basa en los criterios Unicos que posee cada usuario para conseguir el
acceso. El servidor conforme con AAA compara las referencias de autentificacion del

usuario con informacién almacenada en una base de datos. Si las credenciales se

12 KONSTANTIN V, Hacking Wireless, GRUPO AMAYA S.A, Madrid, 2005. Pag. 390-401
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corresponden, se le permite el acceso a los recursos de red solicitados; de no ser asi, el
proceso de autentificacion falla y se niega el acceso a la red.

2.3.1.2 Autorizacién

La autorizacién va después de la autentificacion y es el proceso por el cual se determina
si el usuario puede solicitar o utilizar ciertas tareas, recursos de red u operaciones.
Normalmente la autorizacion se produce en el contexto de la autentificacion y, una vez
que se aprueba al usuario, este puede pasar a utilizar los recursos solicitados. Por ello, la

autorizacion es un aspecto vital para la sana administracion de una politica de acceso.

2.3.1.3 Administracién de Uso

El aspecto final de la estructura AAA es la contabilidad, que se describe mejor como el
proceso de medida y grabaciéon del consumo de los recursos de red. Este permite la
monitorizacion y la generacion de informes sobre eventos y su uso para distintos
propositos, incluidos la presentacion de facturas, el andlisis de tendencias, el uso de

recursos, la planificacion de capacidad y el mantenimiento activo de la politica.

2.3.2 Vista General del Protocolo RADIUS

RADIUS es un protocolo muy utilizado que se implementa en muchos entornos de red.
Puede definirse como un protocolote seguridad que emplea un enfoque cliente servidor
para autentificar a los usuarios remotos. Esta seguridad se consigue mediante una serie
de desafios y respuestas que el cliente realiza entre el servidor de acceso a la red (el
NAS) y el usuario final. El protocolo RADIUS se creo debido a la creciente necesidad
de un método de autentificacion, autorizacion y administracién de uso para usuarios que

necesitaban acceder a entornos informaticos heterogéneos.
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2.3.3 Caracteristicas de RADIUS

La RFC 2138 identifica las siguientes caracteristicas clave del protocolo RADIUS.

Modelo Cliente/ Servidor: Un NAS funciona como un cliente de RADIUS. El
cliente es el responsable de transferir la informacion de usuario a los servidores
RADIUS designados y de actuar consecuentemente con la respuesta recibida.
Los servidores RADIUS son los responsables de recibir las peticiones de
conexion de los usuarios, de llevar a cabo la autentificacion y de devolver
continuacion todos los detalles de configuracion necesarios para que el cliente
proporcione los servicios al usuario. Adicionalmente, el servidor RADIUS puede
funcionar como cliente indeterminado hacia otros servidores RADIUS o
servidores de autentificacion similares.

Seguridad de red: La comunicacion entre el cliente y el servidor RADIUS se
autentifica mediante el uso de una clave compartida que nunca se envia a través
de la red como texto plano. Ademas, las contrasefias de usuario se envian
cifradas entre el cliente y el servidor RADIUS, para eliminar la posibilidad de un
ataque de escucha.

Mecanismos de autentificacion flexibles: El servidor RADIUS permite usar
una amplia variedad de métodos para autentificar a un usuario. Cuando se le
proporciona el nombre de usuario y la contrasefia original utilizada por el
usuario, puede soportar PAP o CHAP, el sistema de acceso de UNIX y otros
métodos de autentificacion como PAM, LDAP, SQL Y DEMAS.

Protocolo Extensible: Todas las transacciones constan de tuplas Atributo-
Longitud-Valor (ALV) de longitud variable. Se pueden afiadir atributos nuevos
sin perturbar las implementaciones ya existentes del protocolo, con lo que el
protocolo resulta mas flexible y dindmico para soportar implementaciones

nuevas.

2.3.4 Formato de Paquetes
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El paquete de RADIUS se encapsula en un flujo de datos UDSP sin estado que se envia
a los puertos de destino 1812 1813 y 1814, que representan respectivamente el acceso, la
contabilidad y la intermediacion. Por compatibilidad y mantener los valores historicos,
algunos servidores siguen funcionando, erréneamente, sobre los puertos 1645 y 1676.
Este comportamiento viene de las primeras etapas del desarrollo de RADIUS y en la

actualidad entra en conflicto con el servicio de medicidn de datos (o datametrico).

La RFC especifica que RADIUS utiliza una etsuctura de paquete esperada para el

proceso de comunicacion, que muestra la figura.

GRAFICO 2.6: ESTRUCTURA DE UN PAQUETE DE RADIUS.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.

1 1 2 16 J Longitud (octetos)
Cabecera || 00| Iden- Longitud Autentificador |
go | tificador ;
C Alributos y valores
99 (longitud variable)

A continuacion describiremos los elementos del paquete RADIUS:

e Codigo: El campo cddigo tiene una longitud de un octeto e identifica el tipo de
paguete RADIUS. Cuando un servidor recibe un paquete con un campo de
codigo no valido, lo ignora sin ningun tipo de notificacion adicional.

¢ ldentificador: El identificador es un valor de un octeto que permite al cliente
RADIUS comparar una respuesta RADIUS con la peticion pendiente correcta.

e Autentificador: Este valor tiene una longitud de 16 octetos y se utiliza para

autentificar y verificar la respuesta procedente del servidor RADIUS. También
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se utiliza como mecanismo de ocultacion de contrasefias. Los dos tipos de valor
son los autentificadotes de Peticion y respuesta.

e Atributos: La seccion de atributos del paquete clasifica diversas caracteristicas y
patronos de comportamiento de servicio, que suele anunciar una caracteristica en

particular del tipo de servicio ofrecido o solicitado.

TABLA 2.1: TIPOS DE ATRIBUTOS DE RADIUS.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.

Valor del Longitud en Tamanio Ejemplos
atributo octetos (en bits)
INT (entero) 4 32 256
65536
ENUM 4 32 1= nombre de usuario
(enumerador) 2= contrasefia de usuario

13=compresion de marco

26=especifico del fabricante

SRING 1-253 Variable “cualquier cadena”

(cadena) “192.168.111.111~

IPADDR 4 32 OXFFFFFF

(direccion IP) 0x00000A

DATE (fecha) |4 32 OXFFFFFF
0x00000A

BINARY 1 1 0

(binario)

2.3.5 Tipos de Paquetes

El servidor RADIUS identifica los tipos de mensajes de acuerdo con el campo Cédigo
del paquete RADIUS.
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TABLA 2.2: CODIGOS DE PAQUETE DE RADIUS.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.

Codigo RADIUS Descripcion

1 Peticion de Acceso

2 Aceptacion de Acceso

3 Rechazo de Acceso

4 Peticion de Contabilidad

5 Respuesta de Contabilidad

11 Desafio de Acceso

12 Estado del Servidor (experimental)
13 Estado del Cliente (experimental)
255 Reservado

2.4 Estandares de Calidad para el Aseguramiento del flujo de la

Informacion de la red Inalambrica bajo Estandares Internacionales

Para el presente trabajo investigativo nos hemos basado en algunos estandares que rigen

las redes y las telecomunicaciones, de esta manera aseguramos un correcto estudio de la

situacion actual de la Universidad y podemos sugerir con certeza las mejoras que deben

implementarse en la red corporativa de la Universidad Técnica de Cotopaxi.

Por su campo de accion se evalud los siguientes estandares los mismos que damos a

conocer a continuacion.

2.5 Estandares de la IEEE 802.11b-1999
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Este estandar es parte de una familia de los estandares 802.11para las redes inaldmbricas
del éarea local y metropolitana. La relacion entre el estandar y otros miembros de la

familia lo demostraremos a continuacion en breves contenidos.

2.5.1. Sistema basico determinado de la tarifa del

servicio basico (BSS)

El sistema de tarifas de transferencia de datos de todas las estaciones de un BSS sera
capaz de usar, recibir y transmitir los marcos desde la forma el medio sin hilos (WM).
Las tarifas de datos determinadas de la tarifa basica de BSS se preestablecen para todas

las estaciones en el BSS.

2.5.1.1 Campo de informacién de la capacidad

El campo de informacién de la capacidad contiene un nimero de subcampos que se
utilizan para indicar capacidades solicitadas o anunciados. La longitud del campo de
informacion de la capacidad es 2 octetos. EI campo de informacion de la capacidad
consiste en los subcampos siguientes: ESS, IBSS, CF-Pollable, peticion de CF-Poll, y
aislamiento, preambulo corto, PBCC, y agilidad del canal. El formato del campo de

informacién de la capacidad esta segun lo ilustrado en la figura.

GRAFICO 2.7: CAPACIDAD DEL CAMPO FIJO DE LA INFORMACION
FUENTE: Tomado del Estandar IEEE 802.11b-1999

£ B 52 82 B4 53 BE &7 58 B13
CF | CFPo Shoi Charnel ' '
255 | B3% | Pollave| meguest| Prvacy |Presmie | PECC | Agity | Resaned |
| rl |
Octels:
- z -

2.5.1.2 DCF
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El protocolo del acceso medio permite que las estaciones apoyen diversos sistemas de
tarifas de datos. Todo los STAs podré recibir y transmitir datos en todas las tarifas y lo
transmiten en uno o mas Sistemas Basicos de las tarifas de datos. Para apoyar la
operacion apropiada del RTS/CTS y del portador virtual se necesita detectar el
mecanismo, todo el STAs podré detectar los marcos de RTS y de CTS. Por esta razén,
los marcos de RTS y de CTS serén transmitidos en cada una de las tarifas determinadas

del Sistema Basico de la tarifa basica de BSS.

5.2.1.3 Ayuda de Multitarea

Algin PHYs tiene capacidades multiples de la tarifa de transferencia de datos que
permitan que las puestas en préactica realicen la conmutacion dinamica de la tarifa con el
objetivo de mejorar funcionamiento. El algoritmo para realizar la conmutacion de la
tarifa estd méas alla del alcance de este estandar, pero para asegurar coexistencia e
interoperabilidad en PHYs multitarea-capaz, este estandar define un sistema de las
reglas que seran seguidas por todo el STAs. Todos los marcos del control seran

transmitidos a una de las tarifas en el Sistema Basico de la tarifa de BSS.

2.5.1.3.1 Exploracién Confirmada del MLME

El cambio "fij6" a los "sistemas" se lo demostrara en la tabla de las columnas del

nombre y de la descripcidn para el sistema de parametro de PHY.

TABLA 2.3: SEMANTICA DEL SISTEMA PRIMITIVO.
FUENTE: Tomado del Estandar IEEE 802.11b-1999

Nombre Tipo Rango Valido Descripcion
BSSID Direccion N/A El BSSID del BSS
MAC encontrado.
SSID Secuencia del 1-32 octetos El SSID del BSS
octeto encontrado.
Tipo BSS Enumeracion Infraestructura, El tipo del BSS
Independiente encontrado
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Periodo Del | Nimero entero | N/A El periodo del faro
Faro del BSS encontrado
(en TU).
Periodo Numero entero | Segun lo definido en El periodo de DTIM
DTIM formato del marco del BSS (en
periodos del faro).
Tiempo Numero entero | N/A El valor del
Local contador de tiempo
de TSF del sTA en
el comienzo de la
recepcion del primer
octeto.
Sistema De | Segun lo Segun lo definido en El sistema de
Parametro definido en formato del marco parametro relevante
de PHY formato del al PHY
marco
Sistema De | Segun lo Segun lo definido en El sistema de
Parametro definido en formato del marco parametro relevante
de los CF formato del al PHY
marco
Sistema De | Segun lo Segun lo definido en El sistema de
Parametro definido en formato del marco pardmetro para el
de IBSS formato del IBSS, si BSS
marco encontrado es un
IBSS.
Informacion | Segdn lo Segun lo definido en Las capacidades
De la definido en formato del marco anunciadas del BSS.
Capacidad | formato del
marco
Sistema De | Sistema de 1-27 inclusive (para cada | El sistema de las
la Tarifa De | enteros namero entero en el tarifas de datos (en
BSSB sistema) las unidades de 500
Basica kb/s) que se deben
apoyar por todo el
STASs que desee
ensamblar este BSS.
El STAs debe poder
recibir y transmitir
en cada uno de las
tarifas de datos
Descripcion | Descripcion N/A La Descripcion
BSS BSS BSS es un miembro

del sistema que fue
vuelto como
resultado de una
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peticion de

MLMESCAN.
Ensamble Numero entero | > 1 El limite de tiempo,
El Descanso en unidades de los
De la Falta intervalos del faro,

después de lo cual el
procedimiento del

unido seran
terminados.
La Puntade | NUmero entero | N/A Ser utilizado antes
prueba de transmitir un
Retrasa marco de la punta

de prueba durante la
exploracion activa.

Sistema Sistema de inclusivo (para cada El sistema de las
Operacional | nimeros namero entero en el tarifas de datos (en
De la Tarifa | enteros sistema) las unidades de 500

kbit/s) que el STA
desea utilizar para la
comunicacion
dentro del BSS. El
STA debe poder
recibir en cada uno
de las tarifas de
datos enumeradas
en el sistema.

2.5.2 Alta tarifa, especificacidén directa del

espectro PHY de la extensidén de la secuencia

2.5.2.1 Descripcidn.

Esta clausula especifica la extension de la alta tarifa del PHY para el sistema directo del
espectro de la extension de la secuencia (DSSS) (clausula 15 del estdndar IEEE 802.11,
edicion 1999), mas conocido como la alta tarifa PHY para la banda de 2.4 gigahertz

sefialada para los usos de ISM.

“Esta extension de las estructuras del sistema de DSSS se encuentra en las capacidades

de la tarifa de datos, para proporcionar 5.5 Mbit/s y 11 tarifas de datos de la carga util de
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Mbit/s ademas del 1 Mbps y de 2 tarifas de Mbps. Para proporcionar las tarifas méas
altas, el cddigo complementario 8-chip que afina (CCK) se emplea como el esquema de
la modulacion. La tarifa que salta es 11 megaciclos, que es igual que el sistema de
DSSS, asi proporcionando la misma anchura de banda ocupada del canal. La nueva
capacidad bésica descrita en esta clausula se llama el espectro directo de la extension de
la secuencia de la alta tarifa (hora DSSS). La alta tarifa basica PHY utiliza el mismo
preambulo y el jefe de PLCP que el DSSS PHY, asi que PHYs puede coexistir en el
mismo BSS y puede utilizar el mecanismo de la conmutacién de la tarifa en la manera

prevista”.'®

2.5.2.2 Alcance.

Esta clausula especifica la entidad de PHY para la extension de HR/DSSS y los cambios

que tienen que ser realizados al estandar de la base para acomodar la alta tarifa PHY.

La capa de la alta tarifa PHY consiste en las dos funciones siguientes del protocolo:

e Una funcién de la convergencia de PHY, que adapta las capacidades del sistema
dependiente medio fisico (PMD) al servicio de PHY. Esta funcion es apoyada
por el procedimiento de la convergencia de PHY (PLCP), que define un método
para trazar las unidades de datos de protocolo de la subcapa del MAC (MPDU)
en un formato que enmarca conveniente para enviar y recibir datos del usuario y
la informacion de la gerencia entre dos 0 mas STAs usando el sistema asociado
de PMD. EI PHY intercambia las unidades de datos de protocolo de PHY
(PPDU) que contienen las unidades de datos de servicio de PLCP (PSDU). El
MAC utiliza el servicio de PHY, asi que cada MPDU corresponde a un PSDU
que se lleve adentro un PPDU.

e Un sistema de PMD, del las cuales funcion define las caracteristicas, y método
de transmitir y de recibir datos por, un medio sin hilos entre dos 0 mas STAs,

cada uno que usa el sistema de la alta tarifa PHY.

3 Tomado del Estandar IEEE 802.11b-1999
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2.5.2.3 Funciones de la alta tarifa PHY

La arquitectura de la alta tarifa PHY de 2.4 gigahertz se representa en el modelo de la
referencia béasica de ISO/IEC demostrado en el cuadro 137. La alta tarifa PHY contiene
tres entidades funcionales: la funcién de PMD, la funcién de la convergencia de PHY, y
la funcidn de la gerencia de capa. El servicio de la alta tarifa PHY sera proporcionado al

MAC a través de los primitivos de servicio de PHY.

2.5.2.4 Subcapa de La Alta Tarifa PLCP

2.5.2.4.1 Descripcién

Este subclase proporciona un procedimiento de la convergencia para la especificacion
de 2, 5.5, y 11 Mbit/s, en la cual PSDUs se convierte a y desde PPDUs. Durante la
transmision, el PSDU serd afiadido a un preambulo y al jefe de PLCP para crear el
PPDU. Se definen dos diversos preambulos y jefes: el preambulo y el jefe largos
apoyados obligatorios, que inter opera con la corriente 1 Mbit/s y 2 especificacion de
Mbit/s DSSS (segun lo descrito en el Estandar IEEE 802.11, Ediciones 1999), un
preambulo y un jefe corto opcional. En el receptor, el preambulo y el jefe de PLCP se

procesan para ayudar en la desmodulacién y la entrega del PSDU.

2.5.2.4.2 Formato de PPDU

Se definen dos diversos predAmbulos y jefes: especificacion del preambulo largo apoyado
obligatorio y del jefe que es interoperable con la corriente 1 Mbit/s y 2 de Mbit/s DSSS
(segun lo descrito en Estandar IEEE 802.11, Ediciones 1999), un preambulo y un jefe

corto opcional.

2.5.2.4.3 Formato largo de PLCP PPDU

La figura demuestra el formato para el PPDU (largo) interoperable, incluyendo el

preambulo del alta tarifa PLCP, el jefe del alta tarifa PLCP, y el PSDU. EIl predmbulo de
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PLCP contiene los campos siguientes: sincronizacion (sinc.) y delimitador del marco del
comienzo (SFD). El jefe de PLCP contiene los campos siguientes: el sefialar (SENAL),
servicio (SERVICIO), longitud (LONGITUD), y CCITT CRC-16.

GRAFICO 2.8: FORMATO LARGO DE PLCP PPDU
FUENTE: Tomado del Estandar IEEE 802.11b-1999
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El preambulo y el jefe cortos (HR/DSSS/short) de PLCP se define como opcionales. El
preambulo y el jefe cortos se pueden utilizar para reducir al minimo gastos indirectos vy,
asi, para maximizar el rendimiento de procesamiento de datos de la red. El formato del
PPDU, con HR/DSSS/short, se representa en el cuadro.

GRAFICO 2.9: FORMATO CORTO DE PLCP PPDU
FUENTE: Tomado del Estandar IEEE 802.11b-1999
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2.6 Estandares De La IEEE 802.11g-2003

2.6.1 Especificacién de PHY de potencia

2.6.1.1 Visén General

Esta clausula especifica que la extension de potencia adicional del PHY para la
secuencia de direccion lo difundié (DSSS). A partir de estas clausulas el PHY definido
en la misma sera conocido como el PHY de potencia ampliado (ERP). Este PHY opera
en la banda de ISM 2.4 gHz.

2.6.1.2 Introducciébn

El ERP desarrolla Mbit/s, DSSS se usa sobre las potencias de datos de carga Gtil de 1y
2 Modulaciones y complexiones sobre las potencias de datos de carga util de 1, 2, 5.5, y

11 Mbit/s, DSSS usa CCK, y las modulaciones de PBCC opcionales. EI ERP se basa en
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C para proveer adicionalmente. La capacidad por 1, 2, 5.5, 11, 6, 12, y 24 potencias de
datos de Mbit/s es obligatoria. Dos ERP opcionales y adicionales usan los modos de

modulacion de PBCC con potencia de datos de carga util de 22 y 33 Mbit / s.

2.6.1.3 Los modos de operaciones

La porcidén de radio de todas las clausulas de los sistemas de ERP compatibles excepto
algunas usa la frecuencia 2.4 gHz. Uno BSS de ERP es capaz de operar en cualquier

combinacion de modos de ERP disponibles ya sean (PHYs) y modos de ERP.

2.6.1.4 Funciones de PHY de potencias prolongadas

La arquitectura del ERP es retratada en el ISO/IEC modelo de referencia basica. EI ERP
contiene tres entidades funcionales: la funcion de PMD, la funcién de convergencia de
PHY (PLCP), y la direccion de capa en la cual funciona. La interoperabilidad del
mensajero de mecanismo de sentido y la proteccion, permite que centros de ERP oigan
hablar del trafico de ERP para de esta manera poder cumplir él proposito de que pueden

diferir el medio a ese trafico.

2.6.1.5 PHY - la lista de parametro del servicio especifico

La arquitectura del MAC de IEEE 802.11 es apropiada para ser PHY independiente,
algunas puestas en practica de PHY, como son la entidad de direccién (MLME), en
cierto PMD con el que las puestas en practica, el MLME pueden necesitar interactuar el
PLME como parte de los primitivos de SAP de PHY normales. La lista definio a
primitivos del servicio en el PHY actualmente como TXVECTOR y RXVECTOR. La
lista de estos parametros, y los valores que pueden representar son definidos en las
especificaciones de PHY especificas para cada PMD:
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e Algunos primitivos del servicio incluyen un vector de parametro. DATARATE y
la duracion.

e Los pardmetros son considerados ser los parametros de direccion y son propios
de este PHY.

e Los parametros en la tabla son definidos como parte de la lista de pardmetro de
TXVECTOR en el PHYTXSTART.

TABLA 2.4: PARAMETROS DE TXVECTOR.
FUENTE: Tomado del Estandar IEEE 802.11g-2003

PARAMETRO VALOR
DATOS DE La tarifa solia transmitir el PSDU en Mbit/s
POTENCIA Admite que el valor depende del valor del pardametro de
modulacién:

- ERPDSSS:1y?2

- ERPCCK:55y11

- ERP OFDM:6, 9, 12, 18, 24, 36, 48, y 54
- ERPPBCC:55, 11, 22,y 33 DSSS

- OFDM:6,9, 12, 18, 24, 36, 48, y 54.

LONGITUD La longitud del PSDU en octetos alcance: 1 - 4095.

TIPO _PREAMBULO | El preambulo se usa para la transmision del PPDU
Enumero el tipo para el que el valor admitido depende del
valor de la modulacion

Parametro:

ERP - OFDM: nulo

ERP - DSSS, ERP - CCK, ERP - PBCC, DSSS - OFDM:
SHORTPREAMBLE, LONGPREAMBLE.

MODULACION La modulacion se usa para la transmision de este PSDU

68




Tipo enumerado: ERP - DSSS, ERP - CCK, ERP - OFDM,
ERP - PBCC, DSSSOFDM.

SERVICIO

El vector de inicializacién de encriptador.

Cuando el formato de modulacion seleccionado es
ERP - OFDM o DSSS — OFDM.

Las partes nulas son usadas para la inicializacion de
encriptador.

Las partes son se reservadas.

Para todas las modulaciones de ERP que todos
empiezan con ERP - DSSS breve o largo el
preambulo, los bits del campo del servicio son
definidos en 123C de mesa y el campo del servicio
no es aplicable en el TXVECTOR asi que el campo

entero lo es para reservar.

TXPWR_NIVEL

El transmitir el nivel a motor. La definicion de estos niveles

esta involucrada en el implementar 1 - 8.

2.6.2 PLCP de potencia ampliado.

2.6.2.1 Introduccién

Suministra un procedimiento de convergencia de capa de PHY (PLCP) para el ERP. El

procedimiento de convergencia, especifica cdmo son transformadoras y desde PPDUs

en el transmisor y el auricular PSDUs. EI PPDU durante la transmision de datos

afiadiendo el PSDU al preambulo de PLCP. En el auricular, el PLCP del que preambulo

y encabezamiento son procesados a la ayuda en la desmodulacion y la entrega el PSDU.

2.6.2.2 Formato de PPDU
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“STA de ERP soportard tres diferente predmbulo y formatos de encabezamiento. El
primero (y sobre la base con la redefinicion de bits reservados definidos alli). Esto
PPDU suministra la interoperabilidad con STAs para usar los 1, 2, 5.5, y 11 potencias de
datos de Mbit/s; el DSSS opcional la modulacion de OFDM en todas las potencias de
OFDM:; y el ERP opcional - la modulacién de PBCC en todos ERPPBCC™.

El predmbulo de PLCP largo, breve y el encabezamiento de PLCP larga seran
transmitidos usando 1 Mbit/s para la modulacion de DBPSK. EI encabezamiento de

PLCP breve sera transmitido usando la segunda modulacién de Mbit/s.

El PSDU, el transmisor y el auricular iniciaran la modulacion y seran importante(s)
sugeridos por la sefial de arranque con el primer octeto del PSDU. La potencia de
transmision de PSDU sera puesto el DATARATE en el que el pardmetro en el
TXVECTOR, fue emitido con el PHY — TXSTART periodo primitivo.

GRAFICO 2.10: FORMATO DE PPDU
FUENTE: Tomado del Estandar IEEE 802.11g-2003
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¥ Tomado del Estandar de la IEEE 802.11g 2003.
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2.6.2.3 Codificador ERP - Mbit/s de 22 de PBCC y 33
formatos de Mbit/s

En el codificador de PBCC, entrante los datos son codificados primero con una clave de
combinacién de archivo binario de paquete. Una tapa clave (modos tan definidos en
PBCC) es aplicar a los datos codificados antes de la transmisién completa.

Un codificador diagrama de bloques es mostrado en 153C de cifra. Consta de dos
senderos de cuatro elementos de memoria de cada datos que bits lo introdujo, tres partes
de producto son generadas. Cada 3 - la secuencia de producto de bits del codificador de
combinacién de archivo binario de paquete es producir un simbolo. Esto produce un
caudal de proceso y transferencia de dos partes de informacidn por el simbolo. En ERP -
de PBCC.

Una ilustracion del codificador del levantamiento de planos para el par de jth (= 0 de j)

de partes de contribucion (b2j, b2j + 1) se muestra en la figura de cifra.

GRAFICO 2.11: CODIFICADOR DE COMBINACION DE 22/33 MBIT / S ERP - PBCC
FUENTE: Tomado del Estandar IEEE 802.11g-2003
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La fase de la primera desportilladura complicada del 22 de la que Mbit/s PSDU sera
definido con respecto a la fase ultima pedazo del encabezamiento de PCLP. La fase de

la primera desportilladura complicada del 33 megabytes / s PSDU seran definidos con el
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respeto a la fase de la ultima desportilladura de la seccion de interruptor de reloj. La
ultima desportilladura del campo de ReSync. Los bits (yO de y1 de y2) de los que = (0,
0,0) demostrara la misma fase como la ultima desportilladura. EI cheque de CRC. Las
demas siete combinaciones de (yO de yl de y2) seran definidas con respecto a esta
referencia. El levantamiento de planos de productos de BCC a los 8 puntos de
constelacién de PSK es determinado por uno seudo - tapa aleatoria de secuencia. La

secuencia en cada momento en particular es tomada como en la figura de cifra.

2.7 Metodologia a ser aplicada para el aseguramiento del Sistema de
Red

La seguridad es un aspecto que cobra especial relevancia cuando hablamos de redes
inalambricas. Para tener acceso a una red cableada es imprescindible una conexién fisica
al cable de la red. Sin embargo, en una red inaldmbrica desplegada en una oficina un
tercero podria acceder a la red sin ni siquiera estar ubicado en las dependencias de la
institucion, bastaria con que estuviese en un lugar proximo donde le llegase la sefial. Es
mas, en el caso de un ataque pasivo, donde s6lo se escucha la informacion, ni siquiera se

dejan huellas que posibiliten una identificacién posterior.

El canal de las redes inalambricas, al contrario que en las redes cableadas privadas, debe
considerarse inseguro. Cualquiera podria estar escuchando la informacién transmitida. Y
no sélo eso, sino que también se pueden inyectar nuevos paquetes o modificar los ya
existentes (ataques activos). Las mismas precauciones que tenemos para enviar datos a

través de Internet deben tenerse también para las redes inalambricas.

Conscientes de este problema, el IEEE publicé un mecanismo opcional de seguridad,
denominado WEP, en la norma de redes inalambricas 802.11. Para solucionar sus
deficiencias, el IEEE comenzé el desarrollo de un nuevo mecanismo de seguridad
Ilamado WPA que permitiera dotar de suficiente seguridad a las redes WLAN. También
se decidieron utilizar otro tipo de tecnologias como son las VPNs para asegurar los

extremos de la comunicacion (por ejemplo, mediante IPSec). La idea de proteger los
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datos de usuarios remotos conectados desde Internet a la red corporativa se extendid, en
algunos entornos, a las redes WLAN. Pero la tecnologia VPN es quizas demasiado

costosa en recursos para su implementacion en redes WLAN.

2.8 Seguridad WEP

2.8.1 Definiciébén

WEP (Wired Equivalent Privacy, Privacidad Equivalente al Cable) es el algoritmo
opcional de seguridad para brindar proteccion a las redes inalambricas, incluido en la
primera version del estandar IEEE 802.11, mantenido sin cambios en las nuevas 802,11a
y 802.11b, con el fin de garantizar compatibilidad entre distintos fabricantes. El WEP es
un sistema de encriptacion estdndar implementado en la MAC y soportado por la

mayoria de las soluciones inaldmbricas.

WEP: Se puede habilitar o deshabilitar WEP y especificar una clave de encriptacion. Wired
Equivalent Privacy (WEP) proporciona transmision de datos "segura”. La encriptacion puede
ser ajustada a 128 bits, 64 bits o deshabilitada. La configuracion de 128 bits da el mayor nivel de
seguridad. También hay que recordar que todas las estaciones que necesiten comunicarse deben
usar la misma clave para generar la llave de encriptacion. Actualmente hay mas niveles de
WEP: 152, 256 y hasta 512 bits!, cuanto mas alto es este dato, la comunicacion es mas segura, a
costa de perder rendimiento en la red. También decir que este protocolo no es 100% seguro, que

hay software dedicado a violar este cifrado.

2.8.2 Caracteristicas y funcionamiento

WEP (Wired Equivalent Privacy, privacidad equivalente al cable) es el algoritmo
opcional de seguridad incluido en la norma IEEE 802.11. Los objetivos de WEP, segln
el estandar, son proporcionar confidencialidad, autentificacion y control de acceso en
redes WLAN. Estudiamos a continuacion las principales caracteristicas de WEP.
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WEP utiliza una misma clave simétrica y estatica en las estaciones y el punto de acceso.
El estandar no contempla ningin mecanismo de distribucion automatica de claves, lo
que obliga a escribir la clave manualmente en cada uno de los elementos de red. Esto
genera varios inconvenientes. Por un lado, la clave estd almacenada en todas las
estaciones, aumentando las posibilidades de que sea comprometida. Y por otro, la
distribucion manual de claves provoca un aumento de mantenimiento por parte del
administrador de la red, lo que conlleva, en la mayoria de ocasiones, que la clave se

cambie poco o nunca.

El algoritmo de encriptacion utilizado es RC4 con claves (seed), segun el estandar, de 64
bits. Estos 64 bits estan formados por 24 bits correspondientes al vector de inicializacion
mas 40 bits de la clave secreta. Los 40 bits son los que se deben distribuir manualmente.
El vector de inicializacion (IV), en cambio, es generado dindmicamente y deberia ser
diferente para cada trama. El objetivo perseguido con el IV es cifrar con claves
diferentes para impedir que un posible atacante pueda capturar suficiente trafico cifrado
con la misma clave y terminar finalmente deduciendo la clave. Como es l6gico, ambos
extremos deben conocer tanto la clave secreta como el IV. Lo primero sabemos ya que
es conocido puesto que esta almacenado en la configuracién de cada elemento de red. El
IV, en cambio, se genera en un extremo y se envia en la propia trama al otro extremo,
por lo que también serd conocido. Observemos que al viajar el IV en cada trama es

sencillo de interceptar por un posible atacante.

El algoritmo para descifrar es similar al anterior. Debido a que el otro extremo conocera
el IV y la clave secreta, tendré entonces el seed y con ello podra generar el keystream.
Realizando el XOR entre los datos recibidos y el keystream se obtendra el mensaje sin

cifrar (datos y CRC-32). A continuacion se comprobara que el CRC-32 es correcto.
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2.9 Seguridad WPA

2.9.1 Definicién

WPA (Wi-Fi Protected Access, acceso protegido Wi-Fi) es la respuesta de la asociacion
de empresas Wi-Fi a la seguridad que demandan los usuarios y que WEP no puede

proporcionar.

El IEEE tiene casi terminados los trabajos de un nuevo estandar para reemplazar a WEP,
que se publicé en la norma IEEE 802.11i a mediados de 2004. Debido a la tardanza
(WEP es de 1999 y las principales vulnerabilidades de seguridad se encontraron en
2001), Wi-Fi decidid, en colaboracion con el IEEE, tomar aquellas partes del futuro
estandar que ya estaba suficientemente madura y publicar asi WPA. WPA es, por tanto,
un subconjunto de lo que serd IEEE 802.11i. WPA (2003) se esta ofreciendo en los
dispositivos actuales.

WPA soluciona todas las debilidades conocidas de WEP y se considera suficientemente
seguro. Puede ocurrir incluso que usuarios que utilizan WPA no vean necesidad de
cambiar a IEEE 802.11i cuando esté disponible. Ademas WPA puede admitir diferentes
sistemas de control de acceso incluyendo la validacion de usuario-contrasefia,
certificado digital u otro sistema o simplemente utilizar una contrasefia compartida para

identificarse.

2.9.2 Caracteristicas de WPA

Las principales caracteristicas de WPA son la distribucion dindmica de claves,
utilizacion mas robusta del vector de inicializacién (mejora de la confidencialidad) y

nuevas técnicas de integridad y autentificacion. WPA incluye las siguientes tecnologias:
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IEEE 802.1X. Estandar del IEEE de 2001 para proporcionar un control de
acceso en redes basadas en puertos. El concepto de puerto, en un principio
pensado para las ramas de un switch, también se puede aplicar a las distintas
conexiones de un punto de acceso con las estaciones. Las estaciones trataran
entonces de conectarse a un puerto del punto de acceso. El punto de acceso
mantendréa el puerto bloqueado hasta que el usuario se autentifique. Con este
fin se utiliza el protocolo EAP y un servidor AAA (Authentication
Authorization Accounting) como puede ser RADIUS (Remote Authentication
Dial-In User Service). Si la autorizacion es positiva, entonces el punto de
acceso abre el puerto. El servidor RADIUS puede contener politicas para ese
usuario concreto que podria aplicar el punto de acceso (como priorizar

ciertos traficos o descartar otros).

EAP. EAP, definido en la RFC 2284 [11], es el protocolo de autentificacion
extensible para llevar a cabo las tareas de autentificacion, autorizacion y
contabilidad. EAP fue disefiado originalmente para el protocolo PPP (Point-
to-Point Protocol), aunque WPA lo utiliza entre la estacion y el servidor
RADIUS. Esta forma de encapsulacion de EAP esta definida en el estandar
802.1X bajo el nombre de EAPOL (EAP over LAN).

TKIP (Temporal Key Integrity Protocol). Segun indica Wi-Fi, es el

protocolo encargado de la generacion de la clave para cada trama.

MIC (Message Integrity Code) o Michael. Cédigo que verifica la integridad

de los datos de las tramas.

2.9.2.1 Mejoras de WPA respecto a WEP

WPA soluciona la debilidad del vector de inicializacion (IV) de WEP mediante la
inclusion de vectores del doble de longitud (48 bits) y especificando reglas de secuencia

que los fabricantes deben implementar. Los 48 bits permiten generar 2 elevado a 48
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combinaciones de claves diferentes, lo cual parece un nimero suficientemente elevado
como para tener duplicados. El algoritmo utilizado por WPA sigue siendo RC4. La
secuencia de los IV, conocida por ambos extremos de la comunicacion, se puede utilizar

para evitar ataques de repeticion de tramas (replay).

Para la integridad de los mensajes (ICV), se ha eliminado el CRC-32 que se demostro
inservible en WEP y se ha incluido un nuevo cédigo denominado MIC. Las claves ahora
son generadas dinamicamente y distribuidas de forma automatica por lo que se evita
tener que modificarlas manualmente en cada uno de los elementos de red cada cierto

tiempo, como ocurria en WEP.

“Para la autentificacion, se sustituye el mecanismo de autentificacion de secreto
compartido de WEP asi como la posibilidad de verificar las direcciones MAC de las
estaciones por la terna 802.1X / EAP / RADIUS. Su inconveniente es que requiere de

una mayor infraestructura: un servidor RADIUS funcionando en la red, aunque también

podria utilizarse un punto de acceso con esta funcionalidad”.*®

2.9.3 Modos de funcionamiento de WPA

WPA puede funcionar en dos modos:

2.9.3.1 Con servidor AAA, RADIUS normalmente.

Este es el modo indicado para las empresas. Requiere un servidor configurado para

desempefiar las tareas de autentificacion, autorizacion y contabilidad.

1> Institute of Electrical and Electronics Engineers: http://www.ieee.org
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2.9.3.2

Con clave inicial compartida (PSK).

Este modo est4 orientado para usuarios domésticos o pequefias redes. No requiere un

servidor AAA, sino que se utiliza una clave compartida en las estaciones y punto de

acceso. Al

contrario que en WEP, esta clave so6lo se utiliza como punto de inicio para la

autentificacion, pero no para el cifrado de los datos.

2.10 Seguridad VPN

2.10.1 Definicidén

Las VPN Virtual Private Network son también conocidas con el acrénimo RPV, (Red

Privada Virtual en inglés). La VPN es una tecnologia de red que permite una extension

de la red local sobre una red publica o no controlada, como por ejemplo Internet. Para

hacerlo posible de manera segura es necesario proveer los medios para garantizar la

autenticacion, integridad y confidencialidad de toda la comunicacion:

Autenticacion y autorizacion: ¢Quién esta del otro lado? Usuario/equipo y
qué nivel de acceso debe tener.

Integridad: La garantia de que los datos enviados no han sido alterados.
Para ello se utiliza un método de comparacién (Hash).Los algoritmos
comunes de comparacién son Message Digest (MD) y Secure Hash
Algorithm (SHA).

Confidencialidad: Dado que los datos viajan a través de un medio
potencialmente hostil como Internet, los mismos son susceptibles de
intercepcion, por lo que es fundamental el cifrado de los mismos. De este
modo, la informacién no debe poder ser interpretada por nadie mas que los
destinatarios de la misma. Se hace uso de algoritmos de cifrado como Data
Encryption Standard (DES), Triple DES (3DES) y Advanced Encryption
Standard (AES).
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¢ No repudio, es decir un mensaje tiene que ir firmado, y el que lo firma no

puede negar que el mensaje lo envio él.

2.10.2 Despliegue de redes VPN inalambricas en las

capas altas

Una red privada virtual (VPN) es una forma de utilizar una infraestructura de
telecomunicaciones publica, como Internet, para ofrecer a las oficinas o los usuarios
individuales remotos un acceso seguro a la red de su organizacion. Ya que las redes
802.11 utilizaban bandas de frecuencia libres y usuarios imprevistos pueden acceder a
ellas accidentalmente o con mala intencion, las redes inaldmbricas son buenos
candidatos para el despliegue y mantenimiento de redes VPN. Mientras que el
despliegue de redes VPN sobre un medio de cable suele reducirse a los casos especificos
de teletrabajadores y oficinas alejadas de una empresa, el mundo inalambrico es
completamente distinto, y desplegar una VPN puede aplicarse a cualquier enlace
inalambrico se necesita un alto nivel de seguridad. Esto incluye a las conexiones entre
maquinas de una WLAN asi como en los enlaces punto a punto entre puentes

inaldmbricos.

Una VPN es lo mas opuesto a un caro sistema de lineas propias o alquiladas que solo
puede utilizar una organizacion. El objetivo de una VPN es ofrecer a la organizacion las
mismas prestaciones a un coste mucho menor. Compare esta solucion con la
conectividad inaldmbrica punto a punto, que también puede sustituir a las caras lineas

alquiladas.

Una red VPN funciona utilizando una infraestructura pablica compartida, mientras que
se mantiene la privacidad mediante procesos de seguridad y protocolos de tdnel como

L2TP (ILayer Two Tunneling Protocol). De hecho, los protocolos, mediante el cifrado
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de datos en el extremo emisor y el descifrado en el receptor, envian los datos a través de

un tanel en el que no se pueden introducir datos que no se haya cifrado correctamente.

2.10.2.1 Motivos para el despliegue de una VPN

Las motivaciones que dan origen a la creacion de una VPN son muy variadas, desde una
reduccion de costes a la privacidad de la comunicacion. La parte comdn consiste en la
virtualizacion del proceso de comunicacion utilizando medios modernos para transferir

datos con seguridad.

La ventaja béasica de la comunicacion VPN reside en una reduccion de costes para la
interconexion des sitios remotos. La alternativa actual a las soluciones VPN es adquirir
una alquilada o afiadir un servidor de acceso remoto (RAS). Las lineas dedicadas suelen
instalarse para aplicaciones criticas para el objetivo de la Universidad que necesita
garantizar una taza de datos muy alta entre os nodos, cuando la transferencia de datos
sobre redes publicas de datos (redes PDN) no se ve fiable y no se puede garantizar la
disponibilidad de ese servicio. La instalacién de enlaces inaldmbricos unto a punto
puede ser otra alternativa barata, pero teniendo en cuenta los ataque.

2.10.3 Vista general de las Topologias VPN

Existen varias formas de certificar redes VPN, pero los tres tipos de disefio principales

son red a red, maquina a red y maquina a maquina.

2.10.3.1 Red a Red

También suele denominarse de sitio a sitio. Este término (o su forma original, network
to network) se utiliza para describir un tunel VPN entre dos redes privadas separadas
geograficamente. Este tipo de VPN suele utilizarse cuando hay que conectar las redes
LAN a través de una red publica para que los usuarios de ambas redes puedan acceder a
los recursos que se encuentren en la otra, como si estuvieren dentro de la misma red
domestica. Una ventaja importante de esta configuracion es que ambas redes quedan
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unidas y el funcionamiento de las paralelas VPN resulta transparente para los usuarios

finales.

GRAFICO 2.12: VPN RED A RED.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.
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2.10.3.2 Maquina a Red

El caso de maquina a red (en su forma original, host-to network) se produce cuando existen

usuarios remotos que se conectan a la red corporativa a través de Internet. El cliente movil

establece en primer lugar una conexién con Internet y después inicia una peticion para

establecer un tunel cifrado con la pasarela VPN corporativa. Una vez que se completa la

autentificacion, se establece el tinel sobre una red publica y el cliente pasa a ser otra maquina

mas de la red inetrena. Podria tratarse de una alternativa viable al despliegue de un servidor

RADIUS, una base de Datos de usuario y una infraestructura 802.1X. La topologia VPN de

maquina a red asume que las maquinas inalambricas conectadas mediante las VPN pueden

acceder a distintas redes, como Internet, a través del conectador VPN, pero no pueden

comunicasen con otras maquinas inalambricas que formen parte de la misma WLAN.

GRAFICO 2.13: MAQUINA A RED.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.
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2.10.3.3 Maquina a Maquina

La situacién Maquina a maquina (en su forma original, host-to-host) es la menos habitual de las
tres. Implica a dos maquinas que participan en la comunicacion cifrada y sin cifrar. En esta
configuracion, se establece el tinel entre las dos maquinas, y todas las comunicaciones se
encapsulan dentro de las VPN. La aplicacion de este tipo de redes no es muy comdn, pero un
ejemplo factible podria ser un servidor remoto de almacenamiento de copias de seguridad en

una ubicacion geogréafica distante.

GRAFICO 2.14: MAQUINA A MAQUINA.
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.

Enlace inalambrico no fiable
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2.10.3.4 Estrella

La topologia estrella es la mas habitual. Se utiliza un concentrador VPN que tiene establecido un
tanel con el cliente remoto. Para que cada una de la s maquinas se comunique con las demas, los
datos deben pasar de la maquina remota A al concentrador VPN y, después, del concentrador
VPN a la maquina remota B. EIl concentrador debe ser capaz de soportar un nimero suficiente
de conexiones simultaneas.

GRAFICO 2.15: VPN CON TOPOLOGIA DE ESTRELLA
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.

Cliente 2

D
e }

l

Al

/ DN

i
// Concentrador
¥ VPN

AL

LI

\

Cliente 1 LAN 2

2.10.3.5 Malla
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En la topologia de malla, cada uno de los nodos se conecta directamente mediante un tunel con
otro nodo de la red, creando, una marafia de interconexiones. Este tipo topologia elimina los
imnconvenietes de la topologia de estrella, pero presenta la desventaja de un gran aumento en el

tiempo de mantenimiento y en las dificultades para afiadir nuevos nodos en la red.

GRAFICO 2.16: VPN CON TOPOLOGIA DE MALLA
FUENTE: HACKING WIRELESS, ANDREW A VLADIMIROV.
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2.11  Logros o Insuficiencias observadas en el Sistema Actual

2.11.1 Analisis de la Situacidén Actual de la
Direccidédn de Servicios Informaticos de la

Universidad Técnica de Cotopaxi

Actualmente la Direccion de Servicios Informaticos cuenta con tecnologia de punta la
misma que esta siendo subutilizada ya que se a implementado la red inalambrica, pero
no se encuentran trabajando para lo que fueron disefiados esto ocurre por la escasa
seguridad que se brinda en la red de la Universidad y mientras no se implemente
seguridades no podria mejorar el panorama, a continuacion se detalla en breve resumen

las respectivas pruebas realizadas de la red inalambrica en la Universidad, al momento
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de desarrollar la presente aplicacion, tomaremos en cuenta que el campus se encuentra

en pleno funcionamiento de forma fisica sus instalaciones mas no la parte tecnoldgica.

2.11.1.1 Funcionamiento de las redes de &area 1local

inalambricas (WLAN, Wireless Local Area Network)

Las redes inalambricas WLAN en la Universidad Técnica de Cotopaxi se encuentra en
perfecto funcionamiento aunque no hay mayor acceso de usuarios por desconocimiento,
pero se cree que estan ganando mucha popularidad, ya que se ve acrecentada conforme
sus prestaciones aumentan y se descubren nuevas aplicaciones para ellas. Las WLAN
permiten a sus usuarios acceder a informacion y recursos en tiempo real sin necesidad

de estar fisicamente conectados a un determinado lugar.

Es asi que al encender el Wireless en nuestro PC Portatil, nos damos cuenta que con las
WLAN:S la red, por si misma, es mévil y elimina la necesidad de usar cables y establece
una conexion automatica creando nuevas aplicaciones afiadiendo flexibilidad ala red, y
lo més importante incrementa la productividad y eficiencia en la Universidad donde esta
instalada.

GRAFICO 2.16: RECONOCIMIENTO DEL WIRELESS UTC
FUENTE: GRUPO INVESTIGADOR.
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Al continuar con la conexion nos podemos dar cuenta de que para acceder a la red se
requiere de una contrasefia, que es parte de la seguridad anteriormente WEP que no
brinda mucha garantia hoy en dia cambiada por la implementacién de seguridades
WPA, dichas contrasefias estan asignadas en el Campus San Felipe de la Universidad
Técnica de Cotopaxi de la siguiente manera:

Bloque B: 9vuc7UTC

Bloque C: Bcvc7UTC

GRAFICO 2.17: CLAVES DE SEGURIDAD WPA EN LA UTC
FUENTE: GRUPO INVESTIGADOR.
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Se puede realizar una comparacion al momento de acceder a la red inalambrica tanto en
el bloque B como en el Bloque C del campus San Felipe de La Universidad Técnica de
Cotopaxi se lo hace en la misma forma la Unica diferencia es el uso distinto de

contrasefas para cada bloque y el funcionamiento de la red inalambrica es el mismo.

GRAFICO 2.18: TIEMPO DE ESPERA EN LA CONEXION WIRELEES UTC
FUENTE: GRUPO INVESTIGADOR.
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Una vez que logramos Conectarnos a la red inaldmbrica, comprobamos que el usuario
dentro de una red WLAN puede transmitir y recibir voz, datos y video dentro de campus
Universitario e inclusive puede tener acceso al Internet configurando el Servidor Proxy
con el numero de IP y el puerto a velocidades de 11 Mbit/s, o superiores. Las nuevas
posibilidades que ofrecen las WLANs son: permitir una facil incorporacion
de nuevos usuarios a la red, ofrecer una alternativa de bajo costo a los sistemas
cableados, ademas de la posibilidad para acceder a cualquier base de

datos o cualquier aplicacion localizada dentro de la red.
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GRAFICO 2.19: SENAL DE CONEXION DEL WIRELEES UTC
FUENTE: GRUPO INVESTIGADOR.
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Related Tasks You are currently connected to this network, To disconnect from this networlk,

dick Disconnect.

,HI(J Learn about wireless
netwarking

ﬂf Change the order of
preferred networks

"&ﬁ Change advanced
settings

Disconnect

2.11.1.2 Comprobacién de 1las redes de area local
inalambricas (WLAN, Wireless Local Area Network)

mediante el proceso de Ejecucién

Para realiza la ejecucion se utiliza el programa ejecutar al cual accedemos con la palabra
CMD en el cual se observa la ventana que permitira realizar la respectiva
comprobacion, a continuacion se muestra las pruebas realizadas con diferentes

comandos:
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2.11.1.2.1 ipconfig/all

Al ejecutar este comando ipconfig/all se puede dar cuenta que la red inalambrica se

encuentra en perfecto funcionamiento, también se destaca las respectivas caracteristicas:

GRAFICO 2.20: EJECUCION DEL IPCONFIG/ALL UTC
FUENTE: GRUPO INVESTIGADOR.

icrosoft Windows HP [Version 5.1.26001
KC>» Copyright 1285—2081 Microsoft Corp.
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2.11.1.2.2 ping 172.16.50.129

También se puede mandar a ejecutar haciendo ping el numero de la IP en este caso la
172.16.50.129 que es el ping asignado para comprobar que ya se encuentra conectado al
puerto de salida del servidor, el cual apreciamos a continuacion:

GRAFICO 2.21: EJECUCION DEL PING UTC
FUENTE: GRUPO INVESTIGADOR.

icrosoft Windows HP [Uersion 5.1.268681
C(C> Copyright 1985-2881 Microsoft Corp.
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2.12  Anadlisis de los resultados obtenidos de las Fuentes de Informacion

Primaria, Criterios de los Docentes y Estudiantes

2.12.1 Métodos Y Técnicas

Para la obtencion de la informacion de la red de la Institucion, en primer lugar se tomo

en consideracion el Area de Servicios Informaticos.

2.12.1.1 Procesos Del Area De Servicios Informaticos

La informacion fue descrita en base a una conversacion con los responsables directos
como son el Director de Servicios Informaticos y el Operador de los Centros de
Computo.

La asistencia personal fue el principal método de investigacién que en ocasiones debia
ser permanente y en otros esporadicos en las instalaciones de la Direccion de Servicios
Informaticos, con el proposito de consolidar informacion fiable y suficiente, a la vez

esclarecer ciertas dudas.
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La informacién conseguida de las entrevistas planificadas y repentinas se utiliz6 con el
fin de comparar el desarrollo del Departamento de Servicios Informaticos. Para lo cual
fue necesario conocer cada una de las actividades realizadas por las personas
responsables de la misma, se necesito observar como se desarrolla las actividades de
esta &rea con la visita al departamento de Servicios Informaticos, en el cual laboran dos

personas, se obtuvo documentacion de las actividades que cada uno de ellos realiza.

El Director es el encargado de manejar los recursos de la red.
El Operador de Centros de Computo es el encargado del manejo de la Pagina Web de la

Institucion.

De la conversacion mantenida se pudo llegar a la conclusion de que el departamento de
servicios informaticos no ha implementado ningin tipo de seguridad en la red

inaldmbrica.

Razén por la cual el grupo investigador tomando en cuenta estos criterios por parte de
los administradores de la red, procedi6 a realizar la aplicacion de este proyecto de tesis,
para que de esta manera se de el mejoramiento y la funcionalidad del servicio que presta

la red de la Universidad Técnica de Cotopaxi.

2.13  Beneficios que tendra la Red Inalambrica de la Universidad Técnica
de Cotopaxi con la implementacion de seguridades bajo los
estandares 802.11 by g.

Se puede decir que gracias a la implementacion de seguridades se han logrado optimizar
recursos técnicos, humanos y financieros de esta manera proporcionan a los usuarios tener
acceso a la informacion en tiempo real y en forma segura en cualquier lugar dentro de la

organizacion.
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Los beneficios de Wi-Fi en términos de movilidad y flexibilidad, unido al aumento de
velocidad y a la reduccion en el coste de las tarjetas de red, lo hacen el maés

recomendado y utilizado.

Al contar con la implementacion de seguridades en las red inalambrica a llevado a que ya
no exista pérdida y alteracion de la informacion, que exista libertad de movimientos,
espacio suficiente causando grandes mejoras, como la reubicacién de las estaciones de
trabajo y por ende evita el bloqueo de servidores, cambio de direcciones IP de las maquinas
ocasionando un correcto analisis, monitoreo y control de trafico de la informacién a los

administradores de la red inalambrica en la Institucion.

Al desarrollar este tema se propone dar solucion a los problemas como detectar mal
servicio, congestionamiento, invasion, dafios en la red, interferencias, deficiencia en el servicio
de Internet y acceso a los recursos compartidos en forma ilegal, debido a que ésta por ser de

caracter tecnol6gico debe estar en constante actualizacion.

2.14  Ventajas y desventajas encontradas al poner en marcha la seguridad

en la red inaldmbrica bajo los estandares 802.11 by g.

e Al mantener una compatibilidad los estandares 802.11b y g con versiones anteriores
protege la inversion de los Administradores y usuarios de la red Inalambrica de la
Universidad Técnica de Cotopaxi.

e Con la utilizacién del estandar 802.11g se puede conseguir velocidades de datos més
elevados y con mayor alcance que otros productos analizados con tecnologia diferente.
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e Permitird al administrador y al usuario instalar fidelidad inalambrica en los
meses y afios siguientes. Esta implementacion de seguridades sera de un alto
benéfico para los estudiantes universitarios y a los administradores de la red
inalambrica de la Institucion.

e Con la aprobacion de la nueva version 802.11g se ha conseguido que el actual
indice de transmision de datos de 11 Mbit/s empleado por la version "802.11b",
pase a ser de 54 Mbit/s, lo que permitira dar servicio a 4 6 5 veces mas de
usuarios y extender el uso de las redes wireless 802.11, conocido popularmente
como WIFI, a servicios bastante demandados como la transmision inaldmbrica
de video-multimedia y la difusion de MPEG.

e La principal ventaja en términos de seguridad es que en una misma zona de
cobertura pueden trabajar simultaneamente tres puntos de acceso, cada uno de
ellos con un alcance para interiores de unos 90 m a 1 Mbit/s y de unos 30 m a la
tasa maxima de 11 Mbit/s, esto permite garantizar el flujo de la informacién que

circula en la red inaldambrica de la Universidad.

CAPITULO IlIlI

3. PROPUESTA PARA LA REALIZACION DEL
DISENO E IMPLEMENTACION DE SEGURIDADES EN
LA RED INALAMBRICA.

3.1. Disefio y Factibilidades de las Redes Inaldmbricas
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En la actualidad en la Universidad Técnica de Cotopaxi nos encontramos
interconectados el bloque académico B y el bloque C donde se encuentra el comedor
universitario y la biblioteca de forma inalambrica a un muy buen ancho de banda el
mismo que oscila en los pardmetros internacionales como son de 56 KBPS hasta 108
KBPS de acuerdo al trafico y al numero de usuarios que tenga la red de la universidad,
es indispensable hacer notar que al tener una interconexién inalambrica debemos tener
seguridades para cuidar la carga de la red ya que al tener solamente 512 KBPS de ancho
de banda en la conexion a Internet de forma simétrica resulta que no abastece para el
numero de estudiantes que tiene la institucion y el numero de investigadores que utilizan

este recurso en horas pico.

Una adecuada distribucion de los equipos de enlace se hace urgente ya que al tener estas
antenas de gran capacidad y de una amplia cobertura hace que pueda ser utilizada por

personas ajenas a nuestra institucion.

Es claro notar que las antenas se encuentran ubicadas en sitios estratégicos de los dos
edificios el mismo que tiene vista para los cuatro puntos cardinales, y pueden ser
replicas con otros dispositivos de cobertura inalambrica con switch y Access Point, en
caso de que sea necesario replicar en sitios inaccesible de cada uno de los edificios,
hemos podido notar que esta cobertura no abastece al edificio antiguo ya que tiene
algunas interferencias, por lo que se haria necesario la implementacion de dispositivos
que repliquen estas sefiales 0 que a su vez la adquisicion de una 0 mas antenas que
tomen la sefial de los servidores y repliquen a sitios de la Universidad que se encuentren

anegadas al servicio de red inalambrica.

3.1.1. Factibilidad Técnica.

La implementacion de seguridades en las redes inaldmbricas de la Universidad Técnica
de Cotopaxi estd basado en un amplio porcentaje en lo que manifiestan los estandares de
la IEEE (Instituto de Ingenieros Eléctricos y Electronicos), los mismos que se utilizo el
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802.11 b y el 802.11g que son los mas utilizados en nuestro medio, por ser para redes de

area local que dicen basicamente lo siguiente:

3.1.1.1 Implementacién de seguridades mediante el estandar

de la IEEE 802.11b

Tomando en consideracion que el estdndar 802.11b es un medio seguro notificado por
la IEEE, nosotros hemos utilizado el mismo para garantizar la seguridad del flujo de la
informacion en la red Inalambrica del Bloque B, C; Campus San Felipe de la
Universidad Técnica de Cotopaxi, ademas por sus diferentes bondades en cuanto tiene
que ver con las caracteristicas que presenta el mismo como son: su alta velocidad para
redes WLAN, ofrece una tasa de transmision de hasta 11 Mbit/s, que puede llegar a

compartirse entre doce conexiones de un mismo punto de acceso.

Ademas, en una misma zona de cobertura pueden trabajar simultaneamente tres puntos
de acceso, cada uno de ellos con un alcance para interiores de unos 90 m a 1 Mbit/s y de
unos 30 m a la tasa maxima de 11 Mbit/s. La tasa de transmision puede seleccionarse
entre 1, 2, 5,5 y 11 Mbit/s, caracteristica denominada DRS (Dynamic Rate Shifting), lo
cual permite a los adaptadores de red inaldmbrica de la Institucion reducir las
velocidades para compensar los posibles problemas de recepcidn que puedan generarse
por las distancias o los materiales que deba atravesar la sefial (paredes, techos, ventanas,
etc.), especialmente en el caso de interiores ya que el Bloque B por ejemplo es de cuatro
plantas y el Blogue C de 2. En el caso de espacios abiertos, los alcances pueden
aumentar hasta 120 m (a 11 Mbit/s) y 460 m (a 1 Mbit/s). Los sistemas basados en el
estandar IEEE 802.11b se caracterizan por un conjunto de canales de 22 MHz solapados
entre si, siendo fija la asignacion de canales a cada punto de acceso. La planificacion
por defecto debe realizarse con estos canales, ya que aunque es posible utilizar canales
solapados, esto requiere un analisis previo bastante detallado para determinar el efecto

de la perturbacién producida por el canal adyacente.

El estandar 802.11b se ha desplegado claramente por todo el Blogque B y C.
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Ocasionando beneficios en términos de movilidad y flexibilidad, unido al aumento de
velocidad y a la reduccion en el coste de las tarjetas de red, lo ha convertido también en
una opcion muy atractiva para cuando se implemente la red inalambrica en los futuros

blogques de la Universidad Técnica de Cotopaxi.

3.1.1.2 Implementacién de seguridades mediante el estéandar

de la IEEE 802.11g.

En cuanto tiene que ver al estandar 802.11g ratificado por la IEEE se hace
imprescindible utilizarlo conjuntamente con el estandar 802.11b para reforzar la
seguridad que requiere la red inaldmbrica de los Bloques B y C de la Universidad
Técnica de Cotopaxi, EI hecho de utilizar la banda de 5 GHz provoca que los productos

802.11g sean completamente compatibles con los productos 802.11b.

Por ello se ha utilizado el estandar 802.11g para analizar la posibilidad de desarrollar
una extension del estdndar 802.11b en los posteriores bloques que se estan
construyendo en la Institucion, que permitira velocidades superiores a los 20 Mbit/s en
la banda de 2,4 GHz. El estandar 802.11g utiliza tecnologia OFDM, implementando al
mismo tiempo las modalidades 802.11b, manteniendo de este modo la compatibilidad
con el equipamiento 802.11b. Luego en términos de velocidad y alcance, las
prestaciones del estandar 802.11g son mejores que las de cualquiera de las alternativas

que se presentan.

También podemos mencionar que el estandar 802.11g esta operando en los actuales
momentos en los Blogues B y C del Campus San Felipe en completa compatibilidad
con el estandar 802.11b sin necesidad de licencia alguna, lo cual no quiere decir que
deje de ser una norma de seguridad confiable al momento de garantizar el verdadero

flujo de la informacidn entre departamentos.

Las seguridades que se pudo analizar fueron tanto el WPA como WEP, servidores
RADIUS, la utilizacion de VPN (Virtual Private Network), pero por facilidad de
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implementacion y la cantidad de informacion que se dispone tanto en libros como en
Internet y por el tipo de encriptado que posee, tanto los administradores de la red como

el grupo investigador se inclino por el WPA.

3.1.1.3 Mejoras propietarias al protocolo WEP y el uso de
WEP.

Las vulnerabilidades méas anunciadas de 802.11 son las inseguridades del protocolo
WEP. Una vez realizado un anélisis en la seguridad de la red Inalambrica de la
Universidad Técnica de Cotopaxi, hemos detectado las debilidades criptograficas que
presenta WEP en relacion con la reutilizacion del espacio de vectores de inicializacion
de claves y el inseguro algoritmo de generacion de claves a partir de cadenas. También

existen algunos problemas de gestion de claves muy bien conocidos:

e Todas las implementaciones de cifrado simétrico tienen problemas con la
distribucion segura de las claves. El protocolo WEP no es una excepcion, en el
disefio original se suponia que WEP iba a defender pequefias redes en una sola
celda. Ya que las redes inalambricas que tenemos actualmente en la Universidad
suelen involucrar a cientos de maquinas maviles, lo que hace que la distribucion

y el cambio manual de las claves WEP sean una pesadilla.

e La clave WEP proporciona una autentificacion de dispositivos y no de usuarios.
Ya que cuando el cracker roba o encuentra un dispositivo perdido, conseguira
acceso a la red inaldmbrica de la Institucion con el que este dispositivo este

configurado para conectarse.

e Todas las maquinas de la red tienen la misma clave WEP. Razén por la que
Husmear la red WLAN es tan sencilla como escuchar paquetes en una red
Ethernet compartida, y puede lanzarse inclusive otros ataques demoledores, tal y
como se mostro en las pruebas realizadas en cada uno de los bloques B y C, Ver
Anexos.
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Conscientes de este problema, aprovechando la publicacion de la IEEE como un
mecanismo opcional de seguridad, denominado WPA, en la norma de redes
inalambricas 802.11, nosotros hemos buscado como una gran alternativa para solucionar

los problemas de seguridad en el verdadero flujo de la informacion a esta tecnologia.

3.1.1.4 WPA la solucidén al WEP.

En gran parte de este capitulo se trata tanto a WPA como a la WEP dindmica, existen
dos puntos principales en esta documentacién en los que se ofrecen distintas

instrucciones:

3.1.1.4.1 Creacidén de una directiva de acceso remoto

de IAS para WLAN con WPA.

Para utilizar la proteccion de WLAN con WPA en lugar de WEP dinamica, debe
establecer el valor de tiempo de espera de la sesion en ocho horas (y no en 60 minutos).
WPA dispone de un mecanismo integrado que genera claves de cifrado de las redes
inalambricas WLAN, de forma que no necesita forzar a los usuarios a volver a
autenticarse con frecuencia. Un valor de ocho horas es suficiente para asegurar que los
usuarios dispongan de credenciales actualizadas validas (por ejemplo, garantiza que un
usuario que no permanezca conectado durante un tiempo excesivo una vez que la cuenta
se ha deshabilitado). En entornos de alta seguridad, puede reducir este valor de tiempo

de espera, si €s necesario.

3.1.1.4.2 Para modificar la configuracién del perfil

de la directiva de acceso inalambrico.

1. En el complemento MMC del Servicio de autenticacion de Internet, abra las
propiedades de la directiva Permitir acceso a LAN inalambrica y haga clic en

Modificar perfil.
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2. En la ficha Restricciones de marcado del campo Minutos que el cliente puede
estar conectado (tiempo de espera de sesion), escriba 480 (480 minutos u 8
horas).

3. En la ficha Avanzadas, agregue el atributo Ignorar propiedades de acceso
telefonico del usuario y establézcalo en True; a continuacion, agregue el atributo
Accion-Terminacién y establézcalo en RADIUS Request.

También debe modificar el tiempo de espera de la sesion en el punto de acceso
inaldmbrico para que se halle en el mismo nivel del valor de tiempo de espera

establecido en este procedimiento (o lo supere).

3.1.1.5. Protocolo WPA (Wi-Fi Protected Access)

WPA (Wi-Fi Protected Access, acceso protegido Wi-Fi) es la respuesta de la asociacién
de empresas Wi-Fi a la seguridad que demandan los usuarios en todo el mundo para el
caso en nuestra Universidad Técnica de Cotopaxi se hace imprescindible ya que WEP

no puede proporcionar mayor seguridad.

Evidentemente el hardware de un punto de acceso no tiene la capacidad para almacenar
y procesar toda esta informacion por lo que es necesario recurrir a otros elementos de la
red cableada para que comprueben unas credenciales. Ahora bien, parece complicado
que un usuario se pueda validar ante un componente de la red por cable si todavia no
tenemos acceso a la red, para permitir el trafico de validacion entre el usuario y una
maquina de la de local. Una vez que se ha validado a un usuario es cuando WPA inicia

TKIP para utilizar claves dinamicas.

Los usuarios WPA tienen que estar configurados para utilizar un sistema concreto de
validacién que es completamente independiente del punto de acceso. Los sistemas de
validacién WPA pueden ser, entre otros, EAP-TLS, PEAP, EAP-TTLS que describimos

mas adelante.
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WPA utiliza TKIP (Temporal Key Integrity Protocol) para la gestion de las claves
dindmicas mejorando notablemente el cifrado de datos, incluyendo el vector de
inicializacion. En general WPA es TKIP con 8021X. Por lo demas WPA funciona de
una manera parecida a WEP pero utilizando claves dinamicas, utiliza el algoritmo RC4
para generar un flujo de bits que se utilizan para cifrar con XOR y su vector de
inicializacion (IV) es de 48 bits. La modificacion dinamica de claves puede hacer
imposible utilizar el mismo sistema que con WEP para abrir una red inalambrica con
seguridad WPA.

Ademas WPA puede admitir diferentes sistemas de control de acceso incluyendo la
validacién de usuario-contrasefia, certificado digital u otro sistema o simplemente

utilizar una contrasefia compartida para identificarse.

3.1.1.5. Comparacién del WEP frente al WPA

El grupo investigador cumpliendo con los objetivos propuestos ha realizado muchas
practicas y pruebas que nos permitié demostrar cientifica y tecnoldgicamente las
diferencias existentes entre la tecnologia WEP (anteriormente implantada en la
Universidad Técnica De Cotopaxi) y la tecnologia WPA hoy en dia implementada para
garantizar el real funcionamiento de la red inalambrica, para lo cual no solamente se
tomo referencia a la Universidad en sus respectivos Bloques B y C sino que también se
realizo comparaciones para un mejor entendimiento con otra institucion como es el Mall

de los Andes que se encuentra ubicado en la Ciudad de Ambato.

Para tener mayor certeza en la obtencion de resultados primeramente procedimos a
realizar las primeras practicas, las mismas que lo hicimos en el Centro comercial Mall
de los Andes ubicado en la Ciudad de Ambato en el cual nos pudimos dar cuenta que
utilizan tecnologia WEP el cual no brinda ningun tipo de seguridad, ya que cualesquier
usuario que ingresa al Comercial a la obtencién de sus servicios y tan solo con llevar su

computador portétil al mencionado local y encender su Wireless accede a la red
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inaldmbrica y a los servicios de Internet sin ningun tipo de restriccion ya sea a través de

claves o contrasefias como podemos observar a continuacion.

GRAFICO 3.1: CONEXION WIRELESS SIN CLAVE WPA- MALL DE LOSANDES.
FUENTE: BIBLIOTECA PERSONAL
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Confirm network key: | |

I_Q:unnect I [ Cancel ]

Sin ingresar ninguna clave los clientes se conectan a la red y acceden al servicio de
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GRAFICO 3.2: SENAL DE CONEXION WIRELESS MALL DE LOS ANDES.
FUENTE: BIBLIOTECA PERSONAL
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También se puede comprobar que se genera una IP de manera automaética, esto lo
podemos observar al mandar a ejecutar el comando ipconfig/all dentro de CMD vy
muchas caracteristicas mas que demuestran que se conecto ala red inalambrica del Mall
de los Andes, obteniendo como resultado que es muy indispensable implementar
seguridades WPA en la Universidad para garantizar el verdadero flujo de la

informacion.

GRAFICO 3.3: EJECUCION DEL COMANDO IPCONFIG/ALL MALL DE LOS ANDES
FUENTE: BIBLIOTECA PERSONAL
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ing statistics for 69.147_114.2108:

Packets: Sent = 4, Received = <4, Lost = 8 {(B@x loss>.
pproximate round trip times in milli—seconds:

Minimum = 3865ms,. Maximum = 3851ms, Average = 3478ms
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Luego de contar con la suficiente experiencia de las pruebas realizadas en el Mall de los
Andes, procedimos a practicarlas en los Bloques B y C del Campus San Felipe de la
Universidad Técnica de Cotopaxi y nos dimos cuenta que utiliza tecnologia de
seguridades WEP que en cierta manera le da seguridad a la red inalambrica de la
institucion pero no lo suficiente como para garantizar la informacion, por lo cual se

procedié a implementar la seguridad WAP de la siguiente manera:

3.1.1.5.1 Configuracién manual de WLAN en Windows XP
para WPA

Mientras no se disponga de compatibilidad con el objeto de directiva de grupo en
Windows Server 2003 Service Pack 1, debera configurar WPA en el equipo cliente de
forma manual. WPA es compatible con Windows XP Service Pack 1 con la descarga del
usuario WPA instalada (0 en Windows XP Service Pack 2). Cuando disponga de
compatibilidad con el objeto de directiva de grupo, podra utilizar el siguiente

procedimiento para crear una directiva de red inalambrica con la misma configuracion.

1. Abra las propiedades de la interfaz Red inalambrica. Si en la lista Redes
disponibles aparece WLAN, seleccionela y haga clic en Configurar o en
Agregar (en la seccion Redes preferidas).

2. Escriba el nombre de la WLAN en el campo Nombre de red (SSID) (si no
aparece ya) y, en el campo Descripcion, escriba una descripcion para la red. Si
ya posee una WLAN configurada y desea ejecutarla en paralelo con la WLAN
basada en 802.11de esta solucidn, debe utilizar un Identificador del conjunto de

servicios (SSID) para la nueva WLAN. Este nuevo SSID debera utilizarse aqui.
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En la seccion Clave de red inalambrica, seleccione WPA (no seleccione WPA
PSK) como el tipo de Autenticacién de red y TKIP como el tipo de Cifrado
de datos. Si el hardware es compatible, seleccione el estdndar de cifrado
avanzado mas seguro (AES en lugar de TKIP).

Haga clic en la ficha IEEE 802.11 y seleccione EAP protegido (PEAP) de la
lista desplegable Tipo de EAP.

Haga clic en el botén Configuracién para modificar la configuracién PEAP. En
la lista Entidad emisora raiz de confianza, seleccione el certificado de entidad
emisora raiz para la entidad emisora, que es la que instal6 para emitir
certificados del servidor IAS (consulte el capitulo 4 para obtener mas
informacidn). Si necesita instalar de nuevo la entidad emisora desde cero (no
solo restaurarla desde la copia de seguridad), debera modificar la configuracion
del cliente y seleccionar el certificado de entidad emisora para la nueva entidad
emisora.

. Asegurese de que selecciona Contrasefia protegida (EAP-MS-CHAP v2) en
Seleccione el método de autenticacion y compruebe la opcién Habilitar
reconexion rapida.

Cierre cada una de las ventanas de propiedades haciendo clic en Aceptar.

3.1.1.5.2 Migracién de WEP a WPA

Si ha implementado una solucion WLAN segura basada en WEP dindmica y para migrar

a WPA, debera seguir los pasos que se indican en esta seccién. Antes de realizar la

migracion, debe asegurarse de que ha implementado los elementos de compatibilidad

con WPA, tanto el software (por ejemplo, el componente WPA de Windows XP) como

el hardware (actualizaciones del firmware del punto de acceso y del controlador del

adaptador de red). Toda referencia en este procedimiento sobre la configuracion de

WPA en objetos de directiva de grupo es valida solamente si estos objetos se modifican

desde Windows Server 2003 Service Pack 1 o posterior.
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Para realizar una migracion de WEP a WPA cuando el punto de acceso admite
simultdneamente WEP dindmica y WPA:

1. Configure todos los puntos de acceso inalambrico para que admitan WEP
dinamica y WPA a la vez.

2. Cree un nuevo objeto de directiva de grupo de la configuracion del cliente
WLAN. Cree una directiva de red inaldmbrica que establezca la configuracion
adecuada para WPA (consulte el procedimiento de la seccion "Configuracion
manual de WLAN en Windows XP para WPA" de este apéndice). A
continuacidn, deshabilite el objeto de directiva de grupo de la WEP actual y
habilite el de WPA para que todas las configuraciones de WPA se envien a todos
los clientes. Los clientes comenzaran a utilizar WPA en la WLAN una vez se
haya actualizado el objeto de directiva de grupo. Si configura los usuarios de
forma manual, debera deshabilitar el objeto de directiva de grupo que contenga
la configuracion WEP, ya que, de no hacerlo, el objeto de directiva de grupo
sobrescribira la configuracion WPA manual.

3. Finalmente, debe actualizar el tiempo de espera de la sesién de la directiva de
acceso remoto IAS y de la sesion de usuario en el punto de acceso (tal y como se
describe en la seccion sobre la directiva de acceso remoto IAS anterior de este

apéndice).

Para realizar una migracion de WEP a WPA cuando el punto de acceso no admite WEP

y WPA simultaneamente:

1. Cree un nuevo SSID de WLAN para la red WPA.

2. Modifique el objeto de directiva de grupo de la configuracion de red del usuario
y agregue el nuevo SSID con los pardmetros de WPA (tal y como se describe en
la seccién "Configuracion manual de WLAN en Windows XP para WPA"
anterior de este apendice). Si configura los clientes de forma manual, debera
hacerlo con el nuevo SSID vy, asimismo, con la configuracion de WPA para ese

SSID. En cualquier caso, no quite la configuracion del SSID de la WEP anterior.
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3. De forma simultinea, vuelva a configurar los puntos de acceso que admitian
WEP para que sean compatibles con WPA y modifique el SSID del punto de
acceso. A medida que vaya configurando cada punto de acceso, los usuarios
cambiaran al nuevo SSID y utilizaran WPA.

4. Una vez que haya reconfigurado todos los puntos de acceso, podra actualizar las
directivas de acceso remoto en todos los servidores IAS. Serd necesario
aumentar el valor de tiempo de espera de la sesién en la directiva de acceso
remoto (de 60 minutos a 8 horas) y, ademas, modificar la misma configuracién
en los puntos de acceso inalambrico (tal y como se describe en la seccion sobre
la directiva de acceso remoto IAS anterior de este apéndice).

5. Una vez que ha finalizado la migracion, puede quitar el SSID de la WEP del
objeto de directiva de grupo.

Una vez realizado la configuracién y la migraciéon de WEW a WAP se puede verificar
que la implementacion de seguridades WPA nos permitird garantizar el verdadero flujo
de la informacion, es asi que a partir de la mencionada implementacion todos los
usuarios gque deseen acceder a la red inalambrica de los blogues B y C del Campus San
Felipe de la Universidad Técnica de Cotopaxi deberdn contar con la respectiva
contrasefia para cada bloque tanto como el B como para el C, las cuales son diferentes
contrasefas de seguridad WPA como veremos continuacion:

Bloque B: 9vuc7UTC

Bloque C: Bcvc7UTC

GRAFICO 3.4: CLAVE DE SEGURIDAD WPA EN LOS BLOQUESBY C
FUENTE: GRUPO INVESTIGADOR.

Ireesse ork Connection W

The network "WirelessUTC requires a network key (also called a WEP key or WPA key), A
network key helps prevent unknown intruders from connecting to this netwark.

Type the key, and then dick Connect.

Metwark key: I

i_g:unnect { [ Cancel ] 106




Las contrasefias para acceder a cada uno de los bloques creadas por la configuracion
WPA son diferentes y tienen un cierto grado de dificultad ya que tienen ciertos trucos
como es: la mezcla de caracteres entre numeros y letras mayusculas, minusculas el cual
evitara el ingreso de intrusos a informacion confidencial, asi como al robo del Internet
tanto en el bloque B como en el C, este ultimo mas accesible ya que la red inalambrica
se extiende hasta las canchas deportivas y bien podrian personas ajenas a la universidad

causar desmanes y por ende grandiosas perdidas a la institucion.

GRAFICO 3.5: SENAL DE LA CONEXION A LA RED INALAMBRICA CON SEGURIDAD WPA UTC.
FUENTE: GRUPO INVESTIGADOR.

" Wireless Network Connection (X

Mctwark Tatl Choose a wireless network

ﬂ Refresh network list Click an item in the list below to connect to a wireless network in range or to get more
information.

<3 Setup a wireless network WirelessUTC
for a home or small office

ﬁ Security-enabled wireless network (WPA)

Related Tasks You are currently connected to this network. To disconnect from this network,

dick Disconnect.

\y Learn about wireless
networking

Change the order of
preferred networks

®w Change advanced
settings

Disconnect
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En comparacion a otras instituciones y la misma universidad que antes utilizaban
tecnologia WEP hoy remplazada por WPA es una gran alternativa de cambio para el
mejor desenvolvimiento de la red inalambrica, de esta manera la Universidad Técnica de
Cotopaxi se constituye en una de las pioneras en tecnologia y seguridad siendo de gran
utilidad para el desarrollo y progreso de la sociedad. A continuacion se muestra las
pruebas realizadas con diferentes comandos en los cuales demostramos todas las
bondades implementadas gracias a la tecnologia WPA:

Al ejecutar este comando ipconfig/all se puede dar cuenta que la red inalambrica se

encuentra en perfecto funcionamiento, también se destaca las respectivas caracteristicas

GRAFICO 3.6: EJECUCION DEL IPCONFIG/ALL UTC
FUENTE: GRUPO INVESTIGADOR.

&+ Command Prompt

icrosoft Windows RP [Version 5.1.260881
(C» Copyright 1985-2881 Microsoft Corp.

“\Jocuments and SettingssPersonalXipconfigrall

Jindows IP Configuration

Host Name : your—Bcdc4f5844
Primary Dns Suffix :

Node Type : Unknown

IP Routing Enahled : Mo

WINS Proxy Enabled : Ho

DHS Suffix Search List : UCOTOPAXI

Ethernet adapter Wireless Network Connection:

Connection-specific DNS Suffix . : UCOTOPARI

Description : Intel{R> PRO/UWireless 3?45ABG Metwo
Gonnection

Physical Address

Dhcp Enabled

Autoconfiguration Enahled

IF Address : .16.58.147

Subnet Mask : .255 255,128

Default Gateway : I I

DHCP Server : .16.58.12%

DHE Servers : 64.76.174.18

64.76.194.11
Lease Obtained : Uednesday, October 17. 2887 18:29:4

Lease Expires ! Thursday, Octoher 18, 2087 10:29:43

Media State
Description

Physical Address : 3

\Jocuments and Settings\Personall




También se puede mandar a ejecutar haciendo ping el nimero de la IP en este caso la
172.16.50.129 que es el ping asignado para comprobar que ya se encuentra conectado al
puerto de salida del servidor, aclarando que solo el Director de Servicios Informéticos
tiene esta clave secreta creada por la Migracién WPA y el sera el encargado de facilitar
esta contrasefia de acceso a la red inaldmbrica a personas de su absoluta confianza como

son los administradores de la misma.

GRAFICO 3.7: EJECUCION DEL PING UTC
FUENTE: GRUPO INVESTIGADOR.

=+ Command Prompt

icrosoft Windows HP [Uersion 5.1.268681
C(C> Copyright 1985-2881 Microsoft Corp.

wDocuments and SettingssPersonalXping 172_16.58_12%9
Pinging 172.16.58.129 with 32 bytes of data:

Reply from 172.16.58.129: hytes=32 time=2ms TTIL=255%
Reply from 172 _16.58_.129: bytes=32 time=2m=z TTL=255
Reply from 172.16.50.129: hytes=32 time=2ms TTL=255
Reply from 172.16.50.129: bytes=32 time=2ms TTL=255

Ping statistics for 172_.16.58.127:

Packets: Sent = 4, Hecediwed = 4, Lost = 8 (B lozsz>.
Approximate round trip times in milli—seconds:

Minimum = 2Zms,. Maximum = 2ms,. Average = 2ms

nDocuments and Settings:Personall_

3.1.2. Factibilidad Econdémica.

Al tratarse de seguridades en redes inaldmbricas siempre puede sonar a gastos
extremadamente fuertes, pero al tener la universidad instalado equipos de ultima
generacion y en algunos casos configurables como son los casos de los switch de CORE
los mismos que permitieron clasificarlos en VLAN(Virtual Local Area Network), a las
redes y de esta manera independizar su utilizacion, las antenas con que cuentan la

Universidad son de igual manera las mejores del mercado fueron fabricadas por la
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empresa 3com la misma que abasteci6 completamente de tecnologia de

telecomunicaciones a la Universidad.

Al contar con todo implementado nuestro trabajo y el de los administradores de la
Direccidn de Servicios Informaticos fue de otorgar una VLAN y configurar en el equipo
Switch Inaldmbrico los puertos y protocolos que va a servir de enlace entre los
servidores y los usuarios de la red, cabe recalcar que la direccion para la red inalambrica

esta siendo administrada por el DHCP.

3.1.2.1. Funcién del DHCP (Dynamic Host Configuration

Protocol)

El Protocolo de Configuracién de Anfitrion Dinamico es utilizado Por que la red de la
Universidad es amplia. EI daemon actta dandole informacion de la red a la estacion de
trabajo, tales como IP Address, Subnet Mask, DNS Server, Gateway, etc. Al igual que
otros protocolos similares, utiliza el paradigma cliente-servidor, para que los nodos

clientes obtengan su configuracién del nodo servidor.

El protocolo de Configuracion Dindmica de Hosts (DHCP) permite la transmisién de la
configuracién de los hosts sobre la red TCP/IP. Este protocolo se encarga de la
configuracién automatica de los parametros de red, utilizando direcciones. DHCP es una
extension de BOOTP, es decir, mejora BOOTP, y es compatible con él (un usuario

puede realizar una peticion estatica BOOTP a un servidor DHCP).

DHCP es un protocolo que permite asignar direcciones IP dindmicas, de forma
totalmente automatica. Por ello no pierde las prestaciones de BOOTP, su predecesor,
sino que las amplia permitiendo nuevas formas de asignacién de direcciones y nuevas
opciones para poder pasar a los clientes toda la informacion necesaria. DHCP es un
protocolo implementado en los principales sistemas operativos asi como otros
dispositivos. DHCP puede usarse cuando el nimero de IPs es menor que el nimero de
computadores y todos no estan conectados a la vez, como en el proveedor de servicio de
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Internet (ISP). EI DHCP en la Universidad Técnica de Cotopaxi esta formado por dos
partes: un protocolo para el intercambio de los parametros de red especificos de cada

host y un mecanismo para la asignacion de direcciones de red.

El servidor DHCP tiene dos bases de datos. La primera es estatica, al igual que BOOTP
y la segunda contiene una pila de direcciones IP disponibles. Esta segunda base de datos
hace a DHCP dinamico. Cuando el usuario DHCP pide una direccion IP temporal,
DHCP la coge de la pila de direcciones IP disponibles y se la asigna durante un periodo

de tiempo negociado.
El intervalo esta dado en la sub red:

172.16.50. XXX
255.255.255.192

3.1.3. Factibilidad Operacional.

La configuracion de las seguridades fue desarrollado por el grupo investigador bajo
supervision y ayuda de los sefiores Ingenieros Miguel Cerda en calidad de Director y del
Ing. Guido Segovia en calidad de Administrador de Aplicaciones WEB y Redes de
Telecomunicaciones. Se hace urgente la implementacion de nuevas antenas para la
cobertura en el edificio antiguo ya que de esta manera garantizariamos que el recurso

como lo es el Internet vaya a todos los estamentos universitarios.

3.2. Distribucion de Equipos de la Red Inalambrica del Campus San

Felipe

3.2.1. Antenas
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Hoy en dia se suelen utilizarse antenas parabdlicas, para conexiones a larga distancia,
también se utilizan conexiones intermedias punto a punto entre antenas parabdlicas.
Entre los modelos y variantes de antenas, se pueden distinguir 2 grandes familias: Las antenas
Direccionales y las antenas Omnidireccionales. Como su nombre indica, las direccionales
emiten la sefial hacia un punto en concreto, con mayor o0 menor precision. Las "Omni" por el

contrario, emiten por igual en todas direcciones, en un radio de 360, pero solo sobre el plano.

Dentro del grupo de antenas direccionales, tenemos las de Rejilla o Grid, las Yagi, las
parabdlicas, las "Pringles" las de Panel y las Sectoriales. Las omnidireccionales suelen ser una
simple varilla vertical, aunque tienen su tela también hay que decir que cuanta mas alta sea la
ganancia de la antena, mayores distancias podremos cubrir con una antena, y con mejor calidad

podremos captar sefiales que pudieran llegarnos muy débilmente ver Anexos.

o Antena de Parrilla de 24dB de ganancia: 70,5 Km. (El enlace entre Gran Canaria y
Tenerife se hizo con ésta antena.)

¢ Antena de Parrilla de 19dB de ganancia: 54 km. entre dos antenas iguales.

¢ Antena Omnidireccional de 8dB de ganancia: 25 km. de distancia, al otro extremo
habia una de 19dB Grid. A 10km el enlace era al1Mbps, y a esa misma distancia

conectamos entre 2 Omnis a 2Mbps.

Estas distancias se consiguieron gracias a condiciones MUY especiales, realmente

excelentes. No son aplicables a trabajar en produccion de forma permanente.

GRAFICO 3.8: ANTENAS PARABOLICAS UTC
FUENTE: www.wirelesslan.com
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3.2.2. Switch Inalambricos.

El Switch inaldmbrico WS2000 es una poderosa solucion integrada que simplifica y

reduce los costos de la gestion de redes cableadas e inalambricas (802.11a/b/g) en

instituciones. El dispositivo integra router, puerta de enlace, servidor de seguridad,

Power-over-Ethernet (POE) y otras funciones, se elimina la necesidad de adquirir varios

dispositivos y la complejidad de su gestion. La compatibilidad con extensiones Wi-Fi

Multimedia (WMM) permite al WS2000 ofrecer el mejor rendimiento incluso en las

aplicaciones mas complejas con voz y video. EI WS2000 ofrece tal nivel de sencillez y

flexibilidad de gestion que elimina la necesidad y los costes de personal dedicado de Tl

en el sitio para gestionar las redes inalambricas Ver Anexos.

Lan inaldmbrica: Admite 8 WLAN; AP virtual: segmentacién de trafico multi-
ESS/BSSID; roaming preferente; equilibrio de cargas automatico.

Radio de puertos de acceso: Admite 1-6 puertos de acceso 802.11a/b/g; adopcion
acceso: automatica de puerto de acceso con ACL; capacidad de seleccion
automatica de canales.

Filtrado de paquetes: Analisis de paquetes de estado L2/3/4; traduccion de
direcciones de red (NAT).

Gestion: Interfaz de linea de comandos (serie, Telnet, SSH); autenticacién
admin. a través de servidor Radius; Java Applet (HTTP, HTTP seguro); Syslog;
archivos de configuracion en formato de texto; configuracion remota y

actualizaciones de firmware (por TFTP, FTP); actualizaciones automaticas de
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configuracion y firmware mediante opciones DHCP; SNMP v1/v2/v3; MIBs
MIB-I11, Ping MIB, TraceRoute MIB, Symbol MIB.

o Interfases fisicas: 1 puerto serial RS232 de consola. 7 puertos Ethernet 10/100
(incluido un puerto de enlace activo WAN). 4 puertos 802.3af compatibles con

Power-over-Ethernet. Tarjeta CF (para almacenamiento).

GRAFICO 3.9: SWITCH INALAMBRICO UTC
FUENTE: www.wirelesslan.com

3.2.3. Access Point

Un Access Point es disefiado para actuar como el equivalente inalambrico de un hub o
switch ethernet. Permite que varios usuarios con equipos inalambricos estén conectados
a un hub central en el Modo Infraestructura (BSS). Esto significa, desde el punto de
vista de una red cableada, que la red formada tiene forma de estrella. Cada cliente

wireless habla con los demaés a través del Access Point.

Los Access Point que usamos en el bloque B y C del campus San Felipe de la
Universidad Técnica de Cotopaxi para el correcto funcionamiento de las redes
inalambricas wireless se encuentran estructurados como se puede ver en anexos, ademas

de su respectiva distribucion de equipos y computadoras.
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Aparte de los Access Point comerciales, existen proyectos para poder usar un ordenador
Linux o BSD en modo Access Point. El problema es que hay que tener un conocimiento
muy elevado del modo de funcionamiento de las tarjetas wireless y los fabricantes no
facilitan la tarea. El proyecto de Host-AP, que es esto de hacer funcionar una tarjeta
normal conectada a un ordenador como Access Point tiene su sede aqui, pero
actualmente solo se puede hacer con las tarjetas que posean el chip Prism2. Este es un

mini Howto de la prism2 en modo Access Point.

TABLA 3.1: CARACTERISTICAS DEL ACCES POINT UTC.
FUENTE: DIRECCION DE SERVICIOS INFORMATICOS

Componente Caracteristicas

Descripcion del NETGEAR WG102 ProSafe Wireless Access Point - punto

producto : de acceso inalambrico

Tipo de dispositivo: | Punto de acceso inaldmbrico

Tipo incluido : Externo

Dimensiones 141cmx10cmx 2.7 cm

(Ancho x

Profundidad x

Altura) :

Peso : 0.4 kg

Protocolo de IEEE 802.11b, IEEE 802.11g

interconexion de

datos :

Protocolo de gestion | SNMP, Telnet, HTTP

remota :

Caracteristicas : Alimentacion mediante Ethernet (PoE), enlace ascendente
automatico, filtrado de direccion MAC, pasarela VPN

Sistema operativo Microsoft Windows 98/ME/2000/XP

requerido :

3.2.4. Tarjetas de Red Inalambricas.

Tarjeta de red inalambrica para ranura PCMCIA Es aquella que permite conexiones de
red inalambrica entre el computador portatil y otros equipos con red inalambrica.
Totalmente compatible con el estdndar 802.11g y 802.11b, proporciona comunicacion

inalambrica de alta velocidad hasta 54 Mb a equipos portéatiles con Windows 98Se, Me,
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y XP. La tarjeta incorpora una antena integrada en su parte externa, proporcionando
gran cobertura y alcance. Soporta encriptacion de 64/128 bit WAP que garantizan la
seguridad y privacidad de los datos enviados. Incorpora modo de ahorro de energia en el

modo infraestructura para reducir al minimo el consumo de energia del equipo.

GRAFICO 3.10: TARJETA IANLAMBRICA EN LA UTC
FUENTE: WWW.SUPERINVENTOS.COM

3.2.4.1 Adaptador PCI Red Inalambrica Wi-Fi de 54 m/bits

El adaptador de red inalambrico DWL-G520 es una tarjeta PCl a 32 bits que puede
instalarse rapida y facilmente en un PC permitiendo conectar con una red inalambrica
que cumpla con la norma 802.11b o 802.11g. Estos adaptadores inalambricos pueden
utilizarse en modalidad punto a punto o como interfaz de red normal. Ahora puede crear
una red inalambrica sin necesidad de instalar ni un solo cable. Por fin puede compartir
su conexion de Internet con los demas usuarios de la Universidad Técnica De Cotopaxi.
Conéctese a Internet desde las canchas deportivas, el bar universitario, el salén o desde
cualquier parte con este adaptador de red inaldmbrico de 54 mbits pero con las
respectivas contrasefias de seguridad generadas por la Seguridad WPA.. Comparta

datos, juegue en red o simplemente diviértase de forma totalmente segura gracias a su
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encriptado de 256 bits. Compatible con redes de 54, 22 ,11 mbs o menos y redes wi-fi.
Alcance en interiores hasta 100 metros y 100-150 en exteriores. Compatible con
Windows 98, Me, 200 y XP.

El adaptador D-Link AirPlus Xtreme G DWL-G520 es una tarjeta de red disefiada para
un bus PCI 2.2, con frecuencia de trabajo de 2.4GHz, compatible con el estandar
802.11g, que proporciona un ancho de banda de hasta 54Mbps. Dotada de la funcién

plug-n-play, la tarjeta es facilmente instalable en cualquier ordenador PC de sobremesa.

3.2.4.1.1 Aplicaciones

Entre las aplicaciones mas corrientes estan la de conectar un equipo de sobremesa con
otros equipos de la red sin necesidad de instalar cables. Esto puede resultar
especialmente util en instalaciones no permanentes como casa abiertas, congresos,
demostraciones, foros, defensas de tesis, etc. Otra aplicacion muy usual es cuando se
quiere compartir la conexion de Internet de banda ancha con otros miembros de la

familia y no es posible o deseable instalar cables con todo lo que ello significa.

TABLA 3.2: ESPECIFICACIONES TECNICAS DE LA TARJETA INALAMBRICA BLOQUES B Y C
FUENTE: DIRECCION DE SERVICIOS INFORMATICOS

- |IEEE 802.11
Estandar - IEEE 802.11b
- IEEE 802.11g-Draft

Tipo de tarjeta - PCI 2.2 32 bits

- 54Mbps
- 48Mbps
- 36Mbps
- 24Mbps
- 18Mbps
- 12Mbps
- 11Mbps
- 9Mbps
- 6Mbs

- 5.5Mbps
- 2Mbps
- 1Mbps

Transmision de datos
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Cifrado WEP

- 64 bits
- 128 bits

- WPA -- Wi-Fi Protected Access (64-, 128-WEP con
TKIP, MIC, IV Expansion, Shared Key Authentication)

Control de Acceso a Medios

- CSMA/CA con ACK

Frecuencia de Trabajo

- desde 2.4GHz hasta 2.4835GHz

Alcance sefal

- Interiores: hasta 100 metros
- Exteriores: 100 — 300 metros

Tecnologias de modulacién

- CCK (Complementary Code Keying)

-- OFDM (Orthogonal Frequency Division Multiplexing)

Sensibilidad del Receptor

- 54 Mbps OFDM, 10% PER, -68 dBm
- 48 Mbps OFDM, 10% PER, -68 dBm
- 36 Mbps OFDM, 10% PER, -75 dBm
- 24 Mbps OFDM, 10% PER, -79 dBm
- 18 Mbps OFDM, 10% PER, -82 dBm
- 12 Mbps OFDM, 10% PER, -84 dBm
- 11 Mbps CCK, 8% PER, -82 dBm

- 9 Mbps OFDM, 10% PER, -87 dBm
- 6 Mbps OFDM, 10% PER, -88 dBm
- 5.5 Mbps CCK, 8% PER, -85 dBm

- 2 Mbps QPSK, 8% PER, -86 dBm

- 1 Mbps BPSK, 8% PER, -89 dBm

Potencia de salida

- 15dBm (32mW) + 2dB

Antena - Externa desmontable, conector SMA hembra
funconamiento -0°C - 55°C

Humedad - 95% max. (sin condensacion)

Dimensiones 133 x 121 x 18 mm

Peso 77 4.

3.3. Asignacion de IP de acuerdo a disponibilidad de equipos con

tecnologia inaldmbrica.

La tecnologia inalambrica por su flexibilidad debe trabajar directamente con los DHCP

los mismos que ayudan a que los usuarios de computadores puedan adquirir una

direccién IP de forma dindmica y esta a su vez pueda ser utilizada por cualquier persona
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que invoque a la red, lo que si se debe procurar es tener una buena administracion y
control de asignacion de IP ya que el rango es de cuando menos 240 equipos y el ancho

de banda no justifica para ese numero.

3.4. Asignacion de flujo de trafico en Internet de acuerdo a perfiles.

Los perfiles estan dados Unicamente para el uso de algunas aplicaciones, pero aun no se
tiene contemplado es la implementacidn de la red inalambrica por lo que se convierte en
un problema que debe ser tomado en cuenta ya que de parte de las autoridades, también
posen equipos portatiles y al navegar por Internet sin encriptacion podrian estos ser

presa facil de usuarios maliciosos.

3.5. Asignacion de Ancho de Banda de acuerdo al nimero de usuarios

Seria lo ideal, otorgar un buen ancho de banda para cada una de las VLAN pero por lo
limitado que es el recurso de Internet no podria ser dable, la intencién del presente
trabajo fue realizarlo sobre un ancho de banda de Internet que supere cuando menos el
1024 KBPS pero por tema de costos no fue posible por lo que se planifico restringir el
uso del Internet inalambrico a velocidades no mayores a 56 KBPS a cualquier hora del
dia.

3.6. Controlar de manera eficiente el acceso a la red inalambrica de

parte de los usuarios

3.6.1 WPA como medio de difusidén en la Universidad

Técnica de Cotopaxi
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WPA es la abreviatura de Wi-fi Protect Access, y consiste en un mecanismo de control
de acceso a una red inalambrica, pensado con la idea de eliminar las debilidades de

WEP. También se le conoce con el nombre de TSN (Transition Security Network).

Ademas WPA puede admitir diferentes sistemas de control de acceso incluyendo la
validacion de usuario-contrasefia, certificado digital u otro sistema o simplemente
utilizar una contrasefia compartida para identificarse. En redes corporativas resultan
imprescindibles otros mecanismos de control de acceso mas versatiles y faciles de
mantener como por ejemplo el usuario de un sistema identificados con

nombre/contrasefia o la posesion de un certificado digital.

Hoy en dia mantener una buena seguridad dentro de una red inaldmbrica es sin duda
fundamental para la Universidad Técnica de Cotopaxi, asi como en otras instituciones
del pais. Estos riesgos aparecen en el momento en que la informacion fluye libremente
por el aire, siendo susceptible de ser examinada incluso fuera de los Bloques By C

donde esta ubicada la red o bien de ser afectada por interferencias.

Los intrusos informaticos estan a la orden del dia y han ocasionado perdidas grandiosas
a la Universidad a través del robo de Internet en forma ilegal asi como de informacién
confidencial en la misma. Las redes de computadoras y cualquier informacion en la Web
se dice que no es segura y mas aun si hablamos de redes inalambricas en donde si
nuestra instalacion no esta segura por medio de cualquier mecanismos actualizado como
el WPA que lo implantamos, una persona con el equipo adecuado y conocimientos
basicos podria no sélo utilizar nuestra conexion a Internet, sino también acceder a
nuestra red interna o a nuestro equipo donde podriamos tener carpetas compartidas o
analizar toda la informacidn que viaja por nuestra red inalambrica del campus.

Es por ello que La Universidad Técnica de Cotopaxi esta utilizando actualmente
protocolos de autentificacion de usuarios como es el WEP los cuales no garantizan una
seguridad absoluta pero si al menos un buen apoyo para nuestra red. Y justamente el
protocolo WPA (Wi-Fi Protected Access) que viene integrado en la mayoria de los

dispositivos inaldmbricos con el certificado Wi-Fi como lo son routers o Access point
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que nos proporcionan nuestros proveedores de Internet, tratara de darnos la mayor

seguridad posible a la red inaldmbrica de la Institucion.

Evidentemente el hardware de un punto de acceso no tiene la capacidad para almacenar

y procesar toda esta informacion por lo que es necesario recurrir a otros elementos de la
red cableada para que comprueben unas credenciales. Ahora bien, parece complicado
que un usuario se pueda validar ante un componente de la red por cable si todavia no
tenemos acceso a la red, para permitir el trafico de validacién entre el usuario y una
maquina de la de local. Una vez que se ha validado a un usuario es cuando WPA inicia
TKIP para utilizar claves dinamicas.

Los usuarios WPA tienen que estar configurados para utilizar un sistema concreto de
validacion que es completamente independiente del punto de acceso. Los sistemas de
validacion WPA pueden ser, entre otros, EAP-TLS, PEAP, EAP-TTLS que describimos

mas adelante.

WPA utiliza TKIP TKIP (Temporal Key Integrity Protocol) para la gestion de las claves
dindmicas mejorando notablemente el cifrado de datos, incluyendo el vector de
inicializacion. En general WPA es TKIP con 8021X. Por lo demas WPA funciona de
una manera parecida a WEP pero utilizando claves dinamicas, utiliza el algoritmo RC4
para generar un flujo de bits que se utilizan para cifrar con XOR y su vector de
inicializacion (IV) es de 48 bits. La modificacion dinamica de claves puede hacer
imposible utilizar el mismo sistema que con WEP para abrir una red inalambrica con
seguridad WPA.

Ademéas WPA puede admitir diferentes sistemas de control de acceso incluyendo la

validacion de usuario-contrasefia, certificado digital u otro sistema o simplemente

utilizar una contrasefia compartida para identificarse.
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3.7. Controlar la validacion para la utilizacién de recursos de red

inaldambrica

Las seguridades que disponen las antenas que se encuentran implementadas en la
Universidad nos obligo a asignar contrasefias de encriptacion independientes para no
alterar el normal funcionamiento de la red inaldmbrica de los blogues B y C, y que la
informacidn pueda fluir de una manera mas optima, cabe recalcar que las VLAN son las
mismas para cualquiera de los dos bloques académicos lo que el ancho de banda es el

mismo en donde uno se desee conectar.
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CAPITULO IV

3.8. Conclusiones

La carencia de dispositivos de cobertura inalambrica como switch y Access Point,
en uno de los edificios, hace que la cobertura no abastezca al edificio antiguo ya
que tiene algunas interferencias que hace que el servicio de red no sea el adecuado
y se produzca retarde en las respuestas a las peticiones que realizan los usuarios de

la red inalambrica.

La aplicacion de normas de seguridad, permite a los administradores de la red
tomar el control de los riesgos a los que puede estar sujeta la red inalambrica y de
esa manera asegurar el rendimiento de la red tanto en el Bloque B como en el C

del Campus San Felipe.

Con el avance tecnoldgico a permitido notablemente la reestructuracion de los
diferentes estandares de la IEEE y dentro de estos se ha implementado la seguridad

inalambrica mediante los estandares 802.11 by g.

El estdndar IEEE 802.11 define mecanismos que permiten a multiples redes
inalambricas compartir adecuadamente un mismo medio fisico sin que esto
implique ningun tipo de interferencias entre redes y que gatrantize el flujo de la

informacion.
La seguridad WEP implantada en la Universidad es demasiado fragil, causando

demasiadas interferencias a los usuarios y no garantizando el flujo de informacion

lo cual motivo a la implementacion de la tecnologia WPA.
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Al tener una interconexién inalambrica debe existir seguridades para cuidar la
carga de la red ya que al tener solamente 512 KBPS de ancho de banda en la
conexion a Internet de forma simétrica resulta que no abastece para el numero de
estudiantes que tiene la institucion y el numero de investigadores que utilizan este

recurso en horas pico.

Al no existir la documentacion necesaria y confiable de la distribucién de la red
inaldmbrica los administradores de la misma, al momento de existir un

inconveniente no podréan detectar en donde se produjeron fallas.

Con la realizacion de este proyecto de grado se ha identificado cuales son las
falencias que tiene la red inalambrica en cuestiones de seguridad, con el cudl los
administradores podran tomar las decisiones necesarias para brindar un mejor

servicio a los usuarios.

La Direccion de Servicios Informaticos con la aplicacion de este proyecto de grado
garantizara que la informacién que circula por la red de la Universidad, Campus
San Felipe tendra la calidad de servicio necesaria en beneficio de cada uno de los

usuarios al momento de recibir la informacién.
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3.9. Recomendaciones

Es necesario la implementacion de switch y Access Point en la red inalambrica de
uno de los edificios para de esa manera evitar las interferencias, que son las

causantes de los retardes en las peticiones que hacen los usuarios.

Es necesario que las normas de seguridad implantadas mediante los estandares sean
aplicadas correctamente por parte de los administradores que deben tomar el control
de la red, de esta manera el servicio de la red inalambrica sera el mas adecuado y
obtendra respuestas inmediatas a las peticiones que realizan los usuarios de la

misma.

Los estandares 802.11 b y g estudiados en este proyecto de tesis estan en constante
actualizacién por lo que es necesario no dejar de lado dichas actualizaciones y

aplicarlas en la Universidad para mejorar el servicio a cada uno de los usuarios.

La manera eficaz de evitar conflictos de seguridad en la red inalambrica de la
institucion es aplicar correctamente la tecnologia WPA que se ha implementado, y

seguir con este proceso de cambio con tecnologias que saldran al mercado a futuro.

Es necesario cuidar la carga de la red inalambrica por el nivel limitado al que se
ajusta el ancho de banda de la red en la conexion al Internet, para poder compartir la
informacion en tiempo real y garantizar el verdadero flujo de la informacion en

cualquier lugar dentro de la Institucion.

Se recomienda que todos los laboratorios de la Universidad Técnica de Cotopaxi
estén sujetos bajo las normas de estandarizacion de seguridades de redes
inalambricas para de esa manera ofrecer un servicio de calidad a los usuarios de la
red.
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3.10. Glosario de términos y siglas

Access Point
Es un producto comercial disefiado para actuar como el equivalente inaldmbrico de un
hub o switch ethernet. Permite a varios clientes inaldmbricos conectados en un hub

central en el Modo infraestructura (BSS).

Ad Hoc
La red Ad Hoc consiste en un grupo de ordenadores que se comunican cada uno

directamente con los otros a través de las sefiales Wi-Fi sin usar un punto de acceso.

Bluetooth
Tecnologia de comunicacion inaldmbrica que permite la conexién entre diferentes
equipos en un corto alcance (max. 10 mts, opcionalmente 100m con repetidores y

dependiendo de la clase) via radio sin necesidad de estar unidos fisicamente.

BSS
Infraestructura o BSS, aqui si es necesario el punto de acceso, que es quien centraliza la

informacién, los PC se conectaran todos al mismo punto de acceso.

DHCP
DHCP: Dynamic Host Configuration Protocol. Un protocolo TCP/IP que asigna

dindmicamente una direccion IP a un ordenador.

Direccion IP
Direccion del protocolo de Internet. Direccion exclusiva asignada a un dispositivo de

red con dos 0 mads LAN o WAN interconectadas.

Direccion MAC
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Direccion Media Access Control. Una direccion MAC es la direccion de hardware de un
dispositivo conectado a un medio de red compartido.

EAP

Definido en la RFC 2284 [11], es el protocolo de autentificacion extensible para llevar a
cabo las tareas de autentificacion, autorizacion y contabilidad. EAP fue disefiado
originalmente para el protocolo PPP (Point-to-Point Protocol), aunque WPA lo utiliza

entre la estacion y el servidor RADIUS.

ESS
Es una configuracion que permite unir varios puntos de acceso, es decir, una red ESS

estd formada por varias redes BSS.

ESSID
Es un identificador de red inalambrica. Es algo asi como el nombre de la red, pero a
nivel WIFI.

Ethernet

Ethernet se estandariza como IEEE 802.3. Ethernet es el estdndar de LAN
implementado mas comudn. Admite velocidades de transferencia de datos de Mpbs,
compatibles con velocidades de 10, 100 6 1000 Mbps.

HACKER
Experto informatico especialista en entrar en sistemas ajenos sin permiso, generalmente
para mostrar la baja seguridad de los mismos o simplemente para demostrar que es

capaz de hacerlo.

Hub
Un hub de red es como el eje de la misma. Une las lineas de comunicacion en un Gnico

lugar, ofreciendo una conexion comun para todos los equipos y dispositivos de su red.

IEEE
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Institute of Electrical and Electronics Engineers. Organizacion de ingenieria que
desarrolla estandares de comunicacion y redes.

IEEE 802.11b

El estandar IEEE 802.11b, conocido también como “Wi-Fi” o como “Wireless
Ethernet”, define los niveles fisico y de acceso al medio (MAC) El acceso al medio se

basa en un mecanismo de contienda similar al de Ethernet.

IEEE 802.11g

La version IEEE 802.11g puede alcanzar la misma velocidad maxima que 802.11a pero
usando la misma banda de 2,4 GHz que 802.11b con dos opciones: OFDM o DSSS
mejorado. Entre las ventajas de esta version cabe citar la compatibilidad con 802.11b y
un mayor alcance esperado debido a combinar las ventajas de OFDM en cuanto a

multitrayecto con la menor absorcién de la banda de 2,4 GHz.

IrDA

Siglas de "Infrared Data Association", Empresa que da nombre a los puertos IrDA, que
permiten la comunicacion sin cables entre dos dispositivos a través de rayos infrarrojos,
la tasa de transferencia de datos es similar a la de un puerto paralelo, se requiere que los

dos dispositivos se vean.

ISO/IEC

ISO/IEC 17799 es un estandar para la seguridad de la informacion publicado por
primera vez como ISO/IEC 17799:2000 por International Organization for
Standardization y por la comision International Electrotechnical Commission en el afio
2000 y con el titulo de Information technology - Security techniques - Code of practice
for information security management. Tras un periodo de revision y actualizacion de los
contenidos del estandar se publico en el afio 2005 el documento actualizado denominado
ISO/IEC 17799:2005.

MIC
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MIC (Message Integrity Code). Cddigo que verifica la integridad de los datos de las

tramas.

Proxy Server

Un Server que se situa entre la aplicacion cliente, como por ejemplo un web browser, y
un Server real. Intercepta todos los requerimientos al Server real para ver si las puede
resolver él. Si no, envia el requerimiento al Server real. Los Proxy Server tienen dos

propdsitos principales.

RADIUS
RADIUS (acronimo en inglés de Remote Authentication Dial-In User Server). Es un
protocolo de autentificacion y autorizacion para aplicaciones de seguridades en redes

inaldmbricas.

Router
Dispositivo que conecta redes separadas. Los routers reenvian paguetes entre dos 0 mas

redes. Los routers funcionan al nivel de la Capa 3.

SSID

El SSID (Service Set IDentifier) es una clave alfanumérica de 32 caracteres que
identifica exclusivamente a una LAN inaldmbrica. A menudo se le refiere como el
"Nombre de Red". Es utilizado para prevenir el acceso a su LAN de equipos

inaldmbricos no autorizados.

Switch Inalambrico

El Switch inalambrico es una poderosa solucion integrada que simplifica y reduce los
costos de la gestion de redes cableadas e inalambricas (802.11a/b/g) en sucursales. El
dispositivo integra router, puerta de enlace, servidor de seguridad, Power-over-Ethernet
(PoE) y otras funciones, se elimina la necesidad de adquirir varios dispositivos y la

complejidad de su gestion.
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TKIP
TKIP (Temporal Key Integrity Protocol). Segun indica Wi-Fi, es el protocolo encargado
de la generacién de la clave para cada trama, utiliza claves de sesion dindmicas de 128

bits, para cada usuario, cada sesion y cada paquete.

TCP:
Transmission Control Protocol. Protocolo de control de Transmision. Uno de los

protocolos mas usados en Internet. Es un protocolo de capa de transporte.

TCP/IP (Transmission Control Protocol/Internet Protocol)
Arquitectura de red desarrollada por la "Defense Advanced Research Projects Agency"

en USA, es el conjunto de protocolos basicos de Internet o de una Intranet.

VLANS
Las LANSs virtuales (VLANS) son agrupaciones de estaciones LAN que se comunican
entre si como si estuvieran conectadas al mismo cable, incluso estando situadas en

segmentos diferentes de una red de edificio o de campus.

VPN
Las VPN es una tecnologia de red que permite una extension de la red local sobre una

red publica o no controlada, como por ejemplo Internet.

WECA

WECA (Wireless Ethernet Compatibility Alliance), es una empresa creada en 1999 con
el fin de fomentar la compatibilidad entre tecnologias Ethernet inaldmbricas bajo la
norma 802.11 del IEEE. WECA cambi6 de nombre en 2003, pasando a denominarse
Wi-Fi Alliance.
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