CAPITULO 1

PROPUESTA DE IMPLEMENTACION DE SEGURIDADES EN L A
EMPRESA MISHAN SERVICES

La empresa Mishan Services como prestadora decger\profesionales
de distinta indole en el sector minero y de hidimeans del pais se
encuentra en franco proceso de automatizacionualaacion de procesos
principalmente del area Informatica y de sistemas tuales son
considerados como parte fundamental en todas l&sidades que

desarrolla esta empresa.

Es importante notar que la investigacion esta i@taca con las
seguridades que se pueden brindar a los equiposlas aedes de
computadores de la empresa dentro de los campasnantis cuales se
prestan los servicios profesionales y estos a sz tienen una
comunicacion con las oficinas centrales en la dud& Quito, es
importante hacer notar que redes de area locahseehliza mediante
cableado estructurado mientras que las comunicagionn las oficinas
centrales se las realiza mediante contrataciorctdireon una empresa de
prestacion de servicios de internet, el cual aesunos proporciona una
VPN o canal dedicado para el envi6 - recepciomfteracion de Quito al

Coca.
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3.1

Disefio de las seguridades a nivel de redes

El proceso de implementacion de seguridades dmbéaslo de acuerdo a
las necesidades que se generan en las empresak) gdbe guardar un
orden partiendo de un correcto ordenamiento dedpspos en cada uno
de los RAC y de los MDF para que se pueda guamarbuena relacion
entre departamentos dentro de una misma oficindraele una misma
ciudad, pero también es importante detallar comenseientra ordenado
de forma general la empresa en su infraestrucaomrotdgica ya que es
desde donde se puede partir para las comunicactmés empresa, en
base a lo que se dispone es donde se puede optainutar las respetivas

seguridades.

Grafica 3.1. : Esquema General de la red de datos
Fuente: Mario Araque B.

ESQUEMA GENERAL DE LA RED
OFICINAS CENTRALES

CAMPAMENTO EN LA COMUNICACIONES EL

OFICINAS CENTRALES CIUDAD DEL COCA

SECRETARIAY
CONTABILIDAD

La infraestructura tecnoldgica de la empresa ceenpudo observar en el

grafico 3.1 es de ultima generacion incluso el eathb estructurado se
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elaboro bajo las normas de la EIA/TIA 568B la masgue fue certificada
por empresas certificadoras del pais. Para podg@reecedor de servicios
profesionales en empresas del ramo de los hidnoastse necesita de
gue todo este amparado en estandares internago/@atplie estas trabajan

en conjunto para obtener las certificaciones IS@édas los procesos.

La distribucion de los equipos de concentraciama@oouters y switch se
encuentran con una nomenclatura que corresponoe @standares de la
IEEE 802. X los mismos que estan dados para lo ejueableado y

comunicaciones en redes LAN.

Es importante notar que toda la infraestructuradpual estandar del MDF
es decir del RAC segun la dependencia donde seseinewoperando los
concentradores, la empresa cuenta ya con un sergu® puede ser
empotrado en el RAC con la finalidad de cada digmapar de mejor
manera el espacio fisico de la empresa y cadalenas dependencias.
Este es el primer paso para poder poner a puntenéralizacion de

recursos.

3.1.1. Analisis de requisitos

Como toda empresa que esta implicada en brindaiceer de calidad a

empresas de calidad, MISHAN SERVICES ha creido epiente tomar
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en cuenta la distribucion del espacio tanto en dQuiomo en el
campamento del Coca, para un mejor servicio denm@resa en la
propuesta de esta investigacion se plantea laiérede los DMZ para la
administracion de la pagina web, la intranet losvis®s mediante
descargas de archivos mediante ftp, comunicaci@mestas mediante ssh
que es un protocolo remoto de acceso a datos ypmater explotar al

maximo los recursos del Linux de igual manera aatph

Grafica 3.2. : Esquema Planteado del servidor jpé@hde la red de datos
Fuente: Mario Araque B.
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Segun se puede observar en la configuracion pletear el investigador
se contempla u servidor principal el mismo que esjuipado cuando
menos con 4 tarjetas de red y que va a ser el estte el servidor de
Windows 2003 Server y el Linux y la salida a trades los DMZ al

exterior segun se puede observar el dmz que ntrasasa que una zona
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llamada desmilitarizada la misma que nos ayudgreegenir de posibles
atagues a la red a través del internet por sesviciopuertos que se
encuentren abiertos como el DNS, e mail o la mistnaa de la

navegacion web.

Grafica 3.3. : Esquema de un DMZ
Fuente: Mario Araque B.

Flrewall

Routeur Inbesrel

3.1.2. Disefio de la red de area local

En lo que tiene que ver con el disefio de la refbioiea general nos hemos
visto en la necesidad de centralizar la adminigirade los equipos es
decir solo un “proveedor de internet de lo queosetaba con dos ya que el
segundo solamente lo utilizariamos como una coneX{®N para

garantizar el flujo de la informacion a través @& ¢omunicaciones de los

proveedores de internet de un punto hacia otrdre eiudades.
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Grafica 3.4. : Disefo

propuesto de la Intranet

Fuente: Mario Araque B.
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Puerto 1 Centro de Produccién
Puerto 2 Laboratorios de Sistemas

Como se puede observar el disefio contempla la mgpliacion de una

red centralizada mediante un switch de core el wmigue repartira

informacion a través de switch de enlace a los pestos que se

encuentran detallados mas abajo, es importante gogase repartira la

informacion a los switch de enlace mediante VLAN&AS, mismas que no

podran verse entre si es decir la comunicacionsad&ios que se envien

dentro de cada una de ellas es responsabilidagendente, solamente el

servidor como regulador sera quien pueda ver @nmcion que circule a

través de la red sea la VLAN que sea.
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Grafica 3.5. : Disefio de la Red LAN actual en laladidel Coca
Fuente: Mario Araque B.
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En el campamento de la empresa en la ciudad del Sodispone de mas
o0 menos 20 personas las mismas que se puedebudrsén un reducido
espacio fisico, por lo que las seguridades no puedsarse por alto ya
que se puede perder informaciébn por contagio deisyiro por
desconocimiento de configuraciones se puede bamerduntariamente

datos importantes para el normal desempefio darashes.

La informacion que generan cada uno de los usuaeiagdmacenara en el
servidor de archivos y respaldos que cuenta cadadenlas sedes, los
sistemas se encuentran en la ciudad de Quito al mue las bases de
datos por lo que la administracion de los sistestasos hace mediante
conexiones Cliente/servidor y el back end de lalcapones son
alimentadas mediante comunicaciones dedicadas &h V&5 front end

de las aplicaciones que estan en Visual C estacada una de las
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estaciones de trabajo, todo lo que aqui se geereraspalda en la ciudad

de Quito ya que se debe precautelar toda la infddma

3.2. Disefno de la red de area extensa

El disefio de la red de area extensa o extendideo ceenlo habia
mencionada en los graficos anteriores se lo hackamie comunicaciones
VPN las mismas que lo realizan los proveedoresirdetnet que en la
actualidad todavia se mantiene bajo contratacidactdi con CNT vy
puntonet pero como es de conocimiento general tianail milla de

puntonet se la realiza la misma empresa estatal @dNTIo que se ha

decidié rescindir contrato con esta empresa y gueheracion de la sefal

de comunicaciones la administre la empresa CNT.

Grafica 3.6. : Disefio de la Red WAN
Fuente: Mario Araque B.
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3.3.

El disefio de la red de area extensa se lo realediamie los equipos
CISCO ya que son los mejores del mercado y estasvaz garantizan que
toda la informacion que se genera va a ser admadestde forma correcta
por los switch de enlace previo a las comunicasor@motas de los
routers, por lo general las comunicaciones entugers estan dadas por
empresas que se dedican a la administracion de w#ste de

comunicaciones ya que se los realiza mediante qolat® publicos y estos
a su vez se encargan de aterrizar la sefial a l@sios de la red de area

local.

Pruebas de la red

Las Pruebas de la red se las realizaron en loglsegg de la empresa que
se encuentran en la ciudad del Coca ya que la &traiion ahi es lo que

se desea precautelar, con esta investigacion.

Grafica 3.7. : Disefio de la Red WAN
Fuente: Mario Araque B.
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3.3.1.

En las pruebas que se realizaron en los equipda dmpresa sobre los
puertos abiertos y sobre todo lo que se requia pader llegar con las
sefales a las oficinas centrales en la ciudad dte @ediante el mapeo de
la red, se hizo necesario el abrir puertos tantéVerdows 2003 como en
el Linux que es el que se encarga del cortafuegds ka administracion

del internet.

Implementacion

Una vez implementada la red podemos realizar laghbas a las
comunicaciones mediante medidores de recursos lsgioa que son

proveidos por las empresas de internet.

Cuando medimos la traza de las direcciones erdlasdemos tener todas

las direcciones de los protocolos

Grafica 3.8. : Medicion del recurso del internetadkun usuario del servicio
Fuente: Mario Araque B.
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El ancho de banda que puede llegar a un usuarideeSO0Kbps al
campamento en la ciudad del Coca ya que la conuiait#otal para toda
la empresa es de un T1 por lo que es ideal se 8% en las

estaciones.

Grafica 3.9. : Traza de la red hacia la direcciémwgoogle.com
Fuente: Mario Araque B.

r N
I Simbolo del sistema [

programa o archivo por lotes ejecutahle.

C:\>tracert www.google.com

Traza a la direccidn www.l.google.com [74.125.65.1831
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ns 289.85.254.249
ns 5 s 209.85.253.218
ns s s 74.125.65.183

conpleta.

La traza muestra todas las configuraciones que tigle pasar un paquete
para poder llegar a una direccion en internet car@a puestro caso fue

www.google.comcon esto también podemos confirmar que el fircdeal

la empresa se encuentra trabajando de forma ogtintpie se puede ver
gue la direccién se encuentra encriptado con wu&g las direcciones de
la empresa sean estas publicas o privadas se dgedénde acuerdo a lo

gue se planifico en la presente investigacion.

Con el ancho de banda que se pudo comprobar caofelare de

medicion de recurso se hizo muy importante conanél seria la
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3.3.2.

velocidad de la informaciéon al momento de enviar paquetes hacia la

ciudad de Quito desde el campamento.

Todos los trazos que se pueden observar estanalcaados en los
servidores tanto del campalmente como de las aBcioentrales, es
necesario hacer notar como parte de la investigapi@ nuestra empresa
cuenta con 3 direcciones publicas mismas que estdirectamente

utilizadas para cada una de las actividades ptawidis.

Disefio de las seguridades a nivel de servidores

Las seguridades estan dadas en cada uno de loslosesv que a
continuacion se detallan pero aunque en algunas casson todos fisicos
se puede notar que cada uno guarda relacion comvkstigacion

planteada.

Grafica 3.10. : llustracion de los servidores [@dtes en la investigacion

Fuente: Mario Araque B.

Servidor Fireware Dell Servidor de Control de Servidor de Base de Datos

S

Servidor de C9rreo X
Servidor de Pruebas
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Servidor de archivos Este servidor en la empresa se encarga de

almacenar varios tipos de archivo y los distribaysros clientes en la red.

Servidor de impresionescontrola una o mas impresoras y acepta trabajos
de impresion de otros clientes de la red, ponierdoola los trabajos de
impresion (aunque también puede cambiar la pridridia las diferentes
impresiones), y realizando la mayoria o todas e dunciones que en un
sitio de trabajo se realizaria para lograr unaatate impresion si la
impresora fuera conectada directamente con el pukstimpresora del

sitio de trabajo.

Servidor de correa almacena, envia, recibe, enruta y realiza otras

operaciones relacionadas con e-mail para los eket¢ la red.

Servidor proxy: realiza un cierto tipo de funciones a nombre tteso
clientes en la red para aumentar el funcionamidetgiertas operaciones
(p. €., prefetching y depositar documentos u otla®s que se soliciten
muy frecuentemente). También sirve seguridad; esdp tiene un
Firewall(cortafuegos). Permite administrar el acceso anateen una red

de computadoras permitiendo o negando el accedgerardes sitios web.

Servidor del acceso remoto (RAS)controla las lineas de médem de los
monitores u otros canales de comunicacién de la pa que las
peticiones conecten con la red de una posiciontamesponden llamadas
telefonicas entrantes o reconocen la peticion deethy realizan los
chequeos necesarios de seguridad y otros procedosi@ecesarios para

registrar a un usuario en la red.
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3.3.3.

Servidor de uso realiza la parte logica de la informatica o dejocio de

un uso del cliente, aceptando las instruccionea pae se realicen las
operaciones de un sitio de trabajo y sirviendorésultados a su vez al
sitio de trabajo, mientras que el sitio de trabvapliza el interfaz operador
o la porcion del GUI del proceso (es decir, ladagde la presentacion)

gue se requiere para trabajar correctamente.

Servidor web: almacena documentos HTML, imagenes, archivogxte t
escrituras, y demas material Web compuesto porsdétonocidos
colectivamente como contenido), y distribuye estgenido a clientes que

la piden en la red.

Servidor de reserva tiene el software de reserva de la red instalado
tiene cantidades grandes de almacenamiento del lanreliscos duros u
otras formas del almacenamiento (cinta, etc.) didpes para que se
utilice con el fin de asegurarse de que la pérdean servidor principal

no afecte a la red. Esta técnica también es deraiaiclustering.

Andlisis de requisitos

En base a lo expuesto hemos planteado la impleniéntade dos
servidores el de Linux CentOS 5 y el de Windows3?B6fterprise Server,
en el Windows 2003 se configuro un servidor ldaglesir una base de
datos para poder asignar privilegios de acuerdosapkrfiles de los

usuarios de la empresa pero que labora Unicamemdéeceudad del Coca.
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3.3.4.

Por otro lado el servidor Linux se encarga de tadaonfiguracion de las
seguridades y de la administracion remota, comobitam de la

administracion de los servicios del internet.

Instalacion y Configuracion de un servidor Linux

El servidor Linux de la empresa tiene las configimaes centradas en el
IPTABLES del rc.d dentro de las configuraciones ete| las mismas que
estan dadas de acuerdo a las necesidades de lasamnypromo las reglas
son las que se les da de acuerdo a las necesidadssmunicacion, se
tiene que al tratarse de una empresa de prestaeiéarvicios de 24 horas
al dia, 7 dias a la semana es decir permanente poexle suspender el
servicio, en vista de esta realidad hemos optado que se tenga

privilegios completos permanentemente.

Grafica 3.11. : Configuraciones de Seguridades en@=® por usuario
Fuente: Mario Araque B.

B

Equipo E maraque@mishansecurity:/

Archivo Editar Ver Terminal Solapas Ayuda

drwxr-xr-x 4 root root 1024 mar 25 18:59 home
drwxr-xr-x 13 root root 4896 abr 3 087:32 lib

drwx------ 2 root root 16384 mar 25 17:27 lost+found
drwxr-xr-x 2 root root 4896 abr 3 08:07 media
drwxr-xr-x 2 root root B abr 3 08:87 misc
drwxr-xr-x 2 root root 4896 mar 9 2009 mnt
drwxr-xr-x 2 root root @ abr 3 088:07 net
drwxr-xr-x 2 root root 4896 mar 9 2009 opt
Papelera dr-xr-xr-x 115 root root @ abr 3 88:84 proc
drwxr-x--- 16 root root 4896 abr 3 08:82 root
drwxr-xr-x 2 root root 12288 abr 3 87:35 sbin
drwxr-xr-x 4 root root 0 abr 3 088:84 selinux

drwxr-xr-x 2 root root 4896 mar 9 2809 srv
drwxr-xr-x 11 root root B abr 3 08:84 sys
drwxrwxrwt 14 root root 1024 abr 3 08:34 -
drwxr-xr-x 15 root root 4896 mar 25 18:06 usr
drwxr-xr-x 27 root root 4@96 mar 25 17:59 var
[maraque@mishansecurity /1%

W S N TaY W

Cuando ingresamos con un usuario no se tiene lanadracion ni en un
50% de lo que es el servidor Linux ya que los [@gios de cada usuario

por mas administrador (root) que sea se complibeesimdo cuando se ha
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hecho necesario asignar nuevos privilegios a ttmkgue acceden a los
servicios de las redes sean estas locales o remotas en las oficinas

centrales en la ciudad de Quito.

Grafica 3.12. : Configuracion servidor samba(smb)
Fuente: Mario Araque B.

jimi Configuracién de la autenticacion - [B

Configuracion SMB
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| ¥ Cancelar l [ &I Aceptar l

El servidor samba es el que nos permite copianarstdesde un cliente
hacia los servidores o0 viceversa ademas en el dada empresa este
servicio se encuentra arriba con la finalidad de lgpg usuarios de Quito
puedan copiar documentos que Sse envian por corero pntre

eventualidades se puede tomar como alternativeogic mediante la

comparticién de los recursos propios que los damefidor smb.

Todos los usuarios creados en Linux tienen loslpgios de utilizar este

servicio muy importante para optimizar recursostede la intranet

empresarial.
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Grafica 3.13. : Configuracion Grafica del Firewdd Mishan Services
Fuente: Mario Araque B.

Un cortafuegos le protege frente a intrusiones no
autorizadas a la red.Al habilitar un cortafuegos
bloguea todas las conexiones entrantes. Si inhabilita
el cortafuegos entonces permitira la entrada de todas
las conexiones, 1o que no es recomendable.

Permisivo
Deshabilitado

Las opciones estan dadas de acuerdo a los DMZ @s dke la zona
desmilitarizada, con la finalidad de que las sefges sean administradas
por las personas que laboran en el departamentsidenas se ha hecho
necesario que el nivel de seguridad del firewallidex en los iptables
estén dados con el perfil de obedientes ya quepsierse estara en
contacto con las personas que administran los deees de

comunicaciones desde la ciudad de Quito.

El cortafuegos no esta dado para que las paginagemgan restricciones
al contrario se las define de acuerdo a la neagsidda empresa ya que lo

gue se requeria era optimizar los recursos y estaa@& manera de hacerlo.

El proxy de igual manera se encuentra distribuyeddoacuerdo a la
necesidad mediante un dhcp (Servidor de direccitiPesutomaticas) y
estas son dadas desde el .2.100 hasta el .2.2t0pi®i de acuerdo a las

necesidades de los usuarios que requieran el gervic
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3.3.5.

Grafica 3.14. : llustracion de los servidores @dtes en la investigacion
Fuente: Mario Araque B.

4| Configuracién del cortafuegos - Personalizar Ii

ede personalizar su cortafuegos de dos maneras. Primero, puede
leccionar permitir tedo el trafice de ciertas interfaces de

d. Segundo, puede permitir ciertos protocolos explicitamente a
aves del cortafuegos. Especifique puertes adicionales de la
rma ‘servicio:protocolo’, como "imap:tcp”.

spositivos confiables: [ ] etho

spositivos de Enmascaramiento:

rmitir la entrada:

[ g
Otros puertos

]

Aqui se puede notar de mejor manera como se egjdando los
privilegios de forma grafica pero sin que inten@ndirectamente la
configuracion por consola que es lo ideal para aquestar posibles

cambios de configuraciones.

Instalacion y Configuracion de un servidor Windows2003

Windows Server 2003es un sistema operativo de la familia Windows de
la marca Microsoft para servidores que salié alcadw en el afio 2003.
Esta basada en tecnologia NT y su version del oi¢Tees la 5.2.

En términos generales, Windows Server 2003 se padmsiderar como
un Windows XP modificado, no con menos funcion#gg) gue estas estan
deshabilitadas por defecto para obtener un mejodimeento y para

centrar el uso de procesador en las caracteristecasrvidor, por ejemplo,
la interfaz grafica denominada Luna de Windows Xéhe desactivada y
viene con la interfaz clasica de Windows. Sin embaes posible volver a
activar las caracteristicas mediante comandos cesrmsc. En internet

existen varios trucos para hacerlo semejante a dMiackP.

75



De las caracteristicas mas importantes que puesierossideradas como

alcances son:

. Sistema de archivos NTES

1. cuotas

2. cifrado y compresion de archivos, carpetas y ndades
completas.

3. permite montar dispositivos de almacenamiento sobre

sistemas de archivos de otros dispositivos aloeldtilix

. Gestion de almacenamiento, backups... incluye desti
jerarquica del almacenamiento, consiste en utilimaalgoritmo
de caché para pasar los datos menos usados de disas a
medios Opticos o similares mas lentos, y volvealdser a disco

duro cuando se necesitan.

. Windows Driver Model: Implementaciéon basica de los
dispositivos mas utilizados, de esa manera losiciafities de
dispositivos so6lo han de programar ciertas especibnes de

su hardware.

. Active Directory Directorio de organizacion basasio LDAP
(“LIGHTWEIGHT DIRECTORY ACCES PROTOCOL))

permite gestionar de forma centralizada la segdriauna red

corporativa a nivel local.
« Autentificacion Kerberos5
« DNS con registro de IP's dinamicamente

- Politicas de seguridad
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Grafica 3.15. : Ingreso al servidor de Windows dominios
Fuente: Mario Araque B.
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@ Se esta utiizando este equipo y ha sida blogueado.

Sila MISHAM Administrador o un administrador pueden desbloquear
aste eguipo,

Mombre de

Lsuari: I Administrador

Contrasefia: I

Conectarse a: |MISHAN j
| Opriones <<

Aceptar I Cancelar

El acceso al servidor de dominios es muy simplengie y cuando se
encuentre registrado en el servidor de Windows 2608ual guarda
relacion con el servidor de Linux para evitar poiales ataques a la red
de informacién empresarial y por lo tanto evitamasperdida de la

informacion.

En la empresa se tienen dos grupos de dominiosnigsnos que
precautelan la informacion pero sobre todo clasifie forma ordenada las

actividades que realiza los usuarios de los cordpus-

Es importante hacer notar que MISHAN es un domd@ain bosque que
se encuentra configurado localmente en el Cocagtambién se tiene en
Quito y que mediante replicas de sefial estos puedeanarse aunque no
ha sido el caso todavia pero la opcion existe admalidad de optimizar

recursos de comunicaciones.
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Grafica 3.16. : llustracion de los usuarios questidbgearse para ingresar
Fuente: Mario Araque B.

%2 Usuarios y equipos de Active Directory
&) Archivo fedén Yer Veptana  Ayuda ST

11|

crEmR@nERhvEn
5 Usuarios ¥ equipos de Active Director STETT

(£ Consultas guardadas

Nombre

Tipo

Descripeion

£1- 2 mishan.catering.com
{1 Buiiltin
(1 Computers

€ ndministrador

€5 neministradores de esquema

€3 Administradores de organizacion

#1-(1] ForeignsecurityPrincipals 5 admins. del doninio

1.2 T €3 Campamento

€5 Cortabiidad

€3 Controladores de dominio

€ onsadmins

€0nsUpdaterroxy

€T Equipos del dominio
Facturacion

T Financiero
HelpServicesGraup

s wea

s irvicado

€ invitados del dominio

Usuario

Grupo de sequri,..
Grupo de seguri...
Grupo de sequri...
Grupo de seguri...
Grupo de sequri...
Grupo de sequri,..
Grupn de sequri...
Grupo de sequri,..
Grupo de seguri...
Grupo de sequri...
Grupo de seguri...
Grupo de sequri...
Erupo de sequri,..

Usuario

Brupo de sequri,..

Cuenta para la administra. ..
Adninistradores designad...
Adninistradores designad...
idministradores designad

Todos los controladores d...

Grupo de administradores

Clierkes DHS que tienen p...
Todas los servidores y est...

Grupo para ¢l Centra de a.

115 Worker Pracess Group

Cuenta pira accesn como...
Todos los invitados deldo...

€ Mario Araque

Usuario

marin. araque

€T Oficinas

£ Paulina Garda

€ rublicadores de certificadas
hservidores RAS e 145
i sistemas

£ SURPORT_38694550

1 — Ml A

Usuario

Grupo de sequri...

Usuario

€T Propietarios del creadar de directi...  Grupo de seguri...
Grupo de sequri. ..
Grupo de sequri...
Grupo de seguri...

Ususrio

Pp—

Los miembros de este gru...

Los miembros de este gru.

Los servidores de estear...

Esta es una cuenta de pro. .

[T —

Esta es la forma clasica de creacion y adminigtnage usuarios que tiene
el dominio de Windows 2003 server con la partigdid de que en la
empresa para la creacion de usuarios se manejaelcsgn grupos de
trabajo los mismos que abarcan a los usuariosukrde a la funcién que

se desempefia en la empresa.

Grafica 3.17. : Usuarios del e mail corporativo €artlook
Fuente: Mario Araque B.

45 Archive  AcciSn Ver Weptana  Ayuda

= Servicio POP3

M=

ST

e 2| DB 2

E Servicio POP3
=] 8 MISHAMSERVER 1
- mail.mishan.com

Mombre del buzén | Tamafio del buzon | Mensajes. Estado

) Adrecar buzén Eimario.araque OKB 0 Desbloqueada
*) farecaruzen EY paulina.garcia  OKE 0 Desbloqueads
£) Actualizar 5 Contabiidad.... 0KE o Desblogueada
7 Avuda EY sistemas.coca  OKE 0 Desbloqueada

En la empresa se tiene configurado una intran®idesoft la misma que
permite la configuracion del correo electréniceeinb pero se lo realiza

con un minimo grupo de usuarios ya que las comaioicas todavia no
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abastece como para que todos los usuarios de cadgpes pueda acceder
a este servicio por lo que la alternativa planteadala configuracion del

servidor de smb en Linux para copiar y enviar aahidesde El coca a
Quito y viceversa.

Grafica 3.18. : Configuracion del servidor de dhcp
Fuente: Mario Araque B.

= dnsmgmt - [DNS\MISHANSERVER1'Zonas de biisqueda directa\mishan.catering.com] & x|
2 achivo  aeén ver Ventana  Avuda -l= 5||
e~ |AmEFRRRE|IE
%DNS mishan.catering.com 11 registros
E‘B MISHANSERYER 1
Horbre Tipn Datos
@ Visor de sucesos R
-1 Zonas de bis D—ms =
{3 _msd sites
=T n O eep
-l _msdes O
_sites (Dpemainonszanes
2 tep (IFarestbnszanes
o [Z] figual que la carpeta principall  Inicio de autoridad (50A) [45], mishanserver1,mishan.catering.com. , hi
-1 DomainDnsZones (igual que la carpeta principal)  Servidor de nombres (NS)  mishanserver!.mishan catering.com.
- ForestbnsZones 2] figual que la carpeta principall  Host (A) 192.168.2.1
{2 Zonas de bisqueda inversa [E] mishanssrvert Hast (A) 1821682,
pravas-bbeffan1 Hast (A) 192.166.2.1
i Fom
" nicio| | @& | sevinistre su servidor |[ 2. dnsmamt - [ors' s | E® 0 e 2z

El servidor de dhcp es el que se encarga de prdasedirecciones ip
dindmicas a todos los usuarios de las redes anpgeesa se lo hace de esta

manera ya que estamos precautelando de que sigengan red para que
accedan a él internet o imprimir.
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