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CAPITULO 1.

FUNDAMENTACION TEORICA.

1. Descripcion General de un Cortafuego.

1.1 Cortafuego

En la actualidad, las organizaciones son cada &z aependientes de sus redes
Informaticas y un problema que las afecte, por mdniqgue sea, puede llegar a

comprometer la continuidad de las operaciones.

La falta de medidas de seguridad en las redes poblema que esta en crecimiento.
Cada vez es mayor el nimero de atacantes y cadesté@z mas organizados, por lo
que van adquiriendo dia a dia habilidades mas iedigadas que les permiten
obtener mayores beneficios. Tampoco deben subesénias fallas de seguridad

provenientes del interior mismo de la organizacion.
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La propia complejidad de la red es una dificultachda deteccion y correccion de los
multiples y variados problemas de seguridad queapameciendo. En medio de esta
variedad, han ido aumentando las acciones pocetresas de la privacidad y de la
propiedad de recursos y sistemas. "Hackers", "@sakentre otros, han hecho
aparicion en el vocabulario ordinario de los usagsi de los administradores de las

redes.

Ademas de las técnicas y herramientas criptogsifies importante recalcar que un
componente muy trascendental para la protecciohosiesistemas consiste en la
atencion, vigilancia continua y sistematica portgate los responsables de la red.
Virus, programas espia, troyanos. Las amenazas \gamlason mas numerosas y
peligrosas. Extremar las precauciones y mantenantelirus actualizado no puede

ser suficiente.

Los cortafuegos pueden impedir eficazmente el acces autorizado a recursos
personales en un ordenador con acceso de banda. &ehrata de programas o
equipos que controlan cualquier comunicacion guesem salga del ordenador (o
red). Los cortafuegos se pueden configurar pamaipegue soélo ciertas aplicaciones
puedan acceder a la conexiéon de banda ancha yzegctiartos tipos de solicitudes

del exterior (tales como las exploraciones).

1.1.1Resefia Historica Del Cortafuego.

Segun la direccion electronica

(http://www.monografias.com/trabajos14/firewallsgfvalls.shtml) el primer
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cortafuego en un ordenador fue una maquina Unix mperealizaba tareas de
encaminamiento con conexiones a dos redes distidtastarjeta de red conectada a
Internet y la otra al LAN (Red de area Local) pdeaSi queria acceder a Internet
desde la red privada, tenia que registrarse eremwder (Unix) de cortafuegos. Por

lo tanto, se utilizaban los recursos del sisterma peceder a Internet.

Conectar su Pc al Internet sin protegerla primepaivale a dejar su domicilio sin
pasar la aldaba, ya que tarde o temprano, le ragisy lo despojara de sus prendas.
Para hacer los puntos de entrada a su Pc mas segjula Red, instale uno de los
muchos programas cortafuegos gratuitos que se minanalisponibles ahora, todo el
mundo ha oido hablar alguna vez y su empleo esonmsnos mayoritario, pero el

término "Firewall" provoca desconcierto y desconoento en el que lo escucha.

La idea es muy sencilla y extraordinariamenteaitthportante; tan importante que la
presencia de un "Firewall" pasara a ser un estatelaualquier equipo en el futuro;
baste como prueba que Microsoft incluye de sereamsu Windows XP.

Importante es también comprender el concepto denqusolamente es necesario
controlar la informacidén que llega a nuestro ordenasino también la que sale.
Muchos 'troyanos' actuan libremente transmitiemdorinacion de nuestro equipo a
su creador, por no hablar aqui de la enorme cahti@gaprogramas gratuitos cuyo
precio a pagar es la comunicacion de datos, sistrmueonocimiento, sobre nuestra

navegacion en Internet a los creadores de esegmnagren lo que se denomina

"spyware".
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1.1.2 Concepto De Cortafuego

Es un mecanismo para restringir acceso entre déanlet y la red corporativa interna.
Tipicamente se instala un Cortafuego en un puritatégico donde una red (o redes)

se conectan a la Internet.

Un buen Cortafuego para Internet puede ayudanepadir que extrafios accedan a
su Pc desde Internet. Los cortafuegos pueden selosidipos, de software o de
hardware, y proporcionan una frontera de protecqide ayuda a mantener fuera a
los invasores no deseados de Internet.

La existencia de un Cortafuego en un sitio Intemeeiluce considerablemente las
probabilidades de ataques externos a los sistemgorativos y redes internas,
ademas puede servir para evitar que los propioarigsuinternos comprometan la
seguridad de la red al enviar informacién peligi@seno passwords no encriptados o

datos sensitivos para la organizacion) hacia eldo@xterno.

Si el Cortafuego "observa" alguna actividad sospsahque alguien de fuera esté
intentando acceder a nuestro Pc o que algun pregrespia trate de enviar
informacién sin consentimiento, el Cortafuego ndseatird con una alarma en el
sistema. Para entender el funcionamiento de esten®, debes saber que el

ordenador dispone de varias puertas de salidagdentuando se conecta a Internet.

1.1.3 Origen de la Palabra Cortafuego o Firewall.
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El concepto de Firewall proviene de la mecanicaraotriz, donde se lo considera
una lamina protectora / separadora entre el hafbitéde un vehiculo y las partes
combustibles del motor, que protege a sus pasajeroscaso de incendio.

Anélogamente un Firewall en un sentido més infoicoates un sistema capaz de
separar el habitaculo de nuestra red, o sea, aliderna de la misma, del posible

incendio de crackers que se produciria en esengotor que es Internet.

1.1.4 Funciones del Cortafuego.

Un cortafuego sirve para multiples propésitos, eenttros podemos anotar los

siguientes:

* Nos permite limitar la entrada de usuarios a purdosiadosamente
controlados de la red interna.

* Notifica ante los intrusos que tratan de ganar@sgwcia el interior de la
red y los otros esquemas de defensas establecidos.

* Localiza el uso de servicios tanto a usuarios MEICOMO externos.

Todo el trafico que viene de la Internet o saldadeed corporativa o institucional

interna pasa por el Cortafuego de tal forma quieéide si es aceptable o no.

Un Cortafuego constituye una especie de barrerantielde nuestro equipo que

examina todos y cada uno de los paquetes de infi@mgue tratan de atravesar.
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El Cortafuego actua de intermediario a nuestrdaea e Internet, filtrando el trafico

gue pasa por él. Para que cada uno de los paglesteformacion pueda llegar a su
destino, independientemente donde se encuentrBcl@aque se comunican, debe
llevar anexada la informacion referente a la didetdP del puerto de cada Pc. La
direccién IP es un dispositivo que identifica anlsma de manera Unica dentro de la
red de igual forma el puerto nos ayuda a comunicaya que lo podriamos compara
con una frecuencia de una emisora radiofonica,umsin nNo sintonizamos bien su

frecuencia no podemos escucharla, de la misma mar@epodremos conectarnos a

un servicio de otro equipo si no usamos el misnertpu

1.1.5 Beneficios Del Cortafuego.

Son el pilar de este sistema, informan a los ussia® sus responsabilidades, normas
de acceso remoto o local, politicas de acceso aelmssos de la red, reglas de

encriptacion, normas de proteccion de virus y émigiento.

La mision del cortafuego de Internet es garanteaeguridad de nuestro equipo ante
los peligros cibernéticos de la red de area lot&N) o bien, mantener a los

miembros de esa LAN al margen de las malignasciiaas de Internet.

Protege de intrusiones.

El acceso a ciertos segmentos de la red de unaipagan, solo se permite
desde maquinas autorizadas de otros segmentos deggdaizacion o de
Internet, ademas protege a los servidores propbsistema de ataques de
otros servidores en Internet.
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Proteccion de informacién privada.
Permite definir distintos niveles de acceso afarinacion de manera que en
una organizacion cada grupo de usuarios definiddréeacceso sélo a los

servicios y la informacion que le son estrictamergeesarios.

Administra la red definir un "choke point" (embugdo)anteniendo al margen
los usuarios no-autorizados, prohibiendo poten@atmla entrada o salida al

vulnerar los servicios de la red.

Optimizacion de acceso.
Identifica los elementos de la red internos y o#nmue la comunicacion
entre ellos sea mas directa. Esto ayuda a recoafigus parametros de

seguridad.

Concentra la seguridad.
El Cortafuego facilita la labor a los responsableseguridad, dado que su
maxima preocupacion de encarar los ataques extgvigdar, mantener un

monitoreo.

Control y estadisticas
Permite controlar el uso de internet en el &mioiterno y conocer los intentos

de conexiones desde el exterior y detectar actieslgospechosas.

Genera alarmas de seguridad

10
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El administrador del firewall puede tomar el tiengava responder una

alarma y examina regularmente los registros de base

Audita y registra internet
Permite al administrador de red justificar el gagte implica la conexion a
internet, localizando con precision los cuellobdeella potenciales del ancho

de banda.

1.1.6 Limitaciones del Cortafuego.

Unicamente puede autorizar el paso del traficol siémo podra ser inmune a la
penetracion. Desafortunadamente, este sistema @de pofrecer proteccion alguna

una vez que el agresor lo traspasa o permanecerend éste.

* No puede proteger contra aquellos ataques quesstlen fuera de su punto
de operacion.

* No puede proteger de las amenazas a que esta donpeti traidores o
usuarios inconscientes.

 No puede prohibir que los traidores o0 espias catpms copien datos
sensitivos y los substraigan de la empresa.

* No puede proteger contra los ataques de la "Ingarfs®cial”, por ejemplo un
Hacker que pretende ser un supervisor o un nuepteado despistado.

* No puede proteger contra los ataques posibles r@dainterna por virus

informativos a través de archivos y software.

11
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1.1.7 Politicas del Cortafuego.

Un Cortafuego opera en las capas de red y trai@spar cuyo caso examinan los
encabezados IP y TCP, (paquetes entrantes y saljegtrechazan o pasan paquetes

con base a reglas de filtracion de paquetes pragtam

Segun la direccion electronica
(http://www.monografias.com/trabajos14/cortafuelgord) hay dos politicas basicas
en la configuracion de un cortafuego y que cambicalmente la filosofia

fundamental de la seguridad en la organizacion:

 Politica restrictiva.
Se deniega todo el trafico excepto el que estaiatgrhente permitido. El
cortafuego obstruye todo el trafico y hay que li@biexpresamente el trafico

de los servicios que se necesiten.

Asume que un Cortafuego puede obstruir todo éctrgy cada uno de los
servicios 0 aplicaciones deseadas necesariames& gplicadas caso por

Ccaso.

- Politica permisiva
Se permite todo el trafico excepto el que estdi@i@amente denegado. Cada
servicio potencialmente peligroso necesitara séa@do basicamente caso por

caso, mientras que el resto del trafico no setradio.

12
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Se ocupa de desplazar todo el tréfico y que cadéciepotencialmente peligroso

necesitara ser aislado basicamente caso por caso.

La politica restrictiva es la mas segura, ya quea&s dificil permitir por error trafico
potencialmente peligroso, mientras que en la palitiermisiva es posible que no se

haya contemplado algun caso de trafico peligroseaypermitido por defecto.

Esto es importante, ya que debemos de notar queouafuego de Internet no es
justamente un ruteador, un servidor de defensaaccambinacion de elementos que
proveen seguridad para la red. El Cortafuego e mir una politica de seguridad
completa que crea un perimetro de defensa disefm@aproteger las fuentes de

informacion.

Esta politica de seguridad podré incluir publicae®con las guias de ayuda donde se
informe a los usuarios de sus responsabilidades)asode acceso a la red, politica de
servicios en la red, politica de autenticidad eoceso remoto o local a usuarios
propios de la red, normas de dial-in y dial-ouglas de encriptacién de datos y
discos, normas de proteccion de virus, y entretemitm. Todos los puntos
potenciales de ataque en la red podran ser prowegidn el mismo nivel de
seguridad. Un Cortafuego de Internet sin una palitle seguridad comprensiva es

Como poner una puerta de acero en una tienda.

1.1.7.1 Politicas Internas de Seguridad.
Un Cortafuego de Internet no esta solo, es parta dolitica de seguridad total en

13
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una organizacion. Para que ésta sea exitosa,daiaagion debe conocer qué es lo se

esta protegiendo.

La politica de seguridad se basara en una conduaniddadosa analizando la
seguridad, la asesoria en caso de riesgo. Laanhiemntas para complementar su
seguridad en la red, mediante la imposicion deipa$i de seguridad, en el acceso a
los recursos de la red y hacia la red externa,nmgmrntante establecer que un
monitoreo constante de el registro base, nos pefirdigtectar un posible intruso y asi
proteger la informacion. Es evidente que el cogtaunl cortafuego dependera de los
recursos que necesita proteger la empresa patanaai la decision de optar por la
compra de un ellos 0 a su vez experimentar corratmnitp.

1.1.8 Costo del Cortafuego.

¢,Cuanto puede ofrecer una organizacion por suidedar
« Un simple paquete de filtrado puede tener un aoétdimo.
« Un Cortafuego casero.
« Un sistema comercial.

Finalmente requiere de soporte continuo para lairastmracion, mantenimiento

general, actualizacion de software, reparacioneggridad, e incidentes de manejo.
Para tener todos los derechos de un Cortafuegogkniaacion debe comprar las
licencias para el cortafuego sea instalado y adtnado directamente desde su

servidor y por sus administrativos.

14
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1.2 Sistema Operativo Para Los Ordenadores.

1.2.1 Sistema Operativo Windows Xp Profesional.

Segun la pagina electronica (http://es.wikiped@gwiki/Windows_XP) Windows
XP (cuyo nombre en clave inicial fudhistler) es una linea de sistemas operativos
desarrollado por Microsoft que fueron hechos pakliel 25 de octubre de 2001. Se
considera que estan en el mercado 400 millonepias funcionando. Las letras
"XP" provienen de la palabraX@eriencia'.

Dispone de versiones para varios entornos infoomsitiincluyendo computadoras
domeésticas o de negocios, computadoras portdalefiamadas "Tablet PC" y media
center. Sucesor de Windows 2000 y Windows ME ycaser de Windows Vista; es
el primer sistema operativo de Microsoft orientad@onsumidor que se construye
con un nucleo y arquitectura de Windows NT y queeseuentra disponible en
versiones para Pc de 32 y 64 bits.

A diferencia de sus versiones anteriores presemjaras en la estabilidad y de la
eficacia. Tiene una Interfaz gréfica de usuario (Glgrceptiblemente reajustada, un
cambio de Microsoft promovido para un uso mas f@ed en las versiones anteriores.
Es también la primera version de Windows que atili&zactivacion del producto para
reducir la pirateria del software, una restricajde no sentd bien a algunos usuarios.
Ha sido también criticado por las vulnerabilidadts seguridad, integracion de
Internet Explorer, la inclusion del reproductor \dmvs Media Player y aspectos de

Su interfaz.
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Windows XP esta construido en el codigo de Wind@@80 con una nueva interfaz
gréfica (llamadalLuna), el cual incluye caracteristicas ligeramente sefifidas,
algunas de las cuales se asemejan al entorno d@@s@Eresente en Mac OS X. La

pantalla de login grafica con imagenes para cadarigses un buen ejemplo.

El desarrollo de Windows XP parte desde la forma\iledows Neptune. Windows
XP fue desarrollado en 18 meses, desde diciembrE8® hasta agosto de 2001.
Windows XP fue lanzado el 25 de octubre de 2001.

Microsoft producia dos lineas separadas de sist@pesativos. Una linea estaba
dirigida a las computadoras domésticas basada erNugleo de MS-DOS vy
representada por Windows 95, Windows 98 y Windowes Mientras que la otra,
basada en un Nucleo "NT" es representada por Wisdblvy Windows 2000, estaba
pensada para el mercado corporativo y empresainialida versiones especiales para
servidores. Windows ME "Millenium" fue un intentmmpparte de Microsoft de
ofrecer un Unico sistema operativo multiuso, auni@lié por poseer el nucleo de
arranque de MS-DOS con el codigo NT de Windows,ddivs XP fue la verdadera
fusion de un sistema operativo Unico basado enwrwmen la arquitectura NT
contando con la funcionalidad de MS-DOS, con eleglsmind definitivamente el

soporte para los programas basados en MS-DOSstieinsi operativo.

1.2.2 Caracteristicas de Windows Xp.

Windows XP introdujo nuevas caracteristicas, inehdo:

16
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- Ambiente totalmente grafico.

« Secuencias mas rapidas de inicio y de hibernacion.

« Capacidad del sistema operativo de desconectansypositivo externo, de
instalar nuevas aplicaciones y controladores stesidad de reiniciar.

- Una nueva interfaz de uso mas facil, incluyendordmeientas para el
desarrollo de temas de escritorio.

+ Uso de varias cuentas, que permite un usuario guerdestado actual y
aplicaciones abiertos en su escritorio y permita gtro usuario abra una
sesion sin perder esa informacion.

- ClearType, disefiado para mejorar legibilidad deict@ncendido en pantallas
de cristal liquido (LCD) y monitores similares.

- Escritorio Remoto, que permite a los usuarios abna sesion con una
computadora que funciona con Windows XP a travéarndered o Internet,
teniendo acceso a sus usos, archivos, impresots)gsitivos;

« Soporte para la mayoria de médems ADSL y conexiairetess, asi como el

establecimiento de una red FireWire.

1.2.3 Interfaz de Windows Xp.

Windows XP, ofrece una nueva interfaz gréfica. Ehindel comienzo y capacidad
de indexacion de directorios de Windows fue reapisty muchos efectos visuales
fueron agregados, incluyendo:

« Un rectangulo azul translucido en la selecciorogearchivos.
« Un gréfico en los iconos de la carpeta, indicaridipe de informacion que se
almacena.

17
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- Sombras para las etiquetas del icono en el tadidrescritorio.

« Capacidad de agrupar aplicaciones similares earla ble tareas.

« Capacidad para prevenir cambios accidentales.

- Destaca programas recién instalados en el memidie. i

- Sombras bajo los menus (Windows 2000 tenia bajoustero del mouse,

pero no en los menus).

Windows XP analiza el impacto del funcionamientoefiectos visuales y mediante
esto determina si debe o no permitirlos, para ewtse la nueva funcionalidad
consuma recursos en forma excesiva. Los usuariedepumodificar mas estos

ajustes para requisitos particulares.

Algunos efectos, tales como mezcla alfa (transgaenson dirigidos enteramente a
muchas tarjetas de video mas nuevas. Sin embatgdageta grafica no es capaz, el
funcionamiento puede verse reducido substanciabmgntlicrosoft recomienda la
caracteristica de apagado manualmente. Windowsgk#ja la capacidad para el uso
de “estilos visuales” para cambiar la interfaz iggafSin embargo, los estilos visuales
son firmados mediante criptografia por Microsofigpfancionar.

El estiloLuna es el nombre del nuevo estilo visual por defeetdndows XP para
maquinas con mas que 64 MB de RAMna se refiere solamente a un estilo visual
particular, no a todas las nuevas caracteristieagterfaz de usuario de Windows
XP en su totalidad.
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El papel tapiz por defecto, es una fotografia BMPud paisaje en valle de Napa,
California, con colinas verdes, un cielo azul y emilgirros. El interfaz “clasico” del
Windows 2000 puede ser utilizado en lugar de atresta preferido. Existen varias
utilidades de terceros que proporcionan centendessliversos estilos visuales.
Ademas, Microsoft cred el tema, llamado "EnergyeBjugue fue incluido con la
edicion Media center de Windows XP y también fuez#alo para otras versiones de
Windows XP, pero mas adelante fue quitado del paqurgginal de Microsoft Nueva

Zelanda.

El tema clasico de las ventanas es extensamentdapaggn los paises del Tercer
Mundo (debido a la familiaridad con las versionedéeaores de Windows), no
obstante las ventanas “clasicas” utilizan el misnterfaz que el otro tema estandar

de Windows XP y no afectan el funcionamiento.

1.3 Banda Ancha.

Segun la direccién electronica (http://es.wikipeaaliglwiki/Banda_ancha) define
banda ancha, a la transmision de datos en el euahdan simultdneamente varias
piezas de informacion, con el objeto de incremefdavelocidad de transmision

efectiva.

Comunmente se relacionan una serie de caractasigtita banda ancha, en lo que a

Internet se refiere, son:

* Conexién permanente, permitiendo a su vez la atién de otra banda

diferente del medio para otros fines (serviciosae TV).
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* Conexiéon mediante TCP/IP de cara al cliente, cameit internamente por
medios de alta velocidad del tip®TM (Asynchronous Transfer Mode).
Ancho de banda dedicado de al menos 1Mbps (aunguediferentes
cuestiones se denominan conexiones de banda anahaeflas que van a
velocidades superiores a los 256Kbps).

« Conexion normalmente asincronica, en la que laciddal de bajada (trafico
de datos entre el operador y el cliente) es mugrsupa la de subida (trafico
de datos entre el cliente y el operador).

* Normalmente se asocia su conexion a una Tarifaapkmla que se paga una
cantidad fija por la conexion y por el ancho de daancontratado,

independientemente del trafico de datos que seeeal

1.4 Rendimiento De La Pc.

El objetivo fundamental de esta investigacion espg@rcionar una serie de
conocimientos basicos para como mantener unosesivakonables de seguridad en
un PC. Ademas aprenderan a instalar, configuradmirastrar un cortafuego que
ayudaran a estar mas protegido en Internet, y \weta a que nuestro PC no se
convierta en una fuente de inseguridad para amigalegas. Asimismo, se
desarrollan una serie de estrategias y consejasobasobre cdmo mantenernos

informados y seguros en Internet.

Donde protegeremos los recursos de las mismas somios siguientes:

» Protegiendo tus datos.

» Protegiendo tu correo electrénico.
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* Protegiendo tu navegacion.

Con el manejo de este cortafuego nosotros poderesan el rendimiento de la Pc,
con el no autorizado de codigos maliciosos, atageedVICP (protocolo de control

de mensajeria de internet) no solicitados, la darde informacion, la desactivacion
de iconos de acceso directo y la prohibicion dealasion de software que requiere el

usuario.

Para asi ayudar a proteger y a mejorar el rendimiga la Pc, pero no solo depende
de un cortafuego sino también de varios factoresocson:

= Mantener actualizado el sistema.

= Realiza copias de seguridad periddicas.

= Controla el acceso a Internet desde la PC.
= Gestionar contrasefias.

= Usar un antivirus.

= Utilizar herramientas de desinfeccion, etc.
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