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Resumen.

RESUMEN

Actualmente las tecnologias IP han logrado una avanzada evolucién y desarrollo en
todo el mundo, son pilar fundamental para la unificacion de las redes con su

crecimiento y fuerte implantacion, tanto locales como remotas.

En este trabajo se presenta una descripcion de los protocolos mas utilizados para la
realizacion de conversaciones de voz mediante estas tecnologias, H.323 y SIP. Se
ofrece ademéas una detallada descripcién de los procesos de configuracién de un
servicio de VolP con Asterisk utilizando eBox, y de cédmo realizar las configuraciones
pertinentes por partes de los clientes, en este caso mediante un softphone llamado

Sjphone.

De esta manera el presente documento queda organizado en una Introduccion,
Capitulo | (Aspectos Generales de las tecnologias de VolP), Capitulo Il (Instalacion
de la Plataforma Ebox y configuracion de la aplicacion Asterisk), Capitulo Il
(Configuracién de los clientes de VolP), las respectivas Conclusiones del trabajo y
las Recomendaciones ofrecidas, como partes fundamentales en la estructura del

informe.

PALABRAS CLAVES:
VolP, Asterisk, eBox



Summary.

SUMMARY

Actually the technologies IP has achieved an advanced evolution and development in
the entire world, they are fundamental pillar for the unification of the nets with its

growth and strong installation, so much local as remote.

In this work a description of the more used protocols for the realization of voice
conversations by means of these technologies is presented, H.323 and SIP. It's also
offers a detailed description of the processes of configuration of a service of VolP with
Asterisk using eBox, and of how to carry out the pertinent configurations for the
client's parts, in this case by means of a softphone called Sjphone.

This way the present document is organized in an Introduction, Chapter | (General
Aspects of the technologies of VolP), Chapter Il (Installation of the Platform Ebox and
configuration of the Asterisk application), Chapter Ill (The client's of VolP
Configuration), the respective Conclusions of the work and the offered
Recommendations, like fundamental parts in the structure of the report.

KEY WORDS:
VolP, Asterisk, eBox
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Introduccion.

Introduccién

La comunicacién vocal es una de las partes mas importantes en el desarrollo
humano. La necesidad del hombre de comunicarse a grandes distancias ha
influido en su desarrollo a todos los niveles y en todas las épocas, desde niveles
personales, hasta niveles economicos, desde desarrollos locales hasta

desarrollos nacionales o continentales, desde la prehistoria hasta el presente.

La tecnologia siempre ha intentado dar solucibn a esta necesidad de
comunicaciéon a distancia; desde las primeras comunicaciones con sefiales de
humo, pasando por el telégrafo, hasta las actuales comunicaciones por medio de
telefonia movil que nos permiten comunicarnos desde casi cualquier localizacion
del planeta, e incluso en la actualidad, en la que se han llegado a realizar

comunicaciones desde el espacio.

Por tanto, una de las tecnologias mas extendidas, usadas y comunes, son las
relacionadas con las comunicaciones de voz. En una sociedad en la que muchos
denominan “sociedad de la informacion”, en la que la informacién es crucial para
el desarrollo de cualquier actividad y en la que Internet es cada vez mas
importante, formando parte de nuestro mundo cotidiano, es obvio que las
comunicaciones son de una importancia vital para el desarrollo de cualquier

actividad empresarial.

Ademas, el protagonismo incesante y cada vez mas fuerte de Internet en la vida
cotidiana de las personas y en las actuales lineas de desarrollo tecnologico de las
telecomunicaciones, en las que existe una fuerte tendencia hacia el llamado “all
IP”, hacen légico el desarrollo de tecnologias basadas en IP que permitan estas
comunicaciones y servicios de voz a distancia, integradas dentro de Internet, que

tan demandadas y necesarias son en la sociedad actual.

Y se habla de servicios asociados, porque ya no solo se hace referencia a las
comunicaciones de voz, sino también a las comunicaciones de video, de servicios
de mensajeria de voz, de sistemas de voz de respuesta automatica, etc.; o sea,
se habla de una red digital que logra integrar gran parte de los servicios de

telecomunicaciones existentes, RDSI (Red Digital de Servicios Integrados).
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Dentro de estos servicios se encuentra el de transmisién de voz, donde se gana
su espacio VolP. Béasicamente, VolP (VozIP como Voz sobre IP, o VolP como
Voice over IP de sus siglas en Inglés) es un conjunto de protocolos para
transporte de voz sobre redes IP, y no solo debemos entender el uso de VolP
para su uso en Internet, sino que tenemos que incluir cualquier Red que funcione

bajo este protocolo, aunque como es obvio Internet es la mas importante.

De esta simple definicion es dificil comprender que VolP abarca un gran nimero
de tecnologias, ya que los servicios que proporciona y las tecnologias implicadas
son muchas y muy variadas. En otras palabras, VolIP es el conjunto de algoritmos,
protocolos y dispositivos que hacen posible transmitir la voz en redes de datos, o0
sea, una tecnologia. Es preciso aclarar que existe una marcada diferencia entre
las definiciones de VolP y Telefonia IP, puesto que esta ultima se refiere al
conjunto de nuevas funcionalidades de la Telefonia tradicional gracias a poder

portar la voz sobre redes de datos.

Cuando se habla de VolP se debe también hablar de su entorno, ya que,
alrededor de este protocolo, e impulsados por este, han surgido diversas
utilidades software y dispositivos hardware, que permiten su desarrollo y

crecimiento.

Para ilustrar de una forma mas grafica, véase Anexo |, donde se muestra a
manera de mapa conceptual, una idea del Estado del Arte de las Tecnologias de
VolP.

En los ultimos tiempos se han realizado en la universidad de Pinar del Rio varios
estudios sobre las tecnologias de VolP, sin embargo hasta ahora la
implementacién de un servicio de este tipo en la red de la universidad no ha sido
realizada de forma que sea disponible para satisfacer las necesidades telefonicas

de la institucion, y aprovechar las facilidades que brinda la red existente.

El problema que se aborda en esta investigacion es cémo implementar una
comunicacion VolP, haciendo uso de la infraestructura de red existente en la
Universidad de Pinar del Rio, que brinde a los usuarios la posibilidad de

establecer comunicaciones de voz en tiempo real.
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Por lo tanto, el objeto de estudio de la presente investigacion es la configuracion
que es necesario realizar para brindar un servicio de VolP; y el campo de accion

se define como las tecnologias de VolP.

Objetivo General: Configuracion y puesta en funcionamiento de un servicio de

VolIP con Asterisk.
Objetivos Especificos:
e Realizar un estudio de las tecnologias de VolP.
e Caracterizar las prestaciones de Asterisk.
e Describir los pasos para la instalacion de Asterisk con Ebox.
e Describir los pasos para realizar la configuracion de Asterisk.
e Implementacion de un servicio de VoIP con Asterisk sobre Ebox.

De esta manera se plantea como hipotesis que:

Si se implementa un sistema de VoIP en la red de la Universidad de Pinar de Rio
se mejora el proceso de comunicacion, aprovechando la existencia de la red de la
Universidad, como una alternativa al sistema POTS' para proveer mejor acceso

telefénico en una forma mas econémica.

! Plain Old Telephone Service (Servicio telefonico Ordinario Antiguo).
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Capitulo I Aspectos Generales de las Tecnologias de VoIP.

1.1 Introduccidn

En este capitulo se abordan de forma general los temas relacionados a las
tecnologias de VolP; se hace referencia a los protocolos que constituyen bases
fundamentales del funcionamiento de VolP, tocando especificamente SIP y
H.323.

Ademas se presenta Asterisk como un programa de software libre (bajo licencia
GPL2) que proporciona funcionalidades de una central telefénica PBX3, cuyas
facilidades serdn aprovechadas en esta investigacion. Y por ultimo se hara
mencion a eBox Platform como un servidor de red unificada de codigo abierto (o
una plataforma de red unificada) para las PYMEs (Pequefias y medianas

empresas).
1.2 VolP

Voz sobre Protocolo de Internet, también llamado Voz sobre IP, VozIP, VoIP (por
sus siglas en inglés), es un grupo de recursos que hacen posible que la sefial de
voz viaje a través de Internet empleando un protocolo IP (Internet Protocol). Esto
significa que se envia la sefial de voz en forma digital en paquetes en lugar de
enviarla (en forma digital o analdgica) a través de circuitos utilizables sélo para
telefonia, como una compafiia telefénica convencional o PSTN (Public Switched

Telephone Network, Red Telefonica Publica Conmutada). [1]

Los Protocolos que son usados para llevar las sefiales de voz sobre la red IP son
comunmente referidos como protocolos de Voz sobre IP o protocolos IP. Pueden
ser vistos como implementaciones comerciales de la "Red experimental de
Protocolo de Voz" (1973), inventada por ARPANETA4.

El trafico de Voz sobre IP puede circular por cualquier red IP, incluyendo aquellas

conectadas a Internet, como por ejemplo redes de area local (LAN).

La principal ventaja de este tipo de servicios es que evita los altos cargos de

telefonia, principalmente de larga distancia, que son usuales de las compairiias de

2 General Public License, Licencia Publica general.

® Private Branch Exchange, Central secundaria privada.

* Advanced Research Projects Agency Network, Red de Agencias de Proyectos de Investigacion
Avanzados.
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la Red Publica Telefonica Conmutada (PSTN). Algunos ahorros en el costo son
debidos a utilizar una misma red para llevar voz y datos, especialmente cuando
los usuarios tienen servicio sin utilizar toda la capacidad de una red ya existente,
la cual pueden usar para VoIP sin un costo adicional. Las llamadas de VoIP a
VoIP entre cualquier proveedor son generalmente gratis, en contraste con las

llamadas de VolP a PSTN que generalmente cuestan al usuario de VolP. [2]

Hay dos tipos de servicio de PSTN a VolIP: "Llamadas Locales Directas" (Direct
Inward Dialing: DID) y "NUmeros de acceso". DID conecta a quien hace la llamada
directamente al usuario VolP mientras que los NUmeros de Acceso requieren que
este introduzca el numero de extension del usuario de VolP. Los Numeros de
acceso son usualmente cobrados como una llamada local para quien hizo la

llamada desde la PSTN y gratis para el usuario de VolP. [3]
Funcionalidad

VozIP puede facilitar tareas que serian mas dificiles de realizar usando las redes

telefénicas comunes:

e Las llamadas telefonicas locales pueden ser automaticamente enrutadas a
un teléfono VolP, sin importar donde se esté conectado a la red. Se puede
llevar consigo un teléfono VoIP en un viaje, y en cualquier sitio conectado a

Internet, se podria recibir lamadas.

e Numeros telefénicos gratuitos para usar con VolP estan disponibles en

Estados Unidos de América, Reino Unido y otros paises.

e Los agentes de Call Center® usando teléfonos VoIP pueden trabajar en

cualquier lugar con conexion a Internet lo suficientemente rapida.

e Algunos paquetes de VolIP incluyen los servicios extra por los que PSTN

normalmente cobra un cargo extra, 0 que no se encuentran disponibles en

® Son aquellos centros que proveen a la empresa de los elementos necesarios para, con un
servicio centralizado via telefénica, se establezcan relaciones de mutuo beneficio, con sus
clientes, proveedores, etc.
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algunos paises, como son las llamadas de tres a la vez, retorno de

llamada, remarcacién automatica, o identificacion de llamadas. [4]

Los usuarios de VoIP pueden viajar a cualquier lugar en el mundo y seguir

haciendo y recibiendo llamadas de la siguiente forma:

Los subscriptores de los servicios de las lineas telefénicas pueden hacer y
recibir llamadas locales fuera de su localidad. Por ejemplo, si un usuario
tiene un numero telefénico en la ciudad de Nueva York y esta viajando por
Europa y alguien llama a su numero telefénico, esta se recibir4 en Europa.
Ademas si una llamada es hecha de Europa a Nueva York, esta sera
cobrada como llamada local, por supuesto el usuario de viaje por Europa

debe tener una conexion a Internet disponible.

Los usuarios de Mensajeria Instantanea basada en servicios de VolP
pueden también viajar a cualquier lugar del mundo y hacer y recibir

llamadas telefdnicas.

Los teléfonos VolP pueden integrarse con otros servicios disponibles en
Internet, incluyendo videoconferencias, intercambio de datos y mensajes
con otros servicios en paralelo con la conversaciéon, audio conferencias,
administracion de libros de direcciones e intercambio de informacién con

otros (amigos, comparfieros, etc).

1.3 Protocolos de VolP

Es el lenguaje que utilizaran los distintos dispositivos VoIP para su conexion. Esta

parte es importante ya que de ella dependerd la eficacia y la complejidad de la

comunicacion. [5]

Por orden de antigiiedad, de mas antiguo a mas nuevo, los protocolos de Volp

existentes son los mostrados en la Tabla 1.1:
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Tabla 1.1 Protocolos VolP

Protocolo Descripcién

H.323 Protocolo definido por la ITU-T

SIP Protocolo definido por la IETF
(Internet Engineering Task Force)

Megaco (También conocido como H.248) y

MGCP - Protocolos de control

Skinny Client Control Protocol

Protocolo propiedad de Cisco

MiNet Protocolo propiedad de Mitel

CorNet-IP Protocolo propiedad de Siemens

IAX Protocolo original para la
comunicacién entre PBXs Asterisk
(obsoleto)

Skype Protocolo propietario peer-to-peer
utilizado en la aplicaciéon Skype

IAX2 Protocolo para la comunicacion entre
PBXs Asterisk en reemplazo de IAX

Jingle Protocolo  abierto  utilizado en
tecnologia Jabber

Telme Protocolo propietario Woip2 utilizado
en la aplicacion DeskCall

MGCP Protocolo propietario de Cisco
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1.3.1 Protocolo H.323

Definido en 1996 por la UIT (Union Internacional de Telecomunicaciones)
proporciona a los diversos fabricantes una serie de normas con el fin de que

puedan evolucionar en conjunto.

La Recomendacién H.323 de la UIT-T describe terminales, equipos y servicios
para comunicaciones multimedia sobre redes de paquetes sin garantia de calidad
de servicio, tanto para sesiones multipunto como punto a punto. La comunicacion
entre terminales H.323 se puede desarrollar en un simple segmento o a través de
multiples segmentos LAN incluyendo Internet, aunque esto Ultimo puede
deteriorar las prestaciones. También define la sefializacion necesaria para
comunicaciones multimedia sobre redes IP, aunque ademas puede soportarse

sobre otras redes como ATM. [6]

Para el transporte de medios utiliza los protocolos RTP (Real-time Transport
Protocol, Protocolo de Transporte de Tiempo real) y RTCP (RTP Control Protocol,
Protocolo de Control RTP) del IETF. Los terminales y equipos H.323 soportan
aplicaciones con requerimientos de tiempo real como son la voz y el video, asi
como aplicaciones de datos y combinaciones de ellas (videotelefonia). Los
terminales H.323 pueden ser terminales explicitamente disefiados para ese fin,
como es el caso de videoteléfonos o pueden estar integrados en un PC. En H.323
el soporte de voz es obligatorio, no asi el video y los datos que son opcionales,
pero si se soportan, es preciso poder utilizar un modo comun especificado de tal
manera que los terminales que soportan ese tipo de medios puedan

interfuncionar.

La Recomendacion H.323 abarca otras recomendaciones. Entre las

recomendaciones que agrupa H.323 estan:

e H.225.0: Relacionada con la paquetizacion, sincronizacién, sefializacion de la

llamada.
e H.245: Relativa al control de canal.

e H.261 y H.263: Para la codificacion de video.
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e G.711, G.722, G.723.1, G.728, G.729: Para la codificacién de audio.

e T.120: Para conferencias de datos en tiempo real, punto a punto y multipunto.

Provee interoperabilidad en los niveles de aplicacion, de transporte y de red.

El paraguas H.323 (ver Figura 1.1), de la ITU, agrupa una serie de normas,
mediante las cuales podemos transmitir voz, video, datos mediante un red LAN o

a través de Internet.

Figura 1.1 Pila de Protocolos H.323.

H.323 esta formados por los siguientes elementos: Terminales, Red H.323,
Gateways (GW), Gatekeepers (GK), Multipoint Control Unit (MCU), Proxy H.323,
(ver Figura 1.2).

De los cuales, segun la red, complejidad de la misma e interconexion, se

dispondra de varios de estos elementos o solamente de los terminales.

10
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Figura 1.2 Elementos de una red H.323.

Los terminales H.323 cumplen las funciones de: Control del sistema, Transmision
de la informacion, Codificacién/decodificacion de audio y video, Interfaz de Red, y

Manejo de la sefalizacion.

Cabe destacar que el terminal puede ser una PC con el software correspondiente,

un dispositivo de hardware dedicado, o una mezcla de ambos.

En principio en el terminal (ver Figura 1.3) se implementaran las siguientes

funciones:

Audio Codecs: unidad capaz de soportar la codificacion / decodificacion de los

tipos de compresion segun: ITU serie G., ISO y GSM.

11
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Figura 1.3 Terminal H.323.

La Unidad de control de Sistema es la encargada de implementar las funciones
vitales de: Control de llamada (H.225), RAS (H.225), Control y transporte de
medios H.245. Finalmente la interfaz de red, es la encargada del armado y
desarmado de paquetes, adaptacion a red, manejo de canales logicos, trafico

UDP/TCP y multiplicacién de servicios.

El GATEWAY - H.323 tiene la funcién, como indica su nombre, de proveer
interconectividad entre dos redes tan disimiles como la red IP y la red de circuitos

conmutados.

El Gateway entonces sera necesario, en las redes que posean interconexion con
la PSTN, RDSI y deméas redes. En las cuales el Gateway cumplira las funciones

gue se explican a través de la Figura 1.4.

12
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IP/PSTN GATEWAY

Protocolo
H.323 Funcion __~ conversiony __  SCN* Funcion
terminal. traslacion terminal.
transmision.

IL]

[] It

Figura 1.4 Funciones del Gateway.

*SCN (Switched Circuit. Network, Red de Circuitos Conmutados)
Por su parte el Gatekeeper - H.323 (Ver Figura 1.5.) tiene como principales
funciones: control de pre-llamada, control de admisién, conversion de direcciones,

administracion de zonas H.323.

Si bien, el mismo desempefia un importante papel en el H.323, el protocolo
permite la conexién de dos terminales en forma extremo a extremo, prescindiendo

del Gatekeeper.

OS]

Gatiay Freak: RAD

Figura 1.5 Gatekeeper en H.323.
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Su presencia o no en la red dependera de la envergadura de la misma. Y su
implementacion dependera de las dimensiones y cantidad de nodos, pudiendo ser
las siguientes: Hardware especifico, Software dentro del terminal, Software dentro

del Gateway.

Otro elemento importante dentro de la red H.323 lo es el Multipoint Controller Unit,
(MCU), ver Figura 1.6. En general el MCU se implementa en software
integrandolo segun el caso en: Terminal, Gateway y Gatekeeper. El mismo esta
compuesto por dos funciones principales, MP (Multipoint Processor) y MC
(Multipoint Controller). [7]

El MP, se encarga del manejo tanto de voz, datos y video hacia los distintos
destinos. Es el encargado de gestionar los recursos y capacidades de cada punto

de servicios.

Figura 1.6 Multipoint Controller Unit, (MCU).

Por su parte el PROXY H. 323 que al igual que el proxy Standard brinda las
funciones de Seguridad, concentrando el trafico H.323, manejo del IP precedente
de manera de lograr QOS, y manejo de nodos H.323 con direccionamiento
privado, dicho elemento se encuentra generalmente en redes privadas con

enlaces WAN y gran cantidad de terminales.
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1.3.2 Protocolo SIP

Session Initiation Protocol (SIP o Protocolo de Inicializacion de Sesiones) es un
protocolo desarrollado por el IETF Multiparty Multimedia Session Control Working
Group con la intencibn de ser el estandar para la iniciacion, modificacion y
finalizacion de sesiones interactivas de usuario donde intervienen elementos
multimedia como el video, voz, mensajeria instantdnea, juegos online y
realidad virtual. En Noviembre del afio 2000, SIP fue aceptado como el protocolo
de sefalizacion de 3GPP y elemento permanente de la arquitectura IMS (IP
Multimedia Subsystem). SIP es uno de los protocolos de sefalizacion para

voz sobre IP, acompafiado por H.323. [8]

Los clientes SIP usan el puerto 5060 en TCP (Transmission Control
Protocol) y UDP (User Datagram Protocol) para conectarse con los
servidores SIP, como se mostrard mas adelante, en préximos capitulos en este
documento, en lo referente a la configuracion de los servicios desde el servidor, y
a la configuracion de los clientes. SIP es usado simplemente para iniciar y
terminar llamadas de voz y video. Todas las comunicaciones de voz/video

van sobre RTP (Real-time Transport Protocol).

Un objetivo de SIP fue aportar un conjunto de las funciones de procesamiento de
llamadas y capacidades presentes en la red publica conmutada de telefonia. Asi,
implemento funciones tipicas que permite un teléfono comdn como son: llamar a
un numero, provocar que un teléfono suene al ser llamado, escuchar la sefial de

tono o de ocupado. [9]

SIP también implementa muchas de las mas avanzadas caracteristicas del
procesamiento de llamadas de SS7° aunque los dos protocolos son muy
diferentes, SS7 es altamente centralizado, caracterizado por una compleja
arquitectura central de red y la presencia de terminales. SIP es un protocolo
punto a punto (también llamado p2p). Como tal requiere un nucleo de red
sencillo (y altamente escalable) con inteligencia distribuida en los extremos de
la red, incluida en los terminales (ya sea mediante hardware o software).

Muchas caracteristicas de SIP son implementadas en los terminales en

® Sistema de Sefializacion Nimero 7.
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oposicion a las tradicionales caracteristicas de SS7, que son implementadas

en la red.

Aunque existen muchos otros protocolos de sefalizacion para VolP, SIP se
caracteriza porque sus promotores tienen sus raices en la comunidad IP y no en
la industria de las telecomunicaciones. SIP ha sido estandarizado y dirigido
principalmente por el IETF mientras que el protocolo de VolP H.323 ha
sido tradicionalmente mas asociado con la Unién Internacional de

Telecomunicaciones. [10]

Sin embargo, las dos organizaciones han promocionado ambos protocolos

del mismo modo.

SIP funciona en colaboracién con otros muchos protocolos pero sélo interviene en
la parte de sefalizacion al establecer la sesion de comunicacion. SIP actua como
envoltura al SDP (Session Description Protocol), que describe el contenido
multimedia de la sesién, por ejemplo qué puerto IP y codec se usaran durante la
comunicacion. En un uso normal, las sesiones SIP son simplemente flujos de

paquetes de RTP, que es el portador para el actual contenido de voz y video.

La primera version de SIP propuesta para estandar (SIP 2.0) fue definida en el
RFC (Request for Comment) 2543. Aunque muchas implementaciones todavia
estan usando versiones en fase de borrador, hay que destacar que el numero de

version sigue siendo 2.0.

SIP es similar a HTTP (Hiper Text Transfer Protocol), y comparte con él algunos
de sus principios de disefio: es legible por humanos y sigue una estructura de
peticion-respuesta. Los promotores de SIP afirman que es mas simple que H.323.
Sin embargo, aunque originalmente SIP tenia como objetivo la simplicidad, en
su estado actual se ha vuelto tan complejo como H.323. SIP comparte
muchos cédigos de estado de HTTP, como el familiar '404 no encontrado' (404
not found). SIP y H.323 no se limitan a comunicaciones de voz y pueden
mediar en cualquier tipo de sesion comunicativa desde voz hasta video o futuras

aplicaciones todavia sin realizar.
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Al igual que ocurre con H.323, tan sélo son necesarios a priori los terminales SIP
para establecer una comunicacién, como se muestra en la Figura 1.7. Sin
embargo, SIP tan s6lo se encarga en este caso del inicio de la sesidén, dejando en
manos de otros protocolos el resto de detalles de la llamada. En general,
sera el protocolo SDP quien se encargue de estos detalles, aunque también
se pueden codificar como MIME (Multipurpose Internet Mail Extensions MIME,
Extensiones Multipropdsito de correo de Internet), o de la forma en que se quiera.
En cualquier caso, estos detalles no forman parte del protocolo SIP y se
incluyen como cuerpo del mensaje SIP de intento de establecimiento de la

conexion.

ldea of VolP softphone
W

Chent & ——\; Chent B i
) SIPSET T
e = T = "
; Iribesret - )
¥ = mnuonmn\.\ )nmwuuﬂm IEI@’}*
\-H_\_‘_'_'_H""n-\_,_,_,-r"_
%ﬁ—i

Figura 1.7 Comunicaciones entre terminales SIP

Cada terminal SIP (UA, User Agent, Agente de Usuario) se compone,
pues, de una parte cliente y de una parte servidor, en funcion de quién
esté iniciando la sesion. Normalmente el puerto que utiliza SIP es el 5060, tanto
en TCP como en UDP, pero en los mensajes SDP contenidos en la peticion
se proporciona informacion sobre los puertos UDP a usar para RTP/RTCP, un
par de puertos por sentido y tipo de datos, al igual que ocurria con H.323.

De nuevo estos puertos son escogidos dinamicamente en el rango 1024-65535.

Por tanto, para establecer una conferencia SIP se tienen los mismos requisitos en
la red que al establecer su equivalente en H.323, disponer del protocolo de
transporte TCP 6 UDP, y del protocolo de red IP. En resumen, una red
TCP/IP normal y corriente. [11]
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1.3.2.1 Elementos adicionales de la arquitectura SIP

Es importante tener en cuenta, un nuevo elemento de la arquitectura SIP,
el servidor SIP. En general un servidor SIP se implementa de forma que cumple
tres funciones: Puede hacer de intermediario (SIP Proxy Server), redirigir una
llamada (SIP Redirect Server) e incluso registrar a un usuario en una base de
datos para actualizar su localizacion (SIP Registrar). Un servidor SIP puede
implementar de estas funciones las que quiera, dependiendo de lo que quiere

que se haga. Estos elementos se muestran en la Figura 1.8.

Redirect
User Agent Server Registrar
e : =
A -4 -
\___.__..—--—"
! & o .f')
_PSTN
User Agent Gateway
Proxy Proxy
Server Server

Figura 1.8 Arquitectura SIP

Cuando se utiliza un intermediario, o sea, en el caso de utilizar el servidor
como Proxy, el agente de usuario llamante se pone en contacto con él,
especificando con quién quiere establecer la sesion y serd el Proxy el
encargado de resolver la direccién SIP proporcionada (mediante consulta a un
directorio, por ejemplo) y ponerse en contacto con el agente de usuario
llamado actuando de parte del llamante. Cuando la sesién se ha negociado
con éxito, los agentes de usuario se ponen directamente en contacto, ya mediante
el protocolo RTP para la transmision de audio y video, aunque esto no es
estrictamente necesario y el Proxy podria actuar de intermediario incluso
para la videoconferencia. Esto puede tener su interés en los casos en los que los
agentes de usuario estén situados detrds de firewalls, por ejemplo, ya que
simplificaria la tarea de éstos grandemente. [12]. En la Figura 1.9 se

muestra el establecimiento de una conexion mediante un SIP proxy.
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Figura 1.9 Conexion SIP mediante Proxy

La estructura habitual en SIP se conoce como "el trapezoide SIP", debido
a la representacion grafica tipica de la misma y se basa en que el agente de
usuario se pone en contacto con su Proxy (situados habitualmente en la misma
red) y éste a su vez contacta con el Proxy de la red del agente de usuario
llamado, una vez establecida la sesion lo habitual es que la conferencia sea

directamente entre los agentes de usuario.

De forma general SIP es un protocolo de sefializacion para el inicio,
mantenimiento y término de una sesion multimedia (voz y video), a través de
una red de paquetes. En términos generales, provee una forma de comunicacién

de voz, video y mensajeria entre dispositivos. [13]

SIP ha tomado prestado conceptos ya utilizados exitosamente en la Internet,
como es el caso de HTTP y el SMTP (Simple Mail Transfer Protocol, Protocolo
Simple de Transferencia de Correo). Al igual que éstos, SIP es un protocolo
basado en texto altamente extensible. SIP puede ser empleado en servicios
de control de llamadas, movilidad, presencia y también para permitir la
interoperabilidad con los sistemas telefénicos existentes. SIP estd siendo
desarrollado por el SIP Working Group dentro de la IETF. El protocolo actual esta
definido en el RFC 3261. Trabaja en conjunto con otros protocolos, ya que
sblo esta involucrado en la porcibn de sefializacibn en una sesion de
comunicacion. Actla como transportador del SDP, el cual describe el
contenido de la sesion (puertos IP usados, codec, etc.). Para el transporte

de contenido de voz y video se utiliza el protocolo RTP. SIP tiene muchas
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implementaciones (extensiones) que contindan en su etapa de borrador (draft).
Como otros estandares, SIP esta contemplado dentro de la base de datos
RFC, siendo un protocolo libre y abierto a nuevas modificaciones y no ligado

a ninguna empresa ni entidad privada. [14]

Una red SIP estd compuesta basicamente por cinco tipos de entidades légicas.
Cada entidad tiene una funcién especifica y participa de una comunicacién SIP
como un cliente (inicia solicitudes), como un servidor (responde a las
solicitudes) o como ambos. Un dispositivo fisico puede tener la funcionalidad
de mas de una entidad logica en SIP. Un ejemplo de lo anterior es que un
servidor puede trabajar tanto como un servidor Proxy como un cliente y
registrar a la vez. Las cinco entidades logicas de SIP son: User Agent, Proxy
Server, Redirect Server, Registrar Server, Back-to-Back User Agent (B2BUA). Un
UA es una entidad terminal dentro del esquema SIP. Un UA inicia y termina
sesiones por intercambio de solicitudes y respuestas. Se define el UA como
una aplicacion que contiene tanto un UA Client (UAC), como un User Agent
Server (UAS). Un UAC es una aplicacion de cliente que inicia solicitudes
SIP. Un UAS es una aplicacion de servidor que contacta el usuario cuando

una solicitud es recibida y retorna una respuesta a nombre del usuario.

Algunos de los dispositivos que pueden tener la funcion de un UA son los
siguientes: teléfonos IP, ATAs (Analog Telephone Adapter), Gateways Yy
Softphones.

Un servidor Proxy es una entidad intermediaria en la red SIP y que actla
tanto como servidor y como cliente, con el fin de hacer solicitudes a
nombre de otros clientes. Las solicitudes pueden ser servidas internamente o
pasar a través de é€l, para después traspasar dichas solicitudes a otro servidor. Un
Proxy interpreta, y si es necesario, reescribe un mensaje de solicitud antes de

reenviarlo. Hay dos tipos basicos de servidores SIP Proxys: Stateless y Stateful.

Un Redirect es un servidor que acepta solicitudes SIP y retorna una respuesta
gue contiene una lista de las ubicaciones actuales de un usuario en particular, al
cual se desea contactar. Este servidor recibe las solicitudes y busca al

destinatario en la base de datos de localizacién creada por el servidor Registrar.
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El emisor de la solicitud extrae luego la lista de destinaciones y envia otra peticion
directamente a ellas. Al contrario de un servidor Proxy, los servidores
Redirect no pasan las solicitudes a otros servidores. Ademas no emiten

solicitudes SIP ni aceptan llamadas SIP.

Un Register es un servidor que acepta solicitudes de REGISTER, lo cual permite
actualizar una base de datos de localizacion, con la informacion del contacto de

un usuario especifico en la solicitud.

Un B2BAU es una entidad l6gica que recibe una solicitud, la cual es
procesada como un UAS y luego que se determina como la solicitud deberia ser
respondida, actia como un UAC generando una nueva solicitud. Un B2BUA debe
mantener el estado de la llamada y participar activamente en el envio de
solicitudes y respuestas para los didlogos en los cuales esta involucrado. El
B2BUA tiene un mayor control de la llamada que un Proxy. [15]. Por
ejemplo, un Proxy no puede desconectar una llamada o alterar un mensaje,
cosa que si puede hacer un B2BUA. Un esquema general de una red SIP se

muestra en la Figura 1.10.
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Figura 1.10 Vision general de una red SIP
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1.3.3 H.323 vs SIP

Existen comparaciones desde varios aspectos como son: rendimiento,
compatibilidad, requerimientos del equipo, andlisis, traceo y Debbugin,
funcionalidades, mercado. Tratando en todos ellos de obtener parametros

equivalentes que permitan una real valoracion y comparacion entre ambos.
Segun el rendimiento:

- H.323, requiere mayor cantidad de mensajes entre entidades.
- SIP reduce substancialmente el trafico de control entre entidades.
- Asi como también la reduccién en pasos para el establecimiento de una

conexion entre SIP y H.323.

Segun la compatibilidad, si bien no hay compatibilidad entre ambos, se habla de
interoperabilidad, lo cual requiere la implementacién de ambos. Esto se evidencia
en el hecho de que la mayoria de los productos H.323 incorporan SIP. Aunque
algunos productos SIP no soportan H.323. Esto se justifica con la siguiente

comparacion.
Segun requerimientos al equipo:

- H.323, exige un codigo de mayor tamafio, mayor potencia en el CPU (Central
Processor Unit), mayor capacidad de memoria.
- SIP, reduce sensiblemente el cédigo, optimizando el CPU y minimizando la

capacidad de memoria.
Desde el punto de vista el analisis, traceo y Debbugin, podemos decir que:

- H.323 utiliza el ASN.1’, haciendo menos entendible al humano la mensajeria y
complicando el instrumental necesario.
- SIP, emplea campos de texto, permitiendo no solo una mejor comprension,

sino también herramientas mas sencillas.

Segun las funcionalidades soportadas:

" Abstract Syntax Notation One (Notacién Sintactica Abstracta 1, ASN.1)
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- Ambos soportan gran cantidad de funcionalidad, siendo equiparables en este

aspecto.

Mientras que para los mercados se observa una tendencia, Figura 1.11.
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Figura. 1.11 SIP & H.323

SIP tiende a imponerse a H.323, y por el momento hay gran interoperabilidad en
las plataformas existentes. La brecha entre SIP y H.323, se reduce con las
distintas versiones del H.323. Una de las mayores diferencias, lo que respecta a
la complejidad de H.323 se intenta solucionar con el modo Fast Call (Llamada

rapida), el cual empieza a ser comparable con SIP.

VoIP presenta una gran cantidad de ventajas, tanto para las empresas como para
los usuarios comunes. Y como una conclusion parcial de lo abordado hasta aqui

se pude plantear que existe una supremacia clara de SIP sobre H.323. [16]
1.4 Asterisk

Asterisk es mucho mas que una PBX normal es el mas poderoso, flexible y
extenso software de telecomunicaciones disponible. Su nombre viene del simbolo
asterisco “*” y se puede hacer telefonia de nuevas formas, es una aplicacion
servidor que permite que terminales clientes se conecten a él ya que esta
disefiada para conectar cualquier hardware telefénico o cualquier tipo de software
de telefonia de manera transparente y consistente. Una vez conectados, los
usuarios pueden transmitir voz y video en tiempo real utilizando cualquiera de los

protocolos y cédecs soportados.
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El protocolo que se utiliza en este trabajo para tener comunicacién es SIP
(Session Initiation Protocol) y el cliente (softphone) que se utilizara es el SJPhone,

en su version para Windows.

Asterisk es un producto de software creado por la compafiia Digium en Estados
Unidos. Esta liberado bajo licencia GPL (es posible afiadir partes de cédigo
propietario al usar por ejemplo el codec G729). EI nombre de Asterisk es una
marca registrada. Existe una versidn comercial soportada por Digium. Funciona
bajo plataformas x86 / x86_64 / PowerPC usando Linux, BSD® o MacOSX®, en
versiones Windows es inestable. Provee las funcionalidades de las centralitas

tradicionales.

Para lo cual se usard esta aplicacion que viene incluida en la Plataforma eBox en

la que se esta realizando este trabajo. [17]
1.5 eBox

eBox es una plataforma para el desarrollo y despliegue de servicios relacionados
con la seguridad y el trabajo en grupo para las redes de computadora. Por cuanto
esta plataforma es la que esta instalada y utilizada como un servidor para la

elaboracion de este proyecto de VolIP.

Una de las principales cosas que ofrece es una interface de gestion web muy
simple de utilizar, y ademas un entorno de desarrollo simplificado para nuevas
caracteristicas o adaptacion. El objetivo es realmente muy claro y es que esta

herramienta de servicios de red sea utilizada por personas no expertas.

eBox se encuentra bajo la licencia GNU/GPL (GNU General Public License) y

comenz6 bajo un proyecto de Cédigo Abierto (Open Source).

Las caracteristicas propias de eBox son las que se presenta a continuacion:

8 Berkeley Software Distribution, Distribucién de Software Berkeley.

9 Sistema operativo de la Apple, incluido en la gama de computadores Macintosh.
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Es una completa herramienta para la administracion de las redes
corporativas, es recomendable instalar eBox en un servidor dedicado para
gue cumpla con todas las aplicaciones de servicios con su mayor potencial.

Es una herramienta comprometida con el Software Libre y el Codigo Abierto.
Todos los servicios que brinda a su alrededor también persiguen y
acompafan estos pensamientos.

eBox deriva de Debian, una de las mas famosas y reconocidas distribuciones
GNU/Linux.

Es interactivo en su administracion completa, altos niveles de abstraccion en
servicios de red y trabajo en grupo.

Una caracteristica bastante particular es que soporta multiples lenguajes con
i18n*° o Internacionalizacion.

Tiene posibilidad de contar con una version de eBox platform con tecnologia
Live-CD, esto significa que podemos ver el sistema completamente sin la
necesidad de instalarlo.

En aspecto de Hardware es independiente, soporta multiples arquitecturas
(x86, AMD64, PowerPC, etc.), interfaces de red (Ethernet, wifi, ISDN, etc.),
interfaces de almacenamiento (IDE, SATA, SCSI, etc.)

Con respecto a los servicios de Red se detalla a continuacion:

Firewall (contra fuego) y Router (enrutador), brindando el servicio de filtrado
de paquetes, redireccion y modela de trafico de red.

Servicio de correo electronico.

Servicio completo de mensajeria instantanea.

Proxy web, permitiendo el acceso a internet a todas las PC de la red,
agregandole el servicio de Cache (incrementando un valor grande de
velocidad de navegacion) y filtrado de contenidos.

La implementacién de las Redes Privadas Virtuales (VPN).

En cuanto al trabajo en grupos, soporta:

10 Es la abreviatura de la palabra internationalization, se deriva de la primera letra que es

lai + 18 caracteres que tiene la palabra + la n que es la dltima letra.
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La utilizacion de Directorios Compartidos.
Almacenamiento compartido (NAS, Network Attached Storage, Servidor de

Acceso a la red)
Uso de impresoras compartidas. [18].
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Capitulo II Instalacion de la Plataforma eBox y confiquracion de la avlicacion Asterisk.

2.1 Introduccién

En el presente Capitulo se mostrara de forma general como es posible realizar de
manera correcta la instalacion de un servidor con eBOX. Se describira de forma
detallada los pasos que es necesario seguir para configurar los Servicios del
modulo Asterisk. Asi mismo se ilustrard algunas de las funcionalidades y

herramientas que ofrece la interfaz de administracion Web del servidor.
2.2 El instalador de eBox Platform

El instalador de eBox Platform esta basado en el instalador de Ubuntu asi que el
proceso de instalacion podrd resultar muy familiar. Comenzando, como se

muestra en la Figura 2.1, por la seleccion del idioma.
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Figura 2.1 Seleccion del idioma.

Se puede instalar utilizando la opcion por omision que elimina todo el contenido
del disco duro y crea las particiones necesarias para eBox usando LVM (Logical
Volume Manager, implementacién de un administrador de volimenes légicos para
el kernel Linux) y realizando menos preguntas. También se puede seleccionar la
opcién expert mode que permite realizar un particionado personalizado. La

mayoria de los usuarios deberian elegir la opcién por omision a no ser que estén
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instalando en un servidor con requisitos especiales, como por ejemplo RAID* por

software. Ver Figura 2.2.

Machine Devices Help

EBOX PLATFORM

F1 Help F2 L 3 Keumap Fd4 Modes FS Ac 1ity F6 Other Options

@OLAE O ([@rghtctr
Figura 2.2 Pantalla de inicio del instalador

Tras instalar el sistema base y reiniciar, comenzara la instalacion de eBox
Platform. El primer paso serd crear un usuario en el sistema, Figura 2.3. Este
usuario podra entrar en el sistema y tendra privilegios de administrador mediante

el comando sudo (SUperuser DO).

Machine Devices Help
cBox Platform Installer

Enter administration user |
You will need this username to log into the local console or
access remotely by 3S3SH:

<Cancel>

802 2] Right ctrl
Figura 2.3 Usuario administrador.

! Redundant Array of Independent Disks, Conjunto Redundante de discos
independientes.
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Después preguntara la contrasefia para este usuario recién creado. Esta
contrasefia ademas se usara para identificarse en la interfaz de eBox, ver Figura
2.4.

Machine Devices Help
eBox Platform Installer

Enter administration password
You will need to use this password to log into the eBox
interface or in the console with the username that you have just
entered:

<Cancel>

eFdal [ Right Ctrl

Figura 2.4 Contrasefia administrativa
Luego se confirmara la contrasefa.

Ahora se puede seleccionar que funcionalidades se quiere incluir en el sistema,

Figura 2.5. Existen dos métodos para esta seleccion:

Simple: Se instalaran un conjunto de paquetes que agrupan una serie de

funcionalidades segun la tarea que vaya a desempefiar el servidor.

Avanzado: Se seleccionaran los paquetes de manera individualizada. Si algun
paquete tiene como dependencia otro, posteriormente se seleccionara

automaticamente.

Machine Devices Help
cBox Platform Installer

Choose package selection method
Select the method that better fits
your needs.

lsimple Select packages by task

advanced Select packages manually

<0k>

[elelsd=fn (2 Right ctrl

Figura 2.5 Método de instalacién de paquetes.
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Si la seleccion es simple, aparecera la lista de perfiles disponibles. Como se

puede observar en la Figura 2.6.

Machine Devices Help
eBox Platform Installer

1 Select eBox tasks to install |
Select one or more tasks:

gateway Firewall, HTTP proxy, traffic shaping, etc.
security Firewall, IDS, AV, VPN, content & mail filter, etc.
infrastructure DHCP, DNS, NTP, HITP server, etc.

office File sharing and printing, groupware, etc.
comnunication Mail, Jabber/XMPP, UoIP, etc.

<0k> <Cancel>

OF =3 [Z] right ctrl
Figura 2.6 Perfiles de eBox a instalar
Los perfiles que se muestran tienen el siguiente significado:

e eBox Gateway: eBox es la puerta de enlace de la red local ofreciendo un

acceso a Internet seguro y controlado.

e eBox Unified Threat Manager: eBox protege la red local contra ataques
externos, intrusiones, amenazas en la seguridad interna y posibilita la
interconexion segura entre redes locales a través de Internet u otra red

externa.

e eBox Infrastructure: eBox gestiona la infraestructura de la red local con los
servicios basicos: DHCP, DNS, NTP, servidor HTTP, etc.

e eBox Office: eBox es el servidor de recursos compartidos de la red local:
ficheros, impresoras, calendarios, contactos, autenticacion, perfiles de

usuarios y grupos, etc.

e eBox Unified Communications: eBox se convierte en el centro de
comunicaciones de la empresa incluyendo correo, mensajeria instantanea y
voz sobre IP.

Se puede seleccionar varios perfiles para hacer que eBox tenga, de forma

simultanea, diferentes roles en la red.
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Sin embargo, si el método seleccionado es avanzado, entonces aparecera la

larga lista de modulos de eBox Platform, Figura 2.7, y se podran seleccionar

individualmente aquellos que se necesiten.

Machine Devices Help

eBox Platform Installer

Select eBox packages to install

Select the desired packages:

firefox
netuork
firewall

Window system with local brouser
Networking
Firewall and redirections

trafficshaping Traffic shaping

samba
dns
dhcp
radius
squid

File sharing server and Windows PDC
DNS server

DHCP server

RADIUS server

HTTP proxy and content filter

usersandgroups LDAP users and groups management

monitor
sof tuare
ebackup
ntp

System monitor with graphs and alerts
System and eBox package management
Remote or local Backup

NTP server

<Cancel>

Figura 2.7 Paquetes de eBox a instalar

Al terminar la seleccion,

clelod=km; [2] Right Ctrl

se instalaran también los paquetes adicionales

necesarios. Ademas esta seleccion no es definitiva, pudiendo posteriormente

instalar y desinstalar paquetes segun se necesite.

Una vez seleccionados los componentes a instalar, comenzara la instalacion que

ird informando de su estado con una barra de progreso, Figura 2.8.

Machine Devices Help

cBox Platform Installer

Installing eBox packages...

Figura 2.8 Instalando eBox Platform

BOFP= 3 [ Right ctrl
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El instalador tratard de preconfigurar algunos parametros importantes dentro de la
configuracién. Primero se seleccionara el tipo de servidor para el modo de
operacion de Usuarios y Grupos. Si se desea tener un servidor se elige un sélo
servidor. Si por el contrario se esta desplegando una infraestructura maestro-
esclavo o si se quiere sincronizar los usuarios con un Microsoft Windows Active
Directory, se elige Avanzado. Este paso aparecera solamente si el méddulo

usuarios y grupos esta instalado, Figura 2.9.

Machine Devices Help
eBox Platform Installer

Select the type of the server
Choose standalome unless you want LDAP replication or
synchronization with Active Directory.

jstandalone Standalone server

advanced Advanced configuration (Master~SlavesAD Sync)

<Dk>

OP B O @ right ctd
Figura 2.9 Tipo de servidor.

También preguntara, si alguna de las interfaces de red es externa a la red local,
es decir, si va a ser utilizada para conectarse a Internet otras redes externas. Se
aplicaran politicas estrictas para todo el trafico entrante a través de interfaces de
red externas. Este paso aparecera solamente si el modulo de red esta instalado y

el servidor tiene mas de una interfaz de red, Figura 2.10.

Machine Devices Help
cBox Platform Installer

Select External (WAN) interfaces
WARNING: By default you will not be able to access the web
interface through thenm.

[ 1 etho
[ 1 ethl

<Cancel>

BOFP= 3 [] Right ctrl

Figura 2.10 Seleccion de la interfaz de red externa.
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Después, seguird con la configuracién del correo, Figura 2.11, definiendo el

principal dominio virtual. Este paso solo se presentara si se haya instalado el
maédulo de correo.

Machine Devices Help
cBox Platform Installer

Mail configuration
Enter default virtual mail domain:

<Cancel>

20Fa3 [2] Right Ctrl

Figura 2.11 Configuracion del servidor de correo

Una vez avanzados los pasos, se realizara la preconfiguracion de cada uno de los

médulos instalados preparados para su utilizacion desde la interfaz web, Figura
2.12.

Machine Devices Help
eBox Platform Installer

Preconfiguring eBox packages...

90

SOFP= [ Right ctrl

Figura 2.12 Preconfiguracion de los paquetes

Al haber terminado el proceso de instalacion de eBox Platform, se obtendra un
interfaz grafico, Figura 2.13, con un navegador para autenticarse en la interfaz
web de administracion de eBox utilizando la contrasefia introducida en los

primeros pasos del instalador. [19]
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Machine Devices Help
= eBox Platform - Mozilla Firefox & X
Hle Edit view History Bookmarks Iools Help

@ B - 8 @ 4 [E]hesiocahost j [G=Tcoogle @,

[ Most Visited = eBox Administration... eBox Technologies -.., eBox Platform - The ...

[ =15 |
= Password:
S

Done [ localhost &
|

[ workspace1 < eBax Platform - Mozilla Firefox < » 10asaM |

SOFPEA D @ [@Right ctr
Figura 2.13 Interfaz web de administracion de eBox

2.3 Configuracion del servicio Asterisk dentro del servidor

El modulo de Voz IP de eBox permite gestionar un servidor Asterisk con los
usuarios ya existentes en el servidor LDAP (Lightweight Directory Access
Protocol, Protocolo Ligero de Acceso a Directorios) del sistema y con las

funcionalidades mas habituales configuradas de una forma sencilla. [20]

Las configuraciones generales que deben ser realizadas previamente incluyen la
interfaz de red, especificacion de servidores DNS, puerta de enlace, como se
muestra en la siguiente secuencia de Figuras. Los datos que aparecen en dichas
Figuras son los que se utilizaron en la practica, o sea, con los que se configuré el

servidor de VolP.
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—
| core |

Dashboard

Estado del mddule
Sistema
Red
Interfaces
DNS
DynDMS
Puertas de enlace
Rutas estdticas
Balanceo de trafico
WAl failover

Herramigntes de
diagndstico

Objetos

Servicios
Monitarizacién
Registros

Centro de Control
Eventos

Copia de seguridad

Gestion de software

Proxy HTTP
Traffic Shaping

RADIUS

UTM

Cortafuegos

Dashboard
Estado del madulo
Sistema
Red
Interfaces
DNE
DynDHS
Puertas de enlace
Rutas estdticas
Balanceo de trafico
WAl failover

Herramientes de
diagndstico

Objetos

Servicios
Monitorizacién
Registros

Centro de Control
Eventos

Copia de seqguridad

Gestion de software

Proxy HTTP
Traffic Shaping

RADIUS

UTM

Cortafuegos

Network Interfaces  (mostrar ayuda)

etho

wombre: oha
método: [Ezraticn =]

Externo (WAN): [~
Check this if vou are using eBox as a gateway and this interface is connected to your Internet router,

Direccién IP: [10.z. 71158 |
Méscara de red: [ 255 255 2550 -
Cambiar

Interfaces Yirtuales

Mascara de red

255.255.255.0 _r )

Nombre

—

Figura 2.14 Interfaz de Red

Traductor de Servidores de Nombres de Dominio  imostrar ayuday

Lista de traductores de servidores de nombres de dominio

o Afade nuewo

Buscar

or de nombres de dom Action
10.2.71.2¢8 LA g
10.2.1.8 W&

10 -| Péginal DDBE
Dominio de bisqueda
Dumlnlu:l—
Cpoisnal
Cambiar

Figura 2.15 Especificacion de servidores DNS
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| =5 =
f = PN

| Puertas de enlace

Dashboard
ap Afiade nuevo

Estado del médulo

Sistema Buscar
| | | =y |
Interfaces _
c puerta 1 10.2.71.1 sthil 1 r #
DHE
DynDNS 10 -| Pdgina1

Puertas de enlace
Rutas estdticas
Balanceo de trafico
WAN failover

Herramientes de
diagndstico

Dbjetos

Servicios -
Monitorizacion

Registros

Centro de Control

Eventos

Copia de seguridad

Gestion de software

Proxy HTTP
Traffic Shaping

RADIUS

Cortafuegos
=

Figura 2.16 Puerta de enlace

En primer lugar se debe habilitar el modulo en la seccion Estado del Médulo del
menu de eBox y seleccionar la casilla Voz IP. Si no tenemos habilitado el médulo
Usuarios y Grupos debera ser habilitado previamente ya que depende de él.
Posteriormente en la seccién servicios se debe activar el modulo Asterisk, Figura
2.17, y consecutivamente el puerto de este servicio debe ser configurado,

especificando los puertos que usara el mismo, como se muestra en la Figura 2.18.
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Dashboard

Estado del médulo
Sistema

Red

Dbjetos

Servicios
Monitorizacion
Registros

Centro de Control
Eventos

Copia de seguridad

Gestion de software

Proxy HTTP
Traffic Shaping

RADIUS

uTM

Cortafuegos
IDS

¥PN
Antivirus

Filtro de correo

Infrastructure

DHCP
DNS

servidor Web

Servicios

Lista de servicios

ap Afiade nuevo

Buscar

{mostrar ayuda)

Nombre del ser Interno Action
Asterisk eBox VolP systemn =3 =] L 4

HTTP software software service to update packages via apt Z W&
Mail systern eBox Mail System 173 =] W&
ManageSieve protacol for editing SIEVE filters 17 F] W&

POP Transparent proxy POP transparent proxy 173 =] W&
POP3 POP3 protocol 17 F] W&

RADIUS eBox RADIUS system = =] W&

any any protocal and port [l F] W&

any TCP any TCP port [ ] r &

any UDP any UDP port (| 2 &

Figura 2.17 Lista de Servicios

10 ~| Pdginalde3 DDEE
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== | =
Uy

Servicios » Asterisk

Dashboard
ap Afiade nuevo

Estado del médulo

Sistema Buscar I

Red ‘

Objetos uoP cualquiera 10000:20000 W&

Servicios uDP 5035 5036 iir #

Monitorizacian .
uop cualquiera 5060 w &

Registros N
upp cualquiera 4569 w &

Centro de Control

Eventos 10 =| Péginal

Copia de seguridad

Gestién de software

Proxy HTTP
Traffic Shaping

RADIUS

Cortafuegos
IDs

¥PN
Antivirus

Filtro de correo

DHCP
DNS

Servidor Web LI

Figura 2.18 Configuracion de puertos para Asterisk.

A la configuracién general del servidor se accede a través del menu Voz IP,
General, una vez alli s6lo se necesita configurar los parametros generales que se
muestran en la Figura 2.19, dentro de los que se destaca la Configuracion NAT

donde se debe definir la direccién IP detras de la cual se encuentra eBox.
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Yoz sobre IP  (mostrar ayuda)

Dashboard

Estado del madulo Habilitar extensiones de prueba: [

Sistema Llarnadas salientes habilitada.: @

Red Extensidn del buzdn de VUZ:W

Objetos Dominio Yoz IP:W

Servicios Cambiar I

Monitorizacidn

J c=Box VoIP Credit: make low-cost WolIP calls to mobile phones and landlines directly with eBax. Purchase the WolP credit vou
Registros need directly at the gBox on-line store!
Centro de Control

Eventos

Frovider: [ cystam 'I
Hombre: ebox_telefonic

WwolP service provider name.

Usuario: fgligserernesto
Contrasefia: [#sesn
Servidor:[5ip ebox-techn

Receptor de llamadas entrantes: [g101

Copia de seguridad

Gestion de software

Proxry HTTP
Traffic Shaping

RADIUS

Extension recipient of incoming calls through the provider.

Cortafuegos
Carnbiar

IDs

¥PN

Antivirus eBox estd detrds de MAT: [Fixed IP address |« [10.2.71.155

Filtro de correo Carnbiar

Figura 2.19 Configuracion General de VolP

Dentro de las configuraciones generales de VolP también existe la opcién de

afiadir las redes locales a las que se desea brindar servicio, en la Figura 2.20 se

muestran las redes que se afadieron. En este caso fueron las subredes del

laboratorio de estudiantes de Telecomunicaciones y Electrénica, y la de la Beca

de la Universidad; aclarar que no es necesario afadir la subred en la cual se

encuentra el servidor puesto que esta la reconoce automaticamente

(10.2.71.0/24).

Compartir ficheros

db Afiade nuevo

Yoz sobre IP

General MI

Conferencias | | ‘

10.2.76.0/24 Subred del Laboratorio de Estudiantes de Telecomunicaciones &

10.2.134.0/24 Subred de la Beca de Estudiantes de la Universidad i #

10 =| Péginal

eBox created by eBox Technologies S.L.

Figura 2.20 Redes locales utilizadas.

De esta manera quedan establecidos los pardmetros fundamentales para la

configuracion de VolP, de una forma didactica e interactiva, facil de manipular por

el usuario, o sea, por el encargado de administrar dicho servicio.
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3.1 Introduccion

En el presente Capitulo se detallara la configuracion de VolP, los usuarios, los
grupos, las redes que se agregan en el servidor para que sean reconocidos los
usuarios que desde ellas intenten conectarse, y ademas las configuraciones de
los clientes, es decir en la aplicacion SJphone que es el softphone que se eligio

para utilizar el servicio.
3.2. Configuracién de usuarios en el servidor eBox.

Es necesario que en el servidor estén registrados los usuarios que se vayan a
conectar solicitando este servicio. En eBox esto se realiza de una manera sencilla

y bastante didactica para los administradores.

Para afadir usuarios nuevos simplemente se debe ir a Usuarios y Grupos y al
seleccionar Usuarios se muestra la lista de los que ya existen y la posibilidad de

afiadir otros nuevos, como se muestra en la Figura 3.1. [21]

| »

| =5
=%

Users

Dashboard

Estado del médulo Mornbre de usuario: l—
Sistema Mombre: [

Red Apellido: l—
Objetos Comentario: l—
Servicios Contrasefia: l—
Monitorizacién Confirme contrasefia: l—
Registros Grupa: m

Centro de Control Afiadir Afiadir y Editar I

Eventos

Copia de seguridad
v g Buscar

Gestion de software | ‘

Cortafuegos china chino ch

¥PN david david pacheco

elieserernesto elieserernesto gall
DNS

Servidor Web 10 =l P4aginal

Autoridad de
certificacion

Usuarios y Grupos
Usuarios
Grupos

Plantilla de Usuario por
Defecto

Datos LDAR
Fatadn de Farlavn [~ |

Figura 3.1 Lista de usuarios.
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3.3. Configuracion de un cliente utilizando un SJphone

Para la configuracion del Softphone en cada cliente, se va a utilizar el programa

SJphone, para lo cual se realizaran los siguientes pasos: [21]

1. Abrir el programa SJphone, una vez que aparece esta pantalla hacer clic
sobre la opcién menu que parece en la parte inferior del programa.

2. Seleccionar la opcion OPTION como se ve en la siguiente Figura 3.1:

Please specily your Jsbber
cornachon aphiors

Mute

Aukn accept cals

Do reat disturh
Corfesesnces Made

Call Farsmarding, .

Block Caber 1D dedeery
Redoct anarymous cals

Corkacts, ..

Woiremal

Audo Wizard, .,

Show Log

MME statistics

Evrg Repoeting k

T Simple Made
Hela

-

N | Abent. .,

FIFN]

[

7. =  Restart
rEEaY mckis -

|I| - Shut down e

Figura 3.1 Seleccionar Opciones en el Mend.

3. Se desplegara esta ventana, después se debe hacer clic sobre el tab
PROFILES, ver la Figura 3.2
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Shirg intesface | Mephbothood | Sugipot | Jabber
Ulses Infoemation | Cal Options | Profles | Audia | Mot Ko
Frafile Sitabuy
MO s
radot ritighzed
rodod ritiaized
SIF Cimct riliafized
sobuticn retialized
wapdacount rehiakzed
Maw
O Cancel
] [Cox ] [Comea |

Figura 3.2 Opciones del SJPhone.

4. En Profiles, se debe hacer clic en el botén NEW para crear un nuevo perfil
de usuario, pedirda un nombre puede ser cualquiera, ese mismo nombre se
repetird con la extension “.ini”, luego seleccionar en PROFILE TYPE la
opcién “Calls through SIP PROXY” para indicar que las llamadas que se
realizaran sera a través de un servidor SIP. Como se muestra en la Figura
3.3.

E® Create Mew Profile

Profie nams: | OF

Fils fams: |_-‘.:';""_H-_"|
Profie bype: | Calls through SIF Prey w [ |
Impde kst fiole

Calls through SIF Praiy: Profiks for & call theough a SIF proey,
SIP procy wfiemation i pamansnthy stored inthe profiie,
Cafler irformation can be sy changed by re-ritiskang,

Figura 3.3 Forma para crear un nuevo perfil de ususario.

5. Luego presionar ok.

6. Después aparecerd otro conjunto de TABs, se debera seleccionar “SIP
Proxy” se desplegara una ventana como la siguiente, en el espacio Domain
/ Realm se ingresa el dominio del servidor en este caso: telefonica:5060,
indicando ademas el puerto por el que se recibira en servicio. Se activa las
opciones Use Outbound Proxy y en Proxy (URI) se ingresa:
sip:10.2.71.155. Se activa Use separate Outbound Proxy for NAT y en NAT
Proxy (URI): sip:10.2.71.155, como se muestra en la Figura 3.4.
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7. Luego dar Clic en ok.

Eﬂ Profile Options @
SIP Registration | Advanced | DTMF | STUN |
Profile Options I Initialization | SIP Proey
Domain/Realm: telefonica:5060|
Use Outbound Proxy
Prosey (LIRI): sip:10.2.71.155
Proogy usage mode: [Smart -
|Uge separate Outbound Proxy for MAT
MNAT Prowy (URI): gip:10.2.71.1585
MAT Prosgy mode: [Smart A
| ok | | Cancel |

Figura 3.4 Configuracion del Proxy SIP en las opciones de perfil.

8. Aparecerd una nueva ventana como la siguiente que solicita usuario y

clave cargar los que le hemos asignado al contratar el servicio, y al darle

ok, se cerrard la ventana.

Bepoynt: |

Pagsvord:

E® Service: sipserver

Plescs erker this mbormabon to rehislize the csrocs profie m
Canosl

[#]5ava servics rformation parnansntly

Figura 3.5 Inicializacion de un perfil de usuario.

9. Nuevamente ok.

10.Una vez finalizado la carga de informacion volvera la pantalla inicial,

presionar el icono que tiene la letra “i” dentro de un circulo, esa es la

pantalla de informacion, alli debe figurar una leyenda del tipo “mi-perfil

ready to call” donde mi perfil sera el nombre que se ha elegido, ver la

Figura 3.6.

45



Capitulo 111 Configuracion de los clientes de VoIP.

[7] profesores

eliezerernesto
Ready to call

| -

|Ili Menu» Offline » ‘ ‘

Figura 3.6 Pantalla de inicializacion

Una vez hecho esto, en la ultima pestafia de las que aparecen en la parte lateral
izquierda, la que representa una pequefia red, podran encontrarse los usuarios

gue estan conectados en ese instante.

Para realizar una llamada solo es necesario teclear el nombre del usuario en la
ventanita a tal fin que esta arriba de la palabra ment y con las dos flechas juntas,
una vez ingresado el numero deseado presionar la tecla ENTER del teclado, se
escucharan los tonos DTMF (Dual Tone Multifrecuency, Multifrecuencia de doble
tono) del discado y podra verse en la ventana de informacion la evoluciéon del
llamado, si esta todo correcto, deber aparecer un cartel indicando “Dialing”,

luego otro final “Ringing” hasta que atienda. [22]
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Una vez realizado todo esto se puede observar en la pagina principal de
administracion del servidor, todos los usuarios que se encuentran conectados en

ese instante.

Como aspectos adicionales es preciso sefalar que en este servicio se pueden
realizar conferencias tripartitas por parte de los usuarios, solamente es necesario
tener seleccionada la opcion conf que se encuentra en la parte inferior izquierda
del SJphone; y por otra parte la cancelacion de eco, que se puede encontrar en
las opciones avanzadas de audio de los clientes SJphone.

De esta manera se logra la puesta a punto de un servicio de Volp con Asterisk

utilizando una plataforma de Software libre.
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Valoracion Econdmica

Para desarrollar este trabajo se utilizaron una serie de recursos materiales y
por este concepto se ha incurrido en ciertos gastos. Es necesario hacer un
andlisis de estos gastos y recursos, para posteriormente realizar una
comparacion con los beneficios obtenidos al final, y de esta manera constatar si
existe entre ellos una relacion favorable.

En la siguiente tabla se ilustra una relacion de los principales medios utilizados
durante la investigacion y sus respectivos gastos teniendo en cuenta el tiempo

de utilizacion.

Gastos incurridos por concepto de energia eléctrica:

Equipo Consumo | Horas de Cantidad Gasto por
MAaximo trabajo de KW equipo
kW/h consumidos (%)
Computadora 0.175 1800 315 1335
Personal
Lamparas 0.32 1800 576 472
Total 605.50

Es necesario considerar la gran importancia del desarrollo de este trabajo que
constituye un valioso material de estudio sobre temas relacionados.

Ademas si se tiene en cuenta que con la futura implantacién de un servicio de
VoIP con amplias capacidades, esto podria revertir en un mejoramiento

considerable de la inmediatez de las comunicaciones en la Universidad.
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Conclusiones.

CONCLUSIONES

e Al cumplir con este proyecto se ha caracterizado la tecnologia de VoIP y se ha
implementado esta tecnologia en la red de la Universidad a través de un
servidor usando el software Asterisk montado sobre un sistema operativo
eBox.

e Se ha implementado facilidades para que los clientes de la red puedan tener
acceso a este servicio, es decir, la interactividad usuario computador.

e Cabe destacar que con las tareas cumplidas se ha logrado realizar un estudio
de las tecnologias de VolP.

e Se ha utilizado las prestaciones de Asterisk como herramienta integrada a
eBox.

e Se han descrito los pasos para la instalacion de Asterisk con Ebox y del eBox
mismo.

e Se han descrito los pasos para realizar la configuracion de Asterisk como
servicio.

e Se implement6 servicio de VolP con Asterisk sobre Ebox que llegd a su
puesta a punto, con la utilizacion de facilidades como conferencias tripartitas y

utilizacién de canceladores de eco para las conversaciones de voz.
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Recomendaciones.

RECOMENDACIONES

La presente investigacion ha sido desarrollada en el entorno de una red LAN,
aunque se describieron pruebas realizadas para el establecimiento de
comunicaciones entre usuarios del servicio que se encontraban en distintas
subredes, se recomienda la continuacion de los estudios de las
configuraciones pertinentes para lograr establecer comunicaciones entre
usuarios que se encuentren ubicados en otras redes, e incluso establecer los
requerimientos necesarios para lograrlo.

Se recomienda la continuidad del trabajo para poder mejorar el servicio de
VoIP que se implementd en el marco de esta investigacion en la Universidad
de Pinar del Rio, y ampliar las facilidades que este servicio pueda llegar a
ofrecer.

Uno de los problemas que mas afecta a este tipo de comunicacion es el
retardo por concepto de transmision de voz paquetizada, pero para que exista
un trafico de informacion de VolP sin este problema, es recomendable el
aumento del ancho de banda de la red en la Universidad.

Asimismo se recomienda la adquisicion de dispositivos handset (audifonos y

micréfonos), para las computadoras que hagan uso de este servicio.
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Anexos

Anexo |: Mapa conceptual del estado del arte de las tecnologias y aplicaciones
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