CAPITULO |

TECNOLOGIAS DE REDES INFORMATICAS.

1.1. REDES INALAMBRICAS DE DATOS

1.1.1. Introduccion a la Tecnologia Inalambrica Wireless

Actualmente las redes de computadoras estan pessemtodas las empresas. Las
limitaciones aparecen cuando se trabaja con redesnas, especialmente si se
trata de comunicar dos puntos distantes entre caxtificon problemas de
instalacion de cableado que no soporte la distaestiablecida si los edificios

estan ubicados un par de kilbmetros.

La tecnologia Wireless nos permite montar una medtodas sus ventajas en un
corto tiempo, sin tener ni un solo cable, basta@iasun punto de red en donde se
instala un dispositivo que contendra los puertasdmbricos. Ademas se instala

una tarjeta de red inalambrica a cada equipo.

Montar una red sin halar cables puede ser muyadtikjemplo cuando queremos
montar un stand en una feria, 0 cuando vamos a @steanera provisional en
una oficina o cuando trabajamos en una de esas\gan®ficinas diafanas donde

no es facil hacer una instalacion.

La red inalambrica permite movilidad total, sin @&dad de mayores ajustes

técnicos o fisicos, como en las ya anticuadas rijdss en donde el cableado



estructurado siempre estuvo ligado a costosas n@aoies y costosos cambios al

momento de mover o agregar un equipo.

1.1.2. Clasificacion de redes inalambricas

1.1.2.1. Wireless PAN (Personal Area Network)

Se trata de una conexion inalambrica de corto e&aentre dispositivos
personales como PC, teléfonos moviles y PDA. Uanelstr comun de PAN es
Bluetooth, que es una tecnologia inalambrica comadio de corto alcance para
redes de voz y datos a una velocidad de transiardecl Mbsp como maximo.
Permite interconectar dispositivos electronicostrderle un rango de pocos
metros, para comunicar y sincronizar informacidamtécnologia lider en esta area
es BluetootH.

Dentro de estas redes se encuentran las siguientes

a) Bluetooth.

Es una tecnologia que utiliza un rango de frecasnde los 2,4 GHz a los 2,4835
GHz, aunque esta cambia de pais en pais. El arcbardia disponible para los
usuarios consigue hasta los 10 Mbps. Es el nonmtmalic de la especificacion
industrial IEEE 802.15.1, que define un estandasbal de comunicacion

inalambrica que posibilita la transmision de vozdgtos entre diferentes

! http://www.conocimientosweb.net/portal/article 2&6l, Anénimo, 1999




dispositivos mediante un enlace por radio frecweseigura, globalmente y sin
licencia de corto rango. Los principales objetigoe se pretende conseguir con
esta norma son:

= Facilitar las comunicaciones entre equipos movilem®s.

= Eliminar cables y conectores.

= Ofrecer la posibilidad de crear pequefias redesanmaicas y

facilitar la sincronizacion de datos entre equipesonales.

Los dispositivos que con mayor intensidad utilizasta tecnologia son los
sectores de las telecomunicaciones y la informapeesonal, como PDAs,
teléfonos celulares, ordenadores portatiles, P@sesoras y camaras digitales.
Sin embargo, la cobertura que ofrece este tipagpmsitivos es bastante limitada,

ya que se reduce a 10 metros.

b) Telecomunicaciones Inalambrica Digital Mejorada.

DECT, Digital Enchanced Cordless Telecomunication (T@i@enicaciones
Inaldmbrica Digital Mejorada). Es un estdndar compara la telefonia, mensajeria
y transmision de datos sin cables. Consiste ertagmlogia de radio aceptada a
aflicciones de voz datos y redes en ambientes ersigles, comerciales y
publicos, con requisitos de rango de hasta algaieogos de metros. DECT opera
utilizando sefales de radio en el rango de frecaethe 1880 a 1930 MHz. La
potencia de salida de los DECT es muy baja de @k Watt para los teléfonos

normales y 0.01 a 12 watt apara las estacionesfhas



c) Infrarrojo.

Las redes de luz infrarroja estan limitadas poesglacio y casi generalmente la
utilizan redes en las que las computadoras se etmaneen una sola oficina. Un
ejemplo de esta tecnologia son algunos disposiBlastoothque usan infrarrojo

para comunicarse.

1.1.3. Redes inalambricas de area local.

1.1.3.1. Wireless LAN (Local Area Network).
Las cuales permiten conectar una red de computadere una localidad
geografica, de manera inalambrica para compadirars, servicios, impresoras,

y Otros recursos.

1.1.3.2. Wi-Fi.

Forma inalambrica de implementar redes locales K&A, sin requerir
infraestructura fisica (cableado) para dar conelztdsal usuario, 1o que representa
una alternativa caracterizada por su rapidez dstaa@tion, puesta en marcha y

uso?

Ventajas.
Han logrado la implementacién rapida de LANs eri@ds corporativos, logran
la creacién de “puntos calientes”, o “hot spotsi'Jugares publicos como hoteles,

aeropuertos, y sitios municipales, donde los duefdosomputadoras portéatiles

2 José A. Carballar Falcon, WI-FI. COMO CONSTRUIR ARED INALAMBRICA, 22
EDICION



(con tarjetas de red Wi-Fi) pueden llegar para ctamse al punto central del hot

spot, que a su vez esta conectado al Internet.

1.1.3.3. Home RF.

Tecnologia similar a la de Bluetooth, su nombre meto es Home Radio
Frequency, proporciona interconexion entre produeiectronicos de consumo
dentro del hogar. Utiliza también la misma band®2 deGHz, pero no interfiere
con ella gracias al método de salto de frecueme@dcolo de acceso inalambrico
compartido), que en este caso es de 50 saltoseggundo, en vez del Direct
Sequence empleado en otras tecnologias. La distgoei alcanza es 50 metros.
Al igual que Bluetooth Home RF utiliza el salto de frecuencia para evitar
interferencias, admite la comunicacion de datotal2ablbits/s y permite conectar

hasta un total de 127 dispositivos. Soporta conawia de voz y datos.

1.1.3.4. Hiper LAN (High Performance Radio LAN).

Es un conjunto de la red local radiofénica de &(¥&.AN). Hay dos
especificaciones: HiperLAN/1 y HiperLAN/2. Ambosrhsido adoptados por los
Estandares europeos de Telecomunicaciones. Losdastd de HiperLAN les
proporcionan las caracteristicas y las capacidsee®jantes a los estandares del
IEEE 802,11 utilizado en los EE.UU.

HiperLAN/1 proporciona comunicaciones a 20 Mbpdagama de 5 GHz de la
frecuencia de radio (RF) el espectro. HiperLAN/2rmpa 54 Mbps en la misma
banda de RF. HiperLAN/2 es compatible con 3G (teetegeneracion) sistemas

de WLAN para mandar y recibir datos, para las iméagey para comunicaciones



de voz. HiperLAN/2 tienen el potencial, y se piensara la implementacién por
todo el mundo en conjuncion con sistemas semejantdéa banda de 5 GHz del

RF.

1.1.4. Redes Inalambricas de Area Metropolitana

1.1.4.1. Local Multipoint Distribution System

La tecnologia de acceso en banda ancha via radiDS.NLocal Multipoint
Distribution System). Esta tecnologia convierteda8ales que viajan por cable en
ondas de radio, que se transmiten por el aire edabancha mediante una red de

estaciones base colocadas en las azoteas defiomsdi

La estacion base se comunica con los terminalepgielientes, paneles de
pequefias dimensiones (26 cm x 26 cm) también sisuad las azoteas de los
edificios. La comunicacion de datos se realizawua velocidad de hasta 4 Mbps,
de forma simétrica (misma velocidad para el enviegepcion de los datos),

dedicada.

Al permitir la bidireccionalidad, se pueden ofreservicios como la telefonia o el

acceso a Internet mediante una plataforma Unica.

1.1.4.2. WiMAXo IEEE 802.16
WiMax (Worldwide Interoperability for Microwave Aess) Es el estandar

802.162 utilizado para transmision inalambricadd¢os disefiado para areas



metropolitanas 0 MAN lo que hace distinto a WiMaxsel alcance y su ancho de
banda. WiMax ofrece tasas de transferencia de 1RAVd distancias de hasta

unos 70 kilometros de una estacion base, utilizé@dwlogia portatil LMSD.

Utiliza una banda del espectro de 2-11 GHz, faritib su regulacion. Ademas,
como ventaja afiadida esta en el uso de estaciasegBS) formadas por antenas
emisoras/receptoras con capacidad de dar servicionas 200 estaciones

suscriptoras (SS) que pueden dar cobertura y seeviedificios completos.

Esta tecnologia de acceso transforma las sefialszdedatos en ondas de radio
dentro de la citada banda de frecuencias. Estadbdasa OFDM, y con 256
subportadoras puede cubrir un area de 70 kilomeeositiendo la conexion sin
linea vista, es decir, con obstaculos interpuestos, capacidad para transmitir
datos a una tasa de hasta 75 Mbps con un indiogodalacion de 5.0 bps/Hz y
dar& soporte para miles de usuarios con una eficiddlde canales de 1,5 MHz a

20 MHz. Este estandar soporta niveles de servigid\§) y calidad de servicio

(QoS.

1.1.4.3 Hiper MAN.

(High Performance Radio Metropolitan Area Networkper MAN significa
Radio de Alto Desempefio de la Red MetropolitanaAdea y es un estandar
creado por la ETSI, las redes de banda ancha det@acle la Radio proporciona

una comunicacion radiofénica de la red en el 2 baddas de GHz a través de

® Rob Flickenger, WIRELESS. LOS MEJORES TRUCOS, (&taya Multimedia)



Europa y otros paises que siguen el estandar dd. ElTIBERMAN es una

alternativa europea a WiMAX o el IEEE 802,16 unifex.

1.1.5. Redes Inalambricas Globales.

1.1.5.1. Wireless WAN (Wide Area Network).

Es una red de computadores que abarca un areafieagelativamente extensa,
tipicamente permiten a multiples organismos comeinafs de gobierno,

universidades y otras instituciones conectarse renmisma red. Las WWAN

tradicionales hacen estas conexiones generalmeate nedio de lineas

telefonicas, o lineas estaticas.

A este tipo de redes inalambricas pertenecendagstes tecnologias:

a) CDMA

Es una tecnologia inalambrica digital que utiliZgnicas de expansion de
espectro para distribuir una sefial a lo largauda banda de frecuencias amplia.
Las frecuencias de operacion de CMDA en PCs ostitee los 1850 a 1990

MHz.

b) GSM

Permite la transmision digital basada en TDMA izdilla idea de comparticion
de tiempo que permite simultaneamente el acces@dos usuarios. Introduce
comunicaciones de radio de banda ancha, con valtesdde acceso hasta de 2

Mbits/s.



Las frecuencias de operacion de GSM entre PQCiesde los 1990 MHz en

adelante.

La tecnologia GSM tiene entre sus caracterisseascios y soporte que abarca

las siguientes areas:

Multimedia Mejorados como voz, datos, video y coles remotos.

Compatibilidad con los dispositivos y medios coesitomo el

teléfono celular, el correo electronico, mensagodalizador, fax,

videoconferencia y navegacion en Internet.

* Mejor utilizacién de ancho de banda y alta velodi(faMbits/s).

» Flexibilidad de ruteo ya sea por repetidores, gatélAN, etc.

* Operacion en frecuencias aproximadas a los 2 GHm p
transmision y recepcion.

e Capacidad de Roaming en Europa, América, y algpaa®s de

Asia.

1.1.6. Otros Tipos de Redes Inalambricas.

1.1.6.1. Red Inalambrica Punto a Punto.Si se dispone de un bajo numero de
equipos distribuidos en un espacio reducido, hagaditivos idéneos para poner
en marcha una red inalambrica independiente. Emnrest se puede conectar un

pequefio nimero de ordenadores de sobremesa, |psrt&DAS, impresoras.



1.1.6.2. Red Inalambrica con Punto de Accesd= disefo e instalacion de la
red inalambrica es adecuada en caso de que dismngm alto numero de
equipos, o bien éstos se encuentren distribuidogneedificio o en un espacio
amplio. La red inaldmbrica dispondra de un PuntAdeeso que controlara el

trafico entre los dispositivos inalambricos.

1.1.6.3. Redes Inaldmbricas InterconectadasPado que el alcance de una
Unica red inalambrica es limitado, el utilizar @arredes inalambricas conectadas
entre si permite ampliar la distancia a la que ifuraran los equipos

inalambricos.

Se utilizan los Puntos de Acceso, que actiuan comentps entre las diferentes
redes inalambricas. De esta forma, los equiposanmadicos pueden moverse
libremente por toda la institucién, al tiempo geensantiene acceso interrumpido

a todos los recursos de la red.

1.1.6.4. Red Inalambrica Integrada con Red CableadaA la hora de crear una
red inaldmbrica, o modificar la ya existente, ppeaimitir la conexién de sus
usuarios con la red cableada del edificio. Pamawgllizamos un Punto de Acceso,
gue actuaria como puente entre ambas redes, slandonexion entre ellas

transparente para los usuarios.

El funcionamiento de la interaccién entre las recldsieadas e inaldmbricas se

explica de forma muy facil. Ambas redes se basasl enismo estandar, IEEE
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802. La red cableada se conoce como la tecnologheriet IEEE 802.3
CSMA/CD vy la tecnologia Ethernet inalambrica se conocenoctEEE 802.11
CSMAJ/CA. Las técnicas para la transmision de datos tandgmérnas mismas, lo
que hace muy directa y econdémica la integracionrdered inalambrica en una

red Ethernet cableada.

1.1.6.5. Enlace entre Dos Edificios.Una de las aplicaciones de las redes
inaldmbricas es la conexion de dos edificios esitr&s integrar las redes, tanto
cableadas como inalambricas, de ambos edificiodjant la utilizacion de dos
Puntos de Acceso de larga distancia, situados eergleen la azotea o tejado de
los edificios. Dependiendo de la distancia a rezppodra ser aconsejable incluir
en la conexion dos antenas direccionales de lasgandia, que permiten recorrer
coberturas mayores que con las antenas de los PdetoAcceso. La Unica
limitacion de esta estructura es la necesidad ceref vision directa entre las

antenas de ambos edificios.

1.1.6.6. Redes Publicas de Radidestas Redes proporcionan canales de radio en
areas metropolitanas, las cuales permiten la triaitema través del pais y que
mediante una tarifa pueden ser utilizadas comosreldelarga distancia. Estas

redes se encuentran de acuerdo al modelo de reife@8l.

4 http://www.intel.com/es/home/trends/wireless/nwi/trasition.htm , Anénimo, 2000
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1.1.6.7. Redes Infrarrojas.- La transmision Infrarroja actualmente es una
alternativa para las Redes Inalambricas. El priodile la comunicacion de datos
es una tecnologia que se ha estudiado desde lpsH@®vlett-Packard desarrollo
su calculadora HP-41 que utilizaba un transmisdrairojo para enviar la
informacion a una impresora térmica portatil, alcheéste esta tecnologia es la
que utilizan los controles remotos de las telemssoo aparatos eléctricos que se

usan en el hogar.

1.1.6.8. Redes de Radiofrecuencia?or el otro lado para las Redes Inalambricas
de Radiofrecuencia, una comision permitio la opéracsin licencia de
dispositivos que utilizan 1 Watt de energia 0 meradres bandas de frecuencia:
902 a 928 MHz, 2,400 a 2,483.5 MHz y 5,725 a 5,88(x. Estas bandas de
frecuencia ISM, estaban anteriormente limitadas a instrumentostitieos,

médicos e industriales.

1.2. TOPOLOGIAS DE LAS REDES INALAMBRICAS

Al mencionar el término topologia nos referimosaadisposicion fisica de los
dispositivos inalambricos (aunque la disposiciogida también se pueda ver
influida).

En el mundo Wireless existen dos topologias basicas

® http://www.e-advento.com/soluciones/wlan.htm , Aindo, 2003

12



1.2.1 Topologia Ad-Hoc (Par a Par)

Cada dispositivo se puede comunicar con todosdogad en forma directa Cada
nodo forma parte de una ré&ter to Peero de igual a igual, para lo cual solo
vamos a necesitar el disponer de un SSID igual padas los nodos y no

sobrepasar un niumero razonable de dispositivobagen bajar el rendimiento. A
mas dispersion geografica de cada nodo mas dispaspueden formar parte de

la red, aunque algunos no lleguen a verse entre si.

||||I||||||||||
E [T E Porat
Portatl ™ \}f
i %;;’ \_ES."HM Semvicio basico
/;3" H“i-:"' independiente
'\.\\
’:':& @

Gréfico 1.- Topologia Ad-Hoc

1.2.2 Topologia Infraestructura.

En el cual existe un nodo central (Punto de Act&#6) que sirve de enlace para
todas las demas (Tarjetas de Red Wifi). “Los naddsiles se comunican con un
punto de acces@ccess Point)”. Este nodo sirve para encaminatréasas hacia
una red convencional o hacia otras redes distiiRasa poder establecerse la
comunicacion, todos los nodos deben estar denti@ ztena de cobertura del AP.

Sistema de distribucidn

Semwvicio Extendido
Exiended Senvice
Set (ESS)

Semvicio basico
Basic Service Sel

IBS3)
Gréfico 2.- Topologia Infraestructura.
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1.2.3. Modos de Funcionamiento de Dispositivognalambricos.
El modo de funcionamiento es el modo de actuacgcadia dispositivo dentro de
la topologia escogidh.Los modos de funcionamiento de los dispositivos

inalambricos son los siguientes:

1.2.3.1 Modos de Radiacion Infrarrojos.
Las estaciones con tecnologia infrarroja puedem wea modos diferentes de
radiacion para intercambiar la energia Optica eingnesmisores-receptores estos

son: punto-a-punto, cuasi-difuso y difuso.

a) Modo Punto-A-Punto.

En el modo punto-a-punto los patrones de radiadgéinemisor y del receptor
deben de estar lo mas cerca posible, para quearaaebn sea correcta. Como
resultado, el modo punto-a-punto requiere una lideavista entre las dos
estaciones a comunicarse. Este modo es usadogarglementacion de redes

Inaldmbricas Infrarrojas Token-Ring.

PUNTO-A-PUNTO

Gréfico 3.- Transmisores-Receptores Punto-a-Punto

® Reid Neil & Seide Ron, MANUAL DE REDES INALAMBRIGS, Editorial McGraw-Hill
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b) Modo Cuasi-Difuso.

A diferencia del modo anterior, el modo cuasi-slifly difuso son de emision
radial, o sea que cuando una estacion emite ural éefica, ésta puede ser
recibida por todas las estaciones al mismo tiempla e€élula. En el modo cuasi—
difuso las estaciones se comunican entre si, pdionte superficies reflejantes.
No es necesaria la linea de vista entre dos esg;ipero si deben de estarlo con
la superficie de reflexion. Ademas es recomendaidelas estaciones estén cerca

de la superficie de reflexidn, esta puede ser pas@ctiva.

SOATELITE

o
N
T [ oo I 1

Gréfico.4.- Transmisores-Receptores Cuasi-difuso

c) Modo difuso.

En el modo difuso, el poder de salida de la sepata de una estacion, debe ser
suficiente para llenar completamente el total dehriw, mediante multiples
reflexiones, en paredes y obstaculos del cuartoloRtanto la linea de vista no es
necesaria y la estacion se puede orientar haciguerlado. El modo difuso es el
mas flexible, en términos de localizacion y posicie la estacion, sin embargo

esta flexibilidad esta a costa de excesivas engsiopticas.
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Gréfico .5.- Transmisores-Receptores Difuso

1.3. TECNOLOGIAS INALAMBRICAS.

Las tecnologias inalambricas se clasifican en fetinencia e infrarrojo:

Banda
Salto de

Angosta :
Frecuencia
Radio _
Frecuencia Espectro g Secuencia
Disperso Directa
Tecnologias
Difuso
Infrarrejo
Direccional

Gréfico .6.- Tecnologias de redes locales inalarabri

1.3.1 Tecnologia de Radiofrecuenciala idea es tomar una sefial de banda
convencional y distribuir su energia en un dommés amplio de frecuencia. Asi,
la densidad promedio de energia es menor en ettespEuivalente de la sefal
original.

Las tecnologias de radiofrecuencia se dividenwaesgien:

a) Tecnologia de Espectro DispersoConsiste en una transmisién de

radiofrecuencia confiable y segura, utiliza la mai8M (902 a 928 MHz, 2400 a
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2483.5 MHz y 5,725 a 5,850 MHz), la potencia ddéa@dn es menor a 1 watt,

ademas dispersa la sefial en un espectro mas amplio.

b) Tecnologia de Banda Angostalransmite y recibe la informacion del usuario
en una frecuencia especifica. Mantiene la frecaedeila sefial de radio lo mas

angosto como es posible, mientras se transmitédemacion.

c) Secuencia DirectaEl flujo de bits de entrada se multiplica por ueéa de
frecuencia mayor basada en una funcién de propagaeterminada. El flujo de
datos original puede ser recobrado en el extremepter correlacionandolo con
la funcién de propagacion conocida. Este métodoieeg un procesador de sefial

digital para correlacionar la sefial de entrada.

d) Salto de frecuencia:Es una técnica en la que los dispositivos receptpre
emisores se mueven sincronicamente en un patrémuaado de una frecuencia
a otra, brincando ambos al mismo tiempo y en lanmaisfrecuencia

predeterminada. Los datos deben ser reconstruiddmse al patron de salto de

frecuencia’

1.3.2. Tecnologia infrarroja. Las redes de luz infrarroja estan limitadas por el

espacio y casi generalmente la utilizan redes snqlee las computadoras se

7htt9://www.w|0.0rg/~s'|mudd/wireIess/network-strumtenglish/article.htmIAn(’)nimo, 2002
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encuentran en una sola oficina. Un ejemplo de @=staologia son algunos

dispositivosBluetoothque usan infrarrojo para comunicarse.

1.4. DISPOSITIVOS
Hay dos componentes basicos para una red locahmaica. Un punto de acceso
y un cliente con adaptador de LAN inalambrica. komponentes basicos para

una red local inalambrica son:

1.4.1. Tarjeta de red inalambrica (Wireless Adapter Cards). Es un dispositivo
que sirve para realizar la comunicacion inalambema el punto de acceso o con

otra tarjeta de red inalambrica, intercambiandogigtcompartir recursos.

Gréfico 7.- Tarjetas de redes inalambricas PCMZRZCI

El WEP Wired Equivalent Privagy que permite encriptar el trafico por las redes
inalambricas. WEP se basa en una contrasefia qutarios paquetes que se
envian de una estacion movil (cualquier dispositi@o tarjeta inalambrica) hacia
un Access Point.

Un mecanismo revisa que el trafico no sea modificad transito. Por tal se
utiliza una misma contrasefia que tiene que ser adid@ en todas las estaciones

moviles y en todos los access point.
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1.4.2. Punto de Acceso Qccess Poirif AP)
Un dispositivo que funciona como base para conectaltiples dispositivos

moviles, incluso también entre ellos.

Es un nodo especial en una red inaldmbrica qua @ciiino punto centralizador y
gestor del trafico del resto de equipos (terminalescliente) subscritos a él y
dentro de la celda de cobertura. En general enmisma localizaciéon puede
coexistir mas de un punto de acceso siempre quetedieran fuertemente sus
frecuencias de funcionamiento. La configuracion efos equipos es muy

sencilla, apenas ingresando la direccion IP.

Esta definicion de Punto de Acceso es muy gendtecdal forma que otros
equipos inalambricos como routers y bridges realenese pueden considerar
como APs. En resumen es el que crea la red de yaldi comunica con la red

local alambrica. EI AP contiene en la primera fgwn puerto 10Base-T.

Gréfico 8.- Punto de acceso (AP)

1.4.3. Bridges
Son elementos que interconectan dos o mas reddsdo8i es una interconexion
de redes fijas separadas por una distancia fisicadl se ha cubierto mediante un

segmento inalambrico. Poseen dos interfaces, umertgt y otro inalambrico. En
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cada red fija se ubica unos bridges inalambricoeptando las antenas de ambos
equipos para la mejor recepcion. Los parametroganmaicos (canal de
frecuencia, identificador de servicio SSID, etce) ambos extremos deben ser
idénticos para posibilitar la comunicacion. Virimainte se pueden encadenar un
namero ilimitado de parejas de bridges para enliagaestructuras muy distantes

0 con obstaculos entre si.

La configuracion de estos dispositivos suele senbi@n bastante simple,
requiriendo adicionalmente a los parametros indisgzhra un AP poco mas que

la introduccion de la direccion IP del bridges okeb extremo.

Gréfico 9.- Bridges.

1.4.4.- RepetidoresRepeaters

Permiten extender la cobertura de APs mediantedaneracion y reenvio de
informacion poseen un unico interfaz inalambriooe ¢es permite conectarse por
un lado al punto de acceso para el cual operargryopo lado a los equipos
inalambricos que se le subscriben. Operan con Issos parametros que el AP
para el cual trabajan (frecuencia). La ventaja ®eneler de esta forma la
cobertura de las redes tiene su precio: dado glzeléoinformacion que un equipo

le transmite la tiene que remitir al AP.
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Muchos gateways como APs y bridges pueden configeir&an modo de

funcionamiento repeater.

Gréfico 10.- Extension de cobertura mediante ureRe

1.4.5. Routers

Poseen capacidad de enrutamiento de los paquetasfatenacion que los
atraviesan. Una de sus interfaces es inalambridatiendo al menos otra fija
ethernet a la cual se suele denominar puerto WAiakh como pasarela entre la
red inaldmbrica directamente gestionada por elpeq(genéricamente llamada
LAN) y las redes externas (red local, red de acedsernet u otras). Por ello con
frecuencia se les denomina gateway (pasarela).

Su complejidad interna es superior al resto detass equipos. No sélo realizan
labores de mayor procesamiento de la informacidnocel enrutamiento, sino
que ademés han sido enriquecidos con funcionakdaeknzadas en networking y

seguridad.

Gréfico 11.- Router
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1.4.6. Gateways
Los gateways al igual que los demas dispositivosr@uter, un AP wireless, un
modem ADSL, un firewall), son partes complemengayiaecesarias para una red

inalambrica.

Gréfico 12.- Gateway inalambrico

1.4.7. Antenas

Las antenas son dispositivos pasivos que radiamienge radio frecuencia (FR).
No crean energia FR, pero enfocan la energia earesm o en una direccion
especifica, por lo que la fuerza de la sefal enaesa o direccion aumenta. El
incremento en una direccion viene especificado c@anancia en unidades dBi.
Los dBis estan basados en la energia de saligaatgdna y en el punto de acceso

(AP), aunque no todos los AP soportan conexionesaotenas externés.
Caracteristicas de las antenas:

Polarizacion: Indica la orientaciéon de lo elementosmductores dentro de la

antena. Hay tres tipos:

8 www.ProyectoExtremaduraWireless.htm 2005
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= Vertical: Tienen el perfil mas alto. Es el tipo datena mas
comunmente usado debido a que no son afectadda paftexion
horizontal (como agua, tierra,...).

» Horizontal: Tienen el perfil mas bajo. No son aelets por la
reflexion vertical (como por ejemplo edificios).

= Circular: Tienen un perfil intermedio.

R/
0.0

Directividad horizontal y vertical.

% Ancho de banda de la frecuencia.

®,
0.0

Ganancia de energia efectiva (dBi).

®,
0.0

Ancho del haz definido en grados a partir del pidB

Uno de los problemas que tienen las antenas estlargidon multicamino. Esta

distorsion ocurre cuando hay mas de un camino ehamisor y el receptor.

Estas multiples sefiales se combinan en el RX datkna y del receptor y causa
distorsion en la sefial. Para solucionar este pmblguede optarse por cambiar la

antena o bien la localizaciéon de la misma.

1.4.7. 1. Tipos de Antenas

a) Antenas Omnidireccionales.

Este es el tipo de antena mas comun y que viendgiecto en muchos puntos de
acceso. Generalmente estan formadas por un elemaitalor (dipolo) de una
pulgada. Estas antenas irradian la sefial en fomntoride con el fin de dar

mayor longitud en horizontal aunque pierden poterai vertical.

23



]

g i Z Slg
L] e

Y
!
L

217217

Gréfico 13.-Antenas Omnidireccionales

b) Antenas Direccionales

Este tipo de antenas concentran su energia ennmdenominado haz, como
puede verse en la ilustracion que aparece a cawiiiu El patron de radiacion
depende del dominio de la antena direccional eleelencuentre el cliente.

Disefiadas para funcionar tanto en interiores camexeeriores.
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Gréfico 14.-Antenas direccionales

1.5. FRECUENCIAS

Segun los estandares 802.11 las frecuencias quemoasd utilizar para

comunicaciones Wireless son aquellas destinadbseauso a 2.4 GHz y 5 GHz.
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La ley del Ecuador nos restringe todavia mas eldasestas frecuencias ya que la
banda de 5GHz esta destinada a usos militaresmista la espera de que se
destine a uso civil esta frecuencia. La segundaaei®n importante que tenemos
es la potencia con la que podemos transmitir. Roraael limite esta en 100mW

sin amplificacion, a la espera también de que gdiara 1W.

1.5.1. Frecuencia 2.4 GHz.

La primera frecuencia que se homologé para poder wiizada para
comunicaciones digitales inalambricas es la de @Hz. Se escogid esta
frecuencia porque es una banda destinada a usodigradioaficionados, con las
limitaciones que hemos comentado anteriormenteus dependiendo de los

paises dispone de mas o menos canales.

La banda de 2.4 GHz esta dentro de la zona ded®gliaman microondas. Esta
banda tiene la peculiaridad que en estas frecuereisste muy poco ruido.

Ademas al tratarse de frecuencias “préximas” adida luz visible tienen un

comportamiento bastante similar a ésta, con la gfewentaja de que al ser
longitudes de onda mas largas objetos pequefios gegatacion o tabigues son
bastante transparentes a la sefial, esto nos pauatao siempre tengamos que
tener vision directa entre emisor y receptor. Cmasoelementos también existen
reflexiones especulares, esto hace que quedenifidalas” zonas que a simple

vista no tendrian porque tener sefial.
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Los principales enemigos de las ondas electrom@gséen las que viajan
nuestras sefales son los metales. Los metalesosménte opacos, esto hace
que un edificio de hormigén armado nos pueda blaqglzesefal si se encuentra
entre nuestro emisor y nuestro receptor. Algo pawepasa con los coches (por
esto llevan la antena de la radio y del mévil fjyeeminque si los cristales no
llevan plomo nos permitan tener algo de cobertaralehabitaculo. Otra pared
importante para nuestra sefial es la torre del adtgnya que es una gran pantalla
electromagnética para evitar que sefiales exteifieatea al funcionamiento del
ordenador, de este modo siempre sera mucho mésvafeina antena que
podamos colocar encima de la torre que no una sdej@sto detras (como la

mayoria de tarjetas PCI Wireless).

1.5.2. Nueva banda 5 GHz

A medida que las tecnologias Wireless fueron avadtzae vio la necesidad de
tener mas ancho de banda. Asi fue como se homddobanda de 5 GHz. La

eleccion de esta frecuencia no es gratuita, yeequaproximadamente el doble de

la de 2.4 GHz.

Por su forma una antena esta destinada a una ifi@ausn concreto: su longitud
es proporcional a la longitud de onda de la frecizeque deseamos transmitir o
recibir. De este modo la antena ya sera el priitiey fue nos facilitara la entrada
de sefales de las frecuencias que queremos y edeptras frecuencias no

deseadas. Los minimos de atenuacion se encuentradlegples de la frecuencia
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principal. Asi la antena de 2.4 GHz sera muy bueeata frecuencia y bastante

buena a 5 GHz que es el doble de la frecuenciaipah

1.5.3. Frecuencias en el Ecuador

El organismo encargado de la regulacién en lagdglanicaciones en nuestro
pais es el CONATEL y el SENATEL entes gubernamestatuyos principales
objetivos son la prestacion de servicios de bwatidad para el usuario en lo
que respecta a voz datos y video para lo cual mdi$aun marco juridico de las
telecomunicaciones independiente con funciones eggilacion y control del

sector.

Dentro de este marco juridico existe aspectos itaptas como:

» Ser el organismo de regulacibn y administracion Ids
telecomunicaciones que integre a todos los ciudelgue habitan
en el pais a través de una politica que promueaecelso de por lo
menos un servicio de telecomunicacion.

e Administrar de manera técnica el espectro raditridécque es un
recurso natural, para que todos los operadoreseatbr de las
telecomunicaciones operen en condiciones de maadfitiancia.

* Dictar las normas que corresponden para impedipristicas que
impidan la leal competencia, y determinar las @uignes que los
operadores deban cumplir en el marco que deternimarey y

reglamentos respectivos.
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» Defender los derechos de los ciudadanos en todoemonpara
gue satisfagan su necesidad de comunicarse.

 Estimular a que todos los actores del sector de las
telecomunicaciones desarrollen sus actividadesneesaenario de
leal competencia y que entreguen sus servicioordi@ones de
Optima calidad.

* En todo lo posible, adaptar el mercado de lasdetenicaciones a
las nuevas tendencias de la tecnologia, que aseguee el

ciudadano ecuatoriano sea beneficiario de estdarads.

1.5.3.1. Frecuencias de Empresas mas utilizadasarEcuador.
Las frecuencias que mas utilizan las empresasuestno pais oscilan entre los
500Khz a 1800Mhz los mismos que son utilizadosaeenhision de sefiales de

radio AM, FM, Canales de Television, Radio Locatipa, Telefonia Moévil.

Red Transporte Inalambrico
Empresas

Banda Andinatel| Pacifictel | Conecel Otecel | Telecsa
1-2Ghz X
3 -4Ghz X X X
5-6Ghz X
7 - 8Ghz
14 - 15Ghz
17 - 18Ghz X X X X

Tabla 1. Proveedorasrdeudencias del Ecuador.
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a) Frecuencias mas utilizadas en el Ecuador en laeR de Transporte
Inalambrico.

Las frecuencias que mas se utilizan para la coraaidic inalambrica en nuestro
pais oscilan entre los 1Ghz a 18Ghz los mismossqoeutilizados para el enlace

entre el cliente y el proveedor de servicios deeriret.

Rango Utilizacion

Mévil, Movil Maritimo, Radionavegacion Aerondutica,
500 - 1800 kHz Radiodifusion fija, Radiolocalizacion

1800 - 2200 | Aficionados Fijo y Movil, Radiolocalizacion,
kHz Radionavegacion

Operaciones Espaciales, Mete reologia por Sat®iigil
por Satélite, Investigacion Espacial, Radiolocaiiza,
100 - 200 Mhz| Aficionados por Satélite

Aficionados Fijo y Movil, Operaciones EspacialBsdio
200 - 300 Mhz| Astronomia, Radionavegacion Aeronautica

Fijo y Mévil, Mdvil por Satélite, Radio Navegaciduor
300 - 400 Mhz| Satélite

Frecuencias Patron y Sefales Horarias por Satéléts
400 - 500 Mhz| reologia por Satélite

Fijo Mévil, Radiolocalizacion S5.XXX, Radionavegénoi
900 - 1200 Mhz Aeronautica, Investigacion Espacial

Radio Localizacién, Exploracion de la Tierra potéBte
1300 - 1500 |(pasivo), Radio Astronomia, Operaciones Espacisésil
Mhz S5.343

Movil por Satélite S5.SSS, Radionavegacion Aeranaut
1600 - 1800 |Radio determinacién por Satélite, Movil S5.380, Met
Mhz reologia por Satélite

Tabla 2. Rango de frecuencias.

1.6. INTRODUCCION A LOS ESTANDARES DE LA IEEE.

1.6.1. Estandares para el entorno de la gestion dedes inalambricas

El Institute of Electrical and Electronics Engine¢€iEEE) fomenta el desarrollo

de estandares que suelen convertirse en normasabes e internacionales.
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Lo mismo que el estandar 802.3 define Ethernet @mterno cableado, el IEEE
ha definido un conjunto de estandares para el mmtde la gestion de las redes

inalambricas, bajo la denominacién 802.11

1.6.2. Estandares de la IEEE

1.6.2.1. 802.11

= Ancho de banda maximo de hasta 2 Mbps.

= Opera en el espectro de 2.4 Ghz sin necesidadeteia.

= Posible interferencia con hornos microondas, disipos
bluetooth, y teléfonos DECT, puesto que operan lemismo
espectro de frecuencias.

= Sistemas de modulacién FHSS (Espectro DistribuatoSaltos de

Frecuencias) y DSSS (Espectro Ensanchado de Sézprecta).

1.6.2.2. 802.11a

= Ancho de banda maximo de hasta 54 Mbps.

= Opera en el espectro de 5 Ghz sin necesidad deciiceMenos
saturado.

= No es compatible con 802.11b y 802.11¢g

* Modulacion de OFDM (Multiplexacion por Division de

Frecuencias Ortogonales).

® www.ieee.com 2005
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1.6.2.3. 802.11b

= Ancho de banda maximo de hasta 11Mbps.

= Opera en el espectro de 2.4 Ghz sin necesidadateia.
» Las mismas interferencias que para 802.11

= Conocido como WIFI.

= Modulacion DSSS.

= Compatible con los equipos DSSS del estandar 802.11

1.6.2.4. 802.11g

= Ancho de banda maximo de hasta 54 Mbps.
= Opera en el espectro de 2.4 Ghz sin necesidadeteia.
= Compatible con 802.11b.

= Modulacién DSSS y OFDM.

1.6.3. Extensiones de Estandares Inalambricos.

1.6.3.1. 802.11d

Constituye un complemento al nivel de Control deeso al Medio (MAC) en
802.11 para proporcionar el uso, a escala mundmllas redes WLAN del
estandar 802.11. Permitira a los puntos de acaasmrdcar informacion sobre
los canales de radio admisibles con niveles denpiateaceptables para los

dispositivos de los usuarios.
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1.6.3.2. 802.11e

Su objetivo es proporcionar soporte de QoS (Calidied Servicio) para
aplicaciones de redes LAN. Se aplicara a los eatésdisicos a, b y g de 802.11.
La finalidad es proporcionar claves de servicio ooreles gestionados de QoS

para aplicaciones de datos, voz y video.

1.6.3.3. 802.11f

Su objetivo es lograr la interoperabilidad de Pste Acceso (AP) dentro de una
red WLAN mutiproveedor. El estandar define el reegis Puntos de Acceso (AP)
dentro de una red y el intercambio de informacidineedichos Puntos de Acceso

cuando un usuario se traslada desde un punto decamtro.

1.6.3.4. 802.11h

El objetivo es cumplir los reglamentos para redeEAW a 5 GHz. Los
reglamentos para la banda de 5 GHz requieren guprtmuctos tengan control
de la potencia de transmision (TPC) y selecciéfratriencia dinamica (DFS). El
control TPC limita la potencia transmitida al minimecesario para alcanzar al
usuario mas lejano. DFS selecciona el canal d® mdiel punto de acceso para

reducir al minimo la interferencia con otros sisteran particular el radar.

1.6.3.5. 802.11i

Es un estandar que mejorara la seguridad de lasrtoationes mediante el uso
del Temporal Key Integrity Protocol (TKIP).Se aplié a los estandares fisicos a,

b y g de 802.11. Estandar que define la encriptagida autentificacion para
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complementar completar y mejorar la Privacidad #Zajente Cableada (WEP).

IEEE 802.1x constituye una parte clave de 802.11i.

1.6.3.6. 802.11;

Estandar que permitira la armonizacion entre eBE# ETSI Hyperlan2, ARIB e
HISWANa.

1.6.3.7. 802.11m

Estandar propuesto para el mantenimiento de |&s riedlambricas.

1.7. PROTOCOLOS DE TRANSMISION DE DATOS

1.7.1. Protocolo TCP/IP

Es un protocolo de red independiente del nivetdisy que soporta multiples
sesiones entre multiples ordenadores, esta camstan capas, lo que permite
adaptarlo a nuevas tecnologias y requerimientosnaesidad de modificar el

conjunto.

Soporta sesiones confirmadas, asegurando que tios llegan a su destino y lo

hacen en el mismo orden en que se envidfon.

La arquitectura abierta de TCP/IP permite constsobre el protocolo de
aplicacion de muy diversa indole y funcionalidadjchos de los cuales son

estandares muy conocidos, los objetivos principsdes

% bouglas Comer, Redes Globales de Informacion otaret y TCP/IP, México, Prentice-Hall,
1999
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* Tener conectividad universal a través de la red.
e Estandarizacion de protocolos.
* Independencia de tecnologia de conexion y arquitecte la

computadora.

TCP (Protocolo de Control de Transmision) e IP {@olo Internet), esta familia
de protocolos es la base de la red Internet, laomegd de ordenadores del

mundo. Por lo cual se ha convertido en el méas diden

1.7.1.1. Caracteristicas de TCP/IP

Protocolo de Control de Transmisidén, sus caratieaés fundamentales se
resumen en que es orientado a conexion y prop@aizgcanismos que ofrecen
seguridad acerca de la entrega de los paquetedestno; asi como su capacidad

de ordenacion y no duplicacion.

» Protocolo estandar, abierto, amigable, Gtil pardeslarrollo de aplicaciones
distribuidas o que utilizan un entorno de red, ermfa independiente del
computador o su sistema operativo.

* Es independiente del hardware de la red, o quenipeintegrar varios tipos
de redes. TCP/IP puede correr sobre una red eth&yken ring, X.25, FDDI,
en redes sobre lineas telefénicas, y sobre redeatdigen cualquier medio de
transmision de datos.

* Posee un esquema de direcciones que permite asigaatireccion Unica a

cada dispositivo de la red.
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 Posee un conjunto de protocolos estandarizados,pgquaiten la amplia

disponibilidad de servicios en red para el usdario

1.7.1.2. Direccionamiento
El servicio de direccionamiento de IP determindda@mente si una direccién IP

dada por la capa de transporte pertenece a lacatd a otra red.

Las direcciones IP son numeros de 32 bits dividelog octetos. Cada direccion
es la combinacion del identificador Unico de la yeel identificador Gnico de la

maquina.

El problema inmediato con las direcciones IP essuredificiles de memorizar.
Por esta razon, las computadoras también puededesgificadas con nombres
particulares. El DNS fue implementado para faciktiauso de las direcciones IP a

los seres humanos.
a) Direcciones IP

La direccion IP es el identificador de cada hosttede su red de redes. Cada
host conectado a una red tiene una direccion bhada, la cual debe ser distinta
a todas las demas direcciones que estén vigenteseemomento en el conjunto
de redes visibles por el host. En el caso de laterno puede haber dos
ordenadores con 2 direcciones IP (publicas) igu#deso si podriamos tener dos

ordenadores con la misma direccion IP siempre ynamgertenezcan a redes

M www.tcpi.com

35



independientes entre si (sin ningdn camino podgijle las comunique), las

direcciones IP se clasifican en:

= Direcciones IP Publicas

Son visibles en todo Internet. Un ordenador con lhaublica es accesible
(visible) desde cualquier otro ordenador conectadnternet. Para conectarse a

Internet es necesario tener una direccion IP palblic

= Direcciones IP Privadas (reservadas)

Son visibles Unicamente por otros hosts de suigrep o de otras redes privadas
interconectadas por routers. Se utilizan en lasresag para los puestos de
trabajo. Los ordenadores con direcciones IP privgueeden salir a Internet por
medio de un router (&roxy) que tenga una IP publica. Sin embargo, desde

Internet no se puede acceder a ordenadores cawcidines IP privadas.

A su vez, las direcciones IP pueden ser:

= Direcciones IP Estaticas (fijas)

Un host que se conecte a la red con direcciontiRies siempre lo hara con una
misma IP. Las direcciones IP publicas estaticadaoque utilizan los servidores
de Internet con objeto de que estén siempre |l@atdés por los usuarios de

Internet. Estas direcciones hay que contratarlas.
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= Direcciones IP Dinamicas

El protocolo Internet mueve datos entre hosts emdode datagramas. Cada
datagrama es enviado a la direccion contenida &iréeccion Destinataria de la
cabecera del datagrama. La Direccion del Destimates una direccion IP
estandar de 32 bits (4 bytes) que contiene sufeigrfiormacion para identificar
Gnicamente a una red y a un host especifico ddetdicha red. Ejemplo:
XHXXXXXXX . XXXXXXXX . XXXXXXXX . XXXXXXXX  (X= (D 1)

Ybyte Fbyte  Fbyte  Fbyte

Una direccion IP contiene una "parte de red" y Uparte de host", pero el

formato de estas partes es diferente para cadaldéimbreccion IP. El nimero de
bits de direccion usado para identificar la recgl ynumero de bits usado para

identificar al host, varia de acuerdo a la clasdidezcion.

Las tres principales clases de red son clase 8e ®ay clase C estas letras es un
namero comprendido entre el 0 y el 255, cuyas estras se observan en la

siguiente tabla. (Equivalencias: R = red; N = nod®4 bits de red).

Clase de | bits del 1er Byte| Rango del ler. | Formato de| N° de N° de hosts
red Byte la direccion| redes por red

A OXXXXXXX |1 -126 *(0y 127)| R.N.N.N 2-2 Z'-2

uso especial

B LOXXXXXX 128 -191 R.R.N.N 214 %_2

C 110XXXXX 192 - 223 R.R.R.N 221 522

D 1110XXXX 224 - 239

E 11110XXX 240 - 247

Tabla 3. Clases de Direcciones
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= Direcciones IP Especiales y Reservadas

No todas las direcciones comprendidas entre 18.0.9.la 223.255.255.255 son
validas para un host, algunas de ellas tienen fgigdos especiales. Su

interpretacion depende del host desde el que Igzenti

= Direcciones de Broadcast.
Una direccion IP con todos los bits de la partandguina puestos a uno (1) es
una "direccion de broadcast". Una direccion de dirast es usada para
direccionar simultaneamente a todas las maquinasodde una red. La direccién
de broadcast para la red 128.66 es 128.66.255 b8 atagrama enviado a esta
direccién es entregado a todas y cada una de lgsimaa individuales dentro de

lared 128.66.

IP utiliza la parte de red de la direccion paraaemoar el datagrama entre redes.
La direccién completa, incluyendo la informacion kest, es usada para hacer la

entrega final cuando el datagrama alcanza la retbsino.

1.7.1.3.Mascara de Red.

Existe el término “mascara”, muy utilizado en red&sP/IP; para obtener la
mascara se debe poner unos (1s) en todos losebitshrte de red, y ceros (0s)
en todos los bits de la parte de maquina. La mageamite determinar el nimero

de subredes que contiene una red.
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La mascara para una red de clase A es 255.0.008,ypa red de clase B es
255.255.0.0 y para una red de clase C es 255.2Z2b;2fstas mascaras se refieren
a redes que no contienen subredes. La siguieritertalestra las mascaras de red

correspondientes a cada clase:

Clase Mascara de red
A 255.0.0.0
B 255.255.0.0
C 255.255.255.0

Tabla 4. Mascaré de red

1.7.1. 4Subredes (Subneting)

La estructura estandar de una direccion IP puedtficarse localmente para usar
bits de la direccion del host como bits de direwe® de redes adicionales.
Esencialmente, la “linea de division” entre los e direccion de red y los bits
de direccion del host es movida con la creacionsaleredes, esto se logra
reduciendo el niumero de hosts que pueden perteaawea red. Esta definicion

de redes dentro de una red mas grande es conacidasubred.

Para conocer como definir una direccion de suldetle tomarse en cuenta el
namero de subredes que se desea obtener y de @aeuesio, tomar un namero
exponencial de base 2 elevado a la n, tal queseltaglo del céalculo anterior

cubra el niumero de subredes requeridas. Este niumessvira posteriormente
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para realizar un desplazamiento de la linea dsidivientre los bits de la parte de

red y los bits de la parte de host.

1.7.1.5. Familia de Protocolos TCP/IP

a) UDP (User Datagram Protocol).-Protocolo de Datagramas de Usuario, es un
protocolo no orientado a conexién. No garantiza ¢pge datagramas sean

entregados en destino.

b) CMP (Internet Control Message Protocol).- Protocoldviensajes de Control
en Internet, utilizado para gestionar la comuni@aae mensajes de error entre

distintos puntos de la red.

c) IP (Internet Protocol).- Protocolo Internet, es edtpcolo que proporciona el

servicio de envio de paquetes para los protocolpgrsados TCP, UDP e ICMP.

d) ARP (Address Resolution Protocol).- Protocolo de Reson de direcciones,
permite mantener asignaciones de pares formadosdpecciones Internet

direcciones fisicas de dispositivos de comunicacion

e) RARP (Reverse Address Resolution Protocol). - Protoat# Resolucion

Inversa de direcciones, al Contrario del antegpermite mantener asignaciones

de direcciones fisicas-Internet.
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1.7.2. Protocolo de Aplicaciones Inalambricas

1.7.2.1. (WAP) Wireless Application Protocol

En la evolucion de las redes de telecomunicaciomes, reciente estrategia de
actuacion es la de dotar a los usuario$ndevilidad”, de tal manera que éstos
puedan establecer una comunicacion independientental lugar donde se
encuentren. Ello es posible gracias a la utilizacte la tecnologia inalambrica

entre los elementos que desean comunicarse.

En el mundo de la tecnologia inalambrica se estackando muchel término
WAP, cuyo significado es el protocolo de aplicaciomedambricas. Algunos
entendidos manifiestan que posee una amplia gamgldaciones (multimedia)

gue permiten la comunicacién de datos bajo tecimlioglambrica.

WAP es un estandar que permite ofrecer a usuarioslesduwon dispositivos
inaldmbricos facil acceso a toda la informaciérpdisble en el Internet y a las

aplicaciones y servicios que la misma ofrece.

a) Componentes de la arquitectura WAP

La arquitectura WAP provee un ambiente escalaleietgnsible para el desarrollo
de aplicaciones para dispositivos de comunicacionésiles. Esto se logra a

través de un disefio de capas de la piramide coangddtprotocolo. Cada una de
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las capas de la arquitectura es accesible poralascsuperiores, asi como por

otros servicios y aplicacionés.

= Capa de aplicaciones (WAE)
= Capa se seccion (WSP)

= Capa de transicion (WTP)

= Capa de seguridad (WTLS)
= Capa de transporte (WDP)

= Ambiente de Aplicaciéon Inalambrico (WAE)

Es una combinacion de las tecnologias WWW y ddotel@ movil. El objetivo
primario es establecer un ambiente inter operaldepgrmitira a los operadores y
a los proveedores de servicio construir aplicagogeservicios que puedan

alcanzar una amplia.
» Protocolo de Seccion Inalambrica (WSP)

El protocolo de sesién inalambrica (WSP) proveealga de aplicacion del WAP
con una interfaz consistente para dos serviciced®n. El primero es un servicio

orientado a la conexién que opera sobre el pradodelcapa de transicion (WDP).
» Protocolo de Transicion Inalambrica (WTP)

El protocolo de transicion inalambrica (WTP) coere el tope de un servicio de
datagrama. WTP opera eficientemente sobre redeta@dgramas inaldmbricos

Seguros y no seguros.

12 http://neutron.ing.ucv.ve/revista-e/No8/JLPerez%5XBAHTM
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» Seguridad de Capas de Transporte Inalambricas (WTLHB

WTLS es un protocolo de seguridad basado en ebgutit de seguridad de capas
de transporte estandar de la industria (TLS), aatigente conocido como SSL.
WTLS se desarrolla para usarse con los protoc@asathsporte WAP y ha sido

optimizado para usar sobre canales de comunicdeidmanda angosta.

» Protocolo de Datagrama Inalambrico (WDP)

El protocolo de capa de transporte en la arquiteCtMAP esta referido como
WDP. Como un servicio de transporte general, WDRecef un servicio

consistente a los protocolos de capas superioté§AR.

b) Servicio de Portadores

El protocolo WAP fue disefiado para operar sobreguaa variedad de servicios
portadores, incluyendo los de mensajes cortossdaiomutados por circuitos y
paquetes de datos. Los servicios portadores ofredenentes calidades de
servicio dependiendo de la cantidad de informatiéal de salida, tasa de error y

los retardos.

El protocolo WAP esta disefiado para compensar mtooyrado de tolerancia

estas variaciones del grado de servicio.

La arquitectura de capas WAP permite habilitaroservicios y aplicaciones que

utilicen las caracteristicas de las especificadaie este protocolo, mediante un

conjunto de interfaces bien definidas. Aplicacioeeternas pueden estar en la
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capacidad de acceder a las capas de sesion, trdpansaccion y seguridad

directamente.

La clave del crecimiento de servicios de localigadnalambricos se basa en la
capacidad de la tecnologia para ubicar un equipwilmon una precision de 50m
0 menos. Los operadores moviles cuentan con amgor de opciones
tecnolégicas tales como la identificacion de celdasdes basadas en

triangulacion, dispositivos manuales basados andtilacion, incluyendo GPS.

1.7.2.2. Protocolo de Seguridad WEP Wired Equivalent Privacy, Privacidad
Equivalente al Cable)

Es el algoritmo opcional de seguridad para brindesteccion a las redes
inalambricas. EI WEP es un sistema de encriptaegd@ndar implementado en la

MAC y soportado por la mayoria de las solucionetiimbricas?

a) Estandar

El estdndar IEEE 802.11 proporciona mecanismos eatpurislad mediante
procesos de autenticacion y cifrado. En el modoedeAd Hoc o conjunto de
servicios avanzados, la autenticacién puede reséizaediante un sistema abierto
o mediante clave compartida. Una estacion de redregiba una solicitud puede
conceder la autorizacion a cualquier estaciénj@aaquellas que estén incluidas
en una lista predefinida. En un sistema de clavmpentida, sélo aquellas

estaciones gque posean una llave cifrada serantieatas.

3. Applying known techniques to WEP Keys , Tim Newsham, Cracking WEP Keys
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El estdndar 802.11 especifica una capacidad ofdcamecifrado denominada
WEP (Wireless Equivalent Privacy); su intencionaesle establecer un nivel de
seguridad similar al de las redes cableadas. WEBReanel algoritmo RC4 de
RSA Data Security, y es utilizado para cifrar la@nsmisiones realizadas a través

del aire.

Aunque los sistemas WLAN pueden resistir las eszsidegales pasivas, la Gnica
forma efectiva de prevenir que alguien pueda compter los datos transmitidos

consiste en utilizar mecanismos de cifrado.

El propdsito de WEP es garantizar que los sistaMia&N dispongan de un nivel
de confidencialidad equivalente al de las redes Lédbleadas, mediante el

cifrado de los datos que son transportados paeales de radio.

Un proposito secundario de WEP es el de evitar uptarios no autorizados
puedan acceder a las redes WLAN (es decir, prapuaciautenticacion). Este
propésito secundario no esta enunciado de manetiiex en el estandar 802.11,

pero se considera una importante caracteristicalgetitmo WEP-*

WEP es un elemento critico para garantizar la denfiialidad e integridad de los
datos en los sistemas WLAN basados en el estar@adB asi como para

proporcionar control de acceso mediante mecanismdes autenticacion.

14 http://documentos.shellsec.net/otros/SeguridadWireless.pdf
Seguridad en redes inalambricas.
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Consecuentemente, la mayor parte de los productbANAcompatibles con

802.11 soportan WEP como caracteristica estandaora

b) Cifrado

WEP utiliza una clave secreta compartida entre estacion inalambrica y un
punto de acceso. Todos los datos enviados y reslEdtre la estacion y el punto
de acceso pueden ser cifrados utilizando esta clawpartida. El estandar 802.11
no especifica como se establece la clave secrata,pgermite que haya una tabla
que asocie una clave exclusiva con cada estacidniaEpractica general, sin
embargo, una misma clave es compartida entre tadasstaciones y puntos de

acceso de un sistema dado.

Para proteger el texto cifrado frente a modificae®no autorizadas mientras esta
en transito, WEP aplica un algoritmo de comprobadeé integridad (CRC-32) al
texto en claro, lo que genera walor de comprobacién de integridgdCV).
Dicho valor de comprobacion de integridad se cama@aton el texto en claro. El
valor de comprobacion de integridad es, de hecha,aspecie de huella digital
del texto en claro. El valor ICV se afiade al tesifeado y se envia al receptor
junto con el vector de inicializacion. El receptmmbina el texto cifrado con el
flujo de clave para recuperar el texto en claro. ablicar el algoritmo de
integridad al texto en claro y comparar la salida el vector ICV recibido, se
puede verificar que el proceso de descifrado ha gidrecto 6 que los datos han
sido corrompidos. Si los dos valores de ICV somtidés, el mensaje sera

autenticado; en otras palabras, las huellas degitadinciden.
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c) Autenticacion

WEP proporciona dos tipos de autenticacion: uresiatabierto, en el que todos
los usuarios tienen permiso para acceder a la WLANJna autenticacion
mediante clave compartida, que controla el accdadMLAN y evita accesos no
autorizados a la red. De los dos niveles, la awgtidon mediante clave
compartida es el modo seguro. En él se utilizaalenge secreta compartida entre
todas las estaciones y puntos de acceso del sisthrAdl. Cuando una estacion
trata de conectarse con un punto de acceso, @ditsareon un texto aleatorio, que
constituye eldesafio La estacion debe utilizar la copia de su clavereta
compartida para cifrar el texto de desafio y demddval punto de acceso, con el
fin de autenticarse. El punto de acceso descifredpuesta utilizando la misma
clave compartida y compara con el texto de desafitado anteriormente. Si los
dos textos son idénticos, el punto de acceso emviaensaje de confirmacion a la
estacion y la acepta dentro de la red. Si la @stawd dispone de una clave, o si
envia una respuesta incorrecta, el punto de adeesechaza, evitando que la

estacion acceda a la red.

La autenticacion mediante clave compartida funcisdl® si esta habilitado el

cifrado WEP. Si no esta habilitado, el sistemantééede manera predeterminada
al modo de sistema abierto (inseguro), permitieadda practica que cualquier
estacion que esté situada dentro del rango de toodbeate un punto de acceso
pueda conectarse a la red. Esto crea una ventaamaa un intruso penetre en el
sistema, después de lo cual podra enviar, recilbarar o falsificar mensajes. Es

bueno asegurarse de que WEP esta habilitado siequeese requiera un

a7



mecanismo de autenticacidon seguro. Incluso, aungs® habilitada la

autenticacion mediante clave compartida, todagdsaciones inalambricas de un
sistema WLAN pueden tener la misma clave compartidgendiendo de como se
haya instalado el sistema. En tales redes, no @blpaealizar una autenticacion
individualizada; todos los usuarios, incluyendonosautorizados, que dispongan
de la clave compartida podran acceder a la rea. dedtilidad puede tener como
resultado accesos no autorizados, especialmergé sstema incluye un gran
namero de usuarios. Cuantos mas usuarios haya,rmas la probabilidad de

que la clave compartida pueda caer en manos inadasu

d) Algoritmos

El algoritmo de encriptacion utilizado es RC4 cdaves principal, segun el

estandar, de 64 bits. Estos 64 bits estan formpdo24 bits correspondientes al
vector de inicializacion mas 40 bits de la clavera®&. Los 40 bits son los que se
deben distribuir manualmente. El vector de inigedion (IV), en cambio, es

generado dinAmicamente y deberia ser diferente qata trama. El objetivo

perseguido con el IV es cifrar con claves diferergara impedir que un posible
atacante pueda capturar suficiente trafico cifragle la misma clave y terminar
finalmente deduciendo la clave. Como es logico, @srdxtremos deben conocer
tanto la clave secreta como el IV. Lo primero sateya que es conocido puesto
gue esta almacenado en la configuracién de caadaerte de red. El IV, en

cambio, se genera en un extremo y se envia eropaaptrama al otro extremo,
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por lo que también sera conocido. Observemos quijar el IV en cada trama

es sencillo de interceptar por un posible atacante.

A continuacioén se detalla el algoritmo de encidjgta de WEP:

1. Se calcula un CRC de 32 bits de los datos. Este-8RE€Es el método que
propone WEP para garantizar la integridad de loasajes (ICV,Integrity
Check Valug

2. Se concatena la clave secreta a continuacion derivado ekseed *

3. ElI PRNG Pseudo-Random Number Generatde RC4 genera una secuencia
de caracteres pseudoaleatorigsy§treany a partir delseed,de la misma
longitud que los bits obtenidos en el punto 1.

4. Se calcula la O exclusiva (XOR) de los caractemdspdnto 1 con los del
punto 3. El resultado es el mensaje cifrado.

5. Se envia el IV (sin cifrar) y el mensaje cifradaile del campo de datos
(frame bodyde la trama IEEE 802.11.

El algoritmo para descifrar es similar al anter@ebido a que el otro extremo
conocera el IV y la clave secreta, tendra entomtegedy con ello podra
generar ekey streamRealizando el XOR entre los datos recibidos iest
stream se obtendra el mensaje sin cifrar (datos y CRC-3%&go se

comprueba que el CRC-32 es correcto.

e) Algoritmo de encriptacion RC4

Funciona a partir de una clave de 1 a 256 bytes 1824 bits), inicializando

una tabla de estados. Esta tabla se usa para gemealista de bytes
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pseudoaleatorios, los cuales se combinan mediantancion XOR con el

texto en claro; el resultado es el texto cifrado.

RC4 RC4

Texto en Texto en
lave Texto clare
Cifradr-
Texto
ifrade-~

—
=)
)

Gréfico 15 Encriptacion del WEP

1.8. SEGURIDADES DE REDES INALAMBRICAS

Como sabemos, la seguridad en redes tipo inalaashries un factor muy
importante debido a la naturaleza del medio destsion: el aire. Las

caracteristicas de seguridad en la WLAN (Red Ldonalambrica), se basan
especialmente en la proteccion a la comunicacidre exh punto de acceso y los
clientes inalambricos, controlan el ingreso a esth y protegen al sistema de

administracion de acceso no autorizado.

Aunado a ello, la falta de una recomendacion qumigiera la interoperabilidad
entre equipos de diferentes productores, contuvdespliegue masivo de las
WLANSs. No fue sino hasta mediados de la décadadpasae se publicé el

estandar que dictaba las especificaciones y a#teque debian aplicarse
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consistentemente en la fabricacion y aprovisionatoie de productos
inalambricos.

En los inicios de la tecnologia inalambrica, losgadimientos y mecanismos de
seguridad eran tan débiles que podia ganarse acomselativa facilidad hacia

redes WLAN de compafiias desde la calle.

Existe el término “wardriving”, que se refiere adecion de recorrer una ciudad
para buscar la existencia de redes inalambricaamargacceso a ellas. En la
actualidad, existen técnicas mas sofisticadas ypt=jas, las cuales fortalecen los
inconvenientes de los mecanismos WLAN y ayudan antenar la

confidencialidad y resistencia ante los ataquegidas hacia este tipo de redes.

El estandar inalambrico 802.11 original incorporergtacion y autenticacion

WEP (Privacidad Equivalente a Cable). Sin embaegogl 2001 se publicaron
articulos que comunicaban las deficiencias queeptd#ba dicho mecanismo. Al
interceptar y decodificar los datos transmitidosekaire, y en cuestion de horas
en una red WLAN con tréafico intenso, la clave WHRege ser deducida y se
puede ganar acceso no autorizado. Esta situaciéancdedené una serie de
acciones por parte del IEEE y de la industria paegorar la seguridad en las

redes de tecnologia inaldmbrica.

La seguridad WLAN abarca dos elementos: el accdaaed y la proteccion de
los datos (autenticacion y encriptacion, respeotafae). Las violaciones a la
seguridad de la red inaldmbrica, generalmenteewiele los puntos de acceso no

autorizados, aquéllos instalados sin el conociriglat los administradores de la
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red, o que operan con las funcionalidades de midgtrecleshabilitadas (que es la

configuracion por omision en los dispositivos imaltdicos).

Estos “hoyos” en la seguridad, pueden ser aprodeshgor personal no

autorizado (hackers), que en caso de que logramnaase con el punto de acceso,
ponen en riesgo no Unicamente la infraestructwakmbrica, sino también la red
alambrica a la cual se conecta. La tabla siguientgiene los mecanismos de
seguridad usados en redes WLAN, asi como las @sntapesventajas de cada

uno de ellos.

1.8.1. Mecanismos de seguridad para redes WLAN:
a) Especificacion original 802.11Utiliza tres mecanismos para proteger las
redes WLAN:

» SSID (ldentificador de Servicio): es una contrasesitaple que
identifica la WLAN. Los clientes deben tener coofigdo el SSID
correcto para acceder a la red inalambrica. EldedoSSID como
método Unico de control de acceso a la infraestraats peligroso,
porque tipicamente no esta bien asegurado; comdaraepunto de
acceso esta configurado para distribuir este paréanem su sefal
guia (beacon).

» Filtrado con direccion MAC (Control de Acceso al dit®: restringe
el acceso a computadoras cuya direccion MAC dalaptador esta

presente en una lista creada para cada punto dscaen la WLAN.
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Este esquema de seguridad se rompe cuando se tenwgpae
extravia el adaptador inalambrico.

» WEP (Privacidad Equivalente a Cable): es un esquatea
encriptacion que protege los flujos de datos aslteates y puntos de
acceso como se especifica en el estandar 802. Ifju&uel soporte
para WEP es opcional, la certificacion Wi-Fi exX\y&P con llaves
de 40 bits. El estandar recomienda dos esquemasdadinir las
llaves WEP. En el primer esquema, un conjunto daahauatro
llaves establecidas es compartido por todas lagieses (clientes y
puntos de acceso). El problema con estas llavepiescuando se
distribuyen ampliamente, la seguridad se ve cometidla En el
segundo esquema cada cliente establece una reldeifaves con
otra estacion. Este método ofrece una alternatés segura, porque
menos estaciones tienen las llaves, pero la disith de las mismas

se dificulta con el incremento en el nimero decast@s.

b) 802.1X.- Para contrarrestar los defectos de la seguridad ,VeEFEEEE
cred el estdndar 802.1X. Se trata de un mecanienseguridad disefiado
para proporcionar acceso controlado entre dispositiinalambricos
clientes, puntos de acceso y servidores. Empleadldinamicas en lugar
de llaves estaticas usadas en la autenticacion WERguiere de un
protocolo de autenticacion para reconocimiento mufts necesario un

servidor que proporcione servicios de autenticac&mota de usuarios
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entrantes (RADIUS, Servicio Remoto de Autenticacida Usuarios
Entrantes).

WPA (Wi-Fi Protected Access).-Contiene los beneficios de encriptacion
del protocolo de integridad de llave temporal (TKHPotocolo de Llaves
Integras —Seguras Temporales). TKIP fue constrtadmndo como base
el estdndar WEP, ademas esta disefiado y analizalodetalle por
importantes criptégrafos para reforzar la protet@érecida en las redes
WLAN. También emplea 802.1X como método de autanidn en
conjunto, con uno de los protocolos EAP estandapatiibles. EAP
(Protocolo de Autenticacion Extensible) es un proko punto a punto que

soporta multiples métodos de autenticacion.

Debido a que la tecnologia WLAN se basa en trandmsobre ondas de
radio, con cobertura en areas que pueden ser aedbigrblicos o
privados, se han tomado en cuenta importantesdsmasiones acerca de
la seguridad en la red; las actividades estanid@sgpor la especificacion
de seguridad WPA (Acceso de Proteccion Wi-Fi) delada por el IEEE

en conjunto con la alianza Wi-Fi.

Esta especificacion proporciona una mayor enciifmacle datos para

corregir las vulnerabilidades de seguridad WEP,mede de afadir

autenticacion de usuarios que no se habian coraempl

54



CAPITULO I

ESTUDIO DE FACTIBILIDAD Y DISENO DE LA RED

INALAMBRICA

2.1. INTRODUCCION

El presente estudio tiene el proposito de explarar tecnologia economica de
comunicacion inalambrica, para utilizarla como plesisolucion de conexion de
red inalambrica en la Universidad Técnica de Coto@egun sondeos iniciales,
la Gnica alternativa técnicamente probada y amg@rdendisponible que ofrece el
mercado hoy en dia para las redes informaticatanmimaicas es la conexién con
un dispositivo llamado Access Point, claro si seeliza en un edificio pero si es

mas extenso se lo realizara con antenas.

Hoy en dia la Universidad Técnica de Cotopaxi eerdificio central cuenta con

una red de datos la misma que esta distribuiddadoratorios y dependencias
administrativas esta infraestructura esta fundor@rrectamente pero una parte
de esta no esta cumpliendo las normas que se payenbrindar seguridad a la

informacion que alli se genera, por lo que alg@tainte puede colapsar la red.

Basta dar un vistazo a algunas dependencias euddess tienen guindados los

cables en las paredes los cuales dan un pésimaotasplo estético del edificio.

Pero la evolucion de las formas de intercambitorinacion (voz datos video)

han ido cambiado en una forma vertiginosa, ejasi gracias a la electronica y a
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la informatica se han desarrollado dispositivos ¢o® cuales se facilita la
comunicacion entre equipos electronicos, para ¢éarguse utiliza medios fisicos

“cables”, por eso a esta tecnologia se la ha deratoiwireless “inalambricos”.

Con el inicio de la construccion del campus unit@ni® bloques académicos y
administrativo, EI Alma Mater se veria beneficiamm la utilizacion de una red
inalambrica ya que no necesitaria la utilizaciénnthteriales empleados para el
funcionamiento de cableados estructurado. Entleabdad los costos de una red

inalambrica estan a la par de una red fisica.

Al usar esta tipo de tecnologia la Universidadesgeliciaria notablemente ya que
sus puntos de datos no se los ubicaria en forndéicastal contrario se los iria
desplazando de acuerdo a las necesidades de lasiouslos equipos se
comunican mediante la emision de frecuencias eleetgnéticas, las cuales no

son nocivas para la salud.

2.2. Andlisis e Interpretacion de resultados de laancuestas realizadas.

La interpretacion de los resultados de las encsieafdicadas al Personal
Administrativo, Estudiantes y Docentes, determifes necesidades prioritarias
en lo que respecta a la implementacion, interc@mexy beneficios de una red

inalambrica.

Después de revisar y analizar los resultados atidergén las encuestas podemos

decir que la implementacion de las redes inalarabyia Universidad Técnica de
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Cotopaxi beneficiaria en el aspecto administratadémico y de estética ya que
estaria acorde a los avances tecnologicos y legumsejor se podria optimizar el

tiempo y las funciones de todas las personas iowadias en esta institucion.

En la estética todos los encuestados afirman quealaente la estética e
infraestructura de cableado que posee la Univatsidaes presentable, ya que se
pueda ver los cables por todos lados desprotegidasmpre en constante peligro

de accidentes tanto humano como de los equipos.

En relacion a lo académico el cuerpo docente esbgdiantes afirman que seria
mejor ya que podrian trabajar desde cualquier l@jartener que hacer las
tediosas filas para adquirir una maquina o ingredainternet, con las redes

inaldmbricas estaria mas comodo ya que podriarantdus propias laptops.

En general las redes Inalambricas al ser utilizatzagan a la Universidad una
oportunidad de mejorar, aunque no hay que olwdayge para tener una
aplicacion de las bondades que ofrece las redé&sribdacas se deberia dar una
capacitacion a los empleados y a los estudiantedebera implementar una
materia de redes y comunicaciones, logrando asloguestudiantes se adentren a
esta tecnologia y logren ser competitivos con tessdJniversidades del pais, por

lo cual las autoridades deberian tomar en cuecia decnologia.
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2.3 Disefio de la Wireless en la Universidad Técni€otopaxi.

2.3.1 Parametros de Disefio.

El objetivo fundamental de este proyecto es elrd@qrcionar a los usuarios un
medio inalambrico adecuado y versatil para la ma€ign de los servicios
brindados por los diferentes sistemas de telecaraammnes (datos),
independientemente de tipo de equipos que los noafoy adaptables a nuevas

tecnologias.

La red inaldmbrica, brindara un enlace confiabkguso y con capacidad de
habilitar a todas las estaciones de trabajo loerehtes servicios de

comunicaciones (datos) previstos en la entidad.

Esta red cumplira con los conceptos de wirelespyastos por la IEEE
permitiendo en forma facil, sencilla y rapida efiectcambios de reubicacion de

equipos de computo.

2.3.2 Descripcion general de la red inalambrica
El sistema wireless basicamente consiste en loesitpi
» El acceso a la informacion se lo realizara medidatno utilizacion de
cables para el enlace entre las pcs y los puntasaiso.
* La comunicacion se lo realizara por medio de radefencia la misma
gue no es nociva para la salud ni el medio amhiente
» El hardware adicional: impresoras, plotter, scarambién estara dentro

de la comunicacion inalambrica
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* El hardware que se utilizara para que entre enidoamiento la wireless
es tarjetas PCI Inalambrica, Access Point, Anté&iesccionales, Antenas

Parabolicas, Antenas Yagui

2.4. Diseiio de red
La Universidad Técnica de Cotopaxi dentro de sanifitacion para la
construccion de su Campus Universitario cuentadasnbloques, Bloque A para
las dependencias administrativas (actual edificairim) y el Bloque B para las
dependencias académicas "Aulas” en construccioncagla una de ellas esta
planificado que posea cuatro plantas. A continums® detallan la distribucion
de los distintos departamentos que estan presemidishos bloques.
Bloque Administrativo “A”
Primera Planta Alta

» Recursos Humanos

» Rectorado

= Vicerrectorado

= Secretaria General

* Procuraduria

= Contabilidad

» Tesoreria

» Presupuesto

= Departamento Financiero

» Auditoria

= Direccion Administrativa
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* Proveeduria

= Construccion y Mantenimiento
Segunda Planta Alta

»= Planeamiento

= Consejo Académico
Tercera Planta Alta

= Centro de Investigaciones

= Direcciones Académicas
Bloque Académico “B”
Planta Baja

= Salas de Computo

= Asociacion de Empleados

» Asociacion de Estudiantes

= Asociacion de Profesores

= |aboratorio de Idiomas

2.5 Especificaciones Técnicas de Disefio de la red inalérica en la

Universidad Técnica de Cotopaxi.

Informacioén general
La Universidad Técnica de Cotopaxi se encuentreaghi al sur-este de la ciudad
de Latacunga en la Parroquia Eloy Alfaro, Barrio $alipe. Es una entidad de

derecho publico con plena autonomia para orgamizgrscumplir sus altas
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finalidades de servicio al desarrollo regionalciomal. Sus fundamentales

propositos constituyen la formacién de profesiopatdes a la sociedad.

El Alma Mater de la provincia en su Campus Univtarg cuenta con diferentes
bloques en los que se encuentra distribuidos, tée pgcadémica y la parte
administrativa, considerando el notable crecimied&o usuarios (empleados,
estudiantes, profesores) ademas del avance teawwl@p el mundo de la
computaciéon y las comunicaciones (pcs, laptopmpatelefonia celular). Las
mismas que necesitan disponer de una red moévil mg@mMizar  su

desenvolvimiento y los recursos con los que cuendglemas de compartir
informacion entre los equipos existentes con laavas dispositivos que ofrecen
una tecnologia de comunicacion en la cual no sesitacla utilizacion de cables

o sea la tecnologia inalambrica .

La aplicacion de esta tecnologia beneficiara adtisidades que se desarrollan en

la Universidad; por lo que se hace necesaricskali@cion de una wireless.

Descripcién general

El disefio de la red inaldmbrica, se lo ha realizsata todos los bloques, como se
muestran en los planos del anexo 3.1, 3.2 ,3.3y 3.5 se tendran varios puntos
de acceso a los cuales se enlazaran los puntcstake idalambricos, en este caso
las computadoras de escritorio como las portatdes tarjetas inalambricas. Los

APs estardn ubicados en un punto donde brinden mejor emisién de
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frecuencia para que el acceso a la informaciondseana manera confiable y

segura.

Alcance de los trabajos

Objetivo General

El alcance del proyecto comprende el andlisigfiis y una propuesta para la

instalacion, de la red inalambrica en la Univerdidacnica de Cotopaxi, ademas

se realizara la factibilidad del uso de la tecni@oge transmision inalambrica

basada en el estandar 802.11 (2.4 GHz.) como alieanpara una posible

implementacion en la Universidad Técnica de Cotbpax

Especificos

Los puntos de acceso APs se ubicaran de acuera® especificaciones
técnicas con las cuales se logre una mejor emidddta sefal de radio
frecuencia que emiten estos equipos, de acuerdesg@lema de la
propuesta.

Los puntos de datos los que se enlazaran a loggdet acceso, en este
caso las computadoras de escritorio como las pestatcon tarjetas
inalambricas estaran ubicados en un punto donoheldsr una mejor
recepcion de frecuencia para que el acceso a damaftion sea de una
manera confiable.

La comunicacion entre los distintos pisos se ladizara mediante el

enlace entre el access point principal de caddglarun switch general.
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* La instalacion de los elementos inalambricos Apmrjetas wireless,
antenas se lo realizaran en base a la norma intenah de la IEEE 802.11
* Realizar pruebas de sefial dentro del establedionipara confirmar
resultados esperados segun el método de analgsajieo propuesto.
Normas
Las normas en las cuales nos basaremos para igéb @disestalacion seran:

IEEE 802.11. ISO/IEC 11801 Codigo Elétrico Nacional

2.6 Requerimientos de los puntos de datos de losuarios, en funcién de la

ubicacion en el Campus Universitario.

Bloque Administrativo “A”: Primera Planta Alta

Dependencia # Puntos Inalambricos

Recursos Humanos 2

Rectorado

Vicerrectorado

Secretaria General

Procuraduria
Contabilidad

Tesorero

Presupuesto

Departamento Financiero
Auditor

Direccion Administrativa

Proveeduria

Construcciéon y Mantenimiento

Rl NN DN NN NN DN DN NN

Hacienda
Total 14

Tabla 5. Bloque Administrativo “A”; Planta alta
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Segunda Planta Alta

Dependencia # Puntos Inalambricos
Planeamiento 6
Consejo Académico 3
Total 9

Tabla 6. Bloque Administrativo “A”; Segunda Plaia

Tercera Planta Alta

Dependencia

# Puntos Inalambricos

Centro de Investigaciones 2
Direcciones Académicas 10
Total 12

Tabla7. Bloque Administrativo “A”; Tercera Plantdt#\

Bloque Académico “B”

Planta Baja

Dependencia # Puntos Inalambricos
Salas de Computo 52
Asociacion de Emplea 2
Asociacion de Estudiantes 2
Asociacion de Profeso 2
Laboratorio de Idiomas 1
Total 59

Tabla 8. Bloque Administrativo “B”; Planta Baja
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2.7. Requerimientos de elementos Inalambricos palta red.

En base al analisis realizado en los planos depuamniversitario y de acuerdo a
los requerimientos de puntos inalambricos se niecadbs siguientes equipos de

wireless.

Lista Equipos Wireless
Can Descripcion
100| Tarjetas de red PCI Inalambrica WIFI DWL-G520+

10| Access Point Inaldmbrica  DWL-2100 AP
5| Adaptador de red PCMCIA Inalambrica Wi-Fi DWL-GB5
2| Antenas Yagui : ANT24-2101 / 50 grados C/ Supre
2| Antenas parabolica HG5824D : 24dBi / V / 5.8GhzHM 11000 m
2| Antenas Direccional ANT24-0801 : 08dBi / V /2.4GA200m

Tabla 9. Requerimientos de elementos Inalambriecs la red.

Estimacion de Costos de Recursos y Equipamiento.

2.8. Andlisis de Costos.

Se realiz6 el analisis de costos de acuerdo araf®rmas obtenidas de las
empresas proveedores de dispositivos inalambr&®$ia seleccionado a dos que

son las mas razonables en costos y calidad dejlogas. Ver anexo (3.6).

Resultando favorecida Martel Cablecom ya que esampresa proveedora de
dispositivos para redes fisicas como inaldmbricasnivel nacional, ademas
proporcionan garantia en los equipos que comeaialy lo que es mas tienen

un buen precio.

Dado que el proyecto de una red inalambrica conestladiada es viable.
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El costo total del proyecto de Factibilidad de uRed Inalambrica en la

Universidad Técnica de Cotopaxi es de 6270.40 ésglarfer anexo (3.7)

Estimacion de Costos de un Prototipo de una Red i

Con el objeto de tener un valor referencial, sestmaeen la tabla 10 el costo de un
Prototipo de red inalambrica para demostracion tiggcdel proyecto de
factibilidad de una red inalambrica en la UniveasidTécnica de Cotopaxi la

misma que consta de dos computadores y un Access Po

En esta red se contempla la instalacion de 2 aarjelambricas, interconectadas

entre si, y que se constituirian en los puntositiece al Access Point.

PUNTOS DE
CONEXION DISPOSITIVOS CANT. TOTAL
servidor Pc tarjeta inalambrica 1 41,86
cliente Pc tarjeta inalambrica 1 41,86
enlace Access Point 1 90,35
TOTAL DEL PROTOTIPO 174,07

Tablal0. Costos estimados de de un Prototipo deRed WiFi.

El valor del prototipo WiFi obtenido en la tabla, 3 el costo de la instalaciéon
minima, puesto que este valor no considera lalatife de tarjetas, antenas,
ademas de los costos del equipamiento, para lamgdion de esta tecnologia se
deben considerar costos adicionales por concepto de

» Mano de obra que realice la instalacién.

» Soporte y manutencion de las instalaciones.
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2.9. Disefio Fisico

El disefio fisico de la wireless se refiere a lafigomacion activa o ubicacion
geogréfica en los lugares donde van a estar pasidas los equipos inalambricos
(planos) en este caso seran las tarjetas inaléasbyilos Access Point. En cada
planta del bloque A y B estaran representados Ulosop de datos inalambricos
con su simbolo que sera un triangulo azul circutoser una circunferencia del
mismo color con unas medias circunferencias enxtdrier que simbolizan
dispositivos wireless, asi como también el Acdesmt tendra su simbolo el
mismo que es un circulo de color azul circuns@itaa circunferencia del mismo

color. Ver anexos (planos 3.1, 3.2, 3.3, 3.4 ¥%)3.

2.10. Disefio Logico

Es la forma como se van a conectar o enlazatigtsitos equipos inalambricos,

tanto el Access Point con las tarjetas inalambifpastos de datos inalambricos),
asi como también entre Access Point. Esto se lé basandose en las normas

802.11 utilizadas para las Wireless, Ver Anex0$.033.2.1, 3.3.1, 3.4.1, 3.5.1).

2.11. Exploracion Técnica de Equipamiento WiFi

2.11.1. La Tecnologia de Transmision WIFI

Hace mucho tiempo que comenzaron a utilizarseslasotogias inalambricas, sin
embargo, pocas son las instituciones publicasagas y usuarios que utilizan
mencionada tecnologia, en el mundo del mercado egtareciendo dispositivos

para redes locales que podian competir en velocidgulestaciones con las
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alternativas de cableado tradicional. Esto se ddbencorporacion de una nueva

tecnologia de transmisién por ondas de radio.

Esta nueva tecnologia de transmision inalambricenipe lograr velocidades de
hasta 11 Mbps, que es incluso mayor a la de unétiedrnet 10BaseT, que

transmite a 10 Mbps.

Ademas, junto con aumentar la velocidad variosggdale magnitud respecto de
dispositivos de transmision inalambrica antiguesdispusieron algunos métodos
de seguridad en la transmision de los datos, hgubhde dio el nombre de WiFi

(Wireless Fidelity) a esta tecnologia.

Por estas ventajas en velocidad y seguridad, mwdmpanias (Cisco, 3Com, D-
Link, Trendware, Orinoco, entre otras) vieron umangoportunidad de negocios
en estas nuevas tecnologias y comenzaron a démaunh serie de productos
orientados a diversos mercados. Esto provocé gnéisativa disminucion en los

precios de tales dispositivos y, por lo tanto, leoydia se estan distinguiendo

como alternativas reales a las redes de cableadigitnales.

Actualmente existen compafias que estan trabajardoel desarrollo del

protocolo 802.11n que aumenta la velocidad destnigion a 54 Mbps y utiliza

la frecuencia de 5 Ghz, menos usada que la detz41€ estandar 802.11b.
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2.11.2. Funcionamiento de las WiFi

La tecnologia WiFi permite crear, desde pequeidssrenalambricas tipo LAN
(Local Area Network) para el hogar o la oficinastaaredes tipo WAN (Wide
Area Network) que abarquen grandes distancias. iRgii@mentar éstas Gltimas,
se utiliza equipamiento especial que permite ampdiacobertura alcanzada por
los productos basicos para redes locales (targgased y hubs inalambricos),
mediante antenas externas (direccionales y omnaiineales), Access Points
(hubs) mas sofisticados y amplificadores de sefiah esta tecnologia se pueden
alcanzar distancias superiores a 70 Km. en unax@éomeEl graficol6 muestra la

configuracion de un set de comunicacion basicededlogia WiFi.

Tl oy A internet o W
ot i 7 LAH
J Aecoss Poimt -

.
.I"' Y
o 1 o _JI o 1

e
o .
s

I I

Compiitadon Camiptad or Computadon
con Tarjeta de eon Tarfeta de con Tarjeta de
Feed Inalambrica Reed Inalamibrica Fed Inalimibrica

Gréfico 16: Modelo de set de comunicacion inaldogobiasico.
Como se aprecia en el grafico 16, el equipamieatesario para conformar el set
basico de comunicacion es llamado comunm&ekla y estd compuesto por
computadores con tarjetas de red inalambrica tel@rny un Access Point, que
cumple el rol de Hub inaldmbrico, y que puede estarectado a una red de

cableado tradicional, como Internet o la red capea o local.
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Este modelo simple,

puede ser escalado a mayomlndiai agregando

equipamiento adicional (ver graficol7), consistamte

* Una antena omnidireccional que permite emitisdéal de la red en

todas las direcciones.

» Antenas direccionales en los clientes, que permibnectarse a la

sefal emitida por otra antena, pero soélo en ladida en donde ésta

Se encuentra.

* Un Punto de Acceso (como el Access Point) quessie punto de

acceso a la red (Access Point) y ademas de cuaiglinas funciones

avanzadas de red, permite enlazar 2 sefales d&iFed

Esta tecnologia para ampliar la sefial, es postbieanla solo si existdinea vista
entre las antenas que establecen la comunicaddqué significa que no debe
haber ningun obstaculo que bloquee o que interféesafial emitida desde ambos

puntos de comunicacion, es decir, entre la ommidioaal y la direccional que

accede a la red.
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Grafico 17. Amplificacion de Red Inalambrica.
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2.12. Especificaciones Técnicas de los elementogéhéss.

2.12.1. Equipamiento Basico.

2.12.1.1. Access Point APs

Los APS a utilizarse seran: Access Point Inal&sabbWL-2100 AP; Los

mismos que se utilizaran para el enlace entreiess inalambricas de datos.

Caracteristicas

Crea unared inalambrica de alto rendimiento.

Hasta 108 Mbps con otros productos inalambricadlids
Xtreme G.

Funciona con otros dispositivos inalambricos 802X bgnpatible
hacia atras con 802.11b.

Soporta cinco modos distintos de funcionamientat@uacceso,
bridge PtP, Bridge PtMP, cliente inalambrico y tejm
inalambrico.

Caracteristicas del sistema de distribucion inaté&ob(WDS,
features Wireless Distribution) en modos PtP, /Ptk&petidor.

Mayor seguridad gracias a WPA y autentificacion| wasuario

802.1x.

2.12.1.2. Tarjetas Inaldmbricas

Las Tarjetas de red a utilizarse seran: PCI Inaté&a WIFI DWL-G520+.

Los mismos que se utilizaran para la conexioredos PCs Desk con los Aps.
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Caracteristicas

» Trabajo inalambrico en red mas rapido con velo@dade hasta
108 Mbps en modo turbo.

» Compatible con dispositivos 802.b y 802.11g.

» Mejor seguridad con 802.1x y WPAL1 / WPAZ2.

* Prestaciones PCI 32-bit/ conectividad Plug And Play

2.12.1.3. Adaptadores Inalambricos

Adaptador de red PCMCIA Inalambrica Wi-Fi DWL-GB5
Los mismos que se utilizaran para la conexioneelais Laptop con los APs y

comparticion de informacion.

2.12.2. Equipamiento de Amplificacion de Sefial.

2.12.2.1. Antena Direccional 1

La antena a utilizarse es: D linkNT24-0801: 08dBi/ V / 2.4GHz

Apta para interiores NO

Apta para exteriores Sl

Herrajes incluidos Sl
Ganancia 12 dBi
Cobertura vertical 50 grados
Cobertura horizontal 50 grados
Alcance 7000 metros
Dimensiones: Alto 28 cm
Dimensiones: Ancho 8cm
Dimensiones: Profundo 4cm

Tabla 11 Caracteristicas de Antena Direccional 1.
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2.12.2.2. Antenas Direccional 2

La antena a utilizarse es: HG5824D: 24dBi / V &+ / Direc / N-H

Apta para interiores NO

Apta para exteriores SI

Herrajes incluidos Sl
Ganancia 24 dBi
Cobertura vertical 9 grados
Cobertura horizontal 9 grados
Alcance 1100 metros
Dimensiones: Alto 43 cm
Dimensiones: Ancho 43 cm
Dimensiones: Profundo 12 cm

Tablal2 Caracteristicas de Antena Direccional 2.

2.12.2.3. Antenas Yagui

La antena a utilizarse es: Ant24-1201. Yagui At2dBi /

Apta para interiores NO

Apta para exteriores Sl

Herrajes incluidos SI
Ganancia 12 dBi
Cobertura vertical 53 grados
Cobertura horizontal 50 grados
Alcance 1100 metros
Dimensiones: Alto 280cm
Dimensiones: Ancho 87 cm
Dimensiones: Profundo |48 cm

Tablal3.Caracteristicas de Antena Yagui.
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2.13. Escenarios de Configuracion de Puntos de Asce

2.13.1. Escenario 1: Configuracion del Punto de &eso del hardware

Esta es la configuracion tipica de instalacionizaindo el Acces Point como Hub,
lo que permite una red compartida, el AP (hardwarsite la sefial a los demas
PCs. Es una configuracion mas sencilla y la queieeg menos equipamiento.
Cada computadora con un interfaz, redes inalantoripaede comunicarse
directamente con otras. Wireless conecté compudadque usan un Punto de

acceso del Hardware.
Wirgkass

Milwork
& Hardware

Access Point File

Sarver
N

Gréafico 18: El Punto de Acceso del hardware.

Ethermet
Matwork

2.13.2. Escenario 2: Configuracion del Punto de Aeso del software.

Un punto de acceso del software no limita el tigel numero de los interfaces de
la red que usted utiliza. Puede también permigikifiilidad considerable en el

abastecimiento del acceso a diversos tipos del|aakes como diversos tipos de
redes de Ethernet, de la radio y del token rirejed conexiones son limitadas
solamente por el nimero de ranuras o de interiacds computadora usada para

esta tarea.

Wireless conecté computadoras que usan un Purdocdso del Software.
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Graficol9: El Punto de acceso del software.

2.13.3. Escenario 3: Configuracion con redes inatédoricas para

interconectar dos LANS.

Si, el establecimiento de una red inalambrica eft@ta solucion rentable a los
usuarios con las instalaciones fisicas dificildestaomo campus, hospitales o
negocios con mas de una localizacion en proximidatdiata pero separada por
la carretera publica. Este tipo de instalacion iergudos puntos de acceso. Cada
punto de acceso actlla como un puente o rebajaderaamecta su propio LAN
con la conexion inalambrica. La conexion de redesambricas permite que los
dos puntos de acceso se comuniquen uno con obar, ip tanto interconecta las

dos LAN's.

Ahora se puede tener mas de un punto de accdes,mintos de acceso multiples
se pueden conectar con un LAN con cable, o igualeseces a LAN de redes

inaldmbricas si el punto de acceso apoya esto.

En la mayoria de los casos, los puntos de accesvasos se interconectan via

una LAN con cable, proporcionando conectividad k@ates inalambricas en areas
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especificas, tales como oficinas o salas de qgb@sea,el acceso a los recursos de la

red, tales como servidores de archivo.

Nedwork
& Hardware

Access Foinl

Software Access Point

Wired Ethernet
datwork 2

Gréafico 20: LAN a LAN las Comunicaciones Inaldmhbsc

2.13.4. Escenario 4: Configuracién con la Accesint.

Si una sola area es demasiado grande para sertaup@ un solo punto de
acceso, entonces los puntos de acceso multiples @untos de la extension
pueden ser utilizados. Observe que un "punto @&tknsion” no esta definido en
el estandar de redes inalambricas, pero han sidwedidos por algunos
fabricantes. Al usar puntos de acceso multipleda Gaea de redes inalambricas
del punto de acceso debe traspasar sus vecinos. gggporciona un area
inconsistente para los usuarios al movimiento alled al usar una caracteristica
llamada el "vagar" (a partir de un punto de accesdro). Algunos fabricantes
producen los puntos de la extension, que actlanocmtais inalambricos,
prolongando la gama de un solo punto de acceso.puatos multiples de la
extensidon se pueden encadenar juntos para proparciel acceso a redes

inaldmbricas, a las localizaciones lejos ausergbpuhto de acceso central.
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Wireless conectdé computadoras que usan un Purdoaiso con un Punto de la

Extension.

Ethernet
 Network

Gréfico 21: La extension Point.
2.13.5. Escenario 5: El punto de Acceso multiple

Wireless conectd computadoras que usan los Puatasagso Mdltiples.

Wired
Ethamet
Malwork

Wirelass
Matwork 2

Gréfico 22: El punto de Acceso multiple.
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2.14. Actividades Previas a la Instalacion

Las actividades previas a la instalacion de una Redmbrica, consisten
principalmente en analizar, revisar y estableces fmuntos donde existe
comunicacion de datos en el Campus Universitaria daterminar la existencia
de visibilidad entre el punto de acceso y las estas trabajo. Mas

detalladamente, las tareas a realizar son lasesitps:

» Hacer un analisis, técnico y critico, para detepbsibles obstaculos
entre las estaciones de trabajo y el punto de acces

* Luego realizar la ubicacion de los puntos de Aocen lugares
estratégicos tomando en cuenta los posibles olietacu

» Seguidamente se procedera a la instalacion d®ase y hardware
requeridos para poner a funcionar de una maneriarme la red.

* Posteriormente configuramos los protocolos destrasion (TCP/IP),
acorde a las norma internacionales IEEE 802.11 b.

* Finalmente realizar pruebas de conectividad pafancionamiento

Optimo de la red.

Cuando las pruebas de comunicacion desde las@stacile trabajo al punto de
acceso resultan infructuosas, es necesario, saledio se debe a problemas de
conexion, o simplemente a que no existe visibilidatie ellos. Por esta razon es
importante comprobar el buen funcionamiento del s#¢ pruebas

(configuraciones, dispositivos, Internet).
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2.15. Pruebas de funcionalidad

Una vez terminada la instalacion de todos los ehose inalambricos se
realizaran pruebas de funcionalidad para verifedacorrecto desempefo de los
equipos, al mismo tiempo se verificara la calidadaetransmision de la sefial en

este caso sera la informacion.

Mediante la aplicacion de la Intranet Inalambrioa Usuarios podran acceder a
todos los registros, hojas de datos, al ejemplola@agina Web e informacion

obtenida durante la ejecucion de las pruebas.

2.16. Proyecciones

802.11v Simplificara la Gestion de WLAN.

IEEE esta desarrollando el estandar 802.11v parplificar la gestién de redes
Inalambricas. Cuando este finalizando, la nuevanagpermitira ademas dotarse
de un mayor control sobre los clientes wirelesgyilbrar automéaticamente las

cargas de trabajo ente los distintos puntos desacce

IEEE espera que el estandar, cuyo desarrollo cainamrincipios de 2005, este
finalizado en 2008. Auque muy probablemente susngmas plasmaciones
comerciales apareceran un afio antes. Mayoritari@nehsoporte de 802.11v se
implementara en software en los nuevos produckisgamo para actualizar los
anteriores a su aparicion comercial. Para quetéhéar sea efectivo, su soporte
tendra que estar garantizado tanto en los cligitesadaptadores y las tarjetas

WLAN) como en la infraestructura (conmutadores WLANuntos de acceso).
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802.11v permitira controlar a los clientes, selecar y optimizar las redes a las
gue estos se conectan, asi como monitorizar ypeeau estadisticas. El control
de clientes wireless implica varios aspectos, cainbalanceo de cargas, que
distribuye los clientes entre los puntos de acasduncion de su volumen de

trafico.®

Reduccion de los costos de despliegue

EN 802.11, cuando un dispositivo cliente se un@a a@ell se identifica por el
Service Set Identifier (SSID), pero no existe nimgiecanismo que le avise
autométicamente de que red deberia conectarssosfigurar manualmente el
dispositivo con el SSID y las credenciales de sdgdr Sin embargo, 802.11v
permite realizar configuraciones de clientes segyaiesde la infraestructura, lo

gue reduce drasticamente el tiempo de despliegeatemos a gran escala.

802.11n

La IEEE anunci6é que habia formado un nuevo grupwat@jo dentro del 802.11
llamado TGn (Task Group n) y cuyo objetivo es dedlar un nuevo modo para
el estandar 802.11. Se espera que este nuevo readmas 40 veces mas rapido
que el 802.11b y 10 veces mas rapido que el 803.8B2.11g, llegando a una
velocidad real de transferencia de informacion @@ Nibps.

Uno de los requisitos iniciales para este nuevoantedoperacion es que debe ser
compatible con los tres anteriores (a, b, g) y sta tiene que funcionar con
ambas bandas: la de 2.4GHz y la de 5 GHz, pornto taeria una tecnologia

“dual-band / quad-mode”.

15 http://computerworld.com .ec /anénimo / 2006
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8) Open loop design b) Closed loop design (Tx BF)
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Grafico 23. Tecnologia “dual-band / quad-mode”.

La base del 802.11n es la tecnologia MIMO (Multipleut / Multiple-Output).
Las versiones anteriores han sido desarrolladas paa sola antena en los
equipos transmisor y receptor, aunque algunosdates han puesto dos antenas
para mejorar la comunicacién, sin embargo soloifunac la antena con mejor
recepcion -una a la vez- lo que implica que eluiiccasociado a ambas antenas

sea el mismo.

WWISE se ha enfocado en la simplicidad de los circuitpsefiere un disefio de
lazo abierto: el transmisor envia los datos diraet#e hacia el receptor sin

esperar ningun tipo de informacién de parte de éste

Grafico 24. Tecnologia WWISE
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Cada una de las alternativas tiene sus ventajagsyedtajas. Por ejemplo,
WWISE es capaz de manejar sin problemas comunimagicon receptores en
movimiento, pero debido a que no tiene una retr@Aiiacion por parte del
receptor, transmite utilizando siempre la mismapag lo que se traduce en una

pobre eficiencia en el uso de la energia en latn&ion.

Al contrario, TGnSync tiene una alta eficiencia kn transmision y una
optimizacion en el consumo de energia, pero lasigae de que exista un envio
de informacién por parte del receptor hacia elgmasor, hace que no sea muy

apropiado su uso para terminales que estén en rieoxort®

PRE N O SUPER G

Algunos fabricantes comBelkin, Linksys y Netgearya han sacado al mercado

sus productos llamandolos pre-N o Super G. Estog@aters y adaptadores que
emplean la tecnologia MIMO pero con esquemas pms, las ventajas de

estos equipos es un mejor rendimiento de la regstde transferencia de datos
mas rapidos, pero por utilizar tecnologias prop&$asolo se asegura una

compatibilidad entre elementos del mismo fabricante

Grafico 25. PRE N O SUPER G

18, http:/mww. Mouse cl /2005/ productos/ 12/06. index. asp
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CAPITULO IlI

DEMOSTRACION DE UNA RED INALAMBRICA

3.1. INSTALACION DE LOS DISPOSITIVOS DE UNA RED
INALAMBRICA
3.1.1. Pasos para la instalacion de una tarjeta alembrica

Antes de comenzar la instalacion de las tarjatatainbricas debe fijarse que
estas sean compatibles con el AP caso contrarfionotonaran:

1. Encender el ordenador e introducir el CD con aetmdador Air Plus Xterme G
DWL-G520 D-Link En la Unidad de CD-ROM

Grafico 26. Instalacion de la tarjeta Inalambrica

2. A continuacion si la funcion Autorun del CD n® gjecuta automaticamente

en el ordenador, debe escribirse “D:/Drivers/seixg. Si se ejecuta
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autométicamente, seleccionar de la pantalla In®alNers continuar con la
pantalla siguiente:

D-Link

Building Networks for People

This Instafler will guide y fhroug :
Process You are only +
your new D-Link Nefwol

View Quick Installation Guide
View Manual

Install Acrobat Reader

Visit supportdiink.com

Installer
Grafico 27. Auto Run del CD.

3. Luego aparecera la siguiente pantalla

InstallShield Wizard

Preparandose para la instalacién...

El programa de instalacion AirPlus Hiremel esta
preparando InztallShield Wizard, que le guiard durante el
resto del proceso de instalacion. Espere por favor,

Configurando el instalador de Windows

{5 0

| Cancelar |

Graéfico 28. Preparando la Instalacion
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4. Pulse Clic en Next (Siguiente)

AirPlus XtremeG - InstallShield Wizard

Bienvenido a InstallShield Wizard de AiPlus
Xtremeb

IristallShield(r) Wizard instalard AiPluz Xemel en su
equipn. Para continuar, haga clic en Siguiente.

iy 1 Siguiente » i Cancelar

Gréfico 29. Installshield Wizard
5. Pulse Clic en Next (Siguiente)

AirPlus XtremeG - InstallShield Wizard

Elegir ubicacion de destino

Seleccione la carpeta en la que el programa de instalacion instalara
los archivos,

El programa instalara AirPlus #treme en la carpeta siguiente.

Para realizar la inztalacidn en esta carpeta, haga clic en Siguiente. Para hacero en atra
carpeta. haga clic en el botdn Examinar v seleccione otra,

- Carpeta de destino

i C:Mrchivos de programahD-LinksaiFlug Xtremelh Examinar. . |

< Alraz i Siguiente>i Cancelar i

Grafico 30. Ubicacion de destino
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6. Hacer Clic en siguiente

AirPlus XtremeG - InstallShield Wizard

Seleccionar carpeta de programas

Seleccione una carpeta de programas.

El programa de inztalacion afiadind los iconos de programa a la carpeta de programas
mencionada a continuacion. Ez posible introduci un nombre de carpeta nuevo o seleccionar
uno de |a lista de carpetas existentes. Haga clic en Siguiente para continuar.

Carpeta de programas:

< filras I 5iguiente>i Cancelar l

Gréfico 31. Seleccionar carpetas de programas

7. A continuacion aparecera la siguiente pantalla

AirPlus XtremeG - InstallShield Wizard

Estado de la instalacion

El programa de instalacion AiPlus #hemel esta realizando las operaciones solicitadas.

Generating script operations for action;

Cancelar

Grafico 32. Estado de instalacion
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8. Por ultimo hacemos clic en Finalizar para termiaanstalacion

AirPlus XtremeG - InstallShield Wizard

InstallShield Wizard completo

InstallShield Wizard ha instalado &irPlus Xtremeli con éuito,
Artes de ubilizar el programa, es necesano reiniciar el equipo.

% 5i, desen reiniciar el equipo shora,
™ Mo, reiriciaré el equipo més tarde.

Retire todos los discos de laz unidades v, a continuacian,
haga clic en Finalizar para completar el programa de
ingtalacidn.

4 bilas | Finalizar l Earinel

Grafico 33. Fin de la instalacion
9. Apagar el ordenador, para lo cual no se debe sha@aD DWL-G520 de la
unidad de CD-ROM.

Grafico 34. Apagado el ordenador
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10. Asegurarse de que el ordenador este apagade ¢l gable de poder este
desenchufado de la toma de poder.

Grafico 35. Ordenador apagado y cable desenchufado
11. Se procede a destapar la cubierta del PC, patalaitilizaremos
destornilladores.

Grafico 36. Destapar la cubierta del PC
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12. Antes de manipular cualquier dispositivo de lss@debe tocar el case de la
misma para que de esta manera quitarse la enstgteca que todo ser humano la

posee.

Graéfico 37. Quitarse la energia estética

13. Seleccionar una ranura PCl vacia para alli iastaltarjeta.

Grafico 38. Seleccionar una ranura PCI
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14. Coger la tarjeta inalambrica por los bordes pargopar ningan circuito

Graéfico 39. Instalacion de la tarjeta Inalambrica

15. Colocar la tarjeta encima de la ranura.

Graéfico 40. Colocacién de la tarjeta Inalambrica
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16. Empuje hacia abajo firmemente para que se asenteranura.

Gréfico 41. Colocacion de la tarjeta Inaldmbrica

17. Asegurar con un tornillo el revestimiento deh@larasero de la tarjeta.

Graéfico 42. Aseguramiento del tornillo en panel laltarjeta Inalambrica
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18. Proceda a tapar el case del PC.

Gréfico 43. Tapar el case del PC
19. Conecte todos los dispositivos del computadomugapteclado, monitor, etc)
ademas, enchufe el cable de alimentacion.

Gréfico 44. Conectar los dispositivos del computado
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20. Conecte la antena en la tarjeta inalambrica.

Gréfico 45.Conexion la antena de la tarjeta

21. Ponga en funcionamiento la computadora (Encender)

Grafico 46. Encendida del Pc

93



3.1.2. Pasos para la configuracion de una tarjetaalambrica
1. Como tenemos controladores de las tarjetasmimléas procedemos. Hacer

click derecho en mis sitios de red, en propiedaties.

Abarer
E=piorar
Buscas equipos. ..

Toresckar a uredad de red. .
Cresconechar de uvnidad de red. ..

Croor acceso dirscho
Ekmrinar
Casnbear nombee

Grafico 47. Configuracion de la Tarjeta Inalambrica

2. Aparecera la siguiente pantalla en la que cogesesues inalambricas.

- Propiedades de Conexiones de red inalambricas E”i|

| General | Redes inaldmbricas | Opciones avanzadas |

[] Usar "Windows para establecer mi configuracidn de red inalambrica

Redes dizponibles:

Haga clic en el siguiente botdn para conectarse o desconectarze de |
redes inalambricas o para obtener mas informacion acerca de ellas.

[' “Yer redes inalambricas J

Fedeas preferidas;

Eonectar sttt teamerite a e iamorhlas & ! arderns=ios et
Conectar aulomaticamente a redes disponibles &n el ordensiguenta

A LABORATORION [Autormatica)

o =EC]ar

PHrEgar: Guitar Fropiedades |

Obtener mas informacion acerca de como AT T R ST

eztablecer una configuracidn de red inalambrica.

[ Aceptar ] [ Cancelar ]

Grafico 48. Configuracion de red inalambrica
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3. Como se va a emplear la utilidad Air Plus Xtregnpara Windows XP, Se

debe seguir los siguientes pasos:

3.1r ainicio clic en D link - Air Plus Utility, haar Click

y Eoilemmree=i _—__} Es docuniERtos
Irtesrek Explo-e- -

| g
Sor =| =) Ernaminrcn Lo re vl e L4
Cornrco cleckrdmica

PhCE DSt OFTIoe Dublock ‘::_3} TR s

Fairk “__} I8 snadisin o

3 — = ;
- ConTicurar oo e ﬁ Caworitos
programss Cedebsrminados el

B rEpc

k’-’ Eisieplorey ﬁ'_.g FEs witioa de red
D La-Links avrElus Uiy

Bepenh o B-LAE SirPlus Unhty g I
Flccha T ¢ programas predetermirados

.
] a Conzdhas & (3
I‘ PICFDS0ft OFTIos wiard 2005 =

P
_\'_I.ﬁ Tpresaras yw Faxes

E-‘ Fane=l de corkrol

?-) Oewids W Soporcse EEchioo

=
J—) EBu=car

Todos os programas D S Ejzautar. ..

s Mnicio T | 4| = ! !lsv
Gréfico 49. Escoger D link - Air Plus Utility.

3.25e mostrard la siguiente ventana.

DD-Link RirPlus XtremeG Wireless Utility X

> . Estado BSSID Asociado=BA39:45:86:34.60
Infarmacian del enlace 25D CI'I'I_'O :

Coriflguracian \ i
Modo inaldmbrico Ad-Hoc
; Encriptacion Activado
Branzado P
Informmacian de la conexion [Conectado
Welocidad Tx 1.0 Mbps

= : Rastrear de nuevol
Canal 11

= Calidad de |a sefial

iento del entormo

= Cdmputo de paguetes
Transmitir Recibir

=500
il

Graéfico 50. Ventana del D link - Air Plus Utilitppcion informacion del enlace.
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3.3Elegiremos, Configuraciéon y procederemos a habila Pci card,
en la red, para lo cual llenaremos SSID, Modo maléco, Encriptacion,

longitud de clave.

D D-Link AirPlus XiremeG Wireless Utility

s )
Modo inalambrico IAI:I-HDC

&
Autertificacion |Ahier10 :_!
Encriptacidn de datos.]WEF‘ _:]
2
i

e |nformaciin del enlace

g Longitud de la clave [B4 bits (40+24) - 10 digitas hexadec

[EEEB02 1 | Desactivadn

1

CQQOe

Gréfico 51. Opcion configuracion.
3.4Como vamos a utilizar la propiedad Air plus Xtre@&seleccionamos

avanzado y elegiremos los pardmetros que considsraecesarios.

DD Link AirPlus XtremeG Wireless Utility E|
. Frecuencia
Siper G m
Modo ¥R [Actvar v
B dvanzado Red Ad-Hoc de inicia
Canal Ad-Hoc fAuto—Z!
Fatdmetros de perfl P m
Suenas todo de alimentacidn lm
Ejecutar utilidad al inicio rm

Informeeian del enlace

Configuracidn

Reconociriiento dek entoma

Parametro de paguete de datos

Urnbral de fragrmentacion 2348
Urnbral RTS 2346

Graéfico 52. Opcién avanzada.
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3.5En el reconocimiento del entorno se muestra 8D SIGAC, Sefal de
la tarjeta. Asi también el perfil de la tarjeta.

D D-Link AirPlus XtremeG Wireless Utility Fx—|

Red dispanible
231D

Infarmacian del enlace

MAC(B=EID sefial

Actualizar I
Configurar I
P‘R_econocimiento del entarno

& 3

Arercade el dvanzado I
A default

@ TITO Adregar |
_JJ Eliminar |
»}J F‘rnpiedades‘
. . Canectar |

TE ST e B

Gréfico 53. Opcién Reconocimiento del entorno.
3.1.3. Pasos para la configuracion de una IP, pak&indows XP.
1Hacer click derecho en mis sitios de red, en gagules click.

Abrbr
Expdarar
Busca” equipos. ..

Corssckar @ urddad de red.
Cesconactar de unidad de red. ..

Croeor acceso drecko

Ekmrinar
Cambear nombee

Gréfico 54. Mis sitios de red y propiedades.
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2. Aparecerd la siguiente pantalla, en la que debgrosesionarnos hacer

click conexiones inaldmbricas.

B 7
5 Conexiones de red

Archnvo Ediody  ver  Fawontos  Hemamentas  Cpuones avanzacas  Awuda

‘*‘Q P ‘\x)j L} j'_j Biisjuada [L Cerpatas v

Diracién I% Conexiores e red

LAN o Internet de alta valocidad
lareas de red \
i ; Zonexones de red Inalambricas “= Conextdr de drae local
A R ] Coneckado, Con servidor de s, k “io esta conectado, Con servi
% Sl e rad dindstiou Tt Dok AbPUs DLGE0 vl " Broaeon Bertires Gigshic £
2t DeUenia Jreing

Zarnbiar configuracidn de
ezl de wirdons

Yoo kombidn

4 b inriarke s problemes
e

Dtras sities

[ erel decortral
8 s sitps o wl
5 i dozemenios:
& wec

Detallzs

Coneriones de red
Cerpasla Jel sisleiia

Grafico 55. Hacer click conexiones inalambricas.
3. Hacer click en propiedades

", Conexiones de red ';@f?_\
Archiva  Edicidn  Wer  Favaritos  Hemamientas  Opdones avanzadas  Awuda .?

u) rés aJ J ).F‘J&isqueda || Carpetas B

Dir=crif | &) Conexiones de red ~ B
A LAN o Internet de alta velocidad

Tareas de red

)
= Conexiin da ates local
Caneckado, Con servidor de &

Crear una conesdn nusva

% Corfigurar una red doméstica Diessclivar e Gigabk .
0 pars panuefia ofidna ¥er redes inalambricas disponibles
Carnbiar configuraciin de Estarl
Firewial de Windows chairar

[ Ver redes inaldmbricas
dsponibizs Conexiones ds puente

W Deshisbiltar este dispositive
de red Crear acceso drecto

& Reparar esta canexisn Elifnlra

EE Cambiar el nombre da esta = Cambiar nombre
ConEXiin P

E Cambiar fa canfiguracién de | Fropetenes

&sta conexldn

Otros sitios

B Panel de carkral
W Mis sitios da red
(L) s documertos
i§ Mipc

Detalles

Conexiones de red =

Graéfico 56. Hacer click en propiedades.
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4. Se mostrara la siguiente Pantalla en la cual eseowps, redes
inaldmbricas, protocolo TCP/IP, posesionamos cliprepiedades.

L Propiedades de Conexiones de red inalambricas |E|E|

i o Toh. . - . o i . oL
General i_FEedes inalambricaz | Opciones avanzadas |
s e e e s S e A A e S

Conectar usando:

| B8 D-Link fiPlus DWwWL-G520 Wieless P |

E zta conexidn utiliza loz siguientes elementos:

[ @ Frogramador de paguetes QoS o~ _'

! %= Broadcom Advanced Server Program Diriseer |

m Protocolo lntamet (TCEAR) =
G

E3 | BB

Inztalar. .. D esinzsialar Fropiedades |

DN escrpcion

Fratocolo TCPAIF. El protocolo de red de area extenza
predetermitiado que permite la comunicacian entre varias
redes conectadas entre =1

Muostrar icono en el area de notificacion al conectarse

Matificarme cuando esta conesidn tenga conectividad limitada o
nula

[ Aceptar ] [ Cancelar ]

Grafico 57. Seleccionar Protocolo Internet (TCR/IP)
5. Como vamos a utilizar una direccion IP estatiedeczionar Usar la
siguiente direccion IP, ingresaremos la DirecciBncbn la mascara de

Subred y aceptar.

Propiedades de Protocolo Internei [TCPSIP)

General

Fuede hacer que la configuracian |IP =& azigne automaticamente =i =u
red ez compatible con este recurzo. De lo contranio, necesita congultar
con el adminiztrador de la red cual es la configuracion [P apropiada.

¢ Obtensr una direccidn IF automaticamente

(& Usar la siguiente direccidn IP:

Direccidan 1F: | 132 . 162 . 0 . &O |

tazcara de subred: [ Ess . 255 255 . 0O |

Puerta de enlace predeterminada: . E 2 |

bBletier (=] del servidor DMNS sutomatica

(%) Uszar laz siguientes direcciones de servidor DMNS:

Servidor DMNS preferido: | i 7 E |

Servidor DS altermativo: . . . |

[ Opciones avanzadasz... ]

[ Siceptar ] [ Cancelar ]

Grafico 58. Ingreso de la Direccion IP.
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3.1.4. Pasos para la configuracion de un punto de@eso.
1. Conectar al alimentador al receptor situado epalde posterior del

DW 2100Ap y después conectar el otro extremo itecatacion en una
base de pared o regleta de alimentacion, el lggbder se pondra en ON

para indicar que la operacion ha sido correcta.

Grafico 59. Conectar el alimentador al receptor.

2. Conectar el adaptador de energia al AP asi comioiéa la antena.

Gréfico 60. Conectar el AP y la antena.
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3. Introducir el extremo del cable en el puerto Eikédel panel trasero
del AP y el otro extremo del cable en el puert@apg&] 45 del PC. El led
se prendera para indicar que la conexién Ethesebrrecta.

Gréfico 61. Conectar el AP y la antena.
4. Abra su Navegador de web y teclé#tp://10.10.1.13en la barra de
direcciones URL. Pulse ENTER. Aparecera la pnt# conexion.

¢ - Microsoft Intermet Explorer 18l
fychvo Edoén Wer Favorios Heamieotss Apda | &
G -0 @) | ) st P @kt € 2
Wagthlm hietp:flacathast 8 |U§mha #
= =
EL&. " REDES INALAMBRICAS =
~ ST =
=t
& |
Objetivos
Dispositivos
Protecolos
Estandares
Configuraciones A
INTRODUCCION
Conclusiones
" Actualmente las vedes de computadoras estan p en todas las
Becamandaclones empresas. Las lLmitaciones aparecen cuando se trabaja con redes
externas, especialmente si se trata de comunicar dos puntos distantes
| entre edificios con probl de instalacion de cableado que no soporte la
4l | »f " distancia estahlecida si los edificios estan ubicados un par de kilometros. ~
[B'E RebES INALAMBRICAS [ N ibensthoal
MI |le@ |[&unee | E| A 155

Gréfico 62. Navegador de web.
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5. En el campo de usuario digaelmin. y deje el campo de la contraseina

en blanco. Haga clic en OK

Conectar a 192.168.0.50

7

DAL-21004F

Usuario; | L i s

Conkrasena; |

[ |recordar contrasefia

[ Acepkar ][ Zancelar

Gréfico 63. Ingreso del usuario y contrasefa.
6. Una vez que se haya conectado aparecera la padtalinicio, haga
click en Run Wizard.

' D-Link =
Building Networks for People Ai’jpﬁ I%E o

High-Speed 2.4GHz Wireless Access Point

DWL-2100AP - -
| Home Advanced Tools Status Help

‘-' : Setup Wizard

Wizard

— - The DWL-2100AP is a Wireless Access Point. The setup wizard will guide you
through the configuration of the DWL -2100AP. The DWL 2100AP’s easy setup
will allow you to have wireless access within minutes. Please follow the setup

wizard step by step to configure the DWL-2100AP.
-

Help

Grafico 64. Pantalla de inicio.
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7. Apareceran la siguiente pantalla, haga click ed.ne

2 hitp:1/192.168.0.50 - DWL-2100AP - Microsoft Internet... [= ]| 7 [X]

100AR SETUR VWiZarc

Welcome to the 'DWL-ETD:D;&F‘ Setup Wizard. The Wizard will guide
you through-these four guick steps. Begin by clicking on Next.,
Step 1. Set your new passwaord
Step 2 Set the 3510 and Channel (802.11g)
Step 3. Set Encryption { 802.11g)
atep 4. Restar

Q0

Next Exit

@ Lista ) Internet

Grafico 65. Inicio del setup del Access point.

8. Introduzca una nueva contrasefia y un nuevo pagsalic continuar

2 http://192.168.0.50 - DWL-2100AP - Microsoft Internet... [= | 51 |[X]

UOARE Setup Wizard
Set Password

¥ou rmay change the passward by entefing a newe passward: Click
Next to continue:

|
Password eesssssssssss

Satify Password %""nuuu I

€A

Back Next Exit

-@ 8 Internet

Grafico 66. Ingreso el Set Password.
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9. Introduzca el SSID y el Canal.

£ http 11192.168.0.50 - DWL-2100AP - Microsoft Internet... [= | 5|

Set Wireless LAN 802.11g Connection

Enter the SSID name and Channel number to he used far the Wireless
LAN B02.11g Connection. Click Next to continue.

Bl TITO

S0

Back Next Exit

%j 8 Irternct

Grafico 67. Ingreso del SSID.
10. Habilite la encriptacion y seleccione uno de loweles de

encriptacion para que la comunicacion sea mas aegur

3 http://192.168.0.50 - DWL-2100AP - Microsoft Internet.... [ || K]

Z100AE Setup ¥izard
Security Level
iClick Nextto continue.

() Mo Security
) WEP
() WRAPSK

(For inftastructure made only)

QU

Back Next Exit

&) 0 Internet

Gréfico 68. Seleccionar el Security Level.
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11. Como seleccionamos WPA, aparecera la siguiemtalte En la cual

ingresaremos una frase que se encriptara parguaicad.

2 http:/1192.168.0.50 - DWL-2100AP - Microsoft Internet.... [= | 51 |[5]

WPA Encryption for 802.11g

If you wish to-use encryption, enterthe passphrase value Click Next to
continue..

WPAPEK

PassPhrase |universidadtecnicacatopaxiasi| |

Cipher Type ' Group Key Update Interval iHEUT g
SwJd
Back Next Exit
%j l‘ Internet

Gréfico 69. Encriptacion del WPA.
12. Selecciones restarar (reiniciar), Finalmente Ceyravolvera ala

ventana de Inicio, haga clic en X.

Dwi=2100AR Setup WizSre
Setup Completed
The Setup Wizard has completed. Click Back to modify previous
settings. Click Restart to save the current settings and reboot the
DL-21004F.
ERCN
Back Restart Exit
&] & Internet

Grafico 70. Fin del Setup.
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3.2 PRUEBAS DE ENLACE INALAMBRICO
3.2.1. Red Ad-Hoc (Dos Computadores)

1. Abrimos los controladores de las tarjetas inaldcabrlas cuales
despliegan informacion de fabrica como son infaidra de enlace,
configuracion, avanzado, reconocimiento del entornomo o

demuestran el siguiente grafico, esto es paradasndaquinas a utilizar.

D D-Link AirPlus XtremeG Wireless Utility X

@Infﬂrmacién del enlace

Configuracion

Estado BSSID Asociado=1A2E:4C:86:30:14
5510 FRUEBA i
Frecuencia 'Eﬁ'z'i'fE
Modaoinalambrice E,KH:HDG
s Encriptacion Desactivada
Infarmacidn de la conexidn Conectada
“elocidad T 11.0 Mbps
CanalB - Rastrear de nuevol
Acerca de = Calidad de la sefal
Intensidad de la sefial| NA

Reconocimiento del entorng

p= Cdmputo de paguetes
Transmitir Recibir

=501
a

Gréfico 71.Red Ad-Hoc, opcion informacion del enlace.

2. Para configurar la red. En ambas computadoreSSHD se llamara
PRUEBA, el modo sera Ad Hoc. La autenticacion éstierta y la

encriptacion estaréd desactivada.

D D-Link AirPlus XtremeG Wireless Utility [zl

Informaciarn del enlace

Modo inalambrico ]Ad—Hoc _d

Autentificacion ]Ahiemj Li
Encriptacion de datos ]Desactivado _‘j

Longitud de la clave ]'” bite (40+24) - 10 digitos :;e{r:::S.u.L]

IEEES0Z 1% |Desactiado ]

i

-
p—

o b=

OGO

1 ——

I s

1 T
I a—
Comfig dedla autentif

Farametros IF'I

Gréfico 72Red Ad-Hoc, opcion configuracién
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3. Continuando la configuracion de la red. En ambmsputadores, en
el item avanzado, todas las opciones que poseéarjatas se utilizaran

las que vienen de fabrica

D D-Link &irPlus XtremeG Wireless Liti lity: [z|

Frecuencia  |EESRETEEEIEEr
Siper G W}]
MododR [Actvar 7]
Red Ad-Hoc de inizio
Canal Ad-Hoo ]_Em_ﬂ
Pararmetros de perfil [P W}]
Ioda de alimentacidn IW_']
Ejecutar utilidad al inicio ]m

Informacion del enlace

Feconocimiento del entarng

4 de

Pataretro de paguete de datos

Umbral de fragmentacian 2346
Urnbral RTS 2346

Gréfico 73Red Ad-Hoc, opcion Avanzada.

4. En lo que respecta al reconocimiento del entoméag maquinas se
mostrara el siguiente grafico. Esto se debe a gtam®s configurando

las tarjetas y la sefial sera 0.

D D-Link AMrPlus XtremeG Wiraless LiHtng ]

Red disponila

i del enlace
R | MACEESIM | =eial
o= PRUESA J2BCE1ERCAAA %
Corfipumacidn .rﬂ: Actualizar
Aoanzadeo
[ Racorarimierto del antomn
4 *
# e Parfil Mmnzado
& defaut
4 PRUEES, | Agregar
_J': Eliminr
il Frogpadades
v
Coneciar
L3 ¥

Graéfico 74Red Ad-Hoc, opcién Reconocimiento del Entorno.
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5. En lo que respecta iterAcerca de es informacion de los fabricantes en
este caso de la empresa Dlink. Finalizada la cordigon iremos a
Informacién de enlace y se mostrara toda la cordiggdn que se ha
realizado en ambas PCs.

DD -Link AirPlus XtremeG Wireless Utility E]

Estadn BSSID Asociado=14A2E:4C:88:30:14

Infarmacion del enlace 5210 PRUEBA =
e » Frecuencia 802.11b ]
Configuracion - o) e
Modo inaldmbrico Ad-Hoe

i Encriptacion Desactivado
400 =
Informacion de la conexidn Conectado

“elocidad Tx 11.0 Mbps

~ Rastrear de nuevol
Canal B

de = Calidad de la sefial

Intensidad de la sefial| N

Reconocimiento del entomo

p= Cormputo de pagusates
Transmitir Recibir

=500
0

Grafico 75.Red Ad-Hoc, configuracion realizada.

Procedemos a realizar pruebas de enlace entdo$oBCs, para lo cual
nos iremos nuevamente a reconocimiento del entorno.

6. En la PC uno se muestra la siguiente pantallda ewal indica que
hay conexion

D D-Link AirPlus XiremeG Wireless Utility 3
Red disponible

SSID | MACESSID) | Sefial
G PRUEBA  1A2E4CEEADA4 g 100%

Configuracidn Actualizar I

Avanzado

bReconocimiento del entorno
< il d &
3 de Bedl Awanzado I

A default

& PRUEBA Agregar I
A Elirnitiar I
} F'ropiedades*

Conectar I
el HE ey

Infarrmacion del enlace

b

>

Il

Hasth

Grafico 76.Red Ad-Hoc, demostracion del la conexién
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En la PC dos se muestra la siguiente pantall emal indica que hay

conexion.

D D-Link AirPlus XtremeG Wireless Utility [g|
Red digponible
Infarmacidn del enlace
) | MACESEID) | el
»PRUEBA  226CETEECAAL 0%
Eanfiguracin B PRUEBA  1AZEACEBIDIS g 100% Actualizarl
ada
F’Reconocimiento del entorno
a4 de Pl
A default
{» PRUEBA
& | B

Grafico 77.Red Ad-Hoc, demostracion del la conexién en lasRIDS.

Finalmente cerramos la pantalla de configuracion.

7. Nos vamos a la parte inferior derecha de la pandal la PC y vemos
que el icono de conexidén de redes inaldmbricas a&dtaado (verde)
damos doble click y se nos aparece la siguient¢al@nen ambas
computadoras de prueba. Lo cual indica que ya dénegen

funcionamiento inaldmbrico mediante emisidon dedescias.
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| Genersl [ Sopore|

(e
£ otador Conectado
= A0
Dz wlin NS 3F
"o 2ect T b b
Irbensidad de sefal Il“l

M hredad
E rrisscho - Freciados

3
.l

Faguetes: =T | 13

Gréfico 78.Red Ad-Hoc, estado de la conexién en la PC.
Utilizaremos la maquina dos para ver si se tiermmesod a la red con lo
gue vamos al icono de entorno de red damos dolk gl se nos

desplegara las dos maquinas que estamos utilizaardda practica.

rchwe  Bdedin  Wer Favorios  Hemamienlss  Ayuds L
uﬂlh- " s ',' & legesly [ Corpe

[tk | Labeorakoriond_4 ~ Ex¥

Taraas da red 1 3 g! Lam—m

J Aggeosr un stio da ned

W, ver cormuiones e red

ﬂ ot e una ced dordaea g
A SR pegesty

g Confgees un sl inalledeica
donsetion o da afoina pegeala

T Y B O e R TR

i Moste ones paes denositiveg
LT mn s rnd

UHros sl

1% Pt oo Mierilt Wirekomss
W MR

L) M dooumentes

1 Cooumwnto camoandns
ly Tpwesoens y P

Gréfico 79Red Ad-Hoc, comprobacién de conexion entre las. PCs
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8. Seleccionaremos la maquina uno daremos doble pleck que se

muestren los dispositivos compartidos.

=r Laba rariar]_4

furhien  Edkcien Yer  Frvwibos  Hesresiecise  Bpsch . .
Qe @ F Primms o [

Dmecricn | g Lmbormonie] 4 = Er

Tare o che sl g’ Lab3-pe2
_Elantsa-mm-c-de e

N, wew cxorecai e e

G Configes wared forddce
s s ey

A Coafrgme unared pabisbrics
homiticn osde officiea pegeedi

ey o Ea.B i o o

i Poataar corms po ot
Lk~ el i=d

B ik £ ik

M Rk Marmeaft Windorn
W e

T4 P decomrard =1

o Do sk omngontions
S g Tegrescn y fume

Grafico 80.Red Ad-Hoc, estado de la conexién en la PC.

9. En este caso la maquina uno permite el accestay esmpartidos las
unidades A, C, las impresoras y faxes. Selecciosdanonidad C.

Inrhvo Ediilt wer  Frawios | bersseniar Sesds L]
Iﬂmu =B ¥ Diremss |7 e | [
R E R =8

Tawww g sk wwal s '_Ji' a 5
.2 Bgregorun e o re =
iy ‘Ariora e e X
i Cordpea w1 8e ST r h‘# o Fackis
T B et

B T
Ao Grbe S e R
R L

B s pee el ol
FTiE: gl v

o witios

iy Dl

o
J'_JMMIIT'J'.'\-

g A i cor gl b
gy, P oy ks

Gréfico 81Red Ad-Hoc, compartir las unidades y archivos dePi@s.
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Se muestra todo el contenido existente en ella.

¥ Cenlah3 4cpul’9

Apchivo  Edicdn ¥er Favorkos  Herramientas  Ayuda

@ Atrds v @ E’] }_F) Bilsqueda Ej‘_ Carpetas | v

B

-4¢|Ir

Tareas de archivo y carpeta. & F

Direccidn "Q YiLab3_dcputSic
s~
i:j Archivos de programa

e
I:j Compag
=

' pos

|

e

' i366

|

=

i"J MATLAB?

C | SYSTEM.SAV

f=s
iI’J WINDOWS
- =8 AUTOEXEC.BAT
@ Archiva por lotes M3-DOS
OB

‘j Creat nueva carpeta
e Fublicar esta carpeta en Web

Dtrog sitios

Lt depuly

@3 Mis, docurmentos
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\
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Y
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Oy CONFIG.SVS
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(143}

Grafico 82.Red Ad-Hoc, contenido de la PC.

10. En el caso de la maquina uno para ver si sertianeeso a la red

seguimos los mismo pasos anteriores en las maqujunasestamos

utilizando para la practica.

Rormga feeae s Troehar neTemaa W aUm
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Grafico 83.Red Ad-Hoc, estado de la conexién en la PC 2.
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En este caso la maquina dos permite el accesoaycestpartidos la

unidades C, las impresoras y faxes. Selecciontanosdad C.

T a3 f2jai1d

Brchie Dokin ¥er Faecsskor Herewercm Apads
ﬂ-m - o I‘]’ ‘,:'-mn cupetas | [w
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Gréfico 84.Red Ad-Hoc, compartir las unidades y archivos dePi@s.

Se muestra todo el contenido existente en ella.
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Grafico 85.Red Ad-Hoc, contenido de la PC 2.
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3.2.2. Modo Infraestructura
1. Utilizaremos en parte la configuracion del modoHat, en este caso
las direcciones IPS y el SSID, con la diferencia gqon este modo entra
en funcionamiento un elemento adicional como e8cekess Point, el
cual debe estar configurado con el SSID que tidasrtarjetas como

identificador de red inaldmbrica, para que entréuacionamiento.

Propiedades de Protocolo Internet (TCP/IP) @

[General

Puede hacer que la configuracidn |P e azigne automaticamente gi su |
red ez compatible con este recurso. De lo confranio, necesita conzsultar
con el adminiztradaor de la red cudl ez la configuracidn [P apropiada.

1 Dbtener una direccion [P autométicamente

%) U zar la siguiente direccidn [P,

Direccisn IP: | 192 168, 0 . 54 |

Mascara de subred: [255.255. 255, 0 |

Puerta de enlace predeterminada;

Fleterer la dreccion del fenador DNS - aulamahicarsilke

(&) U zar laz siguientes direcciones de servidar DMS:

Servidor DMNS preferido;

Servidar DNS alternativar

[ Opciones avanzadas... J

[ Arceptar ] [ Cancelar J

Gréfico 86.Direcciones IPS y el SSID de la maquina 1.
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Propie dades de Protocolo Internet {TCP/IP)

GCeneral |

Fuede hacer yue la corliguiacion IF se asignie aulomalicamernbe =i sy
red ez comp ahble con este recurso. Ue lo conbrano, necesita consulbar
con el adrinistradeor de la red cudl es la configuracidn IP apropiada.

() Obrener una direccidn IF automaticamente
(%) Uzar la siguiente direcoion [H:

Diraccidn 1P: | 192 .12 . 0O . K&

|
Mascara de subred: | oL T o T R Lo B |
|

Fueila de enilave predelenninada. |

Obkanar la dirsccidn del saridor DS automatic amants

& Uszar las siguisntes dirsccionss d= servidor DING:

Seridor DMS pretendo: | i ] . |

Senvidu DS alleiriativo. | . . . |

[ Opciones: avanzadas... J

[ Aceptar ] [ Cancelar ]

Gréfico 87.Direcciones IPS y el SSID de la maquina 2

2. Asi también como el SSID, como en este caso edHBRU

D D-Link AirPlus XtremeG Wiraless Utility E|

> Estaio BSSID Acociado=00:15:E9:33:3F 61
_If idn del enl e .
hformacion del enlace 550D PRUEBA

Freclancia BD§.1Ig
Medo inalimbrico [ Ad-hoe
_____ Ercriptaciin Desactivado

. v T R
[nformazian de 3 cotexiin Conectads

Velocidad e 540 Mbps

r Rastrear de nuevol
Canal B

g Calidad de la sefial

Intersidad de la sefial] 0 %

= Campulo de paguetes

Transmitir Recibir
=500

240
1]

Grafico 88. SSID en las dos PCS similar a la Red Ad-Hoc.
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3. Ahora se dard doble click en el icono de la tarjplink, de la
pantalla

Grafico 89. Icono de la tarjeta Dlink.
4. Aparecera la siguiente pantalla en las cualesnseeatran los items
de configuracion. En este caso el Modo Inalamhaiser ingresado sera
el de INFRAESTRUCTURA daremos click en aplicar pqua se grave

los cambios y cerraremos la pantalla

D D-Link AirPlus XtremeG Wirelass Utility g|

Estailn [BSSID Acociado=00:15:E9:33:3F 81
Infi iin del enl E— x
nformacion dal enlace S50 FRUEBA
Frecaencia ;B'Dﬁ.'ﬂg
Mcdo ivalambrico | Infraestructura
Y Eﬂcriptaciénbesaciiva:ia
Awanzarn —
Informazion de la cofexion Conectado

Yelocidad Tx 540 Mbps

: Rastrear de nuevo'
Canal B

p= Calidad de Ia sefial
Intersidad de la cefial] 0 %

Reconoc miento del eatorno

p= Camputo de paguetes
Transritir Recibir
500

=
1]

Grafico 90Modo infraestructura, opcion informacion del eerlac
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5. Luego abriremos nuevamente la pantalla de cord@dn y veremos

gue los cambios se han gravado.

D\ D-Link AirPlus XtremeG Wireless Utility E|

S50 | (s
Informacion del enlace
Modua inalambrico 1|nfraestructura j
I Configuracion Autentificacion !Ahienu _j
Encriptacion de datos ]Desactivado j
ik Longitud de la clave ‘ bite (40+24) - 10 digitas hexads _J
laconocimiento del entomo IEEER0Z 1% ]| IBSRENIfano __]
]

Acerca de J ]

SEl

SRl

)¢

I | '!'.._r-.:'.i:;-gJ
Faramatros |P|

Grafico 91. Modo infraestructura, opcion configuracion.
6. El siguiente paso se procedera a poner en funoientéo el Access
Point (encenderlo y conectarlo a la red fisicapvRmente el AP ya
debe estar configurado como se demostré en la gart®nfiguracion.
Por defecto el Access Point viene con el IP 1920168, con la mascara
255.255.255.0, por lo cual no habra problemasibi¢garo para que sea

el nexo de conexién de las dos maquinas a la \88ele
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‘iﬂnliﬂui Document - Micrasoft Internet Explorer

fechivo Edodn Yer Favorios  Hevamierkss  Ayuda |.':';"
Qe © - 2 ) b D otanis 27wt Wit O 107 5 2
Dragclhi{g] hietp:/flacathost| :! lr |'|'hcuh3§ &

=l
Us .|REDES INALAMBRICAS |- - =
. B % a =
4 WIRELESS e ¥

E A
Objetivos
Disgosit
Protocolos
Estandares
Configuraciones :
. INTRODUCCION
Canclusiones
"~ Actualmente las redes de computadoras estan presentes en todas las
Bezmendaciones empresas. Las Lmitaciones aparecen cuando se trabaja con redes
externas, especialmente si se trata de comunicar dos puntos distantes
| enize edificios con problemas de instalacion de cableado que no soporte la
i _,JJ distancia establecida si los edificios estan uhicados un par de kilometros. |
[B] E REDES INALAMERICAS [T Srbetbal
Huico| | & (3 || &) unti.. ]H| | 152

Grafico 92. Modo infraestructura, pantalla Internet.

7. Luego verificaremos que el SSID de las tarjetss & mismo del

Access Point en este caso el SSID de AP y derjasatmes PRUEBA.

I} D-Link AirPlus XtremeG Wirelass Utility ﬁ|
Estadn BSSID Acociado=00:15:E9:33:3F 51
51D PRUEBA '
Freclencia B02.1 lg

= Infarmacidn del enlace

Icdo ivalambrico Irfraestructura
: Eqcrirtacion Desactivada
Avanzarin

Informazidn de la covexion Canectads
“elocidad "% 5:10 Mbps

" Rastrear de nue\ro'
Canal B

ade p= Calidad de la sefial

Reconoc miento del eatarno

Intersidad de |a sefial| 0 %

I ]

= Compulo de paguetes
Transmitir Recibir

=510
0

Gréafico 93. Modo infraestructura, verificacion del SSID.
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8. A continuacion verificaremos que haya conexiéiademaquinas con
el AP para lo cual miramos en la parte inferioredba del monitor que
el icono de redes inaldmbricas esta activado, &l igue el icono de la

tarjeta esta en verde (Letra D).

I :
F -

Microsoft-

wWindows

FProfessional

Gréfico 94. Modo infraestructura, verificacion de la conexion.
9. Del mismo modo observaremos que si entramos aalte de

protocolo TCP/IP para redes inalambricas existréezion.

5" Estado de Conexiones de red inalambricas B3

General | Soporke i
ConesiGn
E stado: Conectado
FRed: PRUEBA,
Druracidn: o1:18:48
“Welocidad: 54 0 b bp=
Intenzidad de zefial: I...I
Actividad
Enwiados —— Recibidos
- e
1 [
Faquetes: £.529 | 2.6E0
L Propiedade= !] [ D ezhabilitar ] [ “Yer redes inaldmbricas ]

Cerrar

Grafico 95.Modo infraestructura, verificacion del TCP/ IP.
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10.En lo que respecta a soporte de conexién inal&émbg despliega

informacion sobre el IP, mascara y si existe ooregion.

1" Estado de Conexiones de red inaldmbricas EJ 4

' -Ij.e-neral.! Soporte

Eztado de la conexion

I%iq Tipo de direccidn: Corfigurado manualmente
11

= Direccidn [F: 192.168.0.55
| b azcara de subred: 255 285 2850

I Puerta de enlace pred

Detalles.. |
windows no detectd ningdn problema con Repaiar
gita conexion. . 5i no se pugde conectar, haga

clic en Reparar.

Grafico 96. Modo infraestructura, despliegue del TCP/IP y raéesc

11. De nuevo abriremos la pantalla de Utilidades darata y miramos

gue ya esta en funcionamiento con una calidad ik éetima.
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B&'Infnrmaciﬂn del enlace

Confgurccion
Awanzarn
leconoc miento del eatormo

Acerca de

D D-Link AirPlus XtremeG Wireless Utility

Estadn BSSID Acociado=00:15:E3333F:81

550 PRUEBA
Freciencia BIJEHg
Mcda inalambrico [rraestructura

Encritaciin Desactivado

[nformazidn de 13 cotexion Conectado

Velocidad T B4.0 Mbps
Canal B

p= Calidad de 13 sefial

Fastrear de nuevol

Intersidad de la seﬁalé']'DD%'

p= Compulo de paguetes

Transrmitir Recibir

=500
0

Gréfico 97. Modo infraestructura, opcion Informacion del eelac

12.En lo que respecta al reconocimiento del entorrseial esta en un

100% de calidad, transmisién recepcién. Lo que dssina que estamos

listos para ingresar a trabajar en la red. Cerrdenesntana.

Inforacion del enlace
Configuracidn

ado

ereconocimiento del entomo

D D-Link AirPlus XtremeG Wireless Utility

Red disponible

=] 8]
¢ EEEE

MACIBZEID

£
Perii

Actualizar

Caonfigurar

Avanzado

4 default
% PRUEBA
& PRUEBA

|~
|

Agregar

>

Elirniriar
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[ =
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aEa
i
B
gy
L
S
Sinedin ]

Grafico 98. Modo infraestructura, Reconocimiento del entorno.
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13. Para darse cuenta si hay conexion a la red, seddaie click en Mis

sitio de red

Ml listoimpre - MicrosofE ...

Grafico 99. Modo infraestructura, verificacion en mis sitiasred.
14. Aparecera la siguiente pantalla, en la cual mae$is redes

existentes, en nuestro caso la wireless, que estaneionamiento.

Archivo  EdKon  #er  Fadortoe  Herramiencas  O00ones avancadys - Avuca 3
e T e (e [T
Corzenim W Comeniansels el i + B
LAN @ Inenert de alto welnridad
Cereiten oo Sz local Cansanss ds red hddnbieas
Ll b red ceEconecTEon I OmeEra
I, S R T T G ookt Sl AR R e

@ <ofoirar inored
para pagueiia of s
Al Cambior corfepnesde oo
Firzaal da Wt

[ ol ahouundrd
N s St e e
) M e
PR

Gréafico 100. Verificacion de la conexion.
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15. Abriremos mis sitios de red y veremos que nueda se llama

PRUEBA

13 Toda la red

Archivo  Edicion  “er  Fawvortos  Hemamientaz  Apuda

W Atz o+ o= | @Bﬂsqueda EE‘;Earpetas 8 | @ q; K ) | '
Direcsion | @ Toda la red

ngalared

&b PRUEEA

Oculkar el contenido de esta carpeta,

Seleccione un elementa para ver su
descripcin,

Graéfico 101. Red prueba.

16. Se mostraran las PCs existentes en la wirelksseg Lan.

't Laboratorosd_4

fnlim B0 el Faviihs Meiadoics Ayl &

Qe - ()5 Desges [Cunes [F
Le=iin [y Leboraortsd 4 Y8y

Tarzas ik red e @Lﬂﬂ dopul QJ -k doud gl Lab¥ ccput
o2 aregar il de rod -
& Verconssioacs de rod [ — T . g "
9 Confasaros ol enes . 5l 1 i -
=====
) Confiprat e tod nalimbitca - -
et s i e Lab3_depui b qoLi? Labd scpul3
sty Vir equipive del rapo ds Bansio -

B Mestiar oo pard depiedtivce

LRGP 6o v - -
AP 6 b e @Lﬁ_ﬁmu!ﬁ g’ b e i? @ Laba scpulD

Miens dbns A1

1) Bt co rssnit Wincoris g"*ﬂ.‘mm g’ Ao g! T et

i

e e e | e |
£ otlimentos arpestilos 1

4 Inpresoras § aces:

Graficol02.PCs existentes en la wireless y la red Lan.
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17. Seleccionamos una computadora de la red para obaapgue esta

compartiendo su informacion

¥ Lab3_4cpud

&rchiva Edicidn Wer  Favoritos  Herramientas  Ayuda

@Atrés' b Q \? ).ﬂ) Buisqueda [L— Carpetas v

Direccion i \iLab3_4cpud

P T
a b 1
Tareas de red W= LVC/ Doc.PC9 Lt a Impresoras y faxes
d Agregar un sitio de red =
g ‘fer conexiones de red

Q Configurar una ted doméstica o
para oficing pequefia

Bt Corfigurar una red inalémbrica
domistica o de oficing peguefia

ﬁ ‘et equipns del arupo de trabajn

E [Mostrar iconos para dispositivos
UPRF en la red

Otros sitios

a'g Laboratarios3: 4

i Mipc

(£} Mis documentos

() Documentos compartidos
Sy Impresoras y faxes

Makallas 4

Graéfico 103. Compartiendo su informacion
18. Abrimos su contenido y copiamos un archivo al apara ver la

transmisiéon de informacion.

® Doc.PCY enLabd 4cpu?d

Ardivo  EGbn Ve Fawiekos  Berrsnienas Anuds
Qus- O §| Nromes [ oms [

:e.-zocmigum_mamm
Tareas e archiv y carpeta A 'L'J ANTHELS £ Tndgenes compartidss L—J NSRIPCION

i Crear nueva carpeta ;
A Publcar oita carpeta en Wieh

-, =y iy
;:5 Wik coiigartida L_J SERVICE PACK 2 FOR WIN WP L@ Wit eovnpartida
= |

0Eros sitias 20 T Inbards Compuatto OE n.g
2 | Bcurernn de Merazedt iord
i Lebd e = | 10tk

) ¥ documentos
.D Dacumenkos: companidcs
j MPE

IQ s shios de fad

Grafico104. Compartiendo su informacion

124



19. En este caso copiaremos en la maquina uno el ridatale la

carpeta portada de la maquina dos.

® Doc.PC9 enLab3 Acpus

Arkive Edel

'f] Tmégenes compartidas
\

| infragstrid.bmp

De ‘pantalles & partalls’
[TITTITITIIIII ] | l"n Wit compartida
Cancelar l ruj
=] Eniar por conen slestrerico fos ﬁ

LJ SERVICE PACK 2FOR WIN /P J Yo corrgaitids
Irkeris Compuasto O ng

£ | Documento de Merosaft Werd u prugtainfiaes
(itros sitins = | 153kB

iy [abd4epud =
U i | ,J pantafas

) Dacurmentos compartitos
§ HiFC

atehlyos de esta carpata
¥ Eltinar estacarpeta

[

4 s s e red

Detalles

pruebainfraes
Carpeta de archives

Gréficol05. Copiando informacién de una Pc a Otra.
20. Luego de que ya hemos configurado, las tarjetasede el AP,
realizado pruebas de emision de sefial, probadmeidnamiento de las
maquinas en modo ad-hoc e infraestructura y qbajaa normalmente.
Finalmente vamos a conectar las maquinas a Infgraet lo cual nos

damos click en Internet Explorer.
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T listoimpre -

Grafico 1065eleccion de Internet.
21. Se observara que hay acceso al mismo y que lan@d&g esta

descargado.

'§”II“‘ led Document - Microsoft Internet Explorer

o Ededn Yer Bavortos Heramienkss s | &
ks - ) ol @ b | Bsquea  Favortos o pukmeda €|+ L 5
waﬂﬁnlaﬂ hitp:fflacahast/ :J B |\l‘hﬂ.lhi #
: gi
g&. . REDES INALAMBRICAS i
o ==
' Bi
A :‘-iP""."w Te—— T — &
- & Ak
Dispositivos p— : ““ B
- . Elitnd
Protocolos = G
L el
Estandares = B B=
----- ey
Confiyuraciones .
) INTRODUCCION
Conclusiones
7 Actualmente las redes de computadoras estin presentes em todas las
Recamendationgs empresas. Las lLmitaciones aparecen cuando se trabaja con redes
externas, especialmente si se trata de comunicar dos puntos distantes
—_— _|enize edificios con problemas de mstalacion de cableado que no soporte la
il »[ distancia establecida silos edificios estan ubicados un par de kilometros. B

[5]'E REDES INALAMERICAS [ Mt
] | [Ewme. |B  BEs=

Graficol07. Ventana de Internet abierta.

126



3.3. DEMOSTRACON DE UNA INTRANET

3.3.1 Configuracion de servicios y servidor en Winavs 2003

Para realizar la demostracion hemos escogidotehsisoperativo Windows 2003
ya que cuenta con los servicios basicos para estat# como servidor que

facilitara la implementacion de la Intranet.

1. Después de instalar el sistema operativo Windd@8 2procedemos
a configurar el servidor y sus servicios.

Asistente para configurar su servidor

Este es el Asistente para configurar su servidor

Este asistente le ayuda a asignar funciones al servidor, Usted determina la
funcidn que desea que el servidor realice basdndose en las tareas comao par
ejemplo, compartiv documentos, compartir impresoras o albergar un sitio
web,

También puede Lsar este asistente para quitar Funciones que agrega al
servidor,

Mé&s informacion acerca de las funciones de servidor

Haga clic en Siguients para continuar.

< fitrss. Cancelar I Ayuda I

Gréficol108. Asistente para configurar el servidor.

2. Damos click en siguiente, aparece la siguientegtiant

Asistente para configurar su servidor x|
_ e
Pasos preliminares
Puede asegurarse de que configurd correctamente su servidor completando los siguientes pasos antes de =
continuar, =

antes de continuar, compruebe que ha realizade los siguientes pasos

o Instale todos los mddems v |as tarjetas de red.

® Conocke todos los cablos nocosarios .

® Sidesea usar este servidor para la conexion a Internet, conéctese a Internet ahora.
& Active todos los peribéricos, coma por ejempla, impresaras y controladores externas,
[]

Tenga disponible &l CD del programa de instalacion de Windows Server 2003 o seps la ruka de
instalacion de la red.

Cuando haga clic en Siguiente, el asistente buscara las conexiones de red,

< Abras I Siguiente = I Cancelar | Ayuda |

Grafico109. Pasos preliminares para configurar el servidor.
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3. Hacemos click en siguiente, aparece la siguiesat¢afia.

lasistente para configurar su servidor 5[

Pasos preliminares
Puede asequrarse de que configurd correckamente su servidor completando los siguientes pasos antes de ;

continuar,

Antes de conkinuar, compruebe que ha realizada los siguientes pasos,

» Instale bodos los médems v las tarjetas de red.

®  Conecke todos |os c2 g = 5
Asistente para configurar su seryidor

®  Sideseausar este st
| Espere hasta gue el asistente detecte su configuracian de red, La conexidn de cada
®  Active todos los peri red en este servidor puede tardar unos minutos.

» Tenga disponible el

h ” Obteniendo informacidn de versidn del sistema operativo. .,
instalacion de la red.

Cuando haga clic en Sigui

<« fitras S\guien§e>| Cancelar I Ayuda |

Grafico 110. Pasos previos para configurar el servidor.

4. Hacemos click en siguiente, aparece la siguiea¢afia.

Asistente para configurar su servidor

Funcion del servidor

Puede configurar este servidor para realizar una o mas funciones especficas, 5i desea agregar méas de una
funcian a este servidor, puede ejecutar de nuevo este asiskente,

Seleccione una Funcion, 5 no se ha agregadn, puede agregarla, 3i va se agregd, puede quitarla, 5ila funcion que
desea agreqar o quitat no se muestra en la lista, vava a Adgreqar o quitar programas,

Funcion del servidar | Configurada |
iServidor de archivos Mo
Servidar de impresion ha

Servidor de aplicaciones (113, ASPNET) &

Servidor de correo (POP3, SMTF) Mo

Terminal Server Mo

Sepvidar de acceso remakafyPy ho
Controladar de dominio [Active Directory) 51

Servidor DHS )

Servidar de DHCP 5

Servidor de multimedia de transmision po.., Mo

Servidor WINS Mo

Vea el registro de Configuracidn de su servidor,

< Bfrés ISiguienLe>| Cancelar | fyuda |

Grafico 111. Funciones del servidor
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5.Si los servicios no estan agregados los serviciggleccionamos

Inicio, Herramientas administrativas, Administressuvidor.

= Administracdn de equpos

] Administracdn de servidares

&2 Administrador de ckisteres

@ Administrador de equilbrio de carga de red

¥3 Administrador de Internet Information Sarvices (115)
& Administrador de Microsoft SharePoint

B Administrador de Servicios de Terminal Server

“dmMipc

G-' Paral de corv?fol

J Administre su servidor

§ Administre su sarvidor

BB simvoto del sistema
T Asistentes de Mcroso T Framewoek 1.1

U Configuraciin de Microsoft JWET Frameweork 1.1
3 configuraciin de Servicios del Termnal Server
52 ohee
8 Directiva de seguridsd de dominio
8 Directiva de segurided del cantroladar de dominko
A, ons
8 Dominks ¥ confianzas de Active Direcony
L Ennubameanto y Sc0es0 remono
[T ennidad emiscra de certficadns
] Accesorios » ({3 Escbonos remotos
) D-Link AiPlus Htreme G AP Manager  » [ Ucencias ds Terminal Seaver
>
»

”ﬂ’! Harramientas administraticas

e_; Conectar &

':s';ilmumras + Faces

[/ Enplorador de Windows

Q) fuda y soporte bacnioo

= Asishents para configus 5 Windows Cataloa
2= L windews Update

‘y Paink

3l Admiristrador da Servi

BE Terminal Server =3 Origenas de datos (ODEC)
\ ﬁ Otongamiento de icanca
- DWL-2 DR o Asistenca remota B Rendmento
4 Irtesnet Explorer i Servicos

(53} Outlook Exprass

Catrar sesadn @

@ Zarvicks da componantes

ofs Sistems de archivos distrbuids

g Sitios y servicos da Active Directory
=3 Usuarios v equipos de fothee Directory

[ o | & @ |
Graficol12lnicio, Herramientas administrativas, Administteservidor

6. Aparece la siguiente pantalla, en la que vamosgamdo uno a uno
los servicios como Active Directory, DNS, Intermefiormation Server y

DHCP.

& Administre su servidor

Administre su servidor

Servidor: OFICINA

Servidor d licaci
# Servider de aplicaciones e -

»

»

-

Los servidores de apicaciones proporcionan |as tecnologias
esanciales para construir, implantar v operar servicios Web
XML, servicios Web, aplicaciones Web v aplicaclones
distribuidas, Las tecnologias del Servider de aplicationes
incluyen ASP.NET, COM+ y Servicios de Internet
Information Server (115).

Controlador de dominio (Active Directory)
Los controladores de dominio utilizan Active Directory para

administrar recursos de red como usuarios, equipos ¥
aplicaciones,

Servidor DNS
Los servidores DHS (Servicio de nombres de dominio)

traducen los nombres de dominio v DS de equipa en
direccionss IF,

Servidar da NHCE

Ed| adminiszrar este servidor de
aplicacionss

&) Informese sabre los

~ servidores de aplicaciones

@) Més informacion acerca de
la inkerfaz WWeb para la
administraciin remota de
servidores Web

) Revisar |os pasos siguentes
de esta Funcién

E]| dministrar usuarios v
© equipos en Active Drectory

& Administrar domirsos v
confiarzas

Administrar sitios y servicios

@) Revisar los pasos siguisntes
gz ests Funcidn

& Administrar este servidor
DhIS

%) Revisar los pasos siguientes
de esta Funcidn

Ayuda v soporte téenico
Microscft Techhlet

Kis da implementacidn y
recursos

Lista de bareas administrativas
COnUnEs

Comunidades de Windows
Server

Lo nueva

Programa Strategic Technology
Protection Program

Grafico 113. Administre su servidor.
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7. EI DHCP es un servicio en donde podemos estabssgriridades a
nuestra red mediante direcciones IP, las mismas quesden ser
dinAmicas o estaticas. Para la configuracion de BPH€guimos los
siguientes pasos:

Asistente para ambito nuevo

Nombre de ambito !
Debe escribir un nombre identificativo para el ambito. También puede proporcionar
una descripcion.

E zcriba un tiombre v descrpcion para este ambito. Esta informacidn e ayuda a
identificar rapidamente como se usa el ambito w su red,

Mormbre: Itesis. utc

Descripoicn: I

< filraz I Siguiente > I Cancelar |

Grafico 114. Nombre de ambito para acceder a la red
8. Una vez ingresado el é&mbito, damos click en sigaie
apareciéndonos la ventana Intervalo de direccitiiesspecificamos la
clase de IP a utilizar.

Asistente para ambito nuevo

Intervalo de direcciones IP
Para definir el intervalo de direcciones del ambito debe identificar un conjunto de
direcciones |P consecutivas.

E scrba el intervala de direcciones gue distnbuye el Smbito.

Direceion IF inicial 1 13 O B <

Dirgccidn 1P final: 1m0, 1 . 60

Una maszara de subred define cuantos bits de una direccion’ [P s uzan para los [ds.
dered/subred y cudntos bits se usan para el ld. de host. Puede especificar la mazcara
de subred porlongitud o como una direccion [P

Latigitud: IB _%
t&scara de subred: I 285255 255, [

< Alraz I Siguien_te>| Cancelar |

Grafico 115. Intervalo de direcciones IP
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9. En esta ventana podemos excluir a IPs que no veer lparte del

dominio la misma que puede ser opcional.

Asistente para ambito nueyo |

Agregar exclusiones -
E =cluziones son direcciones o intervalos de direcciones que no son distibuidas |

por el servidor,

Ezcriba el intervalo de la direccidn 1P gue quiere excluir. Si guiere excluir una sola
dirgccion, esciba sdlo una direccion en Direccidn IP inicial,

Direccian P inicial: Diireccicn [P final:

! | = . ; : : ; Sor=gar

10.10.1.18 510.10.1.30

Qyitar

Ezcluir &l intervalo de la direccion:

< fibras | Siguiente » | Cancelar

Grafico 116 Exclusiones de direcciones IP

10. Se establece lduracion de la conexion (dias, horas, minutos).

Asistente para ambito nuevo

Duracion de la concesion .
La duracidn de la concesidn especifica durante cudnta tismpo puede utilizar un

cliente una direccidn |P de este dmbito.

La duracidn de las concesiones: deberia ser tipicamente igual al promedio de tiempo en
que el equipo ezt conectado 3 1a misma red fisica. Para redes maviles gue conzisten
principalmente de equipos portaties o clientes de acceso telefonico. las concesiones
de duracidn més corta pueden ser dtiles.

[re otro moda, para una red eztable que conzsiste principalments de equipos de
escritong en ubicaciones fijas, lag concesiones de duracion mas largas son mas

apropiadas.

Establecer la duracion para la concesion de dmbitos cuando sean distribuidas por este
zeryidor.

Lirmitads a:

dizs: horas: niinutos:

LI= 1 = O

< fAdraz I Siguiente > I Cancelar

Gréafico 117. Duracién de conexion.
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11. En la siguienteventana especificamos el dominio, el nombre del
servidor damos click en Resolver y nos aparecePlafimalmente

agregamos.

Asistente para ambito nuevo

Hombre de dominio y servidores DNS —
El Sistema de nombres de dominio [DMS] azigna v raduce log nombres de dominio

que utilizan loz clientes de la red.

Puede ezpecificar &l dominio principal que guiera que loz equipos clientes de sured usen parala
resolucion de nombres DNS:

Diarainin prirnatio: besig.utc

Para configurar clientes de ambito para usar servidores DNS en su red, esciba las direcciones
IP pars estos servidores.

Diireccidn IE: Mombre de gervidor:
| [ : . Saregar | ioficina.tesis. Lite
1010102 Tt

& Besahver !

< filras | Siguiente | Cancelar |

Grafico 118. Nombre de dominio y servidores DNS.

12. Una vez concluido la configuracion de DHCP apardae

Finalizacion.

Asistente para ambito nuevo |

Finalizacion del Asistente para
ambito nuevo

Se ha completado con exito el Asistente para ambito nuewvo.

Para cerar este asistente, haga clic en Finalizar.

<firds |- Finalizar Cancelar

Grafico 119. Finalizacion DHCP.
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13. Una vez agregado los servicios, damos click esidnHerramientas
administrativas y podemos visualizar como se velerfigura los

servicios marcados.

archivo  Edicon  Ver  Imagen  Col

ores Avuds

@ Administracién de equipos

A SU Sery
I ’a'-l..ll-ll!!!-l!ll!-ln“'-

Adminisirador

\g Administre su servidor

simbolo del sistema

./ Explorador de Windows
Ly

:qugMi PC

= gl Administracion de servidores

Administrador de clisteres

Adrninistrador de equilbric de cargs de red

Administrador de Internet Informacion Services (115)

Administrador de Microsoft SharePoint
Administrador de Servicios de Terminal Server
Administre su servidor

Ba Pansl e Cortrol

3 Eloc de notas

4 Asistente para configurar su
servidor

&

e Conectar &
)

\E‘;‘ Impresoras v faxes

-ﬁ; Herrarnientas administrativas

Asistente para configurar su servidor
Asistentes de Micrasoft JNET Framework 1.1
Configuracidn de Micrasoft .MET Framewark 1.1

Configuracion de Servicios del Terminal Server

Directiva de seguridad de dominic

Directiva de seguridad del controlador de dominio

@ Ayuda y soporte técnico

Diominios v confianzas de Active Dirsctary
Windoiws Catalog

Windows Update

Internet Explorer

Y -

Enrutamiento ¥ SCceso remoto

®,

Entidad emisora de certificados

rogramas

Cutlook Express

-
»
@
&
0
D
P
=

Accesorios » 3 Escritorios remotos
L D-Link AirPlus Xtreme G AP Manager  * T@ Licentias de Terminal Server
Administrador de Servici = i
B Terminal Server f} 53 origenes de datos (ODBC)
| Inicio » @ otorgamienta de licencia
% L DWL-21008P  Asiskericia remeta’ B Rendimiento
Internet Explarer % Servicios

Servicios de componentes

Grafico 120. Servicios en funcionamiento
14. Luego seleccionamos administrador de Internetrimédion Server
en donde procedemos configurar la pagina Web, idaiecferencia al
nombre del equipo que en este casoOdésina, damos click en el
servidor, que nos presenta varias carpetas escegeiims \Web.

B .Y |
L Administrador de Internet Informa Propiedades de Sitios Web T

‘f‘g Archivo  fccion  Mer  Ventana A&y = = . " 2
— Sequridad de directorios | Encabezados HTTP I Errores personalizados I Servicia I
= = ‘ | | @ | ! Sitio Web I Rendimiento | Filtros 154PI | Directario particular | Documentos

f’_'] Servicios de Internet Informatic | Descripe i~ Identificacion del sitio Web

=] L 1 OFICINA (equipo !oca.l) g Sitia * Descriprién: I
-_) Grupos de aplicaciones gMicrU
- Sitios Web D cesis Direcrion P [tinguna asignada) = |avanzades... |
&-_J) Extensiones de servicio
Ruerta Tick: Pusrto 550 I
[ Conexiones

Tiempo de espera de la conexion: I B segundos

|¥' Hahilitar mantenimisnto de conexiones HTTF ahiertas

—I¥ Habilitar registra

Formato de registro activo:

IFormatD de archivio de registro extendido WiC

j Propiedades. .. |

4 QK
| I _I I Aceptar I

Grafico 121. Sitios Web y sus Propiedades

Cancelar | Aplicar | Ayuda

133



15. Seleccionamos propiedades del Sitio Web, click@umentos y

nos presenta una lista en la que seleccionamasyéine de nuestra

pagina Web.

= -
I Administrador de Internet Information Services { =] 3]
I R TR T o opiedades de Sitios Web Jd | E= et

E B3
Lnias | | 5y lz Sequridad de directarios I Encabezados HTTP I Errores personalizados | Servicio |

1 Servicios de Internet Infor Sikio Web I Fendirienta I Filtros 15APT I Directoria particular Documentos E
= %4 OFICINA (equipa local) )
J Grupos de aplicaric —Iv¥ Hahilitar paging de conterido predeterminads ——————————————————

[#-_ Sitios Web -
T = inde:1. hkrn
[#-_J) Extensiones de ser postinfa. htrl Agregar. . |
Diefaulk.htm
Default.asp (o] =1 |
inde:x.htm x|
Subir: | Eajar. |

1 Habilitar pie de pagina del documento

*

#

E

Agregar un pie con formato HTML a cada documenta que devuelva su
servidor Web,

I Examinar. .. |

— Aceptar I Cancelar | Anlicar | Ayuda |

I+

Gréfico 122. Seleccion de la P4gina Web.

16. Posteriormente, accedemos al Internet y comprobammodemos
ver la pagina escribiendo la direccién IP del sikiel nombre del

equipo, el nombre de péagina predeterminada.

s untitled Do ]||lﬂrﬂ(‘lf)ﬁﬂ|ﬂl’ﬁf

frchivo Edicin  Yer  Favorkos  Herramiertas  Apuda
B mras - 0 - 6] (20w | S eisqueda < Faveritos W Mukmeda €4 | (- o = |
- 2 =l AlIE |
Tireccién [&] hetp:ji10.10.1 13 = B |vhmlus el
Fitpifjoficna.besis.ute]

bt flocsihost =1}
L5 &1 b jloficinaf

=E§rup:mesus.uxc 2 , =i

g
[ 2
FeEp/10.10.1, 13 i2 =t
icrosoft.

1L = - — B
o REDES INALAMBRICAS -

|*

- _rl“l TNTR NI TN — =
[EfEn [T @it
m"l\él} |'|§ 16:27

Gréafico 123. Visualizacién de la Pagina Web.
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CAPITULO IV
CONCLUSIONES, RECOMENDACIONES

4.1. VERIFICACION DE HIPOTESIS.

La hipotesis planteada en el plan de tesis ha simoprobada de acuerdo al
analisis, encuestas, factibilidad, y la demostradé la red inalambrica para la
Universidad Técnica de Cotopaxi, de tal manera lqukipétesis planteada es

verdadera.

Con la demostracién de la funcionalidad de Redesammbricas se optimiza
recursos tales como tiempo, dinero, espacio, adebmamla servicios de
transmision de datos dando una comunicacion ramdeotras PCs y mejorando

la estética en la Universidad Técnica de Cotopaxi.

4.2. VERIFICACION DE OBJETIVOS

El problema que existe en el alma mater de Cotppaxx cuanto a la
infraestructura de la red de datos existente |l& moidrinda las seguridades que
exponen en los estdndares de cableado estructseadisolvera si en la misma
pone en marcha el funcionamiento una wireless imathmbrica de datos”, lo

cual permite optimizar los recursos existentesiemadnstitucion.

Los objetivos han sido cumplidos en su totalidadglie permitié el andlisis,

disefio y propuesta de una Red Inaldmbrica en laveBidad Técnica de

Cotopaxi.

135



4.3. CONCLUSIONES

Antes de instalar una red inalambrica es preciglizeg un analisis previo
el lugar donde se va a instalar la red de mangeasg pueda determinar

la ubicacion correcta de los equipos para su @ptimcionamiento.

El presente trabajo investigativo cumplié los dbijet propuestos tales
como realizar un Estudio Factibilidad y la demasta de Ila
funcionalidad de una red inalambrica para la Umsidead Técnica de

Cotopaxi.

Se comprueba la hipétesis planteada en el antegimylandonos como

verdadera, ya que con la practica realizada seizati recursos.

Para el desarrollo del proyecto se utilizé los mésoinductivo (particular

- general), deductivo (general — particular) y obaeion directa.

Las técnicas realizadas para el Estudio de Fadabifueron las encuestas
ya que permitio la recopilacion de informacion qus permita conocer la

necesidad de implementar la tecnologia Wireleda emiversidad.

Los equipos utilizados en el prototipo y en la piegia como tarjetas
inalambricas y Access Point es en base al rendiogue posee cada uno
de ellos para lo cual elegimos una banda radiceténcia 2.4 GHz ya

que es una banda destinada a uso libre y estaodéatta zona de las
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microondas Yy porque la mayor parte de dispositimatambricos viene

incorporados esta frecuencia.

También se cumplioé con las normas internacionadesstindares de redes
inalambricas como es el 802.11b y 802.11g paratraudemostracion ya
que estos estandares son compatibles con los dgm&gcen garantias
y confiabilidad en la transmision de informaci@aue se transmite a una

velocidad de 11Mbps.

Desarrollado el Estudio de Factibilidad se obtigmermacion de los
requisitos como son ubicacion de equipos (visiadidentre ellos),
dispositivos acordes a la institucion en que seaviyplementar esta

tecnologia en este caso en la Universidad Técricaodopaxi.

El dispositivo Access Point debe estar en la z@akorfrecuencia para
tener un enlace con las tarjetas inalambricas,enpuede aislar a una
distancia exagerada ya que ellos funcionan a wstardiia de 100 metros a

la redonda.

Se instalaron puntos de acceso en &reas estratuaca asegurar una
cobertura de servicio en la mayor parte de areagyrfficas de la

Universidad.

Las medidas de seguridad que ayudan a protege@falot de la red

incluyendo el acceso a la red y a la protecciéndates se lo pudo hacer
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con la autenticacion y encriptacion, para nuesstdio utilizamos el

SSID y el WEP.

Realizamos una Intranet Inalambrica con un sernd@oWindows Server
2003 el mismo que permitié configurar servicioesatomo DHCP, DNS,
Internet Information Server y Active Directory, Has servicios nos
permitieron dar dominios, direcciones IP las misngage pueden ser
dinamicas o estaticas de esta manera poder visualm pagina Web de

una manera segura.

Para simplificar la instalacion, la deteccion debpemas y para obtener el
maximo desempefio de los componentes de WIFI dedredet mismo

tipo de tecnologia, preferiblemente del mismo fadrie.

Una red inalambrica puede ser utilizada por cualgdispositivo (Laptop,
PDA, etc), que cuente con tarjeta de red compatible le estdndar

802.11b WiFi para acceder a servicios.

Estudiantes, Docentes y Administrativos contardm &l acceso a la red

en cualquier lugar de la Universidad Técnica d@axi.

En la Universidad Técnica de Cotopaxi existe udacebleada, por lo que

para una implementacion de este sistema de rednibeco no remplaza

al sistema aldmbrico actual, solo sirve de un cetoptomo medio de
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conexion alternativa y como extension de servideda red de datos a la

comunidad académica y administrativa.

4.4. RECOMENDACIONES

Se recomienda tomar en cuenta el espacio fisiderfénencias vy la

ubicacion de los dispositivos a instalar como séize en los planos.

Si es factible implementar una red inalambricaseb/hiversidad Técnica

de Cotopaxi por lo que se recomienda implementatuao.

Para el desarrollo de futuros proyectos se recataiéomar en cuenta los
conceptos de hipoétesis, técnicas, y métodos ya epies permiten

encaminar a la culminacion del proyecto.

Se recomienda utilizar equipos con las mismas tafaticas ya que de
esa manera se aprovechara todos los beneficioeifleed y seguridad) de

los mismos.

Tomar en cuenta para implementacion los estandads adecuados
segun los requerimientos que tenga el lugar doagla & ser instalado sin

dejar a un lado la compatibilidad con los dispwesgia utilizar.

Para conseguir el mejor alcance de su Access Rainigue considerar

seriamente la ubicacion del mismo. El desempefitarmaico baja

139



drasticamente cuando se reduce la fuerza de sefialelbe ubicar su
Access Point en un lugar donde todas sus compatadeciban una sefal

potente.

Para probar la cobertura haga una instalacionnpredr de su Access
Point entonces conecte una portatil inalambricaryioe alrededor de la
oficina para probar la fuerza de la sefal en dlvswé de administracion

del adaptador inalambrico.

Asegurese que la tarjeta adaptadora y el enruestén configurados con
el mismo SSID, el mismo modo cifrado (WEP, WAP)lgve cifrado, un
error en cualquiera de estos parametros impeditéareen la red y dando

seguridad para que no puedan acceder a la misma .

Debe tener un sistema operativo acorde con la esi@e la que va estar
sometida la Red Inalambrica para la eficiencia antrbnsmision de

informacion.

Las comunicaciones inalambricas en el futuro neden ahorrar muchas
configuraciones y lo que es mas importante dinetierypo. No tenemos
que disponer de complicadas infraestructuras cdh¢epara transmision
de datos ya que la tecnologia inalambrica es nabjdiy cada vez rapida

alcanzando mayores distancias.
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