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El presente trabajo investigativo tiene como objetivo principal instalar y
Configurar servicios en una Intranet utilizando el Sistema Operativo Linux
7.3 en la Universidad Técnica de Cotopaxi, puesto que tanto autoridades,
profesores, personal administrativo y alumnado necesitan de dichos
servicios. Al comienzo se presenta conceptos basicos de lo que se instalo

y configuré en el desarrolio del mismo.

Ademas, para el manejo de la informacion y el servicio que se quiere
prestar a la Universidad Técnica de Cotopaxi en su intercomunicacion
dentro del sistema interno, se aplica las instalaciones y configuraciones
de: Sistema Operativo Red Hat Linux 7.3, Servidor de Nombres de
Dominio (DNS), Servidor Web Apache, Servidor de correo electronico
(SendMail), Aplicacion de correo basado en web (Squirreimail), un
sistema de archivos de red (NFS), el mismo que puede compartir recursos
en un ambiente Linux — Linux y SAMBA, que permite la inter conectividad

entre los sistemas operativos Linux y Windows.

Dicha Investigacion permite a los miembros de la Universidad Técnica de

Cotopaxi comunicarse y compartir recursos en los diferentes

departamentos.
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The present investigative work has as main objective to Install and to
Configure services in an Intranet using the Operative system Linux 7.3 in
the Technical University of Cotopaxi, since so many authorities,
professors, administrative personnel and pupil need of these services. At
the beginning it is presented basic concepts of that it installed and It

configured in the development of the same one.

Also, for the handling of the information and the service that it wants to
lend to the Technical University of Cotopaxi in its intercommunication
inside the internal system, it is applied the facilities and configurations of:
Operating system Red Hat Linux 7.3, Servant of Names of Domain (DNS),
Servant Apache Web, electronic mail Servant (SendMail), mail Application
based on web (Squirrelmail), a system of net files (NFS), the same one
that can share resources in an ambient Linux - Linux and SAMBA that it

allows the connect between the operative systems Linux and Windows.

This Investigation allows the members of the Technical University of

Cotopaxi to communicate and to share resources in the different

departments.

At the end of the investigation it makes the respective conclusions and
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Frente a los problemas que existen en la Universidad Técnica de Cotopaxi
basicamente en el servicio de mensajeria y la comparticion de recursos
entre diferentes sistemas operativos se ha realizado este trabajo practico
e investigativo con la finalidad de ofrecer un mejor sistema de
comunicacion sobre el ambito de e_mail interno (Intranet) para esta
institucion. Los procedimientos que contiene este trabajo abarcan todas
las actividades que se efectlan a diario en la Universidad en el

intercambio de informacién y documentacion de la misma.

Por otra parte, la utilizacion de este sistema en la Universidad permitira
que ante situaciones de urgencia se agiliten en la atencién y demanda de
los diferentes departamentos que tiene dicha institucién, como son: ios
archivos, directorios, imagenes, entre otros; que sean de interés para
cada estudiante, trabajador, docente y empleado de la Universidad

Teécnica de Cotopaxi.

Es importante resaltar que las configuraciones realizadas se han hecho
en forma manual para una mayor seguridad siguiendo paso a paso todos
los procedimientos para un mejor funcionamiento, partiendo desde la

configuracion del DNS, SendMail, Protocolos POP e IMAP, Apache,




Ademas, frente a la necesidad de compartir recursos en una red interna

se ha realizado también las configuraciones de Samba y NFS.

La metodologia que se ha seguido en el presente trabajo es el método
empirico deductivo y también se bas6 en los métodos bibliografico y

experimental.

Con la finalizacion de este trabajo se brinda a la Universidad Técnica de
Cotopaxi la posibilidad de una mayor intercomunicacion entre los
diferentes estamentos y a su vez que este sirva como un modelo de

investigacion para las nuevas generaciones.




CONCEPTOS GENERALES

1.1 Sistema Operativo Red Hat Linux 7.3

“Linux es un poderoso y sumamente versatil Sistema
Operativo de 32 bits, multiusuario y multitarea. Fue
creado por Linus Torvalds, siendo entonces un

estudiante de la Universidad de Helsinski”. '

1.1.1 Introduccion del Sistema Operativo Linux.

LINUX es un sistema operativo, compatible Unix. Dos caracteristicas muy
peculiares lo diferencian del resto de los sistemas que se encuentran en
el mercado, la primera, que es libre, esto significa que no se debe pagar
ningun tipo de licencia a ninguna casa desarrolladora de software por el
uso del mismo, la segunda, el sistema viene acompanado del codigo
fuente. El sistema lo forman el nucleo del sistema (kernel) mas un gran

namero de programas/librerias que hacen posible su utilizacion.




Se requiere tener instalados NFS-UTILS y PORTMAP. Se pregunta al

sistema si estos estan instalados con la siguiente linea de comando:

rpm -q nfs-utils portmap

Lo cual debe regresar algo como lo siguiente:

nfs-utils- 0.3.1-13.7.2.1

portmap- 4.0-38

En caso de que falte alguno de estos paquetes, inserte el CD de
instalacion en la unidad correspondiente, habra un terminal o consola y se

ejecuta lo siguiente:

mount /mnt/cdrom/

rpm -Uvh /mnt/cdrom/RedHat/RPMS/paquete_faltante

Si utiliza RED HAT 6.x o LINUX PPP 6.x, la mas reciente version de NFS-
UTILS, que corresponde a la 0.3.1, requerira ademas que actualice el

paquete MOUNT a su version 2.10r o superior, y que también podra




Linux hace su aparicion a principios de la década de los noventa, era el
afio 1991 y por aquel entonces un estudiante de informatica de la
Universidad de Helsinki, llamado Linus Torvalds empezo como una aficion
y sin poderse imaginar a lo que llegaria este proyecto, es decir a
programar las primeras lineas de codigo de este sistema operativo

llamado Linux.

Este comienzo estuvo inspirado en MINIX, un pequefio sistema Unix
desarrollado por Andy Tanenbaum. Las primeras discusiones sobre Linux
fueron en el grupo de noticias comp.os.minix, en estas discusiones se
hablaba sobre todo del desarrollo de un pequefo sistema Unix para

usuarios de Minix que querian mas.

Linus nunca anuncié la version 0.01 de Linux (agosto 1991), esta version
no era ni siquiera ejecutable, solamente incluia los principios del nucleo
del sistema, estaba escrita en lenguaje ensamblador y asumia que uno

tenia acceso a un sistema Minix para su compilacion.

El 05 de octubre de 1991, Linus anuncio la primera version "Oficial" de
Linux, -version 0.02. Con esta version Linus pudo ejecutar Bash (GNU

Bourne Again Shell) y gcc (El compilador GNU de C) pero no funciono




erminos soporie, aocumentacion, aistribucion.

Después de la version 0.03, Linus salté en la numeracion hasta la 0.10,
mas y mas programadores a lo largo y ancho de Internet empezaron a
trabajar en el proyecto y después de sucesivas revisiones, Linus
incremento el numero de version hasta la 0.95 (Marzo 1992). Mas de un
afno después (diciembre 1993) el nucleo del sistema estaba en la version

0.99 y la version 1.0 no llego hasta el 14 de marzo de 1994.

La serie actual del nucleo es la 2.4.x y sigue avanzando dia a dia con la

meta de perfeccionar y mejorar el sistema.

1.1.3 Ventajas y desventajas del Sistema Operativo Linux.

A favor.

= No hay (aun) virus gue reaimente representen una amenaza para

Linux.

= Es un sistema operativo estable, confiable y robusto. Esta hecho para
poder trabajar las 24 horas del dia los 365 dias del afo, e incluso

durante varios anos sin sufrir colapso.
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0 Servicio.

Se puede actualizar el sistema operativo (el mismo kernel) sin
necesidad de reinicializar. Esto significa que se ahorran muchas

horas/hombre.

GNU/Linux y los programas para este, a diferencia de otros sistemas
operativos, son hechos desinteresadamente por personas gue aman lo
que hacen. Puede estar seguro de que los programadores han puesto

realmente su maximo empeno y alma en su trabajo.

GNU/Linux es software libre, es decir, la licencia del mismo permite

instalar en la cantidad de equipos que se desee.

Cada distribucion de GNU/Linux incluye el codigo fuente, el cual

permite modificar libremente de acuerdo a sus necesidades.

Los métodos de seguridad de Linux son mejores que de "otros"
sistemas operativos, por lo que es menos probable ser victima de un
"Hacker" o que se filtre informacion fuera de su PC sin ninguna

autorizacion.




indican que algo salio mal y que debe reiniciar su equipo.

En contra:

Se necesita algo de experiencia y algunos conocimientos basicos de
Unix para poder configurarlo adecuadamente, sobre todo Io

relacionado con multimedia y redes.

No hay tanto software para GNU/Linux como o hay para Windows.

Los graficos 3D tendran un pobre desempeno.

Algunos importantes fabricantes de hardware se rehisan a

proporcionar controladores para el funcionamiento de sus dispositivos

bajo GNU/Linux.

1.1.4 Caracteristicas del Sistema Operativo Linux.

“Las caracteristicas mas importantes del SS.00 Linux son:

Multitarea: La palabra multitarea describe la habilidad de ejecutar

varios proaramas al mismo tiempo.




tiempo.

Multiplataforma: Las plataformas que en un principio se puede utilizar
Linux son 386, 486, Pentium, Pentium Pro, Pentium II, Amiga y Atari,
también existen versiones para su utilizacion en otras plataformas,

como Alpha, Power PC, SPARC, etc.

Multiprocesador: Soporte para sistemas con mas de un procesador

esta disponible para intel y SPARC.

Funciona en modo protegido 386.

Proteccion de la memoria entre procesos, de manera que uno de elios

no pueda colgar el sistema.

Carga de ejecutables por demanda: Linux solo lee del disco aquellas

partes de un programa que estan siendo usadas actuaimente.

Politica de copia en escritura para la comparticion de paginas entre
ejecutables: esto significa que varios procesos pueden usar la misma
zona de memoria para ejecutarse. Cuando aiguno intenta escribir en

esa memoria, la pagina (4Kb de memoria) se copia a otro lugar. Esta




velocidad y requce €1 uso ae memaoria.

La memoria se gestiona como un recurso unificado para los
programas de usuario y para el caché de disco, de tal forma que toda
la memoria libre puede ser usada para caché y ésta puede a su vez

ser reducida cuando se ejecuten grandes programas.

Todo el codigo fuente esta disponible, incluyendo el nucleo completo y
todos los drivers, las herramientas de desarrolio y todos los programas
de usuario; ademas todo ello se puede distribuir libremente. Hay
algunos programas comerciales que estan siendo ofrecidos para Linux
actualmente sin cédigo fuente, pero todo lo que ha sido gratuito sigue

siendo gratuito.

Soporte para muchos teclados nacionales o adaptados y es bastante

facil anadir nuevos dinamicamente.

Consoias virtuales multiples. varias sesiones de login a través de la

consola enire las que se pueden cambiar con las combinaciones

adecuadas de teclas.

Un sistema de archivos especial llamado UMSDOS que permite que




de CD-ROM.

= TCP/IP, incluyendo ftp, teinet, NFS, etc.

= Software cliente y servidor Netware.

= Lan Manager / Windows Native (SMB), software cliente y servidor.

= Diversos protocolos de red incluidos en el kernel: TCP, IPv4, IPv6,

n 2

etc

1.2 Red.

1.2.1 Definicion.

Una red es un conjunto de dispositivos conectados entre si y cuya

finalidad es la comparticion de recursos.

Una red consiste en dos 0 mas computadoras unidas que comparten
recursos como archivos, CD-Roms o impresoras y que son capaces de

realizar comunicaciones electronicas.




fisico que permita establecer dicha conexion; este medio fisico, en la
mayoria de los casos es un cable, aunque también pueden usarse ondas,
como las de radio o infrarrojas. Ademas del cable, es necesaria la
presencia de unos dispositivos (tarjetas de red) que controlen de alguna

forma la comunicacion, junto con el software pertinente.

1.3 Intranets.

1.3.1 Definicion.

“Las intranets son redes privadas que se han creado utilizando las normas
y protocolos de Internet. Aportan la interfaz de exploracion del World Wide
Web (www) a la informacion y servicios aimacenados en una red de area

local (LAN) corporativa.

Las intranets son atractivas por que disminuyen el costo de
mantenimiento de una red interna y, al mismo tiempo, aumenta la
productividad, ya que ofrece a los usuarios acceso mas eficaz a la

informacion y a los servicios que necesitan.




Grafico N° 1: La Intranet.
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Fuente: Los Autores.

1.4 Servidor DNS (Domain Name System).

1.4.1 Definicion.

“El Sistema de Nombres de Dominios (DNS) es un conjunto de protocolos
y servicios sobre una red TCP/IP, permite a los usuarios de red utilizar
nombres jerarquicos sencillos para comunicarse con ofros equipos, en

vez de memorizar y usar las direcciones IP. Este sistema es muy usado




como: servidores de Web, FTP y Telnet; utilizan DNS”.”

Por ejemplo, la mayoria de los usuarios prefieren un nombre facil de
utilizar como ejempio.microsoft.com para localizar un equipo (como un
servidor Web o de correo electrénico) en la red. Un nombre sencilio
resulta mas facil de aprender y recordar. Sin embargo, los equipos se
comunican a través de una red mediante direcciones numeéricas. Para
facilitar el uso de los recursos de red, los servicios de nombres como DNS
proporcionan una forma de asignar estos nombres sencillos de los
equipos o servicios a sus direcciones numéricas. El grafico siguiente
muestra un uso basico de DNS, consistente en la busqueda de la

direccion IP de un equipo basada en su nombre.

Grafico N° 2: Servidor y Cliente DNS.

Datos del servidor DNS
host-a.ejemplo.microsoft.com, «——p 192.168.1.20

iCudl es la direccidn IP de
host-a.ejemplo.microsoft.com?

T host-a.ejemplo.microsoft.com =
Cliente DNS 192 168.1.20 Servidor DNS

Fuente: http//www.carsoft.com.ar/dns.htm.




direccion ¥ de un equipoc conmnguraago para ullLar nost-
a.ejemplo.microsoft.com como nombre de dominio. Como el servidor
puede utilizar la base de datos local para responder la consulta, contesta
con una respuesta que contiene la informacion solicitada, un registro de
recursos de direcciones host (A) que contiene la informacion de direccion

IP para host-a.ejemplo.microsoft.com.

1.4.2 Servidores DNS y la internet.

La raiz de la base de datos de DNS en Internet es administrada por el
Internet Network Information Center. Los dominios de mas alto nivel
fueron asignados por tipo de organizacion y pais. Los nombres de
dominios siguen el estandar internacional 3166. Abreviaturas de dos y
tres letras son usadas para los paises, otras estan reservadas para el uso

de organizaciones, COmo:

Tabia N° 1: Los dominios y los tipos de organizacion

Nombre del Dominio DNS Tipo de Organizacion
Com Comercial
Edu Educacional
Int Internacional
RA: [V HHE 7




urganizaciones no comerciales

Fuente: http://www.carsoft.com.ar/dns.htm.

1.4.3 Introduccion.

La funcién mas conocida de los protocolos DNS es convertir nombres a
direcciones IP por la mayor facilidad de aprenderios y la flexibilidad de
cambiar la direccion IP. Antes de la implementacion de DNS, el uso de
nombres de computadoras era hecha a través de listas de nombres y sus
direcciones IP correspondientes, almacenados en archivos HOSTS. En
Internet, este archivo estaba administrado centralizadamente y debia ser
peribdicamente actualizado en las diferentes redes. A medida que el
nimero de maquinas en Internet crecia, esto comenzo a ser una solucion

impractica; DNS fue la manera de resolver este problema.

De acuerdo al Dr. Paul Mockapetris, principal disefiador de DNS, el
proposito original de DNS fue reemplazar los problemas de administrar
archivos HOSTS por medio de una simple base de datos distribuida que
permitiera, a través de una estructura de nombres jerarquicos, la
distribucion de la administracion, tipos de datos extensibles, una base de

datos virtuaimente ilimitada, y un rendimiento razonables.




1.5.1 Introduccion.

“Apache, cuyo desarrollo empezé un grupo de voluntarios conocidos
como Apache Group, nacié como sustitucién para el servidor de red
HTTPD 1.3 desarrollado por el NCSA (National Center for
Supercomputing  Applications), incluyendo  las  caracteristicas,

solucionando ios problemas e implementando nuevas facturas.

Apache es un servidor de red para el protocolo HTTP, Al igual que
GNU/Linux, es un proyecto que atrajo a mucha gente por el gran interés
de su objetivo: lograr el servidor web mas rapido, mas eficiente y con
mayor funcionalidad desde el enfoque del software libre. Y ha sido un

objetivo logrado™.*

Con un enorme equipo de voluntarios a lo largo y ancho de toda la red, se
ha obtenido estos objetivos, logrando batir a comparias comerciales de la
talla de Microsoft y Netscape. Y no solo ha mejorado a los servidores web
de grandes compaiiias: se ha podido atraer al todopoderoso IBM que esta
apoyando Apache tanto a nivel de soporte como de desarrollo. La

incorporacion de empresas al desarrollo de proyectos de software abierto




LOiel, vel elu.

1.5.2 Caracteristicas

Entre las caracteristicas principales del Apache se encuentran:

= Es un servidor Web potente, flexible y ajustado al HTTP/1.1

= Es altamente configurable y extensible.

= Provee todo su codigo fuente de forma libre y se distribuye bajo una

licencia no restringida.

» Se ejecuta en diversas plataformas operativas tales como: Windows
9x/NT, Macintosh, Novell NetWare, OS/2, Linux y la mayoria de los
Unix existentes: IRIX, Solaris, HPUX, FreeBSD, NetBSD, Digital Unix,

efc.

= Se desarrolla de forma acelerada estimulando la retroalimentacion
desde sus usuarios a través de nuevas ideas, reportes de errores y

parches.
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nombre con el de las tribus nativas americanas de Apaches.

Implementa muchas posibilidades frecuentemente demandadas, tales

como:

» Bases de datos DBM para autenticacion.

~ Permiten establecer faciimente la proteccién de documentos a
través de passwords para una gran cantidad de usuarios sin danar

el funcionamiento del servidor.

~ Respuestas adaptables a Ilos errores o  probiemas.
Se pueden definir ficheros o scripts de tipo CGIl que respondan
ante la ocurrencia de errores internos o en las solicitudes

realizadas.

» Directiva para definir multiples indices.
Se utiliza cuando se solicitan directorios por parte de los clientes a
partir de lo cual se puede buscar en estos y devolver un documento
indice cuyo nombre puede ser por ejemplo: index.htmi, index.cgi o

default.htmi.




aetnicion ae aiias pdra 10s URLs.

» Apache no tiene un limite establecido para definir alias vy
redireccionamientos que pueden ser deciarados en sus ficheros de

configuracion.

» Negociacion del contenido de las respuestas. Apache es capaz de
ofrecer la mejor representacion de la informacion accedida de

acuerdo con las capacidades del cliente solicitante.

1.5.3 El protocolo de transferencia de hipertexto (HTTP).

1.5.3.1 Introduccion.

“El protocolo de transferencia de hipertexto (HyperText Transfer Protocol)
es un protocolo del nivel de aplicacion usado para la transferencia de
informacion entre sistemas, de forma clara y rapida. Este protocolo ha

sido usado por World-Wide Web desde 1990.

El protocolo HTTP es el que da vida a Internet, y gracias al cual, los
clientes y servidores se pueden comunicar. Este protocolo permite usar

una serie de métodos para indicar la finalidad de la peticion.




identifier (URI), Uniform Resource Location (URL) y Uniform Resource
Name (URN), para indicar el recurso al que hace referencia la peticion.
Los mensajes se pasan con un formato similar al usado por el Internet

Mail y el Multipurpose Internet Mail Extensions (MIME)”.?

El protocolo HTTP se basa en un paradigma de peticiones y respuestas.
Un cliente envia una peticiéon en forma de método, una URI, y una versién
de protocolo seguida de los modificadores de la peticion de forma
parecida a un mensaje MIME, informacion sobre el cliente y al final un
posible contenido. El servidor contesta con una linea de estado que
incluye la version del protocolo y un codigo que indica éxito o error,
seguido de la informacion del servidor en forma de mensaje MIME y un

posible contenido.

Generalmente es el cliente el que inicia la comunicacion HTTP y consiste
en ia peticion de un recurso del servidor. Puede hacerse de forma directa

al servidor o a través de intermediarios.




El esquema “http" se usa para localizar recursos en la red por medio del

protocolo http.

La sintaxis de la peticion es la siguiente:

“http:" /" direccion [ " puerto ] [ path ]

Donde direccion es el nombre de un dominio de Internet o una direccion
IP, el puerto es un nimero que indica el puerto al que se envia la peticion

y el path indica el recurso al que se accede.

Si no se indica un numero de puerto, por defecto se supone que se
accede al puerto 80. Si no se indica un path, entonces se supone que

este es "7/".

El funcionamiento basico es que el cliente entable una conexién TCP con
el servidor, hace una peticion, el servidor responde y se cierra la

conexion.




1.6.1 Introduccion.

“La mayoria de las distribuciones de GNU/Linux incluyen de manera
predeterminada Sendmail, un poderoso servidor de correo electronico
ampliamente utilizado alrededor del mundo. Este requiere de una correcta
configuraciéon para su mejor aprovechamiento y poder disponer de un

nivel de seguridad aceptable.

Es muy comun que los administradores inexpertos no se molesten
siquiera en establecer un nivel de seguridad apropiado en sus redes
locales, y mucho menos en el servidor de correo, el cual ven como un
servicio mas. Es un error comun el configurar Sendmail para que permita
enviar correo como sea a cualquier costo. Usualmente este costo significa
convertirse en Open Relay, y por lo tanto en un paraiso para personas

que se dedican al envio masivo de correo comercial (Spam)”.®

1.6.2 Funcion y caracteristicas de Sendmail.

Existe una gran variedad de programas de correo electronico que proveen

al usuario de una aplicacion para la creaciéon y envio de mail. Estos

programas son los llamados Agentes de Usuario o MUA (Mail User




o MTA (Mail Transport Agent), que son los encargados de transferir los

mails a su correcto destino.

Sendmail es el agente de transporte de correo mas comun de Internet (en
los sistemas UNIX y Linux). Aunque actla principaimente como MTA,
también puede ser utilizado como MUA (aunque no posee interfaz de

usuario). Las misiones basicas de sendmail son las siguientes:

Enviar y recibir correo electronico.

= Establecer un buen nivel de seguridad.

= Recogida de mails provinientes de un Mail User Agent (MUA) como
pueden ser elm, Eudora o pine; o provinientes de un Mail Transport

Agent (MTA) como puede ser el propio sendmail.

= Si no es posible mandar el mail a su destino (porque la maquina
receptora esta desconectada, o va muy lenta), sendmail aimacenara
los mails en una cola de correo, y volvera a intentar el envio del mail
un tiempo después. Si el mail no puede ser enviado tras un tiempo
razonable, el mail sera devuelto al autor con un mensaje de error.

Sendmail debe garantizar que cada mensaje llegue correctamente a




peraerse coimnpietdmene).

= Reformatear el mail antes de pasario a la siguiente maquina, segun
reglas de reescritura. De acuerdo al tipo de conexion que se posea
con una determinada maquina, o segun el agente de transporte al que
vaya dirigido el mail, se debe realizar cambios a los formatos de las
direcciones del remitente y del destinatario, algunas lineas de la
cabecera del mail, o incluso puede que se necesite afadir alguna linea
a la cabecera. Sendmail debe realizar todas estas tareas para

conseguir la maxima compatibilidad entre usuarios distintos.

= Ofra funcion muy importante de sendmail es permitir el uso de "alias”

entre los usuarios del sistema; lo que permitira (entre otras funciones)

crear y mantener listas de correo entre grupos.

Todas estas caracteristicas y muchas otras que posee el sendmail deben

ser configuradas y variaran de unos sistemas a ofros.

1.6.3 Los Alias en Sendmail.

El uso de alias en correo electronico, y gracias a sendmail, nos permiten:




* Listas de correo.
1.6.4 El entorno de trabajo de sendmail.
A continuacién los ficheros relacionados con sendmail. Detallando aqui la
implementacion Linux ( especiaimente RedHat 7.3 ). En otros sistemas
operativos la distribucién puede ser ligeramente distinta.
Binarios y ejecutables.

= /usr/bin/sendmail Ejecutable de sendmail.

= fusr/bin/mailq Muestra el estado de Ia cola de correo pendiente. Es

un enlace simbolico a sendmail y equivale a /usr/lib/sendmail —bp.

= Jusr/bin/newaliases Recompila la base de datos de aliases de
correo. Equivale a /usr/lib/sendmail -bi y como en el caso anterior
es también un enlace simbdlico a sendmail.

Directorios.

= /fusr/lib/sendmail-cf directorio que Iincluye las utilidades de




= Jetc/mail Directorio donde se guardan los diversos ficheros de
configuracion de sendmail. Actuaimente muchos ficheros residen
todavia bajo /etc, pero a partir de la release 9.0 este directorio sera
el nuevo estandar.

» /var/spool/mail Directorio donde se guarda el correo local.

= jvar/spool/mqueue Directorio donde se guarda la cola de mensajes

pendientes de envio.

Ficheros.

» Jetc/sendmail.cf Fichero de configuracion de sendmail.

= [etc/aliases Fichero de aliases de correo.

= /etc/sendmail.cw Fichero de configuracion.

= /varfrun/sendmail.pid Fichero lock que indica el process-ID del

sendmail que actuaimente esta en ejecucion.

= /varfloa/maillog Fichero de logging de eventos de sendmail.
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Sendmail puede funcionar como programa auténomo, arrancado desde

fetc/re.dfinit.d/sendmail, o bien como programa auxiliar desde el demonio.

Cuando el sistema se va a dedicar a servidor de correo o punto de
intercambio de éste, se recomienda la ultima opcion. Solo tiene sentido
lanzarlo desde inetd en el caso de estaciones de trabajo en las que el

COrreo se use raramente.

1.6.5 Protocolos del correo Electronico.

1.6.5.1 Protocolo Simple de Transmision de Correo (SMTP).

El significado de las siglas de SMTP, es Protocolo Simple de Transmision

de Correo ("Simple Mail Transfer Protocol").

Este protocolo es el estandar de Internet para el intercambio de correo
electronico. SMTP necesita que el sistema de transmision ponga a su
disposicién un canal de comunicacion fiable y con entrega ordenada de
paquetes, con lo cual, el uso del protocolo TCP en la capa de transporte,

es lo adecuado. Para que dos sistemas intercambien correo mediante el




mernsajes.

El objetivo principal del Protocoio SMTP, es transferir correo entre
servidores de correo. Sin embargo es critico para los clientes de correo
también. Para poder enviar correo, el cliente envia el mensaje a un
servidor de correo saliente, el cual luego contacta al servidor de correo de
destino para la entrega. Por esta razon, es necesario especificar un

servidor SMTP cuando se esté configurando un cliente de correo.

Bajo Red Hat Linux, un usuario puede configurar un servidor SMTP en la
magquina local para manejar la entrega de correo. Sin embargo, también

es posible configurar servidores remotos SMTP para el correo saliente.

Un punto importante sobre el protocolo SMTP es que no requiere
autenticacion. Esto permite que cualquiera en la Internet pueda enviar
correo a cualquier otra persona o a grandes grupos de personas. Esta

caracteristica de SMTP es lo que hace posible el correo basura o spam.

Los servidores SMTP modernos intentan minimizar este comportamiento
permitiendo que solo los hosts conocidos accedan al servidor SMTP. Los
servidores que no ponen tales restricciones son llamados servidores open

relay.




SMTP por defecto.

1.6.5.2 Protocolo de Oficina de Correo (POP).

introduccion.

“El protocolo POP (Post Office Protocol, Protocolo de oficina de correo)
permite a los clientes de correo electrénico recuperar los mensajes de ios
servidores remotos y guardarlos en las maquinas locales. La mayoria de
los clientes de correo que utilizan el protocolo POP se configuran
automaticamente para eliminar el mensaje del servidor de correo después
de transferirlo correctamente al sistema del cliente, aunque esto se puede
cambiar. Es el protocolo de recuperacion de correo electrénico mas
utilizado en la actualidad. Permite recuperar el correo pero este se

almacenara localmente en el disco duro de las maquinas de los usuarios.

El protocolo SMTP surgié cuando los usuarios tenian cuentas en
computadores que estaban continuamente conectados a Internet, de tal
forma que cuando un usuario queria leer el correo, entraba en una sesion
de terminal y solicitaba al servidor el mensaje que tenia almacenado para
él. Esta situacion ha cambiado considerablemente, hoy en dia, los

usuarios se conectan a la maquina servidora de correo por un periodo de
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cuando se conecten y lo soliciten. Este es el objetivo para el cual se cre6

el protocolo POP.

En la actualidad, se utiliza el protocolo SMTP para el envio de correo y
para la recepcion de correo se utiliza el protocolo POP, el cual, ya esta en
su tercera version desde su aparicion (POP3), la cual no posee grandes
novedades con respecto al original, ya que basicamente, sigue
permitiendo la descarga de los mensajes liegados a la casilla del

usuario”.’

Caracteristicas del Protocolo POP.

» Protocolo mucho mas rapido que IMAP. Solo accede al servidor

una vez para descargar los mensajes.

= |a descarga se hace de forma local. El correo podria encontrarse

disperso en varios PC's.




La ventaja principal que tiene este protocolo es que carpetas, mensajes,
etc. se guardan en el ordenador de cada cliente, con lo que permite leer el
correo recibido sin estar conectado a la red. Ademas, al leer los mensajes
y bajarios al ordenador, se debe liberar espacio en el buzén del Host, con
lo cual se tiene menos probabilidades que por descuido se llene el buzon
y no se pueda recibir mas mensajes. Es el mas extendido (practicamente
todos los programas de correo lo soportan) y es el ideal para conectarse

siempre desde un mismo ordenador.

1.6.5.3 Protocolo de acceso a mensajes de Internet (IMAP).

“El protocolo IMAP (internet Message Access Protocol, Protocolo de
acceso a mensajes de Internet). Cuando utilice un servidor de correo
IMAP, los mensajes de correo se mantienen en el servidor donde los

usuarios pueden leer y borrarlos.

IMAP también permite a las aplicaciones cliente crear, renombrar o borrar

directorios en el servidor para organizar y almacenar correo.

IMAP lo utilizan principalmente los usuarios que accesan su correo desde

varias maquinas. El protocolo es conveniente también para usuarios que
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banda. El usuario también tiene la habilidad de eliminar mensajes sin

verlos o descargarios.

Por conveniencia, las aplicaciones cliente IMAP son capaces de hacer
caché de los mensajes localmente, para que el usuario pueda hojear los
mensajes previamente leidos cuando no se esté conectado directamente

al servidor IMAP.

IMAP, como POP, es completamente compatible con estandares de
mensajeria de Internet, tales como MIME, que permite los anexos de

correo.

IMAP también facilita la utilizacion de webmails (servicios de correo

basado sobre web).

Tanto los mensajes como las carpetas se guardan en el Host. Esto, que
puede parecer un inconveniente, es muy util para conectarse desde
ordenadores compartidos, ya que los mensajes no pueden ser leidos por
terceras personas, al no quedarse en el PC, ademas, si no se tiene la
posibilidad de conectarse siempre del mismo ordenador, se puede

siempre acceder a la totalidad de los mensajes del usuario. Hay que tener
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dos navegadores mas conocidos con la que cuenta este protocolo son

(Netscape e Internet Explorer; Con Outlook Express u Outlook 98)".8
Caracteristicas del Protocolo IMAP.

= Consulta de correo desde cualquier PC con conexién a Internet.

= Servicio mas lento: Cada consulta requiere un acceso al servidor.

= Riesgo de que falle el servidor. imposibilidad de acceso.
1.7 Aplicaciéon de Correo Web (SquirrelMail).
1.7.1 Introduccién.
“Se trata de un interface, o cliente, de correo escrito en PHP4. Se ha
disefiado para permitir acceso al correo a través de un servidor desde

cualquier parte del mundo empleando la "web”.

El squirrelmail es un programa webmail que permite revisar el correo que

tenga en un servidor con imap mediante cualquier navegador




» Tiene varias funciones interesantes. No tiene nada que envidiar a
muchos clientes de correo. Ademas esta escrito en PHP4 y es
GPL, por lo que se puede ampliar, modificarlo faciimente y es

totalmente gratis.
= Es muchisimo mas estable que bastantes clientes de correo.

= Acceso al correo desde cualquier sitio, basta cualquier ordenador
con conexion a Internet y un navegador.

= Puede acceder al correo de forma segura (a través de SSL)".g

Las caracteristicas mas interesantes de este webmail son:

* Gestion de carpetas.

= [nternacionalizacion.

» Permite hacer busquedas de direcciones.

=  Gestion de attachments.

= Servicio de busqueda en emails.

= No necesita ninguna base de datos para funcionar (al contrario que

muchos otros webmails que necesitan MySQL o PostgreSQL).




Multiples temas (colorines).
Configuracion de las vistas de mensajes: numero de mensajes
visibles en pantalia, campos visibles, orden, cada cierto tiempo

comprueba si hay nuevos mensajes, etc.




SISTEMA OPERATIVO RED HAT LINUX 7.3.

2.1 Requisitos para instalar Linux.

Requisitos Minimos.

Segtin Red Hat, estos son los requisitos necesarios para ejecutar Red Hat

Linux en una plataforma intel:

= [ntel 386 o superior

= 40 MB de espacio en disco para trabgjar en modo caracter o 100 MB
con XWindow.

= 5MB de memoria (aunque se recomiendan 8 o 16 MB)

» Casi cualquier tarjeta de video

= Unidad de CD-ROM

= Disguetera de 3.5 puigadas

Requisitos Recomendados.

= Pentium con 32 MB de memoria (minimo).

* Una lectora de CD-ROM.
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Windows).

2.2 Preparativos para la Instalacion del Sistema Operativo Linux 7.3.

2.2.1 Introduccion.

Lo mas importante para instalar Linux es tener listo el disco duro, dado
que actualmente la mayoria de las PC llegan con Windows pre-instalado
los usuarios no se preocupan por mucho mas que soélo prenderla y
cuando llega el caso, reinstalar con un CD, pero cuando tiene que hacer
que el disco duro contenga otro sistema operativo (incluso otra version de

Windows), necesitar partir (particionar) el disco duro.

Un disco duro se divide, fisicamente, en cilindros y cada uno de estos se
divide en sectores, regularmente de 512 bytes y es en este espacio,
donde la informacion es grabada. En el momento que se indica que un
disco se divida en varias unidades, debe realizar el proceso llamado
particionamiento, en el que se le asigna un espacio especifico a cada

particion.




“Revisar la compatibilidad/estado del hardware, lo que puede traer como
consecuencia que el sistema no quede bien instalado o sea inestable por

lo que se debe verificar los siguientes puntos:

= Revisar que el hardware soporte la distribucion que se va a utilizar.

= Revisar que funcionen correctamente las tarjetas (red, sonido, médem).

= Revisar que el disco duro no tenga sectores danados (ejecutar el

scandisk).

= Si se manifiestan problemas con Windows, como que se cuelgue la
magquina o no termine de encender, se recomienda enviarla antes a un

técnico para que se le revise la tarjeta madre o el estado del RAM.

* En los casos de hardware desconocido o no compatible (caso clasico
son los winmodems y softmodems) 0 que este danada alguna tarjeta, lo

mas recomendable es adquirir uno nuevo.

Linux no soporta ciertos dispositivos y tarjetas debido a que los

controladores los hacen los mismos miembros de la comunidad




espedcincaciones ae su narawdre.

Una revision previa es importante, ya que es frecuente que un usuario
incauto simplemente no pueda configurar su modem, tarjeta de red o de
sonido y culpe al sistema operativo, o peor aun con un hardware dafado
o exista fallos en la instalacion, que lieva a decir "Linux no sirve". El caso
es sencillo, la instalacién es incorrecta por el

hardware, y no el software”.'

2.2.3 Respaldar la informacion.

Es primordial que se respalde la informacion, ya sea en otro computador o

unidades de respaldo, ya que la informacion es muy importante en el

ambito de la informatica; por lo que pueden utilizar un quemador de CD's,

una unidad de Zip o Jaz o una unidad de red.

2.3 Creacion de particiones.

¢Para que particionar?

Los motivos para particionar son varios e incluso es aconsejable, porque:




programas, de manera que si se corrompe una unidad, no se pierde

todo. Util también con muchos virus que atacan la unidad C de una PC.

= Mejora el desempefio del disco duro, al tener que leer sectores mas

pequenos de disco duro y no toda la unidad.

= Limita el tamafo al que pueden crecer las carpetas de diversos

usuarios (en ambiente de redes), para evitar que saturen el disco duro.

& Con que particionar?

Ver Anexo No.1

Desde DOS se utiliza una confiable herramienta llamada fdisk, la cual
puede eliminar y crear nuevas particiones, sin embargo el contenido del
disco duro se pierde y no hay manera de recuperario. Frente ha este
problema se ha investigado y encontrado otras herramientas que permiten
particionar un Disco Duro sin tener que borrar necesariamente los datos,

estas herramientas son:

= Fips.

= Partition Magic.




“El tamano de las particiones dependen del tamario del disco; es logico
que mientras mas grande es éste, mas espacio se debe dejar para
cualquier Windows por un lado y Linux por el otro, pero cuidado; Un
aspecto muy importante es el hecho que muchos BIOS, incluyendo los de
algunas computadoras nuevas, no pueden iniciar un sistema operativo
que se encuentre después del cilindro 1024 (aproximadamente 7,168
MB), por lo que al determinar el tamafio, debe tener cuidado donde

colocar la particion de Linux.

En principio, a cada sistema operativo hay que dejarle el espacio
suficiente para que trabaje, por ejemplo, Windows 95 6 98 pueden
funcionar dentro de particiones de 3GB, con espacios para aplicaciones y
archivos, pero Windows 2000 necesita de al menos 8 GB para trabajar
bien como estacion de trabajo (como server es mucho mas); Red Hat
necesita al menos de 600 MB para una instalacion minima, entre 2y 3 GB
soOlo para el sistema operativo, aparte el espacio para usuarios, archivos
de log y demas; y lo que vayan a cargar para determinar cuanto espacio

necesitan.

Regularmente, Windows debe ir en la primera particion ya que este

cietermna onerativo es el "oronietario” del Master Boot Record (MBR)Y aue




arranque de (los) S0O(s).

Ejemplo:
Tabla N° 2: Particiones por unidad.
C: | primera particion primaria en el primer disco duro
D: | primera particion primaria en segundo disco duro
E: | primer volumen en la particion extendida del primer disco duro

o

segundo volumen en la particion extendida del primer disco

G: | primer volumen en la particion extendida del segundo disco
H

segunda particion primaria del segundo disco

l; CD ROM

Fuente: Los Autores.

Concretamente no se puede asignar arbitrariamente una letra a una

particion. Puede, sin embargo, influir en la ordenacion cambiando una

particion primaria en una extendida”."’




rrimerd aisqueicid (A.) acviiuv
Segunda disquetera (B:) 7 Idev/fd1
Primer disco duro (todo el disco) /dev/hda
Primer disco duro, particion primaria 1 /dev/hda1
Primer disco duro, particion primaria 2 /dev/ihda2
Primer disco duro, particion primaria 3 /dev/hda3
Primer disco duro, particion primaria 4 /dev/hda4
Primer disco duro, particion légica 1 /dev/hda5
Primer disco duro, particion logica 2 /dev/hdab
Segundo disco duro (todo el disco) /dev/hdb
Segundo disco duro, particion primaria 1 /dev/hdb1

Fuente: Los Autores.

2.4 Crear las particiones en Linux.

Para crear las particiones de Linux, se debe utilizar el comando fdisk, para
lo cual se deja una particion para el software de Linux propiamente dicho

y otra para el area de intercambio.

Después de arrancar el disquete, se debe ejecutar el comando fdisk

tecleando:
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de los nombres de manejadores). Por ejemplo, si desea ejecutar fdisk
sobre el primer disco SCSI de su sistema, utlice el comando fdisk

/dev/sda. Por defecto, fdisk actla sobre /dev/hda (el primer disco IDE).

Para crear particiones de Linux en mas de un disco, ejecute fdisk una vez

por disco.

# fdisk /dev/had

Comando (m para ayuda):

Teclee el comando m para obtener una lista de opciones.

Comando (m para ayuda): m.

Tabla N° 4: Accion de comandos.

COMANDO DESCRIPCION SIGNIFICADO
a = toggle a bootable flan Bascule una bandera del bootable.
d = delete a partition Borra una particion.
| = list known partition types | Lista de tipos de la particion conocidos
m-=> print this menu Imprime este menu
n-> add a new partition Adiciona una nueva particién




t = change a partition's Cambie el id del sistema de una
system id particion

u > change display/entry Cambie las unidades del display/entry
units

v > verify the partition table Verifique la tabla de particion

W= write table to disk and exit | Escriba |a tabla al disco y salga

X > extra functionality La funcionalidad extra (s6lo expertos)
(experts anly)

Fuente: Software de Instalacion de Linux Red Hat Version 7.3.

Comando (m para ayuda): n.

El comando “n” se usa para crear una nueva particion. Para salir de fdisk
sin salvar cambios, utilice el comando q. Para salir escribiendo los

cambios en la tabla de particiones, utilice el comando w.

Lo primero que debe hacer es mostrar su tabla de particiones actual y
anotar sus datos, para referencias posteriores. Use el comando p para lo

siguiente:




DISK /aevinda. 106 neads, 56 secClors, bss cylnaers

Units = cylinders of 608 * 512 bytes

Device Boot Begin Start End Blocks Id System

/devihdat * 1 1 203 61693 6 DOS 16-bit >=32M

Fuente: www.Linuxparafodos.com.

Comando (m para ayuda):

En este ejemplo, existe una particion unica en /dev/hdai, con
61693 bloques (unos 60 megabytes). Esta particion comienza en el
cilindro 1 y finaliza en el 203. En total el disco tiene 683 cilindros de los

cuales 480 estan libres para crear particiones de Linux.

Para crear una nueva particién, utilice el comando n. En este ejemplo se

va a crear dos particiones primarias (/dev/hda2 y /dev/hda3) para Linux.

Tabla N° 6: Crear particiones primarias.

= Comando: =2 n

= Comando de accion.

e = extender

p > particiéon primaria (1-4)

| B oY




ejemplo se elige p pues solo se crea particiones primarias.

Numero de Particion (1-4):

fdisk preguntara entonces por el nimero de la particion a crear; puesto

que la 1 esta en uso, la primera particion para Linux debe ser la 2.

Numero de Particion (1-4): 2

Primer cilindro (204-683):

Ahora debe entrar el cilindro de comienzo de la particion. Dado que
actualmente no estan en uso los cilindros 204 a 683, debe escoger el
primero que este disponible (204), ya que no hay razén para dejar vacios

entre particiones.

= Primero el cilindro (204-683). 204

= En ultimo lugar cilindro 6 + tamafo 6 + tamarnio M 6 + tamafo K (204-683):

Ahora fdisk esta preguntando acerca del tamano de la particion a crear.

Especificando el cilindro de terminacién de la particion o ingresando

indirectamente el tamano requerido, en bytes, kilobytes, o megabytes.




de cilindros.

= Primer cilindro 6 + tamario 6 + tamafio M 6 + tamario K (204-683): + 80M

= Peligro: Linux no puede usar actuaimente 33090 sectores de esta particion.

Si se ve un mensaje como el anterior se puede ignorarlo. fdisk imprime
este aviso debido a que es un programa antiguo que detalla de cuando

las particiones de Linux no podian superar los 64 megabytes.

Ahora para poder crear la segunda particion. Como ejemplo, crear

de 10 megabytes.

Tabia N° 7: Segunda particion.

Comando: =2 n

Accion de Comando.

e — extended

p = particion primaria (1-4)

= p

Fuente: Manual de Linux Red Hat Version 7.3.




Primer cilindro (474-683): 474

Ultimo cilindro 6 + tamafio 6 + tamaiio M 6 + tamario K (474-683). + 10M

Una vez mas, la informacion que se presente sobre los tamafios en
bloques de las nuevas particiones, se debe conocer cuando tenga que
crear los sistemas de ficheros. Ademas, debe verificar que las particiones

sean adecuadas.

Comando (m para ayuda): p

Tabla N° 8: Tamaiio en bloque de las nuevas particiones.

= Disk /dev/ihda: 16 heads, 38 sectors, 683 cylinders

= Units = cylinders of 608 * 512 bytes

= Device Boot Begin Stat End Blocks Id System

*« /devihdal * 1 1 203 61693 6 DOS 16-bit >=32M

= /dev/hda2 204 204 473 82080 81 Linux/MINIX

» /dev/hda3 474 474 507 10336 81 Linux/MINIX

L:Eue'r.'t‘e: Manual de Linux V 7.3.

Como se aprecia ahora en /dev/hda2 existe una particion de 82080

hinmiae (anravimadamentae 20 menabhvteel v en /devihda? =e debe tener




comando t en fdisk para cambiar el tipo de la particion elegida para el
intercambio a "Linux swap", normalmente con el nimero 82. Se puede
usar el comando | para ver una lista de tipos de particiones conocidas, y
luego t para establecer el tipo de la particion de intercambio a "Linux

swapll !

De esta forma, el software de instalacion podra encontrar
automaticamente sus particiones de swap en funcion del tipo. Si el
software de instalacion no pudiera reconocer su particion de intercambio,
se debe repetir la ejecucion de fdisk y utilizar el comando t sobre la

particion en cuestion.

En el ejemplo anterior, los cilindros sobrantes (508 a 683) se quedan sin

usar y finalmente, utilizar el comando w para escribir los cambios en el

disco y salir.

2.5 Instalacion de Red Hat Linux.

Ver Anexo No. 2




Para instalar Red Hat Linux desde el CD-ROM, se inserta el CD-ROM de
Red Hat Linux en el lector CD-ROM (si ha ejecutado el arranque desde el

CD-ROM). Hecho esto, pulse el boton OK y Enter.

El programa de instalacion intentara ahora detectar su lector CD-ROM.
Empezara buscando un dispositivo (conocido también como ATAPI). Si lo
encuentra, continuara con el siguiente paso de la instalacion. Si no ha
sido reconocida ninguna unidad CD-ROM, se preguntara que tipo de

lector CD-ROM posee.

Existen tres formas de instalar RedHat.

1. Instalacion en modo texto

2. Instalacion en modo Gréfico (se utilizé para Instalar Red Hat 7.3)

3. Instalacion para expertos.

2.5.1 Instalacion de Red Hat Linux en modo grafico.

Utilizar el raton para moverse entre las pantallas, haga click en los

botones y rellene los campos. Puede también utilizar las teclas Tab y

Envio.




Ha llegado la hora de instalar Red Hat Linux. Para iniciar la instalacion,

hay que tener en cuenta que se debe arrancar el programa de instalacion.
Asegurar de que los requisitos de hardware deben estar correctamente y
asi instalar y ejecutar el SS.O0. Linux. Al seguir las instrucciones

correctamente, tendria que estar listo para empezar.

Introduzca el disco de arranque en la primera disquetera de su ordenador

y reinicielo (o al arranque desde el CD ROM si el sistema se lo permite).

Dependiendo de si quiere arrancar con disquete o con CD ROM, tiene

que modificar los parametros del BIOS.

2.5.1.1 Métodos de Arranque.

Existen cuatro posibles métodos de arranque:

CD-ROM de Arranque: su maquina soporta los lectores CD ROM para el

arranque y se efectua la instalacion desde el CD ROM local.




arranque y se efectua la instalacion desde un CD ROM o desde un disco

local.

Disco de arranque para la red: se usa o se utilizar en una instalacion via

NFS, FTPo HTTP.

Disco de arranque PCMCIA: en el caso de que necesite el soporte para
PCMCIA, para las maquinas que no soportan los CD ROM para el
arranque o en el caso de que se necesite el soporte PCMCIA para utilizar
el CD ROM de su sistema. Este disco le permite elegir todos los métodos

de instalacion (CD-ROM, FTP, NFS y HTTP).

Después de una breve espera, aparecera una pantalla con el simbolo del
sistema boot: Esta pantalla contiene diversa informacion sobre algunas
opciones de boot. Cada una de estas opciones esta asociada a una
pantalla de ayuda. Para acceder a ella, pulse la tecla funcion
correspondiente, que se encuentra en la lista de la parte inferior de la

pantalla.




1. La pantalla inicial lanzard automaticamente el programa de
instalacion si no hace nada durante un minuto. Para inhabilitar esta

caracteristica, pulse una de las teclas funcion.

2. Si pulsa una tecla funcién relativa a una pantalla de ayuda, tendra
que esperar unos segundos para la lectura del fichero

correspondiente desde el disquete.

Normalmente, se debe pulsar simplemente Enter para empezar. Observar
los mensajes de arranque para ver si el kernel de Linux detecta el
hardware. Si el hardware no ha sido detectado de forma correcta, Se

debe reiniciar en "expert mode".

Si no desea ejecutar la instalaciéon en modo grafico, puede elegir el modo

texto escribiendo los siguientes comandos:

boot: text

2.5.1.2 Métodos de Instalacion.

Ahora se pregunta qué método de instalacién se usara. Se puede instalar




Si posee un lector de CD-ROM y el CD-ROM de Red Hat Linux es preciso
un disco de arranque, un CD-ROM para arrancar o un disco de arranque

PCMCIA.

DISCO DURO.

Si ha copiado el fichero de Red Hat Linux en un disco local. Consuite a

Oficial Red Hat Linux “Reference Guide” para este modo de instalacion.

Se pedira un disco de arranque o un disco de arranque PCMCIA.

Después de escoger el método de instalacion que lo mas légico seria

desde el CD-ROM, este empezara en el momento en que arranque con el

CD de instalacion, y presione <ENTER>.

2.5.1.3 Configuracion del Idioma.

Utilizando el ratén, elija el idioma que quiere usar por defecto para la

instalacion y del sistema, en nuestro caso SPANISH.

2.5.1.4 Configuracion del teclado.

Elija el tipo de teclado que mejor se adapte a su sistema (consulte). Si no




Ahora, elija la disposicion de las teclas de su teclado (por ejemplo, Italian).
La creacion de caracteres especiales por medio de una combinacion de
teclas (como N, O y GG) ha sido realizada utilizando los "dead keys"
(conocidos también como compose key sequences). Los dead key son
habilitados por defecto. Si no quiere utilizarlos, seleccione Disable dead

keys.

2.5.1.5 Configuracion del raton.

Se debe elegir el tipo de ratéon que mejor se adapte al sistema. Si no

consigue encontrar el tipo exacto, elija lo general.

2.5.1.6 Particiones del disco.

Ver Anexo No. 3

Para realizar las particiones aparece tres opciones:

1.- Particion Automatica. Esta opcion permite que el sistema realice las

particiones automéaticamente sin necesidad de escoger el tamafio ni el

numero de particiones. (Ver Anexo No. 4).




/bin, /etc/, /usr-local. Dando la cantidad de MB a cada uno. También se
debe dar swap (espacio de intercambio de memoria) la cual se especifica

dependiendo de la memoria RAM que posea.

3.- Particion Fdisk (s6lo expertos). Esta se recomienda hacer cuando

no se tenga otro sistema operativo existente.

2.5.1.7 Particiones a formatear.

Se elige las particiones que desea formatear. Todas las particiones
creadas deben ser formateadas pero no todas las particiones ya
existentes deben ser formateadas. Por ejemplo las particiones /home y
fusr/local contienen los datos de la precedente instalacién y por eso no
deben ser formateadas. Para controlar la presencia de bloques danados
durante el formateo, se selecciona el indicador controla bloques

dafiados. Ver Anexo No. 5

El control de blogues danados evita la pérdida de los datos que son
creadas por una lista de bloques danados y no seran nunca utilizados

para guardar datos.




Si dispone de una tarjeta de red y no tiene aun configurado el ordenador
con la informacion para la red, tendra la oportunidad de configurarlia. Se
elige el tipo de dispositivo. Si tiene dispositivos muiltiples ethernet, cada

uno de ellos mantendra la informacién que configuro.

Podra pasar de un dispositivo a otro, por ejemplo ethO y eth1, y las
informaciones que proporcionara seran especificas para cada dispositivo.
Si selecciona Activate on boot, su interfaz de red sera iniciada durante el
arranque del ordenador. Si no tiene acceso de tipo DHCP o no esta
seguro de cuél sea la informacion de red, contacte al administrador de

red. (Ver Anexo No. 6).

A continuacion introducir si es necesario, la direccion IP, las direcciones

de Netmask, Network, y de Broadcast. Si no esta seguro sobre algunos

de estos contacte con el administrador de red.

2.5.1.9 Configuracion de LILO.

Existen algunas opciones en esta pantalla para configurar LILO o puede

incluso no instalar LILO. (Ver Anexo No. 7).




La opcion crear disco de arranque esta seleccionada por defecto. Si no
quiere crear un disco de arranque debera seleccionar esta opcién. Se
recomienda que se cree un disco de arranque. Un disco de arranque

puede ser util por varias razones:

Instalaciones sin Particionamiento.- Si elige efectuar una instalacion sin
particionamiento, debe crear un disco de arranque. Si este disquete, se

pierde o se destruye no podra arrancar Red Hat Linux.

Para usarlo en lugar de LILO.- Puede usar un disco de arranque en
lugar de LILO. Si estd probando Red Hat Linux por primera vez y se
siente mas seguro si el proceso de inicio de su sistema operativo habitual
no cambia, puede utilizar un disquete en lugar de LILO. Con el disco de
arranque, la vuelta a su sistema operativo es tan facil como sacar el disco
de la disquetera y reiniciar el equipo. Si elige esta opcion, asegurese que

la opcion Instalar LILO no ha sido seleccionada.

En el caso de que otro sistema operativo borre LILO.- Otros sistemas
operativos no son tan flexibles como lo puede ser Red Hat Linux en lo que
se refiere a métodos de inicio soportados. A menudo, instalar o actualizar

otro sistema operativo provoca el borrado y posterior escritura del MBR




para iniciar Red Hat Linux y reinstalar LILO.

2.5.1.11 Firewall.

Red Hat Linux también le ofrece proteccion via firewall para una
comunicacion mejorada. Un firewall se dispone entre su ordenador y la
red y determina qué recursos de su equipo estan accesibles para los
usuarios remotos de la red. Un firewall bien configurado puede aumentar

significativamente la seguridad de su sistema.

2.5.1.12 Configuracion de las cuentas de usuario.

La pantalla Configuracion de las cuentas permite configurar la contrasena
del superusuario (root). Adicionalmente, podra configurar cuentas de
usuario para que se pueda acceder al sistema una vez finalizada la

instalacion. (Ver Anexo No. 8).

2.5.1.13 Configurar la contrasena de root.

La configuraciéon de una cuenta y una contrasefia de superusuario es uno

de de los pasos mas importantes de la instalacién. Su cuenta de root es

como la cuenta de administrador de las maquinas que utilizan Windows




como root le permitira tener control total sobre el sistema.

Utilizar la cuenta de root sélo para la administracion del sistema. Deberia
crear una cuenta no-root para uso general, y utilizar el comando su -
cuando necesite acceder a derechos de administrador. Con ésta medida

basica podra evitar que un comando erroneo darie su sistema.

El programa de instalacion le pedira que introduzca una contrasefia para
la cuenta de root [1] para su sistema. Debe introducir una contrasefa de
root. El programa de instalacion no le deja ir al siguiente paso sin haber

introducido una contrasena de root.

La contrasefia de root debe tener al menos seis caracteres de longitud;
lo que se escribe no se vera en la pantalla. Se debe introducir Ia
contrasefia dos veces; si las dos contrasefias no coinciden, el programa

de instalacion le pedira que los introduzca de nuevo.

Debe escribir una contrasefa de root facil de recordar, pero que no sea
obvio o facil de adivinar. Las contrasefias mejores son aquéllas que
mezclan numeros con letras mayusculas y minusculas que no formen
palabras contenidas en diccionarios, como por ejemplo: Aard387vark o

420BMHNT Recuerde aque la contrasena es sensible a 1as mavusculas v




ES8Cripe en un papeil, guarae el uli iuydl seygyuiv.

2.5.1.14 Seleccion de un grupo de paquetes.

Tras haber seleccionado sus particiones y haber configurado para su

formateo, ya esta preparado para la instalacion de los paquetes.

GNOME y KDE son entornos de escritorio [1] que pueden personalizar el
aspecto general de su sistema. Debera elegir uno de los dos para tener

una configuracién grafica por defecto.

Puede seleccionar un componente que agrupe paquetes en temas (por
ejemplo, Desarrolio en C, Estacién de trabajo en red, o Servidor Web),
paquetes individuales, o combinaciones de ambos. Para seleccionar un
componente, haga click en el botén de seleccion situado al extremo. (Ver

Anexo No. 9).

2.5.1.15 Seleccion individual de paquetes.

Después de haber seleccionado los paquetes que quiera instalar, podra

seleccionar o anular la seleccion de los paquetes individuaimente. Podra

hacerlo usando el raton.
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(haciendo doble click o seleccionandolo) o al hacer click en uno de los
directorios, la lista de los paquetes disponibles para la instalacion aparece

en el panel de la derecha.

Para seleccionar un paquete individual, pulse doble click en la casilla de
verificacién situada junto al nombre del paquete. Si la casilla de

verificacion aparece marcada, esto quiere decir que sera instalado.

Para mas informacion sobre un paquete especifico, pulse click sobre el
nombre del paquete. Aparece informacion acerca del paquete en la parte

inferior de la pantalla. (Ver Anexo No. 10).

Se debe seleccionar o anular la seleccion de todos los paquetes que
pertenecen a un grupo en particular realizando un click en los botones

Seleccione todo en el grupo o Anule ia seleccion de todo en el grupo.

GNOME.

GNOME permite tener su escritorio con el aspecto tal y como lo quiera
tener. El gestor de sesion de GNOME recuerda la configuracion y los

programas que estan en ejecucion. Asi, una vez que tenga la
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KDE.

KDE ofrece un escritorio actual, un sistema de ayuda con soporte de
busqueda sobre la utilizacion del escritorio KDE y sus aplicaciones, un
menu estandar, mapeado de teclado, esquemas de colores y mucho mas.

(Ver Anexo No. 12).

2.5.1.16 Configuracion de la tarjeta de video.

Xconfigurator presenta una lista de tarjetas para que se elija una y asi
poder estar seguro de lo que se instala. Si la tarjeta de video no aparece
en la lista, puede que no la soporte. Sin embargo, si tiene conocimientos
técnicos de la tarjeta, puede elegir la opcién Tarjeta no listada e intentar
configurarla emparejando el chipset de la tarjeta de video con uno de los

servidores X disponibles.

A continuacion, introducir la cantidad de memoria instalada en la tarjeta
de video. Si no esta seguro de cuanta memoria tiene la tarjeta, consuite
la documentacion que venia con la misma. No dafara la tarjeta si

selecciona mas memoria de la que tiene disponible, pero el servidor X
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Anexo No. 13).

2.5.1.17 Configurar el monitor.

Xconfigurator, presenta una lista de monitores para elegir el que
corresponda al equipo. En la lista que aparece, se debe elegir el monitor

qgue ha sido preseleccionado o elegir manuaimente otro.

Si el monitor no aparece en la lista, seleccionar el modelo Genérico mas
apropiado dentro de los modelos disponibles. Se debe seleccionar un
monitor Genérico, Xconfigurator sugerira valores de refresco horizontal y

vertical. (Ver Anexo No. 14).

2.5.1.18 Configuracion personalizada.

Elegir la profundidad de color y la resolucion para la configuracion de X.

Realizar click en el boton Probar Configuracion para probar esta

configuracion.

Si no es aceptable el resultado de la prueba, hacer click en No para elegir

otra resolucion. Se recomienda que pruebe la configuracion para asegurar
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solo tendra la opcién de GNOME o de KDE como entorno de escritorio.

(Ver Anexo No. 15).

Puede elegir si quiere iniciar el sistema en modo texto o en modo grafico
una vez que Red Hat Linux esté instalado. A no ser que tenga
necesidades especiales, se recomienda el inicio en modo grafico
(parecido al entorno de Windows). Si elige iniciar en modo texto, se le

presentara un intérprete de comandos (al estilo DOS).

2.5.1.19 Instalaciéon de paquetes.

En este momento, no podra realizar nada, hasta que todos los paquetes

hayan sido instalados. La rapidez de este proceso dependera del nimero

de paquetes que haya seleccionado y de la velocidad de su ordenador.

(Ver Anexo No. 16).

2.5.1.20 Creacion de un disco de arranque.

Si debe realizar una instalacion sin particionar, debera crear un disco de

arranque. Sin este disco, no podra arrancar Red Hat Linux.




Tormateado, en la disquelera. Iras un pequeno tiempo de espera, su

disco de arranque estara creado; expulsar de la disquetera y etiquételo

adecuadamente. (Ver Anexo No. 17).

2.6 Verificacion de su funcionamiento.

Luego de haber instalado Red Hat Linux 7.3, se procede a verificar su

funcionamiento y para poder ingresar se debe digitar como login root y

como passwd servidor1, en el caso del servidor y en el caso del cliente

como login root y passwd cliente1, ademas se creo un grupo de usuarios

(USUARIO1, USUARIO2, CLIENTE1, CLIENTE2), que se les puede

borrar y crear segun nuestra necesidad.

“Para crear los grupos se utiliza el comando.

Groupadd <nombre del grupo>

Y para eliminar los mismos, utilizar el comando.

Userdel <nombre del grupo> 6 groupdel <nombre del grupo>

Para poder ver el listado de archivos que se manejo, se digita los




Ls.
Ls -all
Ls -lla

More

More/etc/group. Nos permite ver los grupos que existen

More/etc/passwd. Permite ver los usuarios.

Who. Permite visualizar él numero de consolas abierta, cabe recalcar que

para abrir las consolas usted puede utilizar desde AltF1 hasta AItF9.

Para anadir los usuarios a los grupos utilizamos el comando.

Useradd <nombre del usuario> -g <nombre del grupo>

Ademas de lo antes expuesto se procede a sincronizar los procesos

ejecutar el comando sync durante unas 4 veces, para reiniciar el equipo

utilizar el comando shutdown -r now, de igual manera para apagar

utilizar el comando shutdown —=h now.

Ademas se utilizan otros comandos para verificar los archivos internos

que brinda por defecto Red Hat Linux Versiéon 7.3".'2




2.7.1 En el Servidor.

La direccion IP del Servidor es estatica (no cambia) y es la siguiente:
192.168.100.1, en el servidor estan configurados las direcciones de los
clientes a las cuales se les puede dar o no acceso.

Grafico N° 3: Configuracion del sistema de correo.

SERVIDOR
IP:
;“ LOGIN: root

PASSWD:

CLIENTE
e-mails J/ '«.. \E“ IP:
= W oT i
= [ l \ @:If‘ LOGIN: root
e-mails 1“~)  PASSWD:
—— ﬂ'l
Linux = Linux / Linux -

Fuente: [ os Autores.

2.7.2 En el Cliente.

Dentro del Cliente1 configurar la Direccién IP que es 192.168.100.2, con
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Enlaces ] Avanzado ] NetBIOS } Configuracién DHS l
Puerta de enlace |  Configuracién WINS Direccién IP

Una direccidn IP puede asignarse automaticamente a este
equipo. Si su red no asigna direcciones |P automaticamente,
solicite una direccion al administrador de red y escribala en el
espacio que aparece a continuacion.

7 Obtener una direccion IP automéaticamente

& Especificar una direccion IP: —— — —

Direccién IP: [192.168.100. 2 |

|
g Méscara de subrec: [255 .255.255. 0 | |
L |

o

Fuente: Pantallas del Windows XP.

Se especifica la direccion IP (Protocolo Internet) asignada al equipo de

trabajo.

Configuracion del Cliente1 Frente al Servidor DNS.

Proporciona un espacio para que escriba el numero del servidor DNS
donde se almacena la informacion del equipo. Esta en contacto con el
administrador de la red o con el proveedor de red para obtener este

numero.




asignado en un nuimero. Este numero permite que el equipo se conecte a

la red.

Grafico N° 5: Configuracion del DNS para el cliente.

Propiedade: de TLPAP

Puettade enlace | ConfigwacionWINS | DieccioniP |
Enlaces ] Avanzado ] NetBiOS Configuracion DNS

" Desactivar DNS
@& pActivar DNS

Host [Chentst Dgminic: [132 168.100.2

Orden de basqueda det servidor DNS
[192.158.100. ¥ ] Agegar |

s |

Orden de bisgueda dsl sufijo de dominio ———————————e—

| joges |
I |

I Aceptar I Cancelar

Fuente: Pantallas del Windows XP.

Luego para poder comprobar la configuracion de la red entre cliente1 y el
servidor DNS con su respectiva IP, realizar un ping a cada una de las
PC’s conectadas en red, para verificar el funcionamiento, todo esto se lo

realiza en ambiente Windows.
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INSTALACION Y CONFIGURACION DE LOS SERVICIOS PARA
MENSAJERIA.

3.1 Configuracion del Servidor DNS.

3.1.1 En el servidor

Pasos para configurar un servidor DNS en una red local.

Notas Importantes:

La distribucion de GNU/Linux utilizada es Red Hat 7.3

Este servidor solo "resuelve” el nombre de un dominio.

Se utiliza una Red propiamente conectada y funcionando correctamente.

Las direcciones de los equipos son:

Tabla N° 9: IP Frente a Nombres de Dominios

192.168.100.1 servidorDNS.utc.com | Linux Red Hat 7.3
192.168.100.2 cliente1.utc.com Windows
192.168.100.3 cliente2.utc.com GNU/Linux

Fuente: Los Autores.




nombres de las PC's y las direcciones de [P por los valores
correspondientes a la red local. Hay que crear los archivos que no se

encuentren en el directorio /var/named/

Archivo: /etc/resolv.conf

Domain utc.com
search localdomain utc.com

nameserver 192.168.100.1

Archivo: /etc/named.conf

// generated by named-bootconf.pl
options {
directory "/var/named";
[
* If there is a firewall between you and nameservers you want
* to talk to, you might need to uncomment the query-source
* directive below. Previous versions of BIND always asked
* questions using port 53, but BIND 8.1 uses an privileged
* port by defaulit.

*f




1

// a caching only nameserver config

"
zone "." {

type hint;

file "named.ca";
};

zone "localhost” IN {
type master,
file "localhost.zone";
allow-update { none; };
13
zone "0.0.127.in-addr.arpa" {
type master;
file "named.local";
5
zone "utc.com” {
type master,
file "named.utc",;
Lo
zone "100.168.192.in-addr.arpa’{

tvne master:




Include “/etc/rndc.kKey

Archivo: /var/named/named.ca

Se modifica la linea "A.ROOT-SERVERS.NET." y para que apunte al
Linux Box. Esto es lo unico que debe contener éste archivo.
.3600000 IN NS A ROOT-SERVERS.NET.

A.ROOT-SERVERS.NET. 3600000 A 192.168.100.1

Archivo: /var/named/localhost.zone

$TTL 86400
$ORIGIN localhost.
@ 1D IN SOA @ root (

42 ; serial (d. adams)

3H ; refresh
15M  ; retry
1W ; expiry

1D ) ; minimum

iDINNS @

1DINA 127.0.0.1




$TTL 86400

@ IN SOA utc.com. root.utc.com. (
1997022700 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ; Expire
86400) ; Minimum

IN NS 127.0.01

1 IN PTR localhost.

Nota: root.utc.com es la persona que va a recibir el correo de aviso
cuando exista algun problema, se puede cambiario al nombre del usuario
o agregar un "alias" al final del archivo /etc/aliases tal y como sigue:

# Person who should get root's mail

root: universidad

#webmaster@utc.com

webmaster: universidad




webmaster@utc.com llegaran "automaticamente” a la cuenta de

universidad@utc.com.

Archivo: /var/named/named.mi-dominio

$TTL 86400

$ORIGIN utc.com.

@ IN SOA utc.com. root.utc.com. (
60 ; serial (d. adams)
3H ; refresh
15M ; retry
1w ; expiry
1D) ; minimum
@ IN NS servidorDNS ;Pc que sirve de DNS
@ IN  MX 10 mail ;Pc que sirve como servidor de mail
localhost A 127.0.0.1
servidorDNS A 192.168.100.1
cliente1 A 192.168.100.2
cliente2 A 192.168.100.3
WWW IN CNAME servidorDNS

mail IN CNAME servidorDNS




$TTL 86400

@ IN SOA utc.com. root.utc.com. (
1997022700 ; Serial
28800 ; Refresh
14400 ; Retry
3600000 ; Expire
86400 ) ; Minimum

IN NS servidorDNS.utc.com.
1 PTR servidorDNS.utc.com.
2 PTR cliente1.utc.com.

3 PTR cliente2.utc.com.

Hasta aqui se ha modificado y creado los archivos necesarios para que

funcione el DNS, asi que ahora se Reinicia el demonio "named"

# fetc/init.d/named restart

Para probar el DNS se utiliza el comando dig seguido del nombre

completo de la maquina:

[root@servidorDNS root}# dig servidorDNS.utc.com




;; global options: printcmd

:» Got answer:

- ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 18536

- flags: gqr aa rd ra; QUERY: 1, ANSWER: 1,

ADDITIONAL: 0

;; QUESTION SECTION:

'servidorDNS.utc.com. IN A

;; ANSWER SECTION:

servidorDNS.utc.com. 86400 IN A 192.168.100.1

- AUTHORITY SECTION:

utc.com. 86400 IN NS  servidorDNS.utc.com.

> Query time: 42 msec

;. SERVER: 192.168.100.1#53(192.168.100.1)
. WHEN: Sat Mar 2 13:19:57 2002

. MSG SIZE revd: 74

[root@servidorDNS root]#

AUTHORITY:
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que funcione la resolucién de nombres y la resolucion inversa.

3.1.2 En el cliente

3.1.2.1 En el cliente (Windows)

Para configurar los clientes de Windows se requiere agregar la direccion
del DNS (192.168.100.1) en las propiedades de "Entorno de Red". Se
sugiere que si se utiliza el DNS de un proveedor de Internet (ISP) se
ponga en primer lugar el DNS que se esta configurando, porque de otra
manera, Windows llamara primero al DNS del ISP para resolver los

nombres de la red local.

3.1.2.2 En el cliente (Linux)

Para las Pc's con Linux, se debe modificar el archivo /etc/resolv.conf para

gue quede de la siguiente manera:

domain utc.com
search utc.com

nameserver 192.168.100.1




Los ficheros de configuracion de Apache se buscan por defecto dentro del
directorio "fusrf/local/apache/conf' aunque esto es algo configurable.

Alli deben de estar presentes los ficheros:

httpd.conf: fichero principal de configuracion de Apache.

srm.conf: fichero de definicion del espacio de nombres que los usuarios
ven del servidor de web. En este fichero también se especifica donde se
encuentran los cgi-bin, los iconos, el tipo de documento por defecto, como
se responde ante los errores, que fichero es el indice dentro de un

directorio, donde esta la pagina personal de los usuarios del sistema.

access.conf: fichero de control de acceso global a los datos del servidor
de web. En el se especifica los permisos de accesos a directorios,

ficheros y URLs dentro del servidor, asi como diferentes configuraciones.

mime.types: fichero de control de los tipos MIME que son enviados al

cliente en funcion de la extension del fichero.

El fichero principal es httpd.conf, por lo que a continuacién se detalla su

configuracion. Los demas ficheros son de apoyo, y su comprension es




Es el fichero de configuracion principal de Apache. Junto con la
distribucion, viene un ejemplo completo de las caracteristicas que se
controlan desde este fichero. Se muestran a continuacion las principales
opciones de dicho fichero, que el usuario debe editar para adaptarias a su

situacion concreta:

ServerType: standalone o inetd. El servidor de web puede ser arrancado,
bien como un demonio individual, o bien como un demonio mas dentro del
conjunto de demonios que arranca inetd. Dadas las caracteristicas de un
servidor de web, que suele recibir peticiones de forma constante, es mejor

arrancario de forma independiente, y no desde el inetd.

Port 80: Puerto desde el que escucha el servidor de web. Un usuario del
sistema, sin derechos de superusuario, solo puede utilizar puertos por

encima del 1024.

HostnameLookups on u off: Dentro de los logs del servidor, se intenta
traducir la direccion IP del cliente que ha hecho la peticidn a un nombre
utiizando DNS o no. El intento de traduccion lleva asociada unas

comunicaciones que pueden reducir el rendimiento del servidor.
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usuario que lanza el demonio debe de ser root.

ServerAdmin acs@ieeesb.etsit.upm.es: Direccion de correo del usuario
responsable de la administracion del servidor de web, y al que se

enviaran mensajes en caso de errores.

ServerRoot /usr/local/apache: Directorio donde se encuentra la

configuracion del servidor, los ficheros de logs y los de error.

#BindAddress *: Con Apache se puede hacer que el servidor escuche en
varias direcciones IP. Con esta opcion se le dice al servidor que

direcciones IP debe escuchar.

ErrorLog logs/error_log: Fichero donde se almacenan los errores, como
peticiones de usuarios de ficheros inexistentes, o peticiones que no se

pueden reconocer. El directorio es relativo a ServerRoot.

TransferLog logs/access_log: Fichero donde se almacenan las
transferencias de datos con los clientes. El directorio es relativo a
ServerRoot. Este fichero es fundamental para sacar estadisticas de

acceso a nuestro web.
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ScoreBoardFile logs/apache_status: Fichero que almacena informacion
acerca del estado del servidor de web, estado que se actualiza en tiempo
real, y que permite analizar a los administradores autorizados lo que esta
ocurriendo en el interior del servidor, como las peticiones actuales en

curso, los recursos que esta consumiendo el servidor.

ServerName www.ieeesbh.etsit.upm.es: Este es el nombre que el
servidor envia a los clientes, en caso de los clientes hayan accedido a la
maguina con un nombre diferente. Una maquina puede tener varios
nombres, y por cualquiera de ellos se puede acceder al puerto 80, donde
suele estar el servidor de web. Pero normalmente, hay un nombre
preferido para el web, algo como www.dominio. El servidor puede indicar
al cliente que en las peticiones futuras, debe utilizar ese nombre. El

nombre ha de ser un nombre real registrado dentro del sistema DNS.

Timeout 300: El nimero de segundos tras el cual se envia o se recibe el

fin de plazo de una peticion.

KeepAlive On: Para permitir la existencia de conexiones persistentes

(HTTP 1.1), es decir, por una misma conexion se puedan enviar varias
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sera ilimitado. Cuantas mas peticiones se puedan cursar por una misma
conexion, mejor sera el rendimiento de la comunicacion, al evitar

establecer nuevas conexiones TCP.

KeepAliveTimeout 15: Numero de segundos maximos en los que se

esperara la siguiente peticion.

MinSpareServers 5 - MaxSpareServers 10: nimero minimo y maximo
de servidores que seran lanzados en la maquina. Apache de forma
dinamica lanzara un numero entre los dos limites, dependiendo de la
carga de las peticiones recibidas. Esta parte va a sufrir un importante

cambio con la aparicion de hebras en la version 2.0 de Apache.

StartServers 5: Numero de servidores que se lanzan inicialmente.

MaxClients 150: Numero maximo de clientes que pueden conectarse al
servidor de web. Debe ser un numero relativamente alto, ya que una vez
superado, ningun cliente mas podra acceder a la informacion. Es una
método de proteccion, que evita que el sistema pueda quedar totaimente

blogueado.
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eliminado. Esto es necesario en sistemas con agujeros en la gestion de

memoria, como por ejemplo en algunas librerias de Solaris.

#ProxyRequests On: Si se quiere que nuestro servidor de web, haga
también de servidor de proxy, es decir, que guarde una caché con las
paginas mas accedidas por los clientes, se puede activar esta

funcionalidad con esta opcion.

#CacheRoot /usr/local/apache/proxy
#CacheSize 5

#CacheGclnterval 4
#CacheMaxExpire 24
#CachelLastModifiedFactor 0.1
#CacheDefaultExpire 1

#NoCache www.sun.com

Diversas opciones sobre la caché, en el caso de que sea habilitada. Se
debe indicar donde se guardan los datos, el tamafio de la caché, cuando

expiran los documentos, y de que URL's no se debe hacer cacheé.

#Listen 3000
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la direccién y puerto por defecto.

#<VirtualHost host.some_domain.com>
#ServerAdmin webmaster@host.some_domain.com
#DocumentRoot /www/docs/host.some_domain.com
#ServerName host.some_domain.com

#ErrorLog logs/host.some_domain.com-error_log

#TransferLog logs/host.some_domain.com-access_log #<VirtualHost>

Una de las caracteristicas mas destacadas en Apache es que puede

escuchar las peticiones para diferentes direcciones IP. Con ello, se puede

centralizar el servicio de diferentes dominios web con direcciones IP

diferentes, en un unico servidor de web (hosting de varios dominios).

3.3 Configuracion del servidor de Correo Electrénico (SendMail).

Se considera que:

= Se tiene un dominio propio.

» Que se tiene una IP permanente o estatica, y no una dinamica, y
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» Que se utiliza Red Hat Linux 7.2 o 7.3 o al menos Sendmail-8.11.6.

Con la configuracion de Sendmail se podra:

¢ Enviar y recibir correo electrénico.

¢ Establecer un buen nivel de seguridad.

¢ Filtrar el molesto Spam, o correo masivo no solicitado.

3.3.1 Requerimientos y lista de materiales.

¢ Un servidor con al menos 32 MB RAM y alguna distribucion de

GNU/Linux® instalada.

¢ Debe estar bien configurado los parametros de red y un servidor de

nombres -DNS-.

¢ Tener instalados los paquetes sendmail, sendmail-cf, m4, make,

xinet e imap que vienen incluidos en el CD de instalacion o servidor




utilice.

Se toma en consideracion que, de ser posible, se debe utilizar la version
estable mas reciente de todo el software que se vaya a instalar, a fin de
contar con los parches de seguridad necesarios. Ninguna version de
sendmail anterior a la 8.11.6 se considera como apropiada debido a fallas

de seguridad de gran importancia.

3.3.2 Procedimientos.

Preparativos.

Lo primero sera establecer lo que se tiene en la red local y que es lo que

se hara con esto. Se determina que maquinas de la red local,

especificamente las direcciones IP, necesitan poder enviar y recibir correo

electronico y cuales NO deben hacerlo.

Determinar como se desea recuperar los mensajes de correo electronico

que arriben al servidor. POP3 o IMAP.

POP3: Es el protocolo de recuperacién de correo electronico mas utilizado

en la actualidad. Permite recuperar el correo pero este se almacenara




creacion de carpeias de usuario, en €i serviQor. ve moao 1al, 105 usuarios
pueden acceder desde cualquier parte del mundo al buzon de correo y
carpetas personales. IMAP también facilita la utilizacion de webmails

(servicios de correo basado sobre web).

Determinar el nombre de todos los posibles nombres o aliases que tenga
su servidor. Ejemplo: mi-dominio.org, mail.mi-dominio.org, servidor.mi-

dominio.org, mi-red-local-org, mail. mi-red-local.org, etc.

3.3.3 Verificando parametros de red.

Debe de definirse el nombre de la maquina que funcionara como servidor
de COITeo. Normaimente se utiliza el esquema
nombre_magquina.nombre_dominio. Un ejemplo del nombre de la maquina
servidor seria flinux.linuxparatodos.com o servidor.mi-dominio.org.mx. Asi
que se asegura de que esto se encuentra perfectamente definido en

/etc/sysconfig/network y /etc/hosts:

Para /etc/sysconfig/network, es decir, el nombre que se asigna a la

magquina, correspondera lo siguiente:

NETWORKING=yes




correspondera 10 siguiente.

# Primero, se verifica que las direcciones IP del

# servidor estén asociadas correctamente a un nombre
# largo y uno corto. Los espacios son con tabuladores.
127.0.0.1 localhost.localdomain localhost
192.168.100.1 servidorDNS.utc.com servidor
#

# Opcionalmente aqui se puede agregar también

# los nombres y direcciones IP de la maquinas

# de la red local.

192.168.100.2 cliente1utc.com maquina2

192.168.100.3 cliente2utc.com magquina3

Ademas de configurar correctamente un DNS que defina bien los DNS o
servidores de nombres de dominios correspondientes. Esto se debe

hacerlo en el archivo /efc/resolv.conf, de un modo similar al siguiente:

search utc.com
#
# El IP de la maquina que tiene el DNS de la red local.

nameserver 192.168.100.1
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proveniente de otros equipos no llega solo al servidor ni tampoco por arte

de magia.

3.3.4 Confirmando la instalacion de Sendmail.

Es importante tener instalados los paquetes sendmail y sendmail-cf, ya
que se utilizaréd el servidor de correo Sendmail para el envio de los
mensajes y filtrado de correc masivo no solicitado -Spam-, y el paquete
imap, mismo que permitira utilizar el servicio de IMAP y POP3. Para

asegurarse de esto, se utiliza |la siguiente linea de comando:

rpm -g sendmail sendmail-cf imap

Esto debe devolver las versiones de sendmail, sendmail-cf e imap que se
tienen instaladas. Si no fuese asi, se debera cambiar a root, si aun no se
ha hecho, y proceder a instalar estos paquetes. Se introduce el COROM

y se sigue el siguiente procedimiento:

mount /mnt/cdrom
cd /mnt/cdrom/RedHat/RPMS

rem -Uvh sendmail-* imap-*




Se debe instalar sendmail-cf o no le serd posible compilar los archivos
necesarios para configurar Sendmail. El paquete imap, el cual contiene el
daemon para los protocolo POP3, es el que permitira recuperar el correo
desde el servidor en el resto de las maquinas que integren la red local con

cualquier cliente de correo electronico.
Configurando Sendmail.

Se debe editar el fichero /etc/mail/local-host-names, en el cual se debe de
listar todos y cada uno de los aliases que tenga el servidor que se esta
configurando, asi como los posibles sub-dominios. Es decir, todos los

dominios para los cuales se esta recibiendo correo en un momento dado.

# Aqui se incluye todos los dominios para los que
# se recibe correo.

utc.com

servidorDNS.utc.com

mail.utc.com

www.utc.com




previo respaido del original, a fin de preparar la configuracion del servidor

de correo.

cp/etc/mail/sendmail.mc /etc/mail/etc/sendmail. mc.defauit

Por defecto Sendmail solo permite enviar correo desde la interfaz
loopback (127.0.0.1), es decir, desde el mismo servidor. Si se desea
enviar correo desde las maquinas de la red local se comenta la linea o
bien, si se tiene varias, se afade las interfaces desde las cuales se quiere
que escuche peticiones sendmail y se omita las que no deben, como

seria una red local secundaria con restricciones.

dnl DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA")

Si se quiere filtrar Spam de manera eficiente, la mejor manera de
empezar a hacerlo es rechazando correo proveniente de dominios NO
RESUELTOS, es decir dominios que no estan registrados en un DNS y
que por lo tanto SON invalidos. Para tal fin, a menos que se requiera lo

contrario, es necesario mantener comentada la siguiente linea:

Dnl FEATURE( accept_unresolvable_domains')dnl
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anadirse una linea justo debajo de MAILER(procmail)dn/ y que va del

siguiente modo:

MASQUERADE_AS(utc.com)dni

Todo en conjunto, ya modificado, debera de quedar del siguiente modo

(NO modificar el orden de las lineas):

divert(-1)

include( /usr/share/sendmail-cf/md/cf.m4’)
VERSIONID( linux setup for Red Hat Linux')dnl
OSTYPE(linux’)
define('confDEF_USER_ID’,""8:12")dnl

undefine( UUCP_RELAY")dnl
undefine('BITNET_RELAY")dni
define(’confAUTO_REBUILD")dnl
define('confTO_CONNECT', “1m’)dnl
define('confTRY_NULL_MX_LIST true)dni
define('confDONT_PROBE_INTERFACES' true)dni
define( PROCMAIL_MAILER_PATH', /usr/bin/procmail’)dni

defineCALIAS FILE', ‘/etc/aliases’)dnl




define('confUSERDB_SPEC’, /etc/mail/userab.db’)dni
define('confPRIVACY_FLAGS',
“authwarnings, novrfy, noexpn,restrictqrun’)dni
define('confAUTH_OPTIONS', "A'")dni

dnl TRUST_AUTH_MECH('DIGEST-MD5 CRAM-MDS5 LOGIN
PLAIN")dnl

dnl define('confAUTH_MECHANISMS', 'DIGEST-MD5 CRAM-MDS5
LOGIN PLAIN"dnI

dnl define('confTO_QUEUEWARN', "4h")dni

dnl define('confTO_QUEUERETURN', "5d")dnl

dnl define('confQUEUE_LA', "12")dnl

dnl define('confREFUSE_LA', “18')dnl

dnl FEATURE(delay_checks)dnl

FEATURE( no_default_msa',"dnl’)dnl|

FEATURE('smrsh', fusr/sbin/smrsh')dnl

FEATURE( mailertable',"hash -o fetc/mail/mailertable’)dnl
FEATURE( virtusertable',"hash -o /etc/mail/virtusertable’)dnl
FEATURE(redirect)dnl

FEATURE(always_add_domain)dni
FEATURE(use_cw_file)dnl

FEATURE(use_ct_file)dnl

FEATURE(local_procmail)dni




EAFUSED_UoSER( root)ani

dnl DAEMON_OPTIONS( Port=smtp,Addr=127.0.0.1, Name=MTA)
dnl FEATURE( accept_unresolvable_domains')dnl

dnl FEATURE( relay_based_on_MX')dnl

MAILER(smtp)dnl

MAILER(procmail)dnl

MASQUERADE_AS(utc.com)dnl

Luego se procesa con el siguiente comando para generar

[etc/sendmail.cf:

m4 /etc/mailfsendmail.mc > /etc/sendmail.cf

Se abre ahora el archivo /etc/mail/access y se agrega algunas lineas para
definir quienes podran hacer uso del servidor de correo para poder enviar

mensajes:

# Por defecto, solo se permite enviar correo desde localhost...

localhost.localdomain RELAY
localhost RELAY
127.0.0.1 RELAY

# Se debe anadir los nombres v direcciones IP




servidorDNS.utc.com  RELAY

192.168.100.1 RELAY

#

# Se agrega también los nombres COMPLETOS de la maquinas

# y direcciones IP que integran a la red local.

# Solo se especifica aquellas maquinas que tendran

# permitido enviar y recibir correo. No se debe especificar #redes
completas. Se especifica maquinas individuales, aunque #signifique

ingresar manualmente un centenar de entradas. Es mas #seguro de

este modo.

cliente1.utc.com RELAY
cliente2.utc.com RELAY
192.168.100.2 RELAY
192.168.100.3 RELAY
# efc.

#

# También se puede agregar las direcciones de correo
# electronico de aquellos a quienes se considera

# "indeseables"”, o que se quiera bloquear.
Spam@algun_Spamer.com REJECT
info@otro_Spammer.com REJECT

#




newlad.com REJEUI

dmc.com.mx REJECT
propnewidea.com REJECT
lapromocion.com REJECT
hosting.com.mx REJECT
solopromos.com.mx REJECT
# etc.

En este archivo también se puede agregar las direcciones de correo
electrénico que desee bloquear, como son las de quienes envian correo

masivo no solicitado -Spam-.

Al concluir, se debe también compilar este archivo para generar otro en

formato de base de datos a fin de ser utilizado por Sendmail.

Cd /etc/mail Make

O bien se ejecuta lo siguiente:

makemap hash /etc/mail/access.db < /fetc/mail/access
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# Person who should get root's mail

root: universidad

Esto corresponde a la cuenta de correo local hacia donde se
redireccciona el correo de root. Se descomenta la ultima linea y se asigna

el nombre de la cuenta de usuario que utiliza normalmente:

# Person who should get root's mail

root: universidad

A fin de que este nuevo alias surta efecto y pueda ser utilizado por

Sendmail se debe utilizar el comando newaliases:

/sbin/newaliases

Terminados los detalles de la configuracion, se reinicia sendmail del
siguiente modo y se tendra listo un servidor de correo que se podra
utilizar para enviar mensajes para toda su red local utilizando el servidor

SMTP.

Intrnidre Afinit Aleandmail ractart
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no estuviese habilitado, se ejecuta lo siguiente a fin de habilitar sendmail

en los niveles de corrida 3, 4 y 5:

/sbin/chkconfig --level 345 sendmail on

Si esta funcionando un cortafuegos o firewall, debe estar abierto el puerto
25, de otro modo el correo saldra pero no entrard. Se debe afadir y
verificar que esté presente una linea en el guion de firewall similar a la

siguiente:

#SMTP

/sbinfiptables -t filter -A INPUT -p tcp -s 0/0 -d 0/0 —dport 25 -j

ACCEPT

3.3.5 Habilitar los servicios POP3, IMAP.

Habilitando los servicios POP3 e IMAP.

Se puede habilitar los servicios ipop3 (POP3 tradicional, autenticacion en

texto plano), pop3s (POP3 seguro, autenticacion con criptografia), imap

(IMAP tradicional, autenticacion en texto plano) e imaps (IMAP seguro,
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la autenticacion por medio de texto plano es definitivamente un método
inseguro, y siempre seran mejor usar los servicios que permitan

establecer conexiones seguras.

Se puede habilitar los servicios de manera automatica e inmediata
ejecutando los siguientes comandos (solo se habilita aquellos que

realmente se necesita):

Isbin/chkconfig ipop3 on
/sbin/chkconfig pop3s on
/sbin/chkconfig imap on

/sbin/chkconfig imaps on

También se puede habilitar manualmente con un editor de texto, lo cual
es sugerido a fin de habilitar opciones adicionales, como direcciones IP
especificas a las cuales se les estaria permitido cierto servicio. Se accede
al directorio /etc/xinet.d/ y se edita los fichero ipop3, pop3s, imap e imaps,

segun se requiera.

Estos son los que requeriran si se edita una sola linea para habilitar el

sServicio:




socket_type = stream
wait =no
user = root
server = [usr/sbin/ipop3d
log_on_success += USERID
log_on_failure += USERID
disable =no

192.168.100.1 192.168.100.2

only_from

192.168.100.3 localhost

}

Lo mismo se aplica para el protocoio IMAP e IMAPS.

Hecho lo anterior, es necesario reiniciar el daemon xinetd con |a siguiente

linea de comando:

letc/re.d/init.dfxinet restart




Web (SquirrelMail).

Grafico N° 7: Logotipo SquirrelMail.
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Fuente: Aplicaéidn SquirrelMail

3.4.1 Descargando la nueva version.

Se descarga la nueva version desde http://www.squirreimail.org/, se

descomprime el archivo (tar xvfz nombredearchivo.tgz) en un directorio el

cual pueda ser leido por el servidor de web.

Por ejemplo en /var/www/html/mail.

3.4.2 Configurando los directorios.

CqirralMail itiliza doe directoriose para auardar la confiauracion de los
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SquirrelMail éste crea un directorio llamado data/. Este directorio debe

tener permiso de escritura para el servidor de web.

También se necesita un directorio donde los archivos insertados
(attachments) seran guardados antes de que se envien. Como los correos
personales son guardados en este directorio se debe tener cuidado al

darle permiso o acceso a alguien sobre este directorio.

El propietario debe ser otro usuario diferente del web server (root es una
buena eleccién) pero este debe tener permiso de escritura y ejecucion,

pero no de lectura.

Se puede hacer esto ejecutando los comandos desde una consola y como
usuario root (se supone que el servidor de web utiliza el usuario apache y

grupo apache).

#cd/var/ algun/ directorio
#mkdir nombre del directorio
#chgrp —R nombre del directorio

# chmod 730 nombre del directorio
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3.4.3 Configurando SquirrelMail.

En el directorio config/ existe un script de perl llamado config.pl que

ayudara en este proceso. Esta es la manera que se recomienda para la

configuracion.

Ejecutar SquirreiMail.

Se escribe en el navegador el URL donde esta instalado el SquirreiMail.

Por ejemplo es:

" http:/iwww.utc.com/correo/ "




gresa 3 SoodmeaRAal

Fuente: Aplicacién SquirrelMail

3.5 Creacidén de cuentas de correo.

Las cuentas de correo sirven para el SquirrelMail.

Estas cuentas de correo se crean siempre dentro del directorio home. Se

puede crear la cuenta de correo a través de una consola en el cual se

ejecuta un comando para crear la cuenta la cual debe tener un password

de seguridad.

3.5.1 Crear cuenta.

useradd usuario1




3.5.2 Borrar cuenta.

Il userdel usuario1 .l

Nota.- Se puede también crear cuentas de correo a través de Webmin.




CONFIGURACION DEL FIREWALL Y DE LOS SERVICIOS PARA

COMPARTIR RECURSOS.

4.1 Firewall o Cortafuegos.

4.1.1 Introduccion.

Lo que se pretende es dar a conocer como configurar una maquina Linux
como Firewall ya sea para proteger una red interna o la maquina misma,
para esto se usara las bondades de filtrado del Kernel 2.4 a través de
Iptables debido a la simpleza y potencia por sobre sus antecesores

Ipfwadm e Ipchains.

Para la configuracion se utilizd como sistema base Redhat 7.3, siendo
valida y similar la configuracion aqui descrita para cualquier otra
distribucion de Linux. No se pretende detallar todas las caracteristicas de
iptables (las cuales son bastantes) si no mas bien mostrar los pasos

necesarios para tener en funcionamiento el muro cortafuego.




Para lograr implementar nuestro Firewall se debe contar con ciertos

requerimientos minimos como son:

= Una Maquina corriendo Linux con Kernel de la serie 2.4.x

» Paguete Iptables instalado en la maquina

Para revisar que version de Kernel tiene el sistema se utiliza en consola el

comando “‘uname —1”

[rustix@ns rustix]$ uname -r
2.4.20-19.7

[rustix@ns rustix]$
Esto indica que se cuenta con un Kernel adecuado para dicho propésito si
por algun motivo el resultado es 2.2.X se tendra que instalar una version

de Kemnel de la serie 2.4.X .

Ahora se debe revisar si el sistema Linux cuenta con el paquete Iptables,

para lo cual se escribe lo siguiente en consola “rpm —qa|grep iptables”

[rustix@ns rustix]$ rpm -qajgrep iptables




También si aparece el paquete iptables, en el caso de Redhat 7.3 en
cualquiera de sus instalaciones por defecto incluye el paquete iptables,
ademas 7.3 también incluye el paquete lIpchains el cual debe ser
desinstalado de lo contrario iptables no funcionara. Para ver si esta

Ipchains se pone en consola ‘rpm -qa|grep Ipchains”

[rustix@ns rustix]$ rpm -qajgrep Ipchains

ipchains-1.3.10-13

[rustix@ns rustix]$

Para desinstalarlo como root se coloca:

[root@ns rustix}# rpm -e --nodeps ipchains-1.3.10-13

[root@ns rustix]#

Ahora se procede a iniciar iptables, para el caso de redhat:

[root@ns rustix]# service iptables start

Para que el servicio arranque al inicio:




paquetes r1pm S€ puede Dajar €l SsS0urce ae Iptabies aesae
www.netfilter.org y seguir los pasos del Archivo Install para su instalacion,

o si es usuario simplemente: apt-get iptables.

Cumpliendo con lo mencionado se procede con lo siguiente:

4.1.3 Configuracion.

Ahora se procede a implementar el Firewall, en la consola se puede
ingresar algunas reglas sobre el Kernel para que este tome ciertas
acciones sobre las conexiones a nuestra maquina, el problema surge que
cuando la maquina es reiniciada se pierden todos estos parametros por lo
cual es necesario realizar un script a modo de cargar las reglas cada vez

que el sistema arranque.

Crear la carpeta donde estara alojado el script, en este caso seria

fetcliptables.

Como administrador se procede a crear el directorio de alojamiento del

script

[root@ns rustix]# mkdir /etc/iptables/




“iptablefwold” dentro de /etc/iptables

[root@ns rustix}# vi /etc/iptables/iptablefwold

En el archivo iptablefwold que se acaba de abrir colocar lo siguiente, lo
cual permite asegurar el servidor cerrando todos los puertos vy
manteniendo abiertos solo los referentes a servicios Web, correo, Dns,

Ftpy Ssh.

---- desde aqui -

#l/bin/sh
#inicio del Firewall para la UTC.
INTERNALIF="eth0"
INTERNALNET="192.168.100.3"
case "$1"in
start)
echo iptablefwold Ready.
iptables -F
iptables -t nat -F

iptables -t mangie -F




#ATAQUES DE SPOOFING

echo "1"> /proc/sys/net/ipv4/conf/all/rp_filter

# Allow all connections on the internal interface

iptables -A INPUT -i lo -j ACCEPT

#Allow unlimited traffic from internal network using legit addresses
iptables -A INPUT -i ethO -s 192.168.100.4 -j ACCEPT
#PAQUETES ICMP

iptables -A INPUT -i eth0 -p ICMP -j ACCEPT

# DNS

iptables -A INPUT -p tcp --dport 53 -] ACCEPT

iptables -A INPUT -p udp --dport 53 - ACCEPT

#conexiones puerto 80

iptables -A INPUT -i ethO -p TCP --dport 80 -m state --state NEW -
ACCEPT

#conexiones ssh puerto 22

iptables -A INPUT -i ethO -p TCP --dport 22 -m state --state NEW -
ACCEPT

#conexiones DNS puerto 53

#iptables -A INPUT -i ethO -p TCP --dport 53 -m state --state NEW -j
ACCEPT

#conexiones WEBMIN




ACLEFI

#conexiones SMPTP y POP

iptables -A INPUT -i ethO -p TCP --dport 25 -m state --state NEW -
ACCEPT

iptables -A INPUT -i ethO -p TCP --dport 110 -m state --state NEW -j

ACCEPT

#Si alguno de los servicios anteriores no corren en la maquina basta con

comentar las lineas con un # para ser descartado.

#Si desea habilitar un nuevo puerto ya sabe lo que tiene que hacer.

#ACEPTO PAQUETES DE CONEXIONES ESTABLECIDAS
iptables -A INPUT -p TCP -m state --state RELATED -j ACCEPT
#RECHAZAMOS PAQUETES DE NUEVAS CONEXIONES
iptables -A INPUT -i ethO -m state --state NEW,INVALID -j DROP
#FORWARING DE CONEXIONES NO ESTABLECIDAS

iptables -A FORWARD -i ethO -m state --state NEW,INVALID -j DROP

echo DONE !!

stop)




echo DONE!!
restart)

$0 stop

sleep 1

$0 start

echo Usage:$0{start|stop|restart}

esac

exit 0

------ hasta aqui -----

Para el caso de un servidor que haga de Firewall y Gateway para una red

Lan y una DMZ la cual tiene un servidor Web, Correo y Dns separados

seria algo asi:

---- desde aqui -----

#i/bin/eh




start)

#inicio del NAT
echo Castor Corta_Fuego Ready.
modprobe ip_conntrack_irc
modprobe ip_conntrack_ftp
modprobe ip_nat_irc

modprobe ip_nat_ftp

#activamos el ruteo

echo 1 > /proc/sys/net/ipv4/ip_forward
#enmascaramos la red interna suponiendo que tiene segmento de ips
192.168.11.x

iptables -t nat -A POSTROUTING -s 192.168.11.0/255.0.0.0 -
MASQUERADE
#Aplicamos reglas para enviar las conexiones Web, Correo y Ftp a tres
servidores distintos de la DMZ.
#Servidor 1 Web, con ip publica 200.69.0.1
iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j DNAT

--t0 200.72.10.3:80

#Servidor 2 Correo, con ip publica 200.69.0.2
#para servicio smtp

iptables -t nat -A PREROQUTING -i eth0 -p tcp --dport 25 -] DNAT
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--t0 200.69.0.2:110
#Servidor 3 Ftp, con ip publica 200.69.0.3
iptables -t nat -A PREROUTING -i ethO -p tcp --dport 21 -j DNAT

--t0 200.69.0.3:21

# Acepto paquetes de conexiones ya establecidas
iptables -A INPUT -p TCP -m state --state RELATED -j ACCEPT
# Rechazamos paquetes de conexiones nuevas
iptables -A INPUT -i ethO -m state --state NEW,INVALID -j DROP
# Rechazamos paquetes de forwarding de conexiones no establecidas
iptables -A FORWARD -i eth0 -m state --state NEW,INVALID -j DROP
echo DONE!!
stop)
echo Deteniendo el firewall......
iptables -F
echo DONE!
restart)
$0 stop

sleep 1




echo "Usage: $0 {start|stop|restart}"

esac

exit 0

------ hasta aqui -----

Nota.- Se ha elegido el primer tipo de configuracion para realizar este

sistema mediante la utilizacion de un firewall.

Luego de elegir uno de los 2 tipos de script procedemos a guardario y le

damos permisos.

[root@ns rustix]# chmod 755 /etc/iptables/Firewall_UTC

Para cargar las reglas del script como root

[root@ns rustix}# /etc/iptables/./ Firewall_UTC start
iniciando Firewall Policy.
DONE!!

[root@ns rustix}#
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[root@ns rustix}# vi /etc/rc.local

Colocar ademas la siguiente linea

letc/iptables/./ Firewall_UTC start

Guardar los cambios de esta forma se obtiene ya funcionando el Firewall

bajo Linux.

4.2 Ambiente Linux — Windows utilizando SAMBA.

4.2.1 Introduccion.

Samba es un conjunto de herramientas que permite compartir recursos

sobre una red TCP/IP, utilizando el protocolo SMB (Server Message

Block) para comunicar datos entre clientes Windows y servidores Unix o

Linux también llamado protocolo NetBIOS o LanManager, con el Linux.

El protocolo SMB es usado por Microsoft Windows 3.11, NT y 95 para




impresoras con servidores Windows.

El autor es Andrew Tridgell, quien dirige el desarrollo desde su casa en

Canberra, Australia. El proyecto comenzé en 1891 como un servidor de

archivos para una red casera.

4.2.2 Caracteristicas principales:

e Usa el mismo protocolo que los sistemas operativos Microsoft e IBM.

e Esgratisy libre.

o La administracion se centraliza en el servidor.

Con Samba se realizoé lo siguiente.

—_—

. Compartir una unidad de Linux con maquinas Windows.

N

. Compartir una unidad de Windows con maquinas Linux.

3. Compartir una impresora de Linux con maguinas Windows.

i N

. Compartir una impresora de Windows con maquinas Linux.

4.2.3 Software requerido.

Se requiere tener instalados los siguientes paquetes para la configuracion




2. samba-client-2.2.1a
3. samba-common-2.2.1a
4. samba-swat-2.2.1a

5. xinetd-2.3.3

Con el siguiente comando se pregunta al sistema si se encuentran

instalados estos paguetes:

Rpm -g samba samba-client samba-common xinetd

Si por alguna razon no se encuentra alguno de estos, se introduce el CD
de instalacion, se monta éste y se ejecuta el siguiente comando para

instalar el paquete que falte:

Rpm -Uvh /mnt/cdrom/RedHat/RPMS/paquete_que_le_falte

Se toma en consideracion que, de ser posible, se debe utilizar la version

estable mas reciente de todo el software que se vaya a instalar.

4.2.4. Fichero smb.conf

La configuracion de Samba se especifica en el fichero smb.conf. La




denominada swat para configurar este fichero a traves de ntip, en el

puerto 901.

El fichero consta de secciones y parametros. Una seccion comienza con
el nombre de seccién, entre corchetes, y continiia hasta el comienzo de la
siguiente seccion. Las secciones contienen parametros de la forma

nombre=valor.

El fichero tiene formato de linea, esto es, cada fin de linea representa bien

un comentario, bien una seccién o bien un parametro.

Los nombres de secciones y parametros son indistintos en mayusculas o

minusculas.

Sélo el primer signo igual de un parametro es significativo. Los espacios

en blanco antes o después del igual se descartan.

Los espacios en blanco iniciales, internos y finales son irrelevantes. Los

iniciales y finales se descartan. Los espacios en blanco interiores se

guardan literales.

Cualquier linea que comience por punto y coma (;) o el caracter '# se




puntc y coma (;) para desnhabiiiar lineas que no se utlice se procedae a

borrar. De todas formas esto queda al gusto del administrador.

Cualquier linea que termine en \ continta en la siguiente linea, como es

habitual en Unix.

Los valores que hay a continuacion de los signos iguales son cadenas (no
necesitan comillas) o un valor loégico (booleano), que puede ser yes/no,

0/1 o true/false.

No importa si los valores l6gicos se ponen en mayusculas 0 minusculas,

pero se conserva en los valores de cadena.

Algunos elementos como los modos de creacidon son NUMEricos.

4.2.5 Procedimientos.

Se define primero los parametros necesarios, como seria el NetBIOS con

el que se vera el grupo de maquinas Windows®, el grupo al que se

pertenece y el rango de direcciones IP a las que se permitira acceder

hacia la maquina con Linux.




caracteres. Normalmente se tomara como referencia el nombre corto de la

maquina o el nombre corto que se asigndé como alias a la interfaz de red.

Este se establece en el fichero /etc/sambal/imhosts, en donde se

encontrara lo siguiente:

127.0.0.1 localhost

Se debe afadir el nombre que se haya elegido asociado a la direccion IP

que se tenga dentro de la red local. Adicionalmente se podra arnadir

también el nombre y direccion IP del resto de las maquinas que

conformen la red local. Los espacios de separacion se realizan con un

tabulador.

127.0.0.1
192.168.100.1
192.168.100.2

192.168.100.3

localhost
servidori
cliente1

cliente2

Se abre el fichero /etc/sambal/smb.conf con el editor de texto favorito. En

este se encuentra no solo las opciones que requieren editarse, sino

también un valioso instructivo para hacer ajustes a la configuracion.
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Se procede a configurar los parametros necesarios en
etc/samba/smb.conf. Se empieza por establecer el grupo de trabajo

editando la linea workgroup, de este modo:

workgroup = UTC

Después se establece, de acuerdo al fichero /etc/samba/imhosts en la

linea del parametro netbios name:

netbios name = servidor1

Luego se establece cierto nivel de seguridad. Primero especificando por
cuales interfaces del sistema se escucharan peticiones. Cualquier interfaz
omitida significara que Samba no respondera a peticiones provenientes
de esa interfaz. Esto es util cuando Samba se ejecuta en un servidor que
sirve también de puerta de enlace para la red local, impidiendo se

establezcan conexiones desde fuera de la red local.

interfaces = 192.168.100.254/24
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con maquinas con direccion IP desde 192.168.100.1 hasta
192.168.100.254, el rango de direcciones IP sera 192.168.100. y este

permitira el acceso solo a dichas maquinas.

hosts allow = 192.168.100. 127.

Lo siguiente es configurar las impresoras y los directorios compartidos.
Para tal fin, se debe afiadir solo public = yes en la seccion de impresoras,

de fin que quede del siguiente modo:

[printers]
comment = Compartir Impresoras.
path = /var/spool/samba
printable = Yes
browseable = No

public = yes+

Para los directorios o volimenes que se van a compartir, en el fichero de
configuracion se encuentran distintos ejemplos para distintas situaciones

particulares. En general, se puede utilizar el siguiente ejemplo que




comment = Compartir Informacion
path = fhome/compartir

guest ok = Yes

Hecho todo lo anterior, solo resta inicializar el daemon correspondiente a
fin de que cargue los nuevos parametros configurados. Si se inicia

SAMBA por primera vez se ejecuta lo siguiente:

/sbin/service smb start

Si se va a reiniciar el servicio, se ejecuta lo siguiente:

/sbin/service smb restart

Por ultimo, se asegura de que SAMBA iniciara automaticamente cada vez
que inicie el servidor. Se puede hacerlo desde una consola ejecutando el

siguiente comando:

/sbin/chkconfig --add smb
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contrasefia. Se crea las cuentas utilizando la herramienta Webmin o por

medio de los comandos adduser y passwd.

Ejemplo de un fichero de configuracion de SAMBA

# Samba config file created using SWAT
# from localhost.localdomain (127.0.0.1)
# Date: 2002/02/01 13:00:06
# Global parameters
[global]
workgroup = LPT
netbios name = LINUX
server string = Samba Server
interfaces = 192.168.1.254/24
encrypt passwords = Yes
log file = /var/log/samba/%m.log
max log size = 0
socket options = TCP_NODELAY SO_RCVBUF=8192
SO_SNDBUF=8192
domain logons = Yes

domain master = True




[homes]

wins support = Yes
remote announce = 192.168.100.255
hosts allow = 192.168.100. 127.

printing = lprng

comment = Home Directories
valid users = %S

read only = No

create mask = 0664

directory mask = 0775

browseable = No

[printers]

[FTP]

comment = All Printers
path = /var/spool/samba
guest ok = Yes
printable = Yes

browseable = No

comment = Directorio del servidor FTP
path = /var/ftp/pub

read only = No




4.3 Protocolo NFS (Sistemas de archivos en Red) en un ambiente

Linux - Linux.

4.3.1 Introduccion.

NFS (Network File System), es un popular protocolo utilizado para
compartir volimenes entre maquinas dentro de una red de manera
transparente, mas comunmente utilizado entre sistemas basados sobre
UNIX®. Es util y facil de utilizar, sin embargo no en vano es apodado
como "No File Security". NFS no utiliza un sistema de contrasefias como

el que tiene SAMBA, solo una lista de control de acceso determinada por

direcciones IP o nombres.

Es por esto que es importante que el administrador de la red local o
usuario entienda que un servidor NFS puede ser un verdadero e inmenso
agujero de seguridad si este no es configurado apropiadamente e

implementado detras de un cortafuego o FIREWALL.

Se recomiendo utilizar NFS denfro de una red local detras de un

FIREWALL que permita el acceso so6lo a las maquinas que integren la red




servicio susceptible del ataque de algun CRAUKER.

SAMBA es mucho mejor y el mas seguro protocoio para compartir

sistemas de archivos.

LINUX al igual que UNIX brinda la posibilidad de compartir recursos enire
las maquinas a través del Sistema de Ficheros de Red o NFS (Network

File System).

Este servicio basicamente permite el acceso de un cliente Nir> a ias

partes dei sistema de ficheros que sean exportadas por un servidor NFS.

El cliente en dependencia de las restricciones que le sean impuestas
podra manipular los ficheros importados como parte de su propio sistema

de ficheros.

Para configurar este servicio se deben tener en cuenta los problemas de

seguridad que puede generar una mala concepcion del mismo.

No obstante es muy conveniente y facil de empiear en numerosos

contextos donde la seguridad no sea un requisito indispensable.




Se requiere tener instalados NFS-UTILS y PORTMAP. Se pregunta al

sistema si estos estan instalados con la siguiente linea de comando:

rpm -q nfs-utils portmap

Lo cual debe regresar algo como lo siguiente:

nfs-utils- 0.3.1-13.7.2.1

portmap- 4.0-38

En caso de que falte alguno de estos paquetes, inserte el CD de
instalacion en la unidad correspondiente, habra un terminal o consola y se

ejecuta lo siguiente:

mount /mnt/cdrom/

rpm -Uvh /mnt/cdrom/RedHat/RPMS/paquete_faltante

Si utiliza RED HAT 6.x o LINUX PPP 6.x, la mas reciente version de NFS-
UTILS, que corresponde a la 0.3.1, requerird ademas que actualice el

paquete MOUNT a su version 2.10r o superior, y que también podra




consigue edinanao Ios TiCneros /e1/nosis. alliow 'y /etC/nosts.aeny.

Se debe especificar que direcciones IP o rango de direcciones IP pueden
acceder a los servicios de PORTMAP y quienes no pueden hacerio. Se
puede determinar en /etc/hosts.allow como rango de direcciones IP

permitidas los siguientes:

portmap:192.168.1.0/255.255.255.0

Esto corresponde a la direccién IP de la red completa y la méscara de la
sub-red. Adicionalmente se puede especificar direcciones i individuaies
sin necesidad de establecer una mascara. Esto es de utilidad cuando se
desea compartir volumenes con otras maquinas en otras redes a través

de Internet. Ejemplo:

portmap:192.168.1.0/255.255.255.0
portmap:192.168.20.25
portmap:192.168.30.2
portmap:216.200.152.96

portmap:148.240.28.171




resia aeterminar quienes no pueden nacerio. cvidentemente se refiere al

resto del mundo, y esto se hace agregando la siguiente linea:

portmap: ALL

Es importante destacar que la linea anterior es INDISPENSABLE y
NECESARIA si quiere tener un nivel de seguridad decente. De manera
predeterminada las versiones mas recientes de nfs-utils no permitiran
iniciar el servicio si esta linea no se encuentra presenie en

letc/hosts.deny.

Una vez configurado PORTMAP, debe reiniciarse el servicio de

PORTMAP:

Isbin/service portmap restart

Si tiene un DNS, con las direcciones IP asociadas a un nombre o bien
edite /etc/hosts y agregue las direcciones IP asociadas con un nombre.
Esto nos servira como listas de control de accesos. Ejemplo del fichero

fetc/hosts:




| P NOMBRES ASOCIADOS
127.0.0.1 localhost.localdomain localhost
192.168.1.254 | servidor.mi-red-local.org servidor
192.168.1.2 algun_nombre.mi-red-local.oiy
192.168.1.3 otro_nombre.mi-red-local.org
192.168.1.4 otro_nombre_mas.mi-red-local.org
192.168.1.5 como_se_llame.mi-red-local.org
192.168.1.6 como_sea.mi-red-local.org como_sea
192.168.1.7 lo_que_sea.mi-red-local.org

Fuente: www.linuxparatdos.com.

Proceder a determinar que directorio se va a compartir. Puede crear

también uno nuevo:

mkdir /lhome/nfs/

Una vez hecho esto, debe establecer que directorios en el sistema seran
compartidos con el resto de las maquinas de la red, o bien a que

magquinas, de acuerdo al DNS o /etc/hosts se permitira los accesos.

Esto se debe hacer agregarlos en /etc/exports determinado con que

maquinas y en que modo se lo puede realizar. Se puede especificar una




pueae utliizar ei siguienie ejempio (ia separacion ae espacios s€ nace con

un tabulador).

/home/nfs *.mi-red-local.org(ro)

En el ejemplo anterior se esta definiendo que se compartira /fhome/nfs/ a
todas las maquinas cuyo nombre, de acuerdo al DNS o /etc/hosts, tiene
como patron comun mi-red-local.org, en modo de lectura escritura. Se
utilizé un asterisco (*) como comodin, seguido de un punto y el nombre

del dominio.

Esto permitira que como se llame mi-red-local.org, como sea. mi-red-
local.org, lo que sea. mi-red-local.org, etc., podran acceder al volumen
/home/nfs/ en modo sélo lectura. Si desea que el acceso a este directorio

sea en modo de lectura y escritura, se cambia (ro) por (rw):

/home/nfs *.mi-red-local.org(rw)

Ya que se defini6 los volumenes a compartir, solo resta iniciar o reiniciar

el servicio NFS. Utilice cualquiera de las dos lineas dependiendo ei caso:

Isbiniservice nfs start




veZ que se encienaa el equipo, se aebe ejecutar 1o siguiente:

Isbin/chkconfig --level 345 nfs on

El comando anterior hace que se habilite NFS en los niveles de corrida 3,

4y5.

Como medida de seguridad adicional, si tiene un cortafuego o FIREVVALL
implementado, cierre, para todo aquelio que no sea parie de su red iocali,
los puertos TCP y UDP 2049, ya que estos son utilizados por NFS para

escuchar peticiones.

4.3.3 Configurando las maquinas clientes.

Para probar la configuracion, es necesario que las maquinas clientes se

encuentren definidas en el DNS o en el fichero /etc/hosts dei servidor.

Si no hay un DNS configurado en la red, deberan definirse los nombres y
direcciones IP correspondientes en el fichero /etc/hosts de todas las
maquinas que integran la red local. A continuacion se crea como root

desde cualquier otra maquina de la red local un punto de montaje:




mieca ue vullialiuu.

mount -t nfs servidor.mi-red-local.org:/home/nfs

Si por alguna razén en el DNS de la red local, o el fichero /etc/hosts de la
magquina cliente, decidié no asociar el nombre de la maquina que fingira
como servidor NFS a su correspondiente direccion IP, puede especificar

esta en lugar del nombre. Ejemplo:

mount -t nfs 192.168.1.254:/home/nfs /Imnt/servidornfs

Se puede acceder entonces a dicho volumen remoto con solo cambiar al
directorio local definido como punto de montaje, del mismo modo que se

haria con un disquete o una unidad de CDROM:

cd /mnt/servidornfs

Si se desea poder montar este volumen NFS con una simple linea de
comando o bien haciendo doble click en un icono sobre el escritorio, sera

necesario agregar la correspondiente linea en /etc/fstab. Ejemplo:

servidor.mi-red-local.org:/home/nfs /mnt/servidorinis




sServiaor.mi-rea-iocal.org sera  montado en  directorio local
/mnt/servidor/nfs, permitiéndole a los usuarios el poder montario, en modo
de lectura y escritura y que este volumen no serd montado durante el

arranque del sistema.

Esto ultimo es de importancia, siendo que si el servidor no esta encendido
al momento de arrancar la maquina cliente, este se colgara durante

algunos minutos.

Una vez agregada la linea en /etc/fstab de la maquina cliente, si utiliza
GNOME Midnight Commander, el administrador de archivos de GNOME-
1.1y 1.2, solo restara iniciar una sesion grafica, hacer click derecho sobre
el escritorio y seleccionar, actualizar dispositivos. Esto coiocara un icono
adicional sobre el escritorio que debera ser tratado del mismo modo que

se haria con un disquete o unidad de CDROM.

Grafico N° 9: Logotipo NFS.
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Fuente: Pantalla Configuracion NFS.




aarmimnisiragor agc aicnivos, misimo gque auto-aetecCla Cualquier cambpio en
letc/fstab. Solo debe hacerse click derecho sobre el escritorio y debe

seleccionarse el disco que se desee montar.

Grafico N° 10: NFS como Administrador de Archivos.
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Fuente: Pantalla Configuracién NFS.

4.4 Configuracion del Webmin para compartir recursos

automaticamente.

4.4.1 Introduccion.

Webmin es un sistema de administracion para sistemas Unix y Linux,
basado en interfaz web, que permite a los administradores realizar

numerosas tareas con tan so6lo contar con un navegador que soporte
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remotos.

Grafico N° 11: Pantalla principal de Webmin.
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Fuente: http.//www.webmin.com

Webmin consta de un simple servidor web, no usa modulos externos,

escrita primariamente en Perl, facil de usar y de instalar.

Webmin permite crear, eliminar, modificar “Usuarios’” (guarda

internamente nombres de usuarios y contrasenas) variando los niveles de




crear/borrar y manipular usuarios. Ademas de esto, funciona en la
mayoria de plataformas de Linux y en una variedad de otras plataformas

UNIX.

El principal ‘problema’ que hay con webmin es su pobre documentacion
de uso en algunas partes, y el hecho de que el par. nombre de
usuario/contrasefia se envia en texto claro sobre la red (lo cual se
minimiza ligeramente por la posibilidad de permitir el acceso sélo a ciertos

nosis y redes).

Lo mas importante es que hace el sistema accesible a personas no
técnicas, que tienen que administrar sistemas de tal forma que no tenga
que proporcionaries cuentas reales en el servidor. Por defecto, Webmin

corre en el puerto 10000.

La instalacion por defecto no establece permisos adecuados al directorio
fvar/webmin. Cualquier usuario local podria leer el archivo webmin.iog
para hacerse con la identificacion de sesion del usuario root. Una vez con
dicha informaciéon es posible construir una cookie local que le permita
hacerse pasar por el administrador legitimo y acceder al servidor como

root a través de Webmin.




por defecto, lo que permite a los usuarios locales acceder a los nombres

de usuario y contrasefa almacenadas en texto plano.

Los administradores afectados (Webmin 0.1 a 0.93) deberan migrar a ia
version 0.94, disponible en http://www.webmin.com/downioad.htmi, y
modificar todas sus contrasefias como medida preventiva en caso de que

el sistema hubiera sido comprometido con anterioridaa.

Webmin permite configurar:

= Cuentas de usuarios
= Ei servidor Apache

=  Servidor-DNS

Soporta los siguientes sistemas:

1. Debian Linux

2. Suse Linux

3. RedHat Linux

4. Corel Linux

5. Mandraque Linux

6. Caldera Open Linux




Entre muchos otros. Una de las mejores maneras de administrar un

sistema tanto remoto como local.

4.4.2 Instalacion de Webmin-1.070

1. Crear una carpeta dentro de /var con el nombre de webmin.

2. Copiar el webmin-1.070.tar.gz a /var/webmin.

3. Descomprimir con gunzip —Cc webmin-1.070.tar.gz | tar xvf-

4. A continuacién aparecera el archivo descomprimido de la siguiente
manera cd /var/webmin/webmin-1.070.

5. Dar permisos de usuario, grupo y dominio a la carpeta cd
/varfwebmin escribiendo chmod 777 webmin.

6. cd webmin-1.070

7. .Isetup.sh

Luego aparece lo siguiente:

8. Config file directory [ /etc/webmin]: presionamos ENTER
9. Log file directory [ /var/webmin]: presionamos ENTER
10. Full path to perl (default /usr/bin/perl):

11. Definir un Puerto, se puede dejar el 10000 que viene por defecto




12. Definir un nombre de usuario administrador, se puede dejar admin

que viene por defecto

Login name (default admin):

13. Asignar una contrasefia a este usuario, en este caso se ha dejado

como admin.

Login password: admin

Password again: admin

14. Cuando pregunte si desea activar este servicio automaticamente
cada vez que inicie el sistema escriba si (a menos que sepa porque

decir que no).

Start webmin at boot time (y/n): y

15.Cuando salga el mensaje de instalacion finalizada, lance un
navegador (por ejemplo Mozilla o Nescape Comunicate, Konqueror
no funciona muy bien con los didlogos pop-up) y dirijase a:

http://servidorDNS:150




instalacion en este caso admin mismo y ya esta, de ahi en adelante

es administrar los servicios.

Dorre

Fnte: hltp:/. webmn m




En el desarrollo de la instalacion y configuracién de los servicios de Linux
en una Intranet ha permitido mejorar el sistema de comunicacién de la
Universidad Técnica de Cotopaxi, de acuerdo a los objetivos descritos,
nos ha dado una solucion viable en el desarrollo de un sistema de correo
electrénico (e-mail) y comparticion de recursos entre diferentes
plataformas (Windows - Linux), que sera uti en el manejo de la
informacion y requerimientos institucionales; por lo tanto, la hipdtesis
planteada ha permitido ser una guia para el desarrolio de la tesis, por lo
cual los autores consideran que el desarrollo de la misma ha sido
comprobada satisfactoriamente, permitiendo demostrar que una
instalacion y configuracion adecuada mejora el sistema de

comunicaciones en una Intranet.




La instalacion y configuracion de varios servicios en la UTC utilizando
el SS.00 Linux 7.3 en los actuales momentos es de suma importancia
ya que esta permitira que las personas que laboran en los diferentes
estamentos de la universidad tengan un ambiente de trabajo
agradable y los trabajos se realicen de una manera mas rapida y
eficiente, reduciendo asi tiempo y dinero, ademas permitirda a dicha
institucion estar en un nivel de desarrollo tecnoldgico superior o igual

al resto de universidades del pais.

Se ha escogido el SS.00 Linux para realizar nuestra tesis porque es
un software libre, no tiene ninguin costo y es uno de los mas seguros y

robustos.

El sistema de mensajeria interna en la UTC fortalecera la pagina Web
de dicha Institucion y permitird que los empleados de los diferentes
estamentos estén en contacto permanentemente y exista mayor
comunicacion entre ellos, no personalmente sino mediante la

utilizacion de una red de CPU's.

La comparticion de recursos utilizando los servicios Samba y NFS

permitira que los usuarios que tengan cuenta y se encuentren




ampiente LiNnuX-Linux Yy LINUX-WwWINaows, ademas €1 adminisiraaor
tendra que poner obligatoriamente seguridades de acceso a los
archivos compartidos (Samba), para que los usuarios no puedan

acceder ni dafiar a otras carpetas que no estén autorizadas.




Se recomienda que el sistema de mensajeria interna y el resto de
servicios configurados en la UTC sea administrado por una persona

que tenga conocimientos en Linux.

Para una adecuada utilizacion y un mejor rendimiento es
recomendable que al personal que va ha utilizar estos servicios se
brinde un curso de capacitacion indicando la manera como funcionan

estos servicios y como se debe utilizar correctamente.

Para que los servicios instalados en la UTC rindan en un 100% es
necesario que la configuracion esté bien realizada, respetando todos
los parametros que se debe seguir al momento de instalar y
configurar, ademas conocer para que o que puedo hacer con cada

servicio instalado.

El servicio Samba cuenta con mayor seguridades que el servicio NFS
por lo que se recomienda al administrador de Linux que trabaje mas
con Samba ya que aqui es donde el debe poner seguridades y

permisos de acceso a las carpetas compartidas.
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Cliente.- Aplicacion que permite a un usuario a obtener un servicio de un
servidor localizado en la red.

Conectividad.- Forma de comunicarse de manera simultanea, a través de
protocolos multiples.

Consolas.- Dispositivo que, integrado o no en una maquina, contiene los
instrumentos para su control y operacion.

Cracker.- Persona que trata de introducirse a una aplicacion sin
autorizaciéon y con la intencion de realizar algun tipo de dafio u obtener un
beneficio.

Cuenta ROOT.- Su cuenta de root es como la cuenta de administrador de
las maquinas que utilizan Windows NT. La cuenta de root se utiliza para
instalar paquetes, actualizar RPMs, etc. Entrar al sistema como root le
permitira tener control total sobre el sistema.

Direcciones IP.- Es la direccion numérica de una computadora anfitrion.
E_mail.- Correo Electronico (Electronic Mail).

Firewall.- Un firewall se dispone entre su ordenador y la red, determina
qué recursos de su equipo estan accesibles para los usuarios remotos de
la red. Un firewall aumentar significativamente la seguridad de su sistema.
Gnome.- Gnome es un poderoso entorno de escritorio grafico de Linux.
Es un escritorio donde se pueden situar las aplicaciones, multiples

gestores de ventanas que controlan el aspecto de su escritorio y un juego




Libre, que pretende proporcionar un conjunto de utilidades tipo UNIX, que
pueden usarse y distribuirse libremente.

Hacker.- Originalmente, término utilizado para referirse a un aficionado a
las computadoras, totaimente cautivado por la programacion y la
tecnologia informatica.

Host.- Un host es un nodo de red, es decir, algo que es capaz de recibir y
enviar algun tipo de mensajes en la red.

Intranets.- Son redes privadas que se han creado utilizando las normas y
protocolos de Internet.

KDE.- KDE proporciona un entorno de escritorio completo en Linux,
incluyendo un administrador de ficheros, un gestor de ventanas, un
sistema de ayuda integrado, un sistema de configuracion, asi como un
nimero de aplicaciones cada vez mayor.

Kernel.- Nucleo del sistema operativo Linux

Linux.- Linux es un poderoso y sumamente versatil Sistema Operativo de
32 bits, multiusuario y muititarea.

Minix.- Sistema operativo popular para PC que ofrecia los ingredientes
vitales de la funcionalidad UNIX

Netware.- Familia de productos de sistemas operativos para redes de
area local producidos por Novell. Disefiada para funcionar en PCs de IBM
y en Apple Macintosh, Novell NetWare permite a los usuarios compartir

archivos y recursos del sistema, como los discos duros y las impresoras.
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hardwares mas sofisticados.

Sendmail.- Es un poderoso servidor de correo electrénico.

Servidores.- Son equipos de procesamiento, de capacidad multiusuario,
con memoria compartida, que ofrecen servicios apropiados de cémputo,
conectividad y acceso a BDD.

Spam.- correo comercial, correo no deseado o basura

Switch.- Es la tecnologia mas sencilla y economica para mejorar el
desempeno de una red muy ocupada.

Unix.- Sistema operativo multiusuario que incorpora multitarea. Fue
desarrollado originalmente por Ken Thompson y Dennis Ritchie en los
laboratorios AT&T Bell en 1969 para su uso en minicomputadoras.
Usuario.- Persona que tiene una cuenta en determinada computadora por
medio de la cual puede acceder a los recursos y servicios que ofrece una
computadora.

Web.- Es un tejido o una red, trama en el ambito informatico.

Windows.- Sistema operativo.




DNS.- Domain Name System, Sistema de Nombres de Dominios.

FTP.- File Transfer Protocol, Protocolo de Transferencia de Ficheros.
HTTP.- HiperText Transfer Protocol, Protocolo para Transferencia de
HiperTexto.

IP.- Internet Protocol, protocolo de Internet.

LAN.- Local Area Network, red de area local.

MTA .- Mail Transport Agent, Agente de Transporte de Correo.

MUA.- Mail User Agent, Agente de Usuario de Correo.

NFS.- Network File System, Sistema de Ficheros en Red.

SMTP.- Simple Mail Transfer Protocol, Protocolo Simple para
Transferencia de Correo.

TCP.- Transmission Control Protocol, Protocolo de Control de Ila
Conexion.

TCPI/IP.- Abreviatura usada para denotar los protocolos de Internet.
RPM.- Administrador de paquetes de red.

URL.- Universal Resource Locutor, localizador universal de recursos.
WWW.- World Wide Web, la Telarafia de Ambito Mundial. Es el servicio

que ha lanzado a la Internet a la fama.







Creacion de Particiones.

Para particionar un Disco Duro sin tener que borrar los datos que se

encuentran en dicho disco duro se ha utilizado dos herramientas

conocidas con los nombres de:

1. PartitionMagic

2. FIPS.

1. PartitionMagic

Pantalla principal PartitionMagic

B
-

General ¥iew Operations Tools

Disks x
- ZJ My Computer
- __1Disk 176347 MB
O CEBYRONI|
- O =Estendad
O D:BYRON I

m -
| ~SWAPSPAL

Create Resize
new partition partitions

Wizards Help

a9,
-

C: BYRON |
200028 M8 FAT32

Disk Parbibion Type See MB Used MB
1 CHYRONI O FAT32 200028 171108
R e s __ DBEdended 563452 563452
(1 OBYRONT __ oNTFS 479389 235050
1 * & Linux Ext2 78364 78364
1 *EWAPSPACE? @ Linux Swap 509.8 0.0
Redistribute Merge Copy
hee space parhlions parttion

D: BYRDN I
47.998.9MB NTFS

Unused MB  Status

268919 Achve

A0 MNone
244333 None

0.0 MNone

5098 MNone

Pr/Log
Prnmary
Prmary
_Logieal |
Logical
Logical

Exit




al disco duro segun sea necesario, protegiendo los datos y no borrando al

momento de la particion.

Con PartitionMagic, se puede crear faciimente y rapidamente particiones
que actian como "cajones de los archivos en los discos duros, para
guardar la valiosa informacion como son los archivos de datos,

aplicaciones, y sistemas operativos.

La informacién guardada en particiones separadas ayuda a organizar y
proteger los datos, se puede ejecutar sistemas operativos multiples , y

salva el espacio del disco gastado.

PartitionMagic permite proteger sus datos separandolo fisicamente de
otros archivos. Las particiones separadas también hacen una copia de

seguridad a las redes vy trasladar la informacion facilmente.

PartitionMagic ayuda fiablemente a ejecutar los sistemas operativos
mulitiples en la misma computadora. Algunas versiones de PartitionMagic
también incluyen BootMagic, una poderosa aplicacion que ayuda a
instalar los nuevos sistemas operativos y permite escoger que sistema

operativo se quiere utilizar al empezar el trabajo en la computadora.




usando 10s tamanos de la parucion mas efncaces. lambien puede
convertir las particiones de una extension determinada a FAT32 y

viceversa.

Interface de PartitionMagic

La interfaz de PartitionMagic esta compuesta por:

* Barra del menu

* Toolbar

= Vista del arbol

= Mapa del disco

= Lista de la particion
= Wizard Buttons

= vylaLeyenda.

La Barra del menu y Toolbar

En PartitionMagic la barra del menu y un toolbar aparecen en la parte
superior de la ventana. La barra del menu da acceso a todos los rasgos
de PartitionMagic, mientras el toolbar da acceso rapido a las opciones

normalmente usadas.




Barra de Menu y Toolbar

General View Diks Operaions Took Wizards Help

8 KX Dy s

Fuente: Aplicacion PartitionMagic version 7.0

Vista del arbol

Permite ver la jerarquia de las particiones en cada disco duro.

Vista del arbol

Disks X

- 4 My Computer
- 3 Disk 1-19563 MB

........................

.....................

O E:DATA
O *Unallocated
O F:Unformatted
0O G:ROBOT
0O H:FRAME
- 1 Disk 2-3090 MB
0 DowiNS5
O *WwWiIN38
- O *Extended
B *Linux
0O I:SwWaP-SPACE
O *Unallocated
O J:STUFF




El mapa del disco muestra las particiones graficamente, cada particion se
representa por un color diferente segun el sistema del archivo que usa. Si
el disco duro seleccionado contiene las particiones Iogicas, las particiones

I6gicas se muestran dentro de una particion extendida.

Si el sistema tiene mas de un disco, se puede necesitar desplazar el

mapa del disco para ver los discos disponibles.

Mapa del disco

C: YO-YO E: DATA F: 6: ROBOT ~ H: FRAME
B1109MB FAT32 3,004 3MB 20081MB  32945MB 23140MB

Fuente: Aplicacién PartitionMagic version 7.0

Lista de la particion

La lista de la particion muestra informacion de texto sobre cada particion
en la maquina como: etiqueta, tipo de sistema de archivo, clasificacion
segun tamafio en los megabytes, cantidad de us6 y espacio sin usar en

los megabytes, y si la particion es primaria o logica.




Disk | Pastion Tpe SzMB| UsedMB | UrusedMB | Stais | Pillog
1 CYOYO OFAT 61109 32584 4825 Active  Prmary
r = Obended 114526 93817 20709 None  Primary
e :
i S DUnallocated 17963 00 00 None  Logical
| OUnformatted 20081 00 20081 None  Logical
1 GROBOT  DFATX 32845 523§ 27707 Nome  Logical
1 HFRAME  OFAT 20385 1835 16439 Nome  Logical
| - OUngllocated 2745 (0 00 None  Logical

Fuente: Aplicacién PartitionMagic version 7.0

Winsard Buttons

Los Winsard Buttons dan ayuda paso a paso por algunas tareas comunes

como: crear particiones nuevas, redistribuir un espacio en disco, copiar

una particion, etc.

Winsard Buttons

Create

Resize
new partition  partitions

Redistnbute

Merge
free space partitions

Copy
paitition

Apply
changes last

Undo  Exi

Fuente: Aplicacion PartitionMagic version 7.0




Esta barra se despliega en la parte inferior de la ventana de
PartitionMagic. Se utiliza la leyenda para entender los colores usados en

la vista del arbol, mapa del disco, y lista de la particion.

Leyenda

W RIR NTES Elnwbd BlwSwep “Newse © HPED  Eenced * Undca Urluml

Fuente: Aplicacién PartitionMagic versién 7.0

2. FIPS.

FIPS es un programa capaz de hacer nuevas particiones en el disco duro
sin tener que borrar necesariamente los datos. Es especiaimente util para

hacer una/s particion/es para LINUX a partir de una unica particion DOS.

a. Introduccion.

El programa esta inspirado por el Proyecto Linux. Al instalar Linux en un
PC que ha sido empleado por DOS/Windows, mucha gente querra
conservar una particion mas pequena para los programas DOS. Sin
embargo, como la mayoria de los discos tienen una unica particion,

normalmente se necesitaria hacer una copia completa, borrar la particion




En Ios actuales sistemas con capaciadades por 10 general ae ouu Mib O
mas, hacer una copia entera es una tarea practicamente imposible si no
se dispone de grandes medios como cintas de backup. FIPS aparecié
para remediar este problema. Se puede dividir un particion sin pérdida de
datos con tal que haya suficiente espacio libre en el disco para la nueva

particion a continuacion de la anterior.

b. ¢Que se necesita para usar FIPS?

Necesitas un programa de defragmentacion de archivos para mover todo
los datos al principio del disco duro. FIPS sold dividira la particion si se
dispone de suficiente espacio al final del disco. Las versiones DOS a
partir de la 6.0 incluyen DEFRAG que es adecuado para este proposito.
También se deberia usar un programa como Doctor Norton Disk (o
SCANDISK en DOS 6.2) para comprobar el estado del disco antes de

usar FIPS.

c. ¢Qué hace FIPS?

FIPS reduce el tamario de la particion cambiando unos valores de la tabla

de particion (partition table) del sector de arrangue (boot sector). No

modifica el formato de la particion, especialmente del tamario del cluster y




probiema para puUs. LOnN €l espacio lore gque se dala ue esla 1oima riro
crea una nueva particion primaria DOS. Si quiere emplear esta nueva
particién para una sistema operativo diferente (por ejemplo Linux), use el
programa fdisk para hacer los cambios oportunos (consultar los manuales
del sistema operativo). Si quiere usar la nueva particion bajo
DOS/Windows, puede usarla como tal (después de formatear), pero tenga
en cuenta lo siguiente: segun las referencias oficiales, DOS sélo puede
tener un Unica particion primaria. To‘das las versiones de DOS (al menos
desde la version 5.0) trabajan bien con muiltiples particiones primarias,
pero esto es una caracteristica indocumentada. Si se quieren seguir las
reglas oficiales, se puede borrar la nueva particion con fdisk y crear una
particion extendida en su lugar. Hay razones para tener varias particiones
primarias, entre ellas la posibilidad de arrancar desde distintas particiones

cambiando la particion activa con fdisk.

Los problemas que se encuentran con configuraciones de varias

particiones primarias son:

= Sj accidentalmente se borra una particion primaria del disco, no se
podra reconstruir faciimente, ya que fdisk no lo hara. Hay otros
programas fdisk por ahi que lo haran, y si todo eso falla pueden

arrancar desde un disquete de arranque Linux para ejecutar el fdisk
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particion y se pueden confundir con varias particiones primarias.
Entre ellos esta SFS, el 'Sistema de Ficheros Seguro' de Peter
Gutmann. Creo que Peter ha realizado cambios a su programa
para aceptar configuraciones inusuales, pero puede haber otros

programas que pueden tener problemas.

d. Seguridad

FIPS es especiaimente disefiado para proporcionar el maximo de
seguridad. Al empezar chequea las posibles incoherencias en la tabla de
particion, sector de arranque y en la FAT. Si encuentra algo sospechoso,
lo indicara. Si hay algun error FIPS no continuara. Se tiene la posibilidad
de copia de seguridad del sector raiz y del de arranque a un floppy disk
antes de empezar. Si algo va mal estos datos se pueden recuperar con el
programa RESTORRB.EXE (ver seccion e). También le permite recuperar
la particion mas tarde, por lo tanto es buena idea guardar los sectores de
arranque y raiz en un lugar seguro. FIPS chequea el espacio libre en la
particion y le dejara escoger de esta forma el comienzo del nuevo cilindro.
Una vez caiculada la nueva tabla de particion y de sector de arranque
FIPS comprobara todo de nuevo, de forma que se puedan detectar

posibles errores en el calculo. Sélo si todo va bien, FIPS le pedira permiso




C. MNCOoUIVLVIVIICO.

FIPS solo trabajara con los discos duros que usen la interrupcién 13h
para acceso de disco de bajo nivel. Esto es asi para casi todos los PCs.
He recibido un informe de un viejo controlador ADAPTEC SCSI que tenia
un driver de software que trabajaba en un nivel mas alto. En tal caso lo
unico que puedes hacer es conseguir un nuevo driver de ADAPTEC. Esto
ya no es problema para los nuevos ADAPTECs. FIPS trabaja sélo en
discos con un tamano de sector de 512 bytes. FIPS sdlo dividira
particiones DOS. La tabla de particion y el sector de arranque deben estar
de acuerdo a las convenciones de MS-DOS 3. Esto se marca por medio
del byte indicador del sistema en la tabla de particion, debe tener el valor
4 (namero de sector de 16 bits) o 6 (niumero de sector de 32 bits). FIPS

NO DIVIDIRA PARTICIONES LINUX.

FIPS todavia no actia sobre particiones DOS extendidas. Esta planeado
dar soporte a estas particiones a largo plazo. FIPS no trabajara si hay ya
cuatro particiones, ya que necesita una particion libre. FIPS no reducira la
particion original a un tamano menor de 4085 cluster, porque esto

implicaria reescribir la FAT de 16 bits a una de 32.

f. Antes de comenzar.




alternativa puede emplear NORTON DISK DOCTOR. Asegurese que no
quedan clusters muertos en el disco. Prepare un disquete de arranque en
a:. Bajo DOS este se puede hacer con el comando format a: /s, bajo
WINDOWS NT esto puede ser distinto, en caso de duda consuitar el
manual o arrancar con un disco de arranque. Copiar a este disquete los

siguientes archivos de FIPS: restorrb.exe, unerros.txt.

COMPRUEBE el disco de arranque. Lea el manual o pregunte al guru
mas proximo si no puede arrancar con el disquete o no puede acceder al
disco duro (Comprobar esto con el comando dir c:, deberias de ver el
directorio raiz del disco duro). Si todo esto falla intente usar FIPS después
de arrancar normalmente desde el disco duro (un poco mas arriesgado
pero a veces el Gitimo recurso). Cuando ejecute FIPS se podran escribir
copias de seguridad de los sectores de arranque y raiz a un archivo en la
unidad a: llamado rootboot.00X (donde X es un numero entre 0 y 9). Si
algo va mal se puede recuperar la configuracion original arrancando

desde el disquete y ejecutando RESTORRB.EXE.

Por favor: si usa FIPS mas de una vez (esto no es frecuente pero puede
ocurrir), se escribira mas de un rootboot. RESTORRB le permitira elegir
que archivo de configuracion recuperar. El archivo restorrb.000 contiene

la configuracion original. Procure no confundir las versiones. Necesitara
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vacio. Tenga en cuenta que el archivo de Windows de swapping o fichero
de intercambio de la memoria virtual no serd movido por la mayoria de los

desfragmentadores.

Debera desinstalario (en el icono Extendido 386 del panel de control de
Windows). Reinstalarlo después de usar FIPS. Si usa IMAGE o MIRROR,
el dltimo sector del disco contiene un archivo oculto que sefala a tus
archivos mirror o copia. Debe borrar este archivo antes de usar FIPS. Se
creara la proxima vez que ejecute mirror). Ejecuta attrib -r -s -h image.idx
6 attrib -r -s -h mirorsasv.fil en el directorio raiz, borrar a continuacion el
archivo. Si FIPS no ofrece tanto espacio como cabria esperar puede ser

que ocurra lo siguiente:

* Todavia hay demasiados datos en la particion. Considere borrar

parte de los datos o hacer una particion mas pequena.

= Hay archivos ocultos en el espacio para la nueva particion que no
han sido movidos por el programa de defragmentacion. Se pueden
ver los archivos ocultos con el comando dir /a:h /s. Compruebe a
qué programa pertenecen. Si es un archivo de intercambio de un

programa es posible eliminarlo de una forma segura y sera




aesinsialar €1 programa.

Atencién no intentar mover ningun archivo oculto del DOS (msdos.sys,
jo.sys). Pueden acabar con un disco duro que no arranque nunca mas. No
es necesario mover estos archivos ya que se encuentran en el primer

sector del disco.

Una vez que haya ejecutado FIPS tendra que rearrancar el ordenador,
asegurate de desactivar cualquier programa del config.sys o del
autoexec.bat que escriba al disco, en concreto mirror o imagen. Considere
cambiar temporalmente el nombre de estos ficheros. Tenga presente que
la ubicacion de sus particiones DOS en la tabla de particion puede
cambiar después de usar FIPS. Si usa la particion nueva bajo DOS y tiene
una particion extendida y/ dos unidades de disco, esto significa que los
nombres de las particiones pueden cambiar (ejemplo D: se puede
convertir en E:). He procurado que C: permanezca siempre como C:, de
forma que podra arrancar. De igual forma, si tiene un CD-ROM cambiara,
en la mayoria de casos la letra de unidad. Si usa el parametro /L con el
comando MSCDEX en el fichero autoexec.bat, tendra que cambiario en
concordancia. Si no usa el modificador /A, MSCDEX escogera
automaticamente la primera letra libre, de forma que no es necesario

cambiar nada.




asignarias.

La primera particion de cada unidad.
Los volimenes dentro de las particiones extendidas en cada unidad.

Las restantes particiones primarias de todas las demas unidades.

Ejemplo:

C: primera particion primaria en el primer disco duro

D: primera particion primaria en segundo disco duro

E: primer volumen en la particion extendida del primer disco duro
F: segundo volumen en la particion extendida del primer disco
G: primer volumen en la particion extendida del segundo disco
H: segunda particion primaria del segundo disco

I: CD ROM

No conozco una manera facil cambiar este esquema. Concretamente no
se puede asignar arbitrariamente una letra a una particion. Puede, sin
embargo, influir en la ordenacion cambiando una particion primaria en una

extendida.

Para usuarios LINUX: El posible el cambio en la ubicacion de la particion
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razon por la que no habra problema al arrancar. S6lo es necesario editar

el archivo /etc/fstab si usted monta su particion DOS al arrancar.

g.- Empleo con un Sistema Operativo Multitarea.

No se debe usar FIPS en sistemas multitarea como OS/2, Windows,
Novell Task Manager o el emulador DOS de Linux. Estos sistemas
pueden escribir en el disco después de que FIPS haya cambiado la
estructura del disco duro, que podria acabar corrompiendo el disco,
aungue no ha de ser asi necesariamente. Pero como la seguridad es mi
preocupacion prioritaria, recomendaria arrancar desde un disco de

arranque DOS vy ejecutar FIPS a continuacion, eso si seria seguro.

h. Usar FIPS.

Si ya ha preparado un floppy de arranque como se describié en la seccion

f, arranque con el ahora mismo.

Ejecute FIPS tecleando fips desde DOS, a continuacion <ENTER>. Se
puede detener la ejecucion del programa en cualquier momento

presionando simultaneamente <CTRL-C>.




esta ejecutando. Si es Windows 0 Desqview, se quejara € indicara que se
arranque desde un disquete. No obstante, se puede continuar pero bajo
su responsabilidad. A continuacion, FIPS detectara los discos duros y si

tuviese mas de uno pedira sobre cual actuar.

En versiones anteriores, FIPS fallaba al detectar el numero correcto de
discos duros con algunas BIOS (especiaimente en Pentium). Espero
haber corregido esto. Si fallase al detectar el niumero de discos, por favor
hagamelo saber. Mientras tanto puede usar el la opcidon -n para
seleccionar manualmente el disco (ver a continuacion). FIPS lee el sector
raiz del disco y muestra la tabla de particion.

Ejemplo:

| Start | End | Start
|[Number of]
Part.|bootable |Head Cyl. Sector|System|Head Cyl. Sector | Sector |

Sector | MB

1|yes |0 148 1] 83h | 15 295 63 | 149184| 149184 | 72
2|no|101]|06h |15 139 63 63| 141057 | 68
3| no | 140 1| 06h | 15 147 63 | 141120 8064 | 3

4|no|000[00h|000]0]0|0




comprueba sl nay ermrores e €1 seClul 1dlL. ol 1dy Imidas ue ulid paruciorn el
disco, sera preguntado cual sera dividida. El sector de arranque de la

particion es leido y se indica alguna informacion.

Ejemplo:

Bytes per sector: 512

Sectors per cluster: 8

Reserved sectors: 1

Number of FATSs: 2

Number of rootdirectory entries: 512
Number of sectors (short): 0

Media descriptor byte: f8h

Sectors per FAT: 145

Sectors per track: 63 Drive heads: 16
Hidden sectors: 63

Number of sectors (long): 141057
Physical drive number: 80h

Signature: 29h

FIPS comprueba si la informacién es coherente con la tabla de particion e

intenta detectar otros errores. A continuacion verifica que las dos copias




error.

Si todo esta bien, FIPS buscara ahora espacio libre al final de la particion.
La nueva particion debe tener al menos un cilindro, por o que si el uitimo
cilindro no esta libre, no hay posibilidad de dividir la particién: FIPS
abortara con un mensaje de error. Probablemente olvido eliminar un
mirror o un fichero imagen. Ahora debe indicar en cual cilindro debe
comenzar la nueva particion. Use las flechas del teclado para aumentar o
disminuir el nimero. Durante el proceso se muestra el tamafo de la
particion actual y la nueva, por lo que no habré problema en seleccionar el
cilindro adecuado. Con la tecla arriba/abajo se pude cambiar la cuenta es

saltos de 10. Cuando esté listo, teclee enter para continuar.

FIPS comprobara nuevamente si el espacio para la nueva particion estara
vacio este es un paso de seguridad adicional y nunca deberia mostrar un
error, ya que el espacio libre fue determinado anteriormente. Después de
esto, FIPS calculara los cambios en el sector raiz, chequeara los cambios
y mostrara la nueva tabla de particion. Podra elegir ahora entre reescribir
la tabla (por lo que regresara al punto donde se selecciond la particién) o
continuar. Si teclea 'c', FIPS calculara el sector de arranque, lo
comprobara y le pedira confirmacion para proceder. Si teclea 'y' entonces,

FIPS escribira los cambios al disco y finalizara la ejecucion.




Ayuda en linea

Tipo de instalacion

Elija si quiere realizar una
instalacion completa o una
lizacia

Una instalacién completa eliminard
todala informacion que s¢ haya
salvado enlas particiones
seleccionadas.

Una actualizacién del sistema
mantiene los datos presentes en el
sisterna Red Hat Linux.

Si quiere realizar una instalacion
completa, debe elegir la clase (o el

tipa) de instelacién. Las opciones \

son: Estacion de trabajo, Servidor, v
Portitil, o Personalizada.

Sino sabe qué clase de instacion
quiere, lea culdadosamente lo
siguiente.

Atencitn: Ademés de los métodos
Red Hat Linux de instalacion /

¥ Esconder ayudaJ ¥ Notas de Uitima Hora

Red Hat Linux

Tipo de instalacion

:

g Instalacidn
v g Estacién de frabajo
) @ Servidor
v &/’ Portatil

~ & Patsonalizada

g Actualizacitn

< Anterior

[+ Siguiente ]




. ~ Red Hat Linux

Ayuda en linea Disk Druid
Particiongs
Punto de Montaje| Dispositivoj Requerido Real| Tigo
Pal'thlOl'lES / hdas 8197M  8197M Linux native
Escoja dénde quiere instalar Red <Swap> hdaf 258M  258M Linux swap
Hat Linux
Atencion: Si desea crear una
Instalacién “partitionless”
tendré que utlizar una particién
existente DOS/Windows como root
/. Seleccione la particién FAT que
quiere utilizar durante la
instalacién, Pulse Modificar para
asignar los puntos de montaje de / Aftadir I Modificar I Efiminar | Reiniciar I |
{root), Pulse O% cuando haya E o bl

terminado. Confirme la selecclén,

tendré que definir las dimensiones ‘umuau Ieaom [CHYS) lmai (M)|L|hra (M}Iunuzauo (M)lunu:auu (%) I
del sistemna de archivos root y del ]

espaclo swap para su sistema.

Para mayor informacifn, lea el
capitulo nstalacidn sin
Farticionaniento enla Red Hat
Limux Instadlation Guide.

Sino sabe cémo crear particiones
en su sistema, consulte la seccion /

¢ Esconder Ayuda ' Notas de itima Hora < Anterior L+ Siguiente




: Red Hat Linux

Ayuda en linea Farticién Automatica

5 Esta a punto de barear as instalaciones de Linux preexastantes en
su sistema.

Particionamiento Si no quiere hacer e<to puede continuar con la instalaciin
2 realizando particiones manualmente, o pueda volver atras y realizar
Automatico una instalacién completamente personalizada,
p p
 Esta seguro?

Perderd sus detos realizando una
instalacién servidor.

Esta clase de instalacion eliminard
TODOS los datos en TODAS las
particiones Linux existentes en
TODOS los discos.

J ~ Farticln aulomética y ELIMINACION DE DATOS
Si quiere mantener datos en otras

particiones Linux ya existentes ~ Particion manual de Disk Druid

deberd elegir la particién manual o . Particion manual con fdisk [solamente expertas]
bien una instalacion personalizada,

Utdlice el boton Anterior para —
elegir una instalacion
personalizada, o bien elija
Signiente si quiere proseguir can
una instalacion de tipo estacion de
trabajo.

Si elige la particion manual, puede /

¢ Esconter AyudaJ © Notas de Ultima Hora ~J anteriar ! [ Sigurente




Ayuda en linea

Elegir las
particiones a
formatear

blogues dafiados?
El contrel de la presencia

dafiados reconocidos son

estos bloques.

' Esconder Ayuda

Red Hat Linux

Seleccione las particiones para farmatear

r /dev/hda§ /

r /dev/hdal /boot

Elija las particiones que quiere
formatear para Red Hat Linux.

1 Quiere controlar la presencia de

de

bloques dafiados puede prevenir la
pérdida de datos. Los bloques

intraducidos en una lista para evitar
que los archivos sean escritos en

_| Confrole los blogues dafiados durante el formateo

¢ Notas de Utima Hora I < Antetior ]

[+ Siguignite




- _ Red Hat Linux

Ayuda en linea Configuracion de la red
3 eth |

Conﬁgumcién de _| Canfigurar usanda DHCP

™ Activar al inicio
la red
Elijala tarjeta de redy sl qui Direccidn IP: 192.166.01
configuraria de forma automética Mascara da red: 255255 255.0
use el protocelo DHCP. 5i existen Red 192.168.00
miltiples dispesitives Ethemnet, Broagcast 192 166 0255
cada dispositive tendrd su propia
configuracion. Si selecciona
Actvar o 1 eta de red
4 Imr‘ a;nt;:ai‘l am'jmte Iel‘ t:': Nombre del Host | sparkyjredhal cam |
el inicio del sistera. Puerta de enlance: |192.1680.254
Sina tiene acceso cama cliente DNS Primaria: 19218802
DHCP ono estd seguro de esta DNS Secundario:
informacién, por favor contacte con || ONS Terclario:
su Administrador de Ped.

Introduzca, si es necesario, la
direccion IP, la méscara de red, la
red y las direcciones Broadcast.
Contacte con el administrador de
red para conocer estos valores.

Introduzca el nombre del Host para
su ordenador, En caso contrario, /

' Esconder Ayuda ¢ Notas de Uitima Hora <l Anterior b= Sigulente




Red Hat Linux

Ayuda en linsa Confiquracién de Lilo
5 I~ Crear disco de arranque
= - | LILO
Configuracion de i
LILO Instalar el bloque de arranque de LILO en:
- /dev/hda Master Bool Record (MBR)
LILQ, el cargador de Linux, es el ; : =
software que se utliza para inici « fdev/mdat Primer seclor de particion de inicio
Red Hat Linux en el ordenador. I~ Usar modo lineal (se necesita para algunos dispositives SCSY)
Puede iniciar también otras ! Parimetros de! Kemel: I
sistemas operativos, come
Windows 9. En esta ventana se Particion. /dev/hdas Tipo Linux Native
puede configurar LILO. r Imagen de Inicie por defecto
Crear disquete de arranque: Etigusta de inicia. [linux
Debera crear un disquete de
arrangue sino estd instalando Por defacto | Dis uela de inicio
LILO enel MBR o sino estd M 2 ity T ——
instalande LILO,
No instalar LILO: Puede elegir
omitir LILO sino quiere utilizarlo
para arrancar Limpe. Sitiene dos
discos con un Sistema Operativo en
cada uno, podrd utilizar un disco de
inicic en vez de LILO.
Para instalar LILO, seleccione
dénde quiere instalarlo. Sisu /

¢ Esconder Ayuda ¢ Notas de Ultima Hora «J Anterior I [ Siguiente I




_ | Red Hat Linux

Ayuda en linea Configuracidn de las cuentas
1 @
Configuracion de —
las Cuentas el e
Atencifin: Uno de los pases mds Contrasefia de root de root aceptada
importantes durante la instalacion Noibra de la cumrita: 1—fam
es la creacién de una cuentarooty
la contrasefia. La cuentarootle Contrasefia. i Contrasefia (confirmar): |
pennite instalar paquetes, - Contrasefia de usuario aceptada.
actualizar RPMs y hacer la mayor
parte del matenimiento del sistema., Nombrs complets.  [Jose
El arranque del sistema como root,
le da un control abscluto de su J Modificar | Canceiar I Nuevo J
sisterna.
Nombre de la cuanta| Nombra campleto
Asegirese de que utiliza la cuenta
root tan sélo parala administracion.

Cree una cuenta que no searoot
perauso general y pulse su - para
agjlizar el acceso aroot cuando
necesite fijar algo. Con estas reglas
bisicas reducird las posibilidades
de un error de escritura o un
comando incorrecto que podrian
dafiar su sistema.

Intendirzra 1ma rontrasefia nara ine /

: Esconder Ayuda - MNolas de Uttima Hora ] Anterior [-» Siguiente




Ayuda en linea

Seleccidén del
grupo de paquetes

Seleccione el grupo de paguetes
que quiere instalar. Para instalar un
grupe de paquetes, pulse sobre la
casilla que aparece al lado.

Para seleccionar los paquetes
individuaimente, tendrd que activar
la casilla Seleccion indivedual de
los paguetes presente enla parte
inferior de la pantalla.

. Esconder Ayuda

Seleccion del grupo de pagueles

re G Soporte para |a impresora
= I% X Window System
i % GNOME

1 KDE

Red Hat Linux

r &3 Herramientas Mall/ W wi/News Tools

24 Conectividad DOSAYIndowe

o) @ Programas de graficas
& & Juegos

_| Seleccidn individual de (o3 paguetes

. Notas de Ollima Hora l

Tamario total da |a instalacion: G56M

< ArﬂarinrJ [» Siguiente |




Red Hat Linux

Saleccién Individual de Pagquetes

b [Dambiente del sistema
v gﬁpliccinnes |Paqua’ms | Tamafio (vegs) | A
(3 Archivo [] abiword 10
CacPaN [P ———ee e
(ZCamunicaciones [] emacs-%11 ]
[Database [ emacs-el 24
WmEie, [] emacs-leim 4
(JEditorial [0 emacs-nox 3
(JFicheros M gedit 1
[Graficos 3 j_ed 1
[Jingenieria O jed-common 2
(3internet [ jed-xjed 1
Catultimadia O joe 1
(3Productividad [ nvi-m17n-nocanna 1
Casistema O psgmi 1
(D Taxtos [ {0 semi 2
b C30esamollo O semi-xemacs z
b (3Diversiones O vim-X11 2
P> CaDiversion [0 vim-enhanced 1
CDocumentacion [0 xemacs A6 i
b (JEntomo del Sistema O xemacs-el 3B ;
b MiEntarmn dal cictams / M1 vamare.infn 1
Tamaflo totel de 1 instalacionB7aM Selecclonar todo en el grupo J Daseleccionar 10d0 en 8l grupo

Fmacs es un potente editor de textos, personalizable y dependiente del fipo de documento Emacs conliene caracteres especiales de
editing, un lenguaje de scripting (elisp), la capacidad de administrar el correo elefronico, las noticias sin dejar el editor.

Este paquete incluye las librerias necesarias para Emacs. Es necesario instalar también ef programa Emace (paguete emacs-nox o

emacs-X11). Instale emacs-nox sl desea usar Emacs en mado texto; si no instale emacs- %11 sl lo que desea es ulilizarlo en entomo X
Window

£ Moslrar Ayuda ¢ Notas de Utima Hora «J Anterior [ Biguiente
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| Ayuda en linea

Configuracion de
X

Aungue el programa de instalaciin
determina la mejor tarjeta de video
para su sistema, puede elegir otra
tarjeta de video, silo considera
necesario,

Una vez seleccionada la tarjeta de
video, elljala cantidad de RAM del
video presente en la tarjeta.

Si cree que los velores que ha
escogido son incorrectes, pulse
Restablecer los valores
originales para volver alos valores
establecidos.

Puede elegir Saltar confignraciin

de Xsiprefiere configurar Xtrasla
instalaciéon.

¢ Esconder Ayuda

Configuracion de X

Red Hat Linux

En [a mayoria de los casos su hardware vidao viena racanocido
automtcaments, de manera gue es posible determinar mejor la

configuracion de su pantalla.

Si las pruebas de configuracion no encuentran el hardware,

selgccione 1a configuracion correcta

[T A Epscn

b [EdExgerColor

b EAGainward

b [EHGeneric

b [EdGenca

b [ElHercules

= [Eintel
Intel 5430
Intel 740 (generic)
Intel 810

Intel Express 3D AGP
p [ Jaton
b EALeadTek
p [EAMELCO
I EMachSpeed
b EMatrox
b Edmiro
b EANVIDIA
P [ENeoMagic
b E@nNumber Nine

Tarjeta de Video

16 MB |

/
Restablecer los valores urigmalasj

_| Salfar [a Configuracion X

¢ Notas de Ulima Hﬂ'mJ
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i Red Hat Linux

Ayuda en linea Canfiguracidn del Monitor
‘S CFETTIU :S
NEC MultiSync P1150
s NEC MuliSync P1250+
Configuracion del NEC MultiSync P1250+
: NEC MultiSync P750
Monitor NEC MultiSync P750
" NEC Multisync V500D
El programa de instalacion detecta NEC MultiSync XE15
el tipo de manitor para determinar NEC MultiSyne XE15
la mejor configuracion gréfica. Si NEC MultiSync XE15
sumoniter no ha sido detectado, NEC MultiSync XE17
clija el monitor que més se adapte NEC MultiSync XE17
al modelo conectado a su
ardenador, NEC MultiSync XEZ1
NEC MultiSync XP15
Puede también introducir el rango NEC MultiSync XP17
de sincronizacién horizontal y NEC MultiSync XPZ1
vertical para su monitor. Estos NEC MultiSync XV14
valores puede encantrarlos enla NEG MulliSyre XV14
documentacién de sumonitor. NEC Mullisync XV14
Ponga atencion cuando introduzca NEC Multisync XV14
NEC MultiSync XV15
estos valores, Siintroduce valores -
NEC MultiSync XV15
que estdn fuera de la capacidad del NEC Mutt
g i ultiSync XV15+
hardwrare, padnf dafiar al monitor. NEC MuMSync XV15+
Introduzca los niumeros en este NEC MultiSync X177 X174
campe 30lo silos valores del NEC Mumsync KV17+ (_z]
manual no corresponden ala S At A G !
seleccion de lalista de monitores. Sync horizontal |31.0-650  Hz
icr ke e i / Syncverical |55.0-1200 kHz Festatlecer los valores oniginales ||
¢ Esconder Ayuda 7 Notas de Uitima Hora < Anterior = Siquiente I




Online Help

Custom
Configuration

Choose the correct color depth and
resolution for your X configuration.
Click Test Setting to try out this
configuration. [f you do not like
what you are presented with while
testing, click No to choose another
resolution,

Ifyou installed both GNOME and
EDE, yau can choose which ane
you would like to be your default
desktops environment. Otherwise,
it wil only showw GNOME or EDE
as the desktop default.

You can also choose whether you
want to boet your systeminto a
text or graphical environment once
Red Hat Linuxis installed. Unless
you have special needs, booting
into a graphical environment
(similar to 2 Windows

antiranment! ic rarammeanded 1§

¥ Hide Help ' Release Notes

=

Customize Graphics Configuration

Color Depth:

High Color (16 Bif)

Screen Resolution:

:[ [10zaxvss R
Test Seting |

Your desktop environment is

% GMNOME

Please choose your login lype
I Test  Graphical |

< gack | (> Next




ANEXO No. 16 INSTALACION DE PAQUETES.

 Ayuda en linea

Instalacion de los
paquetes

Hemos recogido todala
informacién necesaria para instalar
Red Hat Linux en el sistema.
Tardard en instalar todo el sistema
mads o menas dependiendo del
nimero de paquetes que necesiten
ser instalados.

4 Notas de Ulfima Hora

Red Hat Linux

Instalacién de los paquetes

Paguetes: ghbc-2.2.1-3
Tamafio: 14,996 KBytes
Sumario:  Libreria lbXML

Progreso de loe paguates| |
Progreso Tolal - ]
Estada I Paquetss{ Tamaﬁn[ T:empu’
Total 343 B56 M 0:06.02
Completado 14 6B M 0:00.37
Restante 29 568 M 0:05.25

redhat




_ Red Hat Linux

Ayuda en linea Creacidn del disco de amangue
- = ‘\‘"’:"
Creaclén dE] dISCD Sanue sl disco de instalacion e introduzca un
disco en blanco en la primera disquetera.
de arranque Todos los datos del disco se borraran durante
Introdizea un disquete vacio la creacidn del disco de arrangue
formateado enla disquetera y pulse
Siguiente para continuar, _| Saltar la creacion del disco de amangue
Atencifn: Si escogié hacer una
instalacién partitionless, debe crear
un disquete de arranque. De lo
contrario, no podréd iniciar Red Hat
Linux. Si pierde o destruye este
disquete, no podré iniciar Red Hat
Linux.

& Esconder Ayuda i ¢ Notas de Ultima Horal l [~ Siguiente l




COMANDO
/

/bin

Isbin

/dev

letc

Itmp
/home

lusr

{usr/local/

Ivar
/proa
/lib
/mnt

/opt

ESTRUCTURA DE DIR. DE LINUX

DESCRIPCION
Directorio raiz
Archivos binarios, ejecutables esenciales
Archivos binarios del SuperAdministrador, esenciales
(Archivos controladores de dispositivos “devices”)
(Archivos de configuracion del sistema)
(Archivos temporales “puede borrarlos cada x tiempo”)
(Archivos donde se guardaran todos los usuarios)
(Aplicaciones para los usuarios)

(Aplicaciones donde se debe descomprimir archivos

compilados/instalar las que compiles)
(Archivos de tamano extensible)
(Comunicacion directa con el nucleo)
(Librerias esenciales para el sistema)

(Donde se montaran los sistemas de archivos)

(Aplicaciones opcionales (KDE, StarOffice...))




COMANDO
cat
cd espacio
cd..
cd/
Control + ¢
cp
csh
chgrp
Chmod
chown

df

echo
eject
exit
find

fsck

DESCRIPCION
Leer contenido del archivo
Este comando sirve para regresar al root
Ese comando regresa a la accién anterior.
Para regresar ala raiz.
Detiene la ejecucion del comando
Para realizar una copia
Cambia de shell
Para cambiar al grupo que pertenece
Permite cambiar los permisos de usuario
Sirve para cambiar de propietario

Este comando permite observar informacion

sobre las particiones.
salida caracteres pantalla
Saca la unidad

Salir

Buscar archivos

Equivale a un scand disk




groupadd
groupdel
halt
ipconfig
kill (- -)
kill -g

last

linux single

Locate

loguot

Ipr

Is

Is —al

archivo

Crear grupos

Para borrar grupos

Detener el sistema

Configuracién IP

Sirve para matar procesos

NUmero de procesos levantados

Muestra las ultimas conexiones hechas a la
magquina.

Para que la maquina sea levantada lo mas
simple posible

Localiza un archivo que estemos buscando
en la maquina y este funciona con updatedb
Para cerrar las consolas abiertas

Imprimir

Este comando es un equivalente a un dir

dentro del DOS, lista todos los archivos y

directorios.

Proporciona informacién completa de

archivos y directorios




mc

more

more/etc/group
more/etc/passwd

mount/mnt/floppy

mkdir
mv

passwd.

ping

ps

pwd

Es similar al norton

Despliega un archivo por paginas o0
despliega poco a paco

Muestra los grupos creados

Permite observar las contrasenas creadas

para montar un dispositivo en éste caso una
unidad de disco, el comando mount sirve

para montar cualquier dispositivo
Crear directorio
mover archivos/directorios

Este comando sirve para crear un pasword o

cambiara el pasword
Mandar paquetes IP

Permite observar los procesos levantados en
el procesador, o lista los procesos que estan
gjecutandose en la maquina en ese
momento, para averiguar de manera mas
explicita utilice los siguientes comandos: ps —

ef, ps — out.

Indica el path o un directorio, siempre hay




q..
reboot
rmdir
rm

rm —r

setup

shutdown —h now

shutdown -r now

su (Nombre del usuario)

sw root

sync.

umount/mnt/floppy

Sale del comando
Reiniciar el sistema
Borrar directorio
Borrar archivos

Borrar recursivamente

Entramds a los utilitarios de configuracion de
la red, aqui seleccionaremos system
services, en esta opcidn seleccionaremos
los servicios necesarios para que arranque

la maquina.

Sirva para apagar una maquina o equivale a

un halt
Reinicia una maquina 6 equivale a un reboot

Este comando me permite conectarme a un

usuario
Para suicharse con otro usuario

Este comando debe ser utilizado antes de

apagar una maquina

Para desmontar la unidad de disket, éste

comando sirve para desmontar cualquier



de datos.

useradd Este comando sirve para crear usuarios.
Userdel Este comando sirve para borrar usuarios.
who Permite ver las conexiones que existen, o

para saber quienes estan conectados a

nuestra maquina







la Universidad Tecnica de Cotopaxi utilizando el Sistema Operativo

Linux.

1.- INTRODUCCION.

El correo electrénico (mensajeria) se ha convertido en la herramienta mas
utilizada para el intercambio de informacion entre los usuarios de la red.
La creciente dependencia del uso del correo electronico, obliga a buscar
mecanismos de alta disponibilidad y a poner en marcha sistemas que

garanticen la confidencialidad y la integridad de la informacion.

El Servicio de Mensajeria esta intimamente relacionado con la topologia
fisica (Intranet) de la organizacion y por lo tanto debe intentar acoplarse a
ella. La estructuracion idonea de este servicio es un encaminamiento de
correo centralizado. Basicamente, consiste en un servidor central, el cual

sera responsable de encaminar todo el correo.

Todos sabemos del importante papel que juega hoy en dia la
comunicacion en nuestras vidas, tanto en el trabajo, los negocios, el
estudio, etc. Un trato importante puede cerrarse por esta via y en algunas
ocasiones empresas enteras dependen de este servicio, en un amplio

porcentaje, ademas en nuestro punto de vista es la cosa mas simple del



SUtrio €l departamento dae sisiemas para Cconmngurar esie servicio ae

correo.

El correo electrénico (mensajeria) es una de las aplicaciones TCP/IP mas
utilizadas en estos dias. En su forma mas sencilla, el correo electrénico
(mensajeria), es una manera de enviar mensajes, archivos y/o cartas

electrénicas de un computador a otro.

Tanto la persona que envia el correo electrénico como la persona que lo
recibe, deben tener una cuenta en una maquina que posea las
caracteristicas necesarias para ser denominada "servidor de correo

electronico”.

El Correo Electronico dentro de una institucion como es la Universidad
Técnica de Cotopaxi, servira para la comunicacion virtual con el interior de

su entorno.

Esto de la comunicacion mediante e-mail o correo electronico, no solo
incluira texto, aunque también pueden incluirse archivos binarios (como
imagenes y programas). Para un mejor desenvolvimiento en el ambito de

la comunicacion interna (Intranet) de la Universidad.




(Duplex) dentro del sistema interno, aplicaremos la configuracion de un
sistema de archivos de red (NFS), el mismo que permitira compartir

recursos en un ambiente Linux — Linux.

Por otro lado complementaremos la comunicacion técnica de la institucion
mediante la configuracion de SAMBA, que permite la interconectividad
entre un equipo GNU/Linux instalado y el resto de los equipos en red con
alguna version de Windows (Linux - Windows), y para complementar la
presente tecnologia comunicativa aplicaremos el software Webmin que

administra todo el sistema desde un navegador.

2.- PROBLEMATIZACION.

Con el desarrollo de la tecnologia, no es suficiente contar con el servicio
de Internet o poseer una pagina web como la que cuenta la UTC, sino
que, para que haya una mayor interrelacion y comunicacion directa en la
institucion, es necesario la configuracion de varios servicios
complementarios que permitan una comunicacion eficiente entre los

diferentes estamentos de la Universidad.

El correo electronico ha cautivado todo tipo de problema y llamado la

atencion de personas de toda indole, asi como en las



va cambiando y la tecnologia se va modernizando deberian existir

sistemas o software para la comunicacion o simplemente el correo.

3.- PLANTEAMIENTO DEL PROBLEMA.

La situacion actual en la Universidad Técnica de Cotopaxi, no dispone de
un servicio propio de mensajeria, ni tampoco cuenta con un servicio para
compartir recursos las mismas que les permitirda manejar la informacion y

mejorar el sistema de comunicaciones internamente.

Porque no existe ninguno de estos servicios en dicha institucion los
docentes y administrativos se ven en la necesidad de acudir de
departamento en departamento cuando ellos quieran enviar o recibir
algun informe o archivo (compartir recursos) y utilizar el teléfono para
poder comunicarse con otros departamentos. Al tener los servicios bien
configurados y seguros los clientes podran comunicarse, enviar o recibir
informacion desde cualquier departamento de la UTC, permitiendo a su
vez que se ahorre tiempo en sus trabajos y mejorar el ambiente laboral

dentro de la institucion.

Es esta la razén para instalar y configurar el servicio de mensajeria para

realizar tanto envio asi como también recepcion de mensajes basados en



diferentes herramientas y servicios que nos brinda Linux ya que es uno de
los sistemas operativos mas seguros y gratuito con respecto a los demas

sistemas operativos que se ha venido trabajando comunmente.

4.- JUSTIFICACION DEL PROYECTO.

En la actualidad, conforme avanza la tecnologia se hace necesario
cambios fundamentales en todos los aspectos dentro de una institucion,
con el proposito de enfrentar una nueva época de intercambio activo con

el entorno y actualizacion que cada vez se vuelve mas complicado.

Todo esto se da debido a la necesidad que tiene las organizaciones de
disponer en todo momento de informacion actualizada que les permite
enfrentar estos nuevos retos, y acoplarse a las instituciones del mundo
entero que han adoptado esfuerzos de cambio por adquirir una posicion

mejor.

Por lo mencionado anteriormente se concluye que resulta muy importante
la realizacion de este proyecto tanto para la institucibn como para los
investigadores, ya que permitira comunicarse y compartir recursos en
diferentes departamentos de la UTC, logrando con esto ahorrar tiempo y

dinero en las labores cotidianas ademas que la ejecucion del mismo



el futuro sirva de base para un mejor desempefio en el ambito profesional.

5.- MARCO REFERENCIAL.

Introduccion a Linux.

Linux es probablemente el acontecimiento mas importante del software
gratuito desde el original Space War, o, mas recientemente, Emacs. Se
ha convertido en el sistema operativo para los negocios, educacion, y

provecho personal.

Linux ya no es solo para gurus de UNIX que se sientan durante horas
frente a la resplandeciente consola (aunque le aseguramos que un gran

numero de usuarios pertenece a esta categoria).

Linux es un clénico del sistema operativo UNIX que corre en ordenadores

Intel 80386 y 80486.

Soporta un amplio rango de software, desde TEX a X Windows al
compilador GNU C/C++ a TCP/IP. Es una implementacion de UNIX

versatil, distribuida gratuitamente en los términos de la Licencia GNU.




Le pondré todo el poder de UNIX en la punta de sus dedos. En los
negocios ya se instala Linux en redes enteras, usando el sistema
operativo para manejar registros financieros y de hospitales, un entorno
de usuario distribuido, telecomunicaciones, etc. Universidades de todo el
mundo usan Linux para dar cursos de programacion y disefio de sistemas
operativos. Y, por supuesto, entusiastas de los ordenadores de todo el
mundo estan usando Linux en casa, para programar, entretenerse, y

conocerlo a fondo.

Lo que hace a Linux tan diferente es que es una implementacion gratuita
de UNIX. Fue y alin es desarrollado por un grupo de voluntarios,
principaimente en Internet, intercambiando codigo, comentando fallos, y
arreglando los problemas en un entorno abierto. Cualquiera es
bienvenido a sumarse al esfuerzo de desarrollo de Linux: todo lo que se
pide es interés en producir un clénico gratuito de UNIX y algunos

conocimientos de programacion.

Breve historia de Linux

UNIX es uno de los sistemas operativos mas populares del mundo debido

a su extenso soporte y distribucion. Originaimente fue desarroliado como

sistema multitarea con tiempo compartido para mini ordenadores y




confusa interfaz con el usuario y el problema de su estandarizacion.

¢; Cual es la verdadera razén de la popularidad de UNIX? Muchos hackers
consideran que UNIX es el autentico y unico sistema operativo. El
desarrollo de Linux parte de un grupo en expansion de hackers de UNIX

que quisieron hacer su sistema con sus propias manos.

Existen numerosas versiones de UNIX para muchos sistemas, desde
ordenadores personales hasta supercomputadores como el Cray Y-MP.
La mayoria de las versiones de UNIX para ordenadores personales son

muy caras.

Linux es una version de UNIX de libre distribucion, inicialmente
desarrollada por Linus Torvalds en la Universidad de Helsinki, en
Finlandia. Fue desarrollado con la ayuda de muchos programadores y
expertos de UNIX a lo largo y ancho del mundo, gracias a la presencia de
internet.  Cualquier habitante del planeta puede acceder a Linux y
desarrollar nuevos médulos o cambiarlo a su antojo. El nucleo de Linux no
utiliza ni una sola linea del codigo de AT&T o de cualquier otra fuente de
propiedad comercial, y buena parte del software para Linux se desarrolla
bajo las reglas del proyecto de GNU de la Free Software Foundation,

Cambridge, Massachusetts.




inspiraba en Minix, un pequefio UNIX desarrollado por Andy Tanenbaum,
y las primeras discusiones sobre Linux surgieron en el grupo de News
comp.os.minix. Estas discusiones giraban en torno al desarrolio de un
pequeio sistema UNIX de caracter académico dirigido a aquellos

usuarios de Minix que querian algo mas.

El desarrollo inicial de Linux ya aprovechaba las caracteristicas de
conmutacion de tareas en modo protegido del 386, y se escribio todo en

ensamblador.

No se anuncié nada sobre esta version, puesto que las fuentes del 0.01
jamas fueron ejecutables: contenian solo rudimentos de lo que seria el
nucleo, y se asumia que se tenia acceso a un Minix para poderlo compilar

y jugar con él.

El 5 de Octubre de 1991, Linus anuncio la primera version "oficial" de
Linux, la 0.02. Ya podia ejecutar bash (el shell de GNU) y gcc (el
compilador de C de GNU), pero no hacia mucho mas. La intencién era ser
un juguete para hackers. No habia nada sobre soporte a usuarios,
distribuciones, documentacion ni nada parecido. Hoy, la comunidad de

Linux adn trata estos asuntos de forma secundaria. Lo primero sigue



Linus escribia en comp.os.minix,

Tras la version 0.03, Linus salto a la version 0.10, al tiempo que mas
gente empezaba a participar en su desarrollo. Tras numerosas revisiones,
se alcanzo la version 0.95, reflejando la esperanza de tener lista muy
pronto una version “oficial". (Generalmente, la version 1.0 de los
programas se corresponden con la primera teéricamente completa y sin
errores). Esto sucedia en Marzo de 1992. Ao y medio después, en
Diciembre del 93, el nucleo estaba en la revision 0.99.pl14, en una
aproximacion asintética al 1.0. Actualmente, el nucleo se encuentra en la

version 1.1 parche 52, y se acerca la 1.2.

Hoy Linux es ya un clonico de UNIX completo, capaz de ejecutar X
Window, TCP/IP, Emacs, UUCP y software de correo y News. Mucho
software de libre distribucion ha sido ya portado a Linux, y estan
empezando a aparecer aplicaciones comerciales. El hardware soportado
es mucho mayor que en las primeras versiones del nucleo. Mucha gente
ha ejecutado tests de rendimiento en sus sistemas Linux 486 y se han
encontrado que son comparables a las estaciones de trabajo de gama
media de Sun Microsystems y Digital. >Quien iba a imaginar que este
"pequerio” clonico de UNIX iba a convertirse en un estandar mundial para

los ordenadores personales?



Este utilitario se encuentra en las versiones de LINUX, y sirve para
realizar particiones primarias, que no se puede hacer con otras

herramientas.

Adicional a esta herramienta se encuentra el RESTORRB.EXE que sirve

para recuperar la configuracion inicial del Master Boot Record.

A continuacién se detalla los pasos mas importantes que se desarrollan

en la utilizacion de esta herramienta:

Formatear un diskette con FAT 32, copiando los archivos del sistema

Copiar los siguientes utilitarios:

1. Fdisk.exe
2. Format.com
3. Scandisk.exe
4. Autoexec.bat
5. Config.sys
6. Mscdex.exe

7. Fips.exe



= Hacer particiones en un disco lleno de informacion

= Crear particiones a partir de un formateo total

Para Utilizar el FIPS, primero es importante desfragmentar el disco y
luego utilizar el scandisk para eliminar cadenas perdidas.
La organizacion de los archivos debe ser de tipo FAT para poder utilizar el

Fips.

¢ Qué es una Red?

Una red es un conjunto de dispositivos conectados entre si y cuya
finalidad es la comparticion de recursos. Una red consiste en dos o mas
computadoras unidas que comparten recursos como archivos, CD-Roms

o impresoras y que son capaces de realizar comunicaciones electronicas.

Para interconectar varios computadores se necesita disponer de un medio
fisico que permita establecer dicha conexién; este medio fisico, en la
mayoria de los casos es un cable, aunque también pueden usarse ondas,
como las de radio o infrarrojas. Ademas del cable, es necesaria la

presencia de unos dispositivos (tarjetas) que controlen de alguna forma la



y protocolos de Internet. Aportan la interfaz de exploracioén del World Wide
Web (www) a la informacion y servicios aimacenados en una red de area
local (LAN) corporativa. Las intranets son atractivas por que disminuyen el
costo de mantenimiento de una red interna y, al mismo tiempo, aumenta
la productividad, ya que ofrece a los usuarios acceso mas eficaz a la

informacion y a los servicios que necesitan.

MODELO PROPUESTO.

INTRANET

= Switch

Linux / SendMail 8.x e

Usuarios de LAN

Conexion LAN (Universidad)




El Servidor DNS o Domain Name Server (Servidor de Dominio Principal)
es donde se escriben las direcciones IP, ademas se crean los dominios y

por cada dominio se debe crear una zona revesa.

Servidor de correo Electréonico (SendMail).

introduccion.

La mayoria de las distribuciones de GNU/Linux incluyen de manera
predeterminada Sendmail, un poderoso servidor de correo electronico
ampliamente utilizado alrededor del mundo. Este requiere de una correcta
configuracion para su mejor aprovechamiento y poder disponer de un

nivel de seguridad aceptable.

Es muy comun que los administradores inexpertos no se molesten
siquiera en establecer un nivel de seguridad apropiado en sus redes
locales, y mucho menos en el servidor de correo, el cual ven como un
servicio mas. Es un error comun el configurar Sendmail para que permita
enviar correo como sea a cualquier costo. Usualmente este costo significa

convertirse en Open Relay, y por lo tanto en un paraiso para personas



e Un servidor con al menos 32 MB RAM y alguna distribucion de
GNU/Linux® instalada.

« Deben de estar bien configurado los parametros de red y un servidor de
nombres -DNS-.

o Preferentemente, aunque no indispensablemente, se puede utilizar
DOS tarjetas de red.

« Tener instalados los paquetes sendmail, sendmail-cf, m4, make, xinet e
imap que vienen incluidos en el CD de instalacion o servidor FTP de

actualizaciones para la version de la distribucion que usted utilice.

Se toma a consideracion que, de ser posible, se debe utilizar la version
estable mas reciente de todo el software que vaya a instalar al realizar los
procedimientos descritos en este manual, a fin de contar con los parches
de seguridad necesarios. Ninguna version de sendmail anterior a la 8.11.6
se considera como apropiada debido a fallas de seguridad de gran
importancia, y ningin administrador competente utilizaria una version

inferiora la 8.11.6.

POP3: Es el protocolo de recuperacion de correo electronico mas

utiizado en la actualidad. Permite recuperar el correo pero este se



creacion de carpetas de usuario, en el servidor. De modo tal, 10s usuarios
pueden acceder desde cualquier parte del mundo a su buzén de correo y
carpetas personales. IMAP también facilita la utilizacion de webmails

(servicios de correo basado sobre web).

SAMBA

Descripcion smb.conf — Es el fichero de configuracion smbd smb.conf
contiene la configuraciéon, en tiempo de ejecucion, para el programa
smbd. El programa smbd proporciona los servicios de tipo LanManager a

los clientes a los clientes que usen el protocolo SMB.

Es un conjunto de herramientas que permiten compartir recursos sobre
una red TCP/IP, utilizando el protocolo SMB (Server Message Block) para

comunicar datos entre clientes Windows y servidores Unix.
Su autor es Andrew Tridgell, quien dirige el desarrollo desde su casa en
Canberra, Australia. El proyecto comenzé en 1991 como un servidor de

archivos para su red casera. Tuvo que cambiarle el nombre y uso.

Usa el mismo protocolo que los sistemas operativos Microsoft e IBM.



Usos de Samba

= Servir archivos Unix a clientes Windows.

= Permitir a clientes Unix acceder archivos compartidos en Windows.

* Servir impresoras Unix a clientes Windows.

= Proveer servicios de nombres (broadcast y WINS).

= Permitir el examinado (browsing) de recursos de red a clientes
Windows.

= Crear grupos/dominios Windows.

* Imponer autenticacion con usuario y password a los clientes.

Herramientas de Samba.

smbd. El demonio responsable de manejar los recursos compartidos a los
clientes (archivos, impresoras y examinador). Controla el uso apropiado
de los recursos implementando autenticacion, bloqueo granular y acceso

concurrente.

nmbd. El demonio que imita los servicios de nombre NetBIOS y WINS.

Provee las listas de recursos ("Entorno de Red") y participa en las



smbtar. Un utilitario para respaldar datos compartidos a través de la red.

nmbiookup. Un utilitario para consultar nombres NetBIOS sobre TCP/IP.

smbpasswd. Un utilitario administrativo para los passwords de Samba.

smbstatus. Un utilitario para listar las conexiones al servidor Samba.

testparm. Un utilitario para validar la configuracion de Samba.

testprn. Un utilitario para validar las impresoras de Samba.

SWAT. ( Samba Web Administration Tool)

Protocolo NFS (Sistemas de archivos en Red) en un ambiente Linux

- Linux

Introduccion.

FS, acrénimo de Network File System, es un popular protocolo utilizado

para compartir volimenes entre maquinas dentro de una red de manera



UNIX®. Es atil y facil de utilizar, sin embargo no en vano es apodado
carifiosamente como "No File Security”. NFS no utiliza un sistema de
contrasefias como el que tiene SAMBA, solo una lista de control de

acceso determinada por direcciones IP o nombres.

5.1- GLOSARIO DE TERMINOS.

Conectividad.- Forma de comunicarse de manera simultéanea, a través de
protocolos mdiltiples como Decena, IPX/SPX, NetBEUI y TCP/IP.
Direcciones IP.- Es la direccién numérica de una computadora anfitrion.
DNS.- Servicio de nombre de dominio.

E_mail.- Correo Electronico (Electronic Mail).

FTP.- Protocolo de trasferencia de archivos.

HTTP.- Protocolo de trasferencia de hipertexto (Hiper Text Transfer
Protocol), es el protocolo que hace posible la existencia World Wide Web.
Intranets.- son redes privadas que se han creado utilizando las normas y
protocolos de Internet.

LAN.- Red de area Local.

Linux.- Es un sistema operativo.

Red.- Es un conjunto de computadoras conectadas entre ellas.
Sendmail.- Los mensajes de e-mail que son especificamente para su

dominio son aceptados por el Sendmail.



caorieciuvivau y avlbsu d buu.

SMTP.- Simple Mail Transfer Protocol, Protocolo Simple de Transmision
de Correos.

Spam.- Correo no deseado.

Switch.- Es la tecnologia mas sencilla y econémica para mejorar el
desempenio de una red muy ocupada.

TCP/IP.- es un conjunto de dos protocolos: TCP, encargado de la
transmisiéon de paquetes de datos o datagramas por la red, e IP, que se
encarga del direccionamiento de las maquinas de la red.

Red Hat Linux.- Es una version mas de Linux, con soportes para
hardwares mas sofisticados.

RPM.- Administrador de paquetes de red.

(U.A.).- Es un cliente de correo electronico.

Web.- Es un tejido o una red, trama en el ambito informatico.

Windows.- Sistema operativo

6.- OBJETIVOS.

6.1.- OBJETIVO GENERAL.

instalar y Configurar servicios en una Intranet utilizando el Sistema

Operativo Linux 7.3



— Implantar un servicio de mensajeria en una Intranet para uso de la

UTC.

— Instalar y Configurar los servicios: Sistema de Nombre de Dominio
(DNS), Servidor Web (Apache), Servidor de Correo (Sendmail), recibir
Correo (POP - IMAP), Aplicacion de Correo basado en Web

(SquirrelMail), Aplicacion para crear cuentas de Correo (Webmin).

— Compartir recursos en un ambiente Linux - Linux (NFS) y Linux —

Windows (Samba).

7.- HIPOTESIS.

— La instalaciéon y configuracion de servicios en Linux, permitira
desarrollar y mejorar el sistema de Comunicaciones de la Intranet en la

Universidad Tecnica de Cotopaxi.




8.1.- METODOLOGIA.

Las caracteristicas del proyecto a desarrollar permite orientar y determinar
el uso del método EMPIRICO DEDUCTIVO pues se obtiene resultados
particulares y ajenos, viabilizando y canalizando a un servicios de calidad

y de beneficio.

También se basara en los métodos BIBLIOGRAFICO y EXPERIMENTAL,
los mismos que nos permitiran recolectar toda la informacién necesaria
para cumplir con los objetivos y ademas realizar un prototipo del sistema

para comprobar su funcionamiento y rentabilidad de los mismos.

Para efectuar el presente trabajo se ha considerado aplicar diferentes

etapas, como son:

8.2.- ESTUDIO TEORICO.

En este estudio se va a utilizar diferentes fuentes de informacion y
bibliografia, como en el caso de libros, folletos, revistas, periodicos,
direcciones electrénicas, prototipos de e-mail, configuraciones e

instalaciones y documentos en general, teniendo presente que la



gran magnitud dentro del entorno del mismo, que serviran de apoyo para
desarrollar el objetivo propuesto, pudiendo determinar un analisis efectivo
y eficiente de la comunicacion y configuracion de servicios que brinda

este sistema operativo.

8.3.- METODOLOGIA TECNOLOGICA.

En Ingenieria de Software no existe una metodologia para los procesos
de Configuracion e Instalacién, en lo cual nos hemos puesto a
consideracion de un mito de lo comparativo entre los servicios que
brindan los diferentes sistemas operativos que se encuentran en el campo
de lo informatico, deben ser analizados y estudiados para demostrar sus
fortalezas y debilidades entre otros sistemas operativos y realizar

proyectos en base a configuraciones.

9.- RECURSOS.

RECURSOS HUMANOS.

TESISTAS:

< Dorian Caicedo Molina.



< Byron Caiza Coello.

DIRECTOR DE TESIS.

< Ing. Jesus Gonzalez.

ASESOR DE TESIS.

< Ing. Patricio Espinel



10.- PRESUPUESTO.

COSTO COSTO
DESCRIPCION UNIDAD CANTIDAD | UNITARIO TOTAL
DOLARES | DOLARES

COSTO DE MATERIALES l

Alquiler de Internet horas 80 1 80
Alquiler de computadora horas 30 05 15
Disquetes cajas 3 4 12
CD's en blanco CD - R unid. 10 0,8 8
CD's en blanco CD — RW unid. 5 1.5 75
Cart de imp Cannon BJC 2100 cajas 10 T 70
Recargador de cartuchos cajas 4 10 40
Cinta para imp Epson LX 300 cajas 3 3 9
Scanner Documentos 10 0,2 2
Quemada de CD's unid. 20 3 60
Copias hoja 500 0,03 15
Hojas resma 3 35 10,5
Empastado unidad 4 35 14
RECURSO HUMANO (1PERSONA) 500
UTILES DE OFICINA 80
IMPREVISTOS 200
Total Costo del Proyecto 1123
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Para acceder al Webmail de la Universidad Técnica de Cotopaxi ya sea
desde el Sistema Operativo Windows o Linux se debe tener un Explorador
que puede ser el Microsoft Internet Explorer (Windows) o el Netscape
Communicator (Linux), En la cual en la Barra de Direcciones se ingresa la

siguiente direccién o alias:

servidorDNS.utc.com/correo/
www.utc.com/correof/

mail.utc.com/correo/
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electronico de la U. T. C. en donde el usuario debe ingresar el nombre
(login) y la clave (password) posteriormente presione el boton Entrar, en
la mayoria de los navegadores actuales solo basta dar Entrada (Enter). Si
el Usuario esta registrado ingresara al Webmail caso contrario saldra un
mensaje de error y para poder acceder al servicio de correo de la
universidad se debe crear obligatoriamente una cuenta de correo en la

opcién (Nuevo Usuario).
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Una vez que el usuario ingresa el login y la clave correctamente se tendra
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La ventana principal de WebMail esta dividida en dos secciones
principales llamadas frames" o Marcos. El marco de la izquierda muestra

una lista de las carpetas en uso.

A la derecha de la pantalla es donde se puede realizar la mayor parte de
las acciones. En la parte de arriba de la pagina esta un menu horizontal.
La opcion Desconectarse (sign out) hara que salga del sistema de correo

cuando finalice sus acciones.

Carpeta Actoal ENTRADA Desconectarse
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El mensaje Carpeta Actual (current folder) muestra cual de las carpetas
listadas se esta usando en ese momento. Después de entrar al sistema,

la Carpeta Entrada (Inbox) es el que se mostrara por defecto.

En la barra de menu bajo la opcion desconectarse hay una fila de

opciones de menu:

Componer Permite crear y enviar correo, incluye el envio

(Compose) de Adjuntos (attachmentes).

Direcciones Lleva a la lista de direcciones tambien

(Addresses) conocida como Libreta de Direcciones
(addressbook).

Carpetas (Folders) Aqui se realiza toda manipulacion de carpetas.

Se puede crear, borrar, afadir o eliminar

carpetas a la lista, editar, renombrar etc.

Opciones (Options) Permite = cambiar los parametros de

visualizacion del Sistema de correo.

Buasqueda (Search) Con esta herramienta, usted puede investigar

a través de un buzon para el criterio dado.

Ayuda (Help) ayuda con los archivos de Squirrelmail.




La lista de mensajes desplegada de una carpeta en particular es conocida

como Indice de Mensajes (Message Index).

amine Todos Viendo Mensage L (total 1)

Mover seleccionados & Marcar mensejes seleccionados como:

ENTRADA « | Mover || Reenvier | { Leido § Noleido || Bomar |
Deld Fecha @ Asunto &

oy Silvio Andrés

& € Be saludos
Rojas Zambrana AN

Caznbia Todos Viendo Mensaje 1 (total 1)

indice de Mensajes (Message Index)

Después de pulsar en una carpeta aparece en el marco derecho la lista
de mensajes de la carpeta seleccionada. Debajo del menu seleccionado
hay una linea que le informa que mail esta viendo de manera numeérica y

cuantos correos en total tiene.

Ejemplo: Viendo Mensaje (Viewing messages): 10 to 20 (55 total).

A continuacion aparece una fila con los siguientes campos: De (From),

Fecha (Date), y Asunto (Subject). Estos encabezados separan el mensaje

en partes logicas.



De (From).- Indica quien envia el mensaje o al menos de que direccion de
correo liego.

Fecha (Date).- Muestra el dia el cual el e_mail fue enviado.

Asunto (Subject).- Muestra lo que escribi6 como asunto quien genero el

correo.

Nota: Entre las columnas de fecha y asunto, hay una pequeia columna
sin nombre. En esta columna aparecen simbolos como ! 0 A, si aparece A
indica que conteste el mensaje con Contestar (reply) y si aparece !

Entonces el mensaje esta marcado como Urgente.

En la lista de mensajes podras notar que los mensajes no leidos aparecen
resaltados con negrita mientras que lo mensajes leidos estan en texto
normal. Cuatro campos forman esta tabla: Una columna para seleccionar
el mensaje luego aparece quien envié el mensaje seguidamente aparece

la fecha y por ultimo el asunto.
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Pulse en el asunto de alguno de los correos de la lista. Debe notar que las
direcciones de Web son Vinculos (links) asi que podra pulsar sobre ellas y
enviar correos o abrir una pagina Web. Otra cosa que debe notar son los
colores manejados para diferenciar los vinculos. El estandar manejado
por el WebMail es el simbolo > antes de cada linea. Un mensaje
contestado usando Responder tendra un color diferente al de Nuevo

Correo.

Otro menu horizontal es ahora presentado debajo del menu principal de
opciones, esta barra tiene tres secciones. En el lado izquierdo se pueden
borrar o regresar. En medio es una navegacion directa entre mensajes. A

la derecha son presentadas varias funciones de manejo del correo.

. mm
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Este vinculo regresa a la lista de correos, desde donde se llego a esta

parte.

2. Borrar (Delete)

Esta opcién borra el mensaje que se esta viendo en este momento. Todos
los adjuntos que vengan con el correo seran eliminados. Para prevenir la

perdida de adjuntos se debe usar la opcién de Descargar (Downloading).

3. Navegacion

En la parte de en medio de menu horizontal se encuentran los botones de

navegacion, previamente se activa si sera utilizado texto plano. Haciendo

click sobre esta liga se desplegara el mensaje anterior y siguiente.

4. Reenviar (Forward)

A la derecha cuando presione vinculo Reenviar, abre la pagina para hacer

un correo, conteniendo el mensaje visualizado en la caja de texto, con el

siguiente texto: Mensaje Original (Original Message). Los campos para



existente, también se pueden incluir adjuntos en el correo.

5. Responder (Reply)

Pulse este enlace para contestar al remitente del mensaje que esta
visualizando. El asunto original se precedera de las letras Re: y el texto
original se precedera por el simbolo ">" para poder respetar el contexto
del mensaje a la hora de responder. Si ve lineas del mensaje original que
no estuvieran precedidas por el mencionado simbolo esto se debe a que
la longitud de corte de linea es superior al ancho de edicion y el texto ha
sobresalido por la derecha. Esto puede ajustarse mediante la opcién de

visualizacion: "Acomodar textos entrantes a".

6. Responder a Todos (Reply All)

Realiza lo mismo que Responder con la diferencia de que la respuesta

llegara a todas las direcciones involucradas en el correo y no solo a quien

lo envio.

7. Ver todos los encabezados (View all headers)



Esto incluye la ruta que 10s mensajes omaron para legar y un conjumno

detallado de informacion acerca del mismo mensaje.

8. Bajar este mensaje como un archivo (Download this as a file)

En la parte inferior del correo desplegado encontraras este vinculo,
pulsandolo te permitira guardar el correo a algun lugar de su disco duro
como texto plano. El encabezado se anexara en la parte superior del

mensaje.

9. Archivos Adjuntos (Attachments)

Cualquier adjunto enviado en un correo que recibas sera desplegado en
la parte inferior del mensaje como vinculo con una descripcion del tipo de
archivo de que se trata. Al hacer click en el nombre del archivo se
desplegara el adjunto o se presentara un dialogo de descarga del archivo
dependiendo del tipo de archivo. Si desea bajar el archivo (posiblemente

ya visualizado) haga click en la liga descargar del lado derecho.
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Haga click en el menu en la opcion Componer (Compose) ingresara a una
nueva pagina para hacer correo. Aqui encontrard varios campos Y

botones. Dependiendo de lo que desee realizar algunos de estos campos

pueden ser llenados.

Clomponer Lareomiones  Darpetas Cimrsones  Buscar Aguda :'1317-7?973'.3 anl
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Primero se debe ingresar en el campo Para (To). En este campo debe

introducir la direccion de correo electrénico de la persona o personas a



desee, separandolas con una coma. También puede presionar el boton
Direcciones para llenar el campo, no se preocupe si la direccion entera no
se despliega, el campo tiene una longitud fija, pero lo que teclee en el
sera usado en el envio de correo, el campo puede deslizarse a la derecha

o0 a la izquierda para poder visualizar lo que ya fue escrito.

cC

El siguiente campo es CC que es una abreviacion de Carbon Copy (Copia
al Carbon). Si desea enviar una copia del mensaje, aqui es donde lo
puede realizar. Se puede tener cuanta gente se quiera en los campos CC
y BBC. El primer campo esta reservado a la gente que debe recibir
principaimente el mail, mientras que la gente para quien el correo puede

ser solamente informativo podria estar en los campos CC y BBC.

BBC

Es una abreviacion de Blind Carbon Copy (Copia al Carbon Ciega). Use
este campo para enviar alguna copia del correo sin que los destinatarios

en To y CC conozcan acerca de esto.
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puede ser un gran ahorrador de tiempo y una linea de Asunto adecuado

es una buena razon para ello. No debe ser muy largo.

Cuerpo de Mensaje (Message Body)

La ventana grande que aparece en blanco es conocida como cuerpo del
mensaje y aqui podra escribir todo lo que desee enviar a las direcciones

de correo con quien desea comunicarse.

Adjunto (Attach)

Esta ubicado en la parte inferior de la ventana Componer, esta
caracteristica permite incluir un archivo al correo. El botén browse
(Examinar) puede ser presionado para buscar a través de la estructura de
directorios y hacer click en el archivo a incluir. Como alternativa y si
conoce la ruta del archivo puede teclearlo directamente el campo Adjunto.
Presione el botén Agregar (Add) para listar el archivo seleccionado como

adjunto y este sera mostrado en la parte inferior de la pagina.



Si el archivo afiadido para ser enviado como adjunto no se desea enviar,
puede ser seleccionado y posteriormente eliminado presionado boton

Borrar (Delete).

2. Direcciones.

Esta utileria permitira manejar un directorio con direcciones de correo

electronico, es muy Util cuando se tiene muchas direcciones de correo.
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Apodo (Nick Name)

En el campo Apodo ponga un nombre familiar, puede poner palabras
nemotécnicas, teclee cualquier palabra que le de una idea de quien se

trata esa direccion electronica.

Direccion de Correo (Email Address)

Esta debe ser una direccion de correo electronica completa. Aqui no le

quite nada. Una direccién de correo electronica consta de tres partes:

Primero el identificador, segundo el nombre del dominio, y tercero un
simbolo de @, por ejemplo: frgarcia@utc.com, si la direcciéon de correo
electrénico no se teclea correctamente, es muy probable que reciba un
correo de error donde notifique que no se pudo enviar el correo a esa

direccion.

Informacidén

Este campo es para poner algunos datos para recordar que persona es,

este campo esta hecho para ser mas largo que el Apodo.



Los botones Editar y Borrar permiten seleccionar una direccion y
cambiarle cualquiera de los campos arriba vistos, o borrar esta direccion
por completo. Solo se permite seleccionar una direccion al mismo tiempo

para el boton editar.

3. Carpetas

Se puede almacenar mensajes en diferentes carpetas. Esto es util si se

tiene varios e-mails y si se quiere organizar. La opcion de carpetas

permita la manipulacion de carpetas o subdirectorios.
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resaltada con color. Este marco puede ser actualizado automaticamente
en la pagina de Opciones. Otra forma de actualizarios es haciendo click
en el vinculo superior del marco izquierdo que dice actualizar lista de

carpetas (refresh carpeta list)

La primera carpeta listada contiene los correos recibidos. A la derecha de
la primera carpeta esta un numero en paréntesis, este nimero indica la
cantidad de correos que no ha sido leidos. Este nimero va cambiando

dependiendo del total de correos desplegados en el marco derecho.

Debajo de la carpeta principal apareceran carpetas o subcarpetas. Los
colores pueden ser diferentes dependiendo de la combinacién de colores
elegida en la pagina de opciones (la manera de cambiar los colores se

explica mas adelante).

Borrar Carpetas
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deslizante a la izquierda del botén Borrar. Esta lista puede no incluir las
carpetas desplegadas. Las carpetas especiales como el de envio y el de
basura no pueden ser borradas y desde luego el de ENTRADA (INBOX)

no se podra borrar.

Crear Carpeta

Las carpetas pueden ser creados tecleando simplemente el nombre en la
ventana de texto y presionando el boton Crear (Create). Si se desea que
esta carpeta sea una subcarpeta de otra, se puede seleccionar en la lista

la carpeta.

Renombrar Carpetas
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derecha del boton Renombrar (Rename). Esta lista puede no incluir las
Carpetas del marco Izquierdo. No se pueden renombrar las carpetas:

Sent, (Envio), trash (basura), 0 ENTRADA (INBOX).

Darse de baja/Suscribirse

Usted observara las opciones Darse de baja/Suscribirse por lo que a

continuacion se define.

Suscribirse (Subscribe): Para registrar una carpeta con el servidor de

correo, permitiendo verio en la lista de carpetas.

Darse de baja (Unsubscribe): Lo opuesto a Suscribirse, en este caso
quita el registro de la carpeta en la lista. Se pueden registrar cuantas

carpetas se deseen, y presionar el botén que ejecuta cada accién y todo
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Una de las grandes ventajas de Squirreimail es el gran nivel de
personalizacion del que dispone. Dependiendo de su configuracion, podra
disponer de una gran variedad de temas de colores, idiomas, carpetas y
ofras posibilidades. Todo esto puede alterarse sin afectar a los usuarios
del sistema. Las opciones se dividen en cuatro grandes apartados:
Informacion Personal, Preferencias de Pantalla, Resaltado de mensajes y

Preferencia de Carpetas.

= [nformacion Personal

Nombre Completo



campo que se le mostrara a los destinatarios de los mensajes. Si este
campo no se rellena los destinatarios veran la direccion de correo, por

ejemplo: "jperez@midominio.org"”.

Direccion de Correo Electréonico

Opcional. - Si la direccién de correo es distinta a la que se le asigna

automaticamente cambiela aqui.

Responder a

Opcional.- Esta sera la direccion a la que se remitira las contestaciones
de los mensajes. Esto es util si quiere recibir las contestaciones a una
direccion distinta desde la que emite sus mensajes, por ejemplo si utiliza

el correo del trabajo pero quiere que le contesten a la de casa.

Firma

Opcional.- Las firmas se adjuntan al final de todos los mensajes que

mande, siempre y cuando tenga marcado el visé "Usar una firma" y se

encuentre relleno el campo de texto de la firma.



= Preferencias de pantalla

Tema

Squirrelmail dispone de distintos temas de colores para cambiar el

aspecto cromatico del mismo.

Idioma

Si desea alterar el idioma con el que Squirreimail interactua con el usuario
puede hacerlo eligiendo un idioma distinto de este desplegable. Notese

que esto no va a traducir por usted los mensajes que reciba.

¢Usar JavaScript o HTML en la lista de contactos?

Una de las metas auto impuestas a la hora de realizar Squirrelmail ha sido
no emplear Javascript en ninguna de las paginas. Sin embargo, algunos
desarrolladores han programado un excelente buscador para el libro de
direcciones que usa Javascript. En vez de quitarlo se ha optado por darle
la posibilidad de activarlo, o no, bajo su criterio. Aunque la version
Javascript sin duda le funcione perfectamente, si no sabe de qué se trata

esto, puede usar la version HTML sin perjuicio.



Numero de mensajes a indexar.

Es el nimero maximo de mensajes a mostrar por pagina. Pasado este

namero se mostraran unos enlaces de "Anterior" y "Siguiente" para ir

alternando las paginas.

Acomodar textos entrantes a.

Contiene el numero de caracteres permitidos antes de saltar de linea.

Esto evita que algunos mensajes se salgan por la derecha de la pantalla.

86 suele ser un valor aceptable, pero puede cambiarlo si lo desea.

Tamaino de la ventana del editor.

¢Como de que ancho le gustaria que fuera la caja de edicion de

mensajes? Este es el numero de caracteres que podra escribir antes de

que salte de linea.

Ancho de la columna de la lista de carpetas.

Puede alterar el ancho del marco de la lista de carpetas cambiando el

valor de esta opcion.



Actualizar automaticamente la lista de carpetas.

Squirrelmail puede refrescar automaticamente la lista de carpetas del
marco izquierdo, lo que permite actualizar el numero de mensajes no

leidos de cada carpeta.

= Resaltado de Mensajes.

Cuando un usuario esta suscrito a muchas listas de correo, es realmente
dificil saber de donde viene cada uno de los mensajes. Con el resaltado
de mensajes puede cambiar el color de fondo de los mensajes en funcion

de su procedencia.

Pulse [Nuevo] para crear un nuevo resaltado, o [Edit] para cambiar uno

que vya exista, las opciones apareceran a continuacion.

Nombre para identificarlo.

Se trata de una etiqueta que permite identificar lo que esta viendo. Si por

ejemplo quiere resaltar mensajes de su madre, deberia de llamarlo algo

asi como "De Mama".



codigo hexadecimal o por el aspecto. Pulse sobre el circulo que

corresponda con la eleccion.

Coincidencia.

Elija del desplegable lo que desea buscar y en el recuadro de texto el
texto que quiere comparar, de manera que aquellos mensajes que

cumplan esta condicién se resaltaran con el color elejido.

= Preferencias de Carpetas.

Ubicacion de Carpetas.

Esta opcidon no existe en algunos sistemas, por lo que si no puede verla
sencillamente ignore esto. En otros sistemas esta opcion es muy
necesaria ya que determina la ubicacién de las carpetas de correo desde
el directorio personal. Si no sabe 0 que es déjelo como esta o pregunte a

su administrador.



Puede elegir cual es la carpeta de destino de los mensajes borrados. Si
no quiere que los mensajes se muevan a la papelera cuando los borre

elija: No usar papelera.

Elementos enviados.

Puede conservar una copia de los mensajes enviados en la carpeta que

aqui indigue, a no ser que elija "No usar elementos enviados".

Notificacion de mensajes no leidos.

Esta opcion especifica como deben notificarse en la lista de carpetas los
mensajes que aun no se han leido. Puede seleccionar "No advertir" para
que no se haga ninguna comprobacion, o "Solo Bandeja de entrada" para
localizar mensajes nuevos solo en la bandeja de entrada o, finalmente,
puede seleccionar “Todas las carpetas” para que se comprueben todas

las carpetas a costa de algo de \velocidad de refresco.

Tipo de Notificacion de mensajes no leidos.

Puede elejir entre mostrar solo los mensajes que no se han leido o los



5. Buscar (Search)

Motor de busqueda para buscar correos de nuestro interés en toda la
lista, usando keywords o palabras claves. Desplegara como resultado

todos los correos que contienen lo que mandamos a buscar.
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6. Ayuda (Help)

Ayuda basica sobre el uso de cada ventana, donde se encuentra, si esta
en entrada por ejemplo, le mostrara generalidades del indice de correos.

Es un buen soporte para ampliar conocimientos sobre el uso del Webmail.



UNIVERSIDAD TECNICA DE COTOPAXI

USUARIO
Logr Bviee
Clave crnwe
Envar |

Para crear una cuenta de usuario en la Pantalla Principal del Correo
Electrénico de la Universidad Técnica de Cotopaxi existe una opcion con

el nombre de Nuevos Usuarios, dar un clic izquierdo aqui.

A continuacién aparecera la siguiente pantalla:
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un clic izquierdo en la opcion Hacer Login. Si la clave es correcta
ingresara al Webmin caso contrario saldré un mensaje de error y no

permitira el acceso.

Luego aparece la siguiente pantalla:
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Aqui se encuentra una gran cantidad de iconos y opciones de

configuracion, pero para crear un Usuario se debe dar un clic en la opcion
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Se ingresa el nombre de login de este usuario. Debe de ser unico.

Nombre Real.

El nombre real legible para este usuario. Este es mostrado por comandos

tales como finger y es utilizado en el correo saliente.

Shell.

Cuando un usuario hace login via telnet o desde la consola, el programa
de shell del usuario se ejecuta para que pueda interpretar los comandos
que se digiten. Si un usuario no tiene un programa de shell valido o si
tiene uno que no hace nada (como /bin/false), entonces ese usuario no
podra hacer login. Esto puede se util al crear usuarios que soélo pueden

leer y escribir correo.

ID de Usuario.

La ID de usuario o UID es lo que utiliza realmente el sistema para llevar a

cabo los permisos de los archivos y procesos. Si dos usuarios tienen la

misma UID podran acceder a los archivos de cada uno - por ello cada



usuario.

Directorio Inicial.

Un directorio inicial de usuario tipicamente contiene todos los archivos
que son propiedad de ese usuario. Cuando un usuario hace login es
puesto en su directorio inicial. Cuando se crea un nuevo usuario, WWebmin
creara el directorio inicial que digites en este campo. Si cambias el
directorio inicial al modificar un usuario ya existente, Webmin intentara
renombrar el directorio si la opciéon ¢ Muevo el directorio inicial si ha

cambiado? esta activa.

Clave de Acceso.

Cuando un usuario hace login via telnet o desde la consola, normalmente

debe de suministrar una clave de acceso. Hay cuatro opciones diferentes

para la clave de acceso:

* Preguntar en su primer login.

Cuando el usuario hace login por primera vez via telnet o desde la

consola en modo texto, el sistema le pide que introduzca su nueva clave



-me _—

Esta opcion debe de utilizarse con mucho cuidado.

= No puede hacer login.

Si se selecciona esta opcion, el usurio no puede hacer login en el sistema

de ningun modo incluso ni para leer su correo del servidor POP3.

= Clave de acceso encriptada.

Las claves de acceso de Unix son almacenadas en un formulario
encriptado de una via. Esta opcion permite digitar la clave de acceso para
un usuario como una cadena encriptada (quiza tomada del archivo de

claves de acceso de otro sistema).

= Limpiar texto de clave de acceso.

Para activar la clave de acceso para un usuario, selecciona esta opcion y

digitala en el campo de texto. Webmin coge la clave de acceso que

digitas, la encripta y la almacena en el archivo de claves de acceso.




Opciones de clave de Acceso.

Oprinaes de Clave de Arcose
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Clave de Acceso cambiada.

La ultima fecha en que la clave de acceso de este usuario fue cambiada,

haya sido con Webmin o con el programa passwd.

Dias minimos.

Estos son el minimo nimero de dias requeridos entre cambio de claves

de acceso.

Dias de Aviso.

El nimero de dias antes de que el usuario sea forzado a cambiar su clave

de acceso, el usuario vera avisos de ello al hacer login.



Fecha de Expiracion.

La fecha en que esta cuenta expira. Tras esta fecha el usuario ya no

podra hacer login en el sistema.

Dias maximos.

Esto es el maximo numero de dias que se autoriza a un usuario a hacer

login antes de que tenga que cambiar su clave de acceso. Una vez

transcurrido este tiempo, se pide al usuario que digite una nueva clave de

acceso.

Dias Inactivos.

El numero de dias de inactividad permitidos para este usuario.

Afiliacion del Grupo.
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Este es el grupo que por defecto sera el propietario de cualquier archivo o
proceso creado por el usuario. Si este usuario intenta acceder a un
archivo y el grupo de ese archivo es del grupo primario del usuario,
entonces los permisos de grupo para ese archivo son aplicados (a2 menos

que el usuario sea el propietario del archivo).

Si esta editando un usuario ya existente y el grupo primario es cambiado,
la opcién de ¢Cambio ID de grupo en los archivos? Determina a qué

archivos (si hay alguno) se les cambiara también su grupo.

Grupos secundarios

Una lista de cero o mas grupos a los cuales pertenece este usuario. Si
este usuario intenta acceder a un archivo y el grupo de ese archivo es uno
de los grupos secundarios, entonces seran aplicados los permisos de

grupo gue tenga ese archivo.

Crear.
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Si se pone esta opcién, el directorio de inicio digitado es creado y su

propiedad es asignada al recién creado usuario.

¢ Copio los archivos al directorio de inicio?

Cuando se crea un nuevo usuario y se pone esta opcién, se copian los

archivos estandar como .cshrc y .profile desde al directorio inicial del

usuario.

Aunque se seleccione esta opcién no tendra efecto si la opcion de Crear

directorio inicial no es activada también ya que no habra directorio inicial

en donde copiar.

¢ Creo usuario en otros médulos?

Si se pone la opcion Si, permite que el usuario que se creo o modifico se

ponga al dia en otros modulos de Webmin.

Luego de haber revisado y llenado estos campos cuidadosamente, se

pulsa un clic izquierdo en el botdn Crear y se tendra ya creado una cuenta



Para compartir recursos utilizando SAMBA lo primero que se debe
observar es que las maquinas estén en red y que el Servidor este
utilizando el Sistema Operativo Linux mientras que el cliente debe trabajar

con Windows.

En el Servidor, dentro de Linux y utilizando Webmin se debe tener creado
una cuenta de usuario, también en el Servidor, en del directorio /home se
debe crear una carpeta (en nuestro caso la carpeta se llama
COMPARTIR), en esta carpeta estaran todos los documentos
compartidos como archivos, graficos, textos, etc. Esta carpeta servira
como un medio de enlace o como una ventana para que todos los
usuarios de la red puedan ver, modificar o guardar los documentos
compartidos en las propias maquinas segun el permiso que el

Administrador de Linux les de a cada usuario.

En el Cliente dentro de Windows se debe tener creado una cuenta de
usuario, el nombre del login de esta cuente debe coincidir con la creada

anteriormente en el Servidor de Linux.

Una vez verificado esto, en el Escritorio de Windows buscar un icono que

diga Mis sitios de red se ingresa aqui dando un clic izquierdo.
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A continuacion debe aparecer un icono o carpeta con el nombre
Compartir_Samba, dentro de esta carpeta estaran los recursos
(impresora) y usuarios creados que tienen acceso a la carpeta compartida
en el servidor Linux (Carpeta COMPARTIR) la cual cada uno de ellos
podra acceder al servidor segun los permisos que el Administrador de
Linux les de. Tanto el cliente como el servidor pueden compartir archivos

mediante la utilizacion de Samba.

Compartir recursos en un Ambiente Linux - Linux utilizando (NFS).

Para compartir recursos utilizando NFS lo primero que se debe observar

es que las maquinas estén en red y que todas utilicen El Sistema

Operativo Linux incluso el Servidor. Se debe tener creado 2 carpetas en el



Para compartir recursos (archivos, carpetas, graficos, documentos, etc.)

desde el Servidor al Cliente.

= Se debe crear en el Servidor una carpeta (en este caso se llama

NFS) en el directorio /home.

= Ademas se debe crear en el Cliente una carpeta (en este caso se

llama Servidor NFS) en el directorio /mnt.

Luego se procede a compartir los recursos, todos los archivos que el

Administrador del Servidor ponga en la carpeta NFS sera vista por el

usuario en la carpeta creada en el directorio /mnt del Cliente (Servidor

NFS).

Por ultimo se digita desde consola la siguiente linea de comando:

Mount =t nfs servidorDNS.utc.com:/home/nfs /Imnt/servidorNFS

Compartir recursos desde el Cliente al Servidor.

Para compartir recursos (archivos, carpetas, graficos, documentos, etc.)



montar) en el directorio /mnt.
* Ademas se debe crear en el Cliente una carpeta (en este caso se

llama prueba) en el directorio /home.

Luego se procede a compartir los recursos, todos los archivos que el

usuario o0 cliente ponga en la carpeta prueba sera vista por el

Administrador del Servidor en la carpeta creada en el directorio /mnt del

Servidor (montar).

Por ultimo se digita desde consola la siguiente linea de comando:

Mount -t nfs cliente1.utc.com:/home/prueba /mnt/montar




