1.1

1.1.1.

CAPITULO I

FUNDAMENTACION TEORICA DE LAS PLATAFORMAS.

Windows 2003 Server

Disefiado para medianas y grandes empresas, Wirtsienver 2003, Enterprise
Edition es el sistema operativo recomendado paradovidores que ejecuten
aplicaciones tales como sistemas de red, de meiasajle inventario y de
servicio de atencion al cliente, bases de datdagmssWeb de comercio
electrénico y servidores de archivos e impresiérinddvs Server 2003,
Enterprise Edition proporciona alta confiabilidaedndimiento y un gran valor

empresarial.

Disponible en los ultimos modelos de hardware, fpnige Edition tendra
versiones especificas para 32 bits y para 64 pasa obtener la mayor
flexibilidad y escalabilidad. Las organizaciones Beneficiaran de una
infraestructura altamente productiva optimizadaap& ejecucion de los

servicios y las aplicaciones empresariales vitales.

Definicién

En los ultimos tiempos se ha producido un granicieato de las redes
corporativas basadas en servidores de tecnologiddfvs NT, Windows
2000 y actualmente Windows 2003.

! Tomado: www.adictosaltrabajo.com/configura/se pep.



Este crecimiento se ha producido debido a variostoffes, siendo
fundamental el despliegue generalizado, como platef de clientes de la
red, de maquinas basadas en los procesadores ele cbi sistemas

operativos de Microsoft.

La utilizacion de servidores basados en WindowSSZBDO/NT en entornos
como el anterior, permite un buen aprovechamieattas posibilidades que

pueden ofrecer la red corporativa.

Windows 2003/2000/NT es una plataforma bastantecuzdia para el

despliegue de Intranets.

Dada la cada vez mayor presencia de Intranets &msad servidores
Windows 2003, el presente curso se propone comnetiwadijel introducir al

alumno en la administracion de dichos servidorefodea que, al terminar
el mismo, pueda ser capaz de configurar y admamidtis servicios mas

importantes de un sistema basado en servidoresows2a003.

1.1.2. Caracteristicas

Windows Server 2003 cuenta con cuatro caractesspdncipales:

Beneficio Descripcion

Seguro Windows Server 2003 es el sistema operatde

servidor mas rapido y mas segugoe ha existidc
Windows Server 2003 ofrece fiabilidad al:

« Proporcionar una infraestructura integrada

ayuda a asegurar que su informacidie
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negociosestara segura.
- Proporcionar fiabilidad, disponibilidad,
escalabilidad para que usted pueda ofrec

infraestructura de reglue los usuarios solicitan.

Productivo Windows Server 2003 ofrece herramientgse le
permiten implementar, administrar y usar
infraestructura de red para obtener una produetiyid

maxima.

Windows Server 2003 realiza esto al:

- Proporcionar_herramientdlexibles que ayude
a ajustar su_disefi@ implementacién a s
necesidades organizativas y de red.

« Ayudarle a administrar su red proactivamen
reforzar las_politicgstareas automatizadas
simplificacion de actualizaciones.

« Ayudar a mantener bajos los gasteserales i
permitirles a los usuarios trabajar ma@r st

cuenta.

Conectado Windows Server 2003 puede ayudarle a crear
infraestructura de solucionds negocio para mejorar
conectividad con empleados, socios, sistemas
clientes

Windows Server 2003 realiza esto al:

- Proporcionar un servidor Web integrado y
servidor de transmision de multimedien
tiempo real para ayudarle a cremas rapidc

facil y segurouna_Intranetdinamicay sitios de

Internet
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- Proporcionar un servidor de aplicacio
integrado que le ayude a desarro
implementar y administrar_serviciod/eb er
XML mas facilmente.

- Brindar las herramientas que le perm

conectar_servicio¥Veb a aplicaciones intern

proveedorey soOcCIOS.

Mejor Windows Server 2003, cuando esta combinado

economia productos Microsoft como _hardware software y

servicios de los socios de negocios del canal anire
posibilidad de ayudarle a obtener el rendimiento

alto de sus _inversiones de infraestructur:

Windows Server 2003 lleva a cabo esto al:

- Proporcionar una guia preceptiva y de facil
para_solucioneque permitan poner rapidame
la tecnologia trabajar.

- Ayudarle a consolidar _servidoreprovechand
lo dltimo en metodologias, software y hardware
para optimizar la imgmentacion de ¢
servidor.

- Bajar el coste total de propiedd@dCO) par:

recuperar rapido la inversion

1.1.3. Desempeio

Para hacer frente a las demandas de las orgamesadil® hoy en dia, un
sistema operativo debe lograr los niveles mas al®<sconfiabilidad,
escalabilidad y capacidad de administracién, y dsée totalmente
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compatible con sistemas diferentes. Todo ello ammi tiempo que se
mantienen los costos lo mas bajo posible y se pcapwm una

recuperacion solida de las inversiones de la orgarin

Teniendo todo esto en cuenta, Windows Server 20@isde considerar

una plataforma:

Confiable: Tanto Windows Server 2003 Enterprise Edition como
Windows Server 2003 Datacenter Edition admitiras dtiisteres de 8
nodos. También se introducen avances en el Equililer carga en la red
(NLB) que ayudan a mejorar aplicaciones y servitiasados en Web.
La seguridad se mejora con avances en la compddidhicon Kerberos y
la infraestructura de clave publica.

Escalable: Windows Server 2003 Enterprise Edition y WindowsvEe
2003 Datacenter Edition admitiran hasta 8 O 32 gwadores,
respectivamente, y hasta 512 GB de RAM en la verd® 64 bits de
Datacenter Edition. Las mejoras en la capacidadlm@cenamiento de
Windows Server 2003 proporcionaran un mayor rerghio, Yy
permitiran tamafios de volimenes mayores y masvaipor volumen,
sin mencionar las mejoras en el Sistema de archirgtisbuidos (DFS).
Servicios de Internet Information Server (IS 6.@),altima version de
los servicios Web de Windows, ha mejorado su ebitialad al incluir

caracteristicas de rendimiento y confiabilidad mptadas.

Capacidad de administracion:incorpora mejoras del Directorio Activo
y la administracion de directivas de grupo, asi @arilidades de linea
de comandos nuevas y mejoradas. Windows Server 0Q8talmente
compatible con Servicios de instalacion remota JRt®n lo que la
implementacion es mas sencilla. Las mejoras de elaamienta de
administracion del Directorio Activo (ADMT,Active Directory

Management Tool) y de Windows Installer simplifican las
actualizaciones y la instalacion, y las tareas athtnativas como la
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configuracion de volimenes de almacenamiento gifastivas de grupo

ahora son mas sencillas.

Interoperable: es compatible con numerosos productos de otros
fabricantes, con los estandares del sector, cowmstdds sistemas
operativos de servidor y cliente de la familia dendféws actualmente
admitidos, con Microsoft Office y con otras aplicaes comerciales de
Microsoft. Los dominios de Windows Server 2003 reargn un alto
nivel de compatibilidad con versiones anterioreg®rnos y dominios

de Windows 2000 y Windows NT 420.

1.2. Linux CentOS

CentOS 5 es una distribucion de Linux basada en Rad y muy

utilizada en entornos de Computacion, donde lagameentas de
clustering tienen un peso superior al resto deaheentas, y es que
CentOS incorpora de forma nativa muchas aplicasiatedicadas al

agrupamiento de servidores.

Si bien es cierto estas aplicaciones pueden datadas en cualquier otra
distribucion Linux, la facilidad que introduce C&& ha hecho que esta
distribucion sea muy vista en Centro de Computagidados aquellos

lugares donde se desee mantener agrupaciones/ikBes.

1.2.1. Definicién

GNU es un acrénimo recursivo que signifiédlU No es Unix(GNU is

Not Unix). Este proyecto fue iniciado poRichard Stallman, vy

2 Gufa completa de Microsoft Windows Server 2003rug+. Mc Graw/Hill,
pag 23-26.
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anunciado el 27 de septiembre de 1983, con el iobjele crear un

sistema operativo completamente libre.

GNU/Linux® es un poderoso y sumamente versatil sistema operati
con licencia libre y que implemente el estanB&@SIX (acronimo de
Portable Operating System I nterface, que se traduce como Interfaz de
Sistema Operativo Portable). Fue creado en 1991 ipos Torvalds,
siendo entonces un estudiante de la Universidadetignski, Finlandia.
En 1992, el nicled.inux> fue combinado con el sisten@NU. El
Sistema Operativo formado por esta combinacién @goae como
GNU/Linux.

GNU/Linux es equipamiento légico libre o Software Libre. Esto
significa que el usuario tiene la libertad de rettigir y modificar a de
acuerdo a necesidades especificas, siempre queclsga el codigo
fuente, como lo indica la Licencia Publica Gené&&lU (acrénimo de
GNU is Not Unix), que es el modo que ha dispuesto la Free @oftw

Foundation (Fundacion de equipamiento l6gico libre)

Esto también incluye el derecho a poder instalarnétleo de
GNU/Linux® en cualquier nimero de ordenadores o equipos de

computo que el usuario desee.

GNU/Linux® no es equipamiento légico gratuito (cominmente
denominado como Freeware), se trataedaipamiento l6gico libreo
Software Libre. Cuando nos referirnosldre, lo hacemos en relacion a
la libertad y no al precio. L&PL (acronimo deGeneralPublic Licence,
gue se traduce como Licencia Publica General),cadhLinus Torvalds
incorporé a Linux, estd disefiada para asegurarefjugsuario tenga
siempre la libertad de distribuir copias del equijnto l6gico (y cobrar
por el servicio si asi lo desea). G®L tiene como objetivo garantizar al
usuario la libertad de compartir y cambéguipamiento légico libre es

decir, asegurarse de que el equipamiento logicosE permanezca

15



libre para todos los usuarios. IGPL es aplicable a la mayoria del
equipamiento logico de la Free Software Foundatémi como a

cualquier otro programa cuyos autores se compraonzetesarlo.

GNU/Linux® es también de la mejor alternativa dglasiXXI para los
usuarios que no solo desean libertad, sino queiéandesean un sistema
operativo estable, robusto y confiable. Es un siat®perativo idoneo
para utilizar en Redes, como es el caso de seedd@staciones de

trabajo ytambién para computadoras personales.

Las caracteristicas de GNU/Linux® le permiten dgssfiar multiples

tareas en forma simultanea de forma segura y defidos distintos

servicios se pueden detener, iniciar o reinici@ependientemente sin
afectar al resto del sistema permitiendo operaRfasoras del dia los
365 dias del afio.

Tal ha sido el impacto alcanzado por GNU/Linux®l@ ultimos afos,
gue muchas de las empresas de Software mas imjgsrtdael mundo,
entre las cuales estan IBM, Oracle, y Sun Micr@syst han encontrado
en GNU/Linux una plataforma con un muy amplio mdoay se han
volcado al desarrollo de versiones para Linux de reds importantes
aplicaciones. Grandes corporaciones, como Compal, Blewlett
Packard, IBM y muchos mas, llevan varios afiosillisgendo equipos

con GNU/Linux® como sistema operativo.

Gracias a sus caracteristicas, la constante evolude los ambientes
gréaficos para X Window®, que cada vez son de ndbkudo, como es el
caso de GNOME y KDE, al trabajo de cientos de @wgdores y
usuarios fieles alrededor del mundo, Linux ha dejdéd ser un sistema
operativo poco atractivo y complicado de utilizargpconvertirse en una

alternativa real para quienes buscan un sistemeatbge confiable y
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1.2.2.

poderoso, ya sea para una servidor, estacion loigdra la computadora

personal de un usuario intrépido.

Caracteristicas

El ndcleo de Linux ha sido desarrollado para w@ililas caracteristicas
del modo protegido de los microprocesadores 8038636 y 80586. En
concreto, hace uso de la gestion de memoria avandatl modo

protegido y otras caracteristicas avanzadas.

Cualquiera que conozca la programacion del 386l amodo protegido
sabra que este modo fue disefiado para su uso el (iNtal vez

Multics). Linux hace uso de esta funcionalidad [g@mente.

El nlcleo soporta ejecutables con paginacion poragela. Esto significa
gue sblo los segmentos del programa que se netesitecargan en
memoria desde el disco. Las paginas de los ejdestabn compartidas
mediante la técnica copy-on-write, contribuyendadot@llo a reducir la

cantidad de memoria requerida para las aplicaciones

Con el fin de incrementar la memoria disponiblgjuxi implementa la

paginacion con el disco:

puede tener hasta 256 megabytes de espacio deamtdp o "swap" en
el disco duro. Cuando el sistema necesita mas m@mexpulsara
paginas inactivas al disco, permitiendo la ejequalé programas mas
grandes o aumentando el nUmero de usuarios que piexder a la vez.
Sin embargo, el espacio de intercambio no puedkr safalmente a la

memoria RAM, ya que el primero es mucho mas lentoé&sta.

La memoria dedicada a los programas y a la cachalist® esta
unificada. Por ello, si en cierto momento hay mustemoria libre, el

17



tamario de la cache de disco aumentara acelerankbs ascesos.

Los ejecutables hacen uso de las librerias de ema@mico. Esto
significa que los ejecutables comparten el codigoiun de las librerias
en un anico fichero, como sucede en SunOS. Asigjlesutables seran
mas cortos a la hora de guardarlos en el disctyyieedo aquellos que
hagan uso de muchas funciones de libreria. Tanguéden enlazarse
estaticamente cuando se deseen ejecutables geguieran la presencia
de las librerias dindmicas en el sistema. El entticémico se hace en
tiempo de ejecucién, con lo que el programador @ueambiar las

librerias sin necesidad de recompilacion de losuégdles.

Para facilitar la depuracion de los programas,ielao de Linux puede
generar volcados de la imagen de memoria de lograaras (ficheros
core). Entre esto y la posibilidad de compilacejables con soporte de
depuracion, el programador podra averiguar la cdess fallos de su

programa.

Las funciones principales de este sistema operatiio

Sistema multitarea En Linux es posible ejecutaloggorogramas a la vez
sin necesidad de tener que parar la ejecuciondieagalicacion.

Sistema multiusuario Varios usuarios pueden accadas aplicaciones y
recursos del sistema Linux al mismo tiempo. Y, fupuesto, cada uno de
ellos puede ejecutar varios programas a la vezifarel).

Shells programables Un shell conecta las ordenesndesuario con el
Kernel de Linux (el nacleo del sistema), y al seygoamables se puede
modificar para adaptarlo a tus necesidades. Porpéje es muy Util para
realizar procesos en segundo plano.

Independencia de dispositivos Linux admite cualqtipo de dispositivo
(mdédems, impresoras) gracias a que cada una viataiths uno nuevo, se

afade al Kernel el enlace o controlador necesasio @ dispositivo,
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haciendo que el Kernel y el enlace se fusionenuxiposee una gran
adaptabilidad y no se encuentra limitado como atistemas operativos.

« Comunicaciones Linux es el sistema mas flexible parder conectarse a
cualquier ordenador del mundo. Internet se cre@sadollo dentro del
mundo de Unix, y por lo tanto Linux tiene las magrapacidades para
navegar, ya que Unix y Linux son sistemas practesamidénticos. Con
linux podra montar un servidor en su propia casaeier que pagar las

enormes cantidades de dinero que piden otros sistem

1.2.3. Desemperfio

LINUX es un sistema desarrollado completamente goo@ el uso de
algunas librerias hechas en ensamblador. Actuém@nenta con el
sistema X Windows que es un sistema de adminiétragiafico por lo
gue se han incorporado otros lenguajes de progi@magara el

desarrollo de aplicaciones como el Java y Visual C.

1.3. ISA Sever

Microsoft oferta la disponibilidad dinternet Security and Acceleration
Server, la Ultima versién de su servidor web caché y afodgos
empresarial, que forma parte de la familia Wind@gsver System.

ISA Server es una solucion avanzada de firewalidel de aplicacion,
redes privadas virtuales y caché web que permiteasaempresas
maximizar sus actuales inversiones en tecnologida thformacion a la

vez que mejoran la seguridad y el rendimiento deda
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1.3.1.

1.3.2.

Definiciéon

La apuesta por la seguridad de nuestros usuari@spessente en cada
uno de nuestros nuevos productos y estrategiagsdpron ISA Server
pretendemos proteger los sistemas informaticosadadtitucion que

confian en nuestra tecnologia.

Para Microsoft, la seguridad sigue siendo una de uncipales
prioridades, por lo que seguimos y seguiremos rigestio todos los

recursos necesarios para lograr avanzar en esiéosen

ISA Server 2004 proporciona una solucién de segdridptima para
aguellos usuarios que son exigentes en la protecde® sus datos,
mediante cortafuegos de nivel de aplicacion, coammtegracion de su
seguridad actual en el Directorio Activo, permitenconfigurar el
servicio de proxy aplicando restricciones de exqdim a los perfiles de
usuarios y grupos, esperamos que la sencillez eonliiguracion de esta
solucion permita mejorar la seguridad de los siagende nuestros
usuarios, frente a las amenazas externas en foemarus, gusanos y

hackers

Caracteristicas

Ademas de las capacidades como solucién firewptbxy y servidor
web caché que ya se encontraban en versionesoaeseriSA Server
2004 proporciona nuevas funcionalidades que ofradas empresas los
niveles de proteccion mas avanzados, sencillesde/acceso seguro y

rapido para toda clase de redes.

Entre las nuevas funcionalidades de ISA Server 2@0ddcluyen:

20



0 Pre-Autenticacion: Permite prevenir el acceso de usuarios

anonimos, que suelen ser una fuente de ataquefrecugnte.

o Filtrado HTTP: Permite realizar una inspeccion intensiva del

contenido de la aplicacion.

o0 Regla para publicacion web: Proporciona un refuerzo de la

seguridad de la autenticacion basada en formuleséds

o Desencriptacion en Secure Sockets LayePermite la inspeccion
del trafico cifrado SSL para detectar cdédigo malwsionado.

o0 Autenticacion multifactorial: Proporciona validacion en entornos
de correo remoto que utilizan RADIUS (Remote Autleaction
Dial-In User Service) o RSA SecurlD.

o0 Bloqueo de archivos adjuntos y timeout de sesiORermite que las
sesiones de correo de usuario no puedan quedantasbie
indefinidamente y, por lo tanto, expuestas a quasopersonas

puedan utilizarlas.

ISA Server proporciona una proteccién avanzadaagacque incorpora
seguridad a nivel de aplicacion especialmente adagtara la proteccion
de redes donde se ejecutan aplicaciones de Mitrosafo Exchange
Server 2003, Internet Information Server, Office SharePoint Portal
Server, Active Directory y otras.

Ademas, dispone de una serie de caracteristicisitldad de uso, como
son la interfaz de usuario renovada, las plantilased intuitivas, los
asistentes automatizados y las herramientas dducéso de errores

mejoradas, que permiten reducir el coste totalrdpipdad y ayudar a los
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1.3.3.

1.4.
14.1.

administradores de Tl a evitar los errores de gondicion de seguridad

mAas comunes.

Funcionalidad

Microsoft Windows Server System es una infraestmactde servidor
integrada e interoperable que reduce la complefigalds operaciones de
Tl para permitir a los profesionales de las tecgial® de la informacion
proporcionar soluciones innovadoras que respondédas acambiantes
necesidades de las empresas. Con Windows Serv& @fiio base,
Windows Server System se ha disefiado para losceewVeb XML
basados en las tecnologias Microsoft .NET para ataneénformacion,
personas, sistemas y dispositivos. Basado en wpgtentura comun de
software que abarca todas las facetas/categorikes decnologias de la
informacion, desde el disefio, desarrollo e implda®én a través de
una gestién y uso continuados, Windows Server 8Bypteporciona una
completa infraestructura de operaciones (segurigestjon de sistemas,
almacenamiento/networked storage), aplicacionestifey analisis de
datos, comercio electrénico) y de los profesionalesla informacién

(mensajeria, comunicaciones y colaboracion).

SERVIDOR DE APLICACIONES

Caracteristicas

El servicio de directorio del Directorio Activo liga un almacén de
datos para toda la informaciéon de directorio. Edteacén de datos se
suele denominar directorio. El directorio contiém@rmacion acerca de
objetos como usuarios, grupos, equipos, dominiosiidades
organizativas y directivas de seguridad. Esta mémion se puede
publicar para que otros usuarios y administradoagsn uso de ella.
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El directorio se almacena en controladores de doryitas aplicaciones
de red o los servicios tienen su acceso concedlildodominio puede

tener uno o varios controladores de dominio.

Cada controlador de dominio dispone de una copidicectorio en todo
el dominio en el que estd ubicado. Los cambiosizexds en el
directorio en un controlador de dominio se replianresto de los
controladores en el dominio, el arbol de dominioslobosque. El
Directorio Activo utiliza cuatro tipos diferentese dparticiones de
directorio para almacenar y copiar distintas clases datos. Las
particiones de directorio contienen datos de damimionfiguracion,
esquema Yy aplicacion. Este disefio de almacenamienteplicacion

proporciona la informacién de directorio a los uggy administradores
de todo el dominio.

Los datos del directorio se almacenan en el archiids.dit del

controlador de dominio. Se recomienda almacen& &sthivo en una
particion NTFS. Los datos privados se almacenafoihea segura y los
datos publicos del directorio se guardan en unmehu del sistema
compartido, desde el que se pueden replicar a octvogoladores del

dominio.

Los datos de directorio replicados entre contraleglode dominio

incluyen la informacion siguiente:

Datos del dominio

Los datos del dominio contienen informacion aceledos objetos de un
dominio. Se trata de informacién como contactosateeo electrénico,
atributos de cuentas de usuarios y equipos, asb ceaursos publicados

gue son de interés para administradores y usuarios.

Por ejemplo, cuando una cuenta de usuario se agrigeaed, un objeto

de la cuenta de usuario y sus atributos se almacen los datos de
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dominio. Cuando se producen cambios en los obgadirectorio de la
organizacién, como puede ser la creacion de urilga eliminacién o
la modificacion de los atributos, estos datos seeénan en los datos de

dominio.

Datos de configuracion

Los datos de configuracion describen la topologiladirectorio. Estos
datos de configuracion incluyen una lista de tddesdominios, arboles
y bosques, asi como las ubicaciones de los codtnala de dominio y

los catalogos globales.

Datos de esquema

El esquema es la definicion formal de todos loglate objetos y
atributos que se pueden almacenar en el directos® controladores de
dominio que ejecutan Windows Server 2003 incluyen asquema
predeterminado que define muchos tipos de objem®so0 cuentas de
usuarios y equipos, grupos, dominios, unidadesnizgtivas y directivas
de seguridad. Los administradores y los progranesdpueden ampliar
este esquema mediante la definicion de nuevos tgebjetos y
atributos o bien con la adiciébn de atributos nuepasa los objetos
existentes. Los objetos del esquema estan proteguiolistas de control
de acceso, lo que segura que solo los usuariasizados puedan

modificar el esquema.

Datos de aplicaciéon

Los datos almacenados en la particion de directtgiaplicaciones son
de utilidad en aquellos casos en los que se nacesjilicar la

informacion, pero no forzosamente a escala gloliz manera

predeterminada, las particiones de directorio deagiones no forman
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1.4.2.

parte del almacén de datos del directorio. El athtnador es el

encargado de crearlas, configurarlas y adminisgarl

Las cuotas, una nueva caracteristica de los cadvats de dominio que
ejecutan Windows Server 2003, determinan el nurderobjetos que un
principal de seguridad puede poseer en una partidé directorio

determinada. (El propietario del objeto suele setrsador, pero esto no
siempre es asi). Las cuotas ayudan a evitar legdeits de servicio que
puede ocurrir si un principal de seguridad creeetolsj accidental o
intencionalmente, hasta que el controlador de domafectado ya no

tiene mas espacio para el almacenamiento.

Las cuotas se especifican y se administran indepetetnente para cada
particion de directorio. Sin embargo, la particd® esquema no tiene
cuotas. En una particion de directorio determinadade asignar cuotas
para cualquier principal de seguridad, incluidasusuarios, los equipos
y los grupos. Las cuotas no se aplican a los miesnbde los grupos
Administradores del dominio y Administradores deamizacion. En

algunos casos, un principal de seguridad pueder esiiaierto por

multiples cuotas. Por ejemplo, a un usuario pueigmnarsele una cuota
individual y al mismo tiempo este usuario pueddgrescer a uno 0 a
varios grupos de seguridad que también tengan swsmnadas. En
estos casos, la cuota efectiva es el nUumero m&é@muotas asignadas al

principal de seguridad.

Funcionalidad

El esquema del Directorio Activo contiene las defones de todos los
objetos del directorio. Cada objeto de directorevo que crea se valida
mediante la definicion de objeto adecuada del esguantes de
escribirse en el directorio. El esquema consta ldees de objeto y
atributos. El esquema base (0 predeterminado) esmntun extenso
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conjunto de clases de objeto y atributos con los g cumplen las
necesidades de la mayoria de las organizacionesnpdela siguiendo el
estandar X.500 de la International Standards Ozgéinn (ISO) para los
servicios de directorio. Dado que es ampliable,dpuenodificar y

agregar clases y atributos al esquema base. Nanmbstlebe tener muy
en cuenta cada cambio aplicado, ya que la amptiat@besquema afecta

atoda la red.

En el esquema, una clase de objeto representaategoda de objetos de
directorio (como usuarios, impresoras o aplicagpmggie comparten un

conjunto de caracteristicas comunes.

La definiciébn de cada clase de objeto contieneliste de los atributos
de esquema que se puede utilizar para descritanicias de la clase. Por
ejemplo, la clase Usuario tiene atributos como rgiaane, surname y
streetAddress. Al crear un nuevo usuario en elcttir®, aquél se
convierte en una instancia de la clase Usuariarnfteimacion de usuario

especificada se convierte en instancias de Idsuabs.

Cada bosque solo puede contener un esquema, cplengeena en la
particion de directorio del esquema. La particiém directorio del

esquema, junto con la particién de directorio defigaracion, se replica
a todos los controladores de dominio de un bosgmeembargo, un solo
controlador de dominio, el maestro de esquemayaania estructura y

contenido del esquema.

Para mejorar el rendimiento en las operacionessdeesgna (como la

validacion de nuevos objetos), cada controladataieinio conserva una
copia del esquema en memoria (ademas de la copiguguda en disco).

Esta version residente en caché se actualiza atitam&nte (después de
un pequefio intervalo de tiempo) cada vez que slaa el esquema.
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1.5.

Como cada objeto del Directorio Activo, los objetds esquema se
protegen contra usos no autorizados mediante liga®ntrol de acceso
(ACL). De forma predeterminada, soOlo los miembrosl drupo
Administradores de esquema tienen acceso de eacaiflesquema. Por
tanto, para ampliar el esquema debe ser miembrdiaf® grupo. El
unico miembro predeterminado del grupo Administradade esquema
es la cuenta de administrador del dominio raiz lietque. Debe
restringir la pertenencia al grupo Administradadesesquema, porque Si
amplia el esquema de forma inadecuada, puede teeeas

consecuencias para la red.

SERVIDOR DE LINUX CENTOS

CentOS es una distribucién Linux de clase emprasderivados de
fuentes libremente ofrecidos al publico por un prante vendedor de
los Estados Unidos de América Enterprise Linux.tO&nse ajuste
plenamente a la politica de redistribucién del peslor original y aspira
a ser 100% compatible a nivel binario. (CentO&gyalmente cambia
los paquetes para eliminar marcas comercialesrdgegdor y obras de

arte.) CentOS es gratuito.

CentOS es desarrollado por un equipo pequefiogoectente grupo de
desarrolladores del nucleo. A su vez los desadotts centrales son
apoyados por una activa comunidad de usuarios cdo®
administradores de sistemas, administradores de losd usuarios
empresariales, gerentes, principales contribuyeniesLinux y los

entusiastas de Linux de todo el mundo.
CentOS tiene numerosas ventajas sobre algunas gedyectos clon de

otros, incluyendo: una creciente comunidad de ussiaactivos v,

rapidamente reconstruido, probado y paquetes ddasriQA'ed, una
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extensa red de espejdos desarrolladores que estan tocados y sensible
multiples vias de apoyo gratuitas incluyendo IRGiCh.istas de Correo

, Foros, una dindmica FAQ Soporte comerciade ofrece a través de

varios proveedores

1.5.1. Caracteristicas

Es un servidor de distribucion, destinado a sedasen entornos de
produccion donde los usuarios no se preocupan pomue las

aplicaciones que han instalado. Es una distrilougiée va a ejecutar la
mayoria probablemente sin ningun tipo de interfefica de usuario,
reiniciar una vez cada dos afilos 0 menos, si eagctuglizar solo cuando
realmente debe, ya que la inclusién de los binanicdsiso el mas simple

podria ser terriblemente peligroso para su instatac

CentOS es una distribucién que se ocupa de laikdsa a largo plazo
y la seguridad. Se separaron como una versidmigrade la version
popular RedHat Enterprise Linux (RHEL), CentOS edotlo que el
servidor de distribucion mas importante es, a esiéepdel oficial de
apoyo caros del proveedor. Hablando de apoyo,(i/tx versiones,
gue se basan en versiones RHEL5.x, van a contaelcapoyo hasta el
2014, un total de siete afos desde el importanataiento en 2007.

1.5.2. Funcionalidad

En fechas recientes, la actividad diaria dentrolaldase aérea se ha visto
seriamente afectada debido a los virus informatgpes constantemente atacan a

los equipos de codmputo dentro y fuera de las ast@abes.
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Los programas antivirus y bloqueadores USB, ausgueuna importante barrera
para prevenir y eliminar las amenazas e infeccionaschas veces no son
suficientes para mantener a salvo nuestro equipaegtro trabajo, debido a la

gran cantidad de fuentes de infeccion que existen.

Estas fuentes de infeccién se distribuyen prinoieate a través de internet
dentro de programas maliciosos o correos electwénio por dispositivos
portatiles de almacenamiento como las memorias Y®R, menor medida, en los

discos compactos y los discos flexibles.

Todos esos programas, codigos maliciosos, virggatos y gusanos, hacen
blanco en cualquier version del sistema operatiMdIDOWS, debido a que el
mismo presenta fuertes deficiencias de seguridad godigo es muy facil de

explotar y vulnerar.

Dentro de las funcionalidades que hay que desthcatNUX que lo hacen muy

superior a cualquier version de Windows estan:

Seguridad:

Siendo LINUX una variante del sistema operativo XIN&l igual que MacOS X
usado en las computadoras MAC), cuenta desde limsecan unos complejos
protocolos de seguridad que le brindan robustermparable ante Windows.

Por mencionar un ejemplo, la famosa herramient&nmtmmente incorporada en
Windows Vista llamada “UAC” encargada de vigilar“seguridad” y que pide

permiso a un administrador antes de llevar a cabtmuaier accion administrativa
en el sistema, existe practicamente en LINUX degaeéste nacid, y cuenta con
un nivel muy superior de seguridad al que ofrecedblivs; ademas, opera de

manera transparente, sin necesidad de enviarlesawisotificaciones al usuario.
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Lo méas importante de todo es gue existen virus reales o cédigos maliciosos
gue operen en LINUX solo disefios conceptuales que ni siquiera fuacipn
ademas, su sistema de archivos es tan robust@gézdida de datos es algo casi

desconocido.

Estabilidad y Rendimiento:

Windows se CONGELA muy frecuentemente, es un heohstatado. Se tenga el
equipo que se tenga: una PC de escritorio o unidderde punta, éstos tarde o
temprano se congelaran paralizando total o pareiden el sistema y sus
procesos, y sera necesario reiniciar (si es queessposible) o apagar el sistema y

volverlo a arrancar.

LINUX es MUY dificil que se llegue a congelar, y @ado caso de que se congele
es MAS dificil que se bloquee el sistema enterochraa veces el afectado es

solamente uno de los programas en uso y hastkeghidl problema.
Merece también mencién especial el hecho de qudJKINisa muy pocos

recursos del equipo, siendo capaz de ejecutarseflomiez excepcional en

computadoras con muy bajos recursos de memoria RAMrocesador.
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