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Resumen

El creciente desarrollo de las tecnologias de la informacion no ha sido indiferente
al desarrollo de tecnologias como las comunicaciones, el comercio, el transporte,
la banca, puesto que todas estas se complementan, consecuentemente esto genera
una enorme cantidad de informacion. La principal herramienta utilizada en el
proceso de administracién de dicha informacién son los Sistemas Gestores de
Bases de Datos o SGBD.

Gran parte de las organizaciones tanto publicas como privadas
evolucionan y se modernizan constantemente utilizando las ventajas de nuevas
tecnologias dispuestas en el mercado permitiendo a sus clientes realizar
transacciones en tiempo real. A mas servicios, mayor es el compromiso de las
organizaciones a proteger la informacion

Cuando se habla de nuevas tecnologias hablamos de nuevas aplicaciones,
nuevos dispositivos hardware, nuevas formas de acceder a la informacion, etc.
sin embargo se suele pasar por alto o se tiene muy implicita la base que hace
posible la existencia de los anteriores elementos. Esta base es la informacion.

Es muy importante conocer su significado y el valor que representa
dentro las organizaciones de forma esencial cuando su manejo esta basado en
tecnologias modernas, para esto se debe conocer que la informacion esta
almacenada y procesada en computadoras que puede ser confidencial para
algunas personas o a escala institucional, puede ser mal utilizada o divulgada y
puede estar sujeta a robos, sabotaje o fraudes. Estos puntos nos muestran que se
puede provocar la destruccion y manipulacion total o parcial de la informacion
que incurre directamente en retrasos de alto costo y mala utilizacion de la
misma.



Por otra parte, hace unos afios la proteccion de los sistemas era mas facil
con arquitecturas centralizadas y terminales no inteligentes, pero hoy en dia los
entornos son realmente complejos, con diversidad de plataformas y la
proliferacion de redes, no sdlo internas sino también externas, incluso con
enlaces internacionales que hacen que los sistemas de bases de datos estén
vulnerables al ataque de usuarios no deseados, de ahi el compromiso de
proteger la confidencialidad de la informacion.

El presente trabajo tiene como fin determinar las estrategias usadas para
violentar la seguridad en una base de datos, asi como también estudiar sus
posibles estrategias de solucion, enfocadas en la administraciéon de usuarios,
roles y privilegios en una base de datos Oracle.



Abstract
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CAPITULO

Marco Teorico

I.I Seguridad

I.I.I VISION GENERAL

Las cuestiones en materia de seguridad de datos son a menudo agrupadas junto
con temas de integridad de datos (al menos en contextos informales), pero los
dos conceptos son realmente muy distintos. Seguridad se refiere a la proteccion de
datos en contra de la revelacion, alteracion o destruccion no autorizadas;
integridad se refiere a la precision o validez de aquellos datos [Da00].

* Seguridad significa proteger los datos en contra de usuarios no
autorizados;
* Integridad significa protegerlos en contra de usuarios autorizados.

Mas aproximadamente, seguridad significa asegurarse que los usuarios estan
habilitados para hacer las cosas que ellos tratan de hacer; integridad involucra
asegurarse que las cosas que ellos tratan de hacer son correctas.

Entre estos dos conceptos, existen también similitudes, en ambos, el
sistema necesita saber de ciertas restricciones que los usuarios no deben violar;
en ambos casos esas constantes deben ser especificadas (tipicamente por el
Administrador de la Base de Datos (DBA, “Database Administrator”, por sus
siglas en inglés)) en un lenguaje apropiado, y deben ser mantenidas en el
catadlogo de sistema; y en ambos casos el Sistema Gestor de la Base de Datos
(DBMS, “Database Management System”, referenciando a su acrénimo en inglés)
deben monitorear las operaciones de usuarios para asegurarse que las
restricciones son cumplidas [Da00].
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CONSIDERACIONES GENERALES

Un estudio de la literatura [Da00, SKS99] establece algunos criterios inherentes al
problema de seguridad, algunos de ellos se mencionan a continuacion:

* Aspectos sociales, legales y éticos (por ejemplo, una persona hace una
solicitud, pregunta por el crédito de cliente, ;tiene el derecho legal para
solicitar esta informacion?), esto hace referencia a que hay informacion
que puede ser estimada como privada en consiguiente no puede ser
accedida legalmente por personas no autorizadas;

* Controles fisicos (por ejemplo, jesta el computador bloqueado o de lo
contrario restringido?);

* Cuestiones de politica (por ejemplo, ;como la empresa propietaria del
sistema decide quién puede acceder y a que puede acceder?);

* Aspectos de politica gubernamental, institucional o corporativa tales
como que clase de informacion no deberia hacerse publicamente
disponible (por ejemplo, los registros médicos personales, las
clasificaciones de crédito);

* Problemas operacionales (por ejemplo, si se utiliza un esquema de
contrasenas, ;como son guardadas en secreto las contrasefias? ;Con qué
frecuencia son cambiadas?);

* Controles de hardware (por ejemplo, jesta la unidad de procesamiento
proveyendo caracteristicas de seguridad, tales como claves de proteccion
de almacenamiento o modo protegido de operacion?);

y finalmente

* Temas que son especificamente concernientes al sistema de base de datos
en si mismo (por ejemplo, ;el sistema de base de datos tienen un concepto
de propietario de datos?).

Los modernos DBMS soportan dos mecanismos para garantizar la seguridad
de datos, estos mecanismos son conocidos como control de acceso discrecional y
control de acceso mandatorio [SKS99]; en un sistema de base de datos multiusuario,
el DBA debe proveer técnicas para habilitar a ciertos usuarios o grupos usuarios
a acceder a porciones seleccionadas de la base de datos sin conseguir acceder al
resto de la misma. Esto es particularmente importante cuando una base de datos
grande es usada por diferentes usuarios dentro de la misma organizacion. Por
ejemplo, informacion sensible como el salario de los empleados deberia ser
confidencial para la mayoria de los usuarios del sistema de base de datos.
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De acuerdo a la literatura estudiada [BL76, Cu01, Da00, OSMO00, Os97,
KFMCP9%4, SKS99, Va05, Yu05] las diferencias de estos dos mecanismos pueden
mostrarse en el siguiente resumen:

* El caso del control discrecional, un usuario tipicamente tiene diferentes
derechos de acceso (conocidos también como privilegios!) sobre
diferentes objetos; adicionalmente, hay muy pocas limitaciones respecto a
que usuarios pueden tener derechos sobre qué objetos (por ejemplo: el
usuario Ul puede ser capaz de ver el objeto A pero no el objeto B,
mientras que el usuario U2 puede ser capaz de ver el objeto B pero no el
objeto A). Por lo tanto el esquema discrecional es muy flexible.

* En el caso del control mandatorio, en contraste, cada objeto es etiquetado
con cierto nivel de clasificacion, y cada usuario recibe cierto nivel de
autorizacion. Un determinado objeto de datos puede entonces ser
accedido solamente por usuarios con el nivel de autorizacion apropiado.
El esquema mandatorio de esta manera tiende a ser de naturaleza
jerarquica y es comparativamente rigida. (Por ejemplo: si el usuario Ul
puede ver el objeto A pero no el objeto B, la clasificacion del objeto B debe
ser mas alta que la del objeto A).

I.I.2 SEGURIDAD EN BASES DE DATOS Y EL “DBA”

Las responsabilidades del DBA incluyen conceder privilegios a los usuarios
quienes necesitan usar el sistema y clasificar usuarios y datos en concordancia
con la politica de la organizacion [SKS99]. [Da00, SKS99] mencionan que el DBA
tiene una cuenta privilegiada en el DBMS, algunas veces llamada cuenta de
sistema, el cual provee poderosas capacidades que no estan disponibles a las
cuentas regulares de usuarios de la base e datos. Esta cuenta es similar a las
cuentas de “root” o “superuser” que son dadas a los administradores del sistema
computacional, permitiéndoles el acceso a comandos restringidos de sistema
operativo. De acuerdo a [SKS99], los comandos privilegiados del DBA incluyen
comandos para conceder y revocar privilegios a cuentas individuales, usuarios, o
grupos usuarios y ejecutar cierto tipo de acciones:

»  Creacién de cuentas: esta accion crea una nueva cuenta y contrasefia para
un usuario o un grupo de usuarios para habilitar su acceso al DBMS.

» Privilegio de concesion: esta accion permite que el DBA conceda ciertos
privilegios a ciertas cuentas.

1 Segin Nyanchama & Osborn [NO94] un privilegio es un par (x, m), donde x se refiere a un objeto y m es
un conjunto no vacio de modos de acceso.
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*  Privilegio de revocacion: esta accion permite que el DBA revoque (cancele)
ciertos privilegios que fueron previamente otorgados a ciertas cuentas.

»  Asignacion de nivel de sequridad: ésta accion consiste en asignar cuentas de
usuarios al apropiado nivel de clasificacion de seguridad.

En resumen el DBA es responsable de la seguridad global del sistema de base
de datos. La accidén de creacién de cuentas es usada para controlar el acceso al
DBMS como un conjunto mientras que los privilegios de concesion y revocacién
son usados en las autorizaciones de control discrecional en la base de datos, la
asignacion de nivel de sequridad es usada en la autorizacion de control mandatorio.

ROLES

Para [NO94] la idea de un rol surge fuera de la necesidad de proveer obligada
funcionalidad, la cual es entonces autorizada como una sola unidad. Un rol
puede ser visto como un trabajo, oficio o un conjunto de acciones del titular del
rol, una colecciéon de responsabilidades y funciones o una coleccion de
privilegios pertinentes a algunos requerimientos obligados (como esta citado en
Dobson & McDermid, 1989 y Balwin 1990). Un rol existe como una entidad
separada del titular del rol o del administrador del rol. Este debe estar equipado
con suficiente funcionalidad para habilitar a un usuario autorizado a llevar a
cabo los requerimientos asociados con el rol. De ahi un rol de oficina serd dado
por suficientes derechos de acceso para habilitar a un usuario autorizado, o un
grupo de usuarios, a ejecutar tareas de oficina.

Un rol es un identificado conjunto de privilegios. Este es un par (rname,
rpset), donde rname es el rol identificado y rpset es el conjunto de privilegios.
Un nombre de rol rname tinicamente identifica a un rol en un sistema. Nosotros
usamos la notacién de punto para referir a un nombre de rol y un conjunto de
privilegios. De esta manera para un rol r, r.rname y r.rpset se refieren al nombre
del rol y su conjunto de privilegios, respectivamente [NO94].

1.2 Control de Acceso Discrecional

La literatura estudiada, (por ejemplo: [Da00, EN97, Va06]), indica que un usuario
dado tipicamente tiene diferentes permisos de accesos a diferentes objetos,
también conocidos como privilegios o autorizaciones. Los mecanismos de
seguridad discrecionales se usan para otorgar privilegios a los usuarios, incluida
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la capacidad de tener acceso a archivos, registros o campos de datos especificos
en un determinado modo, siendo de lectura, escritura o de actualizacion.

Date [Da00] sefiala que la mayor parte de DBMS soportan cualquier
control de acceso, ya sea discrecional, mandatorio o ambos. En efecto, seria mas
preciso decir que la mayoria de los sistemas soportan el control de acceso
discrecional, y algunos sistemas soportan el control de acceso mandatorio
también.

El método mas comun para imponer el control de acceso discrecional en
un sistema de base de datos consiste en otorgar y revocar privilegios, mediante
las facilidades que el estandar SQL provee [EN97].

TIPOS DE PRIVILEGIOS DISCRECIONALES

Para [EN97] el DBMS debe ofrecer acceso selectivo a cada relacion de la base de
datos seguin cuentas especificas. Hay dos niveles de asignacion de privilegios
para usar en un DBMS:

1. A nivel de cuenta: En este nivel, el DBA especifica los privilegios
particulares que tiene cada usuario, independientemente de las relaciones
de la base de datos.

2. A nivel de relacién: En este nivel, podemos controlar los privilegios para
tener acceso a cada relacion o vista individual de la base de datos.

Segun lo que explica [EN97], en el nivel de cuenta, se otorgan privilegios
particulares a cada usuario (cuenta) independientemente de los objetos de las
bases de datos existentes y pueden incluir los siguientes privilegios:

CREATE SCHEMA, DROP SCHEMA,

CREATE TABLE, ALTER TABLE, DROP TABLE,
CREATE VIEW, DROP VIEW,

CREATE DOMAIN, ALTER DOMAIN, DROP DOMAIN,
CREATE ASSERTION, DROP ASSERTION,

SELECT, INSERT, UPDATE, DELETE

Ademads [EN97], sefiala que los privilegios en el nivel de relacion
especifican para cada usuario las relaciones individuales a las que se puede
aplicar cada tipo de instruccidon sobre objetos concretos. Los autores [SKS99]
afirman que se puede negar el acceso directo a una relacion o conceder el acceso
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a parte de esa relacion mediante el uso de una vista para limitar a personas
autorizadas el acceso a datos que no le son necesarios conocer.

PROPAGACION DE PRIVILEGIOS Y “GRANT OPTION”

La instruccion que provee el estandar para conceder autorizaciones es GRANT.
La forma basica de esta instruccion es la siguiente:

GRANT <lista de privilegios>
ON <nombre de relacidén o de lista>
TO <lista de usuarios>;

Por ejemplo:

GRANT select ON sucursal TO Ul, U2, U3;

De esta manera el ejemplo propuesto por los autores [SKS99], explica
claramente que la instruccion GRANT concede a los usuarios U1, U2, U3, la
autorizacién SELECT sobre la relaciéon sucursal.

Siempre que el propietario A de una relacién R otorga un privilegio sobre
R a otra cuenta B, el privilegio puede darse a B con la opcion de otorgar
[GRANT OPTION] o sin ella. Si se concede esta opcion significa que B también
podra otorgar ese privilegio para R a otras cuentas [EN97].

A continuacion ilustramos como se propaga los privilegios a otras
cuentas con nuestro ejemplo descrito en la seccion anterior. Supongamos que el
USUARIO1 confiere al USUARIO3 el privilegio de seleccionar tuplas en las
relaciones EMPLEADO Y DEPARTAMENTO con la opcién de que pueda
propagar los privilegios concedidos por el USUARIOL.

GRANT SELECT ON EMPLEADO, DEPARTAMENTO TO USUARIO3
WITH GRANT OPTION;

La cladusula GRANT OPTION significa que el USUARIO3 puede
propagar ese privilegio a otras cuentas, asi por ejemplo, el USUARIO3 puede
otorgar al USUARIO4 el privilegio SELECT para la relacion EMPLEADO
emitiendo la siguiente orden:

GRANT SELECT ON EMPLEADO TO USUARIO4

El SQL anterior indica claramente que el USUARIO4 no puede propagar el
privilegio SELECT a otras cuentas, porque no tiene GRANT OPTION, pero el
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USUARIO3 puede otorgar privilegios a otras cuentas dando lugar a la
propagacion de privilegios.

1.2.3 ROLES Y ADMINISTRACION DE DERECHOS DE ACCESO

1.24

Los roles actian como puertas al sistema de informaciéon. Un conjunto de
privilegios de un rol dado determina que informacion esta disponible via el rol.
Una de las ventajas del uso de roles es que el acceso al sistema de informacion es
llevado a cabo a dos niveles: via explicita autorizacion a un rol o via inclusion de
alguin privilegio en un rol [NO9%4].

La sintaxis SQL para la creacion y administracion de privilegios a través del de
roles es la siguiente:

Creacion de un rol.
CREATE ROLE director;
Asignacion de privilegios a un rol.
GRANT create table, create view TO director;

Concesion de un rol a usuarios.

GRANT director TO agustin, alberto;

El ejemplo muestra la transparencia con la que se crea un rol de director y, a
continuacion, permite que los directores creen tablas y vistas. Asi mismo, otorga
a Agustin y Alberto el rol de directores. Ahora, Agustin y Alberto pueden crear
tablas y vistas.

Adicionalmente, si los usuarios tienen varios roles asignados, reciben todos los
privilegios que estan asociados a dichos roles.

COMO ESPECIFICAR AUTORIZACIONES EMPLEANDO VISTAS

Para [SKS99], una vista puede ocultar los datos que un usuario no necesita ver,
la capacidad de las vistas para encubrir los datos permite optimizar el uso del
sistema, permitiendo mejorar la seguridad en la base de datos.
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Ahora veamos el ejemplo propuesto por [EN97], en el que si un
propietario A de una relacion R desea que otra cuenta B pueda leer tinicamente
ciertos campos de R, A puede crear una vista V de R que incluya solo esos
atributos (mediante proyeccion), y después otorgar a B el privilegio SELECT para
V. Algo similar se aplica cuando se desea limitar a B a la lectura de solo ciertas
tuplas de R, mediante seleccion.

Explicado de mejor manera supongamos que el administrador de bases
de datos (DBA) crea 4 cuentas: USUARIO1, USUARIO2, USUARIO3 vy
USUARIO4 y desea que el USUARIO1 pueda crear relaciones base con la
siguiente orden:

GRANT CREATETAB TO USUARIOI;

El privilegio CREATETAB (crear tabla) confiere a la cuenta USUARIOL la
capacidad de crear nuevas tablas o relaciones base y es por tanto un privilegio de
esa cuenta.

Segun lo que manifiesta [EN97] en SQL2 puede lograrse el mismo efecto
si el DBA emite una orden CREATE SCHEMA. Aplicando esto a nuestro
ejemplo podriamos escribir lo siguiente:

CREATE SCHEMA EJEMPLO AUTHORIZATION USUARIOI1;

Ahora la cuenta USUARIO1 puede crear tablas dentro del esquema
llamado EJEMPLO. Para continuar con nuestro ejemplo supongamos que el
USUARIOL1 crea dos relaciones base EMPLEADO y DEPARTAMENTO.

CODE NOMBRE DIRECCION TELEFONO SEXO SALARIO

001 Alex Azcuenaga 232 15570493 | M 800
002 Ana Pinto 457 15570493 | F 600
003 Guillermo 9 de Julio 660 15577854 | M 700

TABLA 1-1 La relacion EMPLEADO

CODD NOMBRE CODE
01 Produccidn 001
02 Contabilidad | 002
03 Produccidén 001

TABLA 1-2 La relaciéon DEPARTAMENTO

Ahora, asumiendo que el USUARIO2 requiere cierta informacion de la
tabla EMPLEADO, el USUARIO1 puede crear una vista que incluya solo esos
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atributos que requiere, pero sin mostrar todo el contenido de la tabla y que no le
interesa revelar al USUARIO2, entonces podriamos escribir:

CREATE VIEW USUARIOZ2EMPLEADO AS
SELECT NOMBRE, DIRECCION, TELEFONO
FROM EMPLEADO;

Continuando con nuestro ejemplo supongamos que la cuenta USUARIO1
desea otorgar a la cuenta USUARIOS3 el privilegio de insertar y eliminar tuplas
en la relacion EMPLEADO pero sin la autorizacion para que pueda propagar
estos privilegios de la siguiente manera;

GRANT INSERT, DELETE ON EMPLEADO TO USUARIO3;

La sentencia SQL anterior muestra claramente que el USUARIO3 tiene los
privilegios para insertar y eliminar datos de la tabla EMPLEADOQO, pero esta
limitado a no propagar los privilegios concedidos por el USUARIO1 a otras
cuentas.

REVOCACION DE PRIVILEGIOS

Efectivamente, si un usuario al que se ha concedido alguna forma de
autorizacion puede ser autorizado a transmitir esa autorizacion a otros usuarios.
Sin embargo los autores [SKS99], manifiestan que hay que tener cuidado con el
modo en que se puede transmitir la autorizacion entre los usuarios para asegurar
que la misma pueda retirarse en el futuro.

[EN97] ejemplifica que si el propietario de una relacion quizd quiera
otorgar el privilegio SELECT a un usuario para una tarea especifica y luego
revocarselo una vez que haya completado la tarea. Por tanto, se necesita un
mecanismo para revocar privilegios incluyendo una orden REVOKE para
cancelar privilegios.

Siguiendo con nuestro ejemplo anterior, supongamos ahora que el
USUARIO1 decide revocar el privilegio SELECT que tiene el USUARIO3 para la
relacion EMPLEADO entonces la orden para esto seria:

REVOKE SELECT ON EMPLEADO FROM USUARIO3

El DBMS debera revocar automaticamente el privilegio SELECT para la
relacion EMPLEADO que tiene el USUARIO4, porque el USUARIO3 le otorgo
ese privilegio al USUARIO4, pero el USUARIO3 ya no la tiene.
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En la literatura estudiada [EN97], sefiala que un usuario puede recibir un
cierto privilegio de dos o mas fuentes. Plasmando en un ejemplo lo que
manifiesta el autor, obsérvese que en la Figura 1 que se muestra a continuacion el
Usuariol U1 otorga el privilegio SELECT tanto al U2 como al U3 con GRANT
OPTION Yy estos a su vez propagan el privilegio a otras cuentas U4, U5 y U6
respectivamente. Es importante sefalar que el U5 recibe el mismo privilegio
tanto de U2 como de U3.

GRANT OPTION (UZ. U3)

l U4 ' l Us

FIGURA 1-1 Propagacion de privilegios

En un caso asi, aunque el U2 llegara a revocar el privilegio que otorgd al
U5, éste seguiria teniendo el privilegio en virtud de que el U3 se lo concedié. Si el
U3 revoca posteriormente el privilegio al U5, esta perdera por completo el
privilegio. Asi pues, un DBMS que permita la propagacion de privilegios debera
seguir la pista a la concesion de privilegios de modo que la revocacion pueda
hacerse de manera correcta y completa.

1.3 Control de Acceso Mandatorio

1.3.1 CONTROL DE ACCESO MANDATORIO PARA SEGURIDAD
MULTINIVEL

En muchas aplicaciones, de tipo comercial, gubernamental, militar se necesita
una politica de seguridad mas sofisticada. Existe una politica de seguridad que
clasifica los datos y los usuarios de acuerdo con ciertas clases de seguridad,
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llamada Control de Acceso Mandatorio (MAC, “Mandatory Access Control”, por
sus siglas en inglés) [EN97].

La politica de MAC es expresada en términos de etiquetas de seguridad
adjuntas a sujetos y objetos, en la cual una etiqueta sobre un objeto es llamada
una clasificacion de seguridad, mientras que una etiqueta sobre un usuario es
llamada una autorizacion de seguridad [OSMO00].

Es importante sefalar que la seguridad multinivel se utiliza a menudo
para aplicaciones que requieren un alto nivel de confidencialidad [Ga05]. En la
actualidad la mayor parte de los DBMS comerciales ofrecen tunicamente
mecanismos para el Control de Acceso Discrecional (DAC, “Discretionary Access
Control”, haciendo referencia a su acréonimo en inglés), sin embargo, la necesidad
de una seguridad multinivel existe en aplicaciones gubernamentales, militares y
de espionaje, asi como en muchas aplicaciones industriales y corporativas
[EN97].

De acuerdo a [Ga05, EN97, Cu97] la clasificacion de los niveles de
autorizacion es tomada del mismo conjunto de niveles de sequridad. Las clases de
seguridad usuales son secreto maximo (TS: “Top Secret”), secreto (S),
confidencial (C) y no clasificado (P: “Public”), donde TS es el nivel mas altoy P el
mas bajo, de donde TS>S>C>P. Ademas [BL76, EN97] mencionan que existen
otros esquemas de clasificacion de seguridad mas complejos, en los que las clases
de seguridad se organizan en la matriz que se muestra a continuacion:

Objeto

Oj
Sujeto

Si

1=

Componente Mijj

FIGURA 1-2 Matriz de Acceso

El componente de la matriz Mj registra los modos en que el Sujeto Si tiene
permisos para acceder al Objeto O;. De esta manera las entradas de M; son
subconjuntos del conjunto de privilegios r que tiene sobre el objeto O;.

El modelo que suele usarse para la seguridad multinivel, es denominado
también modelo Bell-LaPadula, y asigna a cada sujeto (usuario, cuenta,
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programa) y objeto (relacién, tupla, columna, vista, operacién) una de las
clasificaciones de seguridad TS, S, C, P. [EN97].

Ademas, la literatura estudiada (por ejemplo: [Cu97, Ga05, KFMCP94, OS97])
manifiesta que el modelo Bell-LaPadula tiene mucho tiempo sirviendo de
modelo de referencia para la seguridad multinivel, siendo este un modelo Sujeto-
Objeto basado en las siguientes reglas:

1. Un sujeto s no puede observar (“read access”) el valor del objeto o0 a
menos que si su nivel corriente sea superior o igual al nivel de
clasificacién del objeto, es decir nc(s) > niv(o) (propiedad de "No Read

Up").

2. Un sujeto s no puede modificar (“write access”) el valor del objeto o0 a
menos que su nivel corriente sea inferior o igual al nivel de clasificacién
del objeto, es decir niv(o) < nc(s) (propiedad de "No Write Down").

La justificacion de la propiedad de "No Read Up" es inmediata. Un sujeto
cuyo nivel corriente es por ejemplo confidencial puede leer informacion publica
o confidencial pero no puede leer informacion secreta.

La propiedad de "No Write Down" es también una propiedad necesaria para
asegurar la confidencialidad de la informacién [EN97, Cu97].

Por lo tanto, podemos decir que el nivel de lectura esta asociado como nivel
maximo de seguridad para cualquier objeto que tiene un rol de lectura. Mientras
que el nivel de escritura esta relacionado con el nivel minimo de seguridad de
cualquier objeto que tiene rol de escritura [OSMO00].

La propiedad de "No Write Down" resulta de la especificidad de un sistema
informdtico en relacion a una organizaciéon humana. En una organizacién
humana, todos los sujetos son individuos, aunque en un sistema informatico, los
sujetos pueden ser usuarios o programas en curso de ejecucion.

Se supone que un individuo es confiable para su habilitacion, por ejemplo se
supone que €l no divulgard deliberadamente la informacién a la que él tiene
acceso, pero no se excluye que él pueda buscar acceder a informacion sobre la
que él no tiene derecho a conocer.

En cambio, un programa es siempre considerado como no fiable (salvo los
programas que constituyen el nticleo de seguridad que se suponen fiables). El
nivel de seguridad asociado a un programa en curso de ejecucion es igual al nivel
corriente escogido por el usuario para ejecutar el programa. Ahora bien nada
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garantiza que el programa en cuestion no este tentado a divulgar la informacién
a la que tiene acceso. Todo programa puede en efecto contener una trampa, por
ejemplo una porcion de cddigo introducida de manera malintencionada tal vez
por el disenador del programa o tal vez por otro programa. Un programa trampa
de esta forma es a menudo llamado Caballo de Troya.

A efectos de ilustrar la necesidad de la propiedad "No Write Down" para
asegurar la confidencialidad de la informacién; consideremos un programa
EMACS se ejecuta a nivel secreto. Este programa puede entonces leer un archivo
A de clasificacion secreta. Suponemos que el autor de éste programa ha
introducido de manera malintencionada ciertas instrucciones para que el
programa escriba dentro del archivo B de clasificacién publica la informacién
secreta que se ha escrito en el archivo A. Entonces, esto es suficiente para que el
autor del programa EMACS pueda leer el archivo B para tener acceso a la
informacién secreta del archivo A, que va en contra de la propiedad de
confidencialidad, ésta propiedad en seguridad multinivel se explica de la siguiente
manera:

Un individuo no puede conocer la informacion contenida en un objeto si la
habilitacion de este individuo domina la clasificacion del objeto.

Sefialamos igualmente la necesidad del concepto de nivel corriente, en efecto,
sin este concepto un usuario secreto no podria jamas modificar un archivo
publico (a causa de la propiedad "No Write Down").

Las propiedades "No Read Up" y "No Write Down" son dos condiciones
necesarias para asegurar la confidencialidad de la informacién, pero no son
suficientes. En efecto las comunicaciones ilicitas de informacion pueden
producirse incluso si las dos propiedades de Bell-LaPadula estdn aseguradas en
el sistema informatico, particularmente una causa de problemas son los canales
ocultos. Los canales ocultos incluyen todos los medios indirectos que el
programa puede utilizar para transmitir informacién, por ejemplo, el cambio del
nivel corriente para revelar informacion secreta, la planificacion de transacciones
publicas para revelar informacion secreta, etc. [Cu97].

Para incorporar las ideas de la seguridad multinivel al modelo relacional de
bases de datos, se acostumbra considerar los valores de los atributos y las tuplas
como objetos de datos. Asi un esquema de relaciéon multinivel R con N atributos
se representaria como:

R(A1, C1, A2, C2,....An, Cn, CT)

Donde cada Ci representa el atributo de clasificacion asociado al atributo
Ai. El valor del atributo CT de cada tupla provee una clasificaciéon general para la



Control de Acceso Mandatorio. 14

tupla misma, en tanto que Ci provee una clasificacion de seguridad mas fina para
cada valor de atributo dentro de la tupla. Sin embargo el valor de CT dentro de
una tupla t debera ser el mas alto de todos los valores de los atributos de
clasificacion dentro de t. La clave aparente de una relaciéon multinivel es el
conjunto de atributos que habrian formado la clave primaria en una relacion
normal de un solo nivel.

En algunos casos es posible almacenar una sola tupla de la relacion con
un nivel de clasificacién mas alto y producir las tuplas correspondientes con una
clasificacion de nivel mas bajo a través de un proceso llamado filtrado. En otros
casos, es necesario almacenar dos o mads tuplas con diferentes niveles de
clasificacion pero con el mismo valor de la clave aparente. Esto da pie al concepto
de creaciéon de mdltiples ejemplares, donde varias tuplas pueden tener el
mismo valor de clave aparente pero diferentes valores de atributos para usuarios
con diferentes niveles de clasificacion [EN97].

Consideremos la siguiente tabla que se muestra a continuacion, donde se
indica los valores de atributos de clasificacion junto al valor de cada atributo;

NOMBRE SALARIO RENDIMIENTO CT

Silva P 40000 Regular S S

Bravo C 80000 Bueno C S
TABLA 1-3 La relacion EMPLEADO

Suponiendo que el atributo NOMBRE es la clave aparente y considerando
la consulta SELECT * FROM EMPLEADO, un usuario con clasificacién de
seguridad S veria la
clasificaciones de las tuplas son inferiores a S o iguales. Sin embargo un usuario
con clasificacion de seguridad C no podria ver el valor de SALARIO de Bravo ni
el valor de RENDIMIENTO de Silva, pues tiene una clasificaciéon mas alta, tales
tuplas se filtrarian de la siguiente manera:

relaciéon mostrada en la Tabla 1, ya que todas las

NOMBRE SALARIO RENDIMIENTO CT

Silva P 4000 Nulo C C

Bravo C Nulo Bueno C C
TABLA 1-4 La relacion EMPLEADO

Observe como la filtracion introduce valores nulos para los valores de
atributos cuya clasificacion de seguridad es mas alta que la del usuario.
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En general, la regla de integridad de entidades para las relaciones
multinivel establece que ningun atributo que sea miembro de la clave aparente
podra ser nulo, y que todos estos atributos deberan tener la misma clasificacion
de seguridad dentro de cada tupla individual, todos los demas valores de
atributos en la tupla deberan tener una clasificacion de seguridad mayor que la
clave o igual a ella. Esta restriccion asegura que un usuario podrd ver la clave si
puede ver alguna parte de la tupla. Otras reglas de integridad, llamadas
integridad de nulos e integridad entre ejemplares aseguran informalmente que,
si un valor de tupla con un cierto nivel de seguridad se puede filtrar (derivar) de
una tupla con mas alta clasificacion, bastara con almacenar la tupla de mas alta
clasificacion en la relacion multinivel [EN97].

Con el proposito de ilustrar la creacion de multiples ejemplares [EN97]
muestra que un usuario con clasificacion de seguridad C trata de actualizar el
valor de rendimiento de Silva, cambiandolo a “Excelente” con la consulta:

UPDATE EMPLEADO
SET Rendimiento ="Excelente”
WHERE Nombre= “Silva”;

El sistema no debera rechazarla; si asi lo hiciera, el usuario podrd inferir
que existe algtn valor no nulo para el atributo rendimiento de Silva y no el valor
nulo que aparece (Véase la tabla 4). Este es el ejemplo de inferencia de
informacion a través de lo que se conoce como canal furtivo, cosa que no debera
permitirse en los sistemas seguros.

NOMBRE SALARIO RENDIMIENTO CT
Silva P 40000 C Regular S S
Silva P 40000 C Excelente C C
Bravo C Nulo S Bueno C S

TABLA 1-5 La relacion EMPLEADO

No obstante, el usuario no podra sobrescribir el valor en el campo
RENDIMIENTO, debido a que éste se encuentra en un nivel de clasificacion
superior. La solucién que propone [EN97] es crear multiples ejemplares de la
tupla Silva en el nivel de clasificacion inferior, C. Esto es necesario porque la
nueva tupla no se puede filtrar a partir de la tupla existente con clasificacion S.
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1.4 Bases de Datos Estadisticas

Una base de datos estadistica es un algoritmo de pregunta-respuesta que habilita
a los usuarios a acceder a su contenido via consultas estadisticas, asi una consulta
estadistica especifica un subconjunto de entradas; la respuesta a la consulta
estadistica es un nimero de entradas teniendo un valor de 1 entre aquellos
especificados en ésta. Los usuarios emiten consultas estadisticas a la base de
datos; la respuesta a esas consultas es computada por el algoritmo de la base de
datos, que accede al contenido de la ésta [DN02].

Las bases de datos estadisticas contienen informacion principalmente
utilizada para producir cifras estadisticas sobre varias poblaciones [SKS99, EN97,
Yu05].En la literatura revisada [Da00, JK03] se explica que en una base de datos
estadistica se permite hacer consultas sobre un conjunto de datos, (por ejemplo,
sumas, promedios), pero no se permite la consulta de informacion individual,
debido a que este tipo de informacion es considerado confidencial [Yu05], asi las
Bases de Datos pueden contener datos confidenciales, los cuales deben ser
protegidos del acceso indiscriminado de usuarios [SKS99]. No obstante, hay
usuarios que estan autorizados a obtener informacion estadistica sobre la
poblacion como: promedios, conteos, sumas y desviaciones estandar [SKS99].

Siguiendo la terminologia propuesta en [SKS99] una poblacion es un
conjunto de tuplas de un archivo que satisface alguna condicion de seleccion. A
efectos de ilustrar los aspectos que se describen en esta seccion, se utilizard el
siguiente caso:

NOMBRE DNI SALARIO | CIUDAD PROVINCIA SEXO ULTIMO_GRADO
Maria 1532 1500 | Tandil Bs. Aires F M.S.
Florez

Juana 5364 2000 | Tandil Bs. Aires F PH.D.
Perez

Marcelo 0325 1700 | Azul Bs. Aires M M.S.
Herrera

Angel 0123 1200 | Azul Bs. Aires | M M.S.
Arcos

Carla 2354 1900 | Tandil Bs. Aires F PH.D.
Saenz

TABLA 1-6 La relacién PERSONA

De ahi, cada seleccion de condicién sobre la relacion PERSONA
especificard una poblaciéon de tuplas en la relacion PERSONA. Por ejemplo la
condicion SEXO = ‘M’ especificara la poblacién masculina, la consulta (SEXO =
‘¥ AND (ULTIMO_GRADO = ‘M.S” OR ULTIMO_GRADO = ‘PH.D.))
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especificara la poblacion femenina que tiene un titulo de M.S. o de PH.D., como
el grado mas alto y la condicion CIUDAD = ‘Tandil” especificara la poblacién que
vive en Tandil.

Pueden existir preguntas legales e ilegales, segun Date [Da00] la
pregunta, jcudl es el salario promedio de los programadores? puede ser
permitida, mientras que la pregunta ;cudl es el salario de la programadora
Maria?, no lo seria. El principal problema con tales bases de datos es posible
hacer inferencias a partir de consultas legales para deducir respuestas a
preguntas legales. En algunos casos es posible deducir los valores de tuplas
individuales de una secuencia de consultas estadisticas. Esto es particularmente
trivial cuando las condiciones resultan en una poblacion conformada por un
nuamero pequeno de tuplas.

Cl:
SELECT COUNT (*)
FROM PERSONA
WHERE <condicidn>
C2:

SELECT AVERAGE (SALARIO)
FROM PERSONA
WHERE <condicidén>

Ahora suponemos que estamos interesados en encontrar el SALARIO de
‘Juana Pérez’ y conocemos que tiene un titulo de PH.D., ademads sabemos que
vive en la ciudad de Tandil, Buenos Aires, si se da la consulta estadistica C1 con
la siguiente condicion (ejemplo propuesto por [SKS99]):

(ULTIMO_GRADO ="PH.D.’ AND SEXO=’F’ AND CIUDAD=’Tandil’ AND
PROVINCIA='Buenos Aires’)

De esta manera si conseguimos un resultado de 1 para esta consulta,
nosotros podemos dar a C2 la misma condiciéon y encontrar el SALARIO de
Tuana Pérez'. Incluso si el resultado de CI sobre la condicidén anterior no es 1,
pero su numero es pequeno, por ejemplo 2 6 3, nosotros podemos hacer
consultas estadisticas utilizando las funciones MAX, MIN Y AVERAGE para
identificar el posible rango de valores para el SALARIO de 'Juana Pérez'.

Si quien consulta (digamos Carla Sadenz), también vive en Tandil y tiene
un PH.D., entonces usando las siguientes consultas, se puede facilmente obtener
el SALARIO de Juana Pérez.

C3:
SELECT SUM (SALARIO)
FROM PERSONA
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WHERE ULTIMO_GRADO ="PH.D.’
AND SEXO='F'

AND CIUDAD='Tandil’

AND PROVINCIA='’Buenos Aires’
AND NOMBRE <> ‘Juana Pérez’

C4:
SELECT SUM (SALARIO)
FROM PERSONA
WHERE ULTIMO_GRADO ="PH.D.’
AND SEXO='F'
AND CIUDAD='Tandil’
AND PROVINCIA='’Buenos Aires’
AND NAME <> ‘Carla Saenz’

Porque ella conoce su propio salario, por C4 — (C3 — el salario de Carla
Saenz), ahora ella conoce el salario de Juana Pérez [Yu05].

Un numero de restricciones pueden ser utilizadas para reducir la posibilidad
de deducir informacién individual de consultas estadisticas:

* Las consultas no estadisticas son permitidas siempre que el nimero de
tuplas en la poblacion especificada por la condicion de seleccion cae por
debajo de algin umbral.

* Otra técnica para prohibir la extraccion de informacion individual es
prohibir secuencias de consultas que se refieren repetidamente a la
misma poblacion de tuplas. Esto es también posible al introducir ligeras
imprecisiones o "ruido" dentro de los resultados de consultas estadisticas
deliberadamente, para dificultar la deduccién de informacién individual
de los resultados [SKS99, Yu05].

* Restringir el nimero de tuplas en la interseccion de subsecuentes
resultados de consultas [Yu05].



CAPITULO

Seguridad en Oracle

Para la elaboracion de este capitulo, hemos tomado mayoritariamente referencias bibliograficas de
Oracle, las mismas que se muestran a continuacién: [CLP05], [FL06].

2.1 Mecanismos de seguridad

2.1.1 VISION GENERAL

La informacion es vital para el éxito de cualquier empresa, pero cuando esta
dafiada o en las manos equivocadas, esto puede amenazar dicho éxito.

ORACLE provee caracteristicas de seguridad para salvaguardar la
informacion de vistas no autorizadas y dafio intencional o inadvertido. Esta
seguridad es provista por la concesion o revocacion de privilegios sobre roles y
usuarios, por ejemplo, el permiso para realizar una consulta sobre una tabla.

La base de datos ORACLE provee un control de acceso discrecional, 1o que significa
restringir el acceso a la informaciéon mediante la cesion de privilegios. Los
privilegios apropiados deben ser asignados a un usuario para que este usuario
acceda a los objetos del esquema. Apropiadamente los usuarios privilegiados
pueden proveer privilegios a otros usuarios a su discrecion.

El control de acceso discrecional regula a todos los usuarios para acceder a
objetos identificados a través de privilegios. Un privilegio es un permiso para
acceder a un objeto identificado de forma preestablecida; por ejemplo el permiso
para consultar una tabla.

19
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2.1.3

La seguridad en bases de datos supone habilitar o deshabilitar las acciones del
usuario sobre la base de datos y los objetos dentro de ella. ORACLE usa
esquemas y dominios de seguridad para controlar el acceso a los datos y
restringir el uso de varios recursos.

ORACLE administra la seguridad de la base de datos usando varias facilidades:

* Autentificacion para validar la identidad de las entidades usando sus
redes, bases de datos y aplicaciones.

* Procesos de autorizacion para limitar acceso y acciones, es decir, limita a
quien estd conectado a las identidades de usuarios y roles.

* Restricciones de acceso sobre objetos, como tablas o filas.

* Politicas de seguridad.

= Auditoria de la base de datos.

USUARIOS DE LA BASE DE DATOS Y ESQUEMAS

Cada base de datos ORACLE tiene una lista de nombres de usuarios. Para
acceder a la base de datos, un usuario debe usar una aplicacion de la base de
datos para intentar una conexién con un nombre valido de usuario en la base de
datos.

Cada nombre de usuario tiene una contrasefa asociada para prevenir el
uso no autorizado.

DOMINIO DE SEGURIDAD

Cada usuario tiene un dominio de seguridad - conjunto de propiedades que
determinan cosas tales como:

* Las acciones (privilegios y roles) disponibles para el usuario.

* Las Cuotas de Tablespace (espacio disponible en el disco) para el usuario.

* Los limites de recursos del sistema (por ejemplo, el tiempo de
procesamiento del CPU) para el usuario.

PRIVILEGIOS

Un privilegio es un derecho a ejecutar un tipo de sentencia SQL particular.
Algunos ejemplos de estos privilegios incluyen el derecho a:
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= Conectarse a la base de datos (crear una sesion).

* Crear una tabla en su esquema.

* Seleccionar filas de la tabla de algtn usuario.

* Ejecutar un procedimiento almacenado de algn usuario.

2.14 ROLES

ORACLE provee el uso de roles para facilitar y controlar la administracion de
privilegios. Los roles son grupos identificados de privilegios relacionados que se
conceden a usuarios u otros roles.

2.1.5 CONFIGURACION DE ALMACENAMIENTO Y CUOTAS?

En Oracle se puede limitar directamente el uso del espacio en disco destinado
para cada usuario en la base de datos, esto es posible asignandole la cuota de
espacio disponible para la cuenta de usuario dentro del tablespaces® que tiene
asignado.

TABLE SPACE POR DEFECTO

Cada usuario esta asociado con un tablespace por defecto. Cuando un usuario
crea una tabla, indice o claster* y no se especifica ninguin tablespace para
contener fisicamente los objetos del esquema, el tablespace del usuario es usado
por defecto, adicionalmente el usuario debe tener privilegios para crear objetos
dentro del esquema y cuota suficiente dentro del tablespace especificado por
defecto. El tablespace por defecto le provee a ORACLE la informacién para
direccionar el espacio utilizado en aquellas situaciones donde la ubicacion del los
objetos no ha sido especificada.

2 CUOTA es un limite sobre un recurso, tal como un limite sobre la cantidad de almacenamiento de la
base de datos usado por un usuario de la misma.

3 Un TABLESPACE es una unidad légica de almacenamiento, usada por una base da datos ORACLE, que
estd compuesta de uno o mas archivos del sistema operativo. Cada tabla, indice u otro objeto que requiera
ser almacenado es ubicado en un tablespace.

4 “Cluster”, CLUSTER es una unidad elemental de asignacién de un disco compuesta por uno o mas
bloques fisicos.
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TABLESPACE TEMPORAL

Cada usuario tiene un tablespace temporal asignado por defecto. Cuando un
usuario ejecuta una sentencia SQL que requiera la creacion de segmentos
temporales (tales como la creacion de un indice), se usa el tablespace temporal
del usuario.

Es conveniente utilizar un tablespace separado para los segmentos
temporales ya que si se utiliza el tablespace donde se almacenan los datos (tablas
y/o indices) se puede producir una contencion de disco por la gran cantidad de
operaciones de lectura/escritura sobre el medio de almacenamiento.

CUOTAS DE TABLESPACES

Oracle puede limitar la cantidad de espacio disponible en disco para los objetos
en un esquema. Las Cuotas (limites del espacio) pueden ser fijadas para cada
tablespace disponible a un usuario. Esto permite un control selectivo sobre la
cantidad de disco que puede ser consumido por el objeto de un esquema
especifico.

PERFILES Y LIMITES DE RECURSOS

Cada usuario es asignado a un perfil que especifica sus limitaciones sobre varios
recursos del sistema disponibles para el usuario, incluyendo los siguientes.

* Elntmero de sesiones concurrentes que el usuario puede establecer.
* El tiempo de procesamiento de CPU disponible para la sesion de usuario
y una sola llamada a ORACLE hecha por una sentencia SQL.
* La cantidad de I/O logicas disponibles para la sesion de usuario y una
sola llamada a ORACLE hecha por una sentencia SQL.
* La cantidad de tiempo IDLES disponible para cada sesion de usuario.
* Lacantidad de tiempo de conexion disponible para la sesion del usuario.
* Restricciones de contrasenas:
— Bloqueo de cuenta después de multiples intentos infructuosos de inicio
de sesion.
— Expiracion de contrasefa y periodos de gracia
— Reutilizacion de contrasefias y restricciones complejas.

5 IDLE, es una referencia de tiempo “IDLE time” durante el cual un dispositivo o mecanismo estd
operativo, pero no en uso.
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2.2 Vision general del cifrado transparente de
datos

La base de datos ORACLE provee seguridad en forma de autenticacion,
autorizacion y auditoria. La autenticacion asegura que solo usuarios legitimos
consigan acceso al sistema. La autorizacion asegura que aquellos usuarios solo
tengan acceso a los recursos a los que ellos tienen permiso de acceder. La
auditoria es monitorear y grabar acciones seleccionadas del usuario de la base de
datos para establecer responsabilidades cuando los usuarios acceden a recursos
protegidos. Aunque estos mecanismos de seguridad efectivamente protegen la
informacion en la base de datos, ellos no previenen el acceso a los archivos del
sistema operativo donde la informacion es almacenada. El cifrado transparente
de datos habilita el cifrado de informacion sensible en las columnas de la base de
datos como esta almacenada en los archivos del sistema operativo.

Adicionalmente, Oracle provee un mddulo de seguridad externo a la base
de datos para almacenamiento seguro y administracion de cifrado de claves.

Usando un modulo de seguridad externo se separan funciones ordinarias
de programas de aquellas que son pertinentes a la seguridad, tales como el
cifrado. Consecuentemente, esto posibilita dividir los deberes de administracion
entre los DBA y los administradores de seguridad, una estrategia que aumenta la
seguridad, porque ningun administrador concede excesivo acceso a la
informacion. Los moddulos de seguridad externos generan claves de cifrado,
ejecutando cifrado y descifrado, y almacenando en forma segura las claves fuera
de la base de datos.

El cifrado transparente de datos es un control de acceso basado en claves
del sistema que impone autorizacion por cifrado de datos con una clave que es
guardada en secreto. Puede haber solamente una clave para cada tabla de la base
de datos que contiene las columnas cifradas a pesar del numero de columnas
cifradas en una tabla dada. Cada clave de cifrado de una columna en una tabla
es, alternadamente, cifrada con la clave maestra del servidor de base de datos.
Ninguna clave es almacenada en la base de datos, en su lugar, estas son
almacenadas en un Oracle wallet®, el cual es parte de un mddulo de seguridad
externa.

Antes que se pueda cifrar cualquier columna en una base de datos, se
debe generar o fijar una clave maestra. Esta clave maestra es usada para cifrar la
columna de claves de cifrado la cual es generada automaticamente cuando se da

¢ ORACLE “Wallet”, Maletin de ORACLE, es una estructura de datos usada para administrar
credenciales de seguridad para una entidad individual.
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un comando SQL con la clausula ENCRYPT sobre una columna de la base de
datos.

2.3 Limites de Recursos de Usuario y Perfiles

Se pueden fijar limites sobre la cantidad de recursos del sistema disponibles para
cada usuario como parte de un dominio de seguridad del usuario. Hacerlo,
puede prevenir el incontrolado consumo de valiosos recursos del sistema, como
el tiempo de CPU.

Esta caracteristica es muy util en sistemas multiusuarios, donde los
recursos del sistema son costosos. El excesivo consumo de recursos por uno o
mas usuarios puede afectar perjudicialmente a otros usuarios de la base de datos.

Administrar los limites sobre los recursos de un usuario y administrar
preferencias con su perfil, implica que un grupo identificado de limites de
recursos pueden ser asignados a éste usuario. Cada base de datos puede tener un
ilimitado nimero de perfiles. El administrador de seguridad puede habilitar o
deshabilitar la observancia de las limitaciones sobre los recursos universalmente.

Si se fijan los limites sobre los recursos, entonces ocurre una ligera
degradacion del rendimiento cuando los usuarios crean sesiones. Esto es porque
ORACLE carga todos los limites sobre los recursos de datos para el usuario
cuando éste se conecta a la base de datos.

TIPOS DE RECURSOS DE ACCESO AL SISTEMA Y LIMITES

Oracle puede limitar el uso de varios tipos de recursos del sistema, incluyendo el
tiempo del CPU vy las lecturas logicas. En general, se puede controlar cada uno de
esos recursos a nivel de sesidn, a nivel de llamada o ambos.

Nivel de Sesion. Cada vez que un usuario se conecta a una base de datos, una
sesion es creada. Cada sesion consume tiempo de CPU y memoria en la
computadora en la que corre ORACLE. Se pueden fijar varios limites sobre los
recursos a nivel de sesion.

Si un usuario excede un limite sobre un recurso a nivel de sesion, entonces
ORACLE finaliza (deshace o revierte - rolls back) la actual sentencia y retorna un
mensaje que indica que el limite de sesion ha sido alcanzado. En este punto todas



Limites de Recursos de Usuario y Perfiles. 25

las sentencias previas en la actual transaccion estan intactas, y las tnicas
operaciones que el usuario puede ejecutar son COMMIT, ROLLBACK, o
desconectarse (en este caso, la transaccion actual es confirmada o comprometida
- commited). Todas las otras operaciones producen un error. Incluso después que
la transaccion es confirmada o revertida, el usuario no puede llevar a cabo
ningan trabajo durante la actual sesion.

Nivel de Llamada. Cada vez que una sentencia SQL esta ejecutandose, varios
pasos son tomados para procesar la sentencia. Durante este procesamiento, se
efectiian varias llamadas a la base de datos como parte de diferentes fases de
ejecucion. Para prevenir un uso excesivo de llamadas al sistema, ORACLE
permite fijar varios limites sobre los recursos a nivel de llamada.

Si un usuario excede el limite sobre los recursos a nivel de llamada,
entonces ORACLE detiene el procesamiento de la sentencia, realiza un “rollback”
sobre la sentencia y retorna un error. Sin embargo, todas las sentencias previas
de la actual transaccion permanecen intactas, y la sesion del usuario permanece
conectada.

Tiempo del CPU. Cuando sentencias SQL y otro tipo de llamadas son hechas a
ORACLE, una cantidad de tiempo de CPU es necesaria para procesar las
llamadas. En promedio las llamadas requieren una pequena cantidad de tiempo
de CPU. Sin embargo, una sentencia SQL que involucre una gran cantidad de
datos o consultas pueden potencialmente consumir una gran cantidad de tiempo
de CPU, reduciendo el tiempo de CPU disponible para otros procesos.

Para prevenir el uso incontrolado del tiempo del CPU, se limita el tiempo
del CPU para cada llamada y la cantidad total de tiempo de CPU usado por las
llamadas de ORACLE durante una sesién. Los limites son fijados y medidos en
centésimas de segundos (0.01 segundos) usados por una llamada o una sesion.

Lecturas Logicas. La entrada/salida (I/O) es una de las operaciones mas costosas
en un sistema de base de datos. Las sentencias SQL que son I/O-intensivas
pueden monopolizar memoria y uso de disco, y esto provoca que otras
operaciones de la base de datos compitan por estos recursos.

Para prevenir fuentes excesivas de entradas/salidas, ORACLE permite
limitar la lectura de bloques l6gicos de datos para cada llamada y para cada
sesion. La lectura de bloques de datos ldgicos incluye un bloque de lectura de
datos de memoria y disco. Los limites son fijados y medidos en un nimero de
bloques de lectura ejecutados por una llamada o durante una sesion.
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2.4 Perfiles

En el contexto del sistema de recursos, un perfil es un conjunto especificado de
limites sobre recursos que ORACLE puede asignar a un usuario valido en una
base de datos ORACLE. Los perfiles se proveen para una facil administracion de
los limites sobre los recursos. Los perfiles son también la forma en la cual se
administra una politica de contrasefias.

Diferentes perfiles pueden ser creados y asignados individualmente para
cada usuario de la base de datos. Un perfil por defecto estd presente para todos
los usuarios a quienes no se les ha asignado un perfil de forma explicita. Las
caracteristicas de los limites sobre los recursos previenen el excesivo consumo de
los recursos globales del sistema base de datos.

Cuando se usan perfiles. Se necesita crear y administrar los perfiles de usuario
solo si los limites sobre los recursos son un requerimiento de la politica de
seguridad en la base de datos. Para usar perfiles, primero se deben categorizar
los grupos relacionados de usuarios en una base de datos. Tal como se utilizan
los roles para administrar los privilegios de usuarios relacionados, los perfiles
son usados para administrar los limites sobre los recursos de usuarios
relacionados. Es necesario determinar cuantos perfiles son necesarios para
englobar a todos los tipos de usuarios en una base de datos, entonces se
determinan los limites apropiados sobre recursos para cada perfil.

Determinar los valores para los limites sobre los recursos de un perfil. Antes
de crear perfiles y configurar los limites sobre los recursos asociados a ellos, se
determina los valores apropiados para cada limite sobre un recurso. Estos
valores se basan en el tipo de operaciones y los usuarios tipicos que las ejecutan.
Usualmente, la mejor manera para determinar los valores apropiados para los
limites sobre los recursos que usara un perfil es reunir la informacién historica
acerca de cada tipo de recurso usado.

2.5 Privilegios

2.5.1 INTRODUCCION A LOS PRIVILEGIOS

Un privilegio es un derecho a ejecutar un tipo particular de sentencia SQL o
acceder a un objeto de otro usuario.
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Se conceden privilegios a usuarios de modo que ellos puedan llevar a
cabo las tareas requeridas para su trabajo. Se conceden privilegios solamente a
usuarios quienes absolutamente los requieran. La excesiva concesion de
privilegios innecesarios puede comprometer la seguridad. Un usuario puede
recibir un privilegio en dos diferentes formas:

* Puede conceder privilegios a usuarios explicitamente. Por ejemplo, se
puede conceder explicitamente el privilegio para insertar registros dentro
de la tabla EMPLEADOS al usuario MARCELO.

* Se pueden conceder privilegios a un rol (un grupo identificado de
privilegios) y entonces conceder el rol a uno o mas usuarios. Por ejemplo,
se puede otorgar el privilegio para seleccionar (SELECT), insertar
(INSERT), actualizar (UPDATE) y borrar (DELETE), registros de la tabla
EMPLEADOS a un rol identificado como OFICINISTA, el cual a su vez
puede otorgarlo a los usuarios MARCELO y ANGEL.

Los roles permiten una facil y mejor administracion de privilegios, por lo
que generalmente se deberian otorgar privilegios a roles y no a usuarios
especificos.

Hay dos categorias distintas de privilegios:

* Privilegios de Sistema.
* Privilegios de Objetos del Esquema.

2.5.2 PRIVILEGIOS DE SISTEMA

Un privilegio de sistema es el derecho a ejecutar una accion particular, o ejecutar
una accion sobre cualquier esquema de objetos de un tipo particular. Por
ejemplo, los privilegios para crear tablespaces y eliminar las filas de cualquier
tabla en una base de datos son privilegios del sistema.

Hay mas de 100 privilegios distintos del sistema. Algunos de ellos:

* Privilegio para crear un usuario (CREATE USER).

* Privilegio para borrar un usuario (DROP USER).

* DPrivilegio para consultar tablas (SELECT).

* DPrivilegio para realizar una copia de seguridad de cualquier tabla
(BACKUP ANY TABLE).
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2.5.3 PRIVILEGIOS DE OBJETOS DEL ESQUEMA

Un privilegio de un objeto del esquema es un privilegio o derecho a ejecutar una
accion particular sobre un objeto especifico del esquema.

Diferentes privilegios de objetos estan disponibles para diferentes tipos
de objetos del esquema. Por ejemplo, el privilegio para eliminar filas de la tabla
DEPARTAMENTOS es un privilegio de objeto.

Algunos objetos del esquema, tales como clusteres, indices, triggers y
vinculos a la base de datos, no tienen privilegios de objeto asociados. Su uso es
controlado con privilegios de sistema. Por ejemplo, para alterar un cltster, un
usuario debe poseer el cluster o tener el privilegio de sistema ALTER ANY
CLUSTER.

Un objeto del esquema y su sindnimo son equivalentes con respecto a los
privilegios.

Cada usuario de ORACLE tiene un nombre y contrasefia, para sus tablas
y vistas y otros recursos que éste crea. Un rol en ORACLE es un conjunto de
privilegios (o el tipo de acceso que cada usuario necesita dependiendo de su status
y responsabilidades). Se pueden conceder privilegios especificos a roles y
entonces asignar roles a los usuarios apropiados. Un usuario puede también
conceder privilegios directamente a otros usuarios.

El sistema de privilegios de la base de datos permite ejecutar un conjunto
especifico de comandos. El privilegio CREATE TABLE, por ejemplo, permite
crear tablas. El privilegio GRANT ANY PRIVILEGE permite conceder cualquier
privilegio del sistema.

Los Privilegios sobre los Objetos de la Base de Datos ofrecen la capacidad
de ejecutar alguna operacion sobre varios objetos. El privilegio DELETE, por
ejemplo, permite al usuario beneficiado borrar tuplas de tablas y vistas. El
privilegio SELECT permite realizar consultas con seleccion de tablas, vistas,
secuencias y snapshots.
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2.54 CREACION DE USUARIOS

ORACLE viene con dos usuarios ya creados, SYSTEM y SYS. El usuario SYSTEM
puede crear otros usuarios.

El formato para la creacion de usuario es el siguiente:

CREATE USER usuario IDENTIFIED {con contrasefia \
externamente};
Ejemplo:

CREATE USER Miguel INDENTIFIED BY alejandro;

Para cambiar la contrasefia, se usa el comando ALTER USER;

ALTER USER Miguel IDENTIFIED BY sauce;

2.6 Roles

2.6.1 INTRODUCCION A LOS ROLES

La administracion y control de privilegios puede realizarse mas
organizadamente usando roles, los cuales son grupos identificados de privilegios
relacionados, que pueden otorgarse a un grupo, a usuarios o a otros roles. Dentro
de una base de datos, cada nombre de rol debe ser tinico, diferente de todos los
nombres de usuario y todos los otros nombres de roles. A diferencia de un objeto
del esquema, los roles no contendrdn ningtin esquema. Un usuario que crea el rol
puede ser eliminado sin tener efecto sobre el rol.

Los roles facilitan la administracién de los usuarios finales del sistema y
los privilegios de los objetos del esquema. Sin embargo, los roles no estan
destinados a ser usados por desarrolladores de aplicacion, porque los privilegios
de acceso al sistema de objetos dentro de constructores programaticos
almacenados deben ser concedidos directamente.

Las siguientes propiedades de roles facilitan la administracion de
privilegios dentro de una base de datos:
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Propiedad

Descripcion

Privilegios reducidos de
administracion

Administracion dinamica de
privilegios

Disponibilidad selectiva de

privilegios

Conocimiento de aplicacion

Sequridad de Aplicacion especifica

En lugar de conceder el mismo conjunto de
privilegios explicitamente a varios usuarios,
se pueden conceder privilegios a un grupo
de usuarios relacionados con un rol. Los
roles necesitan ser otorgados a cada
miembro del grupo.

Si los privilegios de un grupo deben
cambiar, entonces solo los privilegios del rol
necesitan ser modificados. El dominio de
seguridad de todos los usuarios asignados a
un rol de grupo refleja automaticamente los
cambios hechos al rol.

Se pueden habilitar o deshabilitar
selectivamente los roles concedidos a un
usuario. Esto permite un control especifico
de los privilegios de un usuario en cualquier
situacion dada.

El diccionario de datos registra que roles
existen, asi se pueden disefar aplicaciones
para  consultar el  diccionario vy
automaticamente habilitar (o deshabilitar)
selectivamente roles cuando un usuario trata
de ejecutar una aplicacion por medio de un
nombre de usuario dado.

Se puede proteger un rol con una
contrasenia. Las aplicaciones pueden ser
creadas especificamente para habilitar un rol
cuando se proporciona la contrasena
correcta. Los usuarios no pueden habilitar el
rol, si ellos no conocen la contrasena.

Los administradores de la base de datos a menudo crean roles para una
aplicacion de la base de datos. Los DBA conceden a un rol de aplicacién segura
todos los privilegios necesarios para ejecutar la aplicacion. El DBA entonces
otorga el rol de la aplicacion segura a otros roles o usuarios. Una aplicacion
puede tener diferente roles, cada conjunto de privilegios otorgados permite
acceder a la base de datos mientas se usa la aplicacion.



Roles.

31

2.6.2

El DBA puede crear un rol con una contrasena para prevenir el uso no
autorizado de los privilegios otorgados al rol. Tipicamente, una aplicacion es
diseniada de modo que cuando esta empieza, ésta habilita el propio rol. Como
resultado, el usuario de una aplicacion no necesita conocer la contrasefa para un
rol de la aplicacion.

LOS TRES ROLES ESTANDAR

ORACLE provee tres roles estandar para la compatibilidad con versiones
previas: CONNECT, RESOURCE y DBA.

EL ROL CONNECT

A los usuarios ocasionales, particularmente aquellos que no necesitan crear
tablas, se les dara usualmente el rol de conexion. CONNECT es simplemente un
privilegio otorgable a todo usuario para usar ORACLE. Este privilegio se vuelve
significativo con la adicidon de accesos a tablas especificas pertenecientes a otros
usuarios, y los privilegios para seleccionar, insertar, actualizar y borrar tuplas en
aquellas tablas.

Los usuarios quienes tienen el rol CONNECT pueden también crear
tablas, vistas, secuencias, cltsters, sinonimos, sesiones.
EL ROL RESOURCE
Es un rol adecuado para usuarios regulares y mas sofisticados. RESOURCE da a
estos usuarios derechos adicionales para crear sus propias tablas, secuencias,
procedimientos, triggers, indices y clasters.
EL ROL DBA
El rol del DBA (Administrador de la Base de Datos) tiene todos los privilegios del

sistema incluyendo ilimitado espacio para quotas y la capacidad de conceder
todos los privilegios a otros usuarios. SYSTEM es usado por un usuario DBA.
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FORMATO PARA EL COMANDO GRANT

GRANT {system privilege / role}
[ , {system privilege / role}, . . . ]
TO {user / role} [ , {user / role}].
[WITH ADMIN OPTION]

Usando el comando GRANT, se puede otorgar cualquier privilegio del sistema o
rol a otro usuario o a otro rol. La clausula WITH ADMIN OPTION permite al
propietario del privilegio o rol, otorgar su privilegio o rol a otros usuarios o
roles. El propietario puede también revocar (REVOKE) un rol del un usuario.

REVOCANDO PRIVILEGIOS

Los privilegios otorgados pueden ser quitados. La sintaxis del comando
REVOKE es similar al comando GRANT.

REVOKE {system privilege / role}
[, {system privilege / role}, . . .]
FROM {user / role} [, {user / role}]

En Oracle un individuo con el rol de DBA puede revocar los roles CONNECT,
RESOURCE, DBA, o cualquier otro privilegio o rol de cualquier usuario o rol de
la base de datos, incluyendo otro DBA. Esto, por supuesto, es peligroso, y es
porque los privilegios del DBA nunca deben ser otorgados a la ligera, en
consecuencia deben ser otorgados a una mintscula minoria, quienes realmente
necesitan de ellos.

NOTA: Revocar todos los privilegios de un usuario dado no elimina a ese
usuario de ORACLE, ni destruye cualquier tabla que el usuario hubiese creado;
simplemente prohibe el acceso del usuario a la tabla. Otros usuarios con acceso a
la misma tabla conservan exactamente los mismos privilegios que han tenido
siempre.

Para eliminar un usuario y revocarle todos los recursos concedidos, se usa el
comando DROP USER de la siguiente manera:

DROP USER user [CASCADE];

La opcion CASCADE elimina al usuario junto con todos los objetos poseidos por
éste, incluyendo las restricciones de integridad referencial. La opcién CASCADE
invalida las vistas, sindénimos, procedimientos, funciones, o paquetes que se
refieren a objetos en el esquema del usuario. Si no se utiliza la opcién CASCADE
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2.6.3

y el usuario todavia posee objetos propios, ORACLE no elimina al usuario, solo
retorna un mensaje de error.

QUE USUARIOS PUEDEN CONCEDER

Un usuario puede conceder privilegios sobre cualquier objeto que este posee. El
DBA puede conceder cualquier privilegio del sistema (porque el rol de DBA
tiene los privilegios de GRANT ANY PRIVILEGE y GRANT ANY ROLE).

Digamos que el usuario Agustin posee la tabla CONFORT y es un DBA.
El crea dos nuevos usuarios, César y Miguel, con estos privilegios:

CREATE USER Cesar IDENTIFIED BY augusto;
User created.

GRANT CONNECT TO Cesar;
Role granted.

CREATE USER Miguel IDENTIFIED BY alejandro;
User created.

GRANT CONNECT, RESOURCE TO Miguel;
Role granted

Esta secuencia de comandos otorga a César y a Miguel la capacidad de
conectarse con ORACLE, proporciona ademas a César algunas capacidades
adicionales. ;Pero puede cualquiera hacer cualquier cosa con las tablas de
Miguel? No sin el acceso explicito.

Para dar otros accesos a sus tablas, se utiliza una segunda forma del comando
GRANT.

GRANT OBJECT PRIVILEGE [ (column [, column]) ]
ON object TO {user | role}
[WITH GRANT OPTION] ;

USOS COMUNES PARA ROLES

En general se pueden crear para servir a uno de dos propdsitos:

* Administrar los privilegios para una aplicacion de la base de datos.
* Administrar los privilegios para un grupo de usuarios.
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FIGURA 2-1 Usos comunes para roles

Roles de Aplicacion. Se puede otorgar a un rol de aplicacion con todos los
privilegios necesarios para ejecutar una aplicacion de base de datos dada.
Entonces, se otorga el rol de una aplicacion segura a otros roles o a usuarios
especificos. Una aplicacion puede tener diferentes roles, con cada rol asignado a
un conjunto diferente de privilegios que permite el acceso a los datos mientas la
aplicacion es usada.

Roles de Usuario. Se crea un rol de usuario para un grupo de usuarios de la base
de datos con requerimientos comunes de privilegios. Se administran los

privilegios de usuarios concediendo roles de aplicacion segura para el rol de
usuario, otorgando el rol de usuario a los usuarios apropiados.

2.64 MECANISMOS DE ROLES

Los roles en una base de datos tienen la siguiente funcionalidad:

Un rol puede ser conceder privilegios de sistema a los objetos del
esquema.

Un rol puede ser concedido a otros roles. Sin embargo, un rol no puede
concederse a si mismo y no puede conceder circularmente. Por ejemplo, un rol A
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2.6.5

2.6.6

no puede ser concedido a un rol B si el rol B ha sido previamente concedido al rol
A.

Un rol puede ser concedido a cualquier usuario de la base de datos.
Cada rol otorgado a un usuario puede ser habilitado o deshabilitado. El dominio
de seguridad de un usuario incluye los privilegios de todos los roles actualmente
habilitados para el usuario y excluye los privilegios de cualquier rol actualmente
deshabilitado para el usuario. ORACLE permite a las aplicaciones de la base de
datos y usuarios habilitar y deshabilitar roles para proveer selectivamente
disponibilidad de privilegios.

Un rol concedido indirectamente es un rol concedido a un rol. Este puede
ser explicitamente habilitado o deshabilitado para un usuario. Sin embargo,
habilitando un rol que contiene otros roles, se habilitan implicitamente todos los
roles indirectamente otorgados del rol directamente concedido.

EL SISTEMA OPERATIVO Y LOS ROLES

En algunos ambientes se puede administrar la seguridad de la base de datos
usando el sistema operativo. El sistema operativo puede ser usado para
administrar la concesion (y revocamiento) de roles en la base de datos y
administrar su autenticacion de contrasefas. Esta capacidad no esta disponible
en todos los sistemas operativos.

ROLES DE APLICACIONES SEGURAS

ORACLE provee roles para aplicaciones seguras, los cuales son roles que
solamente pueden ser habilitados o deshabilitados por paquetes autorizados
PL/SQL. Este mecanismo restringe la habilitacion de tales roles para la
invocacién de la aplicacion.

La seguridad es fortalecida cuando las contrasefas no estan incrustadas
en el cddigo fuente de la aplicacién o almacenadas en una tabla. En su lugar
puede crearse un rol de aplicacion segura, especificando que paquete PL/SQL
esta autorizado a habilitar el rol. El paquete identificado es usado para
determinar si los privilegios son suficientes para habilitar los roles. Antes de
habilitar el rol, la aplicacién puede ejecutar la autenticaciéon y tipificar la
autorizacion, tal como chequear si el usuario esta conectado a través de un proxy.
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2.7 Vision General de Restricciones de Acceso
sobre Tablas, Vistas, Sinonimos o Filas

Las restricciones proveen proteccion sin importar la entidad quien busca acceder
o alterar un objeto. Provee esta proteccion disefiando y usando politicas para
restringir el acceso a tablas, vistas, sindnimos, o vistas especificas. Estas politicas
invocan funciones que se disefian para establecer predicados dinamicos
estableciendo las restricciones. También se pueden agrupar politicas establecidas,
aplicando una politica grupal a una accion particular.

Teniendo establecidas tales protecciones, es necesario ser notificado
cuando estos son amenazados o incumplidos. Dar una notificacion, puede
fortalecer las defensas del sistema u ocuparse de las consecuencias de acciones
inapropiadas y las entidades quienes las causaron.

2.7.1 CONTROL DE ACCESO FINE-GRAINED

El control de acceso Fine-Grained permite usar funciones para implementar
politicas de seguridad y asociar estas politicas de seguridad con tablas, vistas o
sinénimos. El servidor de la base de datos automaticamente impone las politicas
de seguridad, no importa como la informacién es accedida (por ejemplo, por
consultas ad hoc).

Se pueden:

» Usar diferentes politicas para seleccionar (SELECT), insertar (INSERT) y
borrar (DELETE) (e indexar (INDEX), para las politicas de seguridad a
nivel de filas).

» Usar politicas de seguridad s6lo donde se necesitan (por ejemplo, sobre la
informacion de salario).

* Usar mas de una politica para cada tabla, incluyendo la construcciéon
sobre las politicas de base en aplicaciones empaquetadas.

* Distinguir politicas entre diferentes aplicaciones, usando politicas de
grupos. Cada politica de grupo es un conjunto de politicas que
pertenecen a una aplicacion. El DBA designa un contexto de aplicacién,
llamado contexto de manejo, para indicar la politica de grupo en efecto.

= Cuando las tablas, vistas o sindnimos son accedidas, el motor control de
acceso fine-grained busca el contexto de manejo para determinar la
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politica de grupo en efecto e imponer todas las politicas asociadas que
pertenecen a esa politica de grupo.

2.8 Vision General de la Auditoria de la Base de
Datos

Auditoria es el monitoreo y grabacion de acciones del usuario en la base de
datos. Esta puede estar basada sobre acciones individuales, tal como el tipo de
sentencia SQL a ejecutar, o sobre la combinacion de factores que pueden incluir
nombre, aplicacion, tiempo, entre otras. Las politicas de seguridad pueden
provocar cuando elementos especificos en la base de datos ORACLE son
accedidos o alterados, incluyendo el contenido.

La auditoria es generalmente usada para:

» Establecer futuras responsabilidades para acciones actuales cuando el
contenido especifico de un esquema particular, tabla o fila es alterado.

* Investigar actividad sospechosa. Por ejemplo, si un usuario no autorizado
esta borrando informacién de las tablas, entonces el administrador de
seguridad podria auditar todas las conexiones a la base de datos y todas
las eliminaciones exitosas e infructiferas de filas de todas las tablas en la
base de datos.

* Monitorear y conseguir datos acerca de las actividades especificas en la
base de datos. Por ejemplo el administrador de la base de datos puede
conseguir una estadistica acerca de cuales tablas estdn siendo
actualizadas, cuantas operaciones logicas I/O son ejecutadas, o cuantos
usuarios estan conectados a en periodos pico.

2.8.1 TIPOS Y REGISTROS DE AUDITOR{A

Las opciones de auditoria de ORACLE permiten realizar:

* Ejecuciones de sentencias exitosas, ejecuciones de sentencias no exitosas, o
ambas.

* Sentencias exitosas una vez en cada sesion de usuario y una vez para todo el
tiempo que la sentencia es ejecutada.

» Actividades de todos los usuarios o de un usuario especifico.
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La auditoria de ORACLE permite el uso de diferentes mecanismos, con las

siguientes caracteristicas:

Tipos de Auditoria

Significado/Descripcion

Auditoria de sentencias

Auditoria de Privilegios

Auditoria de los objetos del esquema

Auditoria Fine-grained

La auditoria de sentencias SQL por tipo de
sentencia, no por el esquema especifico de
objetos sobre el cual se estd operando.
Tipicamente extensa, la auditoria de
sentencias audita el uso de varios tipos de
acciones relacionadas para cada opcion. Por
ejemplo, AUDIT TABLE traza diferentes
sentencias DLL respecto a la tabla sobre la
cual ellas son dadas. Se puede fijar la
auditoria de sentencias para auditar a
usuarios seleccionados o a todos los usuarios
en la base de datos.

Auditar el poderoso sistema de privilegios
habilitando las correspondientes acciones,
tales como AUDIT CREATE TABLE. La
auditoria de privilegios estd mas enfocada a
la auditoria de sentencias, porque ésta
audita solo el uso del privilegio objetivo. Se
puede fijar la auditoria de privilegios para
auditar a wun usuario seleccionado o
cualquier usuario en la base de datos.

Auditar sentencias especificas sobre un
objeto particular del esquema, tal como
AUDIT SELECT ON EMPLEADOS. La
auditoria de los objetos del esquema esta
muy enfocada, audita solo una sentencia
especifica sobre un objeto especifico del
esquema. Auditar un objeto del esquema
siempre se aplica a todos los usuarios de la
base de datos.

Audita el acceso a datos y las acciones
basadas sobre el contenido. Usando
DBMS_FBA, el administrador de seguridad
crea una politica sobre la tabla objetivo. Si
alguna de la filas retorna de un bloque de
sentencias DML se encuentra una condicién
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Tipos de Auditoria Significado/Descripcion

de auditoria, entonces una entrada de evento
de auditoria es insertada dentro de un rastro
de auditoria (audit trail).

2.8.2 REGISTROS DE AUDITOR{A Y AUDIT TRAILS

Los registros de auditoria incluyen informacion tal como la operacion que fue
auditada, el usuario que ejecuto la operacion, la fecha y la hora de la operacion.
El registro de auditoria puede almacenar informaciéon en una tabla del
diccionario de datos, llamado registro de auditoria de la base de datos (database
audit trail), o en archivos del sistema operativo, llamado registro de auditoria del
sistema operativo (operating system audit trail).

Database Audit Trail. El registro de auditoria de la base de datos en Oracle se
realiza en una sola tabla llamada SYS.AUD$ en el esquema SYS. Algunas vistas
predefinidas son provistas para ayudar al uso de la informacion de esta tabla.

Los registros del Audit Trail pueden contener diferentes tipos de
informacién, dependiendo de los eventos auditados y las opciones de auditoria
tijadas. La siguiente informacion es incluida siempre en cada registro Audit Trail,
si la informacion es significativa para la accion particular de auditoria.

* Nombre de usuario.

* Numero de instancia.

* Identificador de proceso.

* Identificador de sesion.

* Identificador de Terminal.

* Nombre del objeto del esquema accedido.
* Operacion ejecutada o ensayada.

» (Coddigo de finalizacion de la operacion.

* Fechay hora.

* DPrivilegios del sistema usados.

Audit Trail del Sistema Operativo. ORACLE permite realizar el registro del
Audit Trail en archivos del sistema operativo, fuera de la base de datos.

Los administradores del sistema de auditoria deberian asegurarse que el
audit trail o los archivos del sistema no se llenen completamente. La mayoria de
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sistemas operativos les provee a los administradores suficiente informacion y
alertas para garantizar que esto no ocurra.

En los sistemas operativos en los que Oracle no puede acceder a los archivos de
audit trail se utiliza el mismo directorio que para los archivos de rastreo de los
procesos en segundo plano.

Cualquier usuario autorizado de la base de datos puede fijar sus propias
opciones de auditoria en cualquier momento, pero el registro de la informacion
de auditoria es habilitado o deshabilitado por el administrador de seguridad.

Cuando la auditoria es habilitada o deshabilitada en la base de datos, se genera
un registro durante la fase de ejecucion de la ejecucion de la sentencia.



CAPITULO

Descripci(')n del Ej emplo

3.1 Descripcion

A efectos de experimentar con las caracteristicas de seguridad descritas en los
capitulos anteriores se trabajard con un ejemplo que corresponde a una pequena
parte de un Sistema de Gestion Hospitalaria. Se tomara la parte que plasma la
informacion de registro de informacion que se le puede asignar a un paciente de
una institucion hospitalaria a través de marcaciones especificamente definidas
que seran consignadas en su ficha clinica por un prestador de salud, ya sea
medico, bioquimico, u otro.

En base a lo anterior se modela el siguiente diagrama entidad-relaciéon que se
ilustra en la figura 3-1. Se puede ver que se tiene informacion sobre paciente
(PACIENTE), obra social (OBRASOCIAL), prestador de servicios, por ejemplo el
médico (PRESTADOR), tipos de marcaciones (MARCADOR), atributos que
pueden tener dichas marcaciones (ATRIBUTOXMARCADOR) y finalmente las
marcaciones consignadas en una ficha personal de un paciente
(ATRIBUTOXMARCADOR_HISTORIALXPACIENTE) la relacién que vincula al
prestador, al paciente y a las diferentes marcaciones que a éste ultimo se le van
consignando.

41
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3.2 Diagrama Entidad Relacion

PACIENTE
id_paciente: INTEGER NOT NULL
apellido: LONG NOT NULL

nombre: LONG NOT NULL
tipodoc: CHAR(3) NOT NULL

fecha_nac: DATE NOT NULL
sexo: CHAR(1) NOT NULL
id_obra_social: LONG NULL

OBRASOCIAL

documento: INTEGER NOT NULL o

ATRIBUTOXMAR_HISTORIALXPAC

tipodoc: CHAR(3) NOT NULL
id_paciente: INTEGER NOT NULL
documento: INTEGER NOT NULL
id_atributo: LONG NOT NULL
id_marcador: LONG NOT NULL

valor_entero: INTEGER NULL
valor_flotante: FLOAT NULL
valor_string: VARCHAR(20) NOT NULL
valor_fecha: DATE NULL

valor_logico: CHAR(1) NULL

id_obra_social: LONG NOT NULL

cuit: LONG NOT NULL

nombre: LONG NOT NULL

calle: LONG NOT NULL

puerta: CHAR(5) NOT NULL

piso: CHAR(2) NULL

departamento: CHAR(2) NULL
localidad: VARCHAR(30) NULL
codigo_postal: INTEGER NOT NULL

Figura 3-1

(0]

PRESTADOR

documento: INTEGER NOT NULL
tipodoc: CHAR(3) NOT NULL

activo: CHAR(1) NOT NULL
apellido: LONG NOT NULL
nombre: LONG NOT NULL
matricula: INTEGER NOT NULL

3.3 Descripcion Algebraica

MARCADOR (

ATRIBUTOXMARCADOR
id_atributo: LONG NOT NULL
id_marcador: LONG NOT NULL

|| descripcion: LONG NOT NULL

"| tipo_atributo: CHAR(1) NOT NULL
minimo: LONG NULL

maximo: LONG NULL
valores_posibles: LONG NULL

. 2
[{)]

MARCADOR
id_marcador: LONG NOT NULL
activo: CHAR(1) NOT NULL

descripcion: LONG NOT NULL
es_banner: CHAR(1) NOT NULL

Diagrama entidad-relacion de una parte de un Sistema de Gestiéon Hospitalaria

id marcador, activo, descripcion, es_banner)

ATRIBUTOXMARCADOR (id_atributo, id marcador, descripcion, tipo_atributo,
minimo, maximo, valores_posibles)

ATRIBUTOXMARCADOR (id_marcador) << MARCADOR (id_marcador)

OBRASOCIAL (id _obra social, cuit, nombre, calle, puerta, piso, departamento,
localidad, codigo_postal)

PACIENTE (id_paciente, apellido, nombre, tipodoc, documento, fecha_nac, sexo,

PACIENTE (id_obra_social) << OBRASOCIAL (id_obra_social)
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PRESTADOR (documento, tipodoc, activo, apellido, nombre, matricula)

ATRIBUTOXMARCADOR_HISTORIALXPAC (tipodoc, documento,

valor_fecha, valor_logico)

ATRIBUTOXMARCADOR_HISTORIALXPAC  (tipodoc, documento) <<
PRESTADOR (tipodoc, documento)

ATRIBUTOXMARCADOR_HISTORIALXPAC (id_paciente) << PACIENTE
(id_paciente)

ATRIBUTOXMARCADOR_HISTORIALXPAC (id_marcador, id_atributo) <<
ATRIBUTOXMARCADOR (id_marcador, id_atributo)

3.4 Descripcion SQL

CREATE TABLE ATRIBUTOXMAR HISTORIALXPAC (

valor entero number (8,0) NULL,
tipodoc CHAR (3) NOT NULL,

id paciente number (8,0) NOT NULL,
documento number (8, 0) NOT NULL,
id atributo number (8,0) NOT NULL,
valor flotante number (13, 5) NULL,

id marcador number (8,0) NOT NULL,
valor string VARCHAR (20) NOT NULL,
valor fecha DATE NULL,

valor logico CHAR (1) NULL

)7

ALTER TABLE ATRIBUTOXMAR HISTORIALXPAC
ADD ( PRIMARY KEY (tipodoc, id paciente, documento,
id atributo, id marcador) ) ;

CREATE TABLE ATRIBUTOXMARCADOR (

id atributo number (8,0) NOT NULL,
id marcador number (8, 0) NOT NULL,
descripcion CHAR (50) NOT NULL,
tipo_atributo CHAR (1) NOT NULL,
minimo number (8, 0) NULL,
maximo number (8,0) NULL,
valores posibles CHAR (18) NULL

)7

ALTER TABLE ATRIBUTOXMARCADOR
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ADD ( PRIMARY KEY

CREATE TABLE MARCADOR (
activo
id marcador
descripcion
es_banner

)7

ALTER TABLE MARCADOR
ADD ( PRIMARY KEY

CREATE TABLE OBRASOCIAL (
cuit
nombre
id obra social
calle
puerta
piso
departamento
localidad
codigo_postal
)

ALTER TABLE OBRASOCIAL
ADD ( PRIMARY KEY

CREATE TABLE PACIENTE (
apellido
id paciente
nombre
tipodoc
documento
fecha nac
sexo
id obra social

) ;

ALTER TABLE PACIENTE
ADD ( PRIMARY KEY

CREATE TABLE PRESTADOR (
documento
tipodoc
activo
apellido
nombre
matricula

(id_atributo, id marcador)

CHAR (1)
number (8
CHAR (50)
CHAR (1)

NOT NULL,

,0) NOT NULL,
NOT NULL,
NOT NULL

(id marcador)

NOT NULL,
NOT NULL,
NOT NULL,
NOT NULL,
NULL,

number (8, 0)
number (8, 0)
number (8, 0)
number (8, 0)
CHAR (5) NOT
CHAR (2) NULL,

CHAR (2) NULL,

VARCHAR (30)
number (8, 0)

NULL,
NOT NULL

(id _obra social) ) ;

number (8, 0)
number (8, 0)
number (8, 0)

CHAR (3) NOT
number (8, 0)

NOT NULL,
NOT NULL,
NOT NULL,
NULL,

NOT NULL,

DATE NOT NULL,

CHAR (1) NOT
number (8, 0)

(id paciente)

number (8, 0)
CHAR (3) NOT
CHAR (1) NOT
number (8, 0)
number (8, 0)
number (8, 0)

NULL,
NULL

) 7

NOT NULL,
NULL,
NULL,
NOT NULL,
NOT NULL,
NOT NULL
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ALTER TABLE PRESTADOR
ADD ( PRIMARY KEY (documento, tipodoc) ) ;

ALTER TABLE ATRIBUTOXMAR HISTORIALXPAC
ADD ( FOREIGN KEY (documento, tipodoc)
REFERENCES PRESTADOR ) ;

ALTER TABLE ATRIBUTOXMAR_HISTORIALXPAC
ADD ( FOREIGN KEY (id paciente)
REFERENCES PACIENTE ) ;

ALTER TABLE ATRIBUTOXMAR_HISTORIALXPAC
ADD ( FOREIGN KEY (id atributo, id marcador)
REFERENCES ATRIBUTOXMARCADOR ) ;

ALTER TABLE ATRIBUTOXMARCADOR
ADD ( FOREIGN KEY (id marcador)
REFERENCES MARCADOR ) ;

ALTER TABLE PACIENTE
ADD ( FOREIGN KEY (id obra social)
REFERENCES OBRASOCIAL ) ;

3.5 Roles y Usuarios

Creacién del rol rl, al cual se le otorgan los privilegios de seleccidon y
actualizacion sobre la tabla MARCADOR que pertenece al esquema de objetos
del usuario administrador.

CREATE ROLE rl;
Role created.

GRANT select, update

ON administrador.marcador
TO rl;

Grant succeeded.

Creacion del rol r2, al cual se le otorgan los privilegios de seleccién, eliminacién e
insercion sobre la tabla MARCADOR cuyo duefio es el usuario administrador.

CREATE ROLE r2;
Role created.

GRANT select, delete, insert
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ON administrador.marcador
TO r2;
Grant succeeded.

Creacion del rol 13 al cual se otorgan los privilegios de seleccion sobre la tabla
MARCADOR correspondiente al sistema de objetos del usuario administrador.

CREATE ROLE r3;
Role created.

GRANT select

ON administrador.marcador
TO r3;

Grant succeeded.

Creacion del usuario ul, u2 y u3, a quienes en primera instancia se otorga el
privilegio de conexion.

CREATE USER ul IDENTIFIED BY pw;
User created.

GRANT connect TO ul;
Grant succeeded.

CREATE USER u2 IDENTIFIED BY pw;
User created.

GRANT connect TO u2;
Grant succeeded.

CREATE USER u3 IDENTIFIED BY pw;
User created.

GRANT connect TO u3;
Grant succeeded.



CAPITULO

Casos de Test

4.1 TEST 01: Privilegios Superpuestos.

Se pretende probar la cesion de privilegios superpuestos, para tal efecto se usan los roles
rl y r2 definidos en el capitulo 3:

El usuario administrador otorga los roles r1 y r2 al usuario ul.

SQL> grant rl, r2 to ul;
Grant succeeded.

De acuerdo a los roles utilizados el privilegio superpuesto es el de seleccion.

SQL> conn ul/pw;
Connected.

SQL> select * from administrador.marcador;

A ID MARCADOR DESCRIPCION E
S 1 DATOS EPIDEMIOLOGICOS N
S 4 HABITOS N
S 2 CARDIOVASCULARES N
3 rows selected;

Administrador revoca el rol rl que contiene el privilegio de seleccion sobre la tabla
administrador.marcador.

SQL> conn administrador/sw;
Connected.

SQL> revoke rl from ul;
Revoke succeeded;

47



TEST 01: Privilegios Superpuestos.. 48

SQL> conn ul/pw;
Connected.

SQL> select * from administrador.marcador;

A ID MARCADOR DESCRIPCION E
S 1 DATOS EPIDEMIOLOGICOS N
S 4 HABITOS N
S 2 CARDIOVASCULARES N
3 rows selected;

Ul puede seleccionar los elementos de la tabla administrador.marcador, porque
conserva el privilegio de seleccion a través del rol r2.

SQL> conn administrador/sw;
Connected.

SQL> revoke r2 from ul;
Revoke succeeded;

SQL> conn ul/pw;
Connected.

SQL> select * from administrador.marcador;

select * from administrador.marcador
*

ERROR at line 1:
ORA-00942: table or view does not exist

Esto ocurrié porque ul esta tratando de realizar una consulta de seleccion sobre una
tabla donde no tiene privilegios de seleccion. Es importante recordar que la tabla
MARCADOR pertenece al esquema de objetos del usuario administrador.

SQL> conn administrador/sw;
Connected.

SQL> grant select on marcador to u3;
Grant succeeded.

SQL> conn u3/pw;

Connected.

SQL> select * from administrador.marcador where id marcador >=0
and id marcador < 3;

A ID MARCADOR DESCRIPCION E
S 1 DATOS EPIDEMIOLOGICOS N
S 2 CARDIOVASCULARES N

SQL> conn administrador/sw;
Connected.
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4.2

SQL> grant r3 to u3;
Grant succeeded.

SQL> revoke select on marcador from u3;
Revoke succeeded.

SQL> select * from user role privs;

USERNAME GRANTED_ ROLE ADM DEF OS_
U3 CONNECT NO YES NO
U3 R3 NO YES NO

Este comportamiento muestra que Oracle no determina si existe o no superposicion de
privilegios. Ademds cuando se revoca el privilegio de seleccion, el usuario sigue
manteniendo este privilegio a través del rol.

TEST 02: Cesion Ciclica de Privilegios

Se quiere probar la cesion ciclica de privilegios, para lo cual se usara el rol r3 descrito en
el capitulo anterior.

Esto puede verse en la siguiente sucesién de comandos:

SQL> conn administrador/sw;
Connected.

SQL> grant r3 to ul with admin option;
Grant succeeded.

SQL> conn ul/pw;

Connected.

SQL> grant r3 to u2 with admin option;
Grant succeeded.

SQL> conn u2/pw;

Connected.

SQL> grant r3 to ul with admin option;

Grant succeeded.
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4.3

Como puede notarse los roles se han otorgado ciclicamente y el sistema los acepta sin
error.

TEST 03: Cesion Superpuesta de Roles

En esta seccion se ilustra el comportamiento del sistema cuando se asignan en forma
superpuesta privilegios encapsulados dentro de un rol, el cual es originalmente
otorgado por el usuario administrador.

SQL> conn administrador/sw;
Connected.

SQL> grant r3 to ul, u2 with admin option;
Grant succeeded.
SQL> conn ul/pw;
Connected.

SQL> grant r3 to u3;
Grant succeeded.
SQL> conn u2/pw;
Connected.

SQL> grant r3 to u3;
Grant succeeded.
SQL> conn u3/pw;

Connected.

SQL> select * from administrador.marcador where id marcador >=0
and id marcador < 3; (esto lo esta haciendo u3?)

A ID_MARCADOR DESCRIPCION B
S 1 DATOS EPIDEMIOLOGICOS N
S 4 HABITOS N
S 2 CARDIOVASCULARES N
3 rows selected;

SQL> conn ul/pw;
Connected.
SQL> revoke r3 from u3;

Revoke succeeded.
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SQL> conn u3/pw;

Connected.

SQL> select * from administrador.marcador where id marcador >=0
and id marcador < 3;

select * from administrador.marcador where id marcador >=0 and
id marcador < 3

ERROR at line 1:

ORA-00942: table or view does not exist

SQL> select * from user role privs;

USERNAME GRANTED ROLE ADM DEF OS

U3 CONNECT NO YES NO

Este comportamiento muestra que al revocar un mismo rol concedido a un usuario por
dos usuarios diferentes, el rol se revoca completamente.

Este ejemplo ilustra el la mecénica de asignacion de privilegios sueltos por mas de una

via.

SQL> conn administrador/sw;
Connected.

SQL> grant select on administrador.marcador to ul with grant
option;

Grant succeeded.

SQL> grant select on administrador.marcador to u2 with grant
option;

Grant succeeded.

SQL> conn ul/pw;

Connected.

SQL> grant select on administrador.marcador to u3;
Grant succeeded.

SQL> conn u2/pw;

Connected.

SQL> grant select on administrador.marcador to u3;

Grant succeeded.

SQL> conn u3/pw;
Connected.

SQL> select * from administrador.marcador where id marcador > 0
and id marcador <3;
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4.4

A ID MARCADOR DESCRIPCION E
S 1 DATOS EPIDEMIOLOGICOS N
S 2 CARDIOVASCULARES N

2 rows selected;

SQL> conn ul/pw;
Connected.

SQL> revoke select on administrador.marcador from u3;
Revoke succeeded.

SQL> conn u3/pw;

Connected.

SQL> select * from administrador.marcador where id marcador > 0
and id marcador <3;

A ID MARCADOR DESCRIPCION E
S 1 DATOS EPIDEMIOLOGICOS N
S 2 CARDIOVASCULARES N

2 rows selected;

SQL> conn u2/pw;
Connected.
SQL> revoke select on administrador.marcador from u3;

Revoke succeeded.

SQL> conn u3/pw;

Connected.

SQL> select * from administrador.marcador where id marcador > 0
and id marcador <3;

select * from administrador.marcador where id marcador > 0 and
id marcador <3

ERROR at line 1:
ORA-00942: table or view does not exist

Este comportamiento es explicado debido a que el usuario u3 recibi6 el privilegio de
seleccion sobre la tabla administrador.marcador de los usuarios ul y u2. Cuando el
privilegio de seleccion sobre la tabla administrador.marcador le es revocado, conserva
dicho privilegio, porque también lo recibi6 del usuario u2.

TEST 04: Asignacion de Privilegios Mixtos
Superpuestos

A efectos de probar la superposicion de asignacion de privilegios aisladamente y dentro
de un rol utilizaremos el rol r1 descrito en el capitulo 3.
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SQL> conn administrador/sw;
Connected.

SQL> grant rl to ul;
Grant succeeded.

SQL> grant select on marcador to ul;
Grant succeeded.

SQL> conn ul/pw;
Connected.

SQL> select * from administrador.marcador;

A ID MARCADOR DESCRIPCION

Eal

S 1 DATOS EPIDEMIOLOGICOS
S 4 HABITOS

S 2 CARDIOVASCULARES

3 rows selected;

z =z Z

SQL> conn administrador/sw;
Connected.
SQL> revoke rl from ul;

Revoke succeeded.

SQL> conn ul/pw;

Connected.

SQL> select * from administrador.marcador;

A ID MARCADOR DESCRIPCION E
1 DATOS EPIDEMIOLOGICOS N
4 HABITOS N

S
S
S 2 CARDIOVASCULARES N
3 rows selected;

Con esto se demuestra que Oracle no es capaz de detectar la superposicion de
privilegios con roles en estas situaciones.

4,5 TEST 05: El Uso de Vistas como Mecanismo de
Seguridad

En esta seccion se pretende probar la mecédnica de asignacion de privilegios para
restringir el acceso a informacion.

SQL> conn administrador/sw;
Connected.
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SQL> grant rl to ul;
Grant succeeded.

SQL> conn ul/pw;

Connected.

SQL> create view marcador as select * from

administrador.marcador;

create view marcador as select * from administrador.marcador
*

ERROR at line 1:

ORA-01031: insufficient privileges

SQL> conn administrador/sw;
Connected.
SQL> grant create view to ul;

Grant succeeded.

SQL> conn ul/pw;

Connected.

SQL> create view marcador as select * from

administrador.marcador;

create view marcador as select * from administrador.marcador
*

ERROR at line 1:

ORA-01031: insufficient privileges

SQL> select * from user role privs;

USERNAME GRANTED ROLE ADM DEF OS
Ul CONNECT NO YES NO
Ul R1 NO YES NO

Esto ocurrid porque el usuario estd tratando de realizar una operacion para la cual no
tiene suficientes privilegios. Si pudiese crear la vista, podria actualizarla y esa
actualizacion podria propagarse a la tabla base. De esta manera el usuario ul
conseguiria violentar la seguridad haciendo modificaciones a la tabla
administrador.marcador, cuando su tinico privilegio era de lectura.



CAPITULO

Conclusiones y Trabajo Futuro

5.1 Conclusiones

En este trabajo se han estudiado algunos de los mecanismos de ataque a las bases
de datos y se han comprendido sus estrategias de solucién.

Se han estudiado los conceptos relativos a seguridad en bases de datos en
forma general, dentro de este concepto las responsabilidades del administrador
de la base de datos en lo que se refiere a la definicion de usuarios y la concesion
de privilegios en concordancia con la politica de una organizacion.

Se han estudiado los roles como herramientas necesarias para la cesién
organizada de privilegios y los principales enfoques de control de acceso
discrecional y mandatorio y sus caracteristicas mas relevantes.

Haciendo referencia al control mandatorio, se han estudiado elementos
como el control de acceso para la seguridad multinivel, necesario en muchas
aplicaciones de tipo gubernamental, militar o comercial el cual se orienta desde
las primitivas otorgadas por el modelo de Bell-LaPadula.

Referido al control de acceso discrecional, se han estudiado los tipos de
privilegios discrecionales a nivel de cuenta y a nivel de relacion. La propagacion
de privilegios a través del uso de la sentencia GRANT ha sido también objeto de
analisis. Conjuntamente se ha podido ilustrar el proceso orientado a la
revocacion de privilegios. En particular las pruebas del capitulo 4 se han hecho
en funcion de éste control de acceso.
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Otro de los elementos de estudio ha sido la forma de utilizar vistas como
mecanismos de seguridad.

En el caso especifico de Oracle se han analizado algunos perfiles de
abuso, se han hecho experimentos sobre algunas de las caracteristicas de este
sistema para mostrar como podria violentarse una base de datos y cual es la
respuesta del sistema. Se analizaron algunos de los mecanismos de seguridad
ofertados por Oracle para salvaguardar la informacion de vistas no autorizadas y
dano intencional o inadvertido. Algunos de los criterios estudiados fueron la
administracion de usuarios en la base de datos y los esquemas inherentes a ellos,
la dinamica de funcionamiento de los privilegios y roles a ellos concedidos.

Se estudid un importante elemento de seguridad provisto por Oracle, el
cifrado transparente de datos, él cual salvaguarda la informacién usando una
técnica de cifrado. Se estudié también como se pueden fijar limites sobre la
cantidad de recursos del sistema disponibles para cada usuario como parte de un
dominio de seguridad del usuario para prevenir el consumo incontrolado de
valiosos recursos del sistema. Se pudo estudiar de manera general los
mecanismos de auditoria en una base de datos Oracle, partiendo del hecho que
auditoria es el monitoreo y grabacion de acciones del usuario en la base de datos.
Se analizaron los tipos y registros de auditoria, finalizando con el estudio del
mecanismo Audit Trail.

Se analizaron las herramientas que provee Oracle para la administracién
de usuarios, roles y privilegios. Referente a administracion y cesion de roles, se
estudiaron los roles estandar en Oracle y su funcionalidad. Otro de los elementos
analizados fue la mecanica de otorgamiento y revocacion de roles. Uno de los
criterios elementales analizados en éste trabajo fue el entender cuales son los
usos comunes que los roles pueden tener. De manera muy general se observo el
funcionamiento de los roles en aplicaciones seguras.

Las pruebas realizadas en el capitulo 4 tratan algunos casos del uso y
administracion de roles. Se han hecho pruebas para analizar el comportamiento
de Oracle frente a algunas situaciones potencialmente maliciosas.
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5.2 Trabajo Futuro

Se observa que algunos aspectos conceptuales que serian indeseables, se
producen en Oracle. Por ejemplo, la cesion de privilegios superpuestos plantea
un riesgo en cuanto a que un usuario puede tener la idea de haber retirado
completamente un privilegio otorgado a otro usuario que no deberia
conservarlo; sin embargo el segundo usuario, al haber obtenido el privilegio por
mas de una via atn lo conserva.

Lo mismo ocurre con la cesién ciclica de privilegios, esto puede plantear
acceso a informacion de manera incontrolada. Este comportamiento se debe a
que en la misma forma en que son cedidos, al revocarlos, es posible que otro
usuario aun los conserve.

Estos dos comportamientos son indeseables desde el punto de vista de la
seguridad, lo que implica que una administraciéon inadecuada de cesion de
privilegios trae como consecuencia que existan usuarios conservando privilegios
que técnicamente no deberian conservar.

De ésta manera se puede determinar como un posible trabajo futuro el
estudio a mayor profundidad de estos mecanismos y las estrategias de
administracion que se deberian implementar para poder controlarlo, observando
que el sistema por si mismo no es capaz de realizarlo.
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