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La propuesta’IMPLEMENTACION DE MECANISMOS DE SEGURIDAD
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La implementacion de mecanismos de seguridad egpoyo para el laboratorio
de redes de la Universidad Técnica de Cotopaxi,clal ofrecera una
comunicacion segura a los estudiantes alojadosaered de comunicacion,
brindandoles una guia de como proteger una redaatenticidad, integridad y
confiabilidad al momento de enviar y recibir infaomn. El presente trabajo de
investigacion consta de un andlisis de los prilegpmecanismos de seguridad en
redes, asi como las ventajas y caracteristicas nietanismo (IPSec) a
implementar, el cual estd encargado de protegesetpuridad de la red de
comunicacion, asegurar el flujo de paquetes de sdatogarantizar una
autenticacion mutua contrarrestando ataques intoroza Ademas se contara con
una guia simple y flexible que tiene por objetiVa@@nducir, encaminar y dirigir
la implementacion de mecanismos de seguridad, gensido la red de

comunicacion de los diferentes ataques informaticos
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ABSTRACT

The proposal "IMPLEMENTATION OF SECURITY MECHANISMS-OR
CRITICAL INFRASTRUCTURE TO COUNTER ATTACKS IN COMPTER
NETWORKS LABORATORY TECHNICAL UNIVERSITY OF COTOPA,
LOCATED IN LATACUNGA CITY, COTOPAXI PROVINCE , IN2013
PERIOD".

BY: Jacome Calderén Freddy Padul
Robayo Granja Manuel Alejandro

The implementation of security mechanisms is a supmetwork for the
laboratory of Technical University of Cotopaxi, whi it provides secure
communication to students staying in the commumnanhetwork, providing
guidance, how to protect a network with authentjcibtegrity and reliability
when sending and receiving information. The presesgarching consists of an
analysis of the main mechanisms for network seguais well as the advantages
and features of the mechanism (IPSec) to implemghich is responsible for
protecting the security of the communication nekyansure the flow of data
packets and ensuring mutual authentication coungesitacks. In addition there
will be a simple and flexible guide which aims tave, it will direct and manage
the implementation of security mechanisms, pratgctthe communication

network of different attacks.
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INTRODUCCION

Con la evolucion de la tecnologia, y el desarrall® distintos medios de
comunicacién surge la necesidad de implementaisrddecomunicacion con la
finalidad de transportar datos, compartir informacirecursos y ofrecer servicios,
otorgando ventajas tanto en movilidad, flexibilidadroductividad. Sin embargo,
a pesar de poseer muchas ventajas la implementdeiéedes de comunicacion,
acarrea consigo riesgos de seguridad que es deisyudancia disminuirlos, en
su mayoria asociados a la inexistencia de delirditadisica, y otros mas
importantes asociados a la carencia de mecanismesglridad que resguarden

el acceso a la informacion vy a los recursos tégicbs.

Los problemas de seguridad en infraestructuragdi€ada vez son mas notables
debido a la confidencialidad de la informacionizditia en los mismos, dado que
ésta puede ser accesible fuera del limite fisiaw. é3ta razon fue necesario
analizar y comparar los diferentes mecanismos derisiad aplicables a la

infraestructura de red de comunicacién e implenmantanecanismo de seguridad
(IPSec) suficientemente eficaz para preservar lafiaalidad, integridad y

disponibilidad de los bienes informaticos, garamdo un nivel adecuado de

seguridad de informacién.

Los principales objetivos que determinaron la itigesion son: Implementar
mecanismos de seguridad para contrarrestar infugéstas criticas frente ataques
informaticos en el laboratorio de redes de la Uisidad Técnica de Cotopaxi,
ubicado en la ciudad de Latacunga, provincia deofizod. Recopilar la
informacion necesaria para conocer las vulnedaies y seguridades en la
transmision de datos de los bienes informéaticosalidar la documentacion
relacionada con los mecanismos de seguridad paex skas necesidades que
tienen los usuarios al momento de intercambiarinéeion. Aplicar mecanismos
de seguridad que puedan asegurar la confiabilideegridad y autenticidad de la

informacion.
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La Hipétesis de esta investigacion es que la imeigation de mecanismos de
seguridad permitird un adecuado control de segiliriela el intercambio de
informacion por parte de los estudiantes y doceméelss Universidad Técnica de

Cotopaxi.

La investigacion tuvo una utilidad practica porcayud6 al desarrollo de la
implementacion y a la seguridad en el intercambianébrmacion. Los resultados
obtenidos permitieron encontrar soluciones consreta los problemas de
compartimiento de recursos informaticos, que afegtala transmision de la
informacion y proteccion de servicios informaticdSon tales resultados se
obtuvo la posibilidad de proponer cambios al procésvestigativo y al

compartimiento de informacién actual, aumentandoiel de resguardo de los

bienes informaticos y evitando vulnerabilidades.

La poblacion para realizar el estudio estuvo conéata por 157 estudiantes y 15
docentes de la carrera de Ingenieria en InformatiSsstemas Computacionales

de la Universidad Técnica de Cotopaxi, quienesofuencuestados.

La Metodologia que se utilizd se centré en la itigasion experimental para lo
cual se requirio el empleo de métodos de investigatales como el método
analitico, método inductivo y el método hipotétaeductivo. Para la recoleccion
de informacion se utilizé la técnica de la encudataual facilitd el trabajo de
campo. Ademas se requirié de un instrumento parackaleccion de informacién

(cuestionario), que fue aplicado a la poblacioesniencionada.

La presente tesis costa de tres capitulos. El @agditdetalla la Fundamentacion
Tedrica, en donde se da a conocer los concept@stedsticas y las herramientas
necesarias para analisis e implementacion de nsoaesi de seguridad, las
mismas que estan basadas en criterios de varioseaujue respaldan la presente

investigacion.

XXii



En el Capitulo Il, describe el propdsito, misiéisién, organigrama estructural de
la Institucion, asi como el andlisis e interpraiaaile los resultados obtenidos en
las encuestas aplicadas y su respectiva tabulgmdém conocer los criterios

emitidos por los usuarios involucrados, permitieadbconocer las necesidades y

factibilidad para la realizacién de la propuesta.

El Capitulo 11, contiene la propuesta de la impdatacion de mecanismos de
seguridad para el laboratorio de redes de la Usbin, la misma que dara
credibilidad del funcionamiento de la implementaci§y su aplicacion se

representa en el Manual Técnico.
Finalmente se presentan conclusiones y recomenggsien las que se plasman

lineamientos elementales y aspectos fundamentatgsidos en el desarrollo de

la investigacion.
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CAPITULO |

1. FUNDAMENTACION TEORICA DE MECANISMOS
DE SEGURIDAD

1.1. Seguridad Informatica

1.1.1. Definicion de Seguridad Informatica

Para GARCIA, Alfonso (2011) en su obra Seguridadrinatica expresa: “La
seguridad informatica es un elemento primordiallen sistemas informaticos
actuales cuyo objetivo es asegurar la integridesghohibilidad y privacidad de la

informacion de un sistema informatico e intentaiur las amenazas” (pag. 10).

Para FUNDACION TELEFONICA (2012) en su obra Priviad y Seguridad en
la Red establece:

“Las redes digitales han dado lugar a una aproximaén virtual y han
planteado nuevos retos tanto para la privacidad compara la seguridad. La
porosidad y vulnerabilidad de las redes de comunic#n y la facilidad con la
que quienes poseen intencion maliciosa logran acezd la informacion sin el
permiso del propietario supone nuevos riesgos patas individuos, empresas

y naciones, y al mismo tiempo afiade una nueva dimg&an a cualquier

esfuerzo por preservar la privacidad individual” (pag. 48).



Para CANCELO, Pablo (2007) en su obra Comunicacitegnologia y su
Nomenclatura expresa: “La privacidad siempre estar@eligro sin la seguridad
adecuada, pero una mejor seguridad en si mismaobegpra la privacidad. La
informacion personal puede explotarse sin el pa&rnos conocimiento del

propietario en el nuevo entorno digital” (pag. 133)

De acuerdo a lo anteriormente mencionado se pusde gqlie la propagacion de
la informacién y las redes de comunicacion implapae exista un mayor
conocimiento de seguridades y por ende una maywaguad. Para crear
confianza es necesario progresar tanto en la miotede la privacidad como en

la informacion.

1.2. Sistemas Operativos

1.2.1. Windows Server 2012

MICROSOFT CORPORATION (2013). Extraido el 27 deieawbre de 2013, de
http://blogs.technet.com/b/ccaitpro/archive/2012@8vindows-server-
2012.aspx

Windows Server 2012 es el nuevo sistema operagvdidrosoft para servidores.
Este sistema ofrece grandes beneficios a proveedi@eHosting y a empresas

para realizar sus tareas ya que permite el mareegschlabilidad y dinamismo.

También para PROYECTO DONO (2008). Extraido el @ hdviembre de 2013,

de http://dono.discapnet.es/contact

Es un sistema operativo de servidor que permitgdd@nador manejar funciones
de red como servidor de impresion, controlador denidio, servidor web y
servidor de archivos. También es la plataforma pgoiicaciones de servidor

separado.



Luego de analizar lo establecido anteriormente w&de decir que Windows
Server 2012 es la ultima version lanzada por Muaftodel sistema operativo
Windows server con mejores caracteristicas de rggagdes capacidades que

reduce costos y simplifica tareas de gestion.

1.2.1.1. Caracteristicas de Windows Server

Las principales caracteristicas del sistema oper&tlindows Server 2012 son las

siguientes:
» Proteccion contra malware en la carga de controésden memoria
» Nuevo proceso de reparacion de sistemas
» Reduce tiempos de espera en los Terminal Services
» Administracion de direcciones IP
» Soporta escenarios adicionales, incluyendo conegiode modo de

transporte de extremo a extremo de IPSec

A\

Proporciona interoperabilidad para Windows conssistemas operativos
que utilizan seguridad de extremo a extremo

No posee la edicion Enterprise que estanque Ibajts.

Cierre limpio de Servicios

Inclusidn de una consola mejorada con soporte GtH pdministracion
Administracion de energia

Mejoras en el rendimiento de la virtualizacién

Utiliza la interfaz de Windows PowerShell.

YV V. V V V V V

Utiliza certificados para el mecanismo de autent@a

Considerando lo anteriormente detallado se puedactteque Windows Server
2012 ofrece una solucion de compatibilidad y renelino. Ademas proporciona

interoperabilidad y administracion mejorada enieficia y calidad.



1.2.2. Windows Seven

APRENDE LIBRE (2013). Extraido el 27 de noviembre @013, de
http://blogs.technet.com/b/ccaitpro/archive/201Z3@8vindows-server-
2012.aspx

Es un sistema operativo que le permite al computadiministrar los programas y
realizar tareas basicas, su Interface Grafica phtasuario (GUI) que permite
interactuar visualmente con las funciones del egudp una manera ldgica,

divertida y facil.

También para ALEGSA (2013). Extraido el 27 de nmbee de 2013, de
http://sistemaoperativowin7.blogspot.com/

Es una actualizacion incremental del ndcleo NT B.@ual sirve para mantener

cierta compatibilidad con las aplicaciones y hamwa

Luego de analizar lo expuesto anteriormente seededir que Windows Seven
es un sistema operativo que posee una adecuadadetgrafica de usuario para

la correcta manipulacion y facil entendimiento.

1.2.2.1. Caracteristicas de Windows Seven

Las principales caracteristicas del sistema operafiindows Seven son las

siguientes:

Incluye mejoras en el reconocimiento de voz
Mejoras en el reconocimiento de escritura a mano
Bajo consumo de memoria

Previsualizaciones interactivas y utiles.

YV V V V V

Deteccion mas rapida de dispositivos USB.



» Mejor desempeiio en procesadores multi-nucleo.
» Permite ejecutar aplicaciones que solo estan pdonit por el
Administrador del Sistema

» Es mas rapido el arranque y el sistema en general.

Y

Se elimind la carteleria de seguridad de permiso
» Acelera el acceso a imagenes, canciones, sitios yeatbcumentos

favoritos

Segun lo establecido anteriormente se pude dear ejusistema operativo
Windows Seven brinda una mayor flexibilidad a lssarios, incorpora mayores

beneficios, ademas es mas ligero y rapido en caaunjgar a Su antecesor.

1.3. Redes Informaticas

LOPEZ, José (2005) en su obra Informatica y Conamidnes para la Empresa
expresa: “Una red informatica es un conjunto deuimé&s que se interconectan
entre si por algun medio fisico y cuyo cometidofaslitar el intercambio de

informacion entre diferentes emisores y receptol@siy. 142).

También BIELER, Juansa (2006), Extraido el 10 deiojudel 2013, de
http://juansallopis.wordpress.com/2006/01/09/reastsompartidos

“Las redes informaticas ofrecen a los usuarios saceearchivos y carpetas. Los
usuarios pueden conectar con el recurso compapaiola red y acceder a

aplicaciones y datos publicos del usuario”.

De acuerdo a lo anteriormente mencionado se pusglegiie una red informatica
es el mejor servicio para el acceso e intercambiinfbrmacién. Mediante este
sistema de comunicacién los usuarios alojados jpuediempartir archivos, enviar

y recibir documentos e informacion sin importacdatidad.



1.3.1. Topologia Infraestructura

Para ENGLS, Adams (2008) en su obra IntroducciOReadles Inalambricas
expresa: “La Topologia Infraestructura es aquellaaecual existe un nodo central

gue sirve de enlace para todos los demas (TagetBed Wifi)” (pag. 345)

También MOLINER, Francisco (2005) en su obra Infaticos Generalitat
Valenciana expresa: “Es aquella que conecta una bANable con una LAN
inaldmbrica a través de una estacion base, dendenmanto de acceso. El punto
de acceso une la LAN inalambrica y la LAN de caplsirve de controlador

central de la red LAN inalambrica” (pag. 77).

De acuerdo a lo expuesto anteriormente se puede gee una topologia
infraestructura es la conexién existente entre aosas computadores con un
punto de acceso. Mientras mas puntos de accesogaltein sistema de recursos

compartidos mas altos seran los niveles de congativentre usuarios.

1.3.2. Redes LAN

Para PEREZ, Maria (2005) en su obra La Informafrasente y Futuro en la
Sociedad expresa: “Las redes LAN (Local Area Nekyva@on redes de pocos
kilbmetros de extension. Se utilizan para desarolin entorno privado

extendiéndose por los limites de la propiedad legastituyéndose en uno de los

temas mas controvertidos de la industria de coragiines” (pag. 165).

También para HERRERA, Enrique (2006) en su obrandlegias y Redes de
Transmisién de Datos expresa: “Se utilizan pararémnectar computadoras que
se encuentran dentro de un mismo edificio o carfgstas redes operan en la

modalidad cliente-servidor” (pag. 121).



De lo expuesto anteriormente se puede decir quaathBAN es la conexién de
varias computadoras con el propdsito de intercamini@mrmacion, capaz de
extenderse en un espacio no mayor a 3 kilometroa.r&d LAN prevalece si se
trata de varias redes conectadas entre si, sieoupeeestas se encuentren

colocadas dentro del mismo espacio, edificio o @amp

1.3.2.1. Caracteristicas Redes LAN

Las principales caracteristicas de las redes LAN so

Cableado especifico instalado normalmente a prapaosi
Capacidad de transmision comprendida entre 1 Mdp&lgps.
Uso de un medio de comunicacion privado.

La simplicidad del medio de transmision

Extension no superior a 3 km

YV V YV VYV V V

Gran variedad y numero de dispositivos conectados.

Con lo expuesto anteriormente se puede concluilagpieedes LAN son medios
de comunicacion con una simple transmision de iné@ion que alcanzan cortas

distancias en comparacion a la gran variedad desréel comunicacion.

1.3.3. Redes WLAN

Para RAY, Jimmy (2010) en su obra Acronimos coffdanologia Inalambrica
expresa: “Una red de é&rea local inalambrica WLANir@féss Local Area
Network) utiliza ondas de radio para conectar digpms, como equipos

portatiles, a Internet y a la red de su empressaplicaciones” (pag. 134).



También ZAPATA, Antonio (2011) Extraido el 11 deligudel 2013, de
http://antonioza.blogspot.com

Es una red en la que dos o0 mas terminales se pwedamicar sin la necesidad
de una conexion por cable. Es también una redaknadores que puede verse en
la practica como un cable Ethernet pero por vieorad

Conforme el criterio grupal una red inalambrica,agsella que conecta a dos o
mas dispositivos remotos utilizando ondas de ramianitiendo que se conecten
sin dificultad, ya sea que se encuentren a unomde distancia como a varios
kilbmetros. La instalacion de redes WLAN no regeierde ninguin cambio

significativo en la infraestructura.

1.3.3.1. Caracteristicas redes WLAN

Las principales caracteristicas de las redes WL&MNIas siguientes:

Red sin cables.

Ofrecen comodidad y libertad de movimiento

Red de alta velocidad

Necesita de una fuerte seguridad para evitar ascesdeseados
Facilidad y rapidez en la instalaciéon

Costo de propiedad reducido

Flexibilidad de trabajar cuando y dénde lo deseen

Mayor escalabilidad de la red

vV Vv ¥V VY V¥V ¥V V V V

Utilizan ondas de radio para llevar la informacitenun punto a otro sin
necesidad de un medio fisico guiado



Segun los fundamentos anteriormente expuestos edepdecir que una red
inaldmbrica proporciona la mayor comodidad al usuga que ofrece un mejor
acceso a la red de comunicacion estando a una distancia del lugar de trabajo
o estudio, brindandole asi informacion rapida y amplio espacio para el

intercambio de datos.

1.4. Ataques Informaticos

1.4.1. Ataques Internos

Para CORRALES, Luis (2006) en su obraDisefio e Implantacion de
Arquitecturas Informaticas Seguras expresa: “Eataque interno si es realizado
desde dentro del sistema u organizacion, son paterente devastadores
afectando la capa de enlace. Los posibles atacaoiesex empleados o ex

administradores” (pag. 18).

También para CARUA, José (2012) Extraido el 18 deieambre del 2013, de
http://www.slideshare.net/sm2099/tipos-de-ataguésinaticos-17557769

Son méas comunes y peligrosos. Los ataques intsomosiciados por alguien con
acceso autorizado a la red.

Luego de analizar lo establecido anteriormente s decir que los ataques
internos son provocados por usuarios no auterdifiea la red de comunicacion
generando grandes problemas en la capa de enlas@okibles atacantes suelen

ser ex usuarios o ex administradores que anterigenestaban alojados en la red.



1.4.2. Ataques Externos

Para CORRALES, Luis (2006) en su obraDisefio e Implantacion de
Arquitecturas Informaticas Seguras expresa: “Atagxterno es cuando se tiene
por objetivo aprovechar un servicio para el cuas@@sta autorizado, conseguir el

acceso a un sistema para desarrollar un ataguinestnformacion privilegiada”
(pag. 18).

También para CARUA, José (2012) Extraido el 18 deieambre del 2013, de
http://www.slideshare.net/sm2099/tipos-de-ataqués4inaticos-17557769

Son iniciados por un individuo o grupos trabajaddsde afuera de una compafia.
Ellos no tienen acceso autorizado al sistema odeedtomputadoras de dicha

compainiia.

Considerando lo anteriormente detallado se puedie giee los ataques externos
son intrusiones en una red informatica que opextarramente y son capaces de
eliminar o modificar los datos almacenados en tosputadores que forman parte

de la red de comunicacion.

1.4.3. Sniffing

Para CORRALES, Luis (2006) en su obraDisefio e Implantacion de
Arquitecturas Informaticas Seguras expresa: “Es preza de software o
hardware que se conecta a una red informaticagregigp todo el trafico que pasa

por el cable. Permite escuchar las conversaciaones @denadores” (pag. 19).

También para GUZMAN, Sacristan (2010) en su obrforinatica Segura
expresa: “Se refiere al espionaje del trafico de wad por parte de una maquina
gue captura la informacion aunque vaya dirigidarasomaquinas, filtrando esta

informacion aunque esta vaya dirigida a otras nmagli(pag. 37).
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De acuerdo a la informacion recopilada se puedé dee el sniffing también
conocido como un sistema de captura de datos isjunetds, filtra informacion

que se envia a los ordenadores provocando trdéiced y espionaje.

1.4.4. El Spoofing

Para PACHECO, Federico (2008) en su obra Ethicatkidg expresa: “El
spoofing es una técnica utilizada para suplantaddatidad de otro sujeto, que
puede ser un usuario, un proceso u otro. Conamstustituir la direccion IP de
origen de un paquete TCP/IP por otra direccion IR &ual se suplanta la
identidad” (pag. 241).

También para PARDO, Beltran (2006) en su obra Disefimplantacion de
Arquitecturas Informaticas Seguras expresa: “Elcatte crea un contexto
engafoso para asi engafiar a la victima, el atacaed un mundo falso pero
convincente alrededor de la victima, de este mddotreiso utiliza un sistema

para obtener informacion de otro” (pag. 43).

Considerando lo detallado anteriormente se puede dae el spoofing es un
ataque el cual suplanta la identidad de un usuemé@ando un engafio a la victima
obteniendo informacion valiosa de otro usuario goeriormente estuvo alojado

en la red de comunicacion.

1.4.5. Man in the middle

Para ANDREU, Fernando (2006) en su obra Seguriddiegles WLAN expresa:
“Es un ataque basado en el spoofing que consisteterponerse entre dos
sistemas. Un atacante intercepta y selectivamerudifica los datos de la
comunicacion para suplantar la identidad de lasda&tes implicadas en la

comunicacion” (pag. 40).
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También para SARUBBI, Juan (2008) en su obra Sagdrinformética expresa:
“Es un ataque en el que se adquiere la capaciddeedeinsertar y modificar a

voluntad, los mensajes entre partes” (pag. 140).

Luego de recopilar la informacién necesaria se @uddcir que el ataque Man in
the middle consiste en interponiéndose en medidadesistemas de red con el
objetivo de interceptar, leer, insertar y modifidatos para suplantar identidades

dentro de la red de comunicacion.

1.4.6. Hijacking o Secuestro de sesion

Para CORRALES, Luis (2006) en su obraDisefio e Implantacion de
Arquitecturas Informéticas Seguras expresa: “El atkjng Supone una
intromisiébn en una comunicacion. Suplanta a uno lake extremos de la
comunicacion una vez realizado el proceso de afibacion para recoger, falsear

o insertar informacion.

También para PELLEJERO, Izaskun (2005) en su obwad&mentos vy
Aplicaciones de Seguridad en redes WLAN expresan$iste en tomar una
conexidn existente entre dos dispositivos de usudiias monitorizar la red el
atacante puede generar trafico que parezca veninaee las partes envueltas de

la comunicacién, robando sesion de los individunaieltos” (pag. 41).

Luego de analizar lo establecido anteriormenteusel@ decir que el Hijacking o
secuestro de secciones es una amenaza de segqudase vale del ataque
spoofing, toma el control de una conexidon permi@nnyectar comandos 0
realizar ataques de denegacion de servicio DoS.

12



1.4.7. Denegacion de servicio DoS

Para SIMON, Abram (2011) en su obra Catholic Psyestablece: “La
Denegacion de servicio (DoS) es un incidente equel se ve privado de un
usuario u organizacion de los servicios de un secque normalmente se espera
tener. La pérdida de servicio es la incapacidadrdservicio de red en particular,

la pérdida temporal de toda la conectividad deyrservicios” (pag. 21).

También para STAFF, Users (2011) en su obra Haddgtaplece: “Es una accién
iniciada por un sujeto que busca saturar algun dgaecurso, ya sea hardware,
software o ambos dentro de un determinado sistEstas recursos son memoria,

capacidad de procesamiento, conexiones de recto diiso” (pag. 106).

En funcién de esto se puede decir que la Denegae@ervicio DoS inutiliza la
red para que los usuarios no puedan acceder areNacando la perdida de la

conectividad de la red.

1.5. Mecanismos de Seguridad

1.5.1. Definicion de mecanismos de seguridad

Para AGUILERA, Purificacion (2010) en su obra Setad Informatica y

Comunicaciones expresa: “Los mecanismos de segusel@orresponden con un
conjunto de mecanismos, estandares, protocolosgmendaciones orientados a
proteger dispositivos, infraestructuras, servigiagcursos de la red de posibles

ataques” (pag. 17).
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También para STALLINGS, William (2005) en su obmreg8ridad Informética y
Comunicaciones expresa: “Es una técnica o herrdasieque se utilizan para
fortalecer la confidencialidad, la integridad y& disponibilidad de un sistema

informatico” (pag. 9).

De acuerdo a lo anteriormente mencionado se pustdedglie los mecanismos de
seguridad son herramientas viables que ayudan altroto integridad,
confidencialidad, y seguridad de la informacionnsfarida en las redes de

comunicacion.

1.5.2. Mecanismo WEP (Wired Equivalet Piracy)

Para MENDEZ, Alyk (2013) Extraido el 17 de julio 1d@013, de
http://configuracionparametros.blogspot.com/2013 004 archive.html

WEP es un mecanismo estandar de cifrado de dasoprqgporciona dos tipos de
autenticacion: un sistema abierto, en el que ttmossuarios tienen permiso para
acceder a la WLAN, y una autenticacion medianteectzompartida, que controla

el acceso a la informacion.

También para ANDREU, Fernando (2006) en su obran®ky en redes WLAN
expresa: “Es el primer mecanismo de seguridad guémglementé bajo el
estandar de redes inaldmbricas IEEE 802.11x paildicary los datos que se

transfieren a través de una red inalambrica” (fay.
De acuerdo a la informacién consultada se puede giee WEP es un mecanismo

de seguridad para codificar datos, controla y egua usuarios no registrados

accedan a la red de comunicacion.
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1.5.2.1. Inconvenientes WEP

» El algoritmo de cifrado que emplea ha sido vulnerad

» El protocolo WEP no fue creado por expertos enrsagaui o criptografia.

1.5.2.2. Ventajas de WEP

Las principales ventajas del mecanismo de seguwiag son:

» Bajo coste
» Facil de gestionar (Si no se cambian las claves)

» Se pueden definir perfiles de usuario que perméeaontrol de acceso
para usuarios corporativos e invitados (visitantes)

1.5.2.3. Caracteristicas de WEP

Las principales caracteristicas del mecanismo geriskad WEP son:

Asegurar la confidencialidad de los datos interdadts
Autentificacion de clave compartida

Control de acceso en redes WLAN,

YV V V V

Utiliza una misma clave simétrica y estética erelstaciones y el punto de
acceso.

Luego de haber recopilado la informacion se puedd due el mecanismo WEP
permite la autenticidad, confidencialidad y contitelseguridad en el acceso a la
red pero su algoritmo de cifrado ha sido vulnerpdo lo que no permite una

confidencialidad de seguridad estable.
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1.5.3. Mecanismo WPA (Wi-Fi Protected Access)

Para HERNANDO, Roberto (2011) en su obra Segurata®edes Inalambricas
expresa: “WPA es un preestandar que utiliza unapacion mejorada mediante

TKIP (Temporal Key Integrity Protocol)” (pag. 18).

También para ANDREU, Fernando (2006) en su obran®ky en redes WLAN
expresa: “Es un estandar desarrollado por la WAHKBance, basado en un
borrador del estandar IEEE 802.11i, para mejoramieél de codificacion
existente en WEP asi como para incorporar un métiedautenticacion”. (pag.
12)

Luego de analizar lo establecido anteriormenteusel@ decique el WPA es un
mecanismo de seguridad desarrollado para corredgndias del mecanismo
existente WEP asi como para mejorar los métodos adenticacion vy

encriptacion.

1.5.3.1. Caracteristicas de WPA

> Distribucion dindmica de claves

» Utilizacidbn mas robusta del vector de inicializac{énejora de la
confidencialidad)

» Nuevas técnicas de integridad y autenticacidncaple en entornos
residenciales y empresariales).

» Actualizacion de equipamiento radio a WPA mediaofiware.

Considerando lo antes expuesto se puede decir apecdracteristicas del
mecanismo de seguridad WPA permiten la integracén herramientas de
autenticacion, con un enfoque de facilidad de apian y utilizacién en la red de
comunicacion. Al igual que el mecanismo de segdridEP su algoritmo de
cifrado de red ha sido vulnerado, por ello se cersiinseguro.
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1.5.4. Mecanismo WPAZ2 (Wi-Fi Protected Access 2)

Para ANDREU, Fernando (2006) en su obra Seguridagaes WLAN expresa:
“Es la Implementacion aprobada por Wi-Fi Allianageroperable con IEEE
802.11i. EI grupo WPA2 de la Wi-Fi Alliance es elgo de certificacion del
estandar IEEE 802.11, para lo cual se basa enoladioiones obligatorias del

estandar”. (pag. 18).

También para FALCON, Guillermo (2007) Extraido 8lde diciembre del 2013,
de http://kdocs.wordpress.com/2007/02/12/difereraie-wep-y-wpa

WPAZ2 necesita el estdndar avanzado de cifrado AR&ita seguridad necesaria
para cumplir los maximos estdndares de nivel dehaside las agencias del
gobierno federal para el cifrado de los datos.

Luego de analizar lo establecido anteriormenteussl@ decir que WPA2 es la
mejora del WPA ampliando nuevas caracteristicagjpmas al control de acceso

y autentificacién de usuarios.
1.5.4.1. Caracteristicas de WPA2
El mecanismo WPA2 posee las siguientes caracterssti
» Reemplazo del algoritmo Michael por un cédigo deemticacion
considerado criptograficamente seguro.
» Reemplazo del algoritmo RC4 por AES, uno de loss reéaguros
actualmente.
De acuerdo a lo anteriormente mencionado se puelitsar que el mecanismo de

seguridad WPAZ2 consta de un algoritmo de segureewchplazado y mejorado en

relacion al mecanismo WEP y WPA, siendo asi un msga mas seguro.
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1.5.5. EAP (Extensible Authentication Protocol)

Para ANDREU, Fernando (2006) en su obra Seguriddgleeles WLAN expresa:
“EAP es el protocolo de autenticacion para llevazabo tareas de AAA que

define las credenciales necesarias para la awerdticde usuarios” (pag. 10).

También para JEAN, Marc (2005) en su obra Seguretada Informatica de
Empresa expresa: “Es una autenticacion framewa#laibabitualmente en redes
WLAN. La utilizacion de EAP es mas frecuentememeML_AN que en LAN".
(pag. 112).

Luego de haber recopilado la informacion necesaripuede decir que EAP es un
protocolo de seguridad para la conexion en rede®NVl LAN que permite
generar credenciales para la debida autenticactdmisdiarios. Ademas puede

soportar solamente un paquete en la transmisiémfatenacion

1.5.6. Estandar 802.11

Para ANDREU, Fernando (2006) en su obra Seguridad Redes WLAN
expresa: “El IEEE 802.11 se disefid para sustitl@sacapas fisicas y MAC. Lo
anico que se diferencia una WiFi de una red Ethhegaeen como se tramiten las

tramas o paquetes de datos” (pag. 63).

También GARCIA, Francisco (2011) en su obra Vidaplancia usando Videos
IP expresa: “Se utiliza radiofrecuencia en las khandsin licencia de
radiofrecuencia por las capas fisica y la subcap& Me enlaces inalambricos”
(pag. 137).

Luego de analizar lo establecido anteriormente s decir que el estandar
IEEE 802.11 sirve para el control de acceso a ¢h ewita el acceso de un
ordenador o dispositivos remotos no autorizadosmipendo a los usuarios

registrados en su sistema de red, un mayor serviendrega de su informacion.
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1.5.7. IPSec (Internet Protocol Security)

Para ANDREU, Fernando (2006) en su obra Seguriddgleeles WLAN expresa:
“IPSec es el marco de estandares abiertos pararas@pmunicaciones privadas

sobre redes IP” (pag. 10).

También para MATHON, Philippe (2005) en su obra &éiws Server 2003
Network Infrastructures expresa: “Es un conjuntopd&ocolos cuya funcion es
asegurar las comunicaciones sobre el Protocolmtéenket (IP) autenticando y/o
cifrando cada paquete IP en un flujo de datos”.(padg).

Luego de analizar lo expuesto anteriormente se gpuetir que IPSec es un
conjunto de protocolos que favorecen la seguridadamunicacion en las redes

informaticas, controlando el acceso a la informagi@utenticacién de usuarios.

1.5.7.1.Beneficios del IPSec

Los principales beneficios que ofrece el mecanidmeeguridad IPSec son:

Confidencialidad por autenticacion digital y entaipon de paquetes
Confidencialidad limitada del flujo de trafico

Prevencion contra ataques de repeticién de tramas
Autenticacion al inicio y durante la comunicacion

Integridad de direcciones IP

V V.V V V VY

Buen control de acceso
Segun lo antes establecido se puede decir queaaniseno de seguridad IPSec

brinda beneficios a los usuarios mediante su coitifiad de informacion al inicio

y durante una comunicacion a traves de la autanbicale usuarios.
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1.5.7.2.Caracteristicas del IPSec

Las principales caracteristicas del mecanismo gergad IPSec son:

Claves basadas en criptografia

Administracién automatica de claves

Negociacion de seguridad automatica

Seguridad a nivel de red

Autenticacidbn mutua entre los agentes en el corieieda sesién
Carécter de estandar abierto

Integracion de algoritmos criptograficos

Permite definir diferentes perfiles de usuario.

YV V.V V V V V V V

Reutilizacion de la VPN fuera del entorno corpmati

De acuerdo a lo expuesto se puede mencionar goe@&nismo IPSec aporta
seguridad a nivel de red por medio de la integracié algoritmos, los mismos
gue se encuentran formados por una lista espediiecdiltros y reglas de
seguridad.

1.5.7.3.Protocolos IPSec

Esta formada por Authentication Header y Encapsigi@egurity Payload.
1.5.7.3.1. Protocolo AH

Para PEREZ, Santiago (2011) en su obra Analisi®o&bcolo IPSec establece:
“El protocolo AH es el procedimiento para garantizasintegridad y autenticacion
de los datagramas IP. Proporciona un medio al teceje paquetes IP para

autenticar el origen de los datos y para verifigae dichos datos no han sido

alterados” (pag. 52).
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También para ESPANA, Maria (2008) en su obra Sewidvanzados de
Telecomunicacion establece: “Este protocolo prdpaet integridad de datos,
autenticacion del origen y, opcionalmente, un sevvestinado a impedir ataques

por repeticion” (pag. 279).

Luego de analizar lo establecido anteriormente uslg decir que el protocolo
AH (Cabecera de Autenticacion) proporciona segdridarantiza la integridad de

datos y su autenticacion. Impide que los ataguesadieen por repeticion.

1.5.7.3.2. Protocolo ESP

Para ESPANA, Maria (2008) en su obra Servicios Asdns de
Telecomunicacion establece: “El protocolo ESP a@poonfidencialidad mediante
cifrado y ciertas capacidades de proteccion freatdlisis del tréfico.

Opcionalmente, ofrece integridad y autenticacidrodgen” (pag. 280).

También para MARTINEZ, Jordi (2011) en su obra |PA&6pectos Legales del
Nuevo Protocolo Internet establece: “Tiene comof@indamental proporcionar
confidencialidad. A tal fin, especifica el modo déar la informacién que se
desea enviar y como este contenido cifrado seyaakm un datagrama IP” (pag.
281).

Luego de analizar lo establecido anteriormente uslg decir que el protocolo
ESP (Carga de seguridad encapsulada) es fundanpentall confidencialidad y
cifrado de informacion al momento de enviarla pored.

1.5.7.4. Modos de trabajo

Es preciso explicar los dos modos de funcionamigui admite el mecanismo

IPSec como lo son el modo transporte y el modadtune
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1.5.7.4.1. Modo transporte

Para CORPORACION, ORACLE (2010) Extraido el 17 atulore del 2013,
http://docs.oracle.com/cd/E19957-01/820-2981/ipmed-3/index.html.

El encabezado exterior determina la directiva IRg@e protege el paquete IP
interior. IPsec puede aplicar diferentes directidasnodo de transporte entre dos
direcciones IP hasta la granularidad de un UniestpuSe aplica en escenarios en

los que la comunicacion segura debe hacerse danmaxia extremo.

También para ESPANA, Maria (2008) en su obra Sewidvanzados de
Telecomunicacién establece: “Un protocolo que opemaModo Transporte,

proporciona proteccion a los protocolos de las €apaeriores”. (pag. 53)

En funcién a lo anteriormente expuesto se puede gee el modo transporte da
proteccion a protocolos superiores. Cifra y autieatila carga atil de IP

permitiendo un intercambio de cifrado de datosdPodigen hacia el destino.

1.5.7.4.2. Modo tunel

Para MATHON, Philippe (2004) TCP/IP entorno Windogstablece: “El modo
tunel permite establecer conexiones seguras eosreedles, cuando las pasarelas
no soportan la tecnologia de VPN proporcionandiepcion al paquete IP”.
(pag. 291)

También para CORPORACION, ORACLE (2010) Extraidd 2lde octubre del
2013, http://docs.oracle.com/cd/E19957-01/820-288&£-ov-13/index.html.

El paquete IP interior determina la directiva IPgee protege su contenido. El
modo tunel sélo funciona para los datagramas denliP. EIl uso de tuneles en
modo tunel puede ser util cuando los usuarios seaten desde casa a un equipo

central.
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De acuerdo a lo establecido anteriormente se pdedie que el modo tunel es
empleado para asegurar conexiones entre dos egié$i) para la comunicacion

entre usuarios y equipos locales protegiendo paguet

1.6. Funciones de Seguridad

1.6.1. Privacidad

Para GALINDO, Marco (2010) en su obra Escaneandmflamética expresa:
“Es garantizar que solo las partes autorizadasgpodcceder a un conjunto de

datos, tanto en su origen/destino como duranteaiad por la red” (pag. 90).

También para GARCIA, Héctor (2006) en su obra Aesnen Informatica y
Sistemas Computacionales expresa: “La privacidaahgjaa que solo los usuarios

a los que van destinados los datos trasmitidosdogrendan” (pag. 122).

De acuerdo a la informacion antes mencionada s#gepiecir que la privacidad es
la manera de controlar el acceso a una red de doamidn a usuarios no

autorizados evitando amenazas y peligros.

1.6.2. Autenticidad

Para GARCIA, Héctor (2006) en su obra Avances darimitica y Sistemas
Computacionales expresa: “La autenticidad se eefeeque se pueda confirmar
gue el mensaje recibido haya sido mandado por qilimnlo mandé o que el

mensaje recibido es el que se esperaba” (pag. 122)
También para GALINDO, Marco (2010) en su obra BEseado la Informatica

expresa: “Es garantizar la identidad de las pameticadas en un intercambio de

datos” (pag. 90).
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En base a lo expuesto anteriormente se puede gleeila autenticidad es la
confirmacién de haber recibido la informacion partp del destinatario que se

esperaba.

Luego de haber recopilado la informacion necesaeapuede decir que la
encriptacion es el proceso que se realiza panavé  entendimiento de un texto

plano sin ninguna complicacion.

1.6.3. Integridad

Para STALLINGS, William (2005) en su obra Fundamsntle Seguridad en
Redes expresa: “La seguridad que los datos realsidn exactamente como los
envio una entidad autorizada, no contienen modifica insercion, omision, ni

repeticion” (pag. 12)

También para MONTERO, Antonio (2008) en su obranmfatica para Gestion

de Empresas establece: “Garantiza que el mensajgeaomodificado por el

camino, alterdndose el pedido, el importe, el nénder cuenta, entre otros” (pag.
135).

Luego de analizar lo establecido anteriormenteugselg decir que la integridad es
un servicio que asegura los mensajes protegiéndmos que estos no sean
modificados o cambiados.

1.6.4. Cifrado
Para ANDREU, Fernando (2006) en su obra Seguriddiegles WLAN expresa:
“El cifrado es un tratamiento de un conjunto deoglatontenidos o0 no en un

paquete, a fin de impedir que nadie excepto eirdgatio de los mismos pueda

leerlos” (pag. 8).
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También ESPANA, Maria (2008) en su obra Serviciosankados de
Telecomunicacion expresa: “Nos permite ocultaraitenido del mensaje para

que solo el destinatario final pueda leerlo” (p&D.
En base al criterio de los investigadores se pukmbd que el cifrado es un

impedimento para que usuarios ajenos puedan temes@ a la informacion,

poniendo en peligro la informacién confidencial
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CAPITULO Il

1. ANALISIS E INTERPRETACION DE
RESULTADOS

2.1. Entorno de la Universidad Técnica de Cotopaxi

2.1.1. Antecedentddistoricos

En Cotopaxi el anhelado suefio de tener una ingtitwte Educacion Superior se
alcanza el 24 de enero de 1995. Las fuerzas vivéds provincia lo hacen posible,
después de innumerables gestiones y teniendo coteceaente la Extensién que
creo la Universidad Técnica del Norte.

El local de la UNE-C fue la primera morada admmista; luego las
instalaciones del Colegio Luis Fernando Ruiz queg#cr a los entusiastas
universitarios; posteriormente el Instituto Agrop@&io Simén Rodriguez, fue el
escenario de las actividades académicas: paranimé instalar en casa propia,
merced a la adecuaciéon de un edificio a medio nainsfue estaba destinado a ser
Centro de Rehabilitacion Social. En la actualidad sinco hectareas las que
forman el campus universitario y 82 las del Centt® Experimentacion,

Investigacion y Produccion Salache.
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Se ha definido con claridad la postura instituciorsmte los dilemas
internacionales y locales; somos una entidad que ppmcipio defiende la

autodeterminacion de los pueblos, respetuososelpuidad de género.

Se rechaza frontalmente la agresion globalizadaracdrte neoliberal que
privilegia la accion fracasada economia de librercado, que impulsa una
propuesta de un modelo basado en la gestion privanlata de matizar reformas

a la gestion publica, de modo que adopte un edgilgestion empresarial.

En estos 18 afios de vida institucional la madurazldgrado ese crisol
emancipador y de lucha en bien de la colectividadgspecial de la mas apartada
y urgida en atender sus necesidades. El nuevoinstitucional cuenta con el

compromiso constante de sus autoridades haciddady excelencia educativa.

2.1.2. Filosofia Institucional

2.1.2.1. Proposito

Tener profesionales con un perfil que respondam redlidad social, econémica,
politica, cultural, cientifica y tecnoldgica del igacapaz de proyectar sus
experiencias en beneficio nacional; diestro en tiizacion de herramientas
informaticas; disefia, opera, evalia proyectos ycqmos de desarrollo
informatico, redes de computadoras; es un eficiadministrador informatico,

capacitado para resolver grandes avances tecnofdgiponerlos a disposicion de

la colectividad.

La aceptacion indica fundamentalmente que la Usigad estd cumpliendo el
papel protagdnico y el encargado social para lofgaecreada, esto es entregar
profesionales solidamente preparados dentro detoplaentifico, técnico y
humanistico, encaminados a determinar y solucitosgaproblemas de diferente

indole de la sociedad.
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Formar profesionales creativos, criticos y humasisjue utilizan el conocimiento
Cientifico — Técnico, mediante la promocion y e@én de actividades de
investigacion y aplicaciones tecnolOgicas para rdauit en la solucion de los

problemas de la sociedad.

Promover proyectos de investigacion para geneeaci y tecnologia, orientados

a solucionar los problemas y satisfacer las neadsgldel pais.

2.1.2.2. Misiébn

“La Universidad Técnica de Cotopaxi, es pioneradesarrollar una educacion
para la emancipacion; forma profesionales humanigtde calidad; con elevado
nivel académico, cientifico y tecnolégico; sobre bHase de principios de
solidaridad, justicia, equidad y libertad, generalifunde el conocimiento, la
ciencia, el arte y la cultura a través de la ingasion cientifica; y se vincula con

la sociedad para contribuir a la transformacion&ecEcondmica del pais”.

2.1.2.3. Vision

“En el afio 2015 la carrera de Ingenieria en Infoicedy Sistemas

Computacionales lidera los procesos de formaciofepional en el desarrollo de

tecnologias de dultima generacién, que le permiteanalar un solido

reconocimiento social.”.
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2.1.2.4. Andlisis de la Infraestructura Tecnologicalel Laboratorio de Redes
de la Universidad Técnica de Cotopaxi

Actualmente el Laboratorio de Redes de la Univaidécnica de Cotopaxi
cuenta con una infraestructura tecnolégica sufieigradecuada para el desarrollo
de las actividades de ensefianza; que mediantest@msi integral de gestion le
permite garantizar la calidad de sus métodos deendimaje y lograr
reconocimiento social. Posee una red LAN y WLANs haismas que tienen

limitaciones tanto para los estudiantes como perabcentes.

Diagrama de la red del Laboratorio de Redes de la hiversidad Técnica de
Cotopaxi
A continuacién se describe en forma general ld_Add existente:

GRAFICO N° 2.1.
DIAGRAMA DE LA RED LAN Y WLAN
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Fuente: Investigadores
Realizado por: Investigadores
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2.2 Disefio Metodoldgico

2.2.1. Métodos de Investigacion

2.2.1.1. Método Analitico

HERNANDEZ, Santiago (2006) en su obra Metodologéa la Investigacion

manifiesta: “El Método Analitico permite separaguala de las partes del todo
para someterlas a estudio independiente. Posieditadiar partes separadas de
éste, poner al descubierto las relaciones comurteslas las partes y, de este

modo, captar las particularidades, en la génesissgrrollo del objeto del todo”
(pag. 78).

En esta investigacion fue importante utilizar eltodé analitico ya que se
necesitd conocer la naturaleza del fenomeno, \bjelt@ de que se estudia para

comprender la esencia y descomposicion de sus eteme

2.2.1.2. Método Inductivo

Para BERNAL, Augusto (2006) en su obra Metodologgala Investigacion
argumenta: “El método inductivo es aquel que w@ilel razonamiento para
obtener conclusiones que parten de hechos parsuéeeptados como validos,

para llegar a conclusiones, cuya aplicacion semdecter general” (pag. 56).

La utilizacion del método inductivo fue de suma aripncia ya que se partié de
razonamientos particulares ya existentes para lwbgpearlos a conocimientos
generales, obteniendo de esta manera informaci@nagieayuda para la presente

investigacion.
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2.2.1.3. Método Hipotético Deductivo

Para BERNAL, Augusto (2006) en su obra Metodologgala Investigacion
argumenta: “El método hipotético deductivo consisteun procedimiento que
parte de unas aseveraciones en calidad de hip§tesisca refutar o falsear tales
hipétesis, deduciendo conclusiones que deben auafs®e con los hechos” (pag.
56).

Cada una de las etapas del mencionado método setlaaqque han permitido
desarrollar el tema de investigacién ya que sedmahtan en una sola causal,
razon por la cual anteriormente se planted unatésm que fue aplicada al

desarrollo de la investigacion.

2.2.2. Tipos de Investigacion

2.2.2.1. Investigacion Bibliografica

Para DE LA MORA, Maurice (2006) en su obra Metod@dode la Investigacion
para el Desarrollo de la Inteligencia argumenta lhvestigacion Bibliografica es
aquella que depende exclusivamente de fuentes ws dacundarios, o sea,
aquella informacion que existe en documentos y mahige indole permanente y

a la que se puede acudir como fuente de refere(uag’ 159).
La aplicacion de este tipo de investigacion fazyitprofundizé los conocimientos

adquiridos en el andlisis de la investigacion, aersirvio como base para

fundamentar los datos expuestos otorgandoles tilided y seriedad.
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2.2.2.2. Investigacion de Campo

Para DE LA MORA, Maurice (2006) en su obra Metodddode la Investigacion
para el Desarrollo de la Inteligencia argumentaa fhvestigacion de campo es
aquella en la que el mismo objeto de estudio sinmo fuente de informacion
para el investigador, el cual recoge directamente datos de las conductas
observadas” (pag. 96).

La aplicacion de la investigacion de campo permitidtener nuevos
conocimientos del propio lugar de la investigaciéum,realidad social y manejar

los datos con mas seguridad.

2.2.2.3. Investigacion Experimental

Para RUIZ, Ramon (2006) en su obra Historia y Esidlu del Pensamiento
Cientifico argumenta: “La Investigacion Experimérda aquella que se presenta
mediante la manipulacibn de una variable experialenb comprobada, en
condiciones rigurosamente controladas con el fideteubrir de qué modo o por
que causa se produce una situacion o fenomenacydarti(pag. 106).

La aplicacion de este tipo de investigacion pedmigalizar pruebas, obtener
resultados deseados, confiables y efectivos pdesral de investigacion.

2.2.3. Técnicas de Investigacion
2.2.3.1. Encuesta
Para VIVALDI, Gonzalo (2006) en su obra ConcursoRbBxaccion Tedrica y
Practica manifiesta: “La encuesta es el acopio dmsdobtenidos mediante

consulta o interrogatorio, sobre cualquier aspéetda actividad humana” (pag.
409).
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Esta técnica de investigacion fue dirigida a lotidiantes y docentes de la
Universidad Técnica de Cotopaxi para conocer gpé tle seguridades son
utilizadas para aumentar la confiabilidad de larmfacién en una infraestructura

de red.

2.2.4. Instrumentos

Se selecciondé un instrumento que ayude a la remdlecy manejo de la
informacion y beneficie la realizacion del temaideestigacion por lo que a

continuacién se menciona el instrumento utilizado.

2.2.4.1. Cuestionario de Encuesta

Para ABASCAL, Elena (2009) en su obra Fundamentoségnicas de
Investigacion argumenta: “El Cuestionario de Entaues un conjunto articulado
y coherente de preguntas para obtener la informa®g@esaria para poder realizar

la investigacion que la requiere” (pag. 189).

2.3. Poblacion

La presente investigacion se desarrollé tomandeuamta una muestra de los
estudiantes y docentes de la carrera de Ingenggrignformética y Sistemas

Computacionales de la Universidad Técnica de Caiopa

TABLA N° 2.1.
POBLACION
INVOLUCRADOS | CANTIDAD
Docentes 15
Estudiantes 380
TOTAL: 395

Fuente: Coordinacién de la Carrera de Ingenieria en Inéita y Sistemas Computacionales.

Realizado por: Investigadores
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2.4. EL MUESTREO
La aplicacion de encuestas a los estudiantes kedrearavés de la aplicacion de

la técnica del muestreo en base a la siguienteulérm

N 02 % Z2
- (N—1)*E2+ 02x Z2

n

n="?

N= Numero de poblacion

O= 0.5 varianza

Z=1.96 nivel de confianza
E=0.06 error maximo admisible

B 380 * (0.5)2 * (1.96)2
(380 —1) * (0.06)%2 + (0.5)2 % (1.96)2

n

380 = 0.25 * 3.84
(380 — 1) * (0.0036) + (0.25 * 3.84)

364.80
1.3644 + 0.96

364.80
2.3244

n= 157
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TABLA N° 2.2.

MUESTRA
INVOLUCRADOS | POBLACION | MUESTRA
Docentes 15 15
Estudiantes 380 157
TOTAL: 395 172

Fuente: Coordinacién de la Carrera de Ingenieria en Inéica y Sistemas Computacionales.

Realizado por: Investigadores

2.5. Operacionalizacion de Variables

TABLA N° 2.3.

OPERACIONALIZACION DE VARIABLES

HIPOTESIS VARIABLES

INDICADORES

La implementacion | V. Dependiente

de mecanismos de | La implementacion de

» Confiabilidad

e Accesibilidad

docentes de la
Universidad Técnica

de Cotopaxi.

seguridad en el
intercambio de
informacion por parte
de los estudiantes y
docentes de la
Universidad Técnica
de Cotopaxi.

seguridad permitird | mecanismos de « Autenticidad
un adecuado control | seguridad. e Flexibilidad
de seguridad en el « Integridad
intercambio de

informacion POT | v. Independiente « Comodidad
parte de 0S| Adecuado control de « Beneficios
estudiantes y

* Fortificacion
* Proteccion

* Progreso

Fuente: Investigadores

Realizado por: Investigadores
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2.6. Andlisis e interpretacion de resultados de lancuesta:s
dirigidas a los estudiantes de la carrera de Ingeeria en
Informatica y SistemasComputacionales de la Universidac

Técnica de Cotopaxi.

1.- ¢ Cree usted que en el laboratorio de redes de la Warsidad Técnica de

Cotopaxi, exista la debida seguridad en el enviorgcepcion de informacion’

TABLA N° 2.4.
ENVIO Y RECEPCION DE INFORMACION

OPCION | VALOR %

Si 47 30
No 110 70
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por:Investigadores

GRAFICO N° 2.2.
ENVIO Y RECEPCION DE INFORMACION

uSj
ENo

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacion encuestada, €% que corresponde a 4ncuestados, piensa ¢
en el laboratorio de redes de la Universidad Técde Cotopaxi existe la debi
seguridad en el envio y recepcion informacion, mientras que el % que
corresponde a lllencuestados opina lo contrario, lo cual seria bhectia
implementacion de seguridades para el envio y ogmepde informacién

beneficiando la comunicacion entre los usue

2.- (Como considera usted la seguridad de informacn al momento de

enviarla o recibirla a través de la red

TABLA N° 2.5.
SEGURIDAD DE INFORMACION EN LA RED
OPCION |VALOR %
Regular 82 52
Buena 6( 38
Muy Buena 1% 10
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

GRAFICO N° 2.3.
SEGURIDAD DE INFORMACION EN LA RED

10% i Regular
.\ H Buena
1 Muy
Buena

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacion encuestada, el 52% que corresp®82 encuestados, conside
que es regular el envio y recepcion de macion a través de la red, el 38%
corresponde a 68ncuestados consid que es buena, mientras que €% que
corresponde a 15 encuestados considera que lanadan enviada y recida es
muy buena, por lo cual es fundamental aumentaedarglad de informacion ¢

una red de comunicacic

3.- ¢Conoce usted si el laboratorio de redes de la Unigiddad Técnica de
Cotopaxi posee una herramienta de seguridad que peita la proteccion de

los bienes y servicios informéticos

TABLA N° 2.6.
HERRAMIENTA DE SEGURIDAD

OPCION | VALOR %

Si 8 5
No 149 95
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por:Investigadores

GRAFICO N° 2.4,
HERRAMIENTA DE SEGURIDAD

5%
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacion encuestada, el 5% que correspodenaustados afirma que «
laboratorio de redes de la Universidad Técnica dd#ogaxi posee ur
herramienta de seguridad que permite la protea#olos servicios informatico
mientrasque el 95% que corresponde a encuestados opina lo contrario,
cual seia factible la implementacién de una herramiergaselguridad, como

son los mecanismos de seguri

4.- Piensa usted que la informacion manipulada escruposamente pued

perjudicar gravemente a la Institucion y a los usarios alojados en la red

TABLA N° 2.7.
INFORMACION MANIPULADA ESCRUPULOSAMENTE

OPCION | VALOR %

Si 153 97
No 4 3
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por:Investigadores

GRAFICO N° 2.5.
INFORMACION MANIPULADA ESCRUPULOSAMENTE
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacion encuestada, el 97% que corresporids encuestados, pien
que la informacion manipulada escrupulosamentegpedudicar a la institucic
y a los usuarios alojados la red, mientras que el que corresponde a
encuestados piensa lo contrario, lo cual seriasaeicela implementacion c

seguridades para proteger el compartimiento denrgoion

5.- ¢Considera usted que una infraestructura de red debeoseer mayor

seguridad y confiabilidad al momento de trasladarnformacion?

TABLA N° 2.8.
SEGURIDAD Y CONFIABILIDAD DE INFORMACION

OPCION | VALOR %

Si 157 100
No 0 0
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

GRAFICO N° 2.6.
SEGURIDAD Y CONFIABILIDAD DE INFORMACION
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacién encuesfa, el 100% que corresponde a encuestados,
considera que una infraestructura de red debe pasesgor seguridad
confiabilidad al momento de trasladar informaci@mgntras que el 0% qt
corresponde a 0 encuados, considera lo contrario, lo cual seria fae

implementar en la infraestructura de red segurisladea prevenirla de dafi

6.- ¢Piensa usted que el laboratorio de redes de la Uminsidad Técnica de
Cotopaxi deberia tener mecanismos de seguridadue beneficien Ie
proteccion de la informacion’.

TABLA N° 2.9.
MECANISMOS DE SEGURIDAD

OPCION | VALOR %

Si 157 100
No 0 0
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

GRAFICO N° 2.7.
MECANISMOS DE SEGURIDAD
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacién encuestada, el 100% que correspari57 encuestados, pien
que el laboratorio de redes de la Universidad Toacde Cotopaxi deberia ter
mecanismos de seguridad que beneficien la proteasdinformacion, mientre
que el 0% que corresponde a 0 encuestados consideoatrario, lo cual sia
factible implementar mecanismos de seguridad queflagen la proteccion ¢

informacion.

7.- ¢Considera usted que se mejorara la seguridad y chabilidad de
informacion con la implementacion de mecanismos dseguridad en e

laboratorio de redes’

TABLA N° 2.10.
MEJORA DE SEGURIDAD EN LA INFORMACION

OPCION | VALOR %

Si 119 76
No 38 24
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

GRAFICO N° 2.8.
MEJORA DE SEGURIDAD EN LA INFORMACION
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ENo

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacién encuestada, el 76% que correspotid€ encuestados, conside
que se mejorara la seguridad y confiabilidad deormé&cion con |
implementacion de mecanismos de seguridaientras que el 2% que
corresponde a 38 encuestados considera lo contiarieual seria factibl
implementar mecanism de seguridad para mejorar la seguridad y confcedd

de informacion.

8.- ¢Piensa usted que la implementacion de mecanismos aeguridad

permitiran resguardar la seguridad y evitar vulnerabilidades™

TABLA N° 2.11.
RESGUARDO DE SEGURIDAD

OPCION | VALOR %

Si 117 75
No 40 25
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por:Investigadores

GRAFICO N° 2.9.
RESGUARDO DE SEGURIDAD

uSj
ENo

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblaciérencuesada, el 75% que corresponde a Ehtuestados, pien
que la implementacion de mecanismos de seguridachitpd resguardar |
seguridad y evitar vulnerabilidades, mier que el 25% que corresponde &
encuestados, considera lo contrario, lo seria util implementar mecanismos

seguridad para resguardar la seguridad y evitarevabilidade:

9.- ¢.e gustaria gozar de una comunicacion y compartimigo de archivos
seguros, sin que dicha informacién con otro usuaricsea vulnerada c
alterada?

TABLA N° 2.12.
COMUNICACION Y COMPARTIMIENTO SEGURO

OPCION | VALOR %

Si 149 95
No 8 5
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

GRAFICO N° 2.10.
COMUNICACION Y COMPARTIMIENTO SEGURO

5%

uSj
ENo

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacion encueda, el 95% que corresponde a :encuestados, le
gustaria gozar de una comunicacion y compartimietgoarchivos seguro
mientras que el 5% que corresponde a 8 encuestarhssdera lo contrario, |
cual seria favorable implementar seguridades pagdas usuarios gocen de L

comunica&ion y compartimieto de archivos sin vulneracion o alterac

10.- Estaria usted de acuerdo que se implementen mecamigs de seguridac

para fortalecer la confidencialidad e integridad dda informacion?

TABLA N° 2.13.
CONFIDENCIALIDAD E INTEGRIDAD

OPCION | VALOR %

Si 150 96
No 7 4
TOTAL 157 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

GRAFICO N° 2.11.
CONFIDENCIALIDAD E INTEGRIDAD
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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ANALISIS E INTERPRETACION

De la poblacién encuestada, el 96% que corresparidg) encuestados, esta de
acuerdo que se implementen mecanismos de segupdeal fortalecer la
confidencialidad, integridad y/o disponibilidad den sistema informatico,
mientras que el 4% que corresponde a 7 encuestassgdera lo contrario, lo
cual seria factible implementar mecanismos de siagliren el laboratorio de

redes de la Universidad Técnica de Cotopaxi.

2.7. Andlisis e interpretacion de resultados de laancuestas
dirigidas a los docentes de la carrera de Ingeniexien Informatica
y Sistemas Computacionales de la Universidad Técaide

Cotopaxi.

1.- ¢Cree usted que en el laboratorio de redes d& Universidad Técnica de

Cotopaxi, exista la debida seguridad en el enviorgcepcion de informacion?

TABLA N° 2.14.
SEGURIDAD EN EL ENVIO DE INFORMACION

OPCION | VALOR %

Si 5 33
No 10 67
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por:Investigadores
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GRAFICO N° 2.12.
SEGURIDAD EN EL ENVIO DE INFORMACION

®No

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacion encuestada, e% que corresponde aehcuestados, piensa c
en el laboratorio de redes de la Universidad Técde Cotopaxi existe la debi
seguridad en el envio y recepcién informacion, mientras que el 67% c
corresponde a l1@ncuestados opina lo contrario, lo cual seria Hkxtia
implementacion de seguridades para el envio y ocgmepde informacion

beneficiando la comunicacion entre los usue

2.- (Como considera isted la seguridad de informacion al momento d

enviarla o recibirla a través de la red’

TABLA N° 2.15.
SEGURIDAD DE INFORMACION

OPCION |VALOR %
Regular 14 93
Buena 1 7
Muy Buena ( 0

TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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GRAFICO N° 2.13.
SEGURIDAD DE INFORMACION
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacion encuestada, el 93% que corresparid encuestados, conside
que es regular el envio y recepcion de imacion a traves de la red, el 7% «
corresponde a &ncuestados consid que es buena, mientras que el 0%
corresponde a @ncuestados considera que la informacién enviadmibpidaes
muy buena, por lo cual es fundamental aumentaedarglad de informacion ¢

una red de comunicacic

3.- ¢Conoce usted si el laboratorio de redes de la Unigiddad Técnica de
Cotopaxi posee una herramienta de seguridad que peita la proteccion de

los bienes y servicios informéticos

TABLA N° 2.16.
PROTECCION DE SERVICIOS INFORMATICOS

OPCION | VALOR %

Si 0 0
No 15 100
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por:Investigadores
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GRAFICO N° 2.14.
PROTECCION DE SERVICIOS INFORMATICOS
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacion encuestada, el 0% que correspof encuetados afirma que «
laboratorio de redes de la Universidad Técnica ddogaxi posee ur
herramienta de seguridad que permite la protea#olos servicios informatico
mientrasque el 100% que corresponde ¢ encuestados opina lo contrario,
cual seia factible la implementacién de una herramiergaselguridad, como

son los mecanismos de seguri

4.- (Piensa usted que la informaciéon manipulada escrupasamente pueds

perjudicar gravemente a la Institucion y a los usarios alojados en la red

TABLA N° 2.17.
INFORMACION MANIPULADA

OPCION | VALOR %

Si 15 100
No 0 0
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por:Investigadores
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GRAFICO N° 2.15.
INFORMACION MANIPULADA
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacion encuestada, el 100% que corresparitt encuestados, pien
gue la informacion manipulada escrupulosamentegpedudicar a la institucic
y a los usuarios alojados la red, mientras que el 0% que corresponde
encuestados piensa lo contrario, lo cual seriasaeicela implementacion c

seguridades para proteger el compartimiento denroion

5.- ¢Considera usted que una infraestructura de red debgoseer mayo

seguridad y confiabilidad al momento de trasladarnformacion?

TABLA N° 2.18.
TRASLADO DE INFORMACION

OPCION | VALOR %

Si 15 100
No 0 0
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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GRAFICO N° 2.16.
TRASLADO DE INFORMACION
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacién encuesta, el 100% que corresponde aetEuestados, conside
que una infraestructura de red debe poseer magorridad y confiabilidad &
momento de trasladar informacion, mientras que %l que corresponde a
encuestados, considera lo contrario, lo cual skxitible implementar en |

infraestructura de red seguridades para prevenidaities

6.- ¢Piensa usted que el laboratorio de redes de la Uminsidad Técnica de
Cotopaxi deberia tener mecanismos de seguridad quéeneficien la

proteccion de la informacion’

TABLA N° 2.19.
PROTECCION DE LA INFORMACION

OPCION | VALOR %

Si 15 100
No 0 0
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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GRAFICO N° 2.17.
PROTECCION DE LA INFORMACION
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacion encuestada, el 100% que correspari5 encuestados, pien
que el laboratorio de redes de la Universidad Toacde Cotopaxi deberia ter
mecanismos de seguridad que beneficien la proteasdinformacion, mientre
que el 0% que corresponde a 0 encuestados consideoatrario, lo cual sia

factible implementar mecanismos de seguridad queflméen la proteccion ¢
informacion.

7.- ¢Considera usted que se mejorara la seguridad y chabilidad de
informacion con la implementacion de mecanismos dseguridad en e
laboratorio de redes’

TABLA N° 2.20.
SEGURIDAD EN EL LABORATORIO DE REDES

OPCION | VALOR %

Si 15 100
No 0 0
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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GRAFICO N° 2.18.
SEGURIDAD EN EL LABORATORIO DE REDES
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacion encuestada, el 100% que correspiié encuestados, conside
que se mejorard la seguridad y confiabilidad deorm&cién con |
implementacion de mecanismos de seguridadentras que el 0% qu
corresponde a (encuestados considera lo contrario, lo cual seaizible
implementar mecanismose seguridad para mejorar la seguridad y confiadal

de informacion.

8.- ¢Piensa usted que la implementacion de mecanismos adeguridad

permitiran resguardar la seguridad y evitar vulnerabilidades™

TABLA N° 2.21.
EVITAR VULNERABILIDADES

OPCION | VALOR %

Si 15 100
No 0 0
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por:Investigadores
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GRAFICO N° 2.19.
EVITAR VULNERABILIDADES
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblaciérencuesada, el 100% que corresponde aehtuestados, pien
gue la implementacion de mecanismos de seguridachitpd resguardar |
seguridad y evitar vulnerabilidades, mier que el 0 que corresponde
encuestados, considera lo contrario, lo curia Gtil implementar mecanismos

seguridad para resguardar la seguridad y evitarevabilidade:

9.- ¢Le gustaria gozar de una comunicacion y compartimigo de archivos
seguros, sin que dicha informacién con otro usuaricsea vulnerada c

alterada?

TABLA N° 2.22.
COMUNICACION SEGURA

OPCION | VALOR %

Si 15 100
No 0 0
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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GRAFICO N° 2.20.
COMUNICACION SEGURA
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacion encueda, el 100% que corresponde a encuestados, le
gustaria gozar de una comunicacion y compartimiefgoarhivos seguros,
mientras que el 0% que corresponde encuestados considera lo contrario
cual seria favorable implementar seguridades para quadoarios gocen de u

comunicacion y compartimito de archivos sin vulneracion o alterac

10.- Estaria usted de acuerdo que se implementen mecamigs de seguridac

para fortalecer la confidencialided e integridad de la informacién”

TABLA N° 2.23.
CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACION

OPCION | VALOR %

Si 15 100
No 0 0
TOTAL 15 100

Fuente: Técnica de encuesta UTC
Realizado por: Investigadores
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GRAFICO N° 2.21.
CONFIDENCIALIDAD E INTEGRIDAD DE LA INFORMACION
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Fuente: Técnica de encuesta UTC
Realizado por: Investigadores

ANALISIS E INTERPRETACION

De la poblacién encueda, el 100% que corresponde aelftuestados, esta
acuerdo que se implementen mecanismos de segupdeal fortalecer |
confidencialidad, integridad y/o disponibilidad den sistera informatico,
mientras que el 0 % que corresponde encuestados considera lo contrario
cual seriafactible implementar mecanismos de seguridad elalbalratorio de

redes de la Universidad Técnica de Coto|

2.8. Verificacion de la Hipotesis

La hipotesis planteada en el anteproyecto de thsis la siguiente: “L:
implementacion de mecanismos seguridad permitira un adecuado contro
seguridad en el intercambio de informacion porepdé los estudiantes y docer

de la Universidad Técnica de Cotopa

Con miras a compbar la hipbtesis se realizd la técnica ¢ encuesta y sus
respectivos cuestionarios. Los resultados obtenidos fueron izadids e
interpretadosanteriorment, tomando la tabulacion de los datos de la sigui

manera.
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El 100% del personal docente como estudiantil cl@man que una infraestructura
de red debe poseer mayor seguridad y confiabilalachomento de trasladar
informacion, el 100% tanto del personal docenteaadel estudiantil piensa que
la infraestructura de red del laboratorio de redeeda Universidad Técnica de
Cotopaxi deberia tener mecanismos de seguridadeneficien la proteccion de
la informacion y el 100% del personal docente edéa acuerdo con la
implementacion de mecanismos de seguridad pardoer la confidencialidad e
integridad de la informacion, con dichos resultadespudo verificar que la
hipétesis es verdadera, o que hace necesariogkenmentacion de mecanismos
de seguridad para contrarrestar la infraestructtnitica, asegurar la red,
proporcionar integridad y brindar confiabilidad ohdormacion a los usuarios

alojados en la red de comunicacion.
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CAPITULO 1lI

IMPLEMENTACION DE MECANISMOS DE
SEGURIDAD PARA CONTRARRESTAR
INFRAESTRUCTURAS CRITICAS FRENTE
ATAQUES INFORMATICOS EN EL LABORATORIO
DE REDES DE LA UNIVERSIDAD TECNICA DE
COTOPAXI

3.1. Presentacion

El presente capitulo estd destinado a resolvemptoblemas de seguridad, asi
como asegurar la informacién privada de todos fasrios alojados en la red de
comunicacion del laboratorio de redes de la Unigats Técnica de Cotopaxi.
Ademas brindar a los usuarios adscritos en diathdarenayor confiabilidad en el

envio y recepcion de informacion.

Se ha procedido a investigar las maneras de prolegdienes informaticos de

ataques realizados por usuarios ajenos a la redrdenicacion. Una vez obtenido
el estudio de las necesidades que afectan a lasiasuale la red de comunicacion
y el problema, se analizé los ataques mas frecsi@mtéas redes de comunicacion

asi como las caracteristicas y beneficios de catamsmo de seguridad.
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La implementacién de mecanismos de seguridad bdadfabilidad, integridad,

confidencialidad, acceso rapido y seguro a lassrdéecomunicacion, y permite a
los usuarios que acceden a dicha red aprovechas tod recursos informativos
que poseen sin ninguna limitacion y de esta mapeeden gozar de una

comunicacion directa y segura.
Los mecanismos de seguridad previenen y fortaldeerconfiabilidad de

informacion creando un ambiente adecuado paralizaston de todos los bienes

informaticos, aumentando el nivel de resguardaadid vulnerabilidades.

3.2. Objetivos

3.2.1. Objetivo General

Implementar mecanismos de seguridad para contrariegraestructuras criticas
frente ataques informéticos en el laboratorio adesede la Universidad Técnica
de Cotopaxi, ubicado en la ciudad de Latacungajmei@ de Cotopaxi.

3.2.2. Objetivos Especificos

» Recopilar la informacion necesaria para condasrvulnerabilidades y

seguridades en la transmision de datos de lossief@maticos.
» Analizar la documentacion relacionada con los miesoaws de seguridad
para saber las necesidades que tienen los usuarionomento de

intercambiar informacion.

» Aplicar mecanismos de seguridad que puedan asdguanfiabilidad,

integridad y autenticidad de la informacién.

59



3.3. Andlisis de Factibilidad

Es conveniente realizar un estudio de factibilidpdra determinar la
infraestructura tecnolégica y la capacidad técnigae involucra la

implementacion de mecanismos de seguridad, asi tmsrcostos, beneficios y el
grado de aceptacion que la propuesta genera @stitution. A continuacion se
describen tres areas que se tomo en cuenta paragde investigacion.

3.3.1. Factibilidad Técnica

Las redes informaticas, son consideradas herraasiestales para la ensefianza
de las comunidades, facilitando el acceso a tanmdicion y compartimiento de
datos de suma importancia. Para esto es necesagidagimplementacion de
dichas redes de comunicacion cuenten con la megoiotogia y seguridad tanto
interna como externa, inducida hacia una exceletéeuacion y mantenimiento
de infraestructura, que contrarreste inseguridaglgsermitan establecer sus

propios servicios y estrategias.

La factibilidad técnica consistié en realizar unaleaciéon de la tecnologia de los
bienes informaticos requeridos para el laboratdeoredes de la Universidad
Técnica de Cotopaxi, este estudio fue destinade@ectar informacion sobre los
componentes técnicos adecuados para la impleméntat@ mecanismos de

seguridad y poner en marcha la ejecucién del ptoyad investigacion.
De acuerdo a la tecnologia necesaria para la ingplaoion de mecanismos de

seguridad en el laboratorio de redes de la UnidadsiTécnica de Cotopaxi, se

evalud los componentes hardware y software.
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Actualmente el Laboratorio de redes cuenta cosifpgentes equipos.

TABLA N° 3.1.
FACTIBILIDAD TECNICA

HARDWARE SOFTWARE

Computadoras HP Sistema operativo Windows Seven

Servidor HP Proliant Gen8 Sistema operativo Wind8ewsser 2012

COMPONENTES DE RED
Medio de Transmision (Cableado)

Switch HP

Router Cisco

Tarjetas de red

Fuenteinvestigadores
Realizado porinvestigadores

Con la implementaciéon de mecanismos de seguridgaaiege la informacion,
proporcionando confiabilidad e integridad de datosa la vez se evitan
vulnerabilidades. Ademés permite al administrad®rlal red corregir errores a
tiempo previniendo inconvenientes futuros que poedgavar la infraestructura y

traer consigo grandes costos.

3.3.2. Factibilidad Econémica

La informacion a intercambiar en el laboratorioreldes es de suma importancia y
un bien que, como los demas activos, tiene valoa [a comunidad universitaria
y por ende debe ser propiamente protegida, gasmcliz la seguridad de los
sistemas de informacion, restando las vulneraliéday contribuyendo de este

modo, a una mejor gestion en la Universidad.
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Los recursos econOmicos y financieros necesariaa flavar a cabo las
actividades son el costo del tiempo, el costo dedfzacion y el costo de adquirir

NuUevos recursos.

La responsabilidad de la operacion y/o funcionatoiele la implementaciéon no
generd inversion debido a que en la Universidachi€acde Cotopaxi existe el

personal docente capacitado, facilitando el debame la implementacion.

3.3.3. Factibilidad Operacional

La vision de la carrera de Ingenieria en InfornaaycSistemas Computacionales
ha permitido que se implemente un laboratorio deseuyo fin es el de mejorar
la educacion, investigacion y servicios. La implataeiéon de mecanismos de
seguridad en dicho laboratorio fue en busca denareja calidad de informacion
y la infraestructura tecnolégica computacional, adnfin de gozar de una

comunicacion segura entre usuarios.

Los mecanismos de seguridad cuentan con carac@sisjue mejoran y facilitan

la comunicacion, a la ves permiten la manipulagi@provechamiento por parte
de los usuarios, asi como la adecuacion de la riman@ara que los servicios de
comunicacion ofrecidos a través de esta infraestrag@uedan ser suministrados
por prestadores no tradicionales, allanando ers esisos los requisitos legales

necesarios.

Fue factible operativamente implementar mecanisdeoseguridad debido a que
estuvieron a disposicion los elementos necesados @ manejo, control de la
seguridad y comunicacion de equipos. Ademas eaisla institucion el personal

técnico capacitado para manejar los equipos queeried el sistema.
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3.4. Desarrollo de la Propuesta

Para la elaboracion e implementacién de mecanistaageguridad se realizé un

analisis comparativo de los principales mecanisdeseguridad a implementar

en la red de comunicacion la cual se presentatmoacion:

3.4.1. Comparacion de Mecanismos de Seguridad

Las principales caracteristicas de mecanismos dgiridad desarrolladas

especificamente para dotar de seguridad a redes son

TABLA N° 3.2.
COMPARACION MECANISMOS DE SEGURIDAD
WEP WPA 802.11i IPsec VPN
Autenticacion WEP 802.1X + EAP 802.1X + EAP IKE de maquina X-AUTH de
Autenticaci usuario
on Pre-autenticacion NO NO 802.1X (EAPOL) Sl
Negociacién del NO SI SI SI (DES, 3DES, AES)
cifrado
Cifrado RC4 40-bit 0 104- | TKIP RC4 128-bit CCMP AES 128-bit | ESP, DES 56-bit, 3DES 168-|
bit bit
AES 168, 128, 192.256
Vector de 24 bits 48 bits 48 bits DES-CBC 8 bytes
inicializacion
Integridad de la NO MIC CCM AH
. cabecera
Cifrado Integridad de los CRC-32 MIC CCM AH/ESP
datos
Proteccion de NO Fuerza secuencia de| Fuerza secuencia de| S|
respuesta [\ [\
Gestién de claves NO Basada en EAP Basada en EAP IKE (Diffe-Hellman)
Distribucién de clave | Manual 802.1X (EAP) 802.1X (EAP) Diffe-Hellman
Clave asignada a: Red Paquete, sesion y Paquete, sesion y Usuario
usuario usuario
Clave por paquete Concatenacion de | Mezclado TKIP No necesario ESP
\Y
Otros Seguridad ad-hoc NO NO Si (IBSS) NO

Fuente: Mecanismos de Seguridad

Realizado por: Investigadores

La comparacién de los distintos mecanismos de gkglise ha realizado con los

parametros de autenticacion y cifrado obteniendiay&onclusiones con respecto

a su seguridad y vulnerabilidad.
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La autenticacion WEP se limita a aceptar el trdfleoterminales, en cambio la

autenticidad de los demas mecanismos de seguridad®compleja y robusta.

En cuanto a la autenticacion los mecanismos IEEE180y WPA se asientan en
la combinacion del estdndar IEEE 802.1x con elgomao EAP, los cuales

generan claves de distribucion y cifrado.

Los mecanismos de seguridad WEP y WPA utilizariggdramo de cifrado RC4,

el mismo que ha sido facilmente vulnerado por aadoformaticos.

La utilizacion del algoritmo de cifrado diferen@dos mecanismos IEEE 802.11i
y WPA ya que el IEEE 802.11i utiliza AES y WPA eantbio el mecanismo
WEP utiliza RCA4.

IEEE 802.11i y soluciones VPN basadas en IPSeceampgbre-autenticacion en
diferentes dispositivos para que éstos puedarzegghrocesos de autenticacion

con el punto de acceso seleccionado.

Cuando se emplean mecanismos de seguridad basad&Sec, la gestion de
claves es dinamica, por lo que aumenta la seguid@hcistema y dificulta el

descubrimiento de una clave valida.

Luego de hacer un andlisis de los principales mswcers de seguridad se ha

optado por implementar el mecanismo IPSec paitasentes razones:

Brinda una mayor seguridad a los escenarios delichexyi
Ofrece seguridad que permite acceder a todos ¢oss@s de la red
Permite construir una red corporativa segura sadutes publicas

Proporciona una infraestructura segura para redtaasacciones

YV V V VYV V

Posibilita nuevas aplicaciones y el acceso segaangparente.
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3.5. Disefio Esquematico de la Implementacion de Mecamos de

Seguridad

De acuerdo al analisis realizado a la infraestructiér#éa red de comunicacion ¢
laboratorio de redes de la Universidad Técnica degaxi se ha disefiado
implementacion del mecanismo de seguridad IPSen)dhestd estructurada
cuatro fases a finedcontar con guias que faciliten la explicaciorepddicien e

desarrollo de la implementaci

Cada fase desempeiiarda una funcion determinadal donde cumplir con lo:
requisitos propuestos para mejorar la seguriddagrerol de vulnerabilidaden
la red. Las fases que conforman la implementacedmdcanismos de seguric

asi como el esquema se muestran a continu.

GRAFICO N° 3.1.
IMPLEMENTACION DE MECANISMOS DE SEGURIDAD

Politica de seguridad

Y

Normativas

Y

Implantacion

\

Mecanismos de seguridad

Fuente: Mecanismos de Seguridad
Realizado por:Investigadores
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GRAFICO N° 3.2.
ESQUEMA DE LA IMPLEMENTACION IPSEC

Internet

/ \ [ ROUTER
J SEGURIDADES l

%
:

.
"

-’ff'r"r’

SERVIDOR

PQ1 P2

Fuente: Investigadores
Realizado por:Investigadores

3.6. Etapas para la Implementacion del Mecanismo dgeguridad
IPSec

Las principales etapas para la implementacion éelamismo de seguridad IPSec

son las siguientes:

Los equipos deben tener una direccion IP (origdasfino)
Protocolo IPsec (AH o ESP).

Algoritmo y password empleados por IPsec.

indice de parametro de seguridad (SPI - SecuritgrReter Index).

YV V. V V V

Seguridad para proteger los paquetes de datos.

3.6.1. Servicios de Seguridades

» Control de Acceso
Se establecen politicas de establecimiento de cmmexIPSec.
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Autenticacion del originario de los datos

El usuario esta convincente que proviene del sendatipaquete enviado.

Integridad de mensaje

Un atacante no puede modificar ni aceptar un paquet

Proteccion contra reenvios

Un atacante no puede reenviar paquetes ni aceptarlo

Confidencialidad

Un atacante no puede leer datos asegurados.

Authentication Header(AH)
Proporciona integridad y autenticacién del mensaje.

Encapsulating Security Payload (ESP)
Provee cifrado y proteccion limitada contra anglde flujo de datos.

El establecimiento del tunel IPSec se hace basicataen dos fases:

IKE - Fase 1:
e Las puertas de enlace negocian un canal bidiregicion
» Algoritmos de cifrado probables

» Llaves de autenticacion para proveer los tunel8gdP
IKE - Fase 2:

e Se establecen direcciones, uno para cada sentido.

» Meétodo de cifrado, el protocolo a usar es el AHSIPE
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3.6.2. Requerimientos

El mecanismo IPSec puede aplicarse a cualquier a@a@r de escritorio con
requerimientos minimos bajo un sistema operativo yXBn servidor bajo un
sistema operativo Windows server los mismos querébner una conexién en

red ya sea cableada o inalambrica.

TABLA N° 3.3.
REQUERIMIENTOS PARA LA IMPLEMENTACION
REQUERIMIENTOS

Servidor con Sistema Operativo Windows Server 206@perior|

Computador con Sistema Operativo Windows XP o Soiper

Medios de Transmision (Cable de red)
Switch

Recursos Compartidos

Estaciones de Trabajo

Fuente:Investigadores

Realizado por:Investigadores

3.7. Creacion de Certificado de autenticacion (CApara la

implementacion IPSec

3.7.1. Servicios de Certificados de Active Diregtor

Para la implementacién IPSec es necesario la oread® un certificado de

autenticacion, el cual realiza aspectos de semgir@mo la autenticacion. Se
procedié6 a agregar servicios de certificados deivAcDirectory los cuales

serviran para la creacion de un certificado digjtse beneficiara la seguridad y la
autenticacion(VER MANUAL DE USUARIO)
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Se agreg6 caracteristicas las cuales son instatmdels\Windows Server 2012 las
mismas que permiten administrar y supervisar digpos de almacenamiento a

través de interfaces de administracion.

Por medio del asistente para agregar roles y edifstitas, se procedié a agregar
una Entidad de certificacion la cual indica quedssea crear una entidad para
administrar e emitir certificados, también se agrema Inscripcion web de

entidad de certificacion las misma que proporciona simple interfaz para que

los usuarios realicen tareas de solicitud o reridwate certificados.

3.7.2. Configuracién de Servicios de Certificados Active Directory

Para la configuracién del certificado de Autentad(CA) se procede a
seleccionar el nombre del dominio a cual pertemtcervidor, especificando de
esta forma que el CA sera aplicado al dominio eregd.(VER MANUAL DE
USUARIO)

3.7.2.1. Tipo de Instalacion

Se selecciond un CA independiente que se utiliza pplicar la autenticacion a
un dominio 0 a un grupo de trabajo. Se pueden sisaconexion a la red. Se
utiliza un CA raiz por ser las Unicas configurae®m®en una jerarquia y debido a

su funcion de ampliar una jerarquia de infraestimact

3.7.3. Criptografia para CA

Se procede a la seleccién de un algoritmo Hashfparar el certificado a crear
por CA. El algoritmo seleccionado SHAL1 (Secure HA&jorithm 1) realiza su
proceso en base al algoritmo MD5, se utiliza paraprobar la integridad de los
datos y es mas efectivo que MD5 debido a sus lotgit de Hash que generan
mayor seguridadVER MANUAL DE USUARIO)
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3.7.4. Complemento Certificados

Para poder utilizar el CA que fue creado se progeitieero a agregarlo mediante
una consola MMC. El complemento Certificados peznexaminar el contenido
de los certificados que son creados o0 se encuergradeterminados. El
certificado creado se encuentra dentro de la carpetsonal/Certificados de la
ventana Raiz de Consola MMQVER MANUAL DE USUARIO)

3.7.5. Propiedades de Seguridad

Luego de agregar el Certificado de AutenticacioA)(Ge cambid las propiedades
de seguridad para establecer una mejor comunica8iénagregé a Usuarios
autenticados, equipos que se encuentran en el opnAdministradores del

dominio, controladores de dominio y servicios de, reada una de ellas con su

respectivo permiso y denegacion.
Es necesario parar la ejecucion del servicio dficados digitalizando net stop
certsvs y volver a iniciar digitalizando certsvsggue todas las modificaciones
realizadas sean actualizad@d=R MANUAL DE USUARIO)
3.7.6. Configuracion IPSec en Server 2012 y WinddBes/en
La configuracion de IPSec se centra en obtenecomanicacion segura entre los
equipos existentes en el Laboratorio de Redes ddnlaersidad Técnica de
Cotopaxi.
Se puede implementar seguridad IPSec mediante:

» Microsoft Management Console + Snap-In de Direstida Seguridad IP

» Directivas de Grupo (GPO)
» Consola de Firewall Avanzado de Windows
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Para la implementaciéon de IPSec, en principio thdpos deben tener conexion
entre si. A continuacion se procede a revisar la@caones IP y establecer un

PING continuo en el equipo cliente y servidor.

3.7.6.1. Administrador de directivas de grupo

Se agreg6 el complemento Administrador de direstid@ grupo la cual brinda
una unica herramienta para la administracion dectivas de grupo en sitios,

dominios y unidades organizativas de uno o demsguas.

Ademas se procede a crear una nueva unidad orgeaizkentro del dominio
existente lab_redes.com, la cual servira para les@buna mejor administracion
de los clientefVER MANUAL DE USUARIO)

3.7.6.2. Directivas de seguridad IP

Se agreg®irectivas de seguridad IPSec tanto a los clieot@so al servidor las

cuales se aplican para establecer servicios deidadule IPSec y proveer niveles
de resguardo en la red de comunicacion. Al momeeataonfigurar directivas de
seguridad IPSec se integra los requisitos de skglial equipo local, dominio e

infraestructura de red.

Las directivas de seguridad incorporan todas Ilgissede seguridad que se van a
implementar en el Laboratorio de redes de la Usidad Técnica de Cotopaxi. Al
usar el complemento Directivas de seguridad IPetia autorizacion de crear,
editar y asignar directivas IPSec al equipo rentgrreceptor(VER MANUAL

DE USUARIO)
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3.7.6.2.1. Politicas de IPSec

La directiva de grupo en la configuracion actuakspnta tres politicas
predefinidas que determinan diferentes comportasetiel equipo en relacion a
IPSec las cuales seréan utilizaddER MANUAL DE USUARIO)

3.7.6.2.1.1. Cliente (s6lo responder)

Maneja una comunicacion normal sin encriptar a memee el dispositivo 0
servidor con el que se vaya a comunicar le exigrigiar su trafico, en ese

momento podra encriptar el trafico y los paquetessg envien al servidor.

Establece comunicacion sin IPSec
Modo de sélo respuestas
Negocia la seguridad si se genera una solicitusedaridad.

Solo inicia conversaciones en claro, no en modedPS

3.7.6.2.1.2. Servidor (seguridad de peticion)

Permite como primera opcion encriptar el tréfictreelos dispositivos pero si el
dispositivo con el que intenta establecer comuicacio puede trabajar en

IPSEC, entonces le permite establecer una comuéitao segura.

» Recibe trafico IPSec y trafico no IPSec desde liestes.

» Establece comunicacion cifrada y si otro equipotieae configurado
IPSec establece la comunicacion en claro.

» Negocia seguridad IPSec al momento que inicia onaxaén.

> Establece reglas IP, ICMP, Trafico dinAmico
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3.7.6.2.1.3. Servidor seguro (requiere seguridad)

Exige que cualquier dispositivo que se comuniquseatidor envie los paquetes
encriptados a través de IPSEC. Si la informaciérseenvia encriptada no se

puede establecer comunicacion.

» Requiere utilizar IPSec para todo el trafico ertergnsaliente.
» El equipo solamente establece comunicaciones segura
» Establece reglas IP, ICMP, Trafico dinamico

3.7.6.2.2. Claves de Seguridad

Luego de haber agregado una Directiva de Segusdgutocede a la asignacion
de una clave o llave de seguridad de comunicad@dmisma que servira de
proteccion al momento de intercambiar datos. Psoaes necesario asignar una
clave de seguridad fuerte 0 a su vez estableceodo®tpersonalizados de

seguridad que beneficien la proteccion de la inémign.

3.7.6.2.3. Reglas de seguridad de conexion

Se cre0 reglas de seguridad de conexion para Higgmios equipos de la red de
comunicacion y asi preservar la informacion al eseviada o recibida. Con la
creacion de nuevas reglas de seguridad se podentifigar o cifrar las
conexiones entre equipd¥.ER MANUAL DE USUARIO)

3.7.6.2.4. Supervision

La opcién supervision permite revisar las reglaseguridad activas y las reglas

de seguridad de conexion en el equipo.
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3.7.6.2.4.1. Modo Principal

Con el modo principal se establece una comunicaseggura entre el equipo
cliente y el servidor la misma que servira paragyer los datos a intercambiar
entre dichos equipos. En este modo solamente hagsotiacion de seguridad.

3.7.6.2.4.2. Modo Réapido

Al utilizar el modo rapido se puede generar nuegkes o simplemente
actualizar las llaves de seguridad las cuales soargadas de proteger el trafico
de datos IP.

A diferencia del modo principal en el modo répidoege haber muchas
asociaciones de seguridad.

Para la supervision de la Asociacion de Seguridadibza el modo rapido ya que
proporciona informacion de los equipos que se aricale actualmente

conectados y el tipo de seguridad que protegddanmacion a intercambiar.

3.7.6.2.5. Asistentes de Configuracion

Para la creacion de reglas seguridad es necesgri®nar el tipo y uso de cada

una las cuales se encuentran en el Asistente degG@ation.

3.7.6.2.5.1. Aislamiento

Esta regla sera habilitada la cual restringe la®xiones entrantes, la pertenencia
al dominio y aisla los equipos de la red de comagidm permitiendo la

implementacion de una estrategia de incomunicabedservidor.
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3.7.6.2.5.2. Exencién de autenticacion

El objetivo de la regla exencion es la de elegiuigos que no requieren
autenticacion mediante la direccion IP. En est#arks equipos pertenecientes a
un dominio aislado pueden comunicarse con otrogpeglaunque estos no sean
autenticados.

3.7.6.2.5.3. De servidor a servidor

La regla de servidor a servidor resguarda las doneg entre equipos Yy

servidores.

3.7.6.2.5.4. Tunel

Al crear la regla tunel se protegen las conexi@mése los equipos de la puerta de

enlace. Para utilizar esta regla es necesario ilispetos extremos del tanel.

3.7.6.2.5.5. Personalizada

Se utiliza esta regla cuando no se pueda creauminge las demas tipos de

reglas. Esta regla sera adaptada a las necesidieldesuario.

3.7.6.2.6. Reglas de IPSec

Conlas reglas IPSec se establece el modo de comperttondel sistema tanto en
el envio como en la recepcion de la informaciénde&Caegla IPSec creada
determina el tréfico que debe examinar, permitblaguear.(VER MANUAL
DE USUARIO)

3.7.6.2.7. Filtros

Se configuro la accion de filtrado para bloqueeestringir la seguridad en la red.
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Con la creacion de filtros se limita el trafico gee desea analizar, permiten
definir los requisitos de seguridad para el trafit® la red de comunicacion,

ademas se especifica el trafico inicial no seguro.

Si no se especifica la accion de filtrado correle@aeguridad no sera la adecuada,
de esta forma no se podra filtrar todos los paguetdérantes o salientdER
MANUAL DE USUARIO)

3.7.6.2.8. Métodos de autenticacion

Luego de crear una regla de seguridad y su tipcetasistente de configuracién,
se procede a seleccionar el método de autenticaS®rpuede utilizar un solo
meétodo de autenticacion entre el cliente y servidocontinuacion se describen

los métodos de autenticacién a utilizar.

3.7.6.2.8.1. Certificado de Autenticacion

Se empled un certificado de autenticacion que distfiado para satisfacer todas
las necesidades que los usuarios puedan tener rpi@mmpmdo un medio de
comprobacion de su identidad. Mediante la impleamdh de un certificado
(CA) con el mecanismo IPSec, se limita la posikdidle interceptar, modificar o
falsificar informaciéon enviada a través de la rédER MANUAL DE
USUARIO)

3.7.6.2.8.2. Predeterminado

Se utiliza el método predeterminado cuando se desea una configuracion de

IPSec ya establecida como método de autenticacion.
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3.7.6.2.8.3. Equipo y usuario (Kerberos V5)

Se aplica para restringir las conexiones desderiosyaequipo el cual debe

pertenecer a un dominio de confianza.

3.7.6.2.8.4. Opciones avanzadas

Aplica una configuracion personalizada de auteaitca

3.7.6.2.9. Configuracion de métodos de seguridad

Al configurar métodos de seguridad se especificamd@mera de comunicaciéon y
proteccion de intercambio de datos entre el cligntervidor. A continuacion se
detalla los métodos de seguridad y su utilidad anento de utilizarlos(VER
MANUAL DE USUARIO)

» Integridad AH (Algoritmos AES, SHA1, MD5).

» Integridad ESP (Algoritmos AES, SHA1, MD5).

» Confidencialidad ESP (Algoritmos AES, DES, 3DES).
» Confidencialidad AH + ESP (No atraviesa NAT)

Tanto el protocolo de seguridad AH (Integridad oleationes y datos sin cifrado)
como el protocolo ESP (Integridad de datos de diffase habilitan para
proporcionar seguridad a nivel de paquete. Losriiigos antes definidos se usan

para proteccién de integridad y confiabilidad.
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3.8. Discusién de Resultados Obtenidos de la Implemtacién de

Mecanismos de Seguridad

Con la implementacion de mecanismos de seguridadls®) de beneficios y se
aumentd la seguridad en la infraestructura de sedjdentificd, describié y

diferencié cada uno de los mecanismos de segueidatha red de comunicacion.

Se pretendié examinar cual es el mecanismo mapiapm seguro, confiable,
flexible y aplicable en la infraestructura de resl daboratorio de redes de la
Universidad Técnica de Cotopaxi.

A continuacion se dan a conocer los resultadosnaluis de la implementacion
del mecanismo de seguridad (IPSec), con el objateveexplicar y evaluar su

proteccion contra riesgos y vulnerabilidades enedbde comunicacion.

Al asignar IPSec, la comunicacion se interrumpe @ puede comunicar con la
carpeta compartida, no es posible porque el sanggige que la comunicacion
hacia él se dé mediante IPSec, y como el clientpusale establecer IPSec la

comunicacion no se realiza.

GRAFICO N° 3.3.
COMUNICACION INTERRUMPIDA

L5l

& Seleccionar Administrador; Windows PowerShell

aciendo ping a 192.168.2.21 con 32 hytes de datos:
ienpo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.
iempo de espera agotado para esta solicitud.

stadisticas de ping para 192.168.2.21:
Paguetes: enviados = 4, recibidos = B, perdidos = 4
(108 perdidos),

Fuente:WindowsPowerShell (IPSec)
Realizado porinvestigadores
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La transmisién de los paquetes de datos fue agtauran los servicios de
autenticacion y encriptacién que brinda IPSec,gale al enviar paquetes con la

seguridad definida, ya no es posible su extraccion.

GRAFICO N° 3.4.
ESTADISTICA DE LA TRANSMISION

‘@ Consolat - [Raiz de consola\Monitor de seguridad IP\WIN-BBJGC5/V858\Modo principal\Estadisticas] M
- j x

@ Archivo  Accién Ver Favoritos Ventana Ayuda
=
e 2R Az HE

El Rn; de consola

Parametros Estadisticas Acciones
4 j, ,V_iomlcrdzsegundad P X Adquisicion total 0 Estadisticas &
4 [ WIN-BAIGC5IVES3 X Modo principal IKE 0
{1 Directiva activa X Modo rapido IKE 0 Acciones ad.. ¥
4 Modo principal X Paguetes recibidos no validos 0

(] Filtros genéricos

(1 Filtros especificos

[ Directivas IKE

oy Estadisticas

I] Asociaciones de se( |
b () Modo rapido

< 1] >

Fuente:Consola de Windows Server 2012
Realizado porinvestigadores

Los ataques informaticos como el sniffing y spogfoue buscan suplantar la
identidad de paquetes que son enviados a través i, son inhabilitados y

protegidos por IPSec, consecuencia de los métogl@itknticacion utilizados y

aplicados a cada paquete de datos transferido.

GRAFICO N° 3.5.
ESTADISTICA IPSEC
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Fuente:Consola de Windows Server 2012
Realizado porinvestigadores



Al implementar la configuracion de IPSec con urtiteado (CA), se autentifica

a un usuario en Internet brindando confianza ezalin

GRAFICO N° 3.6.
INFORMACION DEL CERTIFICADO (CA)

Certificado =5

General |Deialles I Ruta de certificacion

ﬁ Informacion del certificado

Este certif. esta destinado a los siguientes propositos:

» Todas las directivas de emisidn
» Todas las directivas de |a aplicacidn

Emitido para: |ab_redes-WIN-B3IGC5IVESE-CA

Emitido por:  |ab_redes-WIN-B2IGC5IVES5-CA

valido desde 17/ 01f 2014 hasta 17/ 01/ 2026

Obtener mas informacién acerca de fe

FuenteCertificado de Autenticidad (CA)
Realizado por: Investigadores

Los resultados obtenidos son solo un modelo quefiesta el estado de la red en
un momento determinado, la transmisién de la infmidn depende de varios
factores entre ellos el enrutamiento, la conexgialde entre el equipo cliente y

servidor, el nivel de congestionamiento de interaetre otros.
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3.9. Conclusiones y Recomendaciones

CONCLUSIONES

» La implementacion del mecanismo de seguridad (IP@&mitio asegurar
la red de comunicacién de ataques internos comerred mejorando y
garantizando un mejor envio y recepcion de infoiémacentre los

usuarios.

» Con la implementacion del mecanismo de segurid&@dFse garantiza el
derecho a acceder a datos seguros, administraiciesry a escoger

necesidades o requerimientos que soliciten losrasua

» ElI mecanismo de seguridad IPSec en comparacion leendemas
mecanismos de seguridad se utilizd por ser seguordiable y facilmente
implementado ya que incluye reglas y filtros adendesarrollar una mejor

seguridad de comunicacion.

» Tanto el mecanismo de seguridad IPSec como los sleméanismos de
seguridad tienen sus ventajas y desventajas, @b gfa proteccion contra
vulnerabilidades o ataques informaticos depender&stenario en el que

fue implementado.

» IPSec se puede considerar un mecanismo de segidetdd implementar
en aplicaciones como VPN Acceso remoto, Seguridalé® VSeguridad en
WLAN y VPN Red a Red.
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RECOMENDACIONES

» Es necesario asegurar la integridad, privacidadispodibilidad de la
informacion contenida en el sistema informatico apavitar dafios,

problemas y vulnerabilidades al momento de tramgéeimformacion.

» Capacitar a los usuarios sobre nuevas tecnologéseynazas que surgen
con el pasar del tiempo ya que esta manera estatarexpectativa de
nuevas seguridades para la comunicacion y proteas informacion,
ademas estar en alerta de nuevas y mejoradasaga@cacceso indebido

a las redes de comunicacion.

» La seguridad de la informacién debe ser bien aditnada evitando que
usuarios externos no autorizados puedan accedemisima ya que si lo
hicieran la informacion podria ser utilizada masamente perjudicando a

la Institucion como a los usuarios autorizadosseredl de comunicacion.

» Es necesario que la Institucién y los usuarios grda su atencion a
nuevas y mejores herramientas de seguridad paea gesgos de posibles

atagues informaticos en la red.

» Se sugiere que a futuro se implementen nuevasidadas en la red de
comunicacion del laboratorio de redes de la Unigads Técnica de
Cotopaxi, concordes a la tecnologia y a los beiosfiofrecidos,
permitiendo una mejor proteccion ante vulnerahiletay peligros que
puedan afectar a la red de comunicacion.
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GLOSARIO DE TERMINOS

Encriptacién: Es el proceso para volver ilegible informacion ddesa

importante.

Firewall: Es una parte de un sistema o una red que estadseara bloquear el

acceso no autorizado, permitiendo al mismo tiengmounicaciones autorizadas.

Host: Es usado en informatica para referirse a las camdpuas conectadas a una

red, que proveen y utilizan servicios de ella.

Infraestructura: Modo de conexidon en una red wireless que defireal@quipo
se conectara a un Punto de Acceso.

Texto Plano: Son aquellos formados exclusivamente por textln (sd@racteres),

sin ninguan formato.

Topologia: Se refiere a la forma en que estan interconectémosistintos

equipos (nodos) de una red.
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GLOSARIO DE SIGLAS

AAA: Authentication, Authorization and Accounting o Autieacion,
Autorizacién y Contabilizacion.

ADSL: Asymmetric Digital Subscriber Line o Linea de aldmadigital

asimétrica.

AES: Advanced Encryption Standard o Estandar de Ciflfadmnzado

AH: Authentication Header o Encabezado de autenticacio

DES: Data Encryption Standard o estandar de cifraddaties.

DHCP: Dynamic Host Configuration Protocol o Protocolo @enfiguracion

Dinamica de Host.

EAP-TLS: Autentificacion extensible Protocolo o Protocole dutentificacion

extensible.

ESP: Encapsulated Security Payload o Carga de segueitieapsulada

FTP: File Transfer Protocol o Protocolo de Transferedeidicheros.
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GUI: Graphical User Interface o Interfaz Gréafica de Uisua

HTTP: HyperText Transfer Protocol o Protocolo de traresiera de hipertexto.

IEEE: Institute of Electrical and Electronics Engineeristituto de Ingenieros.

Eléctricos y Electronicos.

IETF: Internet Engineering Task Force o Fuerza de Tadeasngenieria de

Internet.

IKE: Internet Key Exchange o intercambio de clavedipernet.

IPSEC: Internet Protocol Security o Seguridad del protodoternet.

LAN: Local Area Network o Red de Area Local.

MAC: Media Access Control o Control de acceso al medio.

MD5: Message-Digest Algorithm o Algoritmo de ResumelnMiensaje 5
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NAT: Network Address Translation o Traduccion de Diigcale Red

PDA: Personal Digital Assistant o Asistente digital pe.

SHA: Secure Hash Algorithmo Algoritmo de Hash Seguro

SMTP: Simple Mail Transfer Protocol o Protocolo pararénsferencia simple de

correo electroénico.

SPI: Serial Peripheral Interface Bus o Bus serial derfaz de periféricos.

SSID: Service Set Identifier o Servicio identificadoramjunto.

TCP: Transmission Control Protocol o Protocolo de CdrdeoTransmision.

TKIP: Temporal Key Integrity Protocol o Protocolo deemridad de claves.

Vv

VLAN: Virtual Local Area Network o Red de Area Local \dit.

VPN: Virtual Private Network o Red Privada Virtual.
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W

WEP: Wired Equivalent Privacy o Privacidad Equivaleat€ableado.

WLAN: Wireless Local Area Network o Red de Area Localdmbrica

WPA: Wi-fi Protected Access o Acceso Wi-Fi Protegido.

WPAZ2: Wi-fi Protected Access 2 o Acceso Protegido Wi-Fi 2

87



REFERENCIAS BIBLIOGRAFICAS

Basica:

 ABASCAL, Elena (2009). “Fundamentos y Técnicas deebtigacion”.
San Andrés: México.

e BERNAL, Augusto (2006). “Metodologia de la Invesiigon”.
PEARSON: México.

» CEGARRA, Sanchez (2012), “Los Métodos de Investigdc Diaz de
Satos: Madrid. Ecafsa: México.

 DE LA MORA, Maurice (2006), “Metodologia de la Irstegacion para el
Desarrollo del Pensamiento”. FEBUAP: México.

* Hernandez, Santiago. (2006). Roberto. “Metodolalgida Investigacion”.
Ultra: México.

* RUIZ, Ramdn (2006), “Historia y Evolucion del Pemsanto Cientifico”.

Trillas: México.

Citada:

* AGUILERA, Purificacibn (2010). “Seguridad Informéa vy
Comunicaciones”. ENDITEX: Madrid.

« ANDREU, Fernando (2006). “Seguridad en Redes WLAN".
MARCOMBO: Barcelona.

e CANCELO, Pablo (2007). “Comunicacion, Tecnologia gu
Nomenclatura”. GESBIBLO: La Coruia.

* CORRALES, Luis (2006). “Disefio e Implantaciéon deq#éitecturas
Informaticas Seguras”. DIKINSON: Madrid.

* ENGLS, Adams (2008). “Introduccion a las Redes dnmddricas”. De
laUPV: Valencia.

88



ESPANA, Maria (2008). “Servicios Avanzados de Tefeanicacion”.
Diaz de Santos: Madrid.

FUNDACION TELEFONICA (2012). “Privacidad y Seguriilaen la
Red”. ENI: Barcelona.

GALINDO, Marco (2010). “Escaneando la InformaticelOC: Barcelona.
GALINDO, Alfonso (2011). “Seguridad Informatica”. A5: Barcelona.
GARCIA, Francisco (2011). “Videovigilancia CCTV Usdo Videos IP”.
AENOR: Malaga.

GARCIA, Héctor (2006). “Avances en Informatica y s®mas
Computacionales”. USBN: Tabasco.

GUZMAN, Sacristan (2010). “Informética”. DKINSON: &dirid.
HERNANDO, Roberto (2011). “Seguridad en Redes imalidcas”. ISBN:
Tena.

HERRERA, Enrique (2006). “Tecnologias y Redes dan3mision de
Datos”. LIMUSA: Balceras

JEAN, Marc (2005). “Seguridad en la Informatica Bmpresa”. ENI:
Barcelona.

LOPEZ, José (2005). “Informatica y Comunicacionesapla Empresa”.
CIDI: Tarancon.

MARTINEZ, Jordi (2011). “IPV6 Aspectos Legales ddlievo Protocolo
Internet”. ISOC: Buenos Aires.

MATHOM, Philippe (2004). “TCP/IP Entorno Windows”.ENI:
Barcelona.

MATHON, Philippe (2005). “Windows Server 2003 Netko
Infrastructures”. ENI: Barcelona.

MOLINER, Francisco (2005). “Informaticos GeneratlitValencia”.
MAD: Valencia.

MONTERO, Antonio (2008). “Informatica para Gestifle Empresas”.
ESIC: Madrid.

PACHECO, Federico (2008). “Ethical Hacking”. DALAGABuenos
Aires.

89



« PARDO, Beltran (2006). “Disefio E Implementacion Aeuitecturas
Informaticas Seguras”. PEARSON: Valencia.

* PELLEJERO, Ilzaskun. (2006). “Fundamentos y Aplicaes de
Seguridad en Redes WLAN".ENI: Barcelona.

« PEREZ, Maria (2005). “La Informatica, Presente ytuFa en la
Sociedad”. ENI: Barcelona.

« PEREZ, Santiago (2011). “La Informatica, PresenteFuturo en la
Sociedad”. MONDADORI: Barcelona.

¢ RAY, Jimmy (2010). “Acrénimos con la Tecnologia lirabrica”. UPC:
Barcelona

*  SARUBBI, Juan (2008). “Seguridad Informatica”. LUNABuenos Aires.

* SIMON, Abram (2011). “Catholic Prayers”. KENEDY: Mad.

» STAFF, Users (2011). “Hackig”. Fox Andina: Buenoises.

e« STALLINGS, William (2005). “Fundamentos de Seguddan Redes”.
PEARSON: Madrid.

e STALLINGS, William  (2005). “Seguridad Informatica vy
Comunicaciones”. PEARSON: Madrid.

Consultada:

e ALTES, Jonah (2005). *“Andlisis de Redes y Sistemdse
Comunicaciones”. UOC: Barcelona.

+ GOMEZ, Vieites. (2011). “Enciclopedia de la Segaddinformatica”.
ALFAOMEGA: Mexico.

« HUERTA, Antonio. (2005). “Seguridad en Unix y retleBrentice Hall:
Mexico.

*  JAMRICH, June, (2008). “Conceptos de Computaci@®ZNIT: Burgo.

 LIZARRONDO, Magana. (2005), “Comunicaciones y Redee
Computadores”. LIT: Madrid.

90



Virtual:

» ALEGSA (2013). Sistema operativo Windows 7 [en dihe[fecha de
consulta: 27 de noviembre 2013]. Disponible en:
http://sistemaoperativowin7.blogspot.com/.

 APRENDE LIBRE (2013). Sistema Operativo Windowsv@er2012 [en
linea]. [fecha de consulta: 27 de noviembre 201Bisponible en:
http://blogs.technet.com/b/ccaitpro/archive/2012@8vindows-server-
2012.

 BIELER, Juansa (2006). Recursos Compartidos [ema]in[fecha de
consulta: 10 de junio 2013]. Disponible en:
http://juansallopis.wordpress.com/2006/01/09/reasHsompartidos.

 CARUA, José (2012). Ataques Informéticos [en lin§f@cha de consulta:

18 de noviembre 2013]. Disponible en:
http://www.slideshare.net/sm2099/tipos-de-ataguésdinaticos-
17557769.

« CORPORACION, ORACLE (2010). Seguridad IPSec [epdin[fecha de
consulta: 17 de octubre 2013.] Disponible en:

http://docs.oracle.com/cd/E19957-01/820-2981/ipsed-3/index.html.

« FALCON, Guillermo (2007). Mecanismo WEP y WPA [énda]. [fecha
de consulta: 13 de diciembre 2013]. Disponible en:
http://kdocs.wordpress.com/2007/02/12/diferencitieewep-y-wpa.

» MENDEZ, Alyk (2013). Configuracion de Seguridad [@émea]. [fecha de
consulta: 18 de noviembre 2013]. Disponible en:
http://configuracionparametros.blogspot.com/2013 004 archive.html

* MICROSOFT CORPORATION (2013). Windows Server 20&a [inea].
[fecha de consulta: 27 de noviembre 2013.]. Didpeni en:
http://blogs.technet.com/b/ccaitpro/archive/2012@8vindows-server-

2012.aspx.
« PROYECTO DONO (2008). Seguridad en redes [en lingatha de
consulta: 27 de noviembre 2013]. Disponible en:

http://dono.discapnet.es/contact.

91



