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CAPITULO IlI

ANALISIS E INTERPRETACION DE RESULTADOS

3.1. ENTREVISTAS Y ENCUENTAS REALIZADAS AL PERSONAL DE LA
DICOMSI DE LA COMANDANCIA GENERAL DE LA FUERZA TERR ESTRE

AREA DE SISTEMAS.

La realizacion de entrevistas y encuestas permitideterminar el nivel de aceptacion y
calidad de los servicios tecnoldgicos actuales,cagio aspectos relacionados a la
seguridad informatica que se tomaron en cuenta pEabzar la investigacion del

presente proyecto.

Las entrevistas asi como la interpretacion dedesltados se detallan en el cd anexo #1.

3.1.1. Encuestas realizadas a todo el personal de la DICCBI de la

Comandancia General de la Fuerza Terrestre .

ENCUESTA REALIZADA AL PERSONAL DEL DEPARTAMENTO DELA

DICOMSI

AGRADECEMOS A USTED SE DIGNE RESPONDER ESTE CUESNKARIO EN

HONOR A LA VERDAD.
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Cuenta con un estandar para la adquisicion de esjuiformaticos.

SI() NO ()

Cuenta con un estandar de uso en la marca de squipo

SI() NO ()

Cuenta con un estandar en sistemas operativos.

SI() NO ()

Posee un inventario de equipos.

S0 NO ()

La plataforma informatica instalada en los senedorsatisface los
requerimientos de los usuarios en forma:

EXCELENTE () MUY BUENO() BUENO() REGULAR ()

Existe un puesto o cargo destinado a la funciésederidad informatica

SI() NO ()

Se cuenta con un estudio de vulnerabilidad a fidedectar ataques informéaticos
gue atenten contra la informacion que se mantieria Entidad.

SI() NO ()
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Al enviar y recibir informacion por correo electiém se ha generado algun tipo
de contratiempo en cuanto al contenido de los dptesse manipulan.

SI() NO ()

Se tiene algun convenio con empresas proveedoras g@arantizar la
continuidad en la transmision de la informacion.

SI() NO ()

Existen normas, estandares o politicas para lauadaceleccién de contrasefias
para el uso de correo electronico.

S0 NO ()

La proteccion con la que cuenta para el accesoedsompal no autorizado al
Centro de Control es:

EXCELENTE () MUY BUENO() BUENO() REGULAR ()

Cuenta los servidores web y correo electronico eorsistema de seguridad
apropiado.

S0 NO ()

Existe implementado algun tipo de seguridad emmiidor web que garantice la
privacidad en la transmision de la informac{BiT TPS).

SI() NO ()
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Se cuenta con algun sistema criptografico para r@@nt la integridad,
confidencialidad y no repudio durante la transnmgié informacion en el correo
electronico.

SI() NO ()

Cree usted que el espacio fisico destinado paagimiento de los servidores
es lo bastante amplio y seguro.

SI() NO ()

3.1.2. Analisis de las encuestas al personal de las aressla DICOMSI

Andlisis de las encuestas realizadas al persohdegartamento de la DICOMSI.

Cuenta con un estandar para la adquisicion de equgs informaticos.

Al encuestar si cuentan con un estandar para laisidgn de equipos,

contestaron que si el 30% y que no el 70%.

SI 3 30%
NO 7 70%
Total 10 100%

TABLA # 5 :CUENTA CON ESTANDAR PARA LA ADQUISICIONDE

EQUIPOS.
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Gréfico de pastel estadistico
30%

70%

OSI3mNO7

GRAFICO # 7: CUENTA CON ESTANDAR PARA LA ADQUISICIN DE

EQUIPOS.

Conclusion:No cuentan con un estandar para la adquisicionqugpes de

equipos informaticos.

Cuenta con un estandar de uso en la marca de equgo

Sobre si cuentan con estandar en la marca de eqogmbestaron que si el 40%

y no el 60%.

Si 4 40%
NO 6 60%
Total 10 100%

TABLA # 6. ESTANDAR EN LA MARCA DE EQUIPOS
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Gréfico de pastel estadistico
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GRAFICO # 8. ESTANDAR EN LA MARCA DE EQUIPOS
Conclusion:No cuentan con un estandar de uso en la marcaugmsq
Cuenta con un estandar en sistemas operativos.

Al encuestar si cuentan con un estandar en sisteperativos el 60% contesto

gue si mientras que el 40% que no.

Sl 6 60%
NO 4 40%
Total 10 100%

TABLA # 7. ESTANDAR EN SISTEMAS OPERATIVOS.
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Gréfico de pastel estadistico
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GRAFICO # 9. ESTANDAR EN SISTEMAS OPERATIVOS.
ConclusionsSi poseen estandar en sistemas operativos.
Posee un inventario de equipos

El 80% de los encuestados contestaron quek20% manifesté que no.

SI 8 80%

NO 2 20%

Total 10 100%

TABLA # 8. POSEE UN INVENTARIO DE EQUIPOS
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Gréfico de pastel estadistico
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GRAFICO # 10. POSEE UN INVENTARIO DE EQUIPOS.

Conclusion: Si poseen un inventario de equipos pdtener ordenada la

informacion técnica.

La plataforma informatica instalada en los servidoes satisface los

requerimientos de los usuarios en forma:

En la encuesta de cémo satisface los requerimiedéodos usuarios los
servidores de la comandancia, el 80% contestd hsergicio es muy bueno,

mientras que el 20% contesto que el servicio eadaue

Exelente 0 0%
Muy bueno 8 80%
Bueno 2 20%

Regular 0 0%
Total 10 100%

TABLA # 9. LA PLATAFORMA INFORMATICA INSTALADA EN LOS

SERVIDORES SATISFACE LOS REQUERIMIENTOS DE LOS USRS
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Grafico de pastel estadistico
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GRAFICO # 11. LA PLATAFORMA INFORMATICA INSTALADA BENLOS

SERVIDORES SATISFACE LOS REQUERIMIENTOS DE LOS USRS

Conclusion:La plataforma informatica instalada en los sernedosatisface los

requerimientos de los usuarios de forma muy buena.

» Existe un puesto o cargo destinado a la funcion égeguridad informatica

En la encuesta realizada el 30% contesto que entras que el 70% contesto que

no.

Sl 3 30%
NO 7 70%
Total 10 100%

TABLA # 10. EXISTE UN PUESTO O CARGO DESTINADO A LA

FUNCION DE SEGURIDAD INFORMATICA.
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Gréfico de pastel estadistico
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GRAFICO # 12. EXISTE UN PUESTO O CARGO DESTINADO BA

FUNCION DE SEGURIDAD INFORMATICA

Conclusion: No existe un cargo destinado a la seégdiinformatica.

« Se cuenta con un estudio de vulnerabilidad a fin deletectar ataques

informaticos que atenten contra la informacion quese mantiene en la

Entidad.

Al encuestar sobre si cuentan con estudio de \albiletad para detectar ataques

informaticos el 40% contestd que si; mientras&&0% contesté que no.



SI 4 40%
NO 6 60%
Total 10 100%

71

TABLA # 11. SE CUENTA CON ESTUDIO DE VULNERABILIDADA FIN

DE DETECTAR ATAQUES INFORMATICOS QUE ATENTEN CONTRA

LA INFORMACION QUE SE MANTIENE EN LA ENTIDAD

Grafico de pastel estadistico

40%
60%

OSI4mNO6

GRAFICO # 13. SE CUENTA CON ESTUDIO DE VULNERABILAKD A

FIN DE DETECTAR ATAQUES

CONTRA LA INFORMACION QUE SE MANTIENE EN LA ENTIDAD

INFORMATICOS QUE ATENTEN

Conclusion: No se cuenta con estudio de vulnerabilidad partects ataques

informaticos.

Al enviar y recibir informacion por correo electronico se ha generado algun

tipo de contratiempo en cuanto al contenido de laatos que se manipulan.
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En la encuesta sobre si el correo electronico legeptado algin contratiempo
respecto al contenido de la informacion el 60% estot que si y el 40% manifestd

que no.

SI 6 60%
NO 4 40%
Total 10 100%

TABLA # 12. AL ENVIAR Y RECIBIR INFORMACION POR COREO
ELECTRONICO SE HA GENERADO ALGUN TIPO DE CONTRATIERD

EN CUANTO AL CONTENIDO DE LOS DATOS QUE SE MANIPULX.

Gréfico de pastel estadistico
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GRAFICO # 14. AL ENVIAR Y RECIBIR INFORMACION POR GRREO

ELECTRONICO SE HA GENERADO ALGUN TIPO DE CONTRATIERD

EN CUANTO AL CONTENIDO DE LOS DATOS QUE SE MANIPULA

Conclusion:El correo electronico si ha presentado problemasrespecto a la

contenido de la informacion.
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* Se tiene algun convenio con empresas proveedorasrgagarantizar la

continuidad en la transmisién de la informacion.

En la encuesta de si tienen convenios con empeasedoras que garanticen la

continuidad del servicio, el 20% contestd que &l 0% contestd que no.

SI 2 20%
NO 8 80%
Total 10 100%

TABLA # 13. SE TIENE ALGUN CONVENIO CON EMPRESAS
PROVEEDORAS PARA GARANTIZAR LA CONTINUIDAD EN LA

TRANSMISION DE INFORMACION

Gréfico de pastel estadistico
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GRAFICO # 15. SE TIENE ALGUN CONVENIO CON EMPRESAS
PROVEEDORAS PARA GARANTIZAR LA CONTINUIDAD EN LA

TRANSMISION DE INFORMACION
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Conclusion: No tienen convenios con ninguna emprgsa garantice la

transmision de informacion.

« [Existen normas, estandares o politicas para la ademda eleccion de

contrasefas para el uso de Correo Electrénico.

El 20% contesto que si, mientras que el 80% cantast no.

Sl 2 20%
NO 8 80%
Total 10 100%

TABLA # 14. EXISTEN NORMAS, ESTANDARES O POLITICABARA LA
ADECUADA ELECCION DE CONTRASENAS PARA EL USO DEL

CORREO ELECTRONICO.
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Gréfico de pastel estadistico
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GRAFICO # 16. EXISTEN NORMAS, ESTANDARES O POLITIGAPARA
LA ADECUADA ELECCION DE CONTRASENAS PARA EL USO DEL

CORREO ELECTRONICO.

Conclusion: No existen normas o estandares para la adecuadeidelede

contrasefas.

La proteccion con la que cuenta para el acceso dergonal no autorizado al

Centro de Control es:

En la encuesta sobre el acceso de personal nozawtomrel 20% contesté que es

excelente, mientras que el 80% contestd que erbue
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Exelente 2 20%
Muy bueno 0 0%
Bueno 8 80%
Regular 0 0%

Total 10 100%

TABLA # 15. LA PROTECCION CON LA QUE CUENTA PARA EL

ACCESO DE PERSONAL NO AUTORIZADO AL CENTRO DE CONTr.

Gréfico de pastel estadistico
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GRAFICO # 17. LA PROTECCION CON LA QUE CUENTA PARAL

ACCESO DE PERSONAL NO AUTORIZADO AL CENTRO DE CONTR.

Conclusionila proteccion de acceso al Centro de Control esdue

Cuenta los servidores Web y Correo Electrénico corun sistema de

seguridad apropiado.
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Al realizar la encuesta sobre si los servidores Wdb Correo Electronico cuentan
con un sistema de seguridad apropiado el 40% dodrges si y el 60% contesto que

no.

SI 4 40%
NO 6 60%
Total 10 100%

TABLA # 16. CUENTAN LOS SERVIDORES WEB Y DE CORREOON

UN SISTEMA DE SEGURIDAD APROPIADO.

Gréfico de pastel estadistico
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GRAFICO # 18. CUENTAN LOS SERVIDORES WEB Y DE COR& CON

UN SISTEMA DE SEGURIDAD APROPIADO.

Conclusion:No cuentan con un sistema de seguridad apropiado.

« Existe implementado algun tipo de Seguridad en elesvidor Web que

garantice la privacidad en la transmision de la inbrmacion (HTTPS).
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El 20% de los encuestados contestaron que si m&iEEmas que garantizan la

privacidad de la informacion y el 80% contesto gae

SI 2 20%
NO 8 80%
Total 10 100%

TABLA # 17. EXISTE IMPLEMENTADO ALGUN TIPO DE SEGURAD
EN EL SERVIDOR WEB QUE GARANTICE LA PRIVACIDAD EN A

TRANSMISION DE LA INFORMACION.

Gréfico de pastel estadistico
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GRAFICO # 19. EXISTE IMPLEMENTADO ALGUN TIPO DE
SEGURIDAD EN EL SERVIDOR WEB QUE GARANTICE LA

PRIVACIDAD EN LA TRANSMISION DE LA INFORMACION.

Conclusion: No existe un protocolo HTTPS que gacanta privacidad en la

transmision de la informacion.



Se cuenta con algun sistema criptografico para camtiar la integridad,

confidencialidad y no repudio durante la transmisié de informacion en el

Correo Electrénico.

En la encuesta sobre si cuentan con sistema ariftog el 0% contestd que siy

el 100% contesto que no.

Sl 0 0%
NO 10 100%
Total 10 100%

TABLA # 18. SE CUENTA CON ALGUN SISTEMA CRIPTIGRAEO
PARA CONTROLAR LA INTEGRIDAD, CONFIDENCIALIDAD Y NO

REPUDIO DURANTE LA TRANSMISION DE INFORMACION EN EL

CORREO ELECTRONICO.
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Gréfico de pastel estadistico
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GRAFICO # 20.SE CUENTA CON ALGUN SISTEMA CRIPTIGRAEO
PARA CONTROLAR LA INTEGRIDAD, CONFIDENCIALIDAD Y NO
REPUDIO DURANTE LA TRANSMISION DE INFORMACION EN EL

CORREO ELECTRONICO.

Conclusion:No cuentan con un sistema criptogréafico para ctartta integridad,
confidencialidad y no repudio en la transmisionlalénformacion por Correo

Electronico.

Cree usted que el espacio fisico destinado para alojamiento de los

servidores es lo bastante amplio y seguro.

En la encuesta sobre si el espacio fisico dondalaggaban los servidores era

amplio y seguro el 40% contestd que si, mientr&)® contestd que no.



81

SI 4 40%
NO 6 60%
Total 10 100%

TABLA # 19. CREE USTED QUE EL ESPACIO FISICO DESTHRO PARA

EL ALOJAMIENTO DE LOS SERVIDORES ES AMPLIO Y SEGURO

Grafico de pastel estadistico

60%

O SI4 mNOG6

GRAFICO # 21. CREE USTED QUE EL ESPACIO FISICO DESADO

PARA EL ALOJAMIENTO DE LOS SERVIDORES ES AMPLIO YES5URO.

Conclusion:El espacio fisico donde estan alojados los ser@&goo es seguro ni

amplio.



