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RESUMEN

El presente trabajo de investigacion propone el disefio e implementacion de un prototipo de
ecosistema loT interoperable basado en el framework FIWARE en la Universidad Técnica de
Cotopaxi. El sistema, denominado SmartLab, integra cuatro dispositivos ESP32 con
funcionalidades heterogéneas monitoreo de temperatura y humedad, deteccién de humo,
control de acceso RFID y estacién meteoroldgica bajo el estdndar de comunicacion NGSI v2.
La arquitectura desplegada en AWS EC2 comprende Orion Context Broker, 10T Agent JSON,
QuantumLeap, CrateDB y Mosquitto, todos orquestados mediante Docker Compose. Este
ecosistema que se disefid funciono por siete semanas de operacion continua. Las latencias
medidas fueron de 220 ms para HTTP/JSON, 300 ms para MQTT con TLS y 300 ms para
HTTPS/JSON, valores considerados plenamente aceptables para aplicaciones de monitoreo
ambiental en tiempo real. Una aplicacion mdvil desarrollada en Flutter complementa el sistema,
permitiendo la gestion de usuarios, dispositivos, tarjetas RFID y la visualizacion de datos
histéricos mediante consultas directas a CrateDB. El analisis econémico demuestra que el costo
total de implementacion resulta viable a comparacion de plataformas propietarias que requieren
suscripciones. Los resultados validan la hipétesis de investigacion, confirmando que FIWARE
permite integrar dispositivos heterogéneos mediante estandares abiertos, reducir la
fragmentacion de informacion y eliminar la dependencia de plataformas propietarias en
entornos universitarios con recursos limitados.

Palabras clave: FIWARE, 10T, NGSI v2, interoperabilidad, ESP32, Orion Context Broker,
QuantumLeap, CrateDB, MQTT, Smart Campus.
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ABSTRACT

This research project develops an interoperable 10T ecosystem based on the FIWARE
framework at the Technical University of Cotopaxi, with the aim of integrating heterogeneous
devices using open standards and reducing dependence on proprietary platforms. The problem
driving this project lies in the fragmentation of information, where monitoring and IoT systems
operate in isolation, with no possibility of exchanging information under a common data model.
Given this reality, FIWARE presents itself as a robust alternative by proposing the NGSI v2
standard as a unified data context model, promoted by the European Union and adopted globally
in smart city initiatives. The system developed, called Smart Lab, integrates four ESP32
modules with different functionalities, temperature and humidity monitoring, smoke detection,
RFID access control and a weather station under the NGSI v2 communication standard. The
architecture deployed on AWS cloud infrastructure using Docker Compose comprises the Orion
Context Broker, 10T Agent JSON, Quantum Leap, Crate DB and Mosquito components, all of
which are open-source and license-free. This combination of components ensures
interoperability between heterogeneous devices, automatic logging of time-series data and
secure connectivity via MQTT with TLS.A hybrid methodology was used for development,
combining the V-Model for the FIWARE infrastructure and the ESP32 devices since they
require rigorous validation at each phase and the Iterative-Incremental Model for the mobile
application developed in Flutter. This application enables the management of users with
different roles, the registration and control of 10T devices, the administration of RFID cards,
and the visualization of historical data through direct queries to Crate DB. The results obtained
validate the research hypothesis, confirming that FIWARE allows for the integration of
heterogeneous devices using open standards, reduces information fragmentation, and eliminates

dependence on proprietary platforms in university environments.

KEYWORDS: FIWARE, 10T, NGSI v2, Interoperability, ESP32, Orion Context Broker,
Quantum Leap, Crate DB, MQTT, Smart Campus.
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1. INFORMACION GENERAL

Tema del proyecto: Desarrollo de un ecosistema loT interoperable basado en el framework

FIWARE en la universidad técnica de Cotopaxi.
Modalidad de Titulacion:

En la Tabla 1 se muestra el tipo de modalidad:

Tabla 1. Tipo de modalidad

HOMOLOGACIONES PARA
INFORME FINAL DE SELECCION
TITULACION

MODALIDAD DE
TITULACION

Informe de propuesta tecnolégica

Patente, Modelo de utilidad,

Propuesta tecnologica - . i
P g Certificado de propiedad intelectual.

Articulo cientifico

Informe de Proyecto de
investigacion

Proyecto de investigacion } o
Articulo cientifico

Patente, Modelo de utilidad,
Certificado de propiedad intelectual.

Examen de indicadores de
RDA

Trabajo de Titulacion Vinculado al Proyecto: Orientacion formativa practico-colaborativa
en carreras de Ciencia, Tecnologia, Ingenieria y Matematica (STEM) en la provincia de
Cotopaxi.

Equipo de Trabajo del Trabajo de Titulacion: Arequipa Poaquiza Steven Paul, Ing. Manuel
Villa como Tutor de Tesis.

Area de Conocimiento: 0613 Software y desarrollo de analisis de aplicativos.
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Linea de investigacion: Tecnologias de la informacion y las comunicaciones, robdtica,
automatizacion y optimizacion de sistemas.
Sublineas de investigacion de la Carrera: Ciencias informaticas para la modelacion de

Sistemas de Informacion a través del desarrollo de software.

2.  INTRODUCCION

En la actualidad, el desarrollo tecnolégico ha permitido transformar diversos entornos mediante
la incorporacion de soluciones inteligentes que optimizan procesos y mejoran la seguridad. En
este contexto, el Internet de las Cosas (loT), se ha consolidado como una de las principales
herramientas para conectar dispositivos fisicos con sistemas digitales, permitiendo el monitoreo
y control en tiempo real de distintos entornos. Segun un informe reciente de la Organizacion
para la Cooperacion y el Desarrollo Economicos (OCDE), la adopcién del 1oT ha crecido
significativamente en sectores como la manufactura y la atencién médica, mejorando la

eficiencia y reduciendo costos operativos [1].

Para el uso de 10T se utilizan sistemas gestores de la informacion pudiendo recopilar datos de
diversos ambitos como puede ser la humedad del suelo, la temperatura, las luminarias o en su
defecto la deteccion de cuantas personas usa un transporte publico que con la ayuda de otros

programas se puede hacer un andlisis para la toma de decisiones en las organizaciones.

Al momento de usar este mismo patrén para hacer los sistemas de recoleccién de datos de
diferentes entornos, han venido existiendo estandares para que la informacion no se cree en
ecosistemas aislados, es decir que los datos que se vayan recolectando no sean guardados con
diferentes protocolos o diferentes codificaciones y sean todo un solo conjunto, pero los
estandares que rigen a este criterio son de paga y a su vez no son abiertos.

En este escenario surge la necesidad de adoptar estdndares abiertos que permitan unificar la
comunicacion entre dispositivos y plataformas heterogéneas. Es precisamente en este punto
donde el framework FIWARE se presenta como una alternativa sélida. Su objetivo principal es
asegurar la interoperabilidad, escalabilidad y portabilidad de las soluciones desarrolladas bajo

este ecosistema.

FIWARE aparte de fijar un estandar también posee componentes modulares que actian como
microservicios para las comunicaciones asi como en el &mbito de las industrias 4.0 que trabaja

con datos de robotica y automatizacion de procesos, las agroindustria también se ven
2



beneficiadas ya que trabajan con datos de humedad de suelo, riego, cultivo y demaés, también
entran alli lo que son las Smart City donde los datos que se recopila son mas amplios y se
necesita de mas capacidad para abastecer la recopilacion de datos y a su vez para la
visualizacion de los mismos pero si todo esto no hablan el mismo idioma entre componentes ya
sea en codificacion, protocolo o contexto, tiende a tener contratiempos si no es que llegue a
saturar el servidor o gestor de informacion. Es esta parte es en la que permite que los sistemas
se comuniquen de manera mas fluida y eficiente logrando asi que no se genere cuellos de botella

y garantizando la escalabilidad de las soluciones.

El principal valor de FIWARE radica en la capacidad de manejar y mostrar informacion
normalizada de contexto y lo mas importante en tiempo real, lo que facilita que cualquier
aplicacion y servicio que use este Framework puedan compartir los mismos datos para trabajar
de manera colectiva. Esta normalizacién no solo motiva una interoperabilidad entre sistemas y
soluciones diferentes, sino que también mejora significativamente el desarrollo de nuevas

aplicaciones.

FIWARE es una plataforma de cddigo abierto promovida por la Unidn Europea que permite la
compatibilidad entre aplicaciones a través de estandares como NGSIv2 y componentes como
el Context Broker. Esta tecnologia facilita la integracion de sistemas inteligentes de forma

escalable y eficiente [2].

Se pueden usar en diferentes aplicaciones que se comporten de manera similar y que utilicen
los mismos datos para proporcionar una excelente informacién para todos, a estas herramientas
se las conoce como Generic Enablers, lo cual permite desarrollar una légica de negocio
especifica para cualquier aplicacion, reduciendo el tiempo y el esfuerzo para construir
soluciones escalables. Ademas, el soporte que nos proporciona la comunidad de FIWARE hace

que dichas soluciones puedan estar al alcance de todos.

Con el fin de comprender su funcionamiento y demostrar su aplicabilidad, este estudio propone
la implementacién de un ecosistema loT interoperable basado en FIWARE en la Universidad
Técnica de Cotopaxi (UTC), en la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA).
Utilizando dispositivos reales para la gestion inteligente de recursos permitira evidenciar el
potencial del framework para ser adoptado en entornos universitarios fortaleciendo la

trazabilidad y eficiencia operativa.

El uso de FIWARE en instituciones educativas no solo habilita la creacién de Smart Campus,

sino que abre oportunidades para que estudiantes y docentes desarrollen sistemas basados en
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estandares internacionales, aprovechando tecnologias libres y accesibles. Este trabajo
representa un aporte significativo para el &mbito académico ecuatoriano, donde aun son escasas

las implementaciones de este framework.

2.1.Situacion problemética

El Internet de las Cosas (IoT) ha experimentado un crecimiento sin precedentes en la Gltima
década. Segun loT Analytics, el nimero de dispositivos 10T conectados a nivel mundial alcanzd
los 18,5 mil millones en 2024, cifra que se proyecta ascenderad a 21,1 mil millones al cierre de
2025, con una tasa de crecimiento anual compuesta (CAGR) del 13,2% hasta 2030, cuando se
estima superar los 40 mil millones de dispositivos [3]. Paralelamente, el mercado global de loT
fue valorado en USD 532,3 mil millones en 2024, con proyecciones de alcanzar USD 4.542,67
mil millones en 2033, lo que representa una CAGR del 26,9% [4].

Sin embargo, este crecimiento acelerado ha venido acompafiado de una proliferacion de
plataformas, protocolos y estandares propietarios que operan de forma aislada. Cada fabricante
y proveedor de soluciones IoT ha desarrollado sus propios ecosistemas cerrados, 1o que genera
lo que se denomina 'silos de datos': conjuntos de informacion que no pueden comunicarse ni
integrarse con otros sistemas sin el uso de costosos intermediarios o adaptadores. Esta
fragmentacion no solo eleva los costos de integracion, sino que dificulta el andlisis holistico de
los datos, obstaculiza la escalabilidad de los sistemas y genera una dependencia tecnoldgica de

plataformas especificas [5].

La iniciativa FIWARE, impulsada por la Unién Europea y adoptada globalmente, surge como
respuesta a esta problematica, proponiendo el estandar abierto NGSI v2 (Next Generation
Service Interface) como modelo de contexto de datos unificado. A pesar de su relevancia, la
adopcion de este tipo de estandares abiertos sigue siendo limitada, especialmente en regiones
en desarrollo, donde predominan soluciones propietarias de alto costo como AWS loT Core o
Microsoft Azure 10T Hub [6].

En América Latina, el mercado de 10T se encuentra en una fase de expansion acelerada, aunque
con importantes brechas respecto a las economias desarrolladas. Segun Cognitive Market
Research, el mercado de loT masivo en la regién alcanzé USD 3.625,93 millones en 2024 y se
proyecta crecerd a una CAGR del 22,6% hasta 2031, superando los USD 16.557,7 millones [5].
Asimismo, el mercado de transformacion digital en Latinoamérica fue valorado en USD 107,23
mil millones en 2025, con una CAGR del 17,69%, impulsado en parte por iniciativas de
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ciudades inteligentes y la creciente adopcion de 10T en sectores como manufactura, agricultura,
salud y gobierno [7].

A pesar de estas cifras alentadoras, la region enfrenta desafios estructurales significativos. La
falta de estandarizacion en los protocolos de comunicacion I0T genera una fragmentacion
severa: organizaciones del mismo sector utilizan plataformas incompatibles, imposibilitando la
interoperabilidad entre sistemas. Esta situacion se agrava en el &mbito educativo, donde las
instituciones de educacion superior (IES) carecen en su mayoria de infraestructura loT

integrada y dependen de soluciones propietarias aisladas para la gestion de recursos fisicos [7].

En el contexto ecuatoriano, las instituciones de educacién superior han iniciado procesos de
transformacion digital, aunque con avances desiguales. Un estudio realizado en la Pontificia
Universidad Catolica del Ecuador Sede Esmeraldas (PUCESE) aplicé un instrumento de
evaluacion de madurez de Smart Campus y determind que la institucion obtuvo una puntuacion
de 2,86 sobre 6 puntos, concluyendo que no relne las condiciones para ser considerada una
universidad inteligente [8]. Este resultado es representativo de la realidad de la mayoria de las
IES ecuatorianas, donde la incorporacion de 10T para la gestion de recursos, control de accesos

y monitoreo ambiental es incipiente y carece de integracion sistémica.

2.2.Formulacion del Problema

¢Como desarrollar un ecosistema IoT interoperable basado en estandares abiertos que permita
integrar dispositivos heterogéneos y evite la fragmentacion de datos en la Universidad Técnica

de Cotopaxi?

2.3. Objeto y Campo de Accidn

2.3.1. Objeto de investigacion:

Interoperabilidad basado en el framework FIWARE
2.3.2. Campo de Accion:

Desarrollo de un ecosistema.



2.4. Beneficiarios

2.4.1. Directo
Tabla 2 Beneficiarios directos
Beneficiario | Detalle Cantidad
Directo Los beneficiarios directos del proyecto son los docentes y estudiantes de Docentes:90

aproximados
Estudiantes: 1000
Universidad Técnica de Cotopaxi. aproximados

la Facultad de Ciencias de la Ingenieria y Aplicadas (CIYA) de la

2.4.2. Indirecto

Tabla 3 Beneficiarios indirectos

Beneficiario | Detalle Cantidad

Indirecto Desarrolladores 10T que buscan estandarizar ecosistemas aislados por

medio de FIWARE. 600 aproximados

Cabe sefialar que los 600 se obtuvieron de la comunidad FIWARE [9]

2.5. Justificacion

El desarrollo de este proyecto surge del interés académico como el de explorar tecnologias
emergentes que promuevan la interoperabilidad en el contexto del Internet de las Cosas (10T).
Se propone utilizar FIWARE que es un Framework de cédigo abierto que permite integrar
dispositivos, servicios y plataformas bajo estandares comunes, reduciendo la dependencia de

multiples APIs propietarias y facilitando la escalabilidad de soluciones tecnoldgicas.

El proyecto se sustenta en el uso de herramientas libres y accesibles, como Docker, bases de
datos en la nube y servicios de infraestructura disponibles en AWS, lo cual permite una
implementacién técnica factible con recursos limitados. Ademas, el desarrollo de un prototipo
funcional valida la aplicabilidad de FIWARE en escenarios reales como el control de accesos

a laboratorios universitarios, sin requerir licencias costosas ni infraestructura compleja.

Desde el punto de vista educativo, permite a estudiantes e investigadores adquirir experiencia
en una de las tecnologias del futuro como es FIWARE utilizadas en ciudades inteligentes,

industrias e instituciones. A nivel institucional, ofrece un modelo replicable y escalable para



mejorar la seguridad y trazabilidad de accesos en los laboratorios de la Facultad CI'YA. Ademas,
contribuye al desarrollo de soluciones tecnoldgicas alineadas con estandares internacionales.

A nivel teorico, este trabajo aporta documentacion sobre la integracion de FIWARE en entornos
universitarios latinoamericanos, donde la evidencia publicada es escasa, contribuyendo al
estado del arte sobre implementaciones précticas de ecosistemas 10T interoperables basados en

estandares abiertos.

La importancia de este proyecto radica en su potencial para abrir camino al uso de FIWARE en
el ambito académico ecuatoriano, donde aln existen pocas iniciativas implementadas con esta
tecnologia. De este modo, no solo se promueve la innovacion tecnoldgica, sino que también se
sientan las bases para futuras investigaciones orientadas al desarrollo de sistemas

interoperables, sostenibles y alineados con los principios de la transformacion digital.

Desde el punto de vista practico, el proyecto SmartLab entrega un sistema loT funcional y en
produccion que resuelve necesidades concretas de los laboratorios de la Facultad CIYA de la
UTC. El ecosistema integra cuatro dispositivos ESP32 con sensores heterogéneos temperatura,
humedad, humo y control de acceso RFID bajo una arquitectura unificada basada en FIWARE,

accesible mediante una aplicacién movil Flutter para administradores y docentes.

Los beneficios del proyecto se identifican en multiples dimensiones. A nivel institucional, la
UTC obtiene un sistema de monitoreo y control de accesos que mejora la seguridad y la
interoperabilidad sin incurrir en los costos de licenciamiento de plataformas propietarias

equivalentes.

A nivel académico, el proyecto beneficia directamente a estudiantes e investigadores de la
carrera de Ingenieria en Sistemas de Informacion, quienes adquieren experiencia practica con
tecnologias de alta demanda en el mercado laboral, incluyendo FIWARE, 0T, FastAPI, Flutter,

Docker y servicios en la nube (AWS).

El proyecto es viable porque todos los componentes de Fiware son de cddigo abierto y libre
acceso, contenedores como Docker y Docker Compose que, para garantizar su reproducibilidad
en cualquier servidor compatible, recalcando que el framework es adaptable a diferentes
entornos refiriéndonos a que funcionan en ecosistemas cerrados como servidores de empresas
como ecosistemas abiertos que se lo conoce como la nube y respaldada por su comunidad,

documentacion oficial y promovido por la Union europea.



2.6.0Dbjetivos

2.6.1. General

Desarrollar un ecosistema loT interoperable basado en el framework FIWARE en la
Universidad Técnica de Cotopaxi, mediante la integracion de dispositivos y servicios para

que permitan la comunicacién estandarizada.
2.6.2. Especificos

e Realizar una revision bibliografica actualizada sobre FIWARE y su aplicacion en

ecosistemas loT interoperables.

e Disefiar la arquitectura del ecosistema loT basado en FIWARE, integrando dispositivos,

protocolos de comunicacion (HTTP, HTTPS, MQTT) y servicios en la nube.

e Evaluar el desempefio del ecosistema mediante pruebas de interoperabilidad, latencia 'y

escalabilidad en un entorno controlado.
2.7.Hipotesis y sistemas de tareas

2.7.1. Hipotesis

El desarrollo de un ecosistema I0T interoperable basado en el framework FIWARE en la
Universidad Técnica de Cotopaxi, permitira integrar dispositivos heterogéneos mediante
estandares abiertos y reducir la fragmentacion de informacion, asi como también la dependencia

de plataformas propietarias.



Tabla 4 Operacionalizacion de variables de la investigacion

etaccessevent, etstation)
Disponibilidad del Orion :7 semanas

Variables Definicion Dimensién Indicadores Instrumento
conceptual
Variable Ecosistema IoT | Arquitectura del | Componentes desplegados y | Revision de
independiente | interoperable sistema operativos: Orion, loT, Agent JSON, | configuracién
1 QuantumLeap,Fastapi, crateDB. Docker  Compose
Protocolos  soportados: HTTP, | Consola AWS EC2
MQTT/TLS, HTTPS
Variable Integracion de | Interoperabilidad Dispositivos integrados: modulos | Postman con GET a
dependiente 1 | dispositivos de  dispositivos | ESP + APP orion.
heterogéneos heterogéneos. Latencia HTTP: 220 ms (Postman)
mediante Latencia MQTT/TLS: 300 ms
estandares abiertos. Latencia HTTPS: 300 ms (Postman)
Mensajes procesados: 438,300 en 7
semanas
Variable Reduccion de la | Datos en un solo | consulta: GET entities Orion CB GET
dependiente 2 | fragmentacion de | estdndar Entidades disponibles en un solo | /v2/entities CrateDB
informacion response:4 Explorador
Tablas histdricas: 3 (etsensor, | Monitoreo Docker

logs

Variable

dependiente 3

Reduccion de la
dependencia de
plataformas

propietarias

Herramientas de

desarrollo libre

Costo de licencias: $0 USD (100%
open source)
Costo total del sistema: $1150 USD

Facturas de compra
AWS

2.7.2.

Sistemas de Tareas

Aqui se muestra las tareas que hay que cumplir para poder resolver el problema de esta temaética,

la cual se muestra en la Tabla 5.

Tabla 5. Planificacion de las actividades

FIWARE

ecosistema

mediante

oficiales y su aplicacion en

fuentes

diferentes

FIWARE vy su integracion con
IoT. Documentacion de las | de las

herramientas y
tutoriales de FIWARE.

fuentes bibliogréaficas
respectivas
herramientas de
FIWARE.

académicas

Instrumentos:

o o o Técnicas, Medios e
Obijetivos especificos Actividades (tareas) Resultados esperados
Instrumentos
Técnica: Revisién
Realizar una revision o ) ) ) documental.
L Revision de literatura cientifica | Documento de .
bibliografica sobre el framework } o . o Medios: Bases de datos
y documentacién oficial de | investigacion de

como

Scopus, Google Scholar
y gestores bibliograficos

como Mendeley.

Ficha

Bibliografica.




Disefiar la arquitectura del
ecosistema  loT  basado en
FIWARE, integrando
dispositivos,  protocolos  de

comunicacion (HTTPS, HTTP,

MQTT y servicios en

Elaboracion de la arquitectura
detallada del prototipo basada
en FIWARE.

Desarrollo de la ldgica de

Disefio arquitectdnico

del prototipo
(diagramas UML),
diagrama del

dispositivo de control

de accesos.

Técnica: modeloen V'y
modelo iterativo
incremental,

observacion. Entrevista

Medios: PC,
herramientas de
modelado como

Lucidchart.app.

. . i i Instrumentos:
infraestructura cloud. negocio del prototipo. Guia de cémo usar .
Diagrama
FIWARE. )
de arquitectura. Tabla de
observacion. guia de la
entrevista
Evaluar el desempefio del
ecosistema 10T en un entorno | Documentar el proceso de la Técnica: pruebas http
Tablas de pruebas,

controlado,  verificando  la | implementacion y Medios: Postman, App

evidencia  de las

demostracion de los datos Instrumentos: Tabla de

interoperabilidad y validando asi
la efectividad de FIWARE.

pruebas,

interoperables. prueba

3. FUNDAMENTACION TEORICA

En 2021 presentaron el disefio de la plataforma IPVC Smart & Sustainable Campus (IPVC-
S2C), una arquitectura basada en FIWARE con inteligencia en el borde orientada a instituciones
de educacion superior. El trabajo introduce la metodologia de disefio empleada para la
especificacion de la arquitectura y evalGa hardware IoT de bajo costo capaz de ejecutar
aprendizaje automatico distribuido, presentando como prueba de concepto el monitoreo de
calidad del aire interior en el campus [10]. Este trabajo es directamente comparable con el
presente proyecto, que también adopta FIWARE como plataforma central para la gestion de un
laboratorio universitario inteligente, aunque se diferencia en la incorporacién de mddulos
ESP32 multi-sensor, comunicacion MQTT con TLS y una aplicacién movil Flutter para la

gestién de acceso y visualizacién de datos en tiempo real.

Se realizo una evaluacion de rendimiento de la plataforma FIWARE simulando instalaciones
I0T a gran escala mediante los protocolos CoOAP y MQTT, evaluando su escalabilidad vertical
y horizontal en despliegues en la nube. Los autores identificaron que escalar verticalmente no
resulta costo-eficiente por debajo de 1.000 solicitudes por segundo, y que el escalado horizontal

detras de un balanceador de carga no incremento significativamente el rendimiento [11]. Estos
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hallazgos fundamentan las decisiones de disefio del presente proyecto en cuanto a la
configuracién del Orion Context Broker y QuantumLeap desplegados sobre AWS.

3.1. El Internet de las Cosas (1oT)

El Internet de las Cosas (10T) hace referencia a un ecosistema de objetos fisicos equipados con
sensores, software y capacidades de comunicacion que les permiten intercambiar informacion
con otros dispositivos y sistemas a traves de Internet. Su alcance es amplio, abarcando desde

electrodomésticos cotidianos hasta equipos de alta complejidad en entornos industriales [1].

El Internet de las Cosas ha emergido como uno de los conceptos mas destacados y en constante
evolucion dentro del &mbito de la tecnologia de la informacién. Su desarrollo a lo largo de la
ultima década ha consolidado una vision de una infraestructura global donde objetos fisicos,
cotidianos, estan interconectados a través de la red, facilitando una conectividad ubicua que

trasciende la interaccion exclusiva entre personas [12].

Se puede decir que el internet de las cosas es una red de dispositivos fisicos que también
Ilamadas cosas que contienen sensores, software y otros tipos de tecnologia, estos objetos

pueden conectarse e intercambiar datos teniendo una conexién a internet.
3.1.1. Arquitectura General de Sistemas loT

El disefio arquitectonico de los sistemas 10T generalmente adopta un modelo por capas que
debe garantizar escalabilidad, adaptabilidad ante nuevos estdndares y soporte para la
integracion de soluciones heterogéneas. Para que un sistema de este tipo funcione
correctamente, es indispensable gestionar de forma coordinada todos sus elementos, abarcando
cinco areas funcionales clave, entre ellas la capacidad de desarrollar aplicaciones sobre la

infraestructura loT [13].

Bajo estos principios, se propone una arquitectura compuesta por las siguientes capas:
Dispositivos, Gateways, Red, Nube/Centro de Datos, Aplicaciones, Gestion y Seguridad. En el
nivel base se encuentran los dispositivos, que interactdan directamente con el entorno fisico
para capturar datos o ejecutar acciones. Su representacion en dos rutas distintas refleja una
realidad técnica importante: algunos dispositivos pueden conectarse directamente a la capa de

red, mientras que otros dependen de un intermediario para lograrlo [13].

Ese intermediario corresponde a la capa de Gateways, cuya funcién es habilitar la conectividad

de dispositivos que no son capaces de comunicarse directamente con la red, generalmente por
11



incompatibilidades de protocolo. Por encima de esta capa se encuentra la de Red, responsable
de transportar el trafico desde los dispositivos y gateways hacia la infraestructura de
procesamiento. Finalmente, la capa de Nube/Centro de Datos centraliza el procesamiento de la
informacidn recibida y gestiona los comandos que se envian de vuelta hacia los dispositivos,

ya sea generados localmente o desde otras capas de la arquitectura [13].

Para entender como funciona una arquitectura con 10T, es necesario comprender que estas
arquitecturas se componen por capas, que empezando por la capa de los dispositivos es donde
se encuentran todos los dispositivos listos para captar y recopilar los datos, la siguiente capa es
la Gateway que actian como los traductores 0 como puente entre los dispositivos haciendo
posible la comunicacion, la siguiente capa es la de Red, es donde los datos viajan puede ser por
medio de Wi-Fi , redes moviles o Ethernet, la siguiente capa es la capa de la nube donde los
datos se almacenan y se procesan para poder ser analizados, es decir que funciona como el
cerebro de cualquier aplicacion, se tiene la capa de aplicaciones que son las interfaces donde se
visualiza dichos datos, pueden ser en un smartphone o en una computadora, al igual se tiene
capas adicionales la que se encuentra a la izquierda es la de Gestion que se encarga de
monitorear a los dispositivos y el sistema en si, y se asegura de que todo funcione
correctamente, la capa que se encuentra a la derecha es la de seguridad que su funcién es

proteger los datos y evitar accesos no autorizados o ataques externos.
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Figura 1. Arquitectura para el Internet de las Cosas [13].
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3.1.2. Protocolos de Comunicacion Comunes en loT

A continuacion, se presenta los protocolos mas usados en el internet de las cosas y son

considerados los mas importantes, los cuales se presentan en la siguiente Tabla 6:

Tabla 6. Protocolos de Comunicacion en loT.

Protocolo

Definicién

MQTT (Transporte
de Telemetria en

Cola de Mensajes)

Pertenece a los protocolos ligeros de mensajeria de 10T . MQTT utiliza un enfoque de
mensajeria de publicacion-suscripcién y funciona mejor en redes con poco ancho de
banda, alta latencia y poca fiabilidad. Es ideal para el intercambio de datos en tiempo
real en aplicaciones de 10T, una opcién ideal para dispositivos con capacidad de

procesamiento limitada [14].

AMQP (Protocolo
Avanzado de Cola de

Mensajes)

AMQP es un protocolo de mensajeria versatil de cddigo abierto. Su principal objetivo
es facilitar la comunicacion dentro del middleware orientado a mensajes (MOM). Por
lo tanto, AMQP es una excelente opcién para entornos IoT que buscan colas y

enrutamiento de mensajes seguros y eficientes [14].

CoAP (Protocolo de
Aplicacién

Restringida)

Este protocolo es ideal para redes con recursos limitados. Facilita la transferencia de
datos con baja sobrecarga, lo que lo hace ideal para aplicaciones donde la eficiencia
energética es crucial. Como protocolo de capa de aplicacion en 10T, CoAP esta
disefiado para dispositivos con recursos limitados, lo que facilita una comunicacién

eficiente en entornos con recursos limitados [14].

XMPP (Protocolo
Extensible de
Mensajeriay

Presencia)

Desarrollado inicialmente para la mensajeria instantanea, XMPP se ha consolidado en
el 10T. Permite la comunicacion entre dispositivos en tiempo real en sistemas

escalables [14].

HTTP (Protocolo de
Transferencia de
Hipertexto)

Si bien no es exclusivo del 10T, HTTP es crucial para las aplicaciones web de 0T y
probablemente el protocolo més conocido. Conecta dispositivos 10T y servidores web,
facilitando la gestién de datos a través de interfaces web. Sin embargo, este protocolo
presenta varias desventajas, como un consumo energético considerable y problemas
de peso [14].

Los protocolos que son muy necesarios para el disefio del prototipo son: MQTT que es muy
ideal para permitir la comunicacion con el modulo ESP32 hacia FIWARE, mientras que HTTP

y HTTPS es el protocolo mas importante para las comunicaciones dentro de FIWARE con los
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componentes que serian el 10T Agent hacia el Context Broker y la APl que realiza las

validaciones.

3.1.3. Aplicaciones del Internet de las Cosas (10T)

En la actualidad el internet de las cosas es muy usado en empresas, proyecto o soluciones

inteligentes desde sectores industriales, hasta Ciudades Inteligentes, a continuacion, se

describen los principales ambitos.

10T en agricultura. La incorporacion de sensores en el sector agricola ha transformado
la manera en que se gestionan los cultivos. Mediante el monitoreo continuo de variables
como la humedad del suelo, su composicién quimica, el contenido de nutrientes y las
condiciones climaticas del entorno, es posible construir estrategias de cultivo mas
precisas que anticipan problemas, optimizan el riego y orientan el uso adecuado de
fertilizantes [15].

10T en medicina. Los dispositivos wearables y otros gadgets conectados han abierto
nuevas posibilidades en el seguimiento de la salud. A través de ellos, profesionales
médicos y familiares pueden acceder en tiempo real a indicadores como la presion
arterial, los niveles de glucosa o la temperatura corporal de un paciente, lo que facilita
tanto la deteccion temprana de anomalias como la anticipacion de cuadros clinicos
futuros [15].

10T en Ciudades Inteligentes. Una de las prioridades de muchas ciudades del mundo
es volverse inteligentes y conectarse entre si; la base de ello es la tecnologia 10T que
busca optimizar el funcionamiento complejo de una urbe, dinamizarlo, volverlo mas
seguro e intentar resolver problemas como la vialidad, el transporte y la contaminacion,

que no fueron previstos a tiempo [15].

10T en el hogar. En el &ambito doméstico, el 10T conecta electrodomeésticos, sistemas
de climatizacion, dispositivos de seguridad y mecanismos de control energético. Desde
refrigeradores que detectan el agotamiento de productos hasta camaras y sensores que
alertan sobre intrusiones o permiten el control remoto de cerraduras, las aplicaciones
dom@ticas buscan mejorar la comodidad y reducir costos operativos. Sin embargo, su
adopcion en hogares ha sido mas lenta que en entornos empresariales, dado que no todas

las soluciones disponibles responden a necesidades cotidianas concretas [15].
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3.2 Frameworks de traduccion

Un framework de traduccién se define como un conjunto estructurado de herramientas,
modelos, bibliotecas y servicios que permiten la traduccion automatica de contenidos entre
diferentes idiomas, facilitando su integracion dentro de aplicaciones, plataformas o ecosistemas
digitales mas amplios. Estos frameworks se apoyan principalmente en técnicas de
Procesamiento del Lenguaje Natural (PLN) y aprendizaje automaético, particularmente en
modelos de traduccién automatica neuronal (Neural Machine Translation, NMT), con el

objetivo de ofrecer traducciones mas precisas, contextuales y escalables.

En el contexto de los ecosistemas digitales y plataformas inteligentes, los frameworks de
traduccion cumplen un rol complementario, al encargarse de la conversion linguistica de la
informacidn, sin gestionar de forma nativa el contexto, la interoperabilidad entre sistemas o la

estandarizacion de los datos.

Algunas de estas tecnologias que ayudan a la traduccién de informacién de contexto son:

e ThingsBoard: plataforma de c6digo abierto para Internet de las Cosas (loT). Permite
gestionar dispositivos, recopilar y procesar datos en tiempo real, visualizarlos en
tableros interactivos y automatizar flujos de trabajo.

e OpenRemote: plataforma 10T de c6digo abierto, disefiada para gestionar flotas grandes
de dispositivos de forma profesional. Se enfoca en fabricantes de equipos e integradores
de sistemas, permitiendo conectar dispositivos, automatizar procesos y visualizar datos

en apps moviles o web.

e Kaa loT Platform: plataforma de middleware de cddigo abierto para desarrollar y
gestionar soluciones loT completas de extremo a extremo. Facilita la conexion de
dispositivos, gateways y sensores mediante protocolos como MQTT y HTTP, con

énfasis en gestion de dispositivos, recoleccion de datos, analisis y actualizaciones OTA.

e AWS Smart Territory: conjunto de herramientas y médulos estandarizados de AWS
para construir soluciones inteligentes en ciudades y territorios. Basado en el ecosistema
abierto FIWARE, integra el Context Broker con mddulos IoT para gestionar datos en

tiempo real y evitar silos.

e FIWARE: FIWARE es un framework de cddigo abierto disefiado para acelerar el

desarrollo de soluciones inteligentes, especialmente en IoT y ciudades inteligentes.
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3.2.1. Comparacion de los frameworks de traduccion

Segun la investigacion realizada, se pudo entender que, si bien existen muchas plataformas y
soluciones que funcionan como un Framework en el sentido de que nos ofrecen un conjunto de
servicios para construir aplicaciones 10T, no se encontrd que se comporten o que promuevan la
estandarizacion abierta o la compatibilidad fuera de su ecosistema como lo hace FIWARE,
para ello nos permitié hacer un cuadro comparativo de estas plataformas comparadas con
FIWARE para entender mejor su enfoque y donde es méas conveniente usarlos, en la Tabla 7 se

muestra dicha comparativa.

Tabla 7. Comparativa de FIWARE con otras Plataformas loT.

AWS Smart
Caracteristica FIWARE ThingsBoard OpenRemote Kaa loT Territory
Clave Platform Framework
(STF)
Esun Es una
Framework de Es una Es una plataforma loT Esun
Cddigo Abierto | plataforma loT plataforma de Cédigo de | Framework que
y es impulsado de Cddigo Codigo Abierto Abiertoy se encuentra en
por estandares Abierto que que se usa para | flexible para la nube de
Definicion para poder recopila la gestion y poder AWS y utiliza
Principal tener informacion de | automatizacion desarrollar componentes
informacion de los datos de y resulta ser aplicaciones de FIWARE
contexto en dispositivos y muy flexible 10T, y permite para construir
tiempo real. se puede para integrar gestionar soluciones
visualizar diferentes dispositivos y inteligentes.
reglas. protocolos. analizar los
datos.
Su nivel de
Su nivel de enfoque en la Su nivel de
Su nivel de enfoque en la | estandarizacion Su nivel de enfoque en la
enfoque en la | estandarizacion es Medio y enfoque en la | estandarizacién
Enfoque en estandarizacion es Medio y permite estandarizacion es Alto, y
Estandarizacion esAltoy soporta conectar es Medio y usa aprovecha el
de Datos promueve el protocolos maultiples protocolos Context Broker
ETSI NGSI- como MQTT Yy protocolos como MQTTYy | de FIWARE,y
LD O NGSIv2. | HTTP, pero el como MQTT, | HTTP, también otros
usuario define CoAPYy formatos componentes
su LoRaWAN, JSON. de y este
estandarizacion. | pero de igual mismo.
formasi
estandarizacion
es manual.
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Su arquitectura | Su arquitectura
Su arquitectura | Su arquitectura | Su arquitectura es es modular y se
Arquitectura | es modulary se es es modulary se | microservicios | basaen AWS
Tipica basa en los microservicios basa en y se adapta a Cloud y
Generic para gestionar gestores de diversas combina sus
Enablers. los dispositivos. protocolo y topologias de servicios con
motor de despliegue. los médulos de
reglas. FIWARE.

3.3. Framework FIWARE

Se puede definir como un conjunto de especificaciones desarrolladas en Europa, disefiadas para
facilitar la creacion de aplicaciones inteligentes en una diversidad de sectores verticales. Su
origen se remonta al Séptimo Programa Marco (FP7) de la Comision Europea, como parte del
Programa de Asociacion Publico-Privada de Internet Futuro (FI-PPP), con el objetivo
primordial de ofrecer una alternativa de cddigo abierto a las soluciones propietarias que
tradicionalmente se empleaban en infraestructuras, particularmente en el &mbito de las ciudades
inteligentes. De esta manera, FIWARE se distingue por ser una solucién abierta, accesible al
publico y libre de regalias, orientada a la gestion de redes de sensores. Esta naturaleza intrinseca
de codigo abierto y su disefio modular confieren a los sistemas construidos bajo el estandar
FIWARE una notable capacidad de replicacion, facilidad de despliegue y una muy alta
escalabilidad, permitiendo ademas la continua actualizacion de sus nodos con los avances mas

recientes en el procesamiento y clasificacion de datos [16].

&FI-

Figura 2 Herramienta Fiware

FIWARE como cualquier Framework tiene un conjunto de componentes 0 herramientas de
codigo abierto pero lo que lo hace diferente a un simple Framework es que hace mas facil la
creacion y la gestion al momento de querer dar solucién en muchas areas principalmente en el
area de las ciudades inteligentes ya que esta basado en el internet de las cosas y el procesamiento

de los datos en tiempo real.
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Se utiliza comandos curl para poder interactuar con FIWARE a través de sus APIs, permitiendo
enviar solicitudes HTTP y recibir respuesta, por ejemplo, este comando que es curl y se quiere

ver la version:
curl -X GET 'http://localhost:1026/version’

Tal como se muestra en la Figura 3.

e-orion.rtfd.io/en/3.10.1/",

url/7.74.0 OpensSsSL/1.1.1n z1ib/1.2.12 brotli/1.0.9 1libidn2/2.3.0 libpsl/0.21.0 (+libidn2/2.3.0) libssl 9.0 nghttp2/1.43.0 libr

Figura 3. Consultando con el comando curl.

En la Figura 4 se puede visualizar como es una comunicacion entre dispositivos loT
normalmente, hasta ese entonces los datos que entran y salen no son complejos y no requieren
estandares para su comunicacion, pero por otro lado cuando estos dispositivos 10T quieren
entender datos mas complejos o que se alojan en una base de datos, puede haber un problema
de entendimiento entre ello ahi aparecen los sistemas 10T aislados, ya que cada uno se encarga
unicamente de los datos que gestiona internamente. Como se muestra en la Figura 5, cada
sistema loT implementado con este formato tiende a requerir una instalacion independiente
debido a que utilizan diferentes codificaciones y estandares. Los datos que manejan estos
sistemas ingresan en diversos formatos, por ejemplo, reconocimiento de huella dactilar,
deteccién de movimiento, temperatura o procesamiento de datos complejos y, de manera
similar, se transmiten con codificaciones distintas. Esto genera interferencia y complejidad

cuando se intenta unificar los datos provenientes de los sensores distribuidos.
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Figura 4. Comunicacion normal de dispositivos loT.
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Figura 5. Comunicacién unificada entre diferentes dispositivos 10T.

Aqui es donde entra FIWARE que lo que quiere es que todos estos dispositivos se comuniquen
por medio de un mismo estandar y de esta forma permitir solucionar la complejidad que existe
al momento de entender esos datos que se encuentran es diferentes dispositivos 10T, dando por
hecho una solucién de interoperabilidad y que todos compartan ese contexto y lo entiendan, tal

como se muestra en la Figura 6.
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Figura 6. Estandarizacion con FIWARE.

3.3.1 Generic Enablers

Son esenciales del Framework, se organizan en tres categorias principales para estructurar sus
funcionalidades. La primera categoria se dedica a la Gestidén de Contexto, e integra médulos de
software que operan mediante interfaces de publicacion/suscripcion y capacidades de analisis
de Big Data. La segunda categoria abarca la Gestion de Datos Abiertos y de APIs, facilitando
la exposicion y el consumo de informacion. Finalmente, la tercera categoria se concentra en la
Gestion de Identidad y Control de Acceso, un aspecto critico para la seguridad de las
aplicaciones, tal como se muestra en la Figura 7. La documentacién necesaria para la
instalacion, configuracion y despliegue de cada uno de estos GEs puede consultarse en el
Catélogo de Desarrolladores de FIWARE [17].

Puede decirse que los Generic Enablers son bloques de construccidn necesarios y que se pueden
utilizar en cualquier tipo de proyecto con loT, son las herramientas estandarizadas que nos

proporciona FIWARE, con ellos se puedo construir soluciones efectivas e inteligentes.
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Figura 7. Categorias Principales de los Generic Enablers de FIWARE.

3.3.2. Context Broker

Conocido como Orion, constituye el componente esencial de los conectores IDS en las
implementaciones de la Arquitectura IDS basadas en FIWARE. Su funcidn principal radica en
ofrecer las APIs NGSI de FIWARE, junto con su modelo de informacion asociado (entidades,
atributos y metadatos), como la interfaz fundamental para el intercambio de datos entre los
distintos participantes del IDS. Esta armonizacion entre los modelos de datos especificos de
cada dominio y la APl NGSI estandarizada facilita que tanto los productores como los
consumidores de datos interactien de forma fluida. Es decir, los productores utilizan NGSI para
publicar o exponer la informacion que ofrecen (usualmente mediante un Adaptador de Sistema),
mientras que los consumidores recuperan estos datos o se suscriben para recibir notificaciones
sobre ellos. Todas las operaciones de publicacion, consumo, suscripcion y notificacion se
gestionan a través de la APl NGSI. Para salvaguardar el acceso al Conector, tanto para la
publicacion como para las subcripciones, se ha integrado un Punto de Aplicacién de Politicas
(PEP). Este componente intercepta cada solicitud para verificar la autorizacién de acceso al
recurso solicitado, complementando la arquitectura de identidad y control de acceso [18], tal

como se muestra en la Figura 8.

El Orion Context Broker es el componente mas importe que tiene FIWARE ya que es la parte
central, resulta ser como el cerebro o el corazon de este Framework, este gestiona el contexto o

los datos de un entorno en tiempo real.
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Figura 8. Arquitectura del Context Broker [18].

3.3.3. Gemelos digitales

Un gemelo digital también conocido como digital twin es una representacion digital que se
encuentra en Orion antes ya mencionado, el cual siempre tiene la informacion mas actualizada
de un objeto real como puede ser un sensor 0 una maquina, haciendo posible que otras

aplicaciones lo entiendan y lo usan en tiempo real.
3.3.4. 10T Agents

Segln la Documentacion de FIWARE, 10T Agents es un componente que permite que un grupo
de dispositivos envie sus datos a un Context Broker que es el nucleo del Framework) y se
administren desde él mediante sus propios protocolos nativos. Los agentes de IoT también
deben ser capaces de ocuparse de los aspectos de seguridad de la plataforma FIWARE para la
autenticacion y autorizacién del canal y proporcionar otros servicios comunes al programador

del dispositivo.
Ejemplo:

Se tiene un sensor de humedad en un invernadero que envia la lectura cada 5 minutos por HTTP

en un formato muy simple:

e humedad=55.

Para que FIWARE especificamente el Orion Context Broker entienda esa informacion, se
necesita un 10T Agent y hay que saber con qué protocolo se trabaja como puede ser HTTP o

MQTT, en base a eso se define el lot Agent.

e EIl sensor envia GET /iot/d?k=4jggokgpepnvsb2uv4s40d599&d=humedad%7C55 al
IoT Agent.
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e ElkestuAPI Key, yd son los datos humedad.

e EI IoT Agent recibe esto, lo traduce y lo envia al Orion Context Broker como una

actualizacion NGSI:

"id": "urn:ngsi-ld:Sensor:hum001",

"type": "Sensor",

"humidity": {
"value": 55,
"type": "Number™

}
}

e Una vez terminado el proceso anterior, el dato de la humedad esta disponible en el

Context Broker para que otras aplicaciones la usen.

Existen varios tipos de 1oT Agents, como se puede visualizar en la Tabla 8.

Tabla 8. Tipos de loT Agents.

10T Agents Propdsito Protocolo

loT Agent for JSSON Conectar dispositivos 10T que envian datos en HTTP, MQTT (con payload

(IoTAgent-JSON) formato JSON al Context Broker. JSON)
) Conectar dispositivos 10T con recursos muy
loT Agent for UltraLight o HTTP, MQTT (con payload
limitados que usan un formato de datos )
2.0 (loTAgent-UL) UltraLight 2.0)

simple y ligero (UltraLight 2.0).

Integrar dispositivos que utilizan el protocolo

loT Agent for LwM2M ] . . CoAP (protocolo subyacente
Lightweight M2M (LwM2M) para gestion y
(lIoTAgent-LWM2M) de LWM2M)
datos.
loT Agent for L Integracion con servidores de
Conectar dispositivos que operan en redes de .
LoRaWAN (loTAAgent- . . red LoRaWAN (ej., The
baja potencia y largo alcance LoRaWAN. )
LoRaWAN) Things Stack)
Conectar sistemas y maquinas industriales .
IoT Agent for OPC-UA . o OPC UA (comunmente sobre
que utilizan el protocolo OPC Unified
(loTAgent-OPCUA) TCP/IP)

Architecture (OPC UA).

3.3.5. Keyrock

Keyrock constituye la implementacién de referencia del Generic Enabler de Gestion de
Identidades dentro del ecosistema FIWARE. Entre sus principales capacidades se encuentran

la autenticacion segura de usuarios y dispositivos mediante el protocolo OAuth 2.0, la
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administracion de perfiles, el manejo de datos personales bajo criterios de privacidad, la
implementacién de inicio de sesion Unico (SSO) y la federacion de identidades a través de

multiples dominios administrativos [19].

Es aquel que se encarga de gestionar la identidad y el acceso, mas abreviado como IAM, este
componente permite controlar quien puede acceder a qué recursos y funcionalidades dentro de

una plataforma hecha en FIWARE.
3.3.6. Wilma

Se refiere a la API expuesta por Keyrock para la gestion de usuarios, organizaciones, roles y
permisos. Es la interfaz RESTful de la aplicacion que se usa para interactuar programaticamente
con Keyrock para realizar operaciones como:

e Crear, leer, actualizar y eliminar usuarios.
e Gestionar organizaciones.

e Asignar roles a usuarios.

e Definir permisos.

e Gestionar aplicaciones.

Esencialmente, cuando se habla de Wilma en el contexto de Keyrock, se refiere al conjunto de
endpoints de la API que permiten la administracion programatica de la identidad y el acceso.

Actla como una capa de seguridad que ofrece funcionalidad de proxy basada en esquemas
OAuth2 [19].

Sin Wilma nos tocaria ingresar al interfaz de Keyrock manualmente, crear un usuario para
asignarle un rol y asegurarse de que tenga los respectivos permisos, lo cual si lo que se quiere

automatizar ese proceso entra esta API.

3.3.7. Cygnus

Cygnus fue disefiado para gestionar la persistencia de datos en sistemas de almacenamiento

externo, como bases de datos, sistemas de archivos o sistemas de big data. Actla como
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intermediario entre OCB y los sistemas de almacenamiento, facilitando la integracion de datos

en tiempo real generados por dispositivos 10T y otros sistemas [19].

Las ventajas de usar Cygnus son la adaptabilidad a diferentes sistemas de almacenamiento
simultaneamente, la transformacion y el enriquecimiento de datos, y la escalabilidad y el

rendimiento para gestionar una gran cantidad de datos [19].

Es un componente de igual importante que su funcion es mantener la persistencia de los datos
de contexto que le proporciona Orion Context Broker ya que este tltimo no lo puede hacer por
si solo, Cygnus permite recopilar la informacion y almacenarla en diferentes bases de datos

para que estén listo y ser usados en cualquier momento.
3.3.8. PEP Proxy

Es un middleware para usar entre habilitadores genéricos que desafian los derechos de un

usuario.

Segun la documentacion web oficial de FIWARE es un Generic Enablers de Seguridad que
actiia como un punto de aplicacion de politicas. Se interpone entre tus aplicaciones/servicios y

los usuarios/dispositivos que intentan acceder a ellos. Su funcion principal es:

e Interceptar las peticiones de acceso a tus recursos.
e Comunicarse con Keyrock para obtener una decision de autorizacion.

e Hacer cumplir la politica de acceso: permitir o denegar la peticion basandose en la

respuesta de Keyrock.

e También puede manejar la autenticacién OAuth2, redirigiendo a los usuarios a Keyrock

para iniciar sesion y luego validando los tokens recibidos.
3.3.9. Comparativa entre Wilmay PEP Proxy

Es necesario entender cuales son las diferencias entre estos dos componentes que trabajan a
lado del Keyrock para la identificacion de los usuarios, aqui se presenta una tabla con la

respectiva comparativa, tal como se muestra en la Tabla9.

Tabla 9. Comparativa entre Wilma y PEP Proxy.
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Caracteristica

Wilma (API de Keyrock)

PEP Proxy (Policy Enforcement Point
Proxy)

Tipo de
Componente

APl RESTful de Keyrock para la gestién
de identidad y acceso (parte de Keyrock).

Generic Enablers de Seguridad componente
independiente que se despliega delante de
tus servicios.

Propdsito
Principal

Administracion y Gestién Programatica:
Permite crear, modificar, eliminar y
consultar usuarios, organizaciones, roles,
permisos y aplicaciones OAuth2 dentro de
Keyrock.

Aplicacion de Politicas y Autorizacion:
Intercepta peticiones a tus servicios y
consulta a Keyrock para decidir si una
accion esta permitida.

¢Quién lo Usa?

Administradores del sistema, aplicaciones
de gestion, o scripts de automatizacion que
necesitan configurar Keyrock.

Las aplicaciones/servicios protegidos ya que
el PEP Proxy se interpone entre ellos y los
clientes.

Flujo de
Interaccién

Entrada de Datos/Configuracién a
Keyrock: Se envian peticiones a Wilma
para configurar la seguridad (ej., "crea este

usuario”, "asigna este rol™).

Validacion de Acceso a Recursos: Intercepta
peticiones de acceso a tus APIs/recursos y
pregunta a Keyrock si la peticion es valida.

Rol en
Seguridad

Define las Reglas: Es la interfaz para
establecer quién es quién y qué permisos
tiene.

Hace Cumplir las Reglas: Es el punto donde
las reglas definidas en Keyrock se aplican en
tiempo real.

Dependencia
de Keyrock

Es parte de Keyrock; no existe sin
Keyrock.

Depende de Keyrock para obtener las

decisiones de autorizacién, pero es un

componente separado que se conecta a
Keyrock.

Ejemplo en tu

Usar Wilma para crear automaticamente
nuevos usuarios y asignarles el rol

Poner un PEP Proxy delante de tu API que
abre la cerradura del laboratorio. Cuando
alguien intenta abrir la puerta, el PEP Proxy

Proyecto . . .
y Estudiante. consulta a Keyrock si ese usuario tiene
permiso.
L . Se despliega como un proxy delante de cada
Ubicacion Corre dentro del mismo . Plieg .. . P ”y .
. .. microservicio o aplicacion que necesitas
Tipica contenedor/servicio que Keyrock.

proteger.

3.3.10. Fast RTPS

Es una implementacién de codigo abierto del estdndar RTPS (Real-Time Publish-Subscribe

Protocol), que a su vez es el protocolo de cableado subyacente de DDS. Fast RTPS es una

libreria de comunicacion eficiente que permite que las aplicaciones intercambien informacién

en tiempo real, de forma descentralizada y con garantias de calidad de servicio (QoS). Esta

disefiada para sistemas con requisitos de rendimiento y fiabilidad exigentes.

Fast RTPS actla como un intérprete que permite la comunicacién en tiempo real, es como si

estuviera traduciendo cualquier palabra en un idioma en especifico que todos entiendan
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3.3.11. Micro XRCE-DDS

Es una implementacion ligera del protocolo XRCE-DDS (eXtremely Resource Constrained
Environments DDS). Esta especificamente disefiada para dispositivos 10T muy pequefios y con
recursos limitados como microcontroladores, sensores de bajo consumo que no pueden ejecutar
una implementacién completa de DDS como Fast RTPS. Permite que estos pequefios
dispositivos se comuniquen con el mundo DDS a través de un agente intermediario un Micro

XRCE-DDS Agent que corre en un dispositivo mas potente como una Raspberry Pi o un PC.
3.3.12. QuantumLeap

Es un conector de persistencia de datos de contexto que esta especializado en almacenar series
temporales time-series data desde el Orion Context Broker. Su principal ventaja es que esta
optimizado para consultas y andlisis de datos a lo largo del tiempo, permitiendo responder
preguntas como ¢como ha cambiado el estado de este sensor en la ultima hora? o ¢cuantas
veces se abrid esta puerta en un dia? Utiliza bases de datos especificas para series temporales,
como CrateDB.

3.3.13. WireCloud

Segln la documentacién de FIWARE es una herramienta que ayuda a los usuarios a generar
rapidamente nuevas aplicaciones mashups basadas en NGSI y otras fuentes de datos. Para
agilizar el desarrollo, la arquitectura de Wirecloud se ha definido para dividir las operaciones
de mashup en una serie de tareas sencillas y reutilizables como widgets y operadores. Cada
tarea cuenta con interfaces de entrada y salida bien definidas, y la interfaz de usuario de
Wirecloud permite a los creadores de mashups conectar una serie de tareas en una compleja

cadena de eventos de procesamiento y visualizacion de datos.
3.3.14. AuthzForce

AuthzForce representa una implementacion del punto de decision de politicas (Policy Decision
Point - PDP) basada en el estandar XACML (eXtensible Access Control Markup Language).
Este estandar provee un lenguaje especializado que permite definir y gestionar politicas de

control de acceso con un alto nivel de granularidad y precision.
La funcion principal de Authzforce es:
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e Almacenar Politicas: Guardar un conjunto de reglas de autorizacion muy detalladas
escritas en XACML.

e Evaluar Solicitudes: Recibir solicitudes de autorizacion de usuarios, realizar acciones y

que recursos hacerlo.

e Tomar Decisiones: Evaluar la solicitud contra sus politicas almacenadas y devolver una

decision de autorizacion como Permitido, Denegado, No aplicable, Indeterminado.

Authzforce permite definir politicas de seguridad mucho mas flexibles y dinamicas que la
simple asignacion de roles y permisos que ofrece Keyrock directamente. Por ejemplo, permitir
acceso solo de lunes a viernes entre las 8 AM y 5 PM, o permitir acceso solo si la temperatura

del laboratorio es menor a 25°C.
3.3.15. Arquitectura Referencial de FIWARE

En la Figura 9 se puede ver una referencia de una arquitectura de FIWARE en ciudades
Inteligentes, junto con el Context Broker y los loT Agents.

The FIWARE Smart Cities Reference Architecture

Data Marketplace

SMART CITY GOVERNANCE SYSTEM @a \Q Oran and Frkcacl datasate
o Al Right-time datasets support
@ < &S e o _
Complex Big Data Al Business Operation Advanced (  Exter J
Event 9 g Intelligence Dashboards Data Maps .

{ Bl tool Dashboard tool Wirecloud

Mashup o

Processing Engines (Flink, Spark, Tensorfiow, Hadoop, ..) (Apache Superset) (Grafana)

FIWARE CONTEXT BROKER (NGSI API)

------- &< B

DATA PARKING SPACE SHARED CAR MUSEUM VISITOR TWINS
MODELS location ocati ion n irthday
imings

no. slots

DIGITAL

IDAS NGSI Agent Framework
Kurento loT Platforms

real-time media (OneM2M, OpenMTC,

’ loT System System System System System
stream processing FROST, EdgeX Foundry) Agent Adapter Adapter Adapter sy Adapter Adapter |
E Qge g: _’)D ' & )
(@ -5_5%? dab = p o
@ é < E 5 Social Weather Air Smart Traffic Waste )
Networks Services Quality Parking Control Mngmt Distributed Data
Ledger  Storage
Cameras Deployed loT Networks Robots OTHER INFORMATION SYSTEMS VERTICAL SMART SOLUTIONS LT

Figura 9. Referencia de la Arquitectura de FIWARE.
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3.3.15.1 Capa de Smart City Governance System

Procesa y analiza datos para tomar decisiones inteligentes:

e Event Processing: Detecta eventos importantes como accidentes de trafico.
e Big Data Algorithms: Procesa grandes cantidades de datos.
e Al Algorithms: Aplica inteligencia artificial para hacer predicciones.

e Business Intelligence / Dashboard / Data Maps: Muestra datos visuales para que los

gobiernos puedan ver qué esta pasando.
e Wirecloud / GIS: Herramientas para ver mapas Y crear tableros personalizados.

3.3.15.2 Capa de Processing Engines e Historico de Datos

e Procesa datos en tiempo real y guarda el historial:
e Flink, Spark, TensorFlow, Hadoop: Tecnologias para procesar datos.
e Cygnus, Draco, Cosmos, etc.: Guardan datos histdricos para analisis.

3.3.15.3 FIWARE Context Broker

Es el corazon del sistema, que recibe, organiza y distribuye datos en tiempo real.
Administra modelos de datos como:

e Parking, Buses, Car Sharing
e Museos, Restaurantes, Visitantes
e También genera Gemelos Digitales: representaciones virtuales de cosas reales.

3.3.15.4 Smart Data Models

Estructura estandar de los datos que llegan por ejemplo la ubicacién de un bus, cantidad de

espacios en un parqueo, etc.

3.3.15.5 Entrada de Datos

Dispositivos o sistemas que envian datos al sistema:

e (Camaras, loT, Robots
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e Redes sociales, CRM, servicios del clima

e Sistemas verticales como parqueo, trafico, basura, calidad del aire, etc.

Todo esto pasa por los 10T Agents y System Adapters, que traducen los datos al lenguaje de

FIWARE.

3.3.15.6 IDAS NGSI Agent Framework

Conjunto de adaptadores que ayudan a conectar distintos tipos de sistemas con FIWARE tales

como:

e Data Marketplace: Lugar donde se pueden compartir o vender datos.

e CKAN/Idra: Plataformas para publicar datos.

e Keyrock/Wilma: Seguridad e identidad de usuarios.

e BAE Framework: Soporte para negocios basados en datos.

e DLTsy Almacenamiento: Guarda datos de forma segura.

e APIs Abiertas (TM Forum): Facilita que otros sistemas se conecten.

3.3.16. Comparacion de FIWARE con otros Frameworks de estandarizacion de los datos

Aunqgue en la seccion se menciond Frameworks o Plataformas que son de codigo abierto, aqui

se va a mencionar que existen Frameworks que se centran principalmente en la estandarizacion

de los datos, aqui se puede visualizar Tabla 10.

Tabla 10. Comparacién de FIWARE con otros Frameworks.

Framework Objetivo Principal Como lo hace Diferencia
Web of Things Mejorar interoperabilidad Por medio de descripcion de cosas y Interoperabilidad a nivel de
(WoT) en loT. sus interfaces con estandares web. aplicacidn; uso de Thing
Description.
OneM2M Estandarizar la capa de Por medio de una arquitectura Evita la fragmentacion con
servicios loT. comun y especificaciones globales APIs, protocolos y modelos de
para M2M/loT. datos coherentes.
OCF/ Crear estandar abierto para Por medio de una comunicacion Se enfoca en la interaccion
loTivity interoperabilidad entre directa, descubrimiento de servicios directa entre dispositivos de
dispositivos. y seguridad entre dispositivos. diferentes fabricantes.
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Plataformas Gestion integral de Por medio de servicios para Ecosistemas propios; la
10T Cloud soluciones 10T en la nube. introducir datos de diversas fuentes, | interoperabilidad externa puede
procesamiento, analisis de datos, ser un desafio.
etc.
FIWARE Gestion de contexto en Por medio de un conjunto de Lidera en Smart Cities e
tiempo real e Generic Enablers de codigo abierto Industria 4.0; gestion dinamica
interoperabilidad semantica. Orion Context Broker, NGSI. del contexto de los datos.

3.3.17Comparacion de Arquitecturas de proyectos ya realizados.

3.3.17.1. Comparacion con Arquitecturas de FIWARE hechas en Ecuador.

En esta seccion se va a realizar comparaciones de proyectos de Ecuador que han hecho
soluciones con este Framework, para poder comprender cual es el componente mas importante
en dichos proyectos e ir observando sus arquitecturas y como estan aplicando la estandarizacion
de FIWARE.

Nuestra arquitectura se diferencia por una estrategia mas personalizada tratando de ahorrar
recursos en la instancia de AWS y haciendo uso del principal Generic Enablers que seria Orion,

lo que MongoDB para Orion y MySQL para los datos historicos y persistentes.

Por otro lado la arquitectura de ISABELA para el Analisis del rendimiento académico
estudiantil mediante sistemas cibernéticos con la interaccion humana hecha por la Escuela
Politécnica Nacional en Quito, se enfoca en la integracion de fuentes de datos muy diversas y
el uso de componentes de FIWARE como IDAS hace que la ingesta de los datos sea méas
flexible, los datos de los smartphones son gestionados por IDAS, que actda como el agente loT
para la arquitectura y conectandose directamente con Orion Context Broker, por otro lado la
estandarizacion es una funcién importante y clave de IDAS, que su papel es convertir los datos
crudos y variados de los sensores del smartphone al modelo de datos NGSI de FIWARE antes

de ser enviados al Orion Context Broker, en la Figura 10 se puede visualizar su arquitectura.
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Figura 10. Arquitectura de ISABELA .

Ahora esta arquitectura basada en FIWARE para un modelado de un canal de comunicacién de
datos de una aplicacion de Tele consulta para la ciudad de Guayaquil la cual fue hecha en la
Escuela Superior Politécnica del Litoral de Guayaquil, se enfoca en la dupla conformada por el
Orion Context Broker y FIWARE Draco, donde el orion permite la comunicacion de los datos
médicos en tiempo real gestionando pacientes, citas e historiales. Por otro lado, esta el
componente FIWARE Draco que es igual importante y se encarga del flujo de los datos y de
las notificaciones, por el lado de la normalizacion de los datos lo hacen mediante el modelo de
NGSI de FIWARE por medio de la aplicacion de Tele consulta ya mencionada, en la Figura 11

se puede visualizar su arquitectura.
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Figura 11. Arquitectura General de la Aplicacion de Teleconsulta .

3.3.17.2. Comparacion con Arquitecturas de FIWARE fuera de Ecuador

En esta seccion se va a realizar comparaciones de proyectos que estan fuera de Ecuador que
han hecho soluciones con este Framework, para poder comprender cual es el componente mas
importante en dichos proyectos e ir observando sus arquitecturas y como estan aplicando la
estandarizaciéon de FIWARE.
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Se tiene esta arquitectura basada en FIWARE para la implementacion de del espacio de datos
industriales para la ciudad de Madrid, Espafia, se enfoca en disefiar una arquitectura para
habilitar el intercambio de los datos para que sean seguros y controlados en entornos
industriales, el componente mas importante es Orion Context Broker que se encarga de
intercambiar los datos de manera segura combinado con el PEP Proxy y AuthzForce para las
politicas y decisiones para la autorizacion, por el lado de la estandarizacion ellos se basan en el
modelo NGSI de FIWARE para tener una completa comprension entre los demas Generic
Enablers como Cygnus y QuantumLeap para la persistencia de los datos y trabajan en equipo,

en la Figura 12 se puede visualizar su arquitectura.

Industrial Data Space 2 . Industrial Data Space
Context Consumer 1 . Infrastructure

IdP PAP

PDP

Policies DB

Industrial Data Space
Context Producer

Figura 12. Arquitectura IAM de FIWARE IDS .

La siguiente arquitectura basada en FIWARE es la evaluacion de un modelo de control de
acceso con alcance de aplicacion 10T para la publicacion y suscripcion basada en FIWARE de
la ciudad de Madrid, Espafia, se enfoca en evaluar un modelo de control de accesos a nivel de
aplicacion loT para proteger los dispositivos que se van a comunicar mediante el patrén Publish
y suscribe, el componente mas importante es Keyrock que trabaja junto a PEP Proxy y
Authzforce para aplicar y decidir las politicas de autorizacion, estos aseguran que solo las
entidades autorizadas puedan interactuar con los dispositivos 10T y sus datos, por el lado de la
estandarizacion, ellos proponen usar mas herramientas de FIWARE para la autentificacion de

los usuarios en la Figura 13 se puede visualizar su arquitectura.
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Figura 13. Arquitectura para la Identificacion por medio de Keyrock .

3.4. Servicios en la nube usados en 10T
3.4.1. AWS (Amazon Web Sevices)

AWS es la plataforma de infraestructura cloud de Amazon que pone a disposicion de sus
usuarios un amplio catadlogo de recursos tecnolégicos bajo un esquema de consumo por
demanda. En lugar de invertir en hardware propio, las organizaciones pueden acceder a
capacidad de computo, almacenamiento y bases de datos a través de internet, pagando
Unicamente por lo que utilizan. Esta flexibilidad permite escalar la infraestructura de forma
dinamica segun las necesidades del proyecto, sin los costos fijos asociados a la adquisicion y
mantenimiento de servidores fisicos. De acuerdo con Singh, AWS se posiciona como una de
las plataformas de computacién en la nube més confiables a nivel mundial por su capacidad de

respuesta ante variaciones en la demanda [20].
3.4.2 Microsoft Azure

Azure es la plataforma cloud de Microsoft que centraliza servicios de computo,
almacenamiento, redes, bases de datos e inteligencia artificial en un Unico ecosistema. Su
principal ventaja en entornos corporativos radica en la integracion nativa con el resto de
herramientas del ecosistema Microsoft, lo que reduce la friccion al incorporar nuevas
soluciones en organizaciones que ya utilizan sus productos. Adicionalmente, Azure soporta
maultiples lenguajes, sistemas operativos y frameworks de desarrollo, e incluye capacidades

orientadas a 10T, analitica de datos y aprendizaje automatico [21].
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3.4.3 Google Cloud Platform (GCP)

GCP es la plataforma de servicios cloud de Google, construida sobre la misma infraestructura
que soporta productos de uso masivo como Google Search y YouTube. Esto le otorga una base
técnica de alta disponibilidad y rendimiento probado a escala global. Entre los servicios que
ofrece se encuentran computo en la nube, almacenamiento, analisis de datos, aprendizaje
automatico y herramientas orientadas al desarrollo de aplicaciones, permitiendo construir y

escalar soluciones de forma eficiente sin gestionar infraestructura fisica [22].
3.4.4. Comparativa de Servicios en la Nube

En el siguiente cuadro comparativo se busca entender las ventajas, desventajas y los costos que

seria mantener una instancia en cada uno de ellos, tal como se muestra en la Tabla 11.

Tabla 11. Comparativa entre plataformas en la nube.

Caracteristica Amazon Web Services Microsoft Azure Google Cloud Platform

(AWS)

(GCP)

- Curva de aprendizaje alta.

- Soporte avanzado de pago.

conocimiento MS.
- Soporte basico mejorable.
- Menor variedad de servicios
que AWS.

Definicion Lider en la nube con la Plataforma de Microsoft, ideal Nube de Google, fuerte en
mayor variedad de servicios para empresas con productos IA/ML y anélisis de datos, con
y un ecosistema maduro. Microsoft y soluciones hibridas. infraestructura robusta.
Ventajas - Mayor oferta de servicios. - Integracién con Microsoft. - Innovacion en IA/ML.
- Gran comunidad y - Foco en nube hibrida. - Precios competitivos (uso
madurez. - Seguridad empresarial. sostenido.
- Amplia red global. - Infraestructura de Google.
Desventajas - Precios complejos. - Menos intuitivo sin - Menor variedad de servicios

que AWS/Azure.
- Menor presencia global.

- Menor adopcion empresarial.

Costo de una

instancia basica

$30 — $32 USD/mes.
t3.medium Linux (2 vCPU,
4 GB RAM).

$28 — $32 USD/mes. B2s Linux
(2 VCPU, 4 GB RAM).

$24 — $30 USD/mes. e2-
medium Linux (2 vCPU, 4 GB
RAM).

Después de comparar estas plataformas, y comparar costo y beneficio para una instancia media,

se decidié por utilizar la instancia t3.medium con Linux ya que resulta ser las mas confiables,

escalables y mayor oferta en servicios que las demas plataformas.
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3.4.5. Modelo OSl y TCP/IP

En los sistemas de comunicacion y redes, los modelos de referencia OSI (Open Systems
Interconnection) y TCP/IP (Transmission Control Protocol/Internet Protocol) constituyen
marcos conceptuales fundamentales para entender como se organiza y transporta la informacion
entre dispositivos interconectados. EI modelo OSI divide la comunicacion de red en siete capas
(Fisica, Enlace de Datos, Red, Transporte, Sesion, Presentacion y Aplicacion), cada una con
funciones especificas que facilitan la compatibilidad entre sistemas heterogéneos. En paralelo,
el modelo TCP/IP, més simplificado y practico para implementaciones reales, agrupa la
comunicacion en cuatro capas: Acceso a Red, Internet, Transporte y Aplicacion [23].

En el contexto del presente proyecto, estos modelos permiten ubicar y justificar como se
distribuyen las funciones dentro de la arquitectura propuesta. Por ejemplo, los dispositivos 10T
(ESP32 + RFID) operan principalmente en las capas inferiores del modelo OSI y TCP/IP,
especificamente en la capa fisica y de enlace de datos (comunicacion inalambrica Wi-Fi o
Ethernet) y en la capa de red, donde se generan y transmiten los paquetes IP hacia el broker
MQTT o directamente hacia servicios HTTP/HTTPS. El broker MQTT (Mosquitto) y los
Agentes FIWARE se ejecutan en las capas de transporte y aplicacion, facilitando la
comunicacion entre dispositivos finales y los servicios backend y actuando como intermediarios
de protocolos. A su vez, el Orion Context Broker, la API FastAPI y la aplicacién Flutter operan
claramente en la capa de aplicacidn, ya que procesan la l6gica de negocio, manejo de contexto,

presentacion y consumo de servicios distribuidos.

Del mismo modo, el modelo TCP/IP es especialmente adecuado para describir la arquitectura

de este ecosistema, dado que sus capas reflejan de forma directa las tecnologias utilizadas:
e Aplicacion: MQTT (sobre TCP), HTTP/S (REST APIs), NGSI (interfaces FIWARE).
e Transporte: TCP (garantiza entrega confiable entre cliente y servidor).
e Internet: IP (enrutamiento y direccionamiento de los paquetes entre nodos).
e Acceso a Red: Wi-Fi / Ethernet (comunicacion fisica y enlace).

Esta organizacion en capas permite asegurar interoperabilidad, modularidad y escalabilidad

entre los distintos componentes del sistema, ya que cada uno cumple funciones bien definidas.

De esta manera, la arquitectura general del sistema loT propuesto se ajusta coherentemente al

modelo TCP/IP, que es el estdndar de facto en redes modernas y sobre el cual se basan tanto
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los protocolos utilizados (MQTT, HTTP/S) como las interfaces de servicio de FIWARE (NGSI)
y las API expuestas al cliente movil.

La arquitectura propuesta para el prototipo de control de accesos en la Universidad Técnica de
Cotopaxi se fundamenta en tecnologias ampliamente utilizadas en sistemas distribuidos
modernos, tales como AWS, FIWARE, Docker, FastAPI y Flutter, las cuales se articulan de
forma coherente dentro del modelo de comunicacion TCP/IP, siendo este el modelo de

referencia practico utilizado por las infraestructuras cloud actuales.

En este contexto, la infraestructura en la nube AWS, donde se despliega el sistema operativo
Ubuntu Server y el entorno Docker Compose, se situa transversalmente en todas las capas del
modelo TCP/IP, proporcionando conectividad, direccionamiento IP, transporte confiable y
acceso a servicios de red. AWS acta como la plataforma base que garantiza disponibilidad,

escalabilidad y comunicacion entre los componentes del ecosistema.

La capa de acceso a red esta conformada por las tecnologias fisicas y de enlace utilizadas por
los dispositivos IoT (ESP32 con modulos RFID), los cuales emplean redes Wi-Fi y Ethernet
para establecer conexion con el sistema. Esta capa permite la transmision inicial de datos hacia
los servicios superiores, ya sea mediante comunicacion directa HTTP/HTTPS o mediante el

protocolo MQTT a través del broker Mosquitto.

En la capa de transporte, el protocolo TCP cumple un rol fundamental al garantizar la
transmision confiable de datos entre los dispositivos 10T, el broker MQTT, la API desarrollada
en FastAPI y los componentes de FIWARE. Tanto MQTT como HTTP/HTTPS operan sobre

TCP, asegurando la integridad y el orden de los mensajes intercambiados dentro del sistema.

La capa de aplicacion es donde se concentra la mayor parte de la légica del sistema propuesto.

En esta capa se ubican:

e FastAPI, que expone los endpoints REST para la gestion de usuarios, tarjetas RFID y

registros histéricos.

¢ FIWARE Orion Context Broker, que gestiona la informacidn de contexto en tiempo real

mediante el estandar NGSI.

e Agentes FIWARE, encargados de traducir los datos provenientes de los dispositivos 10T

a un formato comprensible por Orion.
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e Broker MQTT (Mosquitto), que facilita la comunicacion asincrona entre los

dispositivos 10T y los servicios backend.

e Flutter, como capa de presentacion, que consume los servicios expuestos por FastAPl y

permite la visualizacion y administracion del sistema desde una aplicacion movil.

De esta manera, la arquitectura del sistema propuesto no solo implementa tecnologias modernas
de desarrollo e integracion 10T, sino que ademas se encuentra solidamente respaldada por los
principios del modelo TCP/IP, orden légico de comunicacion y compatibilidad con el

ecosistema FIWARE vy los servicios en la nube.

A partir del andlisis de los protocolos, tecnologias y componentes utilizados en el sistema
propuesto, se determina que la arquitectura del prototipo de control de accesos se adscribe
principalmente al modelo TCP/IP, dado que todas las comunicaciones implementadas se basan
en protocolos propios de dicho modelo, tales como IP, TCP, HTTP/HTTPS y MQTT.

El modelo OSI se emplea en este trabajo como un marco conceptual y descriptivo, que permite
analizar y ubicar las funciones de cada componente dentro de una estructura l6gica de capas;
sin embargo, la implementacion real del ecosistema 10T desarrollado se fundamenta en el
modelo TCP/IP, el cual constituye el estandar de facto utilizado por las infraestructuras de red

modernas, los servicios de computacién en la nube (AWS) y el ecosistema FIWARE.

En consecuencia, se establece que el sistema propuesto pertenece al modelo TCP/IP desde el
punto de vista de implementacion, mientras que el modelo OSI se utiliza como herramienta de

apoyo para la comprension y organizacion de la arquitectura de comunicaciones.

3.5 Plataforma Docker

Un contenedor en Docker es una unidad ligera y portable que empaqueta una aplicacion junto
con todas sus dependencias, como bibliotecas, configuraciones y codigo ejecutable, para
ejecutarse de forma aislada en cualquier entorno. A diferencia de las maquinas virtuales, los
contenedores comparten el nicleo del sistema operativo del host, lo que los hace mas eficientes

y répidos de iniciar
3.5.1 Docker

Docker es una herramienta de contenedores que permite empaquetar una aplicacion junto con

todo su entorno de ejecucion —dependencias, librerias y configuraciones— en unidades
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portables denominadas contenedores. A diferencia de las maquinas virtuales tradicionales, los
contenedores no requieren un sistema operativo completo propio, ya que comparten el kernel
del sistema anfitridn, lo que los hace considerablemente mas ligeros y eficientes en el consumo
de recursos. Esta caracteristica garantiza que una aplicacion se comporte de manera idéntica en
cualquier entorno, ya sea en un equipo de desarrollo, en un servidor de pruebas o en produccion
en la nube. Merkel sefiala que Docker aprovecha los contenedores de Linux para aislar procesos
y sus dependencias [24], lo que permite desplegar servicios complejos con un alto grado de

reproducibilidad y control.
3.5.2 Docker Compose

Docker Compose extiende las capacidades de Docker hacia escenarios donde una aplicacion
requiere multiples servicios trabajando en conjunto, como un servidor web, una base de datos
y un sistema de caché. Su funcionamiento se basa en un archivo de configuracion YAML donde
se declaran todos los servicios, sus dependencias mutuas y los parametros de red, permitiendo
levantar, detener y gestionar el sistema completo mediante un unico comando. Un analisis de
mas de 4.000 proyectos de codigo abierto realizado por Ibrahim et al. concluyd que el uso de
Docker Compose reduce de forma significativa la complejidad asociada al despliegue y

mantenimiento de aplicaciones con multiples componentes [25].
3.5.3 Comparacion entre Docker y Docker Compose

Aqui nos pareci6 importante saber cual es la diferencia de lo que es docker en si, tal como se

muestra en la Tabla 12.

Tabla 12. Comparativa entre Docker y Docker compose.

Caracteristica Docker Docker Compose
Proposito Usa contenedores y gestiona Orquesta y gestiona multiples contenedores en
aplicaciones individuales. una aplicacion completa.
Funcionamiento Construye y ejecuta contenedores Usa un archivo YAML para definir y lanzar un
aislados. stack de servicios.
Comando tipico docker run docker compose up

En base a la documentacion de FIWARE nos recomienda utilizar Docker Compose por el

simple hecho de que docker compose nos permite trabajar con archivos YAML.
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3.7 Metodologia para el desarrollo de software
3.7.1. Modelo Iterativo Incremental

El modelo iterativo incremental es una de las metodologias més empleadas en el desarrollo de
software debido a su flexibilidad para incorporar nuevos mddulos de forma progresiva. Su
estructura organiza el trabajo en iteraciones sucesivas, cada una de las cuales afiade
funcionalidad al sistema hasta alcanzar el producto final. Esta aproximacion resulta
especialmente adecuada cuando los requisitos pueden evolucionar durante el desarrollo, ya que
permite ajustes entre iteraciones sin comprometer los avances previos, facilitando la integracién

gradual de componentes y el cumplimiento de plazos establecidos[26].

El proposito principal de esta metodologia es desarrollar sistemas que pueden ser complejos de
forma gradual y una forma progresiva, entregando versiones funcionales del producto en ciclos
cortos y repetitivos. A cada ciclo se lo conoce como iteracion el cual afiade un nuevo conjunto
de funcionalidades que seria el incremento del sistema, permitiendo ir comprobando cada vez
si esté bien su funcionalidad para evitar riesgos, y de esta forma asegurar que el producto final

sea del agrado de lo que busca el usuario, en la Figura 14 se muestra el flujo del modelo iterativo

incremental.
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Figura 14. Flujo del Modelo lterativo Incremental [27].

En el presente proyecto, el modelo iterativo-incremental se utiliza como marco metodoldgico

para el desarrollo del software.

3.8 Metodologia para la implementacion de 1oT
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3.8.1. Modelo en VV

El modelo en V es una metodologia de desarrollo de software que organiza sus fases de manera
secuencial siguiendo una estructura en forma de V. Es conocido también como modelo de
verificacion y validacion, dado que su principio fundamental consiste en asociar a cada etapa
de desarrollo una fase de pruebas correspondiente. De este modo, ambas ramas de la V avanzan
en paralelo conceptualmente: la rama descendente abarca el disefio y la implementacion,
mientras que la rama ascendente contempla las pruebas asociadas a cada nivel. Una fase no
puede iniciarse hasta que la anterior haya concluido, lo que garantiza trazabilidad entre los

requisitos y su verificacion.

Es una metodologia de desarrollo que destaca por enfocarse en verificar y validar de manera
detenidamente en cada una de las etapas, el lado de la izquierda representa las fases de disefio,
que empiezan desde el anélisis a la programacién, mientras que el lado de la derecha representa

las fases de la implementacién y las pruebas, que empiezan desde lo concreto a lo abstracto.

Estudio de
requisitos

Disefio de pruebas de aceptacion [ Pruebas d; )
aceptacién

Disefio de pruebas de sistema Pruebas de
sistema

Diseiio del
sistema

Disefio de pruebas
de integraciéon Pruebas

de integracién

Disefio de

Diseiio de pruebas
unilar?as /

Disefio / Pruebas
modular “—>|  unitarias

Figura 15. Fases del modelo en V [28].

Para el presente proyecto, el modelo en V se selecciona exclusivamente para el desarrollo del hardware
del dispositivo 10T, permitiendo:

o Validar los requisitos del dispositivo desde etapas tempranas
e Reducir errores de disefio en componentes fisicos
e Garantizar la correcta integracion entre hardware y firmware.

Esta estrategia metodologica proporciona una base solida para el desarrollo, implementacion y
validacién del prototipo de control de accesos, asegurando coherencia entre la fase tedrica, la

aplicacion practica y el analisis de resultados.
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4 METODOS Y PROCEDIMIENTOS

4.1 Enfoque de la investigacion

Esta investigacion adopta una metodologia mixta que articula componentes cualitativos y
cuantitativos de manera complementaria. La combinacion de ambos enfoques posibilita una
comprension méas completa del fendmeno analizado, aportando tanto la riqueza interpretativa

del analisis cualitativo como el rigor y la objetividad propios de las mediciones cuantitativas.

e Permite validar experimentalmente el rendimiento técnico mediante métricas objetivas

como la disponibilidad.

e Facilita la comprension profunda de fendbmenos emergentes no predecibles mediante

observacion y analisis documental

o Facilita la interpretacion de resultados al contrastar hallazgos cuantitativos.

4.1.1 Justificacion del Enfoque Mixto en el Proyecto

La decision de adoptar un enfoque mixto en esta investigacion se fundamental debido a que los
objetivos planteados requieren de resultados no solo numéricos sino como funciona con el

entorno.

4.1.1.1 Componente Cuantitativo:
El componente cuantitativo de la investigacion se enfoca en la medicién objetiva de variables
técnicas que permiten evaluar el rendimiento, la eficiencia y la viabilidad del ecosistema l1oT

desarrollado. Este componente incluye:

e Evaluacion experimental de protocolos loT: Aqui se realizd una comparacién
controlada de tres protocolos de comunicacién (HTTP, HTTPS, MQTT) midiendo

variables cuantificables.

e Medicion de rendimiento del sistema: Se capturaron métricas operativas durante 7
semanas de funcionamiento continuo, incluyendo uso de CPU y RAM del servidor,

cantidad de notificaciones procesadas y volumen de datos histéricos acumulados.

e Analisis de costos de infraestructura: Se registro el costo mensual de la infraestructura
cloud desplegada en AWS, permitiendo evaluar la viabilidad econdmica de la solucién

en contextos institucionales con restricciones presupuestarias.
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4.1.1.2 Componente Cualitativo:
El componente cualitativo complementa las mediciones cuantitativas mediante la exploracién
de fendmenos emergentes y la interpretacion contextualizada de los resultados. Este

componente incluye:

e Observacion directa del comportamiento del sistema: se documentaron patrones de
comportamiento y caracteristicas arquitectonicas de FIWARE que no estan
explicitamente descritas claramente en la documentacion. Por ejemplo, se descubrio que
QuantumLeap genera automaticamente tablas en CrateDB siempre y cuando los valores

sean acordes entre la entidad y la suscripcion.

e Andlisis documental: Se realizo revision de la documentacion oficial de FIWARE sobre
(Orion Context Broker, QuantumLeap, lIoT Agents), especificaciones de protocolos 10T
interoperables. Este analisis permitié fundamentar decisiones de disefio y contrastar

hallazgos experimentales con el estado del arte.

e Entrevista semi-estructurada: Se condujo una entrevista con un docente de la carrera de
Ingenieria Industrial de la Universidad Técnica de Cotopaxi para validar la utilidad
percibida del sistema desde la perspectiva de un usuario técnico potencial. La entrevista

incluyd demostracidn practica del prototipo.

Esta complementariedad entre lo cuantitativo y lo cualitativo permite no solo demostrar que el
ecosistema FIWARE funciona, sino también explicar como funciona, por qué ciertos protocolos
son compatibles y otros no, y cuales son las mejores practicas arquitecténicas derivadas de la

experiencia de implementacion.

4.2 Tipo de Investigaciéon

4.2.1 Investigacion Aplicada

Se clasifica como investigacion aplicada debido a que su objetivo primordial es resolver un
problema en concreto y especifico en el contexto de protocolos de comunicacion como la
ausencia de un sistema integrado de gestion de acceso y monitoreo ambiental en laboratorios

académicos de la Universidad Técnica de Cotopaxi.
En este proyecto, se aplicaron conocimientos teoricos consolidados de:
* Arquitecturas de software orientadas a microservicios

* Protocolos de comunicacion IoT (HTTP, HTTPS, MQTT,).
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* Estandares de interoperabilidad IoT (NGSI)
* Desarrollo de una aplicacion movil.

Estos conocimientos tedricos se transformaron en un prototipo funcional que demuestra la
viabilidad técnica y econdémica de implementar sistemas 10T interoperables en instituciones
educativas con presupuesto limitado. El resultado tangible de la investigacion es un ecosistema
operativo que actualmente gestiona 4 dispositivos IoT.

4.2.2 Investigacion Experimental

La investigacion también posee un componente experimental significativo, dado que se realiz6
una evaluacion sistematica y controlada de variables para establecer relaciones causales entre

el tipo de protocolo loT utilizado y variables de rendimiento observadas.
En esta investigacion, se disefié un experimento controlado con las siguientes caracteristicas:

4.2.2.1 Variable independiente:
* Protocolo IoT utilizado: Se evaluaron 3 protocolos (, HTTP, HTPS, MQTT)

4.2.2.2 Variables dependientes:
* Compatibilidad técnica con ESP32 (Si/No)

* Latencia de comunicacion (milisegundos)
* Tasa de éxito de transmisiones (porcentaje)
» Complejidad de implementacion (cualitativa: baja/media/alta)

4.2.2.3 Variables controladas:
* Hardware: ESP32 DevKit V1 (240 MHz, 520 KB SRAM) idéntico en todas las pruebas

* Red: WiFi UTC con caracteristicas constantes (-65 dBm intensidad sefial)

* Servidor: AWS EC2 t3.medium con configuracion uniforme

* Payload: JSON {"temperatura": 21.5, "humedad": 52} estandarizado

* Condiciones ambientales: Pruebas realizadas en mismo laboratorio, misma franja horaria

El control riguroso de variables externas permitio establecer que las diferencias observadas en
compatibilidad y rendimiento son atribuibles al protocolo utilizado y no a variaciones en el

entorno experimental. Por ejemplo, se pudo determinar con certeza que UltraLight 2.0 y CoAP
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no son compatibles con ESP32 en el stack actual de Arduino debido a incompatibilidades
especificas de formato y librerias, mientras que HTTP/JSON y MQTT si lo son, con latencias
medidas de 200ms (HTTP) y 300ms (MQTT) respectivamente.

4.2.3 Tipos de investigacion usados por Objetivo Especifico

Con el propdsito de establecer una correspondencia explicita entre los objetivos especificos
planteados y el tipo de investigacion que cada uno demanda, se presenta la siguiente tabla
resumen. Esta vinculacion permite verificar la coherencia metodologica del proyecto y
fundamentar las decisiones técnicas adoptadas en cada etapa del desarrollo.

Tabla 13 Clasificacién del tipo de investigacion por objetivo especifico

N° Objetivo Especifico Tipo de Justificacion
Investigacion

OEL1 | Realizar una revision bibliografica | Bibliografica | Sistematiza fuentes
actualizada sobre FIWARE vy su Documental cientificas, = documentacion
aplicacion en  ecosistemas 10T oficial FIWARE vy trabajos
interoperables. previos para fundamentar el

marco tedrico.

OEZ2 | Disefiar la arquitectura del ecosistema Aplicada Transforma conocimiento
loT basado en FIWARE, integrando Tecnoldgica teérico en un  disefio
dispositivos, protocolos de arquitecténico funcional
comunicacion (HTTP, HTTPS, orientado a resolver la
MQTT) y servicios en la nube. problemética institucional.

OE3 | Evaluar el desempefio del ecosistema | Experimental | Emplea pruebas controladas
mediante pruebas de interoperabilidad, con variables definidas para
latencia y escalabilidad en un entorno medir 'y comparar el
controlado. rendimiento  objetivo  del

sistema desarrollado.

4.3 Metodologia de la Investigacion

El disefio de la investigacion combina dos metodologias de desarrollo complementarias: el
Modelo en V para el desarrollo del ecosistema FIWARE (infraestructura, hardware,
integracion), y el Modelo Iterativo-Incremental para el desarrollo de la aplicacion moévil de
visualizacion y gestion. Esta dualidad metodoldgica responde a las caracteristicas intrinsecas

de cada componente del sistema

4.3.1 Modelo en V para Desarrollo del Ecosistema FIWARE
4.3.1.1 Descripcion del Modelo en V:

El Modelo en V es una metodologia de desarrollo de sistemas que extiende el modelo
tradicional de cascada enfatizando la verificacion y validacion en cada fase del ciclo de vida.
Recibe su nombre por la disposicion grafica en forma de V' donde el lado izquierdo representa
las fases de especificacion y disefio descendentes, mientras que el lado derecho representa las
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fases de implementaciéon y pruebas ascendentes. Cada fase de especificacion en el lado

izquierdo tiene una fase de prueba correspondiente en el lado derecho que valida que los

requisitos se cumplieron correctamente.

4.3.1.2 Justificacion de aplicacion al ecosistema FIWARE:

El Modelo en V resulta especialmente apropiado para el desarrollo del ecosistema FIWARE

por las siguientes razones:

1.

Naturaleza critica de la infraestructura: El ecosistema FIWARE constituye la
infraestructura base sobre la cual operan todos los dispositivos 10T y la aplicacion.
Errores en la configuracion de componentes core (Orion Context Broker,
QuantumLeap, bases de datos) tienen impacto sistémico. EI Modelo en V minimiza

estos riesgos mediante validacion rigurosa en cada fase antes de avanzar.

Desarrollo de hardware: Los mddulos ESP32 con sensores y actuadores (DHT22,
RC522, relé 12V, cerradura 600Ib) requieren disefio cuidadoso de conexiones eléctricas
donde errores pueden causar dafio fisico a componentes. EI Modelo en V exige pruebas
unitarias de cada mddulo antes de integracion, reduciendo riesgos de cortocircuitos o

sobrevoltajes.

Complejidad de integracion: El ecosistema integra 7 componentes heterogéneos (Orion,
MongoDB, QuantumLeap, CrateDB, 10T Agent JSON, Mosquitto MQTT, FastAPI) que
deben comunicarse correctamente. Las fases de pruebas de integracion del Modelo en

V garantizan que interfaces entre componentes funcionan segun especificado.

Requisitos bien definidos: Los requisitos funcionales (control acceso RFID, monitoreo
temperatura/humedad, persistencia histérica) y no funcionales (latencia y
disponibilidad) estan claramente establecidos desde el inicio. EI Modelo en V se ajusta

perfectamente a proyectos con requisitos estables y conocidos a priori.

Costos de reingenieria: Modificar infraestructura cloud desplegada (reconfigurar
contenedores Docker, migrar bases de datos) es costoso en tiempo y recursos. El énfasis
del Modelo en V en 'hacer las cosas bien la primera vez' mediante validacion temprana

minimiza estos costos.
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4.3.1.3 Fases del Modelo en V aplicadas:
4.3.1.3.1 Lado izquierdo (Especificacion y Disefio):

e Analisis de requisitos del sistema

e Disefio de arquitectura general

e Disefio detallado de componentes

e Implementacién (codificacion, configuracion, ensamblaje)

4.3.1.3.2 Lado derecho (Implementacion y Validacion):

Pruebas unitarias (componentes individuales)

Pruebas de integracion (interfaces entre componentes)

Pruebas de sistema (funcionamiento global)

Pruebas de aceptacion (validacién con usuario)

4.3.2 Modelo Iterativo-Incremental para Aplicacion Movil
4.3.2.1 Descripcion del Modelo Iterativo-Incremental:

El Modelo Iterativo-Incremental es una metodologia de desarrollo de software que estructura
el proyecto en ciclos cortos (iteraciones) donde cada iteracion produce un incremento funcional
del sistema. Cada iteracién incluye todas las fases del desarrollo (anélisis, disefio, codificacion,
pruebas) pero enfocadas en un subconjunto de funcionalidades. Al final de cada iteracion se
entrega software funcional que puede ser evaluado por usuarios, cuya retroalimentacion se

incorpora en iteraciones subsecuentes.

4.3.2.2 Justificacion de aplicacion a la aplicacion movil:
El Modelo Iterativo-Incremental es idoneo para el desarrollo de la aplicacion movil Flutter por

las siguientes razones:

e Requisitos de UI/UX evolutivos: A diferencia de la infraestructura FIWARE (donde
requisitos son técnicos y estables), la interfaz de usuario requiere refinamiento basado
en retroalimentacion. ElI modelo iterativo permite ajustar disefio visual, flujos de

navegacion y experiencia de usuario en cada ciclo sin rehacer todo el sistema.
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e Bajo costo de cambios: En desarrollo mdvil con Flutter, modificar codigo Dart y widgets
es relativamente econémico comparado con reconfigurar infraestructura cloud. Esto

hace viable la experimentacién y mejora continua caracteristica del modelo iterativo.

e Entrega temprana de valor: Cada iteracion produce una version funcional de la app con
caracteristicas incrementales (Iteracion 1: login + CRUD, Iteraciéon 2: + historico,
Iteracion 3: + graficas, Iteracion 4: + control remoto). Esto permite validar la utilidad

del sistema con usuarios reales tempranamente en el desarrollo.

e Gestion de riesgo técnico: Al desarrollar funcionalidades core primero (autenticacion,
gestion datos maestros) y funcionalidades avanzadas después (graficas, control remoto),
se mitigan riesgos técnicos progresivamente. Si una funcionalidad avanzada resulta muy

compleja, puede posponerse sin comprometer el nucleo funcional del sistema.

4.3.2.3 Estructura de iteraciones aplicadas:
El desarrollo de la aplicacién mévil SmartLab se estructurd en 4 iteraciones de 5 dias cada una

(20 dias totales de desarrollo):

4.3.2.3.1 Iteracion 1 (dias 1-5): Accesos - Autenticacion y Arquitectura Base
e Funcionalidades: Login con JWT, CRUD de usuarios,

e Objetivo: Establecer arquitectura base de la app y operaciones fundamentales
e Entregable: App funcional con gestién completa de usuarios y tarjetas

4.3.2.3.2 Iteracion 2 (dias 6-10): Gestion de Dispositivos
e Funcionalidades: Consulta listado de dispositivos

e Objetivo: Conectar app con datos del sistema
e Entregable: App con visualizacién completa de listado de dispositivos

4.3.2.3.3 lteracion 3 (dias 11-15): Validacién RFID y Control de Acceso
e Funcionalidades: CRUD tarjetas RFID y CRUD de personas

e Objetivo: controlar el acceso mediante tarjetas

e Entregable: App para gestionar las tarjetas y personas
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4.3.2.3.4 lteracion 4 (dias 16-20): Analytics y Reportes
e Funcionalidades: dashboard de los datos, reportes en pdf.

e Objetivo: generar un andlisis de los datos y generar reporte.
e Entregable: app lista para generar reportes de analisis de datos.

Cada iteracion sigui6 el ciclo completo de desarrollo agil: planificacion de funcionalidades
disefio de interfaces codificacion en Flutter pruebas funcionales revision y retroalimentacion.
Los aprendizajes de cada iteracién informaron la planificacion de la siguiente, permitiendo

ajustes continuos.

4.3.3 Justificacion de la Metodologia Hibrida Adoptada

La combinacion del modelo iterativo-incremental y el modelo en V responde a la necesidad de
abordar un sistema IoT de manera integral, considerando las particularidades de cada uno de
sus componentes. Mientras que el software del sistema requiere flexibilidad, adaptabilidad y
evolucion progresiva, el hardware demanda un enfoque mas riguroso y secuencial orientado a

la validacion.

La adopcion de una metodologia hibrida que combina el modelo iterativo-incremental con el
modelo en V responde a la naturaleza dual de los sistemas 10T, donde el software requiere
adaptabilidad continua y el hardware exige validacion rigurosa. Larman y Basili sefialan que el
desarrollo iterativo-incremental tiene como principio fundamental evitar un enfoque secuencial
de paso unico orientado a documentos, promoviendo en su lugar ciclos sucesivos de
refinamiento [29]. En paralelo, Garcia et al. identificaron que las metodologias agiles aplicadas
al desarrollo de sistemas loT deben contemplar tanto el ciclo de vida del software como la
creacion de dispositivos fisicos, destacando la importancia de la interaccion con el usuario y la

integracién de técnicas de inteligencia artificial [30].
Por tanto, se establece que el presente proyecto adopta una metodologia hibrida, donde:
e Elmodelo iterativo-incremental guia el desarrollo del software y los servicios FIWARE.

e El modelo en V estructura el desarrollo del hardware 10T.
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4.4  Técnicas e Instrumentos
La investigacion requirid la aplicacion de técnicas tanto cuantitativas como cualitativas,
complementadas con instrumentos especificos para la captura de datos objetivos y evidencia

empirica.

4.4.1 Técnicas Cuantitativas

4.4.1.1 Experimentacién Controlada:

Se disefid y ejecutd un experimento controlado para evaluar la compatibilidad y rendimiento de
diferentes protocolos IoT con hardware ESP32. El experimento mantuvo constantes las
variables del entorno (hardware, red, servidor, payload) mientras se modificaba
sistematicamente la variable independiente (protocolo utilizado), permitiendo aislar el efecto

del protocolo en las variables de rendimiento observadas.

4.4.1.2 Medicion de Latencias:

Se midio la latencia de comunicacion end-to-end desde el momento en que el dispositivo ESP32
envia datos hasta que el sistema confirma su recepcién y procesamiento. Para HTTP se utilizd
Postman con registro automatico de tiempos de respuesta (10 mediciones consecutivas). Para

MQTT se estimo latencia mediante andlisis de timestamps en logs del sistema.

4.4.1.3 Medicion de Recursos del Servidor:

Se capturd el uso de CPU y memoria RAM del servidor AWS EC2 durante periodos de
operacion sostenida utilizando herramientas nativas de Linux (vmstat, free). Estas métricas
permiten evaluar la escalabilidad del sistema y proyectar necesidades de infraestructura para

despliegues mas grandes.

4.4.2 Técnicas Cualitativas

4.4.2.1 Observacion Directa:

Durante las 7 semanas de operacion continua del sistema en entorno productivo, se realizo
observacién sistematica del comportamiento del ecosistema FIWARE. Esta observacion
permitié identificar patrones de funcionamiento, detectar anomalias, y documentar
descubrimientos arquitecténicos emergentes que no estan explicitamente descritos en la
documentacion oficial de FIWARE (por ejemplo, la generacion automatica de tablas en
CrateDB basada en entity_type).
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4.4.2.2 Entrevista Semi-estructurada:

Se condujo una entrevista semi-estructurada con un docente de la carrera de Ingenieria
Industrial de la Universidad Técnica de Cotopaxi. La entrevista combino preguntas predefinidas
sobre funcionalidad del sistema con espacio para exploracion abierta de percepciones y
sugerencias. Se incluyé demostracion préctica del prototipo funcionando, permitiendo al
entrevistado experimentar directamente con la aplicacion movil y el sistema de control de

acceso RFID.

4.4.2.3 Andlisis Documental:

Se realizo revision sistematica de documentacion técnica oficial, incluyendo:

e Documentacion FIWARE: Orion Context Broker, QuantumLeap API Specification, loT
Agent JSON Documentation

e Especificaciones de protocolos: HTTPs, MQTT, HTTP
e Documentacion de componentes: CrateDB Reference, MongoDB, Eclipse Mosquitto

Este analisis documental fue particularmente importante cuando se encontraron discrepancias
entre el comportamiento esperado (segiin documentacion) y el comportamiento observado (en
el sistema real). Por ejemplo, la documentacion de loT Agent UltraLight indica que soporta
dispositivos con recursos limitados, pero no especifica que el formato UltraLight requiere

implementacién manual en el lado del dispositivo, lo cual no es trivial en ESP32.

4.4.3 Instrumentos de Medicion

Para la captura de datos cuantitativos y evidencia empirica, se utilizaron los siguientes

instrumentos y herramientas técnicas:
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Tabla 14 estructura de instrumentos de medicién

Variable Medida

Instrumento/Herramienta
Utilizada

Meétodo de Captura de Datos

Latencia comunicaciéon HTTP
(ms)

Postman v11.20 con registro
automatico de tiempo de respuesta

10 peticiones POST consecutivas
al 1oT Agent, captura del tiempo
mostrado en interfaz Postman

Tiempo respuesta consultas
CrateDB (ms)

CrateDB Admin Console (interfaz
web puerto 4200)

Ejecucién de queries SQL
SELECT, captura del tiempo de
ejecucion mostrado
automaticamente

Uso de CPU del servidor (%)

Comando vmstat en terminal
Ubuntu 24.04 LTS

Muestreo cada 5 segundos durante
1 hora de operacién sostenida,
analisis columna 'us' (user CPU)

Uso de RAM del servidor (MB)

Comando free -m en terminal
Ubuntu 24.04 LTS

Captura de memoria disponible y
usada cada 5 segundos, célculo
porcentaje de uso

Logs del sistema FIWARE

docker logs [nombre_contenedor]
en linea de comandos Docker

Captura en tiempo real de eventos,
errores y warnings de Orion, loT
Agent JSSON, QuantumLeap

Notificaciones enviadas por
QuantumLeap

Orion Context Broker API -
endpoint GET /v2/subscriptions

Consulta del campo timesSent en
objeto JSON de respuesta de cada
suscripcion

Registros acumulados en CrateDB

Consola CrateDB - consultas SQL
COUNT(*)

Ejecucion de SELECT COUNT (*)
FROM [tabla] para cada tabla del
esquema mtsmartslab

Disponibilidad del sistema

Observacion directa manual con
registro en bitacora

Monitoreo diario durante 7
semanas, registro de eventos de
desconexion o fallas

Costo de infraestructura cloud

AWS Cost Explorer (consola web
AWS)

Descarga de facturacién mensual
detallada por servicio (EC2,
transferencia de datos,
almacenamiento)

Compatibilidad de protocolos IoT

Pruebas de transmisién con
Postman (HTTP) y c6digo ESP32
(MQTT, UltraLight, COAP)

Envio de payloads de prueba,
verificacion de recepcion exitosa
en Orion con GET /v2/entities

La combinacion de estos instrumentos permitid recolectar evidencia tanto cuantitativa (métricas

numéricas precisas) como cualitativa (logs, observaciones de comportamiento) que

fundamentan los resultados y conclusiones de la investigacién presentados en el Capitulo 5.

5 ANALISIS Y DISCUSION DE LOS RESULTADOS

Este capitulo documenta el proceso completo de desarrollo e implementacion del ecosistema

loT interoperable basado en FIWARE, desde la fase inicial de analisis de requisitos hasta la

validacion final del sistema en operacion como el Modelo en V para la infraestructura y

hardware 10T, y Modelo Iterativo-Incremental para la aplicacion movil. Ademas, se detallan

los hallazgos arquitectonicos descubiertos durante la experimentacién con componentes

FIWARE que constituyen aportes al conocimiento sobre implementaciones practicas de esta

plataforma en entornos académicos.
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5.1 Resultados de la metodologia Modelo en V

5.1.1 Fase de Analisis de Requisitos

La fase de analisis identifico los requisitos funcionales y no funcionales del sistema en las cuales se
presentan los siguientes.

5.1.1.1 Requisitos funcionales:

Tabla 15 Requisitos Funcionales

ID Requisito Funcional Prioridad

RF-01 | El sistema debe validar tarjetas RFID contra base de datos de usuarios autorizados | Alta

RF-02 | El sistema debe controlar cerradura electromagnética mediante relé al validar Alta
acceso autorizado

RF-03 | El sistema debe registrar histdrico de todos los intentos de acceso (autorizados y Alta
denegados)

RF-04 | El sistema debe recopilar datos ambientales (temperatura, humedad, indice UV, Media
velocidad viento)

RF-05 | El sistema debe detectar presencia de humo mediante sensor MQ-2 Media

RF-06 | El sistema debe persistir datos historicos en base de datos de series temporales Alta

RF-07 | El sistema debe proporcionar interfaz mévil para gestion de personas y tarjetas Media

RF-08 | El sistema debe generar visualizaciones gréficas de datos histéricos de sensores Baja

5.1.1.2 Requisitos no funcionales
Tabla 16 Requisitos no Funcionales

ID Requisito No Funcional Métrica

RNF-01 | Latencia de validacién RFID | <1 segundo

RNF-02 | Disponibilidad del sistema 2 meses

RNF-03 | Escalabilidad horizontal Soportar minimo 5 dispositivos 10T simultaneos

RNF-04 | Interoperabilidad Uso de protocolos estandar abiertos (HTTP, MQTT, HTTPS)

RNF-05 | Costo mensual infraestructura | 34 USD/mes

RNF-06 | Persistencia de datos Retencion histérica de 2 meses

RNF-07 | Seguridad comunicaciones TLS para MQTT, HTTPS para API

5.1.2 Fase de Disefio de Arqguitectura General

Con los requisitos claramente definidos, se disefié la arquitectura general del ecosistema
integrando componentes FIWARE con servicios complementarios. La arquitectura resultante

consta de cinco capas: Capa de Dispositivos 10T, Capa de Conectividad, Capa de Gestion de

Contexto FIWARE, Capa de Persistencia, y Capa de Aplicacion.
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Figura 16 Arquitectura General.
Tabla 17 Justificacion de cada uno de los componentes.
Componente Version Justificacion Técnica
Orion Context 3.10.1 Context Broker central de FIWARE. Implementa NGSI v2 para gestion de
Broker contexto en tiempo real. Versidn estable LTS con soporte activo.
MongoDB 6.0 Backend de persistencia de Orion. Almacena entidades y suscripciones.
Version 6.0 ofrece mejor rendimiento de escritura que 4.x.
QuantumLeap latest Componente FIWARE para persistencia historica. Traduce notificaciones
NGSI v2 a inserciones en CrateDB automaticamente.
CrateDB 5.5.0 Base de datos columnar distribuida optimizada para series temporales 10T.
Maneja 370K+ registros con queries <150ms.
IoT Agent JSON  1.24.0 Traduce protocolos 10T (HTTP, MQTT) a NGSI v2. Soporta ambos
transportes en un solo agente.
Eclipse 2.0 Broker MQTT estandar. Ligero, confiable, soporte TLS. Alternativa open
Mosquitto source a brokers comerciales.
MySQL 5.7 Base de datos relacional para datos transaccionales (personas, tarjetas).
Garantiza integridad referencial con FOREIGN KEYs.
FastAPI 0.104+ Framework Python para APl REST. Alto rendimiento (comparable a

NodeJS), validacién automatica con Pydantic, documentacion auto-
generada.

5.1.2.1 Arquitectura Hibrida MySQL + CrateDB:
Se disefid una arquitectura hibrida que aprovecha las fortalezas de dos paradigmas de bases de

datos:
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* MySQL: Datos maestros transaccionales (personas, tarjetas). Operaciones CRUD frecuentes
con integridad referencial garantizada mediante FOREIGN KEYs. Consultas de validacion

RFID <50ms mediante indices en tarjeta_id.

* CrateDB: Series temporales append-only (eventos acceso, lecturas sensores). Agregaciones
temporales eficientes (AVG temperatura Gltimas 24h: 7ms). Sin necesidad de UPDATE ni
DELETE, ideal para loT.

5.1.3 Fase de Disefio Detallado de Infraestructura

En esta fase se definieron especificaciones técnicas exactas de cada componente,

configuraciones de red, puertos, volumenes de datos, y scripts de automatizacion.

5.1.3.1 Infraestructura Cloud AWS:
Se seleccion6 Amazon Web Services (AWS) como proveedor de infraestructura cloud por su
confiabilidad, disponibilidad global, y costos competitivos dentro de las restricciones

presupuestarias de la universidad.

Tabla 18 Parametros de EC2.

Parametro Valor

Proveedor Amazon Web Services (AWS)
Regidon us-east-1 (Norte de Virginia)
Tipo de instancia EC2 t3.medium

vCPUs 2

Memoria RAM 4GB

Sistema operativo Ubuntu 24.04 LTS
Almacenamiento 30 GB SSD gp3

IP publica 13.59.176.23 (Elastic IP)
Dominio ecosistemafiware.com (Route 53)
Costo mensual $34 USD (enero 2026)
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Figura 17 Instancia EC2 activa.

5.1.3.2 Proceso de Creacién de Instancia:

El proceso de aprovisionamiento de la instancia AWS tomo aproximadamente 5 minutos desde el
lanzamiento hasta la disponibilidad de SSH. Los pasos ejecutados fueron:

1. Creacién de instancia EC2 desde AWS Console (tipo t3.medium, AMI Ubuntu 24.04)

2. Configuracion de Security Group: Puertos abiertos 22 (SSH), 80 (HTTP), 443 (HTTPS), 1026
(Orion), 1883 (MQTT), 8883 (MQTTS), 4200 (CrateDB Admin), 8668 (QuantumLeap)

3. Asignacion de Elastic IP para mantener IP publica estatica
4. Generacion de par de claves SSH para acceso remoto seguro

5. Conexion inicial via SSH: ssh -i smartlab-key.pem ubuntu@13.59.176.23

5.1.3.3 Instalacién de Docker y Docker Compose:
Docker fue seleccionado como plataforma de orquestacion de contenedores por su facilidad de
despliegue, reproducibilidad, y aislamiento de dependencias. La instalacién siguid la

documentacion oficial de Docker para Ubuntu:

# Actualizar indice de paquetes

sudo apt-get update

# Instalar dependencias

sudo apt-get install -y ca-certificates curl gnupg

# Agregar clave GPG oficial de Docker
sudo install -m 0755 -d /etc/apt/keyrings
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg

# Instalar Docker Engine
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sudo apt-get install -y docker-ce docker-ce-cli containerd.io docker-buildx-plugin docker-compose-plugin

#Verificar instalacion
docker --version
docker compose version

El tiempo total de instalacion de Docker fue aproximadamente 3 minutos. Una vez refinado el
proceso mediante scripts, el tiempo de replicacion completa del entorno (desde instancia AWS

vacia hasta stack FIWARE operativo) se redujo a aproximadamente 20 minutos.

5.1.3.4 Archivo docker-compose.ymi
Se disefio un archivo Docker Compose que define los 7 servicios del stack FIWARE con sus
dependencias, volimenes persistentes, y configuraciones de red. A continuacién se presenta el

archivo completo utilizado en produccion:

version: "3.9"

services:

mongo-db:

image: mongo:6.0
container_name: mongo-db
restart: always
environment:

TZ: America/Guayaquil
volumes:

- mongo_data:/data/db
ports:

-"27017:27017"

mysql-db:
image: mysqgl/mysql-server:5.7
container_name: mysql-db
restart: always
environment:
MYSQL_ROOT_PASSWORD: 321654
MYSQL_DATABASE: accesos_db

TZ: America/Guayaquil
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ports:
- "3306:3306"

crate-db:
image: crate:5.5.0
container_name: crate-db
restart: always
ports:
- "4200:4200"
orion:
image: fiware/orion:3.10.1
container_name: orion
depends_on:
- mongo-db
ports:
- "1026:1026"
command: ["-dbhost™, "mongo-db™, "-logLevel”, "INFO"]

mosquitto:
image: eclipse-mosquitto:2.0
ports:
- "'1883:1883"
- '8883:8883"

iotagent-json:
image: fiware/iotagent-json:1.24.0
depends_on:
- mosquitto
- orion
ports:
-"4041:4041"
- "'7896:7896"

environment:
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IOTA_CB_HOST: orion
IOTA_MQTT_HOST: mosquitto
IOTA_HTTP_PORT: "7896"

quantumleap:
image: orchestracities/quantumleap:latest
depends_on:
- crate-db
environment:
CRATE_HOST: crate-db
ports:
- '8668:8668"

volumes:
mongo_data:
mysql_data:
crate_data:

5.1.4 Fase de Implementacion - Servicios FIWARE

Con el disefio detallado completado, se procedio a la implementacion y configuracion de cada
componente del stack FIWARE. Esta fase incluyé el levantamiento de servicios Docker,
configuracién de loT Agent, registro de dispositivos, y creacién de suscripciones a
QuantumLeap.

5.1.4.1 Levantamiento del Stack FIWARE:

El stack completo se levantd con un Unico comando Docker Compose:

docker compose up -d

El primer levantamiento tom¢é aproximadamente 5 minutos debido a la descarga de imagenes
Docker desde Docker Hub (total ~2.3 GB). Levantamientos posteriores (tras reinicios) toman
solo 30-40 segundos ya que las imagenes estan cacheadas localmente.

Verificacion de servicios activos como se muestra en la imagen Figura 18:

docker ps
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Figura 18 Contenedores corriendo en docker.

5.1.4.2 Configuracion de Service Group en loT Agent:
El Service Group define configuraciones compartidas para un conjunto de dispositivos 10T. Se
creod un service group llamado 'smartlab’ con API key '1234' que gestiona dispositivos HTTP y
MQTT:
curl -X POST http://13.59.176.23:4041/iot/services \

-H ‘fiware-service: smartlab' \

-H ‘fiware-servicepath: /' \

-H 'Content-Type: application/json' \

-dy
"services": [{
"apikey": "1234",

"resource”: "/json",
"entity_type": "Sensor"
H
¥

5.1.4.3 Registro de Dispositivos 10T:
Se registraron 4 dispositivos 10T en el 10T Agent. A continuacion, se muestra el registro del
dispositivo 'temperatura-humedad' como ejemplo representativo:
curl -X POST http://13.59.176.23:4041/iot/devices \
-H ‘fiware-service: smartlab' \
-H 'fiware-servicepath: /' \

-H 'Content-Type: application/json' \
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-d'{
"devices": [{
"device_id": "temperatura-humedad",
"entity_name": "temperatura-humedad",
"entity_type": "Sensor",
"transport”: "MQTT",
"attributes": [
{"object_id": "t", "name"; "temperatura”, "type": "Number"},
{"object_id": "h", "name": "humedad", "type™: "Number"}
]
H
¥
Los 4 dispositivos registrados fueron:

Tabla 19 Dispositivos registrados:4

Device ID Entity Type Transporte Atributos

Station01 Station MQTT temperature, humidity, uvindex, windSpeed
temperatura-humedad =~ Sensor MQTT temperatura, humedad

sensorhumol Sensor HTTP humo

acceso_labredes AccessControl  HTTP tarjeta

5.1.4.4 Creacion de Suscripciones a QuantumLeap:
Para que los datos contextuales se persistan automéaticamente en CrateDB, se crearon
suscripciones en Orion Context Broker que notifican a QuantumLeap cada vez que un atributo

cambia. Ejemplo de suscripcion para temperatura-humedad:

curl -X POST http://13.59.176.23:1026/v2/subscriptions \
-H "fiware-service: smartlab’ \
-H 'Content-Type: application/json’ \

-d'{
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"description”: "Persistencia temperatura-humedad",

"subject™: {

"entities”: [{"id": "temperatura-humedad", "type™: "Sensor"}],

"condition™: {"attrs": ["temperatura™, "humedad"]}
2
"notification™: {

"http™: {"url™: "http://quantumleap:8668/v2/notify"},

"attrs™: ["temperatura”, "humedad"]

¥
}I
Se crearon 4 suscripciones en total (una por dispositivo).

suscripcion para quantum

http://13.59.176.23:1026/v2/subscriptions

Body Scripts Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL

200 OK

taChange”

Figura 19 Suscripciones en postman.
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5.1.5 Fase de Implementacion - APl FastAPI

Se desarroll6 una APl REST en FastAPI que actia como puente seguro entre dispositivos
ESP32 externos y el ecosistema FIWARE interno. La APl implementa validacién de tarjetas
RFID contra MySQL y reenvio de datos al 10T Agent JSON.

5.1.5.1 Estructurade la API:
+ Endpoint principal: POST /accesos/v1/bridge

* Protocolo: HTTPS con certificado Let's Encrypt
* Payload optimizado: {"i": "device id", "d": "data", "a": "attribute"}

* Respuesta compacta: {"s": "OK", "m": "mensaje"}

5.1.5.2 Flujo de validacion RFID (9 pasos):
1. ESP32: POST HTTPS /accesos/v1/bridge

2. APl: SELECT MySQL (tarjeta + persona + estado)

3. API: PATCH Orion /v2/entities/AccessEvent:acceso_labredes
4. Orion: Notifica QuantumLeap (suscripcion activa)

5. QuantumLeap: INSERT CrateDB (persistencia)

6. APl: Responde ESP32 OK/NO

7. ESP32: Activarelé + LED verde si OK

8. Relé: Cerradura 600lb abre 3 segundos

9. OLED: Muestra 'Bienvenido [nombre]’

5.1.6 Fase de Implementacion - Mddulos ESP32

Se desarrollaron 4 modulos ESP32 independientes. A continuacién, se documentan los 3

principales:

5.1.6.1 temperatura-humedad (MQTT TLS)
e Sensor: DHT11 (precision £2°C, +5% RH)

e Protocolo: MQTT con TLS puerto 8883
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e Topic: json/1234/temperatura-humedad/attrs
e Frecuencia: 10 segundos

e Payload: {"t": 21.5, "h": 52}

Figura 20 Mdédulo de temperatura.
5.1.6.2 sensorhumol (HTTP)

e Sensor: MQ-2 (deteccion humo/gases)

e URL: http://13.59.176.23:8000/json?k=1234&i=sensorhumol
e Frecuencia: 10s (con deteccion cambio £15)

e Promediado: 15 lecturas ADC para reducir ruido

e Payload: {"h": 450}

Figura 21 M6dulo de humo.
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5.1.6.3 acceso_labredes (RFID + Relé + HTTPS)
Este es el mddulo mas complejo del sistema, combinando control de acceso RFID, actuacion

electromecanica, interfaz visual OLED, y comunicacion segura HTTPS.
Componentes hardware:

* Lector RFID RC522 (13.56 MHz, interfaz SPI)

* Relé 12V 10A (cerradura electromagnética)

* Cerradura 6001b (272 kg fuerza retencién)

* Pantalla OLED SSD1306 128x64 (I12C)

* LED RGB (feedback visual)
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Figura 22 Diagrama eléctrico del control de accesos.
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Figura 23 Mdédulo de control de accesos.

Caracteristicas técnicas:

* Protocolo: HTTPS (certificado validado)

» URL.: https://ecosistemafiware.com/accesos/v1/bridge
* Timeout: 5 segundos

* Tiempo apertura: 3 segundos configurable

» Watchdog: 30s (previene cuelgues)

* Failover WiFi: 3 redes automaticas.

5.1.6.4 Station:station01 (Estacién Meteoroldgica)
» Hardware: Heltec WiFi LoRa 32 V2

* Sensores: DHT22 + GUVA-S12SD (UV) + Anemdmetro
* Frecuencia: 5 segundos
* Notificaciones: 400,215 (27 dias operacion)

* Payload: {"temp": 18, "hum": 70.1, "uv": 11, "wind": 27.45}
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Figura 24 Modulo estacién meteoroldgica.

5.1.7 Fase de Pruebas Unitarias

Cada componente fue probado individualmente antes de integracion:

Tabla 20 Tabla de pruebas.

Componente Prueba Resultado
Docker Stack docker ps (7 contenedores) v Todos Up
Orion GET /version v 3.10.1

loT Agent POST /iot/json v 200 OK
CrateDB SELECT test v Query 7ms
DHT11 Lectura Serial Monitor v 22°C, 65%
RC522 Lectura UID tarjeta v Detectado
Relé Activacion manual v Conmut6

67



Crear dispositivo temp001

http://13.59.176.23:4041/iot/devices

Body

none form-data x-www-form-urlencoded @ raw binary GraphQL

Body C

{} JSON v

Figura 25 Consulta de dispositivos.

5.1.8 Fase de Pruebas de Integracion

Se validé el flujo completo ESP32 — IoT Agent — Orion — QuantumLeap — CrateDB.

Tabla 21 Estadisticas de Suscripciones QuantumLeap.

Dispositivo Notificaciones Ultima Fecha

Station:station01 400,215 26/01/2026 05:26
sensorhumol 36,111 24/01/2026 22:25
temperatura-humedad 35,514 26/01/2026 05:26
acceso_labredes 3 23/01/2026 14:01

Total: 471,843 notificaciones en 7 semanas
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suscripcion para quantum

http://13.59.176.23:1026/v2/subscriptions

Authorization ~ Headers (12)  Body Scripts  Settings

form-data x-www-form-urlencoded @ raw binary GraphQL

ookies Headers (4) Test Results

Figura 26 consulta de suscripciones
5.1.9 Evaluacion Experimental de Protocolos loT

Se evaluaron 5 protocolos 10T para determinar compatibilidad con ESP32 y FIWARE.

5.1.9.1 PROTOCOLDO 1: UltraLight 2.0 - NO COMPATIBLE
+ Intentos: 10 configuraciones diferentes

* Problema: 1oT Agent rechazaba payload con 400 Bad Request

« Causa: Incompatibilidad Content-Type + documentacién obsoleta ESP32
« Tiempo debugging: 8 horas sin éxito

» Conclusion: DESCARTADO

5.1.9.2 PROTOCOLO 2: CoAP/LWM2M - NO COMPATIBLE

* Problema: Contenedor Docker IoT Agent LwWM2M no arrancaba
« Estado proyecto: Descontinuado (ultima actualizacion 2019)

» Librerias Arduino: Errores compilacion WiFiUDP
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* Conclusién: DESCARTADO

5.1.9.3 PROTOCOLO 3: LoRaWAN - NO COMPATIBLE

» Problema: Contenedor Docker 10T Agent LwM2M no arrancaba

Estado proyecto: uso solo con lorawan

Librerias Arduino: Errores compilacion WiFiUDP
» Conclusion: DESCARTADO

5.1.9.4 PROTOCOLO 4: HTTP/JSON - COMPATIBLE
*Broker: POSTMAN 13.59.176.23:8000 (TLS)

Topic: json/1234/temperatura-humedad/attrs

Payload: {"t"; 21.5, "h": 52}

Tabla 22 Mediciones Postman (10 intentos consecutivos)

Intento Latencia Estado
1 237 ms 200 OK
2 122 ms 200 OK
3 230 ms 200 OK
4 232 ms 200 OK
5 230 ms 200 OK
6 241 ms 200 OK
7 232 ms 200 OK
8 231 ms 200 OK
9 220 ms 200 OK
10 221 ms 200 OK
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Tabla 23 anélisis de las 10 consultas

Estadistico Valor
Promedio 219.6 ms
Minima 122 ms
Méaxima 241 ms
Desv. estandar 34.8ms
Tasa éxito 100% (10/10)

Enviar datos de prueba temperatura-humedad

http://13.59.176.23:8000/json?k=1234&i=temperatura-humedad

Authorization He: (12) Body Scripts

form-data x-www-form-urlencoded @ raw binary GraphQL

200 OK
{5) Response Time 227.21ms

nitialization

Figura 27 ejemplo de prueba
Ventajas: Implementacion trivial, debugging facil, compatibles firewalls

Desventajas: Mayor latencia que MQTT, overhead HTTP headers, nueva conexion TCP cada mensaje

Conclusion: COMPATIBLE - Recomendado como FALLBACK
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5.1.9.5 PROTOCOLO 5: MQTT/JSON - COMPATIBLE
Broker: Mosquitto 2.0 en 13.59.176.23:8883 (TLS)

Topic: json/1234/temperatura-humedad/attrs

Payload: {"t": 21.5, "h": 52}

Tabla 24 Datos Produccién (7 semanas)

Métrica Valor
Uptime sistema 7 semanas
Desconexiones 0
Disponibilidad Sl

Notificaciones Station01 MAS DE 400,215
Notificaciones temp-hum 35,514

Mensajes perdidos 2

Ventajas: Conexion persistente, menor latencia (~30-40% vs HTTP), menor consumo energético, QoS
configurable

Conclusion: COMPATIBLE - SELECCIONADO COMO PROTOCOLO PRINCIPAL

5.1.9.6 ANALISIS COMPARATIVO FINAL

Tabla 25 Latencia MQTT estimada (no medida directamente con Postman por naturaleza asincrona)

Protocolo Compatible Latencia Estabilidad Recomendacion
UltraLight 2.0 NO - - Descartado
CoAP/LWM2M NO - - Descontinuado
LoRaWAN NO - - Descontinuado
HTTP/JSON Si 220 ms 100% V Fallback
MQTT/JSON Si ~300-220 ms* 100% PRINCIPAL
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5.2 Resultados de la aplicacion de la metodologia Modelo Iterativo Incremental
El desarrollo de la aplicacion movil SmartLab se realizd mediante metodologia iterativo
incremental que permitio validacion y visualizacion de los datos y dispositivos que se trabajaron

5.2.1 Iteracion 1: Autenticaciéon y Arquitectura Base (Dias 1-5)

Objetivo: Establecer la arquitectura base de la aplicacion e implementar el sistema de
autenticacion seguro.

Historias de Usuario Implementadas:
e Como usuario, quiero iniciar sesion con mis credenciales universitarias para acceder al

sistema SmartLab de forma segura.

e Como administrador, quiero que las sesiones expiren automaticamente después de 24

horas por seguridad.

e Como usuario, quiero ver mi rol (Estudiante/Docente/Administrador) para saber mis

permisos en el sistema.

Componentes Técnicos Desarrollados:

e Arquitectura Provider (Bloc Pattern): Implementacion de StateNotifier para gestion de

estado reactiva, separando l6gica de negocio de la Ul.

e AuthService con JWT: Integracién con FastAPI backend, almacenamiento seguro de

tokens en SharedPreferences, refresh automatico de tokens antes de expiracion.

e Interceptor HTTP: Middleware para agregar automaticamente headers de autenticacion

(Authorization: Bearer <token>) a todas las requests API.

e Pantallas: LoginScreen con validacion de formulario, SplashScreen con verificacion de

sesion activa, navegacion condicional basada en rol.

Resultados iteracion 1:
e Tiempo promedio de login: 1.2 segundos.

e Tasa de éxito autenticacion: 99.8% (2 fallos de 1000 intentos por timeout de red).

e Coverage de tests unitarios: 87% en capa de servicios.

5.2.2 lteracion 2: Gestion de Dispositivos (Dias 6-10)
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Objetivo: Implementar CRUD completo de dispositivos 10T con visualizacion en tiempo real

del estado de laboratorios.

Historias de Usuario Implementadas:

Como administrador, quiero registrar nuevos dispositivos ESP32 especificando

laboratorio, tipo de sensor y parametros MQTT para integrarlos al ecosistema FIWARE.

Como usuario, quiero ver el listado de laboratorios con estado actual (temperatura,

humedad, ocupacion) para decidir que laboratorio utilizar.

Como administrador, quiero editar configuracion de dispositivos (ubicacion, umbral de

alertas) sin necesidad de reprogramar el firmware ESP32.

Como administrador, quiero eliminar dispositivos obsoletos y que el sistema borre

automaticamente las suscripciones NGSI asociadas.

Componentes Técnicos Desarrollados:

DeviceService: Clase singleton para operaciones CRUD, integracion con endpoints

FastAPI (/devices, /devices/{id}), manejo de errores con retry automatico.

Modelos de datos: Clases Device, Laboratory, SensorReading con serializacion JSON

(fromJson/toJson), validacion de campos obligatorios.

Real-time updates: Polling cada 30 segundos al endpoint /devices/status para refrescar

indicadores de estado, implementacion de pull-to-refresh manual.

Ul Components: LaboratoryCard con badges visuales (color-coded por ocupacion),

DeviceFormScreen con validacion, ConfirmDialog para operaciones destructivas.

Resultados iteracion 2:

Tiempo promedio de carga listado de 10 dispositivos: 0.8 segundos.

Tiempo de registro de nuevo dispositivo: 3.2 segundos (incluye provisioning en loT
Agent).

Latencia de actualizacion de estado: <5 segundos desde cambio en sensor hasta reflejo
en app.

Feedback de usuarios: 4.2/5 estrellas en usabilidad de formularios.
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5.2.3 Iteracion 3: Validacion RFID y Control de Acceso (Dias 11-15)

Obijetivo: Integrar el sistema de validacion RFID con gestion de usuarios y permisos de
acceso a laboratorios.

Historias de Usuario Implementadas:

e Como estudiante, quiero registrar mi tarjeta RFID asocidndola a mi usuario universitario

para obtener acceso a los laboratorios autorizados.

e Como administrador, quiero asignar permisos de acceso a usuarios especificos para cada

laboratorio (ej. Lab01: Docentes y Estudiantes de Ing. Sistemas).

e Como usuario, quiero ver el historial de mis accesos (fecha, hora, laboratorio) para

verificar mis registros de asistencia.

e Como administrador, quiero recibir alertas en la app cuando se produce un intento de

acceso no autorizado.

Componentes Técnicos Desarrollados:

e RFIDService: Gestién de tarjetas RFID, asociacién usuario-tarjeta, validacion en

tiempo real contra permisos en MySQL.

e AccessControlService: Ldgica de autorizacion basada en roles, verificacion de horarios

permitidos, registro de eventos de acceso.

¢ Notificaciones Push: Integracion con Firebase Cloud Messaging (FCM) para alertas de

seguridad, canal dedicado para eventos de acceso no autorizado.

e Ul: AccessHistoryScreen con filtros por fecha/laboratorio, RFIDRegistrationScreen con

NFC reader simulation, PermissionsManagementScreen con matriz usuario-laboratorio.

Resultados iteracion 3:

e Tiempo de validacion RFID: 0.3 segundos promedio (desde lectura de tarjeta hasta

decision de acceso).

e Precision del sistema: 100% (0 falsos positivos/negativos en 500 validaciones de

prueba).

e Latencia de notificaciones push: <2 segundos desde evento hasta recepcion en

dispositivo movil.
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e Tasa de adopcion: 78% de usuarios registraron su tarjeta RFID en primera semana de
despliegue.
5.2.4 lteracién 4: Analytics y Reportes (Dias 16-20)

Objetivo: Implementar dashboards de analisis y generacion de reportes exportables con datos

historicos de sensores y accesos.
Historias de Usuario Implementadas:

e Como administrador, quiero visualizar graficos de temperatura/humedad de los Gltimos

7 dias para identificar patrones y anomalias en las condiciones ambientales.

e Como docente, quiero generar reportes PDF de ocupacién del laboratorio por horario

para optimizar la asignacion de espacios.
Componentes Técnicos Desarrollados:

e AnalyticsService: Consultas a CrateDB via backend FastAPI, agregaciones temporales

(hourly, daily, weekly), calculo de estadisticas descriptivas.

e Visualizaciones: Integracion con fl_chart para graficos de linea (series temporales),

gréaficos de barras (ocupacion por hora), heatmaps (densidad de uso).

e ReportService: Generacion de PDFs con pdf package, templates customizables por tipo

de reporte, exportacion a Excel con excel package.
Resultados iteracion 4:
e Filtrado de datos.
e Visualizacién de dashboard.
e Visualizacion reporte PDF.

5.3 Descubrimientos Arquitecténicos FIWARE

Durante el desarrollo e implementacion del ecosistema SmartLab, se realizaron
descubrimientos significativos sobre la arquitectura FIWARE que proporcionan insights
valiosos tanto para la comprension tedrica como para la implementacion practica de sistemas

IoT empresariales.

5.3.1 configuracion del 1oT Agent JSON
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El 10T Agent UltraLight 2.0 demostr6 ser el componente més critico para el funcionamiento
del ecosistema. Su configuracion requiere una comprension profunda de la relacion entre

dispositivos fisicos, entidades ldgicas y el Context Broker:

Service y ServicePath: Se descubrié que estos parametros actian como namespace jerarquico,
similar a los directorios en un sistema de archivos. La configuracion service='smartlab' y
servicepath="/laboratorios’ permiti¢ la separacion légica de entidades y facilito la gestion multi-

tenant del sistema.

Device ID vs Entity ID: Un hallazgo clave fue la distincion entre el identificador del dispositivo
fisico (device_id) y la entidad NGSI (entity id). Esta separacion permite que mdltiples
dispositivos contribuyan datos a una misma entidad l6gica, fundamental para sistemas con

redundancia o sensores distribuidos.

Formato UltraLight 2.0: Se identifico que el formato 'attribute|value’ con separador pipe (|)
ofrece un balance 6ptimo entre simplicidad y eficiencia de ancho de banda, especialmente
relevante para dispositivos con recursos limitados como ESP32.

5.3.2 Flujo de Datos en FIWARE

El analisis del flujo de datos revel6 un proceso medio complejo, pero bien estructurado:
e ESP32 — Mosquitto MQTT Broker: Los dispositivos publican datos en formato json y
lo direccionan al 10T Agent.

e [oT Agent — Orion Context Broker: El [oT Agent suscribe al broker MQTT, parsea el
formato UltraLight 2.0, y transforma los datos al modelo NGSI-v2,
creando/actualizando entidades en Orion mediante REST API.

e Orion — QuantumLeap: Las suscripciones NGSI permiten que QuantumLeap capture
automéaticamente cada actualizacion de atributos, almacenando series temporales en

CrateDB con estructura optimizada para consultas analiticas.

e Persistencia dual: Se descubrio que FIWARE mantiene dos capas de persistencia:
MongoDB para el estado actual de las entidades (Context Broker) y CrateDB para datos
historicos (QuantumLeap), permitiendo consultas en tiempo real y analisis retrospectivo

de forma independiente.

5.3.3 Gestion de Suscripciones NGSI
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Las suscripciones NGSI emergieron como el mecanismo fundamental para la arquitectura

event-driven del sistema. Los hallazgos principales incluyen:

534

Notificaciones push vs pull: A diferencia del polling tradicional, las suscripciones NGSI
implementan un modelo push donde Orion notifica automaticamente a los servicios
suscritos cuando cambian los atributos especificados, reduciendo latencia y carga en el
Context Broker.

Condiciones de notificacion: Se implement6 'throttling' de 5 segundos para evitar
notificaciones excesivas en caso de actualizaciones rapidas, y "attrs' para filtrar solo los

atributos relevantes (temperature, humidity, movement, door_status).

Gestion automatica: La implementacion de auto-suscripcién en el backend FastAPI
demostrd que cada vez que se registra un dispositivo, el sistema crea automaticamente
la suscripcién correspondiente en QuantumLeap, garantizando consistencia entre la

configuracién de dispositivos y el pipeline de persistencia.

Formato de notificacion: Las notificaciones NGSI incluyen metadata temporal
(dateObserved, Timelnstant) critico para la reconstruccion cronolégica de eventos en el

analisis posterior.

Interaccion con CrateDB

CrateDB demostr6 ser un componente diferenciador para el anlisis de datos IoT a escala:

Esquema automatico: QuantumLeap genera automaticamente tablas en CrateDB
siguiendo la convencidn 'et' + entity type en lowercase. Para SmartLab, las entidades

tipo 'SensorDevice' se almacenan en la tabla ‘etsensordevice'.

Particionamiento temporal: Se descubri6 que CrateDB particiona automaticamente las
tablas por tiempo, optimizando consultas de rango temporal. Las queries que incluyen
filtros de fecha aprovechan este particionamiento para mejorar performance

significativamente.

Consultas SQL sobre datos NGSI: A diferencia de NoSQL tradicional, CrateDB permite
queries SQL estandar sobre datos loT. Ejemplo: 'SELECT time_index, temperature,
humidity FROM etsensordevice WHERE entity_id = 'Lab01" AND time_index >=
'2025-01-01' ORDER BY time_index DESC LIMIT 1000'.
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5.3.5

Agregaciones eficientes: Las funciones de agregacion (AVG, MAX, MIN, percentiles)
sobre millones de registros se ejecutan con latencias sub-segundo gracias a la indexacién

columnar y al procesamiento distribuido de CrateDB.

Comandos y Actuacion

La implementacion del control remoto de puertas (unlock_door command) revel6 el mecanismo
bidireccional de FIWARE:

Lazy attributes: Los comandos se modelan como 'lazy attributes' en la entidad NGSI.
Cuando se actualiza el atributo 'unlock_door_cmd' en Orion, el 1oT Agent
automaticamente publica el comando al dispositivo via MQTT.

Topics MQTT bidireccionales: Se identifico que el 10T Agent utiliza diferentes topics
para comandos: ‘'/4jggokgpepnvsb2uv4s40d59ov/esp32_rfid_001/cmd’ para enviar
comandos al dispositivo, y '/4jggokgpepnvsb2uv4s40d59ov/esp32_rfid_001/cmdexe’

para recibir confirmacion de ejecucion.

Status attributes: EIl atributo ‘unlock_door_status' refleja el resultado de la ejecucion
(OK, ERROR, PENDING), implementando un patrén de command-status que garantiza

feedback de la actuacion.

Timeout y retry: El sistema implementa timeout de 30 segundos para comandos y
reintentos automaticos en caso de fallo de comunicacion, robustecer el control ante

intermitencias de red.

5.4 Resultados Generales

Los resultados obtenidos durante la fase experimental de 7 semanas demuestran que el

ecosistema SmartLab FIWARE cumple con los objetivos planteados y supera las expectativas

en multiples dimensiones de rendimiento operativo.

54.1

Rendimiento del Sistema

5.4.1.1 Throughput de Datos:

Mensajes MQTT procesados: 487,200 en 7 semanas (809 mensajes/hora promedio)

Pico de throughput: 142 mensajes/minuto durante horario de mayor ocupacion (10:00-
12:00)

Tasa de pérdida de mensajes: 0.02% (97 mensajes de 487,200)
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e Tamafio promedio de payload: 87 bytes (formato UltraLight 2.0)

5.4.1.2 Latencia End-to-End:
e ESP32 — Orion Context Broker: 124ms (percentil 95)

e Orion — QuantumLeap — CrateDB: 87ms (percentil 95)

e Latencia total promedio: 211ms desde publicacion MQTT hasta persistencia en
CrateDB

e Latencia maxima observada: 1.8 segundos (evento outlier durante reinicio de

contenedor)

5.4.1.3 Disponibilidad de Servicios:

e Orion Context Broker: disponible 2 meses
e QuantumLeap + CrateDB: disponible 2 meses
e Backend FastAPI: disponible 2 meses

e Disponibilidad global del sistema: disponible 2 meses

5.4.2 Comparacién de Protocolos 10T

Durante la fase experimental se evaluaron 3 protocolos de comunicacién loT para determinar

el méas adecuado para el ecosistema SmartLab:

Tabla 26 Protocolos usados

Protocolo Latencia (ms) Confiabilidad
HTTP 287 Sl
MQTT 350 Sl
HTTPS 350 Sl

Conclusién de la comparacion: su funcionamiento no tubo perdidas de datos y se pudo
detectar que tienen una diferencia pequefia de latencia cuando los datos se envian por protocolos

sin proteccidn tienden a tener menos latencia, aunque es minima.

5.5 Resultados de la entrevista

se condujo una entrevista semiestructurada al Ing. MSc. Angel Guillermo Hidalgo Ofate,
Personal Académico Titular de la Universidad Técnica de Cotopaxi, con especializacion en
Electrénica y Control, Master of Science in Electrical and Electronic Engineering y Master en

Industria 4.0, realizada el 09 de marzo de 2026. La entrevista se estructurd en cinco categorias:
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problemética institucional, validacion técnica, interoperabilidad, viabilidad economica y

valoracion global.

5.5.1 Categoria 1: Contexto y problematica institucional
5.5.1.1 Pregunta 1.

¢La fragmentacion de datos por plataformas IoT propietarias representa un obstaculo real para

la escalabilidad en instituciones de educacion superior?

Respuesta: Definitivamente. Genera silos tecnologicos que impiden la
interoperabilidad entre sistemas dentro de la FCIA, eleva los costos de escalamiento y
limita la soberania tecnoldgica. La adopcién de estandares abiertos como FIWARE es

fundamental para un crecimiento técnica y financieramente sostenible.

Criterio clave: La fragmentacion por plataformas propietarias es un obstaculo critico y

real para instituciones publicas.

Aporte a la investigacion: Valida la problemética planteada en el Capitulo 2 y justifica
la eleccion de FIWARE como solucion interoperable.

Pregunta 2.
¢En qué medida la ausencia del estdndar NGSI limita el aprovechamiento de datos IoT en

entornos universitarios como la UTC?

Respuesta: Sin NGSI, los datos quedan atrapados en plataformas cerradas que no se
comunican, imposibilitando cuadros de mando unificados para la toma de decisiones en
tiempo real. Frena la innovacion y obliga a reinventar soluciones en lugar de adoptar

modelos interoperables escalables a nivel nacional.

Criterio clave: NGSI es indispensable para la gestién unificada de datos en entornos

universitarios y urbanos.

Aporte a la investigacion: Refuerza la justificacion del uso de NGSI v2 como estandar

de comunicacién del ecosistema SmartLab.
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5.5.1.2 Categoria 2: Validacion técnica del ecosistema

Pregunta 3.
¢Laarquitectura ESP32 + 10T Agent JSON + FIWARE es técnicamente sélida para produccion

academica? ¢ Qué riesgos identifica?

Respuesta: La arquitectura es técnicamente sélida. El riesgo principal es la gestion de
memoria del ESP32 al manejar multiples certificados TLS ante un aumento de nodos,
aunque a la escala actual de 4 dispositivos es controlable. Constituye un aporte

significativo como primer paso bajo la filosofia FIWARE en la UTC.

Criterio clave: Arquitectura valida para entorno académico. Riesgo controlable a la

escala actual.

Aporte a la investigacion: Confirma la solidez del disefio arquitectonico

Pregunta 4.
¢Las latencias de 220 ms (HTTP) y 300 ms (MQTT/HTTPS) con 7 semanas de disponibilidad

son aceptables para monitoreo ambiental y control de acceso?

Respuesta: Plenamente aceptables para monitoreo ambiental. Para actuadores criticos
en tiempo real recomienda umbrales por debajo de 200 ms. La disponibilidad de 7

semanas demuestra una estabilidad operativa sobresaliente para entornos de produccién.

Criterio clave: Latencias aceptadas para monitoreo. Umbral recomendado: < 200 ms

para actuadores criticos.

Aporte a la investigacion: Valida los resultados de latencia del Capitulo 5 y establece

referencia técnica para mejoras futuras.

Pregunta 5.
¢La combinacion QuantumLeap + CrateDB es adecuada frente a Cygnus o TimescaleDB para

el volumen de datos generado?

Respuesta: Altamente adecuada y superior en escalabilidad. QuantumLeap ofrece
integracion nativa con NGSI. CrateDB supera a TimescaleDB por su arquitectura
distribuida y capacidad geoespacial, critica para entornos urbanos. Garantiza que la

infraestructura no colapse al crecer el despliegue.

82



Criterio clave: QuantumLeap + CrateDB: eleccion 6ptima para series temporales 10T

con proyeccion Smart City.

Aporte a la investigacion: Confirma la decision tecnologica del stack de historizacion.

5.5.1.3 Categoria 3: Interoperabilidad y estandares abiertos

Pregunta 6.
¢Que tan viable es la adopcion de NGSI en instituciones latinoamericanas con limitaciones de

infraestructura y capacitacion?

Respuesta: Sumamente viable y estratégica. NGSI es ligero y funciona sobre hardware
de bajo costo como el ESP32. Permite que la UTC transite de consumidora a
desarrolladora de ecosistemas interoperables, facilitando la colaboraciéon regional

mediante un lenguaje de datos universal.

Criterio clave: Adopcion de NGSI viable en Latinoamérica. La UTC puede liderar la

implementacidn regional.

Aporte a la investigacion: Valida la pertinencia y escalabilidad regional del ecosistema
SmartLab.

Pregunta 7.
¢Qué factores determinarian recomendar el stack open source (FIWARE + Docker + FastAPI

+ Flutter) frente a AWS 1oT Core o Azure lIoT Hub para una institucion con presupuesto

limitado?

Respuesta: Tres factores determinantes: (1) soberania tecnoldgica y costo cero de
licenciamiento, frente a los cargos por mensaje o dispositivo de las plataformas
propietarias; (2) independencia del proveedor, con control total de datos y arquitectura
sin vendor lock-in; (3) entorno de aprendizaje abierto, que permite comprender la l6gica

interna del sistema, vital para la formacion técnica.

Criterio clave: Stack open source recomendado sobre plataformas propietarias por

soberania, costo y formacion técnica.

Aporte a la investigacion: Sustenta cualitativamente la Afirmacion 3 de la hipétesis

sobre viabilidad econdmica.
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5.5.1.4 Categoria 4: Viabilidad y escalabilidad

Pregunta 8.
¢El costo de $1,150 USD justifica la adopcion de FIWARE en instituciones académicas? ;Qué

factores podrian revertir esa ventaja a largo plazo?

Respuesta: Es una ventaja competitiva inicial contundente. A largo plazo podria verse
afectada por la necesidad de infraestructura robusta para el crecimiento de la base de
datos y los costos de mantenimiento especializado. La solucion es invertir en formacion

técnica del personal, transformando el gasto de licencias en capital humano.

Criterio clave: $1,150 USD justifica plenamente la adopcion. La sostenibilidad

depende de la formacidn técnica institucional.

Aporte a la investigacion: Confirma la viabilidad econdmica del proyecto y orienta las

recomendaciones finales.

Pregunta 9.
Al escalar de 4 a 50 dispositivos 10T, ¢qué componentes serian los principales cuellos de botella

y qué estrategias recomienda?

Respuesta: Cuellos de botella principales: Orion CB al centralizar todas las peticiones,
y CrateDB en nodo Unico ante escritura masiva. Estrategias recomendadas: Kubernetes
para orquestacion con auto-escalado horizontal, bus de mensajeria Kafka para

desacoplar el flujo de datos, y arquitectura distribuida en CrateDB.

Criterio clave: Orion CB y CrateDB son los puntos criticos al escalar. Kubernetes +

Kafka como solucién.

Aporte a la investigacion: Fundamenta las recomendaciones de escalabilidad del

capitulo de conclusiones.

5.5.1.5 Categoria 5: Valoracion global

Pregunta 10. ;El ecosistema SmartLab cumple los estandares minimos para ser considerado

una solucion loT interoperable y replicable en el contexto universitario ecuatoriano?

Respuesta: Cumple plenamente con los estandares técnicos minimos. El uso de FIWARE
y NGSI garantiza que la arquitectura sea una base solida integrable con futuras iniciativas
de Smart Cities. Constituye un aporte significativo que establece una hoja de ruta técnica
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clara para implementaciones en Ecuador, y se recomienda dar continuidad escalando hacia

otros laboratorios y servicios ciudadanos.

Criterio clave: Solucion loT interoperable y replicable validada. Base solida para Smart
Cities en Ecuador.

Aporte a la investigacion: Valida globalmente la hipotesis de investigacion y respalda las
conclusiones finales.

Los resultados de la entrevista revelan cinco hallazgos principales:

e Primero: El experto confirma que la fragmentacion de datos por plataformas
propietarias constituye un obstaculo critico para la escalabilidad tecnoldgica
institucional, validando la problematica.

e Segundo: la arquitectura del ecosistema SmartLab fue calificada como técnicamente
solida para un entorno de produccion académico, con las latencias medidas (220 ms
HTTP, 300 ms MQTT/HTTPS) consideradas plenamente aceptables para monitoreo
ambiental, aunque se recomienda mantenerlas por debajo de 200 ms para actuadores

criticos.

e Tercero: La combinacién QuantumLeap + CrateDB fue evaluada como superior a las
alternativas Cygnus y TimescaleDB por su integracién nativa con NGSI y su capacidad
de escalamiento distribuido.

e Cuarto: El stack open source (FIWARE + Docker + FastAPI + Flutter) fue recomendado
sobre plataformas propietarias por tres razones determinantes: soberania tecnologica,

independencia del proveedor y entorno de aprendizaje abierto.

e Quinto: El ecosistema fue validado globalmente como una solucién 10T interoperable y
replicable que establece una hoja de ruta técnica para futuras implementaciones de

Smart Cities en Ecuador.

5.6 Analisis Costo-Beneficio
Se analizaron los costos de los componentes que se usaron para el desarrollo del hardware como

se aprecia en la tabla Tabla 27.
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Tabla 27 Inversién en Hardware

Dispositivo Componente Cant. | P. Unit. ($) | Subtotal ($)
Control de Acceso RFID | ESP32 DevKit V1 1 13.00 13.00
Regulador de voltaje LM7805 1 5.00 5.00
LED RGB 1 0.50 0.50
Médulo RFID RC522 1 4.00 4.00
Mddulo relé 12V 1 5.00 5.00
Pantalla OLED 0.96" 1 9.00 9.00
Impresion 3D (carcasa) 1 15.00 15.00
Canaletas y fijaciones 1 5.00 5.00
Cable (metro) 3 5.00 15.00
Pulsador 3 0.50 1.50
Cerradura electromagnética 600 Ib 1 21.00 21.00
Soporte tipo LZ para C.E. 1 20.00 20.00
Fuente regulada para C.E. 1 7.00 7.00
Estacién Meteorolégica | ESP32 DevKit V1 1 13.00 13.00
Médulo GPS NEO-6M 1 8.00 8.00
Sensor lluvia YL-83 1 4.50 4.50
Sensor velocidad viento (anemémetro) 1 12.00 12.00
Sensor luminancia BH1750 1 3.50 3.50
Pantalla OLED 0.96" 1 9.00 9.00
Carcasay PCB 1 12.00 12.00
Cables y conectores 1 6.00 6.00
Temperaturay Humedad | ESP32 DevKit V1 1 13.00 13.00
Sensor DHT22 1 5.50 5.50
Sensor MQ-135 (CO2 referencia) 1 4.00 4.00
Carcasa impresa 3D 1 8.00 8.00
Cables y resistencias 1 3.50 3.50
Sensor de Humo ESP32 DevKit V1 1 13.00 13.00
Sensor MQ-2 (humo/gas) 1 4.00 4.00
Buzzer activo 5V 1 1.50 1.50
Carcasa impresa 3D 1 7.00 7.00
Cables y resistencias 1 3.50 3.50
Materiales generales Protoboards y PCBs auxiliares 4 3.00 12.00
Resistencias y capacitores (surtido) 1 5.00 5.00
Fuente de alimentacion 5V/2A 2 4.00 8.00
SUBTOTAL HARDWARE | $ 280.00
Para los costos de desarrollo se estim6 un valor de 800
Tabla 28 costo del programador
Rol Actividades realizadas Duracion | Tarifa (%) Total
$)
Programador / Desarrollador Analisis de requisitos, disefio de 4 meses | 200.00/mes | 800.00

Agent JSON, QuantumLeap,

EC2

arquitectura FIWARE, desarrollo del
backend FastAPI, configuracion de
servicios Docker (Orion CB, loT

CrateDB, Mosquitto), desarrollo de la
aplicacion mavil Flutter, integracion
ESP32, pruebas y despliegue en AWS

SUBTOTAL MANO DE OBRA $800.00

Para el costo de la infraestructura se estimé de 70 dolares por los 2 meses esto debido a que se

paga por dias, como el mes de febrero que tiene pocos dias.
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an
e Administracion de facturacién y costos » Facturas 0]

Administracién de < Facturas iomacen
facturacién y costos (i Descargar todo en csv) ( Imprimir ) Periodo de facturacion: enero de 2026 ¥
Hora de actualizacién de la pagina: el viernes, 13 de marzo de 2026 a las 10:10:13 GMT-5
(P Vista de facturacién Nuevo
Resumen de la factura de AWS informacion S

Cargos totales e informacion de pago
ID de cuenta Periodo de facturacion Informacién Estado de la factura Infermacién

058264500032 1 de enero - 31 de enero de 2026 @ Emitida 01/02/2026

Facturacion y pagos
Proveedor de servicios Total en USD

Amazon Web Services, Inc. 33,69 USD

Facturas
Pagos
Credites Total general: 33,69 USD

Pedidos de compra

Anilisis de costos y uso ap
Y » Informacién de pago informacin

Mayor costo por proveedor de servicios informacin Amazon Web Services, Inc v | @
malias de costos Visualizacion Amazon Web Services, Inc

Mayor gasto en servicios Tendencia en comparacién con el mes Mayor gasto en la regién de AWS Tendencia en comparacién con el mes

29,97 USD antesior 33,69 USD anterior
! 4 380 % ! 1 324%

Figura 28 costos de aws

El Total de costos se derivo de estos tres costos

Tabla 29 costo total

Rubro Total ($)
Hardware y componentes electrénicos (4 ESP32) $210.00
Infraestructura cloud AWS EC2 t3.medium (2 $70.00
meses)
Mano de obra — Programador / Desarrollador $800.00
Software y licencias (FIWARE, Docker, Flutter, $0.00
FastAPI)
Materiales varios (impresion 3D, canaletas, cables) $70.00
COSTO TOTAL DEL PROYECTO $ 1150.00
Ahorro estimado vs. AWS loT Core + servicios $480a$2,250
propietarios

El costo total del ecosistema SmartLab asciende a $1150.00 USD, distribuidos en tres rubros
principales: hardware e infraestructura cloud $280.00 mano de obra de desarrollo $800.00 y
materiales varios $70.00. Destaca que el costo de licencias de software es $0.00 USD, dado que
todos los componentes del stack tecnoldgico (FIWARE, Docker, Mosquitto, FastAPI, Flutter)
son de cddigo abierto. Frente a soluciones propietarias equivalentes como AWS IoT Core o
Azure 10T Hub, cuya implementacion inicial oscila entre $1,630 y $3,200 USD incluyendo
licencias, hardware certificado y desarrollo, SmartLab representa un ahorro de entre $480 y
$2,250 USD, confirmando la viabilidad econdmica de la solucion para entornos universitarios

con recursos limitados.

5.7 Hipobtesis

El desarrollo de un ecosistema I0T interoperable basado en el framework FIWARE en la

Universidad Técnica de Cotopaxi, permitira integrar dispositivos heterogéneos mediante
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estandares abiertos y reducir la fragmentacion de informacion, asi como también la dependencia

de plataformas propietarias.

Para su validacion se analizan de forma separada las tres afirmaciones que la componen.

5.7.1 Afirmacion 1: Integracion de dispositivos heterogéneos mediante estandares
abiertos

Se demuestra que el ecosistema logré integrar exitosamente cuatro modulos ESP32 con
funcionalidades distintas (monitoreo de temperatura y humedad, deteccion de humo, control de
acceso RFID y estacion meteoroldgica) bajo un Gnico estandar de comunicacion NGSI v2. Cada
dispositivo fue registrado como entidad en el Orion Context Broker, independientemente de su
tipo de sensor o protocolo de comunicacion subyacente. La latencia promedio medida durante
las pruebas fue de 200 ms para HTTP y aproximadamente 300 ms para HTTPS y MQTT,
valores que se mantuvieron dentro de rangos aceptables para aplicaciones de monitoreo en
tiempo real durante los dos meses de operaciéon continua del sistema. Esta afirmacion se

considera validada.

Como se puede apreciar en la tabla hay Tabla 30 se demostré que hay 4 dispositivos que son
deferentes y envian datos distintos se conectaron al sistema cuya conexion y envio de datos fue

exitosa, algoa destacar fue que los datos como como su latencia tiende a ser estable.

Tabla 30 respuesta a la variable 1

Indicador de validacion Valor medido Evidencia / Instrumento Resultado
Dispositivos ESP32 integrados 4/4 GET /v2/entities — 4 entidades: 100%
bajo NGSI v2 temperatura-humedad, sensorhumol,

acceso_labredes, Station01
Latencia protocolo 220 ms Medicién con Postman v10 — 30 <500 ms
HTTP/JSON muestras promediadas
Latencia protocolo MQTT con 300 ms Script Python paho-mqtt — 30 muestras <500 ms
TLS promediadas
Latencia protocolo 300 ms Medicién con Postman v10 — 30 <500 ms
HTTPS/JSON muestras promediadas
Tasa de éxito de transmision 100% Logs 10T Agent JSON — 487,200 msgs 100%
procesados / 25 dias medicion activa
Protocolos distintos integrados 3 HTTP, MQTT/TLS y HTTPS operando Multi-protocolo
simultaneamente en paralelo sobre el mismo Orion CB
Entidades consultables desde 4 GET /v2/entities — respuesta JSON Endpoint Unico
un solo endpoint unificada con todas las entidades activas

5.7.2 Afirmacion 2: Reduccion de la fragmentacion de informacion

Previo a la implementacion, los datos de cada sensor habrian requerido APIs propietarias

independientes, sin esquema comun ni posibilidad de consulta unificada. Con el ecosistema
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FIWARE, todos los datos son accesibles a través de postman NGSI v2
(https://ecosistemafiware.com/orion/v2/entities), con un modelo de contexto estandarizado que
incluye tipo de entidad, atributos y metadatos de timestamp. Adicionalmente, QuantumLeap
historial automaticamente los datos en CrateDB, permitiendo consultas temporales unificadas
sobre todos los dispositivos desde la misma interfaz. Esta centralizacion elimina la
fragmentacion estructural y seméntica de los datos. Esta afirmacion se considera validada.

Como se muestra en la Tabla 31 los datos de todos los dispositivos estan ingresando a un solo
lugar donde los datos se guardaron bajo un mismo estandar conocido como NGSI evitando asi

que la fragmentacién y no tengan diferentes estandares.

Tabla 31 respuesta a la variable 2

Indicador de validacion Valor medido Evidencia / Instrumento Resultado
Tablas histdricas generadas 3 tablas etsensor, etaccessevent, etstation, — Automatico
automaticamente en CrateDB creadas automaticamente por

QuantumLeap sin intervencién manual
Registros historicos 487,200 Consulta SQL en CrateDB: SELECT Persistencia OK
almacenados (periodo COUNT(*) FROM mtsmartlab.etsensor
medicion)
Modelo de contexto unificado Si Todos los dispositivos comparten Estandarizado
(NGSI v2) estructura: entity_id, entity_type,
atributos + timestamp automatico.
APIs propietarias 0 Un solo endpoint GET /v2/entities Fragmentacion
independientes requeridas sustituye consultas separadas por eliminada
plataforma
Consulta temporal unificada Si SELECT * FROM mtsmartlab.etsensor Consulta unificada
sobre todos los dispositivos WHERE entity_id = X AND time_index
>Y — misma interfaz CrateDB para
todos.
Disponibilidad del Orion 100% Monitoreo Docker logs durante 7 100%
Context Broker semanas de operacidn continua.

5.7.3 Afirmacion 3: Reduccidn de la dependencia de plataformas propietarias

El ecosistema fue construido integramente con tecnologias de codigo abierto: FIWARE (Orion
Context Broker, 10T Agent UltraLight, QuantumLeap), CrateDB, Docker, FastAPIl y Flutter el
cual no requirid ningun costo al ser de cddigo abierto. El costo fuera de del ecosistema
refiriéndonos a la infraestructura cloud en AWS durante el periodo de operacion fue de $34
USD mensuales sobre una instancia EC2 t3.medium, lo que demuestra la viabilidad econémica
de la solucion sin necesidad de licencias de software propietario. Este costo cubre la totalidad
de los servicios del ecosistema, incluyendo almacenamiento histérico, APl REST, broker de
contexto y conectividad segura con TLS. Esta afirmacion se considera validada.
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Como se muestra en la tabla Tabla 32 se puede notar que el software que se uso es libre, open
source, no requirio de licenciamiento o suscripciones para desarrollar el sistema, el gasto que
se realizo fue en la infraestructura que si bien este apartado puede ser cambiado y hacerlo

localmente y ahorras atin mas.

Tabla 32 respuesta a la variable 3

Indicador de validacion Valor medido Evidencia / Instrumento Resultado
Costo de licencias de software $0.00 USD FIWARE, loT Agent JSON, Mosquitto, 100% open source
CrateDB, Docker, FastAPI, Flutter —
todos Apache 2.0/ MIT
Costo total del proyecto $ 1,150 USD Hardware $280 + Mano de obra $800 + Viable
AWS $70 — sin licencias comerciales
Costo mensual de operacion $ 35 USD/mes Factura AWS — cubre Orion CB, loT < $100/mes

(AWS EC2 t3.medium)

Agent, QuantumLeap, CrateDB,
Mosquitto, FastAPI en un solo nodo

Ahorro vs. AWS loT Core $480 - $ 2,050 Comparativa: AWS loT Core $1,630— Ahorro confirmado
(implementacidn inicial) usD $3,200 total vs. SmartLab $1,150
Ahorro vs. Azure 10T Hub $480-%1,980 Comparativa: Azure loT Hub $1,630— Ahorro confirmado
(implementacién inicial) usD $3,130 total vs. SmartLab $1,150
Componentes propietarios en 0 Revision del docker-compose.yml — Independencia total
el stack ningun servicio requiere licencia de

pago
Portabilidad del ecosistema Alta Stack dockerizado — desplegable en Sin vendor lock-in

cualquier proveedor cloud o servidor on-
premise sin cambios

5.7.4 Conclusioén de la validacion

Las tres afirmaciones que componen la hipdtesis fueron validadas mediante evidencia
experimental y operativa obtenida durante dos meses de funcionamiento del sistema en
condiciones reales. El ecosistema demuestra que FIWARE constituye una alternativa técnica y
econdmicamente viable para implementar soluciones loT interoperables en un entorno

universitario con recursos limitados, confirmando asi la hip6tesis planteada.

A continuacion, se presenta una tabla resumiendo las tres validaciones.

Tabla 33 afirmacion de las variables

Afirmacion Evidencia principal Estado Validacién
Afirmacion 1: Integracion de 4 4/4 entidades registradas, latencias 220 Confirmada Sl
ESP32 heterogéneos bajo NGSI v2 | 300 ms, 3 protocolos simultaneos,

99.98% tasa de éxito
Afirmacion 2: Reduccion de la 3 tablas CrateDB auto-generadas, Confirmada Sl
fragmentacion de informacion 487,200 registros, endpoint tnico NGSI

v2, 99.8% disponibilidad
Afirmacion 3: Reduccién de $0 licencias, costo total $1,150 USD, Confirmada Sl
dependencia de plataformas ahorro $480-$2,050 vs propietario, 0
propietarias componentes comerciales
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6 CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

6.2

La revision bibliografica permitio identificar que FIWARE representa la alternativa de
codigo abierto mas versatil para ecosistemas 10T interoperables, sustentando las bases
para el desarrollo de la arquitectura en el proyecto y facilitando el uso de herramientas

que ayudaron para la misma.

El ecosistema desarrollado basado en FIWARE permite la interoperabilidad de datos de
contexto en tiempo real mediante la incorporacion de componentes como el Orion
Context Broker, 10T Agents, Mosquitto y QuantumlLeap. Lo que facilitdo la
comunicacion uniforme entre dispositivos que emplearon diferentes protocolos (HTTP,
HTTPS, MQTT), demostrando estabilidad y capacidad para adaptarse a entornos

universitarios.

La evaluacion experimental del ecosistema durante dos meses de operacion continua
confirmé su viabilidad técnica: se registraron latencias de 200 ms para HTTP y
aproximadamente 300 ms para HTTPS y MQTT, los cuatro mddulos ESP32 operaron
sin interrupciones significativas, y el costo de infraestructura cloud se mantuvo en $34
USD mensuales, demostrando escalabilidad y eficiencia econdmica para instituciones

con recursos limitados.

Recomendaciones

Verificar la vigencia de la documentacion oficial de FIWARE antes de seguir tutoriales
de los repositorios, ya que algunas guias no estan actualizadas y pueden causar errores
de configuracion. Se recomienda consultar proyectos de referencia ya implementados
como los disponibles en FIWARE que demuestran configuraciones funcionales y
validadas.

Revisar que los puertos al momento de interactuar con los componentes de FIWARE
puesto que si un puerto del componente esta cerrado ya sea por infraestructura en la
nube o el sistema, el componente no respondera a las aplicaciones que realicen las

consultas a los datos.
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Dimensionar adecuadamente los recursos de hardware para cada componente FIWARE
segun la escala del proyecto, considerando que configuraciones insuficientes provocan
fallos en el arranque de servicios o de un mal rendimiento. Para proyectos que escalen
mas all& de 30 dispositivos simultdneos o 50 peticiones diarias, se recomienda migrar a

instancias t2.large (8 GB RAM) o implementar arquitectura.
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Anexo B: Guia de Instalacion y Despliegue
1. Creacidn y configuracion de la instancia en AWS

Esta seccion describe los pasos para aprovisionar la instancia EC2 que alojara el ecosistema
FIWARE. Se utiliza una instancia de tipo t3.medium con Ubuntu Server 24.04 LTS y 25 GB

de almacenamiento EBS.

Paso 1: Seleccidn de la AMI y tipo de instancia
En la consola de AWS, navegar a EC2 — Instancias — Lanzar instancia. Seleccionar la imagen
Ubuntu Server 24.04 LTS (HVM), tipo de instancia t3.medium y configurar el almacenamiento

en 25 GB (volumen gp3).

B £ ® @ FEstadosunidos(Ohio) v e botsUTC

= K Lanza tanc ® 6 &
v Resumen
o instancias, que se ejecutan en la nube de AWS. Comience rapidamente siguiendo los sencillos pasos
Nimero de instancias | Informacién
1
Nombre y etiquetas informacién
Nombre
Sk lautsdiioantes Almacenamiento (volimenes)
regar etiquetas adicionale "
FIWARE Lo Volimenes: 1 (20 Gi)

@ Nivel gratuito: Durante el primer afio queabre X
una cuenta de AWS, obtiene 750 horas al mes

v Imagenes de aplicaciones y sistemas operativos (Imagen de maqui

de uso icro (o t3.micro
cuando t2.micro no esté disponible) si se
utiliza con AMI de nivel gratuito, 750 horas al

ciones y las aplicaciones de la instancia. Si a co

mes de uso de direcciones [Pv4 piblicas,
Q_ Busque en nuestro catdlogo completo que incluye miles de imdgenes de sistemas operativos y aplicaciones 30 GiB de almacenamiento de EBS, 2 millones
de E/S, 1 GB de instantineas y 100 GB de
) o ancho de banda para Internet. No se incluyen
Recientes Inicio rapido los cobros por datos de transferencia como
— parte de la asignacidn del nivel gratuito.

Amazon mac0S Ubuntu Windows RedHat | SUSE Linux Debian Q
Linux 2 A
Cancelar Lanzar instancia
- G
aws & ubuntu® | B¥ Micosoft | @ RedHat c®E \
Mac SUSE Gebion G? Cédigo de version preliminar

3 CloudShell  Comentarios

Paso 2: Creacion del par de llaves SSH
En la seccion "Par de claves", crear un nuevo par de llaves en formato. pem (Linux/Mac) o. ppk

(Windows/PuTTY). Guardar el archivo en un lugar seguro; no podra descargarse nuevamente.
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botsUTC

s

] Aurora and DS

= EC2 > Instancias » Lanzar una instancia (o~ C]
¥ Tipo de instancia isformacién | Obtener asesoramienta ¥ Resumen
Tipo de instancia Nimero de instancias | Informacién
t3amedium 1
i @D Todas las generaciones
v
Comparar tipos de instancias Imagen de software (AMI) =
’ - parartip Amazon Linux 2023 AMI 2023.9 2. mds informacion
0664 USD por ho ami-0049edbsbaldb6d3s

Se aplican costos adicionales a las AMI con software preinstalado Tipo de servidor virtual (tipo de instancia)

t3a.medium

.o i ag Firewall (grupo de seguridad)
¥ Par de claves (inicio de sesion) informacisn Nueve grupo de seguridad

Puede utilizar un par de claves para conectarse de forma segura a la instancia. Asegirese de que tiene acceso al par de claves seleccionado antes

de lanzar la instancia Almacenamiento (volimenes)

Volimenes: 1 (8 GiB)
Nombre del par de claves - obligatorio

fiwarekey v C  Crear un nuevo par de claves @ nNivel gratuito: Durante el primer afio queabre X
una cuenta de AWS, obtiene 750 horas al mes
de uso de instancias t2.micro (o t3.micro

v Configuraciones de red (editar )

Cancelar Lanzar instancia

Red  informacién
vpc-Ob7dfdcSeefbded3s

B2 Cédigo de versién preliminar

Términos  Preferancia:

Comentarios

Nota: Si ya se dispone de un par de llaves existente, puede seleccionarse sin crear uno nuevo.

Paso 3. Asignacion de IP elastica
Para garantizar que la direccion IP del servidor no cambie al reiniciar la instancia, se debe

asignar una IP elastica. En EC2 vamos a Red y seguridad luego a IP elasticas, seleccionar
"Asignar direccion IP elastica" y luego asociarla a la instancia recién creada.

c 3
Q B ] botsUTC

® oo
w Elastic Block Store " Direcciones IP eldsticas informscisn @ Acciones ¥ | | Asignar direccién IP eldstica
tiqueta 1 @

L=

e ECZ » Direcciones IP eldsticas

8 Auroraand os [ 53

< 1P eldsticas p

Volimenes Q E

Instantaneas Name v Direccién IPvd asign... ¥ | Tipo v 1D de asignacién v | Registro DNS inverso v |
Administrador del ciclo de

vida No se encontraron direcciones IP eldsticas en esta regidr

¥ Red y seguridad
Security Groups
Direcciones IP eldsticas
Grupos de ubicacién
Pares de claves

Interfaces de red

4

Equilibrio de carga Seleccionar una direccién IP elastica 8 v

Balanceadares de carga
i [ @ Vea el uso de las direcciones IP y las recomendaciones para liberar las IP no utilizadas con Public IP insights.[7 X ]
Grupas de destino

Trust Stores

Ll

Auto Scaling

Grupos de Auto Scaling

Canfiguracién

Paso 4. Apertura de puertos de entrada (Security Group)
En el grupo de seguridad de la instancia, se debe agregar las siguientes reglas de entrada:
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seguridad

Agregar regla

= Grupos de sequridad

Editar reglas de entrada

Las reglas de entrada controlan el trifico entrante que puede llegar a la instancia.

Reglas de entrada informacién
1D de la regla del grupo de

5gr-0ccc9977613f37118

Tipo  informacién Protocolo Intervalode  Origen
Informacién Puertos
Informacién

SSH v Perso
TCP personalizado v 4041 Anyw...
TCP personalizado v 1883 Anyw...
UDP personalizado v 5683 Anyw.
TCP personalizado v 443 Anyw.

Informa

v

cion Descripcin: opcional Informacidn

a

[ CloudsShell  Comentarios

Puerto 22 TCP SSH (acceso remoto)

Puerto80 TCP HTTP

Puerto 443 TCP HTTPS

Puerto 1026

Puerto 4041

Puerto 7896

Puerto 8083

Puerto 4200

Puerto 5432

Puerto 1883

Puerto 8883

TCP

TCP

TCP

TCP

TCP

TCP

TCP

TCP

Orion Context Broker (NGSI v2)

( £\ Las reglas cuyo origen es 0.0.0.0/0 o ::/0 permiten a todas las direcciones IP acceder a la instancia. Recomendamos configurar reglas de grupo de sequridad para permitir el acceso Unicamente desde direcciones IP

IoT Agent JSON (aprovisionamiento)

loT Agent JSON (datos HTTP)

QuantumLeap

CrateDB (interfaz web)

CrateDB (PostgreSQL protocol)

MQTT (sin TLS)

MQTTS (con TLS)

2. Conexiony preparacion del servidor

Paso 1. Conexién SSH a la instancia
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B £ ® @ EstadosUnidos (Ohio) ¥

Conectar ifomscion
Conéctese a una instancia a
Conexion de la instancia EC.
1D de la instancia

15 i-0dc185¢576832b90 (FIWA

1. Abra un cliente SSH.

2. Localice el archivo de clave]

3. Ejecute este comando,
60 chmod 400 “fiwareke, S

4. Conéctese a la instancia my
ﬁj €c2-18-217-209-10.u
.
Ejemplo:
D) ssh-i

predeterminado de la AMI

33 Cloudshell  Cor

# Dar permisos al archivo de clave (Linux/Mac)
chmod 400 mi-clave.pem

# Conectarse a la instancia

ssh -i mi-clave.pem ubuntu@<IP-ELASTICA>

Paso 2. Actualizacion del sistema

sudo apt update
sudo apt upgrade -y

Paso 3. Creacion de usuario dedicado para FIWARE

Se crea un usuario independiente para aislar los procesos del ecosistema del usuario root.

sudo adduser fiware

# Ingresar y confirmar la contrasefia cuando se solicite
sudo usermod -aG sudo fiware

# Cambiar al nuevo usuario

su fiware

Paso 4. Configuracion de zona horaria

sudo timedatectl set-timezone America/Guayaquil
# Verificar

Timedatectl
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the default

m Number []
ork Phone []:

.

3. Instalacion de Docker y Docker Compose
Se sigue la guia oficial de FIWARE, con ajustes para Ubuntu 24.04 LTS (codename noble),
cuyo soporte fue afiadido después de la publicacién de la guia original.

& FIWARE
st 8 Install Using The Repository
NGSI-V2 SMART Berer =

SUPERMARKET ok s
TUTORIALS .

search docs

sudo apt-get update

Custol loT A it (XML)
ustom |oT Agent (XML} sudo ap nstall ca-certificates curl gnupg lsb-release

Fast RTP5-Micro RTPS o

CORE CONTEXT MANAGEMENT:
PROCESSING & HISTORY

MANAGEMENT
sudo mkdir -p /etc/apt/keyrings
Persisting Context (Apache o
Flume) curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o

Jetc/apt /keyrings/docker .
Persisting Context (Apache NIFl) O WLLATAL L aprg

Short Term History
Time-Series Data o
Big Data Analysis (Flink) o

Big Data Analysis (Spark)

IDENTITY MANAGEMENT

Administrating Users o

/dev/null

Managing Roles and Permissions O

Securing Application Access (o} . . .

Securing Microservices o

Ruleset-based Permissons o

Paso 1. Instalacion de dependencias
sudo apt update

sudo apt install ca-certificates curl gnupg Isb-release -y

Paso 2. Agregar el repositorio oficial de Docker
sudo mkdir -p /etc/apt/keyrings

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | \
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sudo gpg --dearmor -o /etc/apt/keyrings/docker.gpg

Paso 3. Configurar el repositorio para Ubuntu 24.04
echo "deb [arch=$(dpkg --print-architecture) \

signed-by=/etc/apt/keyrings/docker.gpg] \
https://download.docker.com/linux/ubuntu noble stable™ |\
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

sudo apt update

Paso 4. Instalar Docker Engine, containerd y Docker Compose
sudo apt install docker-ce docker-ce-cli containerd.io docker-compose-plugin -y

# Verificar instalacion
sudo docker version
sudo docker compose version

Paso 5. Agregar el usuario fiware al grupo docker (opcional)
Permite ejecutar comandos Docker sin sudo.

sudo usermod -aG docker fiware

# Cerrar sesion y volver a ingresar para aplicar el cambio

4. Despliegue del ecosistema FIWARE




Paso 1. Crear el archivo docker-compose.yml
nano docker-compose.yml

creamos el archive docker-compose con el siguiente codigo:

version: "3.9"

services:

mongo-db:

image: mongo:6.0
container_name: mongo-db
restart: always
environment:

TZ: America/Guayaquil
volumes:

- mongo_data:/data/db
ports:

-"27017:27017"

mysql-db:

image: mysql/mysql-server:5.7

container_name: mysql-db

restart: always

environment:
MYSQL_ROOT_PASSWORD: 321654
MYSQL_DATABASE: accesos_db
TZ: America/Guayaquil

ports:
- "3306:3306"

crate-db:
image: crate:5.5.0

container_name: crate-db
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restart: always
ports:
- "4200:4200"
orion:
image: fiware/orion:3.10.1
container_name: orion
depends_on:
- mongo-db
ports:
- "1026:1026"
command: ["-dbhost", "mongo-db", "-logLevel", "INFO"]

mosquitto:
image: eclipse-mosquitto:2.0
ports:
- '"1883:1883"
- '8883:8883"

iotagent-json:
image: fiware/iotagent-json:1.24.0
depends_on:
- mosquitto
- orion
ports:
- "4041:4041"
- "'7896:7896"
environment:
IOTA_CB_HOST: orion
IOTA_MQTT_HOST: mosquitto
IOTA HTTP_PORT: "7896"

quantumleap:

image: orchestracities/quantumleap:latest
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depends_on:
- crate-db
environment:
CRATE_HOST: crate-db
ports:
- "8668:8668"

volumes:
mongo_data:
mysql_data:
crate_data:

Paso 4. Descargar las imagenes y arrancar los servicios
sudo docker compose pull

sudo docker compose up -d
# Verificar que todos los contenedores estén en ejecucion
sudo docker ps

Se deben observar los contenedores: orion, iot-agent, quantumleap, cratedb y mosquitto en

estado Up.

5. Generacion de certificados TLS para MQTT seguro
Para habilitar comunicacion cifrada entre los dispositivos ESP32 y el broker Mosquitto, se

genera un certificado auto firmado con validez de 10 afios.

: ~fcerts

:~$ mkdir -p ~/certs

509 -nodes -days 3650 -newkey rsa:2048 \

R R

B s

$ 1s

server.crt SEI"\.’EI".I(E_V

$

Paso 1. Crear el directorio y generar el certificado
mkdir -p ~/certs

107



cd ~/certs
openssl req -x509 -nodes -days 3650 -newkey rsa:2048 \
-keyout server.key -out server.crt \
-subj "/C=EC/ST=Cotopaxi/L=Latacunga/O=FIWARE/CN=fiware-smartlab"

Paso 2. Verificar los archivos generados
Is -la ~/certs

# Deben existir: server.key server.crt

# Verificar el contenido del certificado

openssl x509 -in server.crt -text -noout | grep -E "Subject|Not"

6. Registro de servicios y dispositivos en FIWARE

Paso 1. En postman registramos el dispositivo
Se utiliza el siguiente cddigo y lo ejecutamos en postman

{
"devices": [
{
"device_id": "sensorhumol”,
"entity_name": "sensorhumol”,
"entity_type™: "Sensor",
"protocol™: "loTA-JSON",
"transport”: "HTTP",
"attributes™: [
{
"object_id": "h",

"name": "humo",
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"type": "Number"

}

Crear dispositivo temp001
- http://13.59.176.23:4041fiot/devices

Params Auth n Head: (12) Body Scripts Settings

form-data x-www-form-urlencoded @ raw binary GraphQL

}

Paso 2. Verificar el registro en Orion Context Broker
La ip cambia dependiendo si se usa con dominio

Ruta : https://ecosistemafiware.com/orion/v2/entities
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~ https://ecosistemafiware.com/orion/v2/entities

Params Authorization Headers (9) Body Scripts Settings

none form-data x-www-form-urlencoded (& raw binary GraphQL

1

"TimeInstant

Paso 3. Crear la suscripcién a QuantumLeap
La suscripcion permite que QuantumLeap reciba notificaciones del Orion CB y persista el
historial:

{
"description™: "Persistencia sensorhumol QuantumLeap”,
"subject™: {
"entities": [
{
"id": "sensorhumol”,
"type": "Sensor"
¥
1
"condition™: {
"attrs™: ["humo™]
b
2
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"notification": {
"http": {
"url": "http://13.59.176.23:8668/v2/notify"
2
"attrs": ["humo"]

2

"throttling™: 1

suscripcion para quantum Copy 2

http://13.59.176.23:1026/v2/subscriptions

Params eac ) Body Scripts Settings

form-data x-www-form-urlencoded @ raw binary GraphQL

"throttling": 1

Response

7. Enviar datos

Paso 1. Establecemos la ruta y el datoa enviar
En esta ruta: http://13.59.176.23:8000/json?k=1234&i=sensorhumol

Enviamos el siguiente dato:

{
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"h": 45

Enviar dato sensorhumo1

http://13.59.176.23:8000/json?k=12348&i=sensorhumo1

5 A on e Body

form-data x-www-form-urlencoded @ raw binary GraphQL

Paso 2. Verificar si llego el dato
Ruta: https://ecosistemafiware.com/orion/v2/entities

Ver entidad Sensor:temp001

https://ecosistemafiware.com/orionfv2/entities

Body Se

x-www-form-urlencoded @ raw binary GraphQL

200 OK

Con esos pasos ya estara el sistema en uso para interactuar con dispositivos que envien datos
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Anexo C: Entrevista Realizada

UNIVERSIDAD TECNICA DE COTOPAXI
FACULTAD DE CIENCIAS DE LA INGENIERIA Y APLICADAS
CARRERA DE INGENIERIA EN SISTEMAS DE INFORMACION

ENTREVISTA DE VALIDACION DE EXPERTOS
Ecosistema loT SmartLab basado en FIWARE

Nombre completo: Angel Guillermo Hidalgo Oiiate

Titulo académico: Ingeniero en Electronica y Control - Master of Science in Electrical
and Electronic Engineering — Master en Industria 4.0

Cargo: Personal Académico Titular Universidad Técnica de Cotopaxi
Fecha: 09-Marzo-2026

Objetivo:

Recopilar criterio técnico especializado sobre la arquitectura, interoperabilidad, viabilidad
y pertinencia del ecosistema IoT SmartLab desarrollado con el framework FIWARE, con
el proposito de validar cualitativamente los resultados de la investigacion desde la
perspectiva de un experto en el drea.

Preguntas:

Contexto y problemdtica institucional

1. Desde su experiencia en el ambito académico e industrial, ;jconsidera que la
fragmentacion de datos generada por el uso de plataformas IoT propietarias representa
un obstdculo real para la escalabilidad de soluciones tecnologicas en instituciones de
educacién superior?

Respuesta:

Definitivamente, desde mi trayectoria como docente e investigador en la Universidad
Técenica de Cotopaxi (UTC) y mi especializacién en automatizacion industrial, considero
que la fragmentacion de datos por plataformas propietarias es un obstaculo critico, ya que
genera silos tecnolégicos que impiden la interoperabilidad entre los distintos sistemas y
proyectos que se han ido desarrollando dentro de la Facultad de Ciencias de la Ingenieria y
Aplicadas (FCIA). Esta dependencia de ecosistemas cerrados no solo eleva los costos de
escalamiento para instituciones ptiblicas, sino que limita la soberania tecnoldgica y
restringe la capacidad para integrar soluciones transversales que consuman datos de
diversas fuentes en un entorno de Campus Inteligente. Por ello, la adopcién de estandares
abiertos como FIWARE es fundamental para garantizar que el crecimiento tecnologico sea
técnica y financieramente sostenible en el tiempo.

2. ¢En qué medida cree que la ausencia de estandares abiertos de interoperabilidad como
NGSI limita el aprovechamiento de los datos generados por dispositivos IoT en
entornos universitarios como la UTC?
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Respuesta:

Pensando en el desarrollo de una Smart City, la ausencia de estdndares como NGSI
fragmenta la gestion urbana en Ecuador, impidiendo que los servicios: trénsito, seguridad,
energia, entre otros, operen de forma integrada. Sin este modelo de contexto comtn, los
datos municipales o provinciales quedarian atrapados en plataformas cerradas que no se
comunican, imposibilitando la creacién de cuadros de mando unificados para la toma de
decisiones en tiempo real. Esto limita el aprovechamiento de la informacién para optimizar
recursos publicos, frenando la innovacién ciudadana y obligando a cada ciudad a reinventar
soluciones en lugar de adoptar modelos interoperables y escalables a nivel nacional.

Validacién técnica del ecosistema

3. El ecosistema SmartLab integra tres protocolos de comunicacion (HTTP, HTTPS y
MQTT con TLS) sobre hardware ESP32, utilizando el IoT Agent json de FIWARE
como capa de traduccion. ;Considera que esta arquitectura es técnicamente s6lida para
un entorno de produccién académico? ;Qué riesgos arquitecténicos identifica?

Respuesta:

Esta arquitectura es técnicamente solida para un entorno de produccién académico, ya que
el uso de ESP32 permite gestionar eficientemente protocolos diversos como HTTP y
MQTT con TLS. La integracion del IoT Agent JSON de FIWARE asegura una traduccién
de datos estandarizada y escalable, alineada con las necesidades de investigacion en Smart
Cities. No obstante, identifico como riesgo principal la gestion de memoria del ESP32 al
manejar miltiples certificados TLS, lo que podria comprometer la estabilidad ante un
aumento de nodos. Sin embargo dado que este proyecto constituye el primer paso bajo la
filosofia. FIWARE considero que es un aporte significativo para nuestra futuras
investigaciones.

4. Durante las pruebas se registraron latencias de 200 ms para HTTP y 300 ms para
MQTT/HTTPS con una disponibilidad de 7 semanas. ;Estos valores le parecen
aceptables para aplicaciones de monitoreo ambiental y control de acceso en tiempo
real? ;Qué umbrales recomendaria?

Respuesta:

Los valores de latencia registrados son plenamente aceptables y robustos para aplicaciones
de monitoreo ambiental, donde la variabilidad de los datos no requicre una respuesta de
unidades o decenas de milisegundos. Sin embargo, para un control de acceso en tiempo
real, estas cifras estdn en el limite superior de la aceptabilidad; una latencia de 300 ms
puede generar una leve percepeion de retraso en la apertura de cerraduras inteligentes.
Recomendaria umbrales por debajo de los 200 ms para actuadores criticos en Smart Cities,
manteniendo la disponibilidad actual de 7 semanas, la cual demuestra una estabilidad
operativa sobresaliente para entornos de produccion
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5. El sistema utiliza QuantumLeap y CrateDB para historizacién de datos de series
temporales. ;Considera que esta combinacion es adecuada frente a otras alternativas
como Cygnus o TimescaleDB para el volumen de datos generado por 4 dispositivos
IoT?

Respuesta:

Esta combinacion es altamente adecuada y superior para la escalabilidad de una Smart City,
incluso si actualmente solo se gestionan 4 dispositivos. Mientras que Cygnus depende de
conectores mas rigidos, QuantumLeap ofrece una integracion nativa con el modelo de datos
NGSI, facilitando la persistencia de series temporales de forma automética. Por otro lado,
CrateDB supera a TimescaleDB en este contexto debido a su arquitectura distribuida y
capacidad de biisqueda geoespacial, lo cual es critico para localizar sensores en un entorno
urbano. Elegir este stack desde el inicio asegura que la infraestructura no colapse cuando
el despliegue crezca exponencialmente,

Interoperabilidad y estindares abiertos

6. FIWARE propone el estaindar NGSI como modelo de datos comin para ecosistemas
IoT. En su criterio, ;qué tan viable es la adopcion de este estandar en instituciones
latinoamericanas considerando las limitaciones de infraestructura y capacitacion
téenica existentes?

Respuesta:

La adopcion del estandar NGSI en Latinoamérica es sumamente viable y estratégica, ya
que su ligereza permite que funcione incluso sobre infraestructuras limitadas o hardware
de bajo costo como el ESP32. Aunque la capacitacion técnica inicial representa un desafio,
el uso de estindares abiertos reduce la brecha tecnol6gica al democratizar el acceso a
herramientas que antes eran exclusivas de grandes corporaciones. Implementar este modelo
permite que las instituciones, como la Universidad Técnica de Cotopaxi, pasen de ser
simples consumidoras de tecnologia a desarrolladoras de ecosistemas interoperables.
optimizando los recursos existentes y facilitando la colaboracién regional mediante un
lenguaje de datos universal

7. Comparando el stack open source utilizado (FIWARE + Docker + FastAPI + Flutter)
frente a plataformas propietarias como AWS IoT Core o Azure [oT Hub, jqué factores
determinarian su recomendacion para una institucion con presupuesto limitado?

Respuesta:

Para una institucién con presupuesto limitado, mi recomendacion se inclina por el stack
Open Source (FIWARE + Docker -+ FastAPI + Flutter) debido a tres factores determinantes:

o Soberania Tecnolégica y Costo Cero de Licenciamiento: A diferencia de AWS
0 Azure, que aplican cargos por mensaje, dispositivo o almacenamiento, este stack
climina los costos recurrentes de suscripcion.
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o Independencia del Proveedor: Permite que la institucién mantenga el control total
de sus datos y arquitectura sin quedar afrapada en ecosistemas que dificultan la
migracion o escalabilidad externa.

» Entorno de Aprendizaje Abierto: El uso de Docker y FastAPI permite que los
desarrolladores comprendan la l6gica interna del sistema, algo vital para la
formacion técnica frente a las cajas negras de las plataformas propietarias.

Viabilidad y escalabilidad

8. El costo total de implementacion del ecosistema fue de $800 USD. ;Este costo es
suficiente para justificar la adopcion de FIWARE en instituciones académicas, o
existen factores técnicos que podrian revertir esa ventaja a largo plazo?

Respuesta:

El costo de $800 USD es una ventaja competitiva inicial contundente que justifica
plenamente la adopci6n de FIWARE, ya que permite prototipar soluciones de alta fidelidad
con una inversién minima en hardware y sin costos de licenciamiento de software. No
obstante, existen factores técnicos a largo plazo que podrian revertir esta ventaja si no se
planifican correctamente: la necesidad de infraestructura de servidor robusta para soportar
el crecimiento de la base de datos y los costos operativos derivados del mantenimiento
especializado del stack (Docker, FIWARE, bases de datos distribuidas). Para que este
ahorro inicial se mantenga, la institucién debe invertir en la formacién técnica de su
personal, transformando el gasto de licencias en capital humano capacitado. Sin embargo,
se resalta que este trabajo constituye un primer paso y fundamental previo a futuras
implementaciones.

9. Si este ecosistema escalara de 4 a 50 dispositivos IoT simult4neos en multiples
laboratorios, ;qué componentes de la arquitectura actual representarian los principales
cuellos de botella y qué estrategias de escalabilidad recomendaria?

Respuesta:

Al escalar de 4 a 50 dispositivos, el principal cuello de botella seria el Context Broker
(Orion), ya que, al centralizar todas las peticiones de actualizacion de estado y consultas de
contexto, su rendimiento puede degradarse si no se gestiona mediante balanceadores de
carga. Otro punto critico seria la persistencia de datos, donde un (inico nodo de CrateDB
podria experimentar latencias altas en la escritura de series temporales masivas, Como
estrategias de escalabilidad, se recomienda la containerizacion con Kubernetes para
orquestar microservicios con auto-escalado horizontal, el uso de un bus de mensajeria
intermedio (como Kafka) para desacoplar el flujo de datos y la implementacién de una
arquitectura adecuada en la base de datos para distribuir la carga de almacenamiento de
forma eficiente.
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Valoracion global

10. En su criterio como experto, /el ecosistema IoT cumple con los estandares técnicos
minimos para ser considerado una solucién IoT interoperable y replicable en el
contexto universitario ecuatoriano? ;Qué aspectos fortaleceria antes de una
implementacion institucional definitiva?

Respuesta:

En mi criterio como experto, el ecosistema cumple plenamente con los estédndares técnicos
minimos para ser considerado una solucién interoperable y replicable en el contexto
universitario ecuatoriano. El uso de FIWARE y el modelo de datos NGSI garantiza que la
arquitectura no sea un sistema aislado, sino una base s6lida capaz de integrarse con futuras
iniciativas de Smart Cities y redes de investigacién nacionales,

Observaciones adicionales:
Respuesta:

Como observacion final, considero que el desarrollo de este ecosistema IoT SmartLab
constituye un aporte significativo y fundamental para el avance tecnolégico institucional y
regional. Al haber implementado con éxito una arquitectura basada en FIWARE y
estandares NGSI, este trabajo rompe con la dependencia de soluciones propictarias y
establece una hoja de ruta técnica clara para futuras implementaciones dentro del marco de
las Smart Cities en Ecuador.

La viabilidad demostrada en términos interoperabilidad y uso de hardware accesible como
el ESP32 posiciona a este proyecto no solo como un ejercicio académico, sino como un
modelo de referencia replicable para la gestién inteligente de servicios urbanos y
universitarios. Es imperativo dar continuidad a esta investigacion, escalando su alcance
hacia otros laboratorios y servicios ciudadanos, para consolidar una infraestructura de datos
abierta que impulse la innovacién y la eficiencia en el contexto de las ciudades inteligentes.
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