CAPITULO Ill

3. PROPUESTA PARA LA REALIZACION DE LA EVALUACION DEL
DESEMPENO Y PLANIFICACION DE LA CAPACIDAD DEL SERVI DOR
SOLARIS DE LA EMPRESA TEXTILERA LA AMERICANA DE LA CIUDAD
DE QUITO

Presentacion

En la actualidad la tecnologia ha evolucionadmeaera sorprendente en este sistema
globalizado en el que se desempefia la sociedatjosia informacion uno de los
recursos mas importantes para toda empresa euaidtitpublica o privada, con la
aparicion de herramientas tecnoldgicas que facitaratamiento de la informacion es
posible desarrollar aplicaciones que permitan zgily obtener mejoras significativas
en cuanto al manejo y administracion adecuadosiddtos.

En nuestro pais el sector del comercio se ha codoen un punto muy importante ya
gue de aqui se esta obteniendo el motor que gehakance de la nacion, por ello se
ha visto la necesidad de prestar servicios decalidad de acuerdo a la tecnologia. La
mayoria de las empresas textiles tratan de autpanatiodos sus procesos
implementando software que contribuya en el desBmple las actividades que se

generen en este sector.

Las empresas textiles tienden a automatizar susepos mediante la adquisicion de
hardware y software, que facilite ofertar y susicse a sus servicios en cualquier
parte del mundo, con el fin de mantener a sus exdpiy clientes satisfechos con un
servicio que justifique el adquirir sus productodey parte de los empleados que les

garantice que todas sus actividades estén sierdatdministradas y almacenadas.
Para este fin la empresa de textiles la americanerdido conveniente invertir en la

adquisicién de un servidor de grandes prestacite@sologias las mismas que se

hallan reflejadas en plataforma robusta de Solaris.
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Todo bhien es siempre una inversion y mas aun cusmttata del sector de la tecnologia ya
gue es el motor que genera actividad a los empeadoe estos a su vez pueden brindar un
servicio de calidad a los clientes quienes somles permiten la existencia o no de las
empresas. Cuando una empresa genera informaciOne@sario adquirir equipos
tecnoldgicos que estén en la capacidad de administalmacenar informaciéon bajo una

atenta supervision de las personas que conozested@rea.

Al mismo aseguramiento de la integridad y seguratidmkeria ser aplicado a los sistemas de
computacion y datos. La Internet ha facilitaddugbfde informacién, desde personal hasta
financiera. Al mismo tiempo, también ha promovidaichos peligros. Los usuarios

maliciosos y crackers buscan objetivos vulneratadles como sistemas no actualizados,
sistemas infectados con troyanos redes ejecutandoi@s inseguros, servidores con puertos

abiertos que pueden ser potenciales puertas dmactzeinformacion.

Las alarmas son necesarias para notificar a logathadores y a los miembros del equipo

de seguridad que ha ocurrido una entrada ilegalquae los administradores de las redes y
los servidores puedan responder en tiempo rearadaaza. Se han disefiado Servidores de
las mas diversas plataformas con el fin de facditas administradores su trabajo, y todos los
servidores son capaces de brindar distintos ses\iomo compartir recursos y seguridades a

todo nivel.

La empresa como generadora de recursos tanto emmsdoomo profesionales en
distintas areas dentro del pais ha buscado ddsamobh manera Optima de alternativa
viable para precautelar la generacion de la inforémaque se obtiene de las distintas

actividades que desarrollan sus directivos, empkegctlientes dentro de la textil.
Justificacion

Los procesos automatizados, son factores de witpbitancia en las empresas, es
necesario que la informacion sea procesada y alradaede una forma efectiva para

agilizar los procesos de control y asi lograr selgdry efectividad en las actividades

gue se realizan dentro de la empresa. Con unaa®Watu de las seguridades y
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comprobando o agilitando de mejor manera los resurgue puede brindar la
plataforma tecnologica Solaris

A nivel de servidor el compromiso es disponer d& ewaluacion adecuada al servidor
Solaris sparc 10 el mismo que hace las funciones$ireeall para precautelar la

informacion que se genera en empresa, y que azadministra la Base de datos
haciendo las veces de servidor de aplicacionespraiey para el envié recepcion del

internet.
La evaluacion se lo va a realizar mediante la apién de procesos que tienen que ver
con estandares internacionales los mismos que norias seguridades de la
informacion y los procesos.

Objetivos

Objetivo general

Evaluar el desempefio y planificar la capacidad puede brindar el servidor
Solaris sparc 10 de la empresa textil la Americinka ciudad de Quito

Objetivo Especifico

. Analizar el desempefio del servidor sparc tomadouemta los estandares

internacionales de seguridad, eficiencia y eficacia

. Disefiar una adecuada planificacién para que eidsgrgea explotado a su
maximo nivel siempre precautelando la informacide ge genere en la empresa

textil La americana.

. Obtener un manual del desempefio del servidor ehmigue sea un aporte

para los administradores.
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SISTEMA OPERATIVO SOLARIS

Solaris es un sistema operativo de tipo Unix delado desde 1992 inicialmente por Sun
Microsystems y actualmente por Oracle Corporatioma sucesor de SunOS. Es un
sistema certificado oficialmente como versién déxURunciona en arquitecturas SPARC
y x86 para servidores y estaciones de trabajo.

El primer sistema operativo de Sun nacié en 1988 ffamo inicialmente SunOS. Estaba
basado en el sistema UNIX BSD, de la UniversidacdBdeeley, del cual uno de los

fundadores de la compafia fue programador en sogdis universitarios. Mas adelante
incorporo funcionalidades del System V, convirtiésel practicamente en un sistema

operativo totalmente basado en System V.

Esta versién basada en System V fue publicada 68 $9%ue la primera en llamarse
Solaris, mas concretamerfielaris 2. Las anteriores fueron llamad&siaris 1 con efecto
retroactivo. SunOS solo tendria sentido a partirde momento como nucleo de este
nuevo entorno operativo Solaris. De esta formarSokacontenia SunOS 5.0. Desde ese
momento se distingue entre el nucleo del sistemeratipo (SunOS), y el entorno
operativo en general (Solaris), afladiéndole otempiptes como Apache o DTrace. Como

ejemplo de esta funcion, Solaris 8 contiene Sun®S 5

Solaris usa una base de cdédigo comun para lastestywas que soporta: SPARC y x86
(incluyendo AMD64/EM64T). También fue portado a daquitectura PowerPC (en
plataforma PReP) en la version 2.5.1, pero el gagecancelado casi tan pronto como fue
liberado. En un tiempo se planed soporte paraaerlui pero nunca se llevé al mercado.
Sun también tiene planes de implementar ABIs dentien Solaris 10, permitiendo la
ejecucion de codigo objeto Linux de forma natival&mlataforma x86, lo cual seria
facilitado por el hecho de que ambos sistemas tpesautilizan el formato ejecutable
Executable and Linkable Format. Por el momento, [Buadoptado la tecnologia Lxfun

la ofrece como descarga gratuita, si bien no est@porada a la distribucién base. Solaris
tiene una reputacion de ser muy adecuado para l@broogesamiento simétrico (SMP),

soportando un gran numero de CPUs. También hadiockoporte para aplicaciones de 64

57



bits SPARC desde Solaris 7. Histéricamente Solaxisstado firmemente integrado con la
plataforma hardware de Sun, SPARC, con la cuabisefiado y promocionado como un
paquete combinado. Esto proporcionaba frecuentemamis sistemas mas fiables pero
con un coste mas elevado que el del hardware deDeCiodas formas, también ha
soportado sistemas x86 desde la version Solarig [a Liltima version, Solaris 10, ha sido
disefiada con AMD64 en mente, permitiendo a Suntaleggair en la disponibilidad de
CPUs de 64 bits commodities basadas en la arquite&tMD64. Sun ha promocionado
intensamente Solaris con sus estaciones de trdbajivel de entrada basadas en AMD64,
ha dejado de ofrecer estaciones de trabajo basamasarquitectura SPARC,

reemplazandolas por modelos basados en Intel Cpa\2D64.

3.1. Factibilidad

Para poder obtener las factibilidades tanto tésnemeno tecnoldgicas y econdmicas
debemos partir de los siguientes potenciales cencganta la plataforma tecnoldgica

Solaris.

3.1.1 Factibilidad Técnica

PORTABILIDAD: EI software conformado por una ABI laacion de

interfaces binaria (Application Binary Interfacg¢@ita con un Shrink-wrapped
(Contraccion envuelta) el software en todos loesias vendidos con la misma
arquitectura del microprocesador. Esto obliga a #esarrolladores de
aplicaciones a reducir el costo del desarrollosddtware y traer productos al
mercado rapidamente, y obliga a los usuarios aaban el hardware mientras

retienen sus aplicaciones de software y minimizancestos de conversion.
ESCALABILIDAD: Las aplicaciones se usan con mastencia en el sobre

tiempo, y requiere sistemas mas poderosos paratadps. Para operar en un

ambiente creciente, el software debe ser capajdetar en un rango de ancho
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poderoso y debe ser capaz de tomar ventajas def palicional que se esta

procesando.

INTEROPERATIBIDAD: La computacion del ambiente hetgéneo es una
realidad hoy. Los usuarios compran de muchos vemdsgara implementar la
solucién que necesitan. La estandarizacion y uaea éhterface son criterios
para un ambiente heterogéneo, permitiendo a logriesudesarrollar estrategias
para comunicarse por medio de su red. El sistersgatpo de Solaris puede
interoperar con unos sistemas muy populares hal erercado, y aplicaciones

gue se ejecutan en UNIX se pueden comunicar faotkne

COMPATIBILIDAD: La tecnologia de la computacion domia avanzando
rapidamente, pero necesita permanecer en el agthitpetitivo para minimizar

SuUS costos y maximizar sus ingresos

3.1.2. Factibilidad Econdmica

El comprar un equipo sun de la empresa Oracle sengpa ser una inversion
toda vez que ya vienen previamente instaladosakafpkrma tecnolédgica Solaris,
esta plataforma que en nuestro pais todavia gaens® su aprendizaje, resulta
ser de las mas poderosas a nivel mundial y loogasin muy inferiores a los
gue maneja la empresa Microsoft con sus productoslds sea este 2003
server o0 el 2008 server que superan los preciomaimproporcion de un 500%, al
igual que la empresa que distribuye las divisiae<£entos, Fedora y Red Hat
gue de acuerdo al mantenimiento y la division delware resulta mucho mas

conveniente.
3.1.3. Factibilidad Operacional
Dentro de las caracteristicas de los usuarios tesieBESPACIO DE TRABAJO

PARA EL ADMINISTRADOR (A workspace manager): cuem@n una ventana

de manejo de servicios rapidos (open, close, nebce), asi como herramientas el
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cual le permite al usuario entallar su espacio rdajo a sus necesidades
personales. INTEGRACION DE SERVICIOS DESKTOP (Degkintegration
Services): incluyen ToolTalk, Drag and Drop (amasly soltar), y cut and paste
(cortar y pegar), proporcionando la base para guasaaplicaciones puedan
integrarse unos con otros. BIBLIOTECAS GRAFICAS 4gfnics Libraries):
incluye XGL, Xlib, PEX, y XIL, proporcionando sogerpara aplicaciones de 2D

y 3D. Sistema Operativo | Solaris.

ADMINISTRADOR DE CALENDARIO (Calendar Manager): pss una
aplicacion de administrador de tiempo que despliga y todos los compromisos
del dia, semana, o un mes en una ojeada. Tambidiere® un Multibrowse que
hace un programa de reuniones entre un grupo dariosumas facil. Varios
calendarios pueden ser cubiertos simultaneamengedpserminar la conveniencia
de la hora de una reunién en una ojeada. HERRAMKRNE IMAGEN (Image
Tool): permite cargar, ver y salvar imagenes emliférentes formatos incluyendo
PICT, PostScript (TM), TIFF, GIF, JFIF, y muchas sn®tras herramientas

incluyen una herramienta de impresioén, audio, shadbj, y editor de texto.

El Sistema Solaris ofrece una variedad de herraasemuevas para el
administrador como lo son: Dispositivo de Inforndeci los administradores
pueden usar estos accesorios opcionales para opbiaf@macion sobre
dispositivos instalados incluyendo nombres, atabuy accesibilidad. Sistema de
Administracion de Archivo: estos accesorios pemrmados administradores crear,
copiar, amontonar, depurar, reparar y desmontéensé&s de archivos, crear y
remover cadenas de archivos y nombrar tuberiap@spy manejar volumenes.
Manejo del Proceso: este controla la agenda deatatel sistema. Usando estos
accesorios, administradores pueden generar repwobee el desempefio, entrada
de identificacion, ubicacion del acceso a discobugcar la manera de afinar el
desempeiio del sistema. Usuarios y el manejo dpbgron estos accesorios, un
administrador puede crear y eliminar entradas eupay y entradas de
identificacién del sistema, y asignar grupos e desusuarioSstema Operativo |
Solaris.
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Seguridad: El ASET (Automated Security Enhancemeat) es un accesorio que
incrementa la seguridad porque permite a los adtnatiores de sistemas revisar
archivos del sistema incluyendo permisos, pertaaggaontenido del archivo. El
ASET alerta a los usuarios acerca de problemasgl#idad potencial y donde es
apropiado colocar el sistema de archivos autonmagote de acuerdo a los niveles
de seguridad especificados. PAQUETES DE SOFTWAREDMNSTERS El
software del sistema de Solaris es entregado edades conocidos como
paquetes. Un paquete es una coleccion de archidoestorios requeridos para el
producto de un software. Un cluster (racimo) esaolaccion de paquetes. Hay 4
tipos de clusters: Nucleo del Soporte del Siste@ard System Support): es el
software de configuracion minima; contiene soleagtware necesario para iniciar
el funcionamiento del computador y ejecutar el amta operativo de Solaris.
Sistema de Soporte para Usuarios Finales (End $)stem Support): contiene el
Nucleo del Soporte del Sistema mas el Sistema pertgopara usuarios finales,
como lo es el Open Windows sistema de ventanasligaaejpnes de archivos
DeskSet relacionados; este cluster incluye el ss#wecomendado para un
usuario final. Soporte de Sistemas DesarrolladosvéDper System Support):
contiene soporte de usuario final del sistema ni#srias, incluye archivos y
herramientas que se necesitan para desarrollaftelase en el sistema de Solaris.
Compiladores y depuradores no estan incluidos emistéma de Solaris 2.5.

Distribucion Entera (Entire Distribution): contieta@lo el ambiente de Solaris
3.2.Distribucion de equipos en una Red
3.2.1Acceso llimitado a Internet
Hoy en dia la gente se encuentra inundada de iafbém y a menudo recibia mas
de la que podria manejar. El diluvio de informacidon mas revistas que leer, mas

publicaciones comerciales a mantener, mas anuntias, llamadas telefénicas y

MAas reuniones, se convirtié en la corriente inteatnlie de los bits de informacion.
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Una de las ventajas es la navegacion a altas deldes sin restriccion alguna, pero
la seguridad en cambio se ve limitada y puede lpresa ser presa facil de los
piratas electronicos que podrian incluso desdeaalteformacion hasta perjudicar

econdémicamente a una empresa.

USUARIOS DE COMPUTADORES PERSONALES

S
3
S

SERVIDOR PROXY

© oo
© o v
© o v
oo

Figura 3.1: Representacion Grafica del Acceso téido a Internet

Fuente: Grupo Investigador

3.2.2. Acceso Limitado a Internet

En este caso vamos a tomar en cuenta las configneacque se siguieron para
poder configurar el servidor Proxy, el mismo ques rsirvido para distribuir de
manera adecuada el ancho de banda como tambi@emogid interactuar con un
servidor firewall para restringir el acceso librawestra red desde el exterior de la

misma.
1. Empezamos cargando Solaris con la contrasefia dehiatrador que para el

caso del codigo abierto es ebot, como podemos observar en el caso del Solaris
10 cuenta con un entorno parecido a todas lasovaside la empresa Sun.
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Figura 3.2: Representacion Grafica del Acceso ariol

Fuente: Grupo Investigador

2. El entorno del sistema operativo es el siguientel @ual, procedemos acudir al
Terminal el mismo que nos ayudara para interaatoarel Solaris mediante una
consola de comandos.

- Consde

failover | —failover ]
zone <zonename> | -zone ]
usesrc <interface: ]
all-zones ]

ifconfig <interface: | -al 4 | 6 1 D] [ul d
auto-dhcp | dhcp
[ wait <time> | forever ]
[ primary 1]
Start | drop | ping | release | status | inform
# ifconfig -
TOO flags= 2001000849(UP LOOPBACK , RUNNING ,MULTICAST ,IPvd4, YIRTUAL> mtu 8232 index

inet 127.0.0.1 netmask 000000
e1000g0: fTagS 1000843 <UP, BROADCAST , RUNNING ,MULTICAST,IPvd> mtu 1500 index 2
et 192.168.1.1 netmask FFEEFFFO0 broadcast 167.168.1.255
her 0:c:29:ab:9
TOO fTagS 2002000849 <UP, LOOPBACK RUNMING ,MULTICAST,IPv&,¥IRTUAL> mtu 8252 index

et ::1/128
e1000g0: fTagS 2004841(UP RUNMING ,MULTICAST ,DHCP,IPv8> mtu 1500 index 2
ineth fe®0::20c:25FF: feab:988/10
ether Dici29:abig:EE

#

Figura 3.3: Escritorio de Solaris
Fuente: Grupo Investigador
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Una parte de la configuraciéon la misma que nos perronocer cOmo se encuentra
trabajando el servidor de Solaris y cual es el ireimhto efectivo de esta

infraestructura tecnoldgica es un paquete parexidoque hace el mrtg en Linux o

en Windows.

#Recommended minimum configuration:

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl SSL_ports port 443 563
acl Safe_ports port 80

acl Safe_ports port 21

acl Safe_ports port 443 563
acl Safe_ports port 70

acl Safe_ports port 210

acl Safe_ports port 1025-65535

acl Safe_ports port 280
acl Safe_ports port 488
acl Safe_ports port 591
acl Safe_ports port 777

# http

# ftp

# https, snews

# gopher

# wais

# unregistered ports
# http-mgmt

# gss-http

# filemaker

# multiling http

acl CONNECT method CONNECT

acl Red src 10.0.0.0/255.255.255.0

#Sitios denegados

acl negados url_regex "/etc/squid/sitios-denegados”
#Autentificacion de usuarios

#acl password proxy_auth REQUIRED

# TAG: http_access

# Allowing or Denying access based on defined acces s lists

# Access to the HTTP port:

# http_access allow|deny [!]aclname ...

#

# NOTE on default values:

#

# If there are no "access" lines present, the defau It is to deny
# the request.

#

# If none of the "access" lines cause a match, the default is the
# opposite of the last line in the list. If the la st line was
# deny, then the default is allow. Conversely, if the last line
# is allow, the default will be deny. For these re asons, itis a
# good idea to have an "deny all" or "allow all" en try at the end
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3.3.

# of your access lists to avoid potential confusion
#

#Default:

# http_access deny all

#

#Recommended minimum configuration:

#

# Only allow cachemgr access from localhost
http_access allow manager localhost
http_access deny manager

# Deny requests to unknown ports
http_access deny !Safe_ports

# Deny CONNECT to other than SSL ports
http_access deny CONNECT !SSL_ports

En estas lineas de cédigo tenemos que se encuantrrmacion de todos los

puertos que se encuentran abiertos en el servatirat teniendo en cuenta que
siempre se va a tener abiertos los de navegaaifm ltzs del servidor de http como
los de https.

Todos los puertos se encuentran con las seguridpaeposee el Solaris es decir
encripta sus cuentas con Security Socket LayerLocB810 se lo abrevia todo esto
sin necesidad de pagar la membrecia que se exigartke de las empresas que

comercializan este tipo de servicio.

Implementacion de seguridades Logicas mediante Finall

3.3.1. Local (Interna)

Para garantizar la informacion interna de una esagpeeinstitucion hay que tomar
en cuenta tres factores que son decisivos a ladsoiraplementar seguridades tanto
a nivel de red como de servidores. Estos dos es&on:

* Administracion del Acceso a Red

e Administracion de los privilegios

* Administracion de las Contrasefas
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3.3.1.1. Administracion del Acceso a Red

El acceso a la informacion y los procesos de negdebe ser
controlados sobre la base de los requerimientsedaridad y de los

negocios.

Se deben implementar procedimientos formales pardratar la
asignacion de derechos de acceso a los sistemasvigias de
informacion. Los procedimientos deben comprenddatdas etapas
del ciclo de vida de los accesos de usuario, delscegistro inicial de
nuevos usuarios hasta la privacion final de dereaw®los usuarios
gue ya no requieren acceso a los sistemas y ses\del informacion.
Se debe conceder especial atencion, cuando condspa la
necesidad de controlar la asignacion de derechosodeso de
privilegio, que permiten a los usuarios pasar fikar las controles de

sistema.

3.3.1.2. Administracion del servidor

Se debe limitar y controlar la asignacion y uso pi#ilegios
(cualquier caracteristica o servicio de un sistafeainformacion
multi-usuario que permita que el usuario pase ftori@s controles de
sistemas o aplicaciones). El uso inadecuado depriodegios del
sistema resulta frecuentemente en el mas importtad®r que
contribuye a la falla de los sistemas a los quehaeaccedido

ilegalmente.

Los sistemas multi-usuario que requieren proteccanira accesos no
autorizados, deben prever una asignacion de mgiggecontrolada
mediante un proceso de autorizacion formal. Serdebeer en cuenta

los siguientes pasos:
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a) Deben identificarse los privilegios asociadosada producto del
sistema por ej. Sistema operativo, sistema de astngcion de bases
de datos y aplicaciones, y las categorias de paradas cuales deben

asignarse los productos.

b) Los privilegios deben asignarse a individuosresdas bases de la
necesidad de uso y evento por evento, por ej. gliemmiento

minimo para su rol funcional solo cuando sea neitesa

c) Se debe mantener un proceso de autorizaciénrggistro de todos
los privilegios asignados. Los privilegios no deBenotorgados hasta

gue se haya completado el proceso de autorizacion.

d) Se debe promover el desarrollo y uso de rutidessistema para

evitar la necesidad de otorgar privilegios a lasanes.

e) Los privilegios deben asignarse a una identtitadsuario diferente
de aquellas utilizadas en las actividades comesiabrmales.

Herramientas de gestion: Solaris Management Console 2.1

Consola Editar Accion Ver Ir Myuda f root
: = ——r - . —
1@”@| D |@||é%| El || MRenuvarcada__U seds
Havegacion ;| Nombre |PID ]Pmpie... ]PPID ICP... ITamaﬁ... |Esta... ]Prw... |Tar... ]Cumando ]
(& Herramientas de gestion PR v ST R e T oo 9Yn LT Y 1 (I EVISEUIT o]
T Este computador {127.0.01) @} java 148  root 139 B87 119032 Dur.. userr.. &3 fustljavaibi...
¥~ Bl Estarlnidel slotetr W picid 71 root 1 0o 3408 Dur. systerm 25 Justilibipicl. |
Visualizador de regist 3 =
%@ {é} pow.. B84 root 1 0o 1432 Dur.. system 27 fustllibipo.. —
@ Informacian sobre el E {:c-} kefd 674  daemon 1 0o 30828 Dur.. system 22 fusrlibicry...
# i Rendimiento sk rem.. 30.. root 167 02 3288 Dur.. system 48 remotedpr..
¢ Sisterna : )
Haslins {:n} auto.. 10.. root 10.. 00 076 Cur.. system B0 Tustlibiaut...
% Proyectos || ilggs sh 30, root 3023 01 1124 Dur.. system 449 sh-c fusnhb.
N b Usuarios | svsl. 100 roof 1 0o 3Tz Dur.. system 61 jusrishinis...
o g5 Configuracion del sistem -l " 1z " 4 - 937 " " 3 -
Tl M I 5 {é} co... .. roo ur.. system USHOpEn.. =
Informacion
Haga clic en los enlaces 2B Todos los eventos (8) fesl
paraver el registro de i . 2
Solo eventos infarmativos (8)
consala de todos los @ Sdlo eventos informativos (5
eventos, alarmas, o0 para =
cada tipo de gravedad
Mas informacion =

Figura 3.4: Herramienta de Administracién de séogicel servidor Solaris 10

Fuente: Grupo Investigador
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I Gestor de procesos:root@serverQ1

Proceso Editar Visualizar Medir
iltro: Medir cada 30 4 [
Filtro: |1 1 ; ¥ Segs  Buscar: |
1D ‘Nombre‘ Propiet. |CPU% RAM |I'amaﬁd Iniciad0| Padre ‘ Comando
28927 xorg root 6.2 23868 23124 22:20:24 17681 /fusr/X11/bin/Xorg :0 -depth 24 -nobanner -auth /var/dt:
3927 rds root 2.9 4860 5756 01:35:33 167 Jusr/sadm/11b/wbem/rds -a -t 30000 -1 1000 -f /var/run,
3964 gconfd-2 root 1.9 3796 6152 01:40:49 1 fusr/1ib/gconfd-2 5
148 java root 1.9 59100 122276 22:21:23% 139 fusr/java/bin/java -Djava. security.policy=/usr/sadm/11t
2868 sdtproce root 1.4 5712 10016 014116 2867 sdtprocess
107 dtfile root 0.6 6228 9900 22:20:49 100 dtfile -session dtgqjadEs
3969 sh root 0.5 940 1228 01:41:16 3968 sh -c /usr/bin/ps -A& -0 pid=ID -0 ’fhame=Name’ -0 user-
99 ttsessio root 0.5 3512 5968 22:20:48 1 Jusr/dt/bin/ttsession
29536 java root 0.4 42896 111680 22:17:35 28535 Jusr/idk/idk1.5.0_t14/bin/java —XmsdM -xmx128M —Dcom, sur
19946 java noaccess 0.3 06604 174692 22:06:28 1 Jusr/javasbin/java —server —xXmx128m —¥x:+EackgroundComg
167 Jjava root 0.3 61408 136640 22:21:29 1 susr/javasbin/java —Dviper.fifo.path=/var/run/smcdgs/bc
29480 rpc.rsta root 0.2 1292 1932 22:17.28 7568 /susr/lib/netsvc/rstat/rpc. rstatd
3967 dtexec root 0.2 2224 4100 01:41:16 107 Jfusr/dit/bin/dtexec —open 0 -ttprocid 3.1C8ZmG 01 99 12¢
108 dtwm root 0.2 B758 10476 22:20:48 100 dtwm
3 fsflush root 0.2 0 0 21:57:52 0 fsflush
4698 utmpd root 0.1 672 1112 22:03:37 1 Jfusr/Tib/utmpd
]

Figura 3.5: Administracidn de procesos en el senite Solaris 10

Fuente: Grupo Investigador

En horas pico cuando el servidor se encuentratejedo casi 200 procesos
a la vez el sistema tiende a realizar una trai@acasi a una velocidad de
Ims lo que es relativamente lento ya que no joatin bajo ningun
concepto la administracion local ni remota de lesanios.

3.3.1.3. Administracion de Contrasefas

Las contrasefias constituyen un medio comun deagafid de la identidad de
un usuario para acceder a un sistema o serviciofoilgnacion. La asignacion
de contrasefias debe controlarse a través de umsprate administracion

formal, mediante el cual debe llevarse a cabogoiente:

a) requerir que los usuarios firmen una declarapmma cual se comprometen
a mantener sus contrasefias personales en sectafo cpntrasefias de los
grupos de trabajo exclusivamente entre los miembdebggrupo (esto podria

incluirse en los términos y condiciones de empleo.

b) Garantizar, cuando se requiera que los usuane#engan a sus propias
contrasefias, que se provea inicialmente a los msist® una contrasefa
provisoria segura, que deberan cambiar de inmedib&s contrasefias
provisorias, que se asignan cuando los usuariddamivsu contrasefia, solo

debe suministrarse una vez identificado el usuario.
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c) Requerir contrasefias provisorias para otorgéysausuarios de manera
segura. Se debe evitar la participacion de terceres uso de mensajes de
correo electrénico sin proteccién (texto claro).slLosuarios deben acusar
recibo de la recepcion de la clave (password).comsrasefias nunca deben ser
almacenadas en sistemas informativos sin protec&8érmesulta pertinente, se
debe considerar el uso de otras tecnologias défidacion y autenticacion de
usuarios, como la biométrica, por Ej... verificacide huellas dactilares,
verificacion de firma y uso de “tokens” de hardwatemo las tarjetas de
circuito integrado (“chip-cards”).

Propiedades — SDtProcess

/. dt/wsmenu/Tools/SDtProcesd

Figura 3.6: Administracion de procesos
Fuente: Grupo Investigador

En esta grafica se puede observar las fuentessqadoesos que se tienen cuando
se selecciona los servicios que se desea ejecutdisyaun todas las propiedades
con las que cuentan los procesos los usuariosupgep acceder, etc.

Propiedades — SDtProcess

/. dt/wsmenu/Tool s/SDtProcesd

root

Figura 3.7: Perfiles de usuarios de acuerdo arlosegos

Fuente: Grupo Investigador

69



3.3.2.

En esta pantalla podemos observar como se defin@ildlegios de los usuarios de
acuerdo al nivel de responsabilidades, es necesatdn que este sistema operativo
o plataforma tecnologia si cuenta con super ussi@sodecir el root el cuenta con

todos los privilegios en todos los procesos

Externa

Administrar la seguridad de la informacion denteda empresa. Debe establecerse
un marco gerencial para iniciar y controlar la iempéntacion de la seguridad de la

informacion dentro de la organizacion.

Deben establecerse adecuados foros de gestioadaepor niveles gerenciales, a
fin de aprobar la politica de seguridad de la mifaecion, asignar funciones de
seguridad y coordinar la implementacion de la ddgdren toda la organizacion. Si
resulta necesario, se debe establecer y hacerildecdsntro de la organizacion,
una fuente de asesoramiento especializado en matkri seguridad de la
informacion. Deben desarrollarse contactos conoissas externos en materia de
seguridad para estar al corriente de las tendem®asa industria, monitorear
estandares y métodos de evaluacion y proveer putgosnlace adecuados al
afrontar incidentes de seguridad. Se debe aleataplicacion de un enfoque
multidisciplinario de la seguridad de la informagidor ej., comprometiendo la
cooperacion y colaboracion de gerentes, usuarthsijnéstradores, disefiadores de
aplicaciones, auditores y personal de seguridadpgrtos en areas como seguros y

administracion de riesgos.

Bajo estas premisas nosotras hemos planteado ianoge la implementacion de
un firewall mediante la utilizacion de los IPTABLEOS mismos que su
configuracion se asemeja mucho la del squid sabro algunas actividades que

vamos a detallar a continuacion:
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IPTABLE.

iptables incluye un moédulo que permite a los adshiadores inspeccionar y
restringir conexiones a servicios disponibles ea ted interna conocido como
seguimiento de conexiones. El seguimiento de conexiones almacena las conegio
en una tabla, lo que permite a los administradot@gar o negar acceso basado en

los siguientes estados de conexiones:

« NEW. Un paguete solicitando una nueva conexion,ctaho una peticion
HTTP.

 ESTABLISHED. Un paquete que es parte de una conexiéstente.

* RELATED. Un paquete que esta solicitando una nwergexion pero que es
parte de una conexidn existente, tal como las ¢onex FTP pasivas donde el
puerto de conexion es 20, pero el puerto de tresrsf@ puede ser cualquiera
desocupado mas alla del puerto 1024.

* INVALID. Un paquete que no forma parte de

* ninguna conexion en la tabla de seguimiento dexgones.

Puede utilizar la funcionalidad de vigilancia conth de seguimiento de conexiones
de iptables con un protocolo de red, aun si elogad mismo es sin supervision
(tal como UDP). La configuracion del Firewall es siuiente mediante la
utilizacion de los IPTABLES:

# Politica denegar y solo se permitira pasar por el firewall aquello que

se permita explicitamente.

# Carga del modulo NAT (esto carga también los otro s).
modprobe iptable_nat

# Carga de médulos para solucionar problema de FTP en con IPTABLES
modprobe ip_conntrack_ftp
modprobe ip_nat_ftp

# Reseteo de las reglas ( flush)

iptables -F
iptables -t nat -F
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# SNAT en POSTROUTONG de la interfase publica (ethO ) para los paquetes
# provenientes de 10.0.0.0/23 (red administrativa)
#y 10.0.0.0/23 (red académica)

iptables -t nat -A POSTROUTING -s 10.0.0.0/23 -0 e thO -j SNAT --to-source
192.168.0.133
iptables -t nat -A POSTROUTING -s 10.0.0.0/23 -0 e thO -j SNAT --to-source
192.168.0.133
iptables -t nat -A POSTROUTING -s 192.168.0.153/255 .255.255.0 -0 ethO -j

SNAT --to-source 192.168.0.133

#Filtrado de paquetes entre la RED LAN LOCAL y los DMZ.

#iptables -A FORWARD -d 192.168.0.155 -p tcp --dpor t 80 -j ACCEPT
iptables -A FORWARD -i ethO -p tcp --dport 80 -j AC CEPT

iptables -A FORWARD -0 eth0 -p tcp --dport 80 -j AC CEPT

iptables -A FORWARD -s 10.2.0.0/23 -d 192.168.0.155 /29 -p tcp --dport 80 -
j ACCEPT

iptables -A FORWARD -s 192.168.0.155/29 -d 10.2.0.0 /23 -p tcp --dport 80 -
j ACCEPT

# negamos todo

iptables -A FORWARD -d 192.168.0.152/29 -j DROP

# Filtrado de paquetes entre las redes internas eth 1 (administrativa)

#y eth2 (academic)

iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.2 -p tcp --dport 80 -j
ACCEPT
iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.2 -p tcp --sport 80 -j
ACCEPT
iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.2 -p tcp --dport 5101 -j
ACCEPT
iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.2 -p tcp --sport 5101 -j
ACCEPT
# Regla que permite el paso de paquetes de la red a dministrativa al

Servidor de Internet red académica
iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.3 -p tcp --dport 80
ACCEPT
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iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.3 -p tcp --sport 80 -j
ACCEPT

iptables -A FORWARD -i ethl -0 eth2 -d 10.0.0.3 -p tcp --dport 3306 -j
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.3 -p tcp --sport 3306 -j
ACCEPT

iptables -A FORWARD -i ethl -o eth2 -d 10.0.0.3 -p tcp --dport 22 -
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.3 -p tcp --sport 22 -j
ACCEPT

iptables -A FORWARD -i ethl -o eth2 -d 10.0.0.3 -p tcp --dport 23 -
ACCEPT

iptables -A FORWARD -i eth2 -0 ethl -s 10.0.0.3 -p tcp --sport 23
ACCEPT

#negamos todo

iptables -A FORWARD -i eth2 -0 ethl -j DROP

iptables -A FORWARD -i ethl -0 eth2 -j DROP

# Regla que envia los pedidos 192.188.58.157:5101 d el firewall

#a 10.0.0.3:5101 en el servidor de la red interna

iptables -t nat -A PREROUTING -i ethO -p tcp -d 192 .168.0.133 --dport 5101

-j DNAT --to 10.0.0.3:5101

# Activa el reenvié de IP (IP forwarding)
echo 1 > /proc/sys/net/ipv4/ip_forward

Interfaces de Mozilla

Mozilla 1.7 s un proyecto de software abierto. Aunque Mozilla
= suministre como parte del entomo operativo Solaris (tm), se
desarrolla bajo 1a autoridad de Mozilla Organization
(http:/fwwavt.mozilla.org) y no de Sun Microsystems

Los desarroliadores y €l personal técnico de sitemas deben saber
que las versiones futuras de Mazilla pueden incluir aplicaciones,
herramientas & interfaces de programacion distintas a las incluidas en
Mozilla 1.7

=
[xe]

Figura 3.8: Administrador de direcciones web padag

Fuente: Grupo Investigador
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3.4. Administracion de los recursos del servidor a nivebocal

Los puertos estan dados de acuerdo al serviciosgudesea brindar y cada
unos de los procesos o servicios estan dados @edaca las necesidades que
tenga la empresa a una hora determinada o pasetogios que se desean

brindar en un determinado momento.

Medidor de rendimiento:Propiedades

Ver | Preferencias|

Sistema: __JRemoto |

Ver Umbral Debajo Encima
v CPU 50 % - H-
¥ Carga ] /seg i — H-
W Disco 20 /seg Il — -
¥ Pagina B /seg H-
W Contexto 32 /seg ] — H-
W Intercambio 2 /seg ] H
W Interrupciones 5o /5eg ] — H-
_ | Paguetes q46 /seg Il — -
& Colisiones ) /seg i — H-
| Errores i /seg ] — H-

Aceptar | Anplicar ‘ Cancelar | Ayuda ‘

Figura 3.9: Medidor de rendimiento en horas pico

Fuente: Grupo Investigador

3.5.Asignacién de IP’s de acuerdo a las necesidades

Para la configuracion tanto del squid como deWfak el computador tiene que
tener cuando menos 2 tarjetas de red la una quee geen de la cara al
exterior y la otra que va a ser la de configuradiénla red interna de las

empresas o las instituciones.

Cuando configuramos las tarjetas de red, el Lirarxdefecto configura todo el
rango de direcciones IP, para que puedan accedes tlos usuarios que
deseen, pero las reglas que se den en el firewallavser las que nos den el

numero de maquinas y los privilegios de acceso.
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La configuracién quedaria de la siguiente maneegdude poner el comando
ifconfig, que es el comando que detalla las configuracioresgitarjetas de

red.

roototesis:/

Archivo Editar Ver Terminal Solapas Ayuda

[root@tesis /1# ifconfig =
eth@ Link encap:Ethernet HWaddr 80:0C:29:55:41:57
inet addr:192.168.08.1 Bcast:192.168.8.255 Mask:255.255.255.0
inet6 addr: fe8@::20c:29ff:fe55:4157/64 Scope:lLink
UP BROADCAST RUNNING MULTICAST MTU:1580 Metric:1
RX packets:® errors:0 dropped:0 overruns:0 frame:@8
TX packets:52 errors:0 dropped:® overruns:0 carrier:@
collisions:0 txqueuelen:1000
RX bytes:® (0.0 b) TX bytes:8578 (8.3 KiB)
Interrupt:169 Base address:0x2000

ethl Link encap:Ethernet HWaddr 00:0C:29:55:41:61
inet addr:10.0.8.1 Bcast:10.0.0.255 Mask:255.255.255.0
inet6 addr: fe88::20c:29ff:fe55:4161/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:1010 errors:0 dropped:@ overruns:@ frame:0 =
TX packets:52 errors:0 dropped:® overruns:0 carrier:@
collisions:® txqueuelen:1008
RX bytes:268552 (262.2 KiB) TX bytes:8560 (8.3 KiB)
Interrupt:193 Base address:8x2080

lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.8
ineté addr: ::1/128 Scope:Host

(4]

Figura 3.10: Configuracion Tarjetas de Red

Fuente: Grupo Investigador

Por lo tanto, se desprende que en nuestro hostroostcon 2 tarjetas de red
las mismas que tienen las direcciones IP: 192.168e es la que va a dar
la cara al exterior y la otra tarjeta de red tiEndireccion IP: 10.0.0.1 que

seria el servidor de la intranet, o para el Proxydestra red

3.6.Asignacion de flujo de trafico de acuerdo a perfile

Estan dadas de acuerdo a las reglas que se pusiereh firewall, las
mismas que fueron dadas para tiempo, impedir quabssn paginas que
resten el ancho de banda asi como también las gsagienominadas
pornogréficas o que por su contenido deben serrasinsidas por personas
de criterio formado.
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Informacion de estacion de trabajo

Figura 3.11: Escritorio de Solaris
Fuente: Grupo Investigador

Por ultimo podemos observar las caracteristicas sgevidor que se
encuentra trabajando en la actualidad en la empdesaextiles La
Americana de la ciudad de Quito foto que fue tonmradenentos antes de la
impresion de la tesis final el dia 21 de Junio2fdl0 luego de terminada la
jornada de trabajo de todos los sefiores empleadna yez que se sacaron

los respaldos en dispositivos magnéticos del dialo@es

Medidor de rendimient

.

Figura 3.12: Grafica del rendimiento del servidor

Fuente: Grupo Investigador
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Podemos notar que el servidor de Solaris en ha@s qu rendimiento
alcanza apenas el 50% de su potencial y cuanducse sus actividades o al
medio dia mientras se saca respaldados o algutdgaades que no implica

mayor riesgo se obtiene apenas un 10%.
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