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RESUMEN

Desde la antigiiedad el género humano ha intentado comunicarse a grandes
distancias con otras personas. De esta manera si vamos recorriendo su historias
han ido apareciendo todo un grupo de herramientas que van en el mundo desde las

sefiales hasta la actualidad la gran autopista de la informacion.

Pero lo que se pretende es tener la capacidad de captar, almacenar, procesar,
recuperar y trasmitir, informaciones entre personas o entre personas y ordenadores

o entre ordenadores y ordenadores.

Cuando hablamos de redes informaticas primero en las lineas que comunican
lugares alejados, pero para conseguir aprovechar realmente la capacidad de
trasmitir de las lineas y redes actuales y, con mas motivo, de las futuras,
tendremos que rodear estos elementos fisicos de toda una serie de protocolos y

servicios que faciliten el acceso de las personas a las informaciones

No debemos olvidar que en la investigacion planteada se habla de lineas de
comunicacion en redes de area local y que este término debemos entenderlo en un
sentido amplio, ya que a menudo, la solucion es hacer circular la informacion a
través del espectro electromagnético es decir mediante tecnologia inalambrica que
no manejan grandes velocidades como lo hacen las redes fisicas mediante cables,
claro que debemos reconocer que lo inalambrico permite a los usuario la
independencia de desplazamientos, pero todo esto implica un riesgo que son las

seguridades al momento de envio recepcion de la informacion.

La comunicacion mediante cables y con concentradores administrables garantiza
que la informacion pueda ser enviada con seguridad y que su recepcion va a
mantener la fidelidad de los datos, ya que con estandares tales como los de ANSI
EIA/TIA 569, 606 y 570 garantizan no solamente la velocidad de transmision sino

y también el disefio de la infraestructura tecnologica.
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Con las nuevas herramientas en el ambito de las telecomunicaciones se ha hecho
necesario el trabajo en redes de tipo mixtas es decir que el armaje de los
backbones se los tenga que realizar mediante fibra Optica para lo vertical mientras
que para la comunicacion horizontal se lo realiza mediante cable UTP cat 6 que es

el que esta en el mercado local.

Los protocolos y los servidores juegan un papel preponderante toda vez que con
una red bien armada y configurada se puede trabajar en la administracion de mejor
manera guardando las reglas de trasmision que proponen las entidades que

regulan la comunicacion mediante computadores.
En este sentido habra que tener en cuenta que si una persona quisiera explotar

toda la informacion que se dispone en la actualidad con los avances tecnologicos

y el internet, la vida seria insuficiente para acceder a ella y poder analizar.

xiii




SUMMARY

From the ancient age, the human gender has tried to comunicate big distances
with other people. In this way if are go flowing their history have gone appeaning
a grory of tools that going in the world from signols until today the huge
information’s freeway.

But, its pretends to have the capacity for captaining, storing processing reclaiming
and traumitinginformations among people or among people and computers or

among computers and computers.

When we talk about informatic nets, first in luies that comunicatefarthent places,
but really for improving the transmition capacity of lines and actual nets and with
more reason of the future ones, wheil have that sumrround these fisic elements
from all the protocols and services that facilitate the access of the people to the

information.

We musn't forget that in this investigationtries of lives of communication in nets
from local area and this expression we must understand in a wide sense, and aften
the solution is to do circulatingthe information through the electromagnetic
spectrum that's to say by means wireless technology that don't manage bic
speeds like the physical rets do, by means of cables, of course we must recognize
that the wireless allows the users, the independence of displacements, but
evaythinginvolues a risk that is the security in the moment of sending receiving

information.

The communication by means of cables and whit manageable storages guarantee
that the infotmation can be sent with security and its reception in going to
mountain the faithfulness of the datas, because with standars such as ANSI
EIA/TIA 569, 606 and 570 guarantee just only the transmission speed but also the

desing of the technological infrastructime .
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With the new tools in the telecommunication environment it has done necessary,
working in mictine nets, that's to sany that the bockhones assembly has to realize
by means optical fiher for vertical while for the horizontal communication realize
by means of cable UTP cat 6that is in the local market.

The protocols and curvants play an important paper because with on connect built
and chaped net, it can work better in the administration keeping the transmission
rules that propose the companies that the rule the communication by means of

computers.
In this way it’ll have to bear in mind that if me person will want to explote all the

information that it has, today with the technological advances and internet, the life

will not be enorigh for occeding to her and can analize.
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CAPITULO |

1. SISTEMAS DE REDES Y TENDENCIA A LAS
TELECOMUNICACIONES

1.1. Introduccion

Las redes de informacion y comunicaciones han venido experimentado
vertiginosos cambios, debido a la constante evolucion que en el campo de
la informatica se produce, mejorando la intercomunicacion de miles y
millones de usuarios que acceden a este servicio tanto en empresas como en
instituciones educativas a nivel mundial, y es necesario seguir realizando
estudios y mejorando su funcionalidad dotandola de mejores herramientas

que la era moderna en la actualidad lo requiera

El Internet es un claro ejemplo en el avance de tecnologias de redes
informaticas ya que este tiene su caracteristica de ser potente, solido,

confiable y puede ser adaptable a diferentes equipos de usuarios.

Con el desarrollo del proyecto se ha creado una herramienta de consulta
accesible y clara, para quienes deseen ahondar sus conocimientos en lo que

respecta a la creacion de redes informaticas y su funcionamiento.

Con todos estos requerimientos se da ha conocer el presente proyecto,
esperando que en €l, se encuentre una fuente de consulta que despeje todas

las necesidades y dudas de los usuarios.




1.2. Definicion de redes

Una red es un conjunto de ordenadores conectados entre si, que pueden
comunicarse compartiendo datos y recursos sin importar la localizacion
fisica de los distintos dispositivos. A través de una red se pueden ejecutar
procesos en otro ordenador o acceder a sus ficheros, enviar mensajes,

compartir programas.

Los ordenadores suelen estar conectados entre si por cables. Pero si la red
abarca una region extensa, las conexiones pueden realizarse a través de

lineas telefonicas, microondas, lineas de fibra Optica e incluso satélites.

Figura 1. Red de Area Local

Fuente: www monografias.com/redes/lan. html

1.3. Clasificacion de las redes

1.3.1. Red de drea local LAN (Local Area Network)

Una red de area local es un conjunto de elementos fisicos y logicos

que proporcionan interconexion entre dispositivos en un area

privada y restringida.




Por tanto una red de area local tiene, entre otras, las siguientes

caracteristicas.

e Una restriccion geografica: el ambito de una oficina la
planta de un edificio, un edificio entero e, incluso, un
campus universitario: depende de la tecnologia con que esté

construido.

e La velocidad de transmision debe ser relativamente elevada.

e La red de area local debe ser privada, toda la red pertenece

a la misma organizacion.

e Fiabilidad en las transmisiones. La tasa de error en una red
de area local debe ser muy baja. Son, por tanto redes muy

seguras.

1.3.2. Red de irea metropolitana MAN (Metropolitan Area Network)

Las redes metropolitanas siguen estandares situados entre las redes
de area local y las redes de area extendida. Tienen ambitos
geograficos mas reducidos que las WAN y una mayor capacidad de

transferencia.

Una red metropolitana es una red de distribucion de datos para una
area geografica en el entorno de una ciudad. Su tasa de error
(proporcion entre los bits erroneos y los bits totales transmitidos),
aun estando por encima de la tasa de una red de area local, no llega

a tener las limitaciones de las redes de area extendida.




1.3.3. Redes de drea extensa WAN (Wide Area Network)

Una red de area extensa es una red que intercomunica equipos en
un area geografica muy extensa. Es el método mas efectivo de
transmision de informacion entre edificios o departamentos
distantes entre si. Esta forma de comunicacion aporta, como nota
diferencial respecto a las Redes de Area Local (LAN) o las Redes
de Area Metropolitana (MAN), que el ambito geografico que puede

cubrir es considerablemente mas amplio.

La tecnologia WAN ha evolucionado espectacularmente en los
ultimos afios, especialmente a medida que las administraciones
publicas de telecomunicaciones han reemplazado sus viejas redes
de cobre con redes mas rapidas y fiables de fibra optica, dado que
las redes publicas de datos son el soporte principal para construir

una WAN

1.4. Cableado de la red

El cable es el medio que los PC de una red se pueden comunicar el uno
con el otro. Hay distintitos tipos de cables para hacer una red, que siempre
esta sujeto a la topologia de la red, con esto tendremos que tener en

cuenta varios factores.

Estos son los distintos tipos que podemos encontrar en una Lan (Local

Area Network, Red de Area Local):

e (able de par trenzado sin apantallar / UTP Unshieldedtwistedpair
Cable de fibra optica




1.4.1. Cable de par trenzado sin apantallar / UTP
Unshielded Twistedpair

Este tipo de cable es el mas utilizado. Tiene una variante con
apantallamiento pero la variante sin apantallamiento suele ser la

mejor opcion para una PYME.

La calidad del cable sera lo que el que influya directamente en la
calidad de los datos que transcurra por los cables. Las calidades de
los cables van desde el cable de telefonico (par de cables para voz),

al cable de nivel 5 que es capaz de transferir tasas de 100 MBits/s.

Tabla 1. Red de Area Local

Tipo Uso

Categorial Voz (Cable de teléfono)

Categoria2 Datos a 4 Mbps (LocalTalk)
Categoria3 |Datos al0 Mbps (Ethernet)

Categoriad [Datos a 20 Mbps/16 Mbps Token Ring
Categoria$ lDatos a 100 Mbps (Fast Ethernet)

Fuente: www rindondelvago com/cableadoestructurado/redes/tablas html

La diferencia entre las distintas categorias es la tirantez. A mayor
tirantez mayor capacidad de transmision de datos. Se recomienda el
uso de cables de Categoria 3 o 5 para la implementacion de redes
en PYMES (pequefnas y medianas empresas). Es conveniente sin
embargo utilizar cables de categoria 5 ya que estos permitiran

migraciones de tecnologias 10Mb a tecnologia 100 Mb




Figura 2. Cable UTP 5e

Fuente: www.monografias.com/redes/lan.html

1.4.2. Cable de Fibra Optica

El cable de fibra optica esta compuesto por un filamento de vidrio
encapsulado en una capa protectora de plastico en un forro con
espacio de sobra se colocan uno, dos, o mas cables. El filamento de
vidrio en muy delgado. La conexion de los cables de fibra optica
requiere equipo especial y un grado de habilidad mayor que para el
manejo de otros tipos de cable. Los conectores son instrumentos

oOpticos de precision

La funda éptica: Generalmente de los mismos materiales que el
nucleo pero con aditivos que confinan las ondas opticas en el

nucleo.

El revestimiento de proteccion: por lo general esta fabricado en

plastico y asegura la proteccion mecanica de la fibra.




Figura 3. Cable de Fibra Optica

Funda Exterior 800,
|

Funda Primania 250,

Funda (Cptica 125

Funda Siicona 400y Nucllé'in Optico 82,5

Fuente: www.monografias.com/redes/lan html

Tipos de fibra éptica:
Fibra Monomodo:

Potencialmente, esta es la fibra que ofrece la mayor capacidad de
transporte de informacion. Tiene una banda de paso del orden de
los 100 GHz/km. Los mayores flujos se consiguen con esta fibra,
pero tambien es la mas compleja de implantar. El dibujo muestra
que solo pueden ser transmitidos los rayos que tienen una
trayectoria que sigue el eje de la fibra, por lo que se ha ganado el
nombre de "monomodo"” (modo de propagacion, o camino del haz
luminoso, tnico). Son fibras que tienen el diametro del nucleo en el
mismo orden de magnitud que la longitud de onda de las sefiales
oOpticas que transmiten, es decir, de unos 5 a8 mm. Si el nucleo esta
constituido de un material cuyo indice de refraccion es muy
diferente al de la cubierta, entonces se habla de fibras monomodo
de indice escalonado. Los elevados flujos que se pueden alcanzar

constituyen la principal ventaja de las fibras monomodo, ya que sus




pequenas dimensiones implican un manejo delicado y entrafian

dificultades de conexion que aun se dominan mal.

Figura 4. Constitucion de la fibra 6ptica

Wrlxclinde la Seclinile la Bpusode npurode
ietacdtn o fibsa Gy lca Enala Bayeciodt loirayos Calla
T_; _T)

Fuente: www monogralias.com/redes/lan htnl
2

Fibra Multimodo de indice Gradiente Gradual:

Las fibras multimodo de indice de gradiente gradual tienen una
banda de paso que llega hasta los 500MHz por kilometro. Su
principio se basa en que el indice de refraccion en el interior del
nucleo no es unico y decrece cuando se desplaza del nicleo hacia la
cubierta. Los rayos luminosos se encuentran enfocados hacia el eje
de la fibra, como se puede ver en el dibujo. Estas fibras permiten
reducir la dispersion entre los diferentes modos de propagacion a

través del nucleo de la fibra.

La fibra multimodo de indice de gradiente gradual de tamafio
62,5/125 m (diametro del nucleo/diametro de la cubierta) esta
normalizado, pero se pueden encontrar otros tipos de fibras:

Multimodo de indice escalonado 100/140 mm.

Multimodo de indice de gradiente gradual 50/125 mm.




Fibra Multimodo de indice escalonado:

Las fibras multimodo de indice escalonado estan fabricadas a base
de vidrio, con una atenuacion de 30 dB/km, o plastico, con una
atenuacion de 100 dB/km. Tienen una banda de paso que llega
hasta los 40 MHz por kilometro. En estas fibras, el nicleo esta
constituido por un material uniforme cuyo indice de refraccion es
claramente superior al de la cubierta que lo rodea. El paso desde el
nucleo hasta la cubierta conlleva por tanto una variacion brutal del

indice, de ahi su nombre de indice escalonado.

Figura 5. Variaciones de la Fibra Optica

Valaknde b Secoinde b Impuso de mpusm 42
Tetacchin T am fhradpka Enrala Thapeck de lo; ryos 2

> 101,

Fuente: www.monografias.com/redes/lan.html

1.5. Tipos de Conectores

Un conector es un hardware utilizado para unir cables o para conectar un
cable a un dispositivo permitiendo la interconexion de varios
computadores. Como los que a continuacion se mencionan.

e (Conector RJ-45.

e (Conector en T (con conector BNC).

e Conector para fibra optica.




En las siguientes graficas se puede apreciar algunos de los conectores

antes mencionados.

Figura 6. Conectores RI-45

Fuente: www.monografias.com/redes/lan. html

1.6. Topologias de red

La topologia de red es la disposicion fisica en la que se conecta una red de
ordenadores. Si una red tiene diversas topologias se la llama mixta, entre

las principales topologias tenemos:

1.6.1. Topologia de arbol

Topologia de red en la que los nodos estan colocados en forma de
arbol. Desde una vision topologica, la conexion en arbol es

parecida a una serie de redes en estrella interconectadas.

Es una variacion de la red en bus, la falla de un nodo no implica
interrupcion en las comunicaciones. Se comparte el mismo canal de

comunicaciones.

10




Cuenta con un cable principal (backbone) al que hay conectadas

redes individuales en bus.

Figura 7. Red en arbol

Topologia en arbol

Fuente: www.monografias.com/redes/lan. html

1.6.2. Topologia en Malla

La Red en malla es una topologia de red en la que cada nodo esta
conectado a uno o mas de los otros nodos. De esta manera es
posible llevar los mensajes de un nodo a otro por diferentes

caminos.

Si la red de malla esta completamente conectada no puede existir
absolutamente ninguna interrupcion en las comunicaciones. Cada
servidor tiene sus propias conexiones con todos los demas

servidores.

11




Figura 8. Red en malla completa

Topologia en malla completa

Fuente: www.monografias.com/redes/lan.html

1.6.3. Topologia en estrella

Red en la cual las estaciones estan conectadas directamente al
servidor u ordenador y todas las comunicaciones se han de hacer

necesariamente a traveés de él.

Todas las estaciones estan conectadas por separado a un centro de
comunicaciones, concentrador o nodo central, pero no estan
conectadas entre si. Esta red crea una mayor facilidad de
supervision y control de informacion ya que para pasar los
mensajes deben pasar por el hub o concentrador, el cual gestiona la

redistribucion de la informacion a los demas nodos.

La fiabilidad de este tipo de red es que el malfuncionamiento de un
ordenador no afecta en nada a la red entera, puesto que cada
ordenar se conecta independientemente del hub, el costo del
cableado puede llegar a ser muy alto. Su punto débil consta en el

hub ya que es el que sostiene la red en uno.
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Figura 9. Red en estrella

Topologia en estrella

Fuente: www.monografias.com/redes/lan.html

1.7. Tipos de Redes

| P s PR

| Py o 8

Redes dedicadas o exclusivas

Son aquellas que por motivos de seguridad, velocidad o ausencia
de otro tipo de red, conectan dos o mas puntos de forma exclusiva.
Por lo que pueden estructurarse en redes punto a punto o redes

multipunto.

Redes de punto a punto

Este tipo de red constituye conexiones exclusivas entre terminales

y computadoras al no existir conexiones con otros usuarios.

La ventaja de este tipo de red es que son muy baratas, facil de
configurar, permite compartir datos y archivos. La desventaja seria
que tiene una capacidad limitada de 10 usuarios siendo esta dificil

de conectar a plataformas y sistemas operativos distintos.
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1.7.3.

1.7.4.

Redes multipunto

Una conexion multipunto utiliza un solo cable de transmision para
conectar mas de dos computadoras. Su principal ventaja es su bajo
costo en relacion a la red punto a punto mientras que la principal

desventaja es que pierde velocidad y seguridad.

Este tipo de redes requiere de amplificadores y difusores de sefiales

o de multiplexores que permiten compartir lineas dedicadas.

Redes compartidas

Son aquellas a las que se une un gran namero de usuarios,
compartiendo todas las necesidades de transmision e incluso con
transmisiones de otras naturalezas. Las redes mas usuales son las

de conmutacion de paquetes y las de conmutacion de circuitos.

Redes de conmutacion de paquetes.- Son redes en las que existen nodos

de concentracion con procesadores que regulan el trafico de paquetes.

Paquete.- Es una pequefa parte de la informacion que cada usuario desea

transmitir. Cada paquete se compone de la informacion, el identificador

del destino y algunos caracteres de control.

Redes de conmutacion de circuitos.- Son redes en las que los centros de

conmutacion establecen un circuito dedicado entre dos estaciones que se

comunican.

Las redes segiin el servicio que se realice en torno a la empresa puede

subdividirse en:
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Redes intraempresa.- Son aquellas en las que el servicio de

interconexion de equipos se realiza en el ambito de la empresa.

Redes interempresa.- Son las que proporcionan un servicio de

interconexion de equipos entre dos 0 mas empresas.
Las redes segiin la propiedad a la que pertenezcan pueden ser:

Redes privadas.- Son redes gestionada por personas particulares, empresas
u organizaciones de indole privado. A ellas solo tienen acceso los

terminales de los propietarios.

Redes publicas.- Son las que pertenecen a organismo estatales, y se
encuentran abiertas a cualquier usuario que lo solicite mediante el

correspondiente contrato.

Ej.. Redes telegraficas, redes telefonicas, redes especiales para

transmision de datos.

1.8. Componentes de una red

Para obtener la funcionalidad de una red son necesarios diversos
dispositivos de ésta, que se conectan entre si de maneras especificas. A
continuacion presentamos los dispositivos basicos que conforman una

red.

1.8.1. Servidores

Servidor
Es la maquina principal de la red. Se encarga de administrar los

recursos de ésta y el flujo de la informacion. Algunos servidores

15




1.8.2,

1.8.3.

son dedicados, es decir, realizan tareas especificas. Por ejemplo, un
servidor de impresion esta dedicado a imprimir; un servidor de

comunicaciones controla el flujo de los datos, etcétera.

Figura 10. Laboratorio de redes de telecomunicaciones

Fuente: www monogralias com/redes/lan_html

Para que una maquina sea un servidor es necesario que sea una
computadora de alto rendimiento en cuanto a velocidad,
procesamiento y gran capacidad en disco duro u otros medios de

almacenamiento.

Estacion de trabajo (workstation)

Es una PC que se encuentra conectada fisicamente al servidor por
medio de algun tipo de cable. En la mayor parte de los casos esta
computadora ejecuta su propio sistema operativo y, posteriormente,

se afade al ambiente de la red.

Sistema operativo de red

Es el sistema (soffware) que se encarga de administrar y controlar

en forma general a la red.

Linux Red Hat 5.0 Enterprise Server
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Linux CentOS 5

Linux Ubuntu 10.1 Server
Windows 2008 Server
Solaris sparc 10

1.8.4. Hardware de red

Tarjetas de Red

Dispositivos que se utilizan para interconectar a los componentes
de la red. Encontramos a las tarjetas de red (NIC;Network Interface
Cards; Tarjetas de interfaz de red), al cableado entre servidores y
estaciones de trabajo, asi como a los diferentes cables para conectar

a los periféricos.

Figura 11. Tarjetas de red 10/100/1000

Fuente: www.monografias.com/redes/lan.html

CONCENTRADOR (HUB)

El concentrador o hub es un dispositivo de capa fisica que
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interconecta fisicamente otros dispositivos (e.g. computadoras,

impresoras, servidores, switchs, etc) en topologia estrella o ducto.

Existen hubs pasivos o hubs activos. Los pasivos solo interconectan
dispositivos, mientras que los hubs activos ademas regeneran las
senales recibidas, como si fuera un repetidor. Un hub activo

entonces, puede ser llamado como un repetidor multipuertos.

Figura 12: Hub marca 3Com modelo Superstack II 24 puertos

Fuente: Manuales de usuario de la empresa 3Com

Conmutador de paquetes (Switch)

Los switches son otros dispositivos de interconexion que pueden
ser usados para preservar el ancho de banda en la red al utilizar la
segmentacion. Los switches son utilizados para reenviar paquetes a
un segmento particular utilizando el direccionamiento de hardware
MAC (como los puentes). Debido a que los switches son basados
en hardware, estos pueden conmutar paquetes mas rapido que un

puente.

Los switch pueden ser clasificados en como ellos reenvian los
paquetes al segmento apropiado. Estan los store-and-forward y los

cut-through.

Los conmutadores que emplean la técnica store-and-forward

completamente procesan el paquete incluyendo el campo del

18




algoritmo CRC y la determinacion del direccionamiento del
paquete. Esto requiere que el paquete sea almacenado
temporalmente antes de que sea enviado al apropiado segmento.
Este tipo de técnica elimina el nimero de paquetes dafiados que son

enviados a la red.

Los conmutadores que usan la técnica cut-through son mas rapidos
debido a que estos envian los paquetes tan pronto la direccion
MAC es leida. Por otra parte, también existe en el mercado
conmutadores de paquetes de capa 3 y 4. Es decir hacen las
funciones que los de capa 2, pero ademas realizan funciones de

enrutamiento (capa 3) y conmutacion de voz (capa 4).

Figura 13. Switch marca Cisco modelo Catalyst 3500 XL

Fuente: Manuales de usuario equipos Cisco computer

1.9. Tendencias de telecomunicaciones

1.9.1. Definicion

La teleinformatica es la rama de la informatica que trata y estudia

las comunicaciones. Mientras que la telematica podria definirse
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1.9.2

mas técnicamente como la técnica que trata la comunicacion

remota entre procesos.

El elemento mas importante y fundamental de la telematica son las

redes de transmision.

Dentro de la telematica debemos saber distinguir entre dos

conceptos muy diferentes:

La comunicacion: Es el proceso telematico por el que se

transporta la informacion de emisor a receptor y a la inversa.

Dicha informacion ha de ser entendida y significa algo en concreto
tanto para el emisor como por el receptor de no ser asi no habria

una comunicacion, pero si una transmision

La transmision: Es el proceso telematico por el que se envia la
informacion de un lugar a otro. Esta informacion no se envia como

tal si no como magnitudes fisicas, interpretadas.

Importancia de la telematica

La telematica almacena y procesa datos y los convierte en
informacion significativa a gran velocidad y a bajo costo para ser

entregada a quien la necesita, o almacenada para un uso futuro.
El almacén ordenado moderno de datos, se llama base de datos.

El costo de almacenar y procesar datos e informacion baja todos los
afios en razon de los avances tecnologicos en la electronica y en la

informatica.




1.9.3.

Estas caracteristicas de la telematica permiten, no solo bajar los
costos del procesamiento de la informacion al aumentar la
productividad de los que la utilizan, sino ademas originan un
ahorro considerable de recursos en los proyectos y las operaciones,
en razon de la rapidez y mejores decisiones que se derivan de su

empleo.

La Telematica contribuye al desarrollo del pensamiento y del
conocimiento al facilitar la informacion a bajo costo, que es la base

del desarrollo del conocimiento.

En conclusion la Telematica es una potentisima herramienta de
reduccion de costos, de aumento de la productividad, la eficiencia y
la calidad de productos y operaciones. Es pues una gran
herramienta indispensable para progresar en un ambiente de
competencia. Es el signo de los tiempos del siglo nuevo que se

viene, que parece que se adelanta en el campo de la telematica.

Tecnologia de las redes de telecomunicaciones

Las redes se dividen hoy en dos grandes categorias en base su

medio:

1.9.3.1. Medios Inalaimbricos

Una de las tecnologias mas prometedoras y discutidas en
esta década es la de poder comunicar computadoras
mediante tecnologia inalambrica. La conexion de
computadoras mediante Ondas de Radio o Luz Infrarroja,
actualmente esta siendo ampliamente investigada. Las
Redes Inalambricas facilitan la operacion en lugares donde

la computadora no puede permanecer en un solo lugar,
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como en almacenes o en oficinas que se encuentren en

varios pisos.

e Ondas de radio

Las ondas de Radio son un tipo de ondas electromagnéticas,

lo cual confiere tres ventajas importantes:

e No es necesario un medio fisico para su propagacion, las
ondas electromagnéticas pueden propagarse incluso por
el vacio.

e La velocidad es la misma que la de la luz, es decir
300.000 Km/seg.

« Objetos que a nuestra vista resultan opacos son

transparentes a las ondas electromagnéticas.

No obstante las ondas electromagnéticas se atentan con la
distancia, de igual forma y en la misma proporcion que las ondas
sonoras. Pero esta desventaja es posible minimizarla empleando
una potencia elevada en la generacion de la onda, ademas que

tenemos la ventaja de la elevada sensibilidad de los receptores.

Generacion y propagacioén de las ondas

Figura 14. Propagacion de ondas de Red

fay
=y

NI

Fuente: www.monografias.com/redes/lan html|
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Las ondas de radio son generadas aplicando una corriente alterna
de radiofrecuencia a un antena. La antena es un conductor eléctrico
de caracteristicas especiales que debido a la accion de la sefial
aplicada genera campos magnéticos y eléctricos variables a su
alrededor, produciendo la sefal de radio en forma de ondas

electromagnéticas.

Estas ondas se transmiten desde un punto central (la antena
emisora) de forma radial y en todas direcciones, pero podemos

diferenciar tres formas de transmision:

e Microondas terrestres

Suelen utilizarse antenas parabolicas. Para conexionas a larga
distancia, se utilizan conexiones intermedias punto a punto entre

antenas parabolicas.

Se suelen utilizar en sustitucion del cable coaxial o las fibras
oOpticas ya que se necesitan menos repetidores y amplificadores |
aunque se necesitan antenas alineadas . Se usan para transmision de

television y voz.

La principal causa de pérdidas es la atenuacion debido a que las
pérdidas aumentan con el cuadrado de la distancia ( con cable
coaxial y par trenzado son logaritmicas ) . La atenuacion aumenta
con las lluvias .Las interferencias es otro inconveniente de las
microondas ya que al proliferar estos sistemas, pude haber mas

solapamientos de sefiales.
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1.10.

1.9.3.2. Fijas o Alambricas

Se conoce como fijas o alambricas aquellas que utilizan unos
componentes fisicos y solidos para la transmision de datos.

También conocidos como medios de transmision por cable.
Los medios que se utilizan para transferir en estos sistemas son:

e (Cables de 2 hilos (1 par) para telefonia fija.

e (able coaxial cada vez mas en desuso por su alto costo y dificil
manipulacion.

e Los cables UTP para acometer a los equipos terminales.

e Cable de fibra Optica para las conexiones entre equipos de

conmutacion (Backbone).

Especificaciones Técnicas sobre el sistema de Cableado

Estructurado para Redes de Area Local

1.10.1. Distribucion del Cableado Horizontal:

El sistema del cableado estructurado debe permitir la distribucion
del servicio de datos desde el cuarto de cableado mas cercano hasta

los puestos de trabajo de los usuarios.

Para el soporte fisico del cableado a ser distribuido
horizontalmente en cada piso se debe utilizar una tuberia principal
que recorrera cada una de las plantas a lo largo de éstas y se haran
derivaciones para llevar los cables hasta cada uno de los tabiques y
mobiliarios, empleando canaletas plasticas con sus accesorios para

las areas visibles y para el interior de las oficinas, terminando cada
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canaleta en una caja con su respectivo wallplate. Los conectores de

los wallplates deben ser categoria Se o superior.

Para el soporte y organizacion de los elementos principales de
terminacion del cableado y equipos de comunicacion para el
servicio de datos (equipos activos de red LAN, patchpanels UTP y
sus accesorios) se considerara la incorporacion de un rack abierto o
cerrado, dependiendo de las condiciones y seguridad existentes en

el cuarto de cableado dispuesto para tal fin.

En el cuarto de cableado se debe instalar patchpanels de puertos
categoria 5e o superior con sistema de conexion posterior tipo IDC
110 y sistema de conexion frontal tipo RJ-45. También se deben
utilizar organizadores para el manejo correcto de los patchcords de
entrada a los puertos UTP de los equipos activos. Igualmente, estos

patchcord deben ser categoria Se o superior.

Generalidades sobre la red horizontal de datos

1. La red de cableado estructurado debera hacerse atendiendo a las

especificaciones y normas contenidas en el estandar EIA/TIA

568-A-5 para cableado UTP Categoria 5E o superior.

2

Desde cada cuarto de cableado principal partira en forma de
estrella el tendido de cableado horizontal a cada uno de los
puntos de datos de los usuarios de la Red empleando cable UTP

categoria 5e o superior.

3. El patch panel, los conectores usados en los wallplates asi como

los patchcords deberan ser Categoria 5e o superior.
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La manipulacion de los Cables UTP, se realizara con extremo
cuidado y siguiendo todas las recomendaciones emanadas del

fabricante.

Se definira un sistema de identificacion con codificacion visual
(simbolos y colores) y/o escrita (etiquetas), desde el tablero de
distribucion (patchpanels) en los cuartos de cableado hasta el
punto final a nivel del usuario, esto con la finalidad de facilitar
el reconocimiento, las labores de mantenimiento y la

identificacion en el wallplate del punto de voz y el de datos.

Para el sistema de canalizaciones horizontales y verticales, se
dispondra una tuberia principal que recorrera cada una de las
plantas a lo largo de éstas y se haran derivaciones para llevar
los cables hasta cada uno de los tabiques y mobiliarios,
empleando canaletas plasticas con sus accesorios para las areas
visibles y para el interior de las oficinas. La altura de los

wallplates desde el piso debe ser de 30 - 45 cm.

El recorrido de las canaletas debe hacerse lo mas oculto posible
preservando principalmente el patrimonio cultural de la
Universidad. Esto es murales, paredes con lozas decorativas,

etc. Se recomienda trabajar con la asesoria del COPRED.

Todas las tuberias seran instaladas de acuerdo con las
necesidades que establecen los volimenes de cable a ser
dispuestos a través de la canalizacion respectiva y de acuerdo a
los enrutamientos acordados. Se dispondran tuberias de 27, 17
y 3/4” pulgadas respectivamente, dependiendo de la cantidad de
cables a pasar por estas, segun la norma ANSI/EIA/TIA-569.
Se considerara las holguras respectivas para un 15% de

crecimiento futuro en expansiones del sistema de voz y/o datos.




Ademas se hara especial énfasis en ocultar al maximo las
canalizaciones a instalar, en no deteriorar los ambientes en las
oficinas y en preservar los espacios considerados como

patrimonio mundial.

La siguiente tabla se aplica para la cantidad de cables que pasan

en una tuberia segun la norma 569:




Tabla 2. Dimensiones de los ductos para cableado estructurado

Medida de la|Numero de cables.
tuberia en pulgadas | Diametro externo del

cm | pulgadas |cable UTP: 6.1 mm

(0.24 pulgadas)

1.6 1/2 0

2.1 3/4 3

2.7 | 6

3.5 11/4 10

4.1 11/2 15

53 2 20

6.3 212 30

7.8 3 40

Fuente: www monografias com/redes/lan himl

Conocer estos datos resulta importante para evitar el mal manejo

del cable, para evitar roces excesivos al momento de la instalacion.

9. Todas las tuberias cumpliran con las condiciones de separacion
de 20 cm de cualquier linea AC, 12 cm de balastros de
lamparas fluorescentes y 1 metro de cualquier linea AC de mas
de 5 KVA y 1.2 metros de cualquier motor ¢ transformador,

aire acondicionado, ventiladores, calentadores.

La siguiente tabla debe ser usada para la separacion de
canalizaciones de telecomunicaciones y lineas de energia

eléctrica del cableado:
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Tabla 3. Distancias entre puntos de red

Distancia minima de separacion del cableado de
CONBIGION telecomunicaciones y lineas de energia eléctrica
(480 VRMS)
Menor 2ZKVA 2-5 KVA Mayor 5
KVA
Lineas de energia o equipos 130 mm o 130 mm o 610 mm o
eléctricos proximos a cableado de 5 pulgadas 12 pulgadas | 24 pulgadas
Telecom., metalicos abiertos o
canalizaciones no metalicas
Lineas de energia o equipos 65 mm o 150 mm o 310 mm o
eléctricos proximos a| 5,2 pulgadas 6 pulgadas | 12 pulgadas
canalizaciones metalicas aterradas
Lineas de energia dentro de = 75 mm o 150 mm o
conductos metalicos aterrados (o 3 pulgadas | 6 pulgadas
el blindaje equivalente) proximo a
la trayectoria de un conducto
metalico aterrado para
telecomunicaciones.
Fuente: www monografias com/redes/lan.html

10. La fijacion de las tuberias sera realizada con perfiles, barras

roscadas y abrazaderas tipo “morochas” con ramplugs, asi

como también se dispondran suficientes cajas de paso y

distribucion para facilitar la correcta manipulacion del cable.

Todos los extremos de los tubos seran limados y escariados,

para evitar dafios a los cables y las uniones se haran con anillos

de empalme 6 conectores con rosca y tuercas especiales para tal

fin.
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LY, Distribucion del Cableado Vertical (Backbone):

La distribucion del cableado vertical permitira la interconexion de

cada una de las redes de datos. La interconexion de las redes de

datos se hara directamente con el cuarto de cableado principal

utilizando fibra optica multimodo de seis hilos o superior.

Componentes Activos:

Switch (nivel usuario):

>

Un switch de rack de n puertos autosense 10/100BASE-T.

Switch secundario: (utilizado para la interconexion con el switch

principal de la red).

>

Un switch de rack de “n” puertos autosense 10/100BASE-T y
un puerto uplinkmultimodo a Gigabit Ethernet para la conexion

con el cuarto de cableado principal.

Switch principal de la red (ubicado en el cuarto de cableado

principal):

Ve

Un switch de rack de “m” puertos autosense de 10/100
Ethernet  para  cable  UTP. “n”  puertos
uplinkmultimodoautosense ~ 100/1000  Ethernet para la
interconexion con los cuartos de cableado secundarios. Un
puerto uplinkmonomodo Gigabit Ethernet para la conexion con
la Red Corporativa de Datos de la UCV. Debe permitir la

configuracion y administracion de Vlans nivel 2 soportando el
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estandar 802.1Q. A nivel de capa 3 debe tener la capacidad de
hacer enrutamiento entre las Vlans y soportar los protocolos
RIPv1 y RIPv2. Capacidad de manipulacion remota a través de
browser, soporte de los grupos RMON y que puedan ser
administrados por aplicaciones de gestion de red basadas en
SNMP. Capacidad para “Mirroring” de Puertos, con la finalidad
de redundancia y monitoreo de trafico. Soporte del protocolo

SpanningTree.

Consideraciones de aterramiento:

Los sistemas de aterramiento son por lo general una parte integral
del sistema de cableado de telecomunicaciones y ademas de
proteger al personal y equipos de voltajes peligrosos, pueden
reducir la interferencia electromagnética (EMI) desde y hasta el
sistema de cableado de telecomunicaciones, ademas reducen la
posibilidad de inducciones de voltajes que pueden distorsionar o
danar los circuitos de telecomunicaciones. Los aterramientos
deberian cumplir con los requerimientos de codigos de las
autoridades locales y también deberan alcanzar los requerimientos

de ANSI/TIA/EIA.

1.12. Certificaciéon e Ingenieria de Detalle

Al finalizar la instalacion del sistema de cableado se realizaran las
pruebas y mediciones correspondientes por parte de la empresa
ejecutora del proyecto a fin de certificar el cumplimiento de los
parametros establecidos por el estandar para cableado UTP
categoria Se o superior. Los resultados obtenidos de Ila
comprobacion y certificacion de los cableados y componentes
instalados ~ formaran parte de la garantia como prueba de

cumplimiento.
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1.13.

Asi mismo, la empresa ejecutora del proyecto entregara la
Ingenieria de Detalle, la cual es un Informe que contemplara la
documentacion de los aspectos y criterios involucrados en la
instalacion del cableado, tales como recorrido de las tuberias y
ducterias, identificacion de todos los componentes de cableado,
planos de la instalacion, especificaciones técnicas de los
componentes utilizados, normas y estandares empleados, resultados
de la certificacion del cableado, etc., lo cual permitira la
administracion eficaz del sistema y facilitara la labor de deteccion y

correccion de fallas para los administradores de la red.

Estandares para la implementacion de cableado estructurado.

Espacios y canalizaciones para telecomunicaciones en edificios

comerciales

Introduccion

Este estandar provee especificaciones para el disefio de las
instalaciones vy la infraestructura edilicia necesaria para el cableado

de telecomunicaciones en edificios comerciales.

Este estandar incluye las siguientes versiones ANSI/TIA/EIA 569-
A CommercialBuilding Standard for Telecommunications

Pathways and Spaces. (Febrero 1998)

ANSIU/TIA/EIA 569-A-1 Addendum 1 SurfaceRaceways. (Abril
2000)

ANSUTIA/EIA 569-A-2 Addendum 2 Furnitures Pathways and
Spaces. (Abril 2000)




ANSI/TIA/EIA 569-A-3 Addendum 3 Access Floors. (Marzo
2000)

ANSI/TIA/EIA 569-A-4 Addendum 4 Poke-Thru Fittings. (Marzo
2000)

ANSI/TIA/EIA 569-A-5 Addendum 5 Underfloor Pathway.

ANSUTIA/EIA 569-A-6 Addendum 6 Multitenant Pathways and
Spaces(Setiembre 2001).

ANSI/TIA/EIA 569-A-7 Addendum 7 Cable Trays and Wireways
(Diciembre2001).

Este estandar tiene en cuenta tres conceptos fundamentales

relacionados con telecomunicaciones y edificios:

Los edificios son dinamicos. Durante la existencia de un edificio,
las remodelaciones son comunes, y deben ser tenidas en cuentas
desde el momento del disefio. Este estandar reconoce que el cambio
ocurre y lo tiene en cuenta en sus recomendaciones para el disefio

de las canalizaciones de telecomunicaciones.

Los sistemas de telecomunicaciones son dinamicos. Durante la
existencia de un edificio, las tecnologias y los equipos de
telecomunicaciones pueden cambian dramaticamente. Este estandar
reconoce este hecho siendo tan independiente como sea posible de

proveedores y tecnologias de equipo.
Telecomunicaciones es mas que “voz y datos”. El concepto de

Telecomunicaciones también incorpora otros sistemas tales como

control ambiental, seguridad, audio, television, alarmas y sonido.
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De hecho, telecomunicaciones incorpora todos los sistemas de

“bajo voltaje” que transportan informacion en los edificios.

Es de fundamental importancia entender que para que un edificio
quede exitosamente disefiado, construido y equipado para soportar
los requerimientos actuales y futuros de los sistemas de
telecomunicaciones, es necesario que el disefio de las
telecomunicaciones se incorpore durante la fase preliminar de

disefio arquitectonico.

El estandar identifica seis componentes en la infraestructura

edilicia:

- Instalaciones de Entrada

- Sala de Equipos

- Canalizaciones de “Montantes” (“Back-bone™)
- Armarios de Telecomunicaciones

- Canalizaciones horizontales

- Areas de trabajo

Se define como el lugar en el que ingresan los servicios de
telecomunicaciones al edificio y/o donde llegan las canalizaciones
de interconexion con otros edificios dela misma corporacion (por

ejemplo, si se trata de un “campus”).

Las “instalaciones de entrada” pueden contener dispositivos de
interfaz con las redes publicas prestadoras de servicios de
telecomunicaciones, y también equipos de telecomunicaciones.
Estas interfaces pueden incluir borneras (por ejemplo telefonicas) y

equipos activos (por ejemplo modems).
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El estandar recomienda que la ubicacion de las “Instalaciones de
entrada” sean un lugar secos, cercanos a las canalizaciones de

“montantes’ verticales (Back-Bone).

Sala de Equipos

Se define como el espacio donde se ubican los equipos de
telecomunicaciones comunes al edificio. Estos equipos pueden
incluir centrales telefonicas (PBX), equipos informaticos
(servidores), Centrales de video, etc. Solo se admiten equipos

directamente relacionados con los sistemas de telecomunicaciones.

En el disefio y ubicacion de la sala de equipos, se deben considerar:
Posibilidades de expansion. Es recomendable prever el crecimiento
en los equipos que iran ubicados en la sala de equipos, y prever la

posibilidad de expansion de la sala.

Evitar ubicar la sala de equipos en lugar donde puede haber
filtraciones de agua, ya sea por el techo o por las paredes.
Facilidades de acceso para equipos de gran tamaio.

La estimacion de espacio para esta sala es de 0.07 m2 por cada 10
m2 de area utilizable del edificio. (Si no se dispone de mejores
datos, se puede estimar el area utilizable como el 75% del area
total). En edificios de propositos especificos, como ser Hoteles y
Hospitales, el area utilizable es generalmente mucho mas grande
que el area efectiva de trabajo. En estos casos, el calculo puede
hacerse en funcion del area efectiva de trabajo.

En todos los casos, el tamafio minimo recomendado de 13.5 m2 (es

decir, una sala de unos 3.7 x 3.7 m).

Es recomendable que esté ubicada cerca de las canalizaciones

“montantes”’(back bone), ya que a la sala de equipos llegan
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generalmente una cantidad considerable de cables desde estas

canalizaciones.

Otras consideraciones deben tenerse en cuenta, como por ejemplo:
e Fuentes de interferencia electromagnética
e Vibraciones
e Altura adecuada
e Iluminacion
e (Consumo eléctrico
e Prevencion de incendios

e Aterramientos

Canalizaciones de “Back-Bone”

Se distinguen dos tipos de canalizaciones de “back-bone”:
Canalizaciones externas, entre edificios y Canalizaciones internas

al edificio.

Canalizaciones externas entre edificios

Las canalizaciones externas entre edificios son necesarias para
interconectar * Instalaciones de Entrada” de varios edificios de una
misma corporacion, en ambientes del tipo “campus”. La
recomendacion ANSI/TIA/EIA-569 admite, para estos casos,
cuatro tipos de canalizaciones: Subterraneas, directamente

enterradas, aéreas, y en tlneles.

Canalizaciones Subterraneas

L.as canalizaciones subterraneas consisten en un sistema de ductos

y camaras de inspeccion. Los ductos deben tener un diametro
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minimo de 100 mm (4 ©). No se admiten mas de dos quiebres de 90

grados.

Canalizaciones directamente enterradas

En estos casos, los cables de telecomunicaciones quedan
enterrados. Es
Importante que los cables dispongan, en estos casos, de las
protecciones

Adecuadas (por ejemplo, anti-roedor).

Backbone aéreos

Algunas consideraciones a tener en cuenta al momento de tender
cableas aéreos:

e Apariencia del edificio y las areas circundantes

e Legislacion aplicable

e Separacion requerida con cableados aéreos eléctricos

e Protecciones mecanicas, carga sobre los puntos de fijacion,

incluyendo tormentas y vientos

Canalizaciones en tuneles

La ubicacion de las canalizaciones dentro de tuneles deben ser
planificadas de manera que permitan el correcto acceso al personal de

mantenimiento, y también la separacion necesaria con otros servicios.

Canalizaciones internas

Las canalizaciones internas de “backbone”, generalmente llamadas
“montantes” son las que vinculan las “instalaciones de entrada™ con la
“sala de equipos”, y la “sala de equipos™ con los “armarios o salas de

telecomunicaciones”.
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Estas canalizaciones pueden ser ductos, bandejas, escalerillas porta
cables, etc.
Es muy importante que estas canalizaciones tengan los elementos

“corta fuegos” de acuerdo a las normas corporativas y/o legales.

Las canalizaciones “montantes” pueden ser fisicamente verticales u

horizontales.

Canalizaciones montantes verticales

Se requieren para unir la sala de equipos con los armarios de
telecomunicaciones o las instalaciones de entrada con la sala de

equipos en edificios de varios pisos.

Generalmente, en edificios de wvarios pisos, los armarios de
telecomunicaciones se encuentran alineados verticalmente, y una

canalizacion vertical pasa por cada piso, desde la sala de equipos.

Estas canalizaciones pueden ser realizadas con ductos, bandejas
verticales, o escalerillas porta cables verticales. No se admite el uso de
los ductos de los ascensores para transportar los cables de

telecomunicaciones.

Canalizaciones montantes horizontales

Si los armarios de telecomunicaciones no estan alineados
verticalmente, son necesarios tramos de “montantes” horizontales.
Estas canalizaciones pueden ser realizadas con ductos, bandejas

horizontales, o escalerillas porta cables.




Pueden ser ubicadas sobre el cielorraso, debajo del piso, o adosadas a

las paredes.

Armarios (salas) de Telecomunicaciones

Los armarios o salas de telecomunicaciones se definen como los
espacios que actian como punto de transicion entre las “montantes”
verticales (back bone) y las canalizaciones de distribucion horizontal.
Estos armarios o salas generalmente contienen puntos de terminacion e
interconexion de cableado, equipamiento de control y equipamiento de
telecomunicaciones (tipicamente equipos “activos” de datos, como por
ejemplo hubs o switches). No se recomienda compartir el armario de

telecomunicaciones con equipamiento de energia.

La ubicacion ideal de los armarios de telecomunicaciones es en el

centro del area la que deben prestar servicio. Se recomienda disponer

de por lo menos un armario de telecomunicaciones por piso. En los

siguientes casos se requiere demds de un armario de

telecomunicaciones por piso:

o El area a servir es mayor a 1.000 m2. En estos casos, se recomienda
un armario de telecomunicaciones por cada 1.000 m2 de area

utilizable

e La distancia de las canalizaciones de distribucion horizontal desde
el armario de telecomunicaciones hasta las areas de trabajo no
puede superaren ningtn caso los 90 m. Si algln area de trabajo se
encuentra a mas de esta distancia del armario de
telecomunicaciones, debe  preverse otro armario de

telecomunicaciones, para cumplir con este requerimiento.
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Si es necesario disponer de mas de un armario de telecomunicaciones
en un mismo piso, se recomienda interconectar los armarios de

telecomunicaciones con canalizaciones del tipo “montante”
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CAPITULO Il

2. ESTUDIO DE CAMPO Y ANALISISE INTERPRETACION
DE RESULTADOS

2.1. EMPRESAS DE TRANSPORTES PESADOS MAC DE LA CIUDAD
DE GUAYAQUIL

2.1.1.

Introduccion.

MAC, es una Cooperativa de Transporte, debidamente posicionada
en el servicio de carga pesada y liviana a nivel nacional. Su
disposicion es permanente para encontrar soluciones logisticas,
estan siempre acompaiadas de una decidida politica de inversion
en infraestructura, equipamiento y tecnologia, que permitieron a

MAC, cumplir con las expectativas de calidad de nuestros clientes.

Esta actitud, que ha sido una constante desde sus origenes, ha
logrado conformar una importante cartera de clientes compuesta
por empresas de primera linea, que exigen puntualidad y altos
estandares de calidad. Entender sus necesidades y ofrecer
soluciones adecuadas para apoyar el crecimiento de su empresa, es
su mayor objetivo. El personal esta dirigido por un grupo de

profesionales altamente capacitados, quienes pondran a su
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disposicion todas las herramientas logisticas y tecnologicas, para
lograr dar el mejor servicio, acompafiado esto de un trato amable y

confiable.

MISION

Garantizan un transporte seguro de mercancias y una distribucion
eficiente, con el sello del SERVICIO DE LA COOPERATIVA
MAC; lograr el desarrollo integral de los empleados, la estabilidad
de la empresa, Consecuentes con la politica de dar soluciones
integrales a los clientes, esa es su razon de ser, y prestar cada dia un
mejor servicio, en Transportes reciben la certificacion a nuestro
sistema de gestion de la calidad, lo cual se constituye en un gran
logro para beneficio de clientes internos y externos, ademas de
ratificar la busqueda de la excelencia en el servicio por la que se ha

trabajado durante toda la existencia de la cooperativa.

VISION

Son lideres en servicios de transporte, manejo y distribucion de
carga nacional. Es fundamentalmente una cooperativa de servicios
en accion continua, agil e innovadora, que se desempefia con
integridad, amplia experiencia, conocimientos y atencion
personalizada, utilizando la tecnologia de informacion como
herramienta indispensable. Maneja su carga con rapidez vy
seguridad porque tiene la tecnologia, la organizacion, la cobertura
nacional, debido a sus alianzas estratégicas con otras empresas en
el mismo ramo, han mantenido el espiritu de superacion de sus
inicios, ofreciéndoles un servicio de calidad integral, sin fronteras.
Ofrecen soluciones innovadoras para satisfacer las necesidades de
sus clientes, promueve el bienestar de su personal e incrementa el
valor de la inversion de sus accionistas actuando con

responsabilidad ante la comunidad




2.1.2,

SERVICIOS

Tienen el compromiso de brindarle la mas alta calidad y excelencia
en nuestro servicio, lo cual se ha constituido en solidas bases para
edificar y desarrollar, cuyo solo nombre es sinonimo de eficiencia,
eficacia y confiabilidad en el servicio de transporte de carga pesada

y liviana en todo el territorio nacional, para lo cual ofrecen a Usted:

e Transporte de Carga Terrestre
e Salidas Diarias

e Logistica Integral

e Choferes Profesionales

e Monitorco Constante

e Seguridad integral de carga.

Entrevista al Sefior. Fausto German Lopez Contreras Gerente
General de la empresa de Transportes Pesados Mac de la

ciudad de Guayaquil.

Como parte del desarrollo de la tesis se realizo una entrevista al
Senior. Fausto German Lopez Contreras Gerente General de la
empresa de Transportes Pesados Mac el mismo que gustoso
accedio a contestar todas las inquietudes de los egresados quienes

desarrollan la investigacion en esta empresa de transportes pesados.

Se partio por preguntar de forma general si conocia sobre la
tecnologia de la informatica y sus multiples aplicaciones dentro de
toda organizacion, a lo que nos respondio que esta consiente que en

todas partes y mas aun en las empresas grandes o que apuntan a ser
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consideradas como tal es necesario poder contar con sistemas de
informacion sean estos programas para poder controlar la carga y la
frecuencia de los turnos de los automotores, y que ademas
consideraba oportuno que se aplique este tipo de investigaciones en
esta empresa ya que esto ayudara que mas personas puedan confiar

en los servicios que se prestan.

La organizacion desde siempre ha sido una de las caracteristicas de
este directorio el cual se honra en presidir y mas cuando se trata de
automatizar la empresa que desde siempre busca ser la pionera en
brindar servicios de calidad a costos inmejorables por la
competencia, y que cada dia se pueda cubrir mas lugares a nivel
nacional, por el momento desconozco en gran medida lo que se
plantea realizar pero he realizado mis averiguaciones y me
asesorado con profesionales en el area de la computacion y la
informatica y creo y estoy convencido que el trabajo que ustedes
planean va a mejorar de gran medida lo que se tiene que no es

mucho pero que siempre trataremos de mejorarlo.

El poder comunicar dentro la empresa es un objetivo que se ha
planteado la empresa y debemos agradecer a la Universidad de
Cotopaxi por permitir que jovenes profesionales puedan aplicar los
conocimientos adquiridos durante sus afios de colegiaturas
presenciales ahora con las pasantias se hace realidad el suefio de
que toda la empresa en sus nuevas instalaciones se las pueda

equipar de buena manera y con tecnologia de ultima generacion.

De antemano esperamos que este no sea el ultimo trabajo que le
Universidad desarrolle en esta empresa sino mas bien que sea el
inicio de una alianza estratégica que lleve en un futuro cercano a
mejorar todos los procesos tanto de computacion e informatica

como de mecanica y porque no en el ambito de la contabilidad y la
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2.1.3.

administracion del personal como ente generador de recursos

economicos de esta empresa y del pais en general.

Al finalizar esta entrevista agradecer a ustedes sefiores estudiantes
y a su profesor guia por el brillante trabajo realizado aqui y que ha
servido para que nuestro edificio cuente con tecnologia de
vanguardia para este periodo en el que me hallo desempefiando
como Secretario General y por ende como Presidente. Es necesario
hacer notar que su trabajo desinteresado va a ser el inicio de
muchos trabajos parecidos que ayuden a generar mayores y
mejores opciones de adelanto de la empresa y del pais el cual nos
encontramos tratando de unir con nuestras frecuencias a distintos
lugares y con nuestras propias oficinas a nivel nacional lo que se
consigue es achicar las distancias y hermanar a este lindo pais, el
compromiso final de que a corto tiempo se creara un area de
sistemas de computacion para que puedan ser un aporte y ayude al

desenvolvimiento diario de las funciones de nuestros empleados.

Anilisis de la entrevista al Seiior. Fausto Germ:dn Lopez
Contreras Gerente General de la empresa de Transportes

Pesados Mac de la ciudad de Guayaquil

Una vez que hemos revisado la entrevista realizada al sefior gerente
de la empresa de transportes pesados, podemos obtener como
conclusiones que en la institucion recién se construyo un edificio
propio y nuevo por lo que resulta importante realizar cualquier
trabajo que permita modernizar las actividades que se desarrollan
en esta empresa, es necesario tener en cuenta que al realizar un
cableado estructurado de ultima tecnologia hemos dado un gran
paso para que la empresa pueda continuar con su proceso de

modernizacion, se presenta un gran problema ya que la persona que




se encarga de la facturacion es quien realiza el soporte de los
computadores de los otros empleados es decir se hace helpdesk por
personas que no tienen la capacitacion necesaria para poder realizar

este tipo de trabajo.

En la actualidad se pudo observar que en la empresa se tiene dos
sistemas los mismos que son para controlar la mercancia que sal y
entra desde y hacia Guayaquil donde se encuentra las oficinas
matrices de la cooperativa de transportes pesados MAC, el otro
lleva la contabilidad la misma que esta a cargo de 4 personas que
son los que forman al departamento de contabilidad y financiero,
el cableado estructurado que se plantea sera que ayude a que la
informacion que aqui se genera lleve y traiga a contabilidad ya que
en la actualidad todo se lo hacia mediante cd y unidades de flash
memory cada punto tiene sus impresoras y con esto lo que se
consigue es que no se optimice para nada los recursos ni materiales

peor aun los economicos.

La empresa tiene la capacidad economica para emprender cualquier
proyecto tecnologico pero carece de personal técnico y
emprendedor que pueda ayudar con la implementacion de sistemas

o platatormas tecnologicas.

No se pudo implementar en todo el edificio redes inalambricas ya
que no se puede controlar las seguridades al tratarse de una red
mixta es decir tanto con cables como inalambrica por lo que este
tipo de servicio se lo instalo en ciertos lugares donde se lo requiera

de forma urgente.
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2.1.4. Encuestas al personal que trabaja en las oficinas principales de

la empresa de transportes pesados MAC.

Las encuestas se realizO a una poblacion de 19 personas que
laboran en esta empresa los mismos que realizan distintas
actividades como son facturacion, recepcion de carga, despacho,
contabilidad, financiero, gerencias, sala de consejo, todos estos son
puntos de red que hemos tomado en cuenta para la implementacion
ya que seria necesario compartir muchos recursos y con esto
ahorrar u optimizar los recursos.

Primera Pregunta:

(Cuenta usted con un computador para desarrollar su trabajo

diario?

PARAMETROS | NUMERO/RESPUESTAS | PORCENTAJES

S1 18 94,74 %

NO 1 5,26 %

Tabla 4. Resultados pregunta 1.

Fuente: Los Investigadores
Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:

Grifico 1: Resultados pregunta 1.

Cuenta usted con un computador para
desarrollar su trabajo diario?

m S

= No

Fuente:Los Investigadores
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Analisis e Interpretacion de los resultados

Como se observa en el grafico 2.1. los resultados de esta pregunta
se puede dar cuenta quel8 de los 19 empleados cuentan con un
computador para poder desarrollar todo el trabajo en la empresa lo
que es importante ya que nos damos cuenta que es una empresa que
apunta a cosas grandes dentro del aspecto tecnologico. La persona
que no tiene asignado un computador personal comparte con otro
ya que son los que se encargan de la facturacion y al ser un puesto
que se dedica a esta labor se lo realiza las 24 horas del dia en 2

turnos.

Segunda Pregunta:

.Con que frecuencia utiliza un computador?

PARAMETROS NUMERO/RESPUEST | PORCENTAIJE
AS S

SIEMPRE 16 8421 %

FRECUENTEMENT | 2 10,53 %

E

A VECES 1 5,26 %

NUNCA 0 0

Tabla 5: Resultados pregunta 2.

Fuente:Los Investigadores
Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:
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Grifico 2: Resultados pregunta 2.

dCon que frecuencia utiliza un computador? ]

- AR
- FRECUENTEMENTE
-
-

Fuente: Los Investigadores

Analisis e Interpretacion de los resultados

En el grafico se puede observar que la mayoria del trabajo de los
empleados se los realiza en el computador por lo que es muy
importante intercomunicar para poder optimizar de mejor manera el
tiempo y de esta manera ocupar los recursos que podrian generar
con la implementacion de una red con cableado de ultima
tecnologia, siempre resulta gratificante que los usuarios de los
computadores sean los directamente responsables de las actividades
que aqui se generan y que son de gran ayuda al momento de
resolver o brindar soluciones tecnologicas, lo que si es muy
importante es que se debe asignar un responsable tecnologico que
ayude en las actividades que requieren de la utilizacion de los

computadores.

Tercera Pregunta:

La empresa cuenta con algin software para la administracion de la
contabilidad y/o venta de boletos, envio/recepcion de

encomiendas?

PARAMETROS | NUMERO/PREGUNTAS | PORCENTAIJES

S1 15 78.95 %
NO 0 0
NO SE 4 21,05 %
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Tabla 6: Resultados pregunta 3.
Fuente:].os Investigadores

Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:
Gridfico 3: Resultados pregunta 3

éLa empresa cuenta con algun software para la
administracién de la contabilidad y/o venta de
boletos, envié recepcion de encomiendas?

m S|
- No

= No se

Fuente: Los Investigadores

Analisis e Interpretacion de los resultados

Quince de las 19 personas estaban conscientes de que en la
empresa se encuentra trabajando un sistema que se encarga de
llevar la contabilidad el cual es el que reporta todos los ingresos y
egresos que resultan de la empresa y que son entregados a los
directivos para una efectiva toma de decisiones gerenciales o
también a las instituciones que regulan el transporte pesado en el
pais asi como a la comision de transito del Guayas por encantarase
acantonado en esta ciudad la matriz de la empresa.

Cuarta Pregunta:

. Considera usted importante que se realice que toda la empresa se

pueda intercomunicar mediante una red de acceso local?
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PARAMETROS | NUMERO/RESPUESTAS | PORCENTAIJES

S1 19 100 %
NO 0 0
NO SE 0 0

Tabla 7: Resultados pregunta 4.
Fuente:Los Investigadores

Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:
Grafico 4: Resultados pregunta 4.

¢Considera usted importante que se realice
que toda la empresa se pueda intercomunicar
mediante una red de acceso local?

= No

= No se

Fuente:Los Investigadores
Anilisis e Interpretacion de los resultados
En la pregunta 4 el 100% de los empleados y de las personas que
de una u otra manera presta servicios en el empresa considera que
es importante que se realice el cableado estructurado ya que de esta
manera se garantiza la intercomunicacion entre dependencias
dentro de la empresa, ademas que es un aporte valioso para la
optimizacion de todo tipo de recursos llamese tecnologicos o
economicos, el cableado estructurado va a permitir que en el futuro
inmediato se puede implementar comunicaciones médiate VolP.

Quinta Pregunta:

;Conoce de lo que es una red LAN equipada con cableado

estructurado?
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PARAMETROS | NUMERO/RESPUESTAS | PORCENTAIJES

SI 2 10,53 %
NO 15 78,95 %
NO SE 2 10,53 %

Tabla 8: Resultados pregunta 3.

Fuente:Los Investigadores
Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:

Grafico 5: Resultados pregunta 5.

éConoce de lo que es una red LAN ‘
equipada con cableado
estructurado?

s

= No s

Fuente:Los Investigadores

Analisis e interpretacion de los resultados

En esta pregunta se presenta un fenomeno un tanto raro ya que
todos manejan un computador pero pocos o casi nadie sabe de lo
que se trata un cableado estructurado sino que solamente entienden
de la construccion de una red de datos y se dejan llevar por el
concepto de redes pero nadie sabe que la red funciona a traves de
un cableado estructurado y mds aun que esto esta regentado por
organizaciones internacionales que garantizan la implementacion

de cualquier tipo de redes de datos.




Sexta Pregunta:

. Considera que puede ser de utilidad el construir una red y que esta

se administrada en el area de sistemas de informacion?

PARAMETROS | NUMERO/RESPUESTAS | PORCENTAJES
S1 19 100 %

NO 0 0

NO SE 0 0

Tabla 9: Resultados pregunta 6.

Fuente:Los Investigadores

Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:

| éConsidera que puede ser de utilidad el

Grifico 6: Resultados pregunta 6.

construir una red y que esta se administrada

an el drea de sistemas de informacion?

Fuente:Los Investigadores

Anailisis e Interpretacion de los resultados

- s
- o

= NO se

Es unanime que todos desean que se creé un departamento de

sistemas ya que en la actualidad no existe uno y la persona que

factura durante el dia es la que se encarga de brindar asistencia al

puesto pero esto se lo hace de forma general y por un poco de

conocimiento que tiene el mencionado sefior pero cuando se

suscitan dafios mayores se procede a la contratacion de personas

que son técnicos en el area y que conocen a fondo el tema del

soporte por lo general son las empresas que en su momento

vendieron sus computadores a la empresa y que se quedaron como

soporte.




Séptima Pregunta:

(La informacion que se genera en su computador es de utilidad

para la empresa y su normal desenvolvimiento?

PARAMETROS | NUMERO/RESPUESTAS | PORCENTAJES

S1 19 100 %
NO 0 0
NO SE 0 0

Tabla 10: Resultados pregunta 7.

Fuente:Los Investigadores

Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:
Grafico 7: Resultados pregunta 7
‘ ila informacidon que se genera en su computador

es de utilidad para la empresa y su normal
1 desenvolvimiento?

o

-5
- No

Fuente:Los Investigadores

Analisis e Interpretacion de los resultados

= No se

Todos los encuestados estan conscientes de que el computador

debe ser utilizados para agilitar su trabajo y que la informacion que

aqui se genere debe ser precautelada ya que cualquier dafio podria

causar que se 'pierda la informacion no solamente de una

computadora sino de la empresa en general y que todo esto traeria

consigo el retraso de las actividades encomendadas por lo que de

igual manera en conversaciones mantenidas con la gerencia a corto

tiempo se necesitara que la informacion sea respaldada en




dispositivos externos y ser llevados a otros lugares para que se
tenga implementado un buen plan de contingencias.

Octava Pregunta:

(Estaria de acuerdo en que se generen los respaldos

automaticamente a través de la red para precautelar la informacion?

PARAMETROS | NUMERO/RESPUESTAS | PORCENTAJES

S1 7 36,84 %
NO 11 57,89 %
NO SE 1 5,26 %

Tabla 11: Resultados pregunta 8.

Fuente:Los Investigadores

Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:

Grafico 8: Resultados pregunta 8.

{Estaria de acuerdo en que se generen los respaldos
automaticamente a través de la red para precautelar
la informacion?

L -1l
- NOo

= No se

Fucntc:l,o;i Investigadores
Analisis e interpretacion de los resultados
La mayoria de las personas no quieren que se generen un respaldo
de la informacion de forma automatica por cuanto piensan que esto
va a entorpecer su trabajo ya que se considera que otras personas
ajenas a la empresa pueden manipular informacion que no les
compete, siendo esto del todo equivocado ya que lo que se plantea
es que la empresa en horarios fuera de ofician respaldaria sus bases

de datos en medios magnéticos, asi como también los documentos
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con esto conseguiriamos que la informacion se lleve en forma
adecuada y que los respaldos puedan ser subidos de forma
inmediata cuando se requiera

Novena Pregunta:

(Las comunicaciones entre agencias de la empresa se la realizan de

buena forma?

PARAMETROS | NUMERO/RESPUESTAS | PORCENTAJES

SI 2 10,53 %
NO 16 84,21 %
NO SE 1 5,26 %

Tabla 12: Resultados pregunta 9.

Fuente:Los Investigadores

Graficamente y en porcentajes los empleados en esta pregunta se

pronunciaron:

Grafico 9: Resultados pregunta 9.

{Las comunicaciones entre agencias de la empresa
se la realiza de buena forma?

\

= No

= No s

Fuente:Los Investigadores

Analisis e interpretacion de resultados

Se esta consiente que si las comunicaciones dentro de la empresa
son malas, las comunicaciones con otras sucursales casi no existen
por lo que muchas personas piensan es que si existe un trabajo que
puede ayudar a partir en este analisis para que se pueda ofrecer
soluciones a corto plazo hay que ayudar para que todos esto se
potencie y mas aun con proyectos que vayan a mejorar todos los

procesos que se generan dentro del edificio como fuera de este.
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2.1.5.

Esta empresa que todavia es nueva necesita urgentemente de
tecnologia va que se cuenta en la actualidad con rastreo satelital
para todas sus unidades al igual que con un seguro para la carga.

Anilisis General de las encuestas planteadas en el cableado
estructurado mediante el estindar de ANSI EIA/TIA 569 en la

cooperativa de transportes pesados MAC.

De forma general se puede concluir que la empresa esta de acuerdo
en que se implemente un cableado estructurado y que se parta de
una redistribucion de equipos que es urgente la contratacion de
personal técnico para las labores de asistencia técnica al puesto asi
como para que se generen sistemas informaticos que ayuden en las
actividades diarias, se pudo evidenciar que los empleados
desconocen de algunos términos que son del todo técnicos pero que
algin rato van a ser implementados y que deben ser de cultura
general ya que esto implica la generacion de muchas oportunidades
de agilitar actividades que en la actualidad estan restringidas a
llevar y traer informacion mediante medios externos y que en
varias ocasiones han sido contagiadas de virus informaticos mas
aun cuando todas estas actividades se han desarrollado de forma
poca minuciosa y acarrea a que se deba recurrir a personal ajeno a
la empresa.

Un cableado estructurado bajo parametros iguales o superiores a
los ANSI EIA / TIA 568 A y B son costosos en el mercado se
habla que puede sobre pasar los USD 30 dolares americanos por lo
que se hace necesario recurrir en muchas ocasiones a convenios
son universidades para conseguir un trabajo similar pero solamente

con el costo de los materiales.

Es necesario segun informacion obtenida con la encuesta que se
organice un programa de capacitaciones para los empleados para la

forma de utilizacion de la red de datos y como se puede




2.1.6.

administrarla de buena manera ya que esto ayudara a que pueda ser

util durante mucho tiempo.

Comprobacion de la Hipotesis.

En el plan de tesis se planted como hipotesis:

Con la implementacion de un cableado estructurado basado en la
norma de la ANSI EIA/TIA 569, permitira a la empresa de
transporte pesado MAC tener servicios de voz datos y video dentro
de la empresa y en el futuro ser un aporte para intercomunicar a

todas las sucursales de esta compaiiia.

Observandolas grandes limitaciones con que cuenta la empresa de
transportes pesados MAC de la ciudad de Guayaquil nos
planteamos como tema de tesis la implementacion de este tipo de
cableado ya que es tecnologia de punta en la actualidad y que en el
mercado local los costos de implementacion son muy elevados lo
que ha hecho de que por parte de la empresa se nos brinde todas las
facilidades tanto técnicas, tecnologicas como econdomicas que al
tratarse de nuevas tecnologias los costos son mucho mas altos.

Un cableado estructurado debe de cumplir algunas actividades para
ser catalogado como tal entre otras que justifiquen el cumplimiento
de estandares y normas internacionales, se tomo en cuenta todas las
sugerencias para cableado horizontal y vertical, que no se permita
fallos que sobre pasen el 3% de la tolerancia ya que esto puede
llevar a que se generen dafos en los equipo como los switch de
enlace.

La informacion que se genere en el servidor que se encuentra
improvisado debe contener opciones que permitan una
administracion facil y agil para ayudar a que se generen toda la

informacion.




CAPITULO I

3. PROPUESTA DE DISENO E INTEGRACION DE UNA RED
DE VOZ DATOS Y VIDEO BASADOS EN TECNOLOGIAS
DE LA EIA/TIA 569 EN LA EMPRESA DE TRASPORTES
DE CARGA PESADA MAC DE LA CIUDAD DE
GUAYAQUIL

3.1. Analisis

Para poder realizar un analisis completo de la implementacion de la red
mediante cableado estructurado ANSI EIA/TIA 569 dentro de la
Cooperativa de Transportes Pesados MAC de la ciudad de Guayaquil
tenemos que tener en cuenta algunos conceptos que van a ser repetidos

durante la fase de analisis e implementacion, esto son:

3.1.1. Mecanismo de acceso

Hay de dos tipos:

Protocolos con arbitraje (FDMA - Frequency Division Multiple
Access, TDMA - Time Division Multiple Access)

Protocolos de contienda (CDMA/CA - Carrier-Sense, Multiple

Access, Colusion Avoidance), COMA (Code Division, Multiple
Access) y el CDMA/CD (deteccion de colision).




3.1.1.1.

3:.1.1.2,

Protocolos con arbitraje

La multiplexacion en frecuencia (FDM) divide todo el
ancho de banda asignado en distintos canales individuales.
Es un mecanismo simple que permite el acceso inmediato al
canal, pero muy ineficiente para utilizarse en sistemas
informaticos, los cuales presentan un comportamiento tipico
de transmision de informacion por breves periodos de

tiempo (rafagas).

Una alternativa a este seria asignar todo el ancho de banda
disponible a cada nodo en la red durante un breve intervalo
de tiempo de manera ciclica. Este mecanismo, se llama
multiplexacion en el tiempo (TDM) y requiere mecanismos
muy precisos de sincronizacion entre los nodos
participantes para evitar interferencias. Este esquema ha
sido utilizado con cierto éxito sobre todo en las redes
inalambricas basadas en infraestructura, donde el punto de
acceso puede realizar las funciones de coordinacion entre

los nodos remotos.

Protocolos de acceso por contienda

Tienen similitudes al de Ethernet cableada de linea normal

802.3:

= 1 N CSMA

(Code-division miiltiple access = Acceso multiple

por division de tiempo).
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Se aplica especificamente a los sistemas de radio de
banda esparcida basados en una secuencia. En este
esquema se asigna una secuencia distinta a cada
nodo, y todos los nodos pueden conocer el conjunto
completo de secuencias pertenecientes a los demas

nodos.

Para comunicarse con otro nodo, el transmisor solo
tiene que utilizar la secuencia del destinatario. De
esta forma se pueden tener  multiples

comunicaciones entre diferentes pares de nodos.

CSMA/CD

(Carrier Sense, Miiltiple Access, Colusion

Detection)

En medios de transmision tales como radio e
infrarrojos, no es posible transmitir y recibir al
mismo tiempo, la deteccion de errores no funciona
en la forma basica que fue expuesta para las LAN
alambradas. Se disefid una variacion denominada
deteccion de colisiones (peine) para redes

inalambricas.

En este esquema, cuando un nodo tiene una trama
que transmitir, lo primero que hace es generar una
secuencia binaria pseudoaleatoria corta, Ilamada

peine la cual se afiade al preambulo de la trama.
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3.1.1.2.3.

A continuacion, el nodo realiza la deteccion de la
portadora si el canal esta ubre transmite la secuencia
del peine. Por cada "1" del peine el nodo transmite
una sefal durante un intervalo de tiempo corto. Para
cada "O" del peine, el nodo cambia a modo de
recepcion. Si un nodo detecta una seiial durante el
modo de recepcion deja de competir por el canal y
espera hasta que los otros nodos hayan transmitido

su trama.

La eficiencia del esquema depende del nimero de
bits de la secuencia del peine ya que si dos nodos
generan la misma secuencia, se producira una

colision.

CSMA/CA

(Carrier-Sense, Maultiple Access, Colusion

Avoidance)

Es el mas utilizado, este protocolo evita colisiones

en lugar de descubrirlas.

En una red inalambrica es dificil descubrir
colisiones. Es por ello que se utiliza el CSMA/CA y
no el CSMA/CD debido a que entre el final y el
principio de una transmision suelen provocarse

colisiones.

En CSMA/CA. cuando una estacion identifica el fin

de una transmision espera un tiempo aleatorio antes




de transmitir su informacion, disminuyendo asi la

posibilidad de colisiones.

La capa MAC opera junto con la capa fisica
probando la energia sobre el medio de transmision
de datos. La capa fisica utiliza un algoritmo de
estimacion de desocupacion de canales (CCA) para
determinar si el canal esta vacio. Esto se cumple
midiendo la energia de la antena y determinando la
fuerza de la sefial recibida. Esta sefial medida es

normalmente conocida como RSSI

Si la fuerza de la sefial recibida esta por debajo de un
umbral especificado, el canal se considera vacio, y a
la capa MAC se le da el estado del canal vacio para
la transmision de los datos. Si la energia RF esta por
debajo del umbral, las transmisiones de los datos son

retrasadas de acuerdo con las reglas protocolares.

El Standard proporciona otra opcion CCA que puede
estar sola o con la medida RSSI. El sentido de la
portadora puede usarse para determinar si el canal
esta disponible.

Esta técnica es mas selectiva ya que verifica que la
sefial es del mismo tipo de portadora que los

transmisores del 802. 11.

En comunicaciones inalambricas, este modelo
presenta todavia una deficiencia debida al problema
conocido como de la terminal oculta (o nodo

escondido).
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3.1.2. Diseiio

Para las implementaciones mediante cableado estructurado en la
empresa debimos tomar en cuenta que se necesita de un sitio donde
se le dedique unicamente a la implementacion de un centro de
datos central y los otros que va a ser de enlace como serian los
otros dos centros de datos los mismos que el uno sera para la red

cableada y la otra para la red inalambrica.

Figura 15:Configuracion del cableado estructurado

1 3 5 (7)
Fuente: Grupo investigador

Para el cableado estructurado se tomo en cuenta la categoria 6 ya
que la 5e en sus variantes tanto de 568 a como de 568 b resulta
obsoleta hoy en dia con comunicaciones via cable que sobrepasan
el 1Ghz de velocidad de acuerdo a los equipos con que cuenta la
empresa, y que son los que estan catalogados como de ultima

generacion.
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Figura 16: Disefio propuesta de red

= @

Firewall

-
P

Routeur Inemet

Fuente: Grupo investigador

El esquema antes mostrado es como se debe conservar una red de
datos para cualquier empresa que tiene internet y que en la
planificacion debe tener una pagina web que permite publicar
informacion de todos los servicios con que cuenta estd empresa,
ademas que se tiene tomado en cuenta que la reservacion se la haga
via internet y que los pagos se los haga a través de los servicios que

pueda prestar el sistema pay pal.

Es por esta razon que se tiene en cuenta la zona de DMZ porque
cuando se tiene en cuenta publicar al internet su sitio web y su
correo electronico es importante para una red mixta tener el DMZ
para que la red inalambrica este bajo esta configuracion hace que la
informacion que genere las wireless no influya sobre los servidores

de almacenamiento de los sistemas.
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Figura 17: Disefio del RAC

PANEL DE CONECCIONES

ik el ool ool ool o e ol e
[ TR IR T I N TR TR IR T
ol ool ool ool o ol oy o oo o
e ool ol ool ool ool ol o

- ol ]
W
SWITCH 3COM 24 PUERTOS

Fuente:Grupo investigador

La empresa de igual manera decidio invertir en la adquisicion de un
rac para la ubicacion de los concentradores en donde se decidio
colocar los switch de 16 y 24 de la marca 3com al tratarse de que
son switch de corepara la reparticion del recurso y que ademas por
tema presupuestos se decidio tomar como util al hub que ya existia
en la empresa y de igual manera se adquirio 4 accesspoint marca
DLINK y un switch C Net para hacer las veces de enlace con el

switch de core.
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El cableado vertical de igual manera se lo realizo mediante el
cableado 6 que se lo hizo el horizontal para que garantice las

comunicaciones se las haga sobre el 1Ghz de velocidad.

Figura 18:Implementacion de la red cableada

Fuente: Grupo investigador

Los centro de datos son pequefios centros de distribucion y que
para la facilidad de los usuarios se los hizo cerca de los sitios donde
mas namero de empleados existe, esto ocasiona que la informacion
entre puestos genere de mayor rapidez y podemos centralizar
servicios somos las impresoras que hoy en dia se adquirio un
servidor de impresiones el mismo que ayudara a las impresiones a
gran velocidad reduciendo el costo de impresiones al no tener que
gastar muchas cintas en las impresoras matriciales y tonner de

lasser ya que con una todos recurren a ella.

El material utilizado para el cableado fue uno de categoria 6 es

decir con blindaje ya que este precautela la informacion y es el mas
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adecuado para poder tener un sistema de Voz sobre IP que en la

actualidad es el de mayor utilizacion.

Las tarjetas de red como se pueden ver en las imagenes son las
mismas que se utilizan en cableado anteriores ya que una vez
cableado es este y el servidor los que se encargan de garantizar la

amplitud del ancho de banda.

Figura 19: Equipos utilizados en la red cableada

Fuente:Grupo investigador

Los pachtcord se adquirié de acuerdo al estandar en las empresas
que las generan como era nuestro caso las adquirimos en
LEVINTON empresa mexicana que norma los cableados

estructurados para America Latina.

68




Figura 20:Ponchar el cable de red

Fuente: Grupo investigador

Una vez cableada el disefio de la red se la hizo en el software
especializado el mismo que nos dio como la solucion mas dable la

que nos muestra en la imagen de abajo.

Plano 1 Compailia Mac, Planta baja

r . I\Eércar?c?é dé.;‘dtof 1 o :
i i Inflamabl
& Sal; de | riesgo I 1 h
reuniones == g _ o g !
-
i !
_ o Bodega ’
| Jefede || 1
Bodegas ‘

Fuente: fimﬁo }nvesﬁgﬂdor

69




Plano 2: Compafiia Mac, Segundo Piso alto

Salon de recepciones y Asambleas

ente: - lnvtido

Plano 3:Disefio Fisico de la red de la compaiiia MAC, Oficinas

_—— : : - T —
Kt L e L [ wabira U
CUARTD " _atard Oml ) M;:

SISTEMAS a4 FRIO \ /
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\
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s L)) 1] 2] 3] 4

Fuente: Grupo mvestigador

En esta se puede ver como se deben estructurar los sitios de trabajo
para que puedan ser utiles y que no se gaste mucho recurso
economico ya que no se requiere mas alla de los patchcord que

sean de 2 a 3 metros entre el cajetin y el computador.
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Figura 21: Administraciéon de la red

Fuente:Grupo ivestigador

Una vez conectados se realizaron pruebas de conexiones en el
servidor central de Windows 2003 los mismos que pedimos nos
den las sefiales de acuerdo al test de arp —a que nos da como
resultado todas las direcciones IP que en ese momento se
encuentran conectados al servidor y trasmitiendo informacion

desde y hacia el servidor.

Figura 22:medidor del ancho de banda del intemet

[ Test de velocidad con 186.42.59.142 [186.42.59.142]

Tu ancho de banda actual es: 469.20kbj
Velocidad de descarga 58.65 KB/sec GPSdP nueqtro Servidor

| 56 kbps Modem 56
| 64 kbps ISDN 64
128 kbps ADSL 128
256 kbps ADSL 256
469.2 kbps Ti conexion NI
512 kbps ADSL 512

1024 kbps  ADSL 1024
1100 kbps  Cable 1100
1500 kbps k| A e —— = =S
| 2000 kbps [ELERNE I ————— ———— - = = ————— |

Fuente: www.cnt.gob.ec

71




Estas son las pruebas que se hicieron al internet que tenia la
empresa y que solo estaba conectado a una maquina que era la
persona que se encarga de la contabilidad con el cableado
estructurado se hizo que este recurso lo tenga toda la oficina es

decir toda la empresa.

La velocidad del ancho de banda no refleja la verdadera velocidad
del contrato ya que se adquirio en lo posterior a esta prueba un
incremento del 100% es decir IMbps con mismo contratista es

decir CNT(Consejo Nacional de Telecomunicaciones).

Figura 23 : Pantalla de inicio de Windows 2003 con dominios MAC

~ Windows Server2003

Enterprise Edition

mofl Corporetion

Nombre de I Administrador

usuario:
Contrasefia: Io-o.oo-oo--oo.ol
Conectarse a: [MAC ~]

™ Inidar sesion usando una conexion de acceso telefénico

Aceptar I Cancelar l Apagar., I m(('

Fuente: Grupo investigador

Las configuraciones al servidor de Windows 2003 se las hizo en

términos generales los siguientes servicios:

e Active Directory

e Servidor de Dominios
e DNS

e DHCP

e Correo(Outlook express)




e Servidor de aplicaciones
e Servidor WEB

e Proxy

Figura 24:Mapeo de las tramas en internet

Progran

Fuente: Grupo investigador

Aqui esta una trama desde el servidor hacia la direccion de los
servidores de www.google.com, los mismos que nos dieron como
resultado los nodos que componen las redes desde el cliente de la
red pasando por el servidor y luego por la puerta de enlace que nos

da la CNT.

Otros de los aspectos que en la investigacion tomamos en cuenta es
las seguridades tanto fisicas como logicas pero que en ocasiones
pueden causar conflictos ya que son demasiados repeticiones en

una misma trama de direcciones causa lentitud en el internet.

Este estandar tiene en cuenta tres conceptos fundamentales

relacionados con telecomunicaciones y edificios:

Los edificios son dinamicos. Durante la existencia de un edificio,
las remodelaciones son comunes, y deben ser tenidas en cuentas

desde el momento del diseno.




Este estandar reconoce que el cambio ocurre y lo tiene en cuenta en
sus recomendaciones para el disefio de las canalizaciones de

telecomunicaciones.

Los sistemas de telecomunicaciones son dinamicos. Durante la
existencia de un edificio, las tecnologias y los equipos de
telecomunicaciones pueden cambian dramaticamente. Este estandar
reconoce este hecho siendo tan independiente como sea posible de

proveedores y tecnologias de equipo.

Es de fundamental importancia entender que para que un edificio
quede exitosamente disefiado, construido y equipado para soportar
los requerimientos actuales y futuros de los sistemas de
telecomunicaciones, es necesario que el disefio de las
telecomunicaciones se incorpore durante la fase preliminar de

disefio arquitectonico.

El estandar identifica seis componentes en la infraestructura

edilicia:

= [nstalaciones de Entrada

= Sala de Equipos

= (Canalizaciones de “Montantes” (“Back-bone”)
=  Armarios de Telecomunicaciones

= (Canalizaciones horizontales

» Areas de trabajo
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3.1.3. Seguridad

En el estandar se dirigen suministros de seguridad como una
caracteristica optativa para aquellos afectados por la escucha
secreta, es decir, por el "fisgoneo". Incluye dos aspectos basicos:

autentificacion y privacidad.

La seguridad de los datos se realiza por una compleja técnica de
codificacion, conocida como WEP (

WiredEquivalentPrivacyAlgorithm).

WEP se basa en proteger los datos transmitidos en el medio RF,
usando clave de 64 bits y el algoritmo de encriptacion RC4
(desarrollado por RSA Security Inc.). La clave se configura en el
punto de acceso y en sus estaciones (clientes wireless), de forma
que solo aquellos dispositivos con una clave valida puedan estar

asociados a un determinado punto de acceso.

WEP, cuando se habilita, solo protege la informacion del paquete
de datos y no protege el encabezamiento de la capa fisica para que
otras estaciones en la red puedan escuchar el control de datos
necesario para manejar la red. Sin embargo, las otras estaciones no

pueden distinguir las partes de datos del paquete.

Se utiliza la misma clave de autentificacion para encriptar vy
desencriptar los datos, de forma que solo las estaciones autorizadas

puedan traducir correctamente los datos.

En la Empresa de Transporte se consideran 2 aspectos de seguridad
a mas del antes ya mencionado como lo es WEP, ademas tenemos
las configuraciones propias del AciveDirectory de Windows 2003,
y el filtro por direcciones MAC de las tarjetas de red inalambricas

instaladas en las computadoras de la empresa esto con el fin de
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prevenir posibles ataques a los casos que en las diferentes

dependencias que se esta tratando.

Todo esto se encuentra mejor explicado en la parte inferior de

forma Grafica.

Figura 25: Pantalla de configuracion de Contraseias en el AP

% . Device Conflguration

Genmdl | Wicless Secuy Fe  APMode DHCPSever  Chentifo  FogwedP  Loo 4|
R
S50 |chnk3 Dala Flate |
Channel [11_ _;l Beacon intsrval (2071000)  [1om =
5SID Broadcast [Enabie | DTIM (1255 W
Supet G [Super G wthout Twbo  w| Fragment Length (256-2348)  [2346
Rado [on =] TS Lengin (2S5 MG [za5
Preambls | Short and Long ~|  TxPowar Ful -
Wasless B/G Mods  [Mwed  w|  AulaChannel Scan [
WM [Disable =] Anternna Diversiy [Orvessty — ~]
Chock Al | ComChocks| Ao | Aoy | _Dpen | Swe | _Em

Fuente: Grupo Investigador
En la grafica superior se muestra la pantalla de la configuracion:

SSID(ESSID (Extended Service Set Identifier): Nombre unico de
hasta 32 caracteres para identificar a la red wireless. Todos los
componentes de la misma red WLAN deben usar el mismo),
Channel(Canal: Una porcion del espectro de radiofrecuencias que
usan los dispositivos para comunicarse. El uso de diferentes canales
ayuda a reducir interferencias canal de uso por defecto viene 6),
SSID Broadcast (activar o desactivar el nombre la red), SuperG

(Para transferencia de 108 mbps).
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Figura 26: Pantalla de configuracion de WEP

Chock &1 | CloaChecks|  Febmsh | acok |

D= | S | Ea |

Fuente:Grupo Investigador

En la pantalla superior la filtracion de claves WEP para los
usuarios de la red inalambrica en Hexadecimal o ASCII, y como se
puede observar el estandar utilizado en este proyecto es el 802.11g

que es el estandar que mas seguridades proporciona en la
actualidad.

Figura 27: Pantalla de configuracion de Filtracion MAC.

eneral Wielens Secunty Filtmr AF Mode DHCP Server Chent Il
WLAN Partbon
IEEERUZ. 119 = g
¥ Intemal Station Corrmction | -
% Erhwrs 10 WLAN Acosss [Enaie  ~]|

Aogue 4P Leg  «|»

IEEESOZ 1 1g Access Setting

¥ Access Control Accep
ACL MAC Addiess
|[poooouBoUDD Add Del|
0019 b cre? eb

0018 Ehcted

D019 Sbctel dé

0018 Sberal 15

0016 5b el b b9

0018 5h efad De

0019 5b cfe? fa

0018 Sbefadfo

0019dZ2 ae Bl
0016 5b ¢f &7 o4

e b

Checkall | CosiChecks| Fetesh |  Appy | Ooen |  sSeve | Est

Fuente: Grupo Investigador
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En la grafica superior se puede observar la tercera alternativa de
encriptacion el filtrar las macs de los equipos de la red de cada uno

de los usuarios del Empresa de Transporte del Guayas.

3.1.4. Funcionalidad adicional

En las LAN inalambricas la capa de MAC, ademas de efectuar la
funcion de controlar el acceso al medio, desempefia otras

funciones;

Fragmentacion
Control de flujo
Manejo de multiples tasas de transmision

Gestion de potencia

En los diferentes tipos de LAN por cable es posible usar tramas
grandes gracias a errores de bit bajos. En las LAN inalambricas, el
multicamino y las interferencias pueden elevar considerablemente
los valores de errores de bit.

Para poder transmitir eficientemente por estos medios, hay que
reducir el
tamafio de las tramas. La capa MAC se encarga de fragmentar las
tramas

en otras mas pequenas antes de transmitirlas por el medio

inalambrico.
De la misma manera debera ensamblar las tramas para obtener la

trama

original antes de entregarla a la capa superior.
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También debe cumplir un control de flujo, cada vez que un
segmento sea pasado a la capa fisica, debera esperar que este sea

transmitido antes de enviar el proximo segmento.

La gestion de la potencia se apoya en el nivel MAC para esas
aplicaciones que requieren movilidad bajo el funcionamiento de la
pila. Se hacen provisiones en el protocolo para que las estaciones
portatiles pasen a "modo dormido" durante un intervalo de tiempo

definido por la estacion base.

Pasos bdsicos para asegurar una WLAN

El proposito de asegurar correctamente un punto de acceso (AP) es
cortar el paso desde el exterior a nuestra red a personas que no
tienen el permiso de entrar, es decir asegurar que la informacion

fluya internamente.

Una red wireless es por definicion mas dificil de proteger que una
red

convencional o cableada entre otras cosas porque el medio es el
aire y asi como en una LAN tenemos una toma de red determinadas
y controladas, en principio, en una WLAN se puede acceder desde

cualquier punto que permita la antena.
A pesar de esto siempre se pueden establecer una serie de medidas
basicas pero efectivas no en el 100% de los casos pero se impide el

acceso a la gran mayoria de los intrusos.

Para establecer este nivel basico de seguridad se debe realizar los

siguientes pasos:
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3.1.5.1.

Colocacion del cableado estructurado

El primer paso para la implementacion de un cableado
estructurado es el disponer de los materiales los mismos que
en las partes superiores se vieron las instalaciones y que
fueron las tarjetas de red, concentradores, puntos de acceso,

cables y el material de ponchar

Figura 28: Ubicacion de los Access Point

Fuente:Grupo investigador

De acuerdo al nimero de usuarios que van a estar en la
oficina y como esta se encuentre distribuida estan ubicados
los AP, cuando las oficinas no son muy grandes se procedio
a colocar sobre las ventanas interiores del edificio para
aprovechar el espacio de cobertura y que pueda abastecer

las dos oficinas, como se muestra en la grafica siguiente:
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Figura 29: Ubicacion de los Access Point.

Fuente:Grupo Investigador

Figura 30: Ubicacion de los Access Point.

Fuente: Grupo Investigador

Arquitectonicamente el edificio de la Empresa de
Transporte cuenta con 3 plantas en las cuales hemos
distribuido de forma adecuada los Access Point para tratar

de cubrir un amplio radio, y de esta manera satisfacer las
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necesidades tecnologicas de los usuarios de la red

inalambrica.

Ventajas de la Implementacion de una WLAN en el drea

de espera y sala de embarque de mercaderias

Movilidad: El usuario tiene acceso tanto a los
recursos privados y publicos pertenecientes a la red
desde cualquier lugar que pertenezca al area de
cobertura de la red local WLAN, que es de gran
beneficio para nosotros por los constantes cambios

de edificios.

Flexibilidad: Permite disponer de conectividad en
aquellos lugares en los que realizar una conexion
cableada es fisicamente imposible o cuyo coste es
prohibitivo. Ademas los usuarios pueden conectarse
y desconectarse cuando sea necesario y de forma
muy sencilla a distintas redes WLAN segun se
encuentren en un lugar o en otro, en distintos lugares

de trabajo, aeropuertos, hoteles, ...

Coste: El coste y el tiempo de instalacion
disminuyen ya que no es necesario realizar la
instalacion de cableado. Es una solucion optima
cuando de trata de conexiones temporales y que

cambian de lugar.
Escalabilidad: La topologia de la red se puede

modificar muy facilmente, se pueden afiadir nuevos

usuarios y dispositivos a la red sin modificar a los ya
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existentes. Lo que supone ademas una mayor
libertad cuando se producen cambios organizativos

dentro de la empresa.

e Compatibilidad: Las redes WLAN son
completamente compatibles con todos los servicios
de las redes LAN cableadas, como por ejemplo la
transmision de voz (VolP) y video por la red. Se
pueden realizar llamadas a traves de Internet
utilizando teléfonos WiFi, siempre que se cuente con

la arquitectura de red adecuada.

3.1.6. Configuraciones

Las configuraciones para las oficinas del Empresa de Transporte se
lo realizo de acuerdo a los estandares que rigen la IEEE(Instituto de
Ingenieros Eléctricos y Electronicos), de igual manera se tomo
como referencia las recomendaciones que vienen los manuales de

los Access Point.

Figura 30: Configuracion de los Switch.
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Fuente: Grupo Investigador

En la pantalla que se encuentra en la parte superior esta la pantalla

de configuracion de passwords para el acceso o no al Access Point.

Figura 31: Configuracion del Servidor Windows 2003 para la Administracion
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Fuente:Grupo Investigador

Este Grafico nos muestra la pantalla principal de configuracion de
los concentradores que cuenta el Empresa de Transporte, que para
nuestro caso el principal esta con la IP 192.168.5.100, tenemos
habilitada la opcion de DHCP para la asignacion de IP a todos los

equipos que se conecten a la red inalambrica.

Figura 32: Configuracion de los Access Point
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Fuente:Grupo Investigador
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Una vez configurado los concentradores, debemos tener bajo
administracion todos los equipos que acceden al concentrador, esto
se lo puede hacer mediante las direcciones IP o con las direcciones

MAC de las tarjetas de red.

3.1.6.1. Configuracion WEB

En la actualidad la gran mayoria de configuraciones de
equipos se los hace remotamente, es asi que la marca
DLINK ofrece esta opcion de realizar configuraciones via

WEB.

Figura 33: Configuracion Web dentro de la empresa.

Fuente: Grupo Investigador

Pantalla de ingreso mediante contrasefias a la pagina de
configuracion via Web del servidor principal de la Empresa

de Transporte.
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Figura 34: Configuracion Web de los Access Point.

Fuente:Grupo Investigador
Pantalla principal de las configuraciones de los AP's

mediante paginas web, en esta se encuentra todas las

opciones configurables de la red inalambrica.

3.2. Funcionamiento

Para poder poner en practica el funcionamiento debemos tener instalado
en todos los computadores tarjetas de red inalambricas, ya que es el
elemento principal que se necesita para poder entrar dentro de la

cobertura de las redes inalambricas.
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Figura 35: Instalacion de las tarjeta de Red

Fuente: Grupo Investigador

En la grafica anterior se puede observar la instalacion de la tarjeta de red
de inalambrica en el CPU, en la parte posterior se puede observar la
antena de la tarjeta.

Figura 36: Configuracion de las tarjeta de
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Fuente: Grupo investigador

En la grafica anterior podemos observar como la tarjeta inalambrica
detecta la cobertura que tiene, que en nuestro caso dispone de 100Mbps

para lo que es la red LAN.
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Grifico 37: Configuracion tarjeta de Red Inalambrica.
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Fuente: Grupo Investigador

Nos brinda la opcion de los 4 AP’s con las que cuenta el Empresa de
Transporte y dependiendo el radio de cobertura de cada uno de los
dispositivos se puede acceder a la red inalambrica como se puede observar

en la grafica anterior.

De igual manera podemos darnos cuenta que nuestros equipos disponen de
un muy buen radio de cobertura el mismo que no esta limitado para ningin

numero de usuarios.

Figura 38: Configuracion Direccion I[P de la Red Inalambrica de la sala de embarque

CAWINDOWS b wsbown 2 0md e

Fuente:Grupo Investigador

Podemos observar como el DHCP asigna la direccion IP dinamica a la

computadora que solicita este servicio.
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Para una mejor administracion de la red inalambrica con los 4
accesspoint que se implemento dejamos probando mediante un rastreador
de onda corta el cual fue descargado del internet pero que garantiza las

coberturas y las distancias donde se encuentran los dispositivos de redes.

Es necesario notar que las configuraciones al tratarse de redes mixtas se
hacen imprescindibles que haya un rastreo que garantice el normal flujo
de la informacion asi como que estos datos pueda viajar de forma
encriptado y que aun futuro no muy lejano se tiene planeado implementar

lo que es VoIP.

Figura 39: rastreo en forma de radar

Fuente:Grupo Investigador

3.2.1. Analisis de las seguridades implementadas

Network Stumbler es un scanner Wireless para plataforma
Windows, y es el programa que utilizaremos para localizar las
redes fig. 3.21 wireless con nuestra tarjeta de red. Es un programa
basado en consola de monitoreo con muchas opciones que nos da
informacion como la direccion MAC, el nombre de la red, la
velocidad de la red, en algunos casos nos da la informacion o
nombre del fabricante del Acces Point, el tipo de encriptacion,

entre otros datos.
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El Netstumbler solo detecta las redes que hacen Broadcast de
SSID, no detecta redes Hidden o Cloacked. Para entender mejor
este trabajo vamos a explicar de forma muy general algunos
parametros utilizados en el programa Network Stumbler

(Netstumbler).

Figura 40: rastreo de maquinas en la red
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Fuente: Grupo investigador

En el siguiente grafico nos muestra el porcentaje o la intensidad de
la sefial de conectividad de la tarjeta inalambrica con el Access

Point el mismo que esta deshabilitado el SSID BROADCATS.

Figura 41: Porcentaje de la Intensidad de la Sefial

Fuente: Grupo Investigador
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3.3. Analisis de las pruebas con el Antivirus y los Firewalls

3.3.1. Symantec AntiVirus™ Enterprise Edition

El Symantec es una sola solucion facil de instalar que proporciona
proteccion completa contra programas nocivos en todos los niveles

de la red.

Symantec AntiVirus™ Enterprise Edition proporciona proteccion
contra virus, filtrado de contenidos y prevencion de spam en el
gateway de Internet y los entornos Domino® y Exchange, ademas
de proteccion contra virus y spyware para las estaciones de trabajo
y los servidores de red de la empresa. Esta solucion completa y
facil de instalar detecta y repara automaticamente los efectos del
spyware, el adware, los virus y demas programas nocivos. La
reparacion de efectos secundarios mantiene en funcionamiento los
sistemas cuando se producen interrupciones de la seguridad. La
perspectiva completa de los clientes mediante la centralizacion de
los registros, umbrales de alerta e informes graficos ayuda a
transformar los datos de seguridad en informacion procesable. La
solucion ahora ofrece soporte de cliente antivirus para Linux®
(Red Hat® Enterprise 3.0, Kernel 2.4; SuSE Linux Enterprise

Server 9,

Kernel 2.6; Novell® Linux Desktop 9, Kernel 2.6).
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e Unpaqueteintegrado con solucionesgalardonadas de
Symantec: Mail Security para SMTP, Mail Security para
Microsoft® Exchange, Mail Security para Domino,
AntiVirus Corporate Edition y Web Security.

e Avanzada proteccion contra virus y monitoreo de toda la
empresa desde una sola consola de administracion.

* La proteccion de Symantec contra manipulaciones
defiende frente a los accesos no autorizados y los
ataques, a la vez que mantiene alejados a los virus que
intentan desactivar las medidas de seguridad.

e Servicio complementario Symantec Premium AntiSpam
integrado opcional para los productos Symantec Mail

Security.

3.3.2. Firewalls

El hecho de disponer de una conexion a Internet puede ser causa de
multiples ataques a nuestro ordenador desde el exterior. Cuanto
mas tiempo permanezcamos conectado mayor es la probabilidad de
que la seguridad de nuestro sistema se vea comprometida por un

atacante desconocido.

Tan propio del espiritu comercial anglosajon, se designa a una
utilidad informatica que se encarga de aislar redes o sistemas
informaticos respecto de otros sistemas informaticos que se
encuentran en la misma red. Constituyen una especie de “barrera
logica” delante de nuestros sistemas que examina todos y cada uno
de los paquetes de informacion que tratan de atravesarla. En
funcion de unos criterios establecidos previamente deciden qué
paquetes deben pasar y cuales deben ser bloqueados. Muchos son

capaces de filtrar el trafico de datos que intenta salir de nuestra red




al exterior, evitando asi que los troyanos sean efectivos. En la
figura se muestra graficamente el concepto. El Firewall actua de
intermediario entre nuestra red local (o nuestro ordenador) e

Internet, filtrando el trafico que pasa por €l.

Un Firewall, como se ha dicho, intercepta todos y cada uno de los
paquetes destinados a o procedentes de nuestro ordenador, y lo
hace antes de que ningun otro servicio los pueda recibir. De esto
extraemos la conclusion de que el Firewall puede controlar de
manera exhaustiva todas las comunicaciones de un sistema a traves

de Internet.

Otra funcion til de la mayoria de los Firewall es su capacidad para
mantener un registro detallado de todo el trafico e intentos de
conexion que se han producido (lo que se conoce como un Log).
Estudiando los Log es posible determinar los origenes de posibles
ataques, descubrir patrones de comunicacion que identifican ciertos
programas malignos (lo que se conoce como Malware), etc... Solo
los usuarios avanzados podran sacar partido a estos registros, pero
es una caracteristica que se le puede exigir perfectamente a estas

aplicaciones.

DESCRIPCION DEL SISTEMA

Entre las funciones y beneficios que cumple el sistema podemos

mencionar;

» Llevar la contabilidad general de la empresa tales como
activos, pasivos y patrimonio donde se puede encontrar el

edificio y todo lo que eso incluye.

* Manejo de la nomina de los empleados de la empresa
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Facturacion de fletes desde y hacia Guayaquil sede matriz

de la empresa.

Manejo de informacion que va a ser declarada al Servicio

de Rentas Internas.

Control del numero de frecuencias de cada uno de los

transportistas.

94




CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

2

Las redes de datos estan tomando mucha importancia en las
actividades empresariales de hoy en dia. Para lograr ser competitivos se
requiere tener un acceso a la informacion de la cooperativa de transportes
pesados MAC de una manera rapida y sin restricciones en cualquier

momento vy lugar.

La velocidad de las redes de datos es excelente cuando se trata de
transmision y acceso a archivos de datos. Se encuentra habilitado un canal
transferencia de imagenes o videos segun las pruebas realizadas por parte
del grupo investigador ya que este tipo de informacion merma la velocidad

de transmision lo que repercute en el ancho de banda real.

Las seguridades dentro de las redes de datos mediante cable de
transmision de datos, tiene muchas ventajas, muchas mas que las redes
inalambricas pero todo depende de las configuraciones que tenga el

servidor.

Una red basada en el estandar ANSI EIA/TIA 569 y 570 tanto para su
disefio como para su implementacion bien configurada, es tan eficiente
como una red cableada mediante EIA/TIA 568 que en la actualidad es el
mas conocido. Se puede tener una comunicacion de datos en tiempo real y

seguro.
Si el disefio no es correcto al disefiar, configurar e implantar una red con el

nuevo estandar, se puede interferir en otras actividades de los puntos de

acceso.
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10.

El realizar una red mixta tanto de cableado estructurado como de red
inalambrica en ciertas aéreas que amerite este tipo de tecnologia ha hecho

que sus costos reduzcan y que se brinden mejores servicios en la empresa.

Se debe tomar siempre en cuenta los estandares y normas internacionales
para la configuracion y administracion de ciertos servicios con que
cuentan los servidores, ya que de esta manera se precautela la informacion

que se genera en los distintos departamentos.

El continuo avance de las tecnologias ha influenciado notablemente en la
reestructuracion de los estandares de la IEEE y de las normas 1SO y dentro
de estos se ha implementado el Codigo de Practica para la Administracion

de la Seguridad de la Informacion.

La capacitacion en la empresa en la actualidad es obligatoria y urgente ya
que muchas personas desconocen de como comunicar las computadoras
entre si ademas que esto genera un ahorro en recursos economicos y

optimizacion del tiempo en las distintas transacciones.

A la brevedad posible se debe implementar un departamento de sistemas el
mismo que ayude a dar soporte a los usuarios de computadores y sobre

todo pueda asistir mientras las actividades con la nueva red sea cotidiano.
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RECOMENDACIONES

]

Efectuar mayores estudios sobre redes mixtas de parte dela Universidad
Técnica de Cotopaxi para que puedan ser un aporte tecnologico en

materias que avanzan cada vez mas en las empresas de renombre mundial.

Se debe implementar para la transferencia y acceso a archivos de datos,
redes con cableado estructurado, pues al momento, es en este punto donde

denota su mayor utilidad.

Generar redes inalambricas en medios en los que continuamente se
realizan cambios de infraestructura dentro de un edificio, pues su costo a

la larga es mucho mas conveniente.

Realizar un analisis de disefio antes de implementar una red
con cableado estructurado y por supuesto una red mixta, pues de su buen
disefio y configuracion depende de que no interfiera en otras redes

cercanas y en las configuraciones de las mismas.

Para un correcto y eficaz funcionamiento, se debe utilizar tecnologia mixta
(cableado estructurado, inalambrica) en Equipos con procesador de
500Mhz o superior, 256 MB de memoria RAM o superior, Sistema

Operativo Windows XP o superior.

Para servidores se necesita tener cuando menos Windows 2003 con
1Gbytes de memoria RAM en un procesador de 2.5 MHz, y disco duro de
500Gbytes.

Las redes mixtas hay que manejarlas con mucha prudencia, ya que son
herramientas que ayudan a la configuracion de equipos hijos, tomando las

caracteristicas de los servidores y mermando el rendimiento de ésta.
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10.

11,

12.

La adquisicion de equipos sean estos servidores o equipos personales se lo
llevara a cabo buscando cumplir con las expectativas de la empresa donde

se vaya a implementar las redes mixtas.

Los servidores establecidos en la cooperativa de transportes pesados MAC
son los necesarios en la actualidad, sin descartar la idea de que en un
futuro inmediato se deberia pensar en el incremento de mas recursos, con

el fin de profundizar la investigacion.

Los estandares aplicados en este proyecto de tesis estan siempre en
actualizacion por lo cual no se debe dejar de revisar dichas actualizaciones
e implementar a la empresa donde se lo aplique, para poder dar un mejor

servicio a los usuarios y mantener control sobre estos.

Sostener una constante capacitacion en el manejo responsable de las redes
que en la actualidad se encuentra implementadas en la empresa de

transportes MAC.
Para evitar conflictos de incompatibilidad de equipos de red y otros

problemas es necesario, tomar como politica de equipos con recursos

suficientes a fin de evitarnos contratiempos en las configuraciones.
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GLOSARIO DE TERMINOS Y SIGLAS

Acceso Fisico

Es el medio utilizado para obtener informacion de las oficinas, salas de

computo, escritorios y archivos.

Acceso Logico

Es el medio utilizado para obtener informacion de las bases de datos y

sistemas de informacion de la organizacion.

Activos

Son los recursos de la organizacion. Existen varios tipos de activos como son:
Los recursos de informacion (bases de datos, los documentos de sistemas), los
recursos de software (software de sistemas operativos, herramientas de
desarrollo),activos ~ fisicos  (equipamiento informatico, equipos de

comunicaciones, otros) y servicios (iluminacion, energia eléctrica, etc.)

Amplitud de banda
La amplitud de banda especifica la cantidad de datos que pueden transmitirse
en una cantidad de tiempo fija. En el caso de los dispositivos digitales, la

amplitud de banda se define en bits por segundo (bps) o bytes por segundo.
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ASIC

Circuito integrado especifico de una aplicacion. Chip personalizado disefiado
para una aplicacion especifica.

Asignaciones de amplitud de banda

La cantidad de amplitud de banda asignada a una aplicacion, usuario o interfaz

especificos.

Anomalia

Irregularidad en el funcionamiento de un sistema, de un software, de un
control, etc.

Bit

En informatica, acronimo de Binary Digit (digito binario), que adquiere el
valor 1 o O en el sistema numérico binario. En el procesamiento y
almacenamiento informatico un bit es la unidad de informacion mas pequefia
manipulada por el ordenador, y esta representada fisicamente por un elemento
como un unico pulso enviado a través de un circuito, o bien como un pequeiio
punto en un disco magnético capaz de almacenar un 0 o un 1. La
representacion de informacion se logra mediante la agrupacion de bits para
lograr un conjunto de valores mayor que permite manejar mayor informacion.

Por ejemplo, la agrupacion de ocho bits componen un byte que se utiliza para
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representar todo tipo de informacion, incluyendo las letras del alfabeto y los

digitos del 0 al 9.

Byte

En informatica, unidad de informacion que consta de 8 bits; en procesamiento
informatico y almacenamiento, el equivalente a un unico caracter, como puede
ser una letra, un namero o un signo de puntuacion. Como el byte representa
solo una pequefia cantidad de informacion, la cantidad de memoria y de
almacenamiento de una maquina suele indicarse en kilobytes (1.024 bytes), en

megabytes (1.048.576 bytes) o en gigabytes (1.024 megabytes).

Camino Forzado

Ruta limitada entre una Terminal de usuario y los servicios del computador.

Evita que los usuarios seleccionen rutas fuera de la trazada entre su Terminal y

los servicios a los cuales esta autorizado a acceder.

Canal Oculto

Es un cauce de comunicacion que permite a un proceso receptor y aun emisor

intercambiar informacion de forma que viole la politica de seguridad del

sistema; esencialmente se trata de un método de comunicacion que no es parte
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del disefio original del sistema pero que puede utilizarse para transferir

informacion a un proceso o usuario que a priori no estaria autorizado a acceder

a dicha informacion.

Clave Publica

Clave que puede ser revelada a cualquier persona.

Clave Secreta

Clave que debe mantenerse en secreto.

Codigo Troyano

Es un programa que llega al ordenador de manera encubierta, aparentando ser

inofensivo, se instala y realiza determinadas acciones que afectan a la

confidencialidad del usuario afectado.

Comercio Electronico

Consiste en la compra, venta, marketing y suministro de informacion

complementaria para productos o servicios a través de redes informaticas.
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Computaciéon Mévil

Se define como la serie de artefactos y equipos portatiles, hardware, que hacen
uso de la computacion para lograr su funcionamiento, asi, se tiene a las
computadoras portatiles, los teléfonos celulares, los cuadernos de notas

computarizados, las calculadoras de bolsillo, etc.

Criptografia

Dicese de la ciencia que estudia la forma de codificar y descodificar
documentos, de forma que solo puedan ser leidos por la persona que posee la

clave de descodificacion.

Capa 2

Capa de vinculo de datos o capa MAC. Contiene la direccion fisica de un
cliente o estacion de servidor. El proceso de la capa 2 es mas rapido que el de

la capa 3 porque hay menos informacion que deba procesarse.

Capa 4

Establece una conexion y garantiza que todos los datos lleguen a su destino.

Los paquetes inspeccionados en el nivel de la capa 4 se analizan y las

decisiones se reenvian en funcion de sus aplicaciones.
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Capa MAC

Subcapa de la capa de control de vinculo de datos (DTL).

Class of Service (Clase de servicio)

La clase de servicio es el esquema de prioridad 802.1p. La CoS proporciona

un método para asignar etiquetas a los paquetes con informacion sobre la

prioridad. Un valor de CoS situado entre 0 y 7 se agrega al encabezado de la

capa 2 de los paquetes, donde cero es la prioridad mas baja y siete es la mas

alta.

Transmision de superposicion de dos o mas paquetes que colisionan. Los

datos transmitidos no pueden utilizarse, y la sesion se reinicia.

Direccion IP

Direccion del protocolo de Internet. Direccion exclusiva asignada a un

dispositivo de red con dos o mas LAN o WAN interconectadas.

Direccion MAC

Direccion Media Access Control. La direccion MAC es una direccion

especifica del hardware que identifica cada nodo de red.
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DSCP

DittServe Code Point (DSCP). DSCP proporciona un método de asignacion

de etiquetas de paquetes IP con informacion de prioridad QoS.

Evaluacion de Riesgos

Es un proceso dirigido a estimar la magnitud de aquellosriesgos que no hayan
podido evitarse, obteniendo la informacion necesaria para que elempresario
esté en condiciones de tomar una decision apropiada sobre la necesidad de
adoptar medidas preventivas y, en tal caso, sobre el tipo de medidas que deben
adaptarse. La evaluacion de riesgos consta de una fase [lamada de analisis de
riesgos(identificacion de peligros y estimacion de los riesgos) y una fase

posterior de valoracion de riesgos y de control de riesgos si fuese posible.

Evidencia

Datos, registros, declaraciones de hecho o cualquier otra informacion que

respaldan la existencia o veracidad de algo.




Gigabyte

El significado exacto varia segun el contexto en el que se aplique. En un
sentido estricto, un gigabyte tiene mil millones de bytes. No obstante, y
referido a computadoras, los bytes se indican con frecuencia en multiplos de
potencias de dos. Por lo tanto, un gigabyte puede ser bien 1.000 megabytes o

1.024 megabytes, siendo un megabyte 2*" 0 1.048.576 bytes.

HONEYPOTS (Tarro de Miel)

Recurso de red destinado ha ser atacado o comprometido. Los Honeypots son
los encargados de proporcionar informacion valiosa sobre los posibles
atacantes en potencia a nuestra red antes de que comprometan sistemas reales.
Es decir el objetivo de los Honeypots es recibir los ataques, no recoger

informacion para demandar a los atacantes del Honeypot.

HONEYNETS (Tarro de Miel)

Es un tipo de Honeypot. Especificamente es unHoneypot altamente interactivo

disefiado para la investigacion y la obtencion de informacion sobre atacantes.

Un Honeynet es una arquitectura, no un producto concreto o un software

determinado. Y consiste no en falsear datos o engafar a un posible atacante
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(como suelen hacer algunos Honeypot), sino que el objetivo principales
recoger informacion real de como actian los atacantes en un entorno de
verdad.

Incidente

Dicese del fallo que sucede en un equipo o sistema de manera temporal o

aleatoria, sin que existan unos motivos claros para ello.

Kilobyte

Abreviado KB, K o Kbyte. Equivale a 1.024 bytes.

Megabyte

En ordenadores o computadoras, equivale un millon de bytes o 1.048.576

bytes (220).

Procesamiento de Informacion

Es la capacidad del Sistema de Informacion para efectuar calculos de acuerdo

con una secuencia de operaciones preestablecida.
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Estos calculos pueden efectuarse con datos introducidos recientemente en el

sistema o bien con datos que estan almacenados.

Seguridad Informatica

Conjunto de técnicas desarrolladas para proteger los equipos informaticos
individuales y conectados en una red frente a dafios accidental eso
intencionales. Estos dafios incluyen el acceso a bases de datos de personas no

autorizadas, el mal funcionamiento del hardware y la perdida fisica de datos.

Seguridad de la Informacion

La seguridad de la informacion consiste en proteger uno de los principales
activos de cualquier empresa: la informacion. La seguridad de la informacion
es requisito previo para la existencia a largo plazo de cualquier negocio o
entidad. La informacion es usada en cada uno de los ambitos empresariales,

los cuales dependen de su almacenamiento, procesado y presentacion.

Servicio de Informacion

Un servicio para los sistemas que proporciona un sistema de base de datos

para los archivos de configuracion comunes.

Servicio de Red
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Es un servicio para que cualquier maquina de la red puede comunicarse con
otra distinta y esta conectividad permite enlazar redes fisicamente

independientes.

Sistema de Informacion

Conjunto de elementos, ordenadamente relacionados entre si que aporta al

sistema objeto, es decir, a la organizacion a la cual sirve y le marca directrices

de funcionamiento, la informacion necesaria para el cumplimiento de sus

fines, para lo cual tendra que recoger, procesar y almacenar la informacion,

facilitando la recuperacion de la misma.

Sistema Informaitico

Es aquel sistema que se encarga del manejo de informacion en la

computadora, a través de la cual el usuario controla las operaciones que realiza

el procesador.

Sistema Operativo

Termino que se utiliza para referirse al conjunto de programas

interrelacionados, que se dedican a controlar las funciones basicas del sistema,
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las operaciones de bajo nivel y el manejo de archivos sin necesidad de que
intervenga un operador.

Software Malicioso

Software que ha sido deliberadamente disefiado para producir un resultado
defectuoso o dafioso para el usuario. Incluye tanto la categoria genérica de los

virus informaticos, como la del llamado spyware.

Trabajo Remoto

Se refiere al trabajo que una persona realiza por fuera de supuesto de trabajo

normal.

Utilitarios del Sistema

Reconstruir indices, compactar y validar bases de datos, validar consistencia

de datos, cambiar fecha de operacion y del sistema, importar y exportar datos

entre empresas, transferir productos, precios, existencias de almacén y acceso

al generador de reportes.

TFTP

Protocolo trivial de transferencia de archivos. Utiliza el protocolo de datos de

usuario (UDP) sin caracteristicas de seguridad para transferir archivos.
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Trama

Los paquetes que contienen el encabezado y la informacion de cola que requiere

el medio fisico.

Tramas gigantes

Permiten transportar datos idénticos en menos tramas. Las tramas gigantes

reducen el coste, necesitan un tiempo de procesamiento inferior y garantizan

menos interrupciones.

Velocidad de puerto

Indica la velocidad del puerto. La velocidad de los puertos incluye:

Ethernet 10 Mbps

Fast Ethernet 100 Mbps

Gigabit Ethernet 1000 Mbps
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Compafila de Transportes
Pesados MAC
Guayaquil - Ecuador

ENCUESTAS APLICADAS A LOS SENORES EMPLEADOS DE LA
COMPANIA DE TRANSPORTES PESADOS MAC DE LA CIUDAD DE
GUAYAQUIL.

OBJETIVO: Obtener el criterio de los empleados que trabajan en la compafia de
transporte pesado MAC de la ciudad de Guayaquil.

FEUCHA. .. cocvomnmminnan

Marcar con una X en la respuesta correcta.

I.- ;Cuenta usted con un computador para desarrollar su trabajo diario?

Si(), No (),

2.- ;Con que frecuencia utiliza un computador?

SIEMPRE ( ), FRECUENTEMENTE (), A VECES (), NUNCA ()

3.- ;La empresa cuenta con algun software para la administracion de la contabilidad y/o
venta de boletos, envio recepcion de encomiendas?

Si(), No (), No se ()

4.- ;Considera usted importante que se realice que toda la empresa se pueda
intercomunicar mediante una red de acceso local?

Si(), No (), Nose ()
5.- ;Conoce de lo que es una red LAN equipada con cableado estructurado?
Si(), No (),

6.- ;Considera que puede ser de utilidad el construir una red y que esta se administrada
en el area de sistemas de informacion?

Sii( ). No (), Nose ()

7.- ;La informacion que se genera en su computador es de utilidad para la empresa y su
normal desenvolvimiento?

Si(), No (), No se ()

8.- /Estaria de acuerdo en que se generen los respaldos automaticamente a traveés de la
red para precautelar la informacion?

Si(), No (), No se ()
9.- ;Las comunicaciones entre agencias de la empresa se la realiza de buena forma?
Si (), No (), Nose ()

GRACIAS POR SU COLABORACION.




