CAPITULO I

3. ANALISIS Y PRUEBAS DE LA CONECTIVIDAD Y SEGURIDAD D E LA
RED INALAMBRICA Y DE LAS COMUNICACIONES VOIP BAJO
ESTANDARES 802.119g

3.1.Introduccién

Hace 30 afios Internet no existia, y las comunicasice realizaban por medio
del teléfono a través de la red telefénica puldmamutada (PSTN), pero con el
pasar de los afios y el avance tecnoldgico han mhreeiendo nuevas
tecnologias y aparatos bastante Utiles que nogé@mnitido pensar en nuevas
tecnologias de comunicacion: PCS, teléfonos celsilay finalmente la

popularizacion de la gran red Internet.

En nuestro pais, en los ultimos afios las tecndduaa ido avanzando poco a
poco y hoy podemos obtener grandes ventajas dghbtten lo que se refiere a
las comunicaciones, Voz sobre IP llega a nuestig para utilizar una

comunicacion en tiempo real por medio del PC asalel Internet, después de
haber constatado que desde un PC con elementognedil, es posible

realizar llamadas telefénicas a través de Intersetpodria pensar que la
telefonia en IPv4 es algo mas que un juguete, f[auealidad de voz que se

obtiene a través de lineas convencionales es ntung po

No obstante, si en una empresa se dispone de dnderdatos que tenga un
ancho de banda bastante grande, también se paharpen la utilizacion de
esta red para el trafico de voz entre las distidédsgaciones de la empresa. Las

ventajas que se obtendrian al utilizar la red paressmitir tanto la voz como los
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datos son evidentes, ahorro de costos de comuniess;i pues las llamadas

entre las distintas sedes de la empresa sald@is.gr

Este tipo de comunicacion utilizado en muchas esgzregy los beneficios que
esta brinda hace q grupo de investigacion se plantee realizar #isia a la

voz sobre el Internet Protocol en una red inal&abya que justificaria siempre
y cuando los anchos de banda que aqui se mane@arpsatisfacer a los

usuarios de este tipo de tecnologia.

3.2. Justificacion

Nuestro grupo en calidad de estudiantes de la reame Ingenieria en
informatica y Sistemas Computacionales de la Usidad Técnica de
Cotopaxi hemos escogido este tema de investigagid® se encuentra
relacionado con nuestra especialidad y con los a@onentos que hemos

adquirido en los afios de estudio presencial.

Con la implementacion de voz sobre IP se optimizareomunicacion entre
distintos sitios de una empresa al mantener unaic@acion directa y eficaz
en el envio y recepcion de datos de voz, a la gemvgara la pérdida de tiempo
al realizar llamadas de larga duracion cuando sg@ateque realizar una

transaccion via telefénica

Actualmente las instituciones no cuentan con é@stede comunicacion ya que

esta es una nueva tecnologia que no se encuetatbdeesla en su totalidad en

las diferentes empresas del pais.
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Los empleados de las distintas empresas en laegua a realizar el presente
trabajo de investigacion utilizaran Voip como undmede comunicacion

eficiente mejorando la coordinacion.

Por lo expuesto anteriormente nuestra propuestavestigacion es factible de
realizar ya que contamos con los medios necespeaos la ejecucion de lo

planificado.

3.3.Objetivos

< Recopilar la informacion bibliogréfica necesariagogealizar el andlisis de

las herramientas de hardware y software medidmntesliy sitios web.

< Analizar e interpretar los resultados obtenidoslaleplicaciéon de los
instrumentos de investigacion para obtener inforéma@plicando la

estadistica descriptiva.

<- Efectuar un analisis de requerimientos para laigordcion Voip para
obtener la informacion especifica para el desarrdik esta aplicacion
definiendo su funcionalidad y objetivos utilizandas técnicas de

investigacion.

<~ Establecer parametros de seguridad en el sistearatyo evitando el mal

uso del mismo.
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3.4. Andlisis

Para poder realizar un andlisis completo de la emphtacion de la red
inaldambrica tenemos que tener en cuenta algunoseptos que van a ser

repetidos durante la fase de analisis y disefio,sest:

3.4.1. Mecanismo de acceso

Hay de dos tipos:

Protocolos con arbitraje (FDMA - Frequency DivisiBtultiple Access,
TDMA - Time Division Multiple Access)

Protocolos de contienda (CDMAJ/CA - Carrier-Senseiltidle Access,
Colusiéon Avoidance), COMA (Code Division, Mdltiplaccess) y el
CDMA/CD (deteccion de colision).

3.4.1.1. Protocolos con arbitraje

La multiplexacion en frecuencia (FDM) divide todioaecho de
banda asignado en distintos canales individuales. un
mecanismo simple que permite el acceso inmediataral, pero
muy ineficiente para utilizarse en sistemas infdico&, los
cuales presentan un comportamiento tipico de trisiam de
informacion por breves periodos de tiempo (rafagas)

Una alternativa a este seria asignar todo el amtEhdanda
disponible a cada nodo en la red durante un bretezvalo de
tiempo de manera ciclica. Este mecanismo, se llama
multiplexacion en el tiempo (TDM) y requiere me&mos muy

precisos de sincronizacion entre los nodos paaitgs para
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evitar interferencias. Este esquema ha sido ufilizeon cierto

éxito sobre todo en las redes inalambricas basaslas

infraestructura, donde el punto de acceso puedizaedas

funciones de coordinacion entre los nodos remotos.

3.4.1.2. Protocolos de acceso por contienda

Tienen similitudes al de Ethernet cableada de Ifmemal 802.3:

3.4.1.2.1.

3.4.1.2.2.

CSMA

(Code-division multiple access = Acceso multiple po

division de tiempo).

Se aplica especificamente a los sistemas de radiamda
esparcida basados en una secuencia. En este esgaema
asigna una secuencia distinta a cada nodo, y thmos
nodos pueden conocer el conjunto completo de se@sen

pertenecientes a los demas nodos.

Para comunicarse con otro nodo, el transmisor tsehe
gue utilizar la secuencia del destinatario. De &staa se
pueden tener mdultiples comunicaciones entre difesen
pares de nodos.

CSMA/CD

(Carrier Sense, Multiple Access, Colusion Detectign

En medios de transmision tales como radio e irdjast

no es posible transmitir y recibir al mismo tiempa,
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deteccion de errores no funciona en la forma bagiea
fue expuesta para las LAN alambradas. Se disefid una
variacion denominada deteccion de colisiones (pgias

redes inalambricas.

En este esquema, cuando un nodo tiene una trama que
transmitir, lo primero que hace es generar unaeseta
binaria pseudoaleatoria corta, llamada peine ld sea

aflade al preambulo de la trama.

A continuacion, el nodo realiza la deteccion de la
portadora si el canal esta ubre transmite la setelel
peine. Por cada "1" del peine el nodo transmite saieal
durante un intervalo de tiempo corto. Para cada d€"
peine, el nodo cambia a modo de recepcion. Si wo no
detecta una sefial durante el modo de recepciondeeja
competir por el canal y espera hasta que los otooes

hayan transmitido su trama.

La eficiencia del esquema depende del nimero dedbit
la secuencia del peine ya que si dos nodos geraran
misma secuencia, se producira una colisién.

3.4.1.23. CSMA/CA

(Carrier-Sense, Multiple Access, Colusion Avoidange

Es el mas utilizado, este protocolo evita colisgoren

lugar de descubrirlas.

En una red inalambrica es dificil descubrir colgs. Es
por ello que se utiliza el CSMA/CA y no el CSMA/CD
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debido a que entre el final y el principio de una

transmision suelen provocarse colisiones.

En CSMA/CA, cuando una estacion identifica el fia d
una transmision espera un tiempo aleatorio antes de
transmitir su informacion, disminuyendo asi la posiad

de colisiones.

La capa MAC opera junto con la capa fisica probdado
energia sobre el medio de transmision de datosapa
fisica utiliza un algoritmo de estimacion de degamion

de canales (CCA) para determinar si el canal estéfov
Esto se cumple midiendo la energia de la antena y
determinando la fuerza de la sefal recibida. Esfals

medida es normalmente conocida como RSSI.

Si la fuerza de la sefial recibida estd por debajaunl
umbral especificado, el canal se considera vacia, |§
capa MAC se le da el estado del canal vacio para la
transmision de los datos. Si la energia RF estal@oajo
del umbral, las transmisiones de los datos soasatias

de acuerdo con las reglas protocolares.

El Standard proporciona otra opcion CCA que puestar e
sola o con la medida RSSI. El sentido de la portado
puede usarse para determinar si el canal estanildpo
Esta técnica es mas selectiva ya que verifica gseiial
es del mismo tipo de portadora que los transmisdegs
802. 11.
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En comunicaciones inalambricas, este modelo prasent
todavia una deficiencia debida al problema conocaino

de la terminal oculta (o nodo escondido).

3.4.2. Seguridad

En el standard se dirigen suministros de seguridadho una
caracteristica optativa para aquellos afectadodgpescucha secreta, es
decir, por el "fisgoneo”. Incluye dos aspectos disi autentificacion y

privacidad.

La seguridad de los datos se realiza por una cgmpéznica de
codificacion, conocida como WEP ( Wired EquivaleRrivacy
Algorithm).

WEP se basa en proteger los datos transmitido$ medio RF, usando
clave de 64 bits y el algoritmo de encriptacion R@dsarrollado por
RSA Security Inc.). La clave se configura en eltpue acceso y en sus
estaciones (clientes wireless), de forma que sqleelbos dispositivos
con una clave valida puedan estar asociados atemideado punto de

acceso.

WEP, cuando se habilita, s6lo protege la informadi@l paquete de
datos y no protege el encabezamiento de la cajga fiera que otras
estaciones en la red puedan escuchar el contrdais necesario para
manejar la red. Sin embargo, las otras estaciom@s@den distinguir las

partes de datos del paquete.
Se utiliza la misma clave de autentificacion pareriptar y desencriptar

los datos, de forma que solo las estaciones aatta®z puedan traducir

correctamente los datos.
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Para la investigacién se consideran 2 aspecto®gieridad a mas del
antes ya mencionado como lo es WEP, ademas tendams
configuraciones propias del Acive Directory de Wing 2003, y el filtro

por direcciones MAC de las tarjetas de red inaldzabrinstaladas en las

computadoras.

Todo esto se encuentra mejor explicado en la pafégior de forma

Grafica.
Gréfico 3.1: Pantalla de configuracién de Contrasefias en el AP
Fuente: Grupo Investigador
%= Device Configuration g]
General Wirelegs Security Filter AP Mode DHCP Server Client Info Rogue AP Log PRI
IEEES02 g
Iv Mwireless Setting
550 [dink3 Data Rate
Channel 11 - Beacon Interval (20~1000) 100
S5ID Broadcast Enable - DTIk [1+255] 1
Super G |Super G without Turbo - Fragment Length [25672346)  |2346
Radio On - RTS Length [256~234E) 2346
Preamble | Short and Long - T Power Full -
‘wireless B/G Mode Mixed - Avta Channel Scan
“witd Dizable - Antenna Diversiy Dirversity -
Check All Clear Checks Refresh Apply Open Save Exit

En la grafica superior se muestra la pantalla decdafiguracion:
SSIDESSID (Extended Service Set Identifier)Nombre Unico de hasta
32 caracteres para identificar a la red wirelesslo§ los componentes de
la misma red WLAN deben usar el mismo), Channel@Casna porcion
del espectro de radiofrecuencias que usan los giisms para
comunicarse. El uso de diferentes canales ayuddwir interferencias
canal de uso por defecto viene 6), SSID Broadeasivar o desactivar el
nombre la red), SuperG (Para transferencia de I&mn
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Gréfico 3.2: Pantalla de configuracién de WEP
Fuente: Grupo investigador

%= Device Configuration

General | Wirsless | | Security | Fiter AP Mods | DHCP Server | Clentinfo | Rogus 4P | Log
WP
IEEEB02.11g
W futhenfication|Open =]
Encyption  [Ersble x|
Active Kay Indsx ﬁ
13t Key |.|28 ﬂlHEX ﬂ | xxxxxxxxxxxxxxxxxxxxxxxxxx
2t K [ =iher =
aulKey I |
4th Key [ = = |
Check &l | Clear Checks|  Refiesh Apply Open Save Exit

En la pantalla superior la filtracion de claves Wt&Pa los usuarios de la
red inalambrica en Hexadecimal o ASCII, y como sede observar el

estandar utilizado en este proyecto es el 802.1&geg el estdndar que
mas seguridades proporciona en la actualidad.

Gréfico 3.3: Pantalla de configuracion de Filtracion MAC.
Fuente: El investigador

%= Device Configuration

General Wwireless Security Filter AP Mode DHCF Server Client Info Fiogue AF
WWLAM Partition

cB

Log

IEEEG0211q

Iv Intemnal Station Connection -

¥ Ethernet to WwLAN Access Enable

IEEES02.11g Access Setting

v Access Control Accept W

ACL MAC Address

[000000:0000:0 Add| Del
00:19:5bicfe? el ~
00:19:5h:cfed:f 3
00:19:5bicfe? d4
00:19:5hcfe? S
00:19:5b:cfeb:b9
00:19:5h:cfe8:0c
00:19:5hict ey fa

00:19:5h:cfedfe

oo:19:d2aetal

00:19:5h:cfe? 24

Check All Clear Checks Refresh

Apply Open Save Exit
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3.4.3.

En la gréfica superior se puede observar la teredternativa de
encriptacion el filtrar las macs de los equiposaded de cada uno de los

usuarios.

Funcionalidad adicional

En las LAN inaldmbricas la capa de MAC, ademasfdetear la funcién

de controlar el acceso al medio, desempefia otnagofnes;

Fragmentacion
Control de flujo
Manejo de multiples tasas de transmision

Gestion de potencia

En los diferentes tipos de LAN por cable es posiisiar tramas grandes
gracias a errores de bit bajos. En las LAN inalaoalsr el multicamino y

las interferencias pueden elevar considerablemestealores de errores
de bit.

Para poder transmitir eficientemente por estos osedliay que reducir el
tamano de las tramas. La capa MAC se encarga geésar las tramas

en otras mas pequefias antes de transmitirlas pogdibd inalambrico.

De la misma manera debera ensamblar las tramasptraer la trama

original antes de entregarla a la capa superior.
También debe cumplir un control de flujo, cada gee un segmento sea
pasado a la capa fisica, debera esperar que esteasemitido antes de

enviar el proximo segmento.

La gestion de la potencia se apoya en el nivel Mp&a esas
aplicaciones que requieren movilidad bajo el funamiento de la pila.
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3.4.4.

Se hacen provisiones en el protocolo para quedtienes portatiles

pasen a "modo dormido" durante un intervalo de gemefinido por la

estacion base.

Grafico 3.4: Pantalla de Deteccién de los AP.
Fuente: El investigador

:-f'.: D-Link AirPremier AP Manager

; Tewcmpiso.. PUSHIP 0K
v - Primer Fiso
o DWL3I2004P  00198B773905 1921685105 255.285.25. v240 Segunda Pi..

D-Link

emjer AP Manager

<

Action Message

3 device(s| discovered.
1551 i1 00195BECS70C Diap Ack:Put config
O0195BE ERZIE Diap Ack:Put conlig Password Errorl

En la parte superior observamos un grafico de Higaracion de los

Access Point mediante las direcciones MAC(Funcidad), esto con el

fin de ver las replicas que tiene.

Pasos basicos para asegurar una WLAN

El proposito de asegurar correctamente un pungecdeso(AP) es cortar
el paso desde el exterior a nuestra red a persgumasno tienen el
permiso de entrar, es decir asegurar que la infddma fluya

internamente.

Una red wireless es por definicion mas dificil deteger que una red
convencional o cableada entre otras cosas porquedb es el aire y asi

como en una LAN tenemos unas tomas de red detatasny
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controladas, en principio, en una WLAN se puedeeder desde

cualquier punto que permita la antena.

A pesar de esto siempre se pueden establecer ueadee medidas

bésicas pero efectivas no en el 100% de los cases g8 impide el

acceso a la gran mayoria de los intrusos.

Para establecer este nivel basico de seguridadebe tkalizar los

siguientes pasos:

3.4.4.1.

Colocacion de la antena

El primer paso para cerrar el acceso no autorizado punto de
acceso es colocar la antena de éste, de manerdinttes el

alcance de la antena al area de trabajo.

Nunca hay que colocar una antena cerca de unaneeysaque el
cristal no bloquea la sefial. Un esquema ideal smiacar la
antena en el centro del area dejando que solo ewe defial
escape a través de los muros o ventanas de laaficlugar de
trabajo. Si es imposible controlar este factor vaase pueden
tomar otras medidas de seguridad adicionales.

De acuerdo al numero de usuarios en una oficinanmocesta se
encuentre distribuida estan ubicados los AP, cudasl@ficinas
no son muy grandes se procedié a colocar sobredatanas
interiores del edificio para aprovechar el espal@ocobertura y
gue pueda abastecer las dos oficinas, como se nauestla

grafica siguiente:
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3.44.2.

Grafico 3.5: Ubicacion de los Access Point.
Fuente: El investigador

Usar seguridad

La seguridad es el problema mas importante al guenfrenta
actualmente la tecnologia WiFi, ya que si no sézati los
medios adecuados acceder a una red WiFi protegigalep

resultar relativamente sencillo.

Un gran numero de redes inalambricas son instalguoas
administradores de redes y sistemas sin tener @mtapoliticas
de seguridad. Lo que se traduce en una red aljaetao protege
la informacion que circula por ella.
Al disefiar una red WiFi es necesario combinar dpsstde
seguridades:

* Fisicas.

» Logicas, que son las que ya se encuentran detalé&adan

item anterior.
Las seguridades Fisicas estan dadas por las bendagenos

puede ofrecer la edificacion, ya que al ser furalicomo es
nuestro caso el Departamento de Sistemas cuentancptan de

64



contingencia el mismo que va desde posibles desastasta
invasion de un hacker.

Al hablar de hackers no debemos dejar de lado tueagque
puede ser interno por lo que se tomo la decisioguiesolo un
cable conecte al primer AP, este a su vez vianmaig&a conecte
al segundo piso y este replique su sefial hacidsannpas abajo,
de esta manera estariamos cubriendo toda la eifficaomo se

puede observar en los planos del edificio en et@Be

Grafico 3.6: Ubicacion de los Access Point.
Fuente: El investigador

En la grafica anterior se encuentra el Access Rpiet hace de
base para las comunicaciones con los otros AP’dees viene
siendo una especie de Switch de Core y los que@esrtra en
los otros pisos hacen de Switch de Enlace.
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Grafico 3.7: Ubicacion de los Access Point.
Fuente: El investigador

Ventajas de la Implementacién de una WLAN

Movilidad : El usuario tiene acceso tanto a los recursos
privados y publicos pertenecientes a la red degdigaier
lugar que pertenezca al area de cobertura de léocat
WLAN, que es de gran beneficio para nosotros per lo

constantes cambios de edificios.

Flexibilidad: Permite disponer de conectividad en
aguellos lugares en los que realizar una conexbteada

es fisicamente imposible o cuyo coste es prohditiv
Ademas los usuarios pueden conectarse y descosectar
cuando sea necesario y de forma muy sencilla antdist
redes WLAN segun se encuentren en un lugar o en otr

en distintos lugares de trabajo, aeropuertos, émtel

Coste El coste y el tiempo de instalacion disminuyen ya

gue no es necesario realizar la instalacién decadbl Es
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3.44.2.1.

una solucion Optima cuando de trata de conexiones

temporales y que cambian de lugar.

Escalabilidad: La topologia de la red se puede modificar
muy facilmente, se pueden afadir nuevos usuarios y
dispositivos a la red sin modificar a los ya exists. Lo

gue supone ademas una mayor libertad cuando se
producen cambios organizativos dentro de la empresa

Compatibilidad: Las redes WLAN son completamente
compatibles con todos los servicios de las redesl LA
cableadas, como por ejemplo la transmision de Vol

y video por la red. Se pueden realizar llamadaaws de
Internet utilizando teléfonos WiFi, siempre quecsente

con la arquitectura de red adecuada.

Configuraciones

Las configuraciones para el presente trabajo de
investigacion en las oficinas de la Diocesis sefdizo de
acuerdo a los estandares que rigen la IEEE(Institiet
Ingenieros Eléctricos y Electronicos), de igual sranse
tomo como referencia las recomendaciones que viesen

manuales de los Access Point.
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Gréfico 3.8: Configuracién de los Access Point.
Fuente: El investigador

‘e System Setting

Configuration Upload Time [=]

Factory Feset Time [=]
Fef Download Time [2]
FSw Flash Update Time [=]
Timing T olerance [=]
Dizcowvery Timeout [=]
Dizcowvery Packets Mumber

Site Survey GetTime(s)]
Client Info GetTime(=]

Acocess Passward Ir C
Setting Timeout [=] |5—
Feboot Time [=] |25—

Configuration Download Time [=]

Configuration Flazh Update Time [=]

w
]

30
=10

o

O efault |

Auto Refresh |Disable j |

b T

En la pantalla que se encuentra en la parte supsia la

pantalla de configuracion de passwords para ekacc&o0

al Access Point.

Gréfico 3.9: Configuracion de los Access Point.
Fuente: El investigador

R Device Configuration

&3]

General wireless Security Filter AP Mode DHCP Server Client Info Rogue AP Log 4
v Device Name |Tercer pizo Access Point
LaN
~ R = EREE
Subnet Mask I DHCF Client Enable -
Grouping
r ’—_l Iv Link Integrity ’m
l_ [
Check &l Clear Checks Refresh Apply Open Save |
zf . .
Este Grafico nos muestra la pantalla principal

configuracion de los AP, que para nuestro casoimtipal
esta con la IP 192.168.5.100, tenemos habilitadgdadn
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3.4.4.2.2.

de DHCP para la asignacion de IP a todos los equjpe

se conecten a la red inaldmbrica.

Grafico 3.10: Configuracion de los Access Point.
Fuente: Grupo investigador

¥ Device Configuration E‘
General | | ‘wieless | Security | Filter AP Mode | DHCP Server ClientInfo | FogusAP | Log »
Client Infarmatian
MAC Address [ Band |_Authentication | RSSI | Power Mode | SSID |
00:15:5becf.eT:f2 80211g  Open TR Disabled Primary-551D
00:19:5b:chev:e7? 80211g  Open 523 Disabled Primany-S51D
00:-15:5b:cf-e7-de 80211g  Open 86% Disabled Primary-551D
00:19:5bictetras 80211g  Open 62% Disabled Frimany-551D
Client Infa
Check all | Ciear Checks|  Refresh | apay | Open Save Exit

Una vez configurado el AP, debemos tener bajo
administracion todos los equipos que acceden al
concentrador, esto se lo puede hacer mediante las
direcciones IP o con las direcciones MAC de lagtas

de red.

Configuracion WEB

En la actualidad la gran mayoria de configuraciotes
equipos se los hace remotamente, es asi que laa marc
DLINK ofrece esta opcion de realizar configura@sivia

WEB.
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Gréfico 3.11: Configuracion Web de los Access Point.
Fuente: Grupo investigador

Go

% & |Oowseone

El servidor 192,168.5.100 on DVL-32004P reuire n
mbre de Usuaio y una contraseia,

Espy Pttpi]{152.163.5.100fhkmifinde i

@ oot

Pantalla de ingreso mediante contrasefias a la gdlgin
configuracion via Web del AP principal.

Grafico 3.12: Configuracion Web de los Access Point.
Fuente: Grupo investigador

(= DWL-3200AP - Windows Internet Explorer g@ =]
@C" (2] tpiff192.168.5. 100 hemiindes. im % [%][X] [fahcot e B
@ & | @owsmoe = -8 s

D-Link

@ Home

802.11G Managed Access Point

X ool '~ | M Coniguraton B Losoct ) Fiep

 piL32004P

Bssic Setings %—

8 Advanced Sefiings Hodel Name DWL32004P
=B status System Time Not Avsilable
Up Time Day4, 4.27.19
Firmware Version 240
IP Address 192.168.5.100

@ et

Pantalla principal de las configuraciones de los sAP
mediante paginas web, en esta se encuentra todas la
opciones configurables de la red inalambrica.
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Gréfico 3.13: Configuracion Web de los Access Point.
Fuente: Grupo investigador

/2 DWL-32004P - Windows Internet Explorer

80211G Managed Access Poin

T

Usto @ iteret
windo... | e scriorl

Winicio. £ @ % 7 [ Drendkpssladdze., (2 ow-

Pantalla para filtrado MAC, una vez ingresado dqsi
direcciones de las tarjetas de red, la red inaléade
permitird conectarse caso contrario no se lo pduaéer,
ya que es una de las tres distintas formas de idages

gue se gestiona.

3.4.4.2.3. Funcionamiento

Para poder poner en practica el funcionamiento rdebe
tener instalado en todos los computadores tarpgased
inaldmbricas, ya que es el elemento principal gee s
necesita para poder entrar dentro de la cobertertag

redes inalambricas.
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Graéfico 3.14: Instalacion tarjeta de Red Inalamb.
Fuente: Grupo investigador

En la grafica anterior se puede observar la instatede la
tarjeta de red de inaldmbrica en el CPU, en laegj
posterior se puede observar la antena de la te

Graéfico 3.15: Configuracion tarjeta de Red Inalamb.
Fuente: El investigador

Paguies b e T 1Rz I8

| Provindades | [ Deatiter | | W wodae iralienboc |

En la grafica anterior podemos observar como la ta
inaldmbrica detecta la cobertura que tiene, queuestrc

caso dispone de 100Mbps para lo que es la red
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Graéfico 3.16: Configuracion tarjeta de Red Inalambrica.
Fuente: Grupo investigador

{§) Conexiones de red inalsmbricas 3

Tareas de red Elegir una red inalambrica

- 4
B Actuslizar lista de redes lquier elemento de |a siguierte lista para conectarse a una red inalémbrica

Haga clc en cuslquie
en el lcance o para btener més nformacién,

<2 Configurar una red ((@y) Minpec-mpc Conectado ¢
nalimbrica doméstica o i ‘ﬂ’ :
dentraaere ¢ Redinalambrica con sequridad habiltada wlll
Tareas relacionadas ( uBa)) R
1) Infomation sobre redes { Red inalémbrica con sequridad habiitada andl]
nalambricas L
(i dinks
57 Cambiar ol orden de fas il
* teces preferidas  Red Inalambriza con ssquridad habilkada aill
4 Cambist configuraciin (<@ st
avanzada :
| ¢ Red inalémbrica con sequridad habibada ol

Nos brinda la opcion de los AP’s dependiendo eiorde
cobertura de cada uno de los dispositivos se paackder
a la red inalambrica como se puede observar eréfeca

anterior.

De igual manera podemos darnos cuenta que nuestros
equipos disponen de un muy buen radio de cobediura
mismo que no estad limitado para ningin namero de

usuarios.

Grafico 3.17: Configuracion Direccion IP de la Red Inalambrica.
Fuente: Grupo investigador

o C:WINDOWS\system32\cmd.exe

Hc:~>ipconfigrall

[Conf iguracidn IP de Windows

Nombre del host istemas—JLUP
Sufijo DNS principal - - . . otopaxi.minpec.gov.ec
Tipo de nodo. . . ibrido
Enrutamiento habil o
Proxy WINS habilitadoe - = No
ista de bisqueda de ijo DI cotopaxi.minpec.gou.ec

minpec.gou.ec
gou.ec

Adaptador Ethernet Conexiones de red inaldmbricas 3

Sufijo de conexién especifica DNS =
Desciipcidn —Link AirPlus DUL-G528 Wireless PCI

Adapter{rev
Direccidn 6—19-5B-CF—E7—EB
habilitado. . -
n
scara de subred
Puerta de en
Servidores

Podemos observar como el DHCP asigna la direc&dn |

dindmica a la computadora que solicita este sexvici
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Otra de las maneras es mediante el rastreo en fiemedar:

Gréfico 318: rastreo en forma de radar
Fuente: Grupo investigador

3.4.4.3. Andlisis de las seguridades implementadas

Network Stumbler es un scanner Wireless para plataforma
Windows, y es el programa que utilizaremos paralipar las
redes fig. 3.21 wireless con nuestra tarjeta deEedin programa
basado en consola de monitoreo con muchas opajeesos da
informacion como la direccion MAC, el nombre deréd, la
velocidad de la red, en algunos casos nos da teniaicion o
nombre del fabricante del Acces Point, el tipo deriptacion,

entre otros datos.

El Netstumbler so6lo detecta las redes que haceadBest de
SSID, no detecta redes Hidden o Cloacked. Paradstenejor
este trabajo vamos a explicar de forma muy genaig@inos
parametros utilizados en el programa Network Stembl
(Netstumbler).
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Grafico 3.19:rastreo en forma de radar
Fuente: Grupo investigador

En el siguiente grafico nos muestra el porcentdi@ intensidad
de la sefal de conectividad de la tarjeta inalaralzon el Access

Point el mismo que esta deshabilitado el SSID BRGADS.

Gréfico 3.20: Porcentaje de la Intensidad de la Sefial

Fuente: Grupo investigador

Wirelessmon

Con este software podemos ver las redes inalansbgigca estan

dentro del alcance de nuestra antena de la tagetared
inaldmbrica.

En este grafico se muetra la sefial de intensideada uno los

acces point que nuestra tarjeta de red inalambpueae capatr o
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estan al alance en el mismo que esta habilitad8s&D (minpec-
mpc) para que todas las personas puedan ver elraaalmuestro

Access Point.
Gréfico 3.21: Habilitacion del SSID

Fuente: Grupo investigador

5 access poits dtected (4 seeure - 1 unseaured) -5 avalltie

3.5 Analisis y Pruebas de VoIP (Voice over InternetProtocol, Voz sobre
Protocolo de Internet)

Para el disefio de voz sobre la red, por medio defogolo IP debemos

considerar los siguientes puntos:

. Grado o porcentaje del trafico de voz total quizatia IP, VolP

. El codec utilizado, es necesario tomar una soludgoompromiso entre

calidad y ancho de banda

. El protocolo de sefalizacion a utilizar, tanto pacamexiones internas

como para comunicaciones con otros usuarios/opersdo
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3.5.1

El analisis de la calidad de voz, con las nueviiaastructuras y equipos,
aparecen nuevos factores de degradacién a la dajides necesario
realizar nuevas medidas de los Gestores de Infuabsta que demandan

servicios orientados a las necesidades de negibeissgs organizaciones.

La gestion de presupuestos restrictivos y la ndadsde atencion en
tiempo real de las incidencias, solicitudes de isiery cambios vy

problemas que se presentan continuamente impligarsea necesaria la
aplicacion de metodologias y herramientas parxit én la gestion de

los Sistemas de Informacion y la atencion a losiss.

Grado de integracion

La Telefonia sobre IP ha venido creciendo y adajoise a las necesidades de

los usuarios, por lo que podemos decir que el rderaketecta una nueva

necesidad en el usuario y crea las herramientasaeas para cubrirla. En la

actualidad la telefonia IP cubre tres escenarios:

El primer escenario, lo realizamos por medio de h&BX, la cual nos
permite interconectarnos entre los puntos de udaprivada, en donde
podemos colocar equipos IP o softphones para esp®gito, realizando

llamadas sin costo.
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* El segundo escenario, los usuarios se conectavéstde Internet a otros
usuarios que tengan direcciones IP publicas, fadta entre equipos IP

son gratuitas.

» El tercer escenario, tiene dos partes que se ctanplias llamadas por
medio de proveedores ITSP (Internet Telephony 8ervrovider) a través
de la red de Internet dirigida a la telefonia PSTéiendo el costo de
interconexion con su destino, y la fusién de laeftelia PSTN y VoIP en

una sola central IP PBX.

Las aplicaciones de VoIP estan aun abiertas yeseptan como el conjunto de
posibilidades y servicios interminables y aun sefirdr para las distintas
aplicaciones internas. La oficina en casa, el desd mensajes de voz o
videoconferencia son servicios que estan emergieahdm y que crean nuevas
necesidades que el usuario va a demandar a c@zo.pYa queda lejos la
época en la que los clientes pensaban solo enrtéhak pensar en VolIP,

comienza la época de la calidad.

3.5.2 Protocolos de datos (cddec)

El plano de datos (Voz) es el proveedor necesaia |pevar el trafico de un

usuario a otro. La eleccion del codec es el prifaetor que interviene en la

calidad de la llamada VolP. Generalmente, cuantgomes la tasa de bits que
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utiliza el codec, mayores son la calidad y el andadbanda, con lo que se
permiten un nimero menor de llamadas simultaneament

Para los objetivos planteados para el presentaejtralebemos tomar en cuenta
el ancho de banda que nos ofrece el sistema daéntiSP que es de 128

Kbps simétrico.

3.5.3 Protocolos del plano de control

Los protocolos de sefializacion permiten a los ussiainterconectar sus
teléfonos de Voz sobre IP. Hay muchos tipos déopabos de sefializaron

diferentes, para nuestro disefio se ha quedadd po323V4.

El H.323 es una familia de estandares definidos @orTU para las
comunicaciones multimedia sobre redes LAN. Esténidief especificamente
para tecnologias LAN que no garantizan una calidadservicio (QoS).
Algunos ejemplos son TCP/IP e IPBX sobre EtherRast Ethernet o Token
Ring. La tecnologia de red mas comun en la quest® émplementando

H.323 es IP (Internet Protocol).

Este estandar define un amplio conjunto de caiatters y funciones.

Algunas son necesarias y otras opcionales. El Hi@fiBe mucho mas que los

terminales. El estandar define los siguientes caorapies mas relevantes:
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. Terminal
. Gateway
. Gatekeeper

. Unidad de Control Multipunto (MCU)

3.5.4 Medidas de calidad de voz

En una red, aparecen numerosos elementos o facjoeeafectan a la calidad
general. El elemento que mas afecta a la calidddsdéamadas de VolIP es el

disefio, implementacién y uso de la red en la qreetiugar estas llamadas.

Una llamada tipicamente se originara en un CPE ifeqde Premisas de
Cliente), circulara primero a travées de la LAN ddiente, circulara

posteriormente a través de un enlace WAN, la régrdeeedor de servicios y
vuelve a otra red LAN y por ultimo el CPE del ertieremoto. Equipo CPE y

los enlaces WAN son los mas vulnerables a factbegsadantes.

Hay varios puntos en los que puede afectar a ansatla de VolP, como son

jitter de paquete, la perdida de paquete y retardo.

Jitter de Paquete-esta causado por la diferencia de tiempo dedkegde los

distintos paquetes IP. Estos paquetes deberiaar l&#g espacios para tener la

misma calidad que una conversion real.
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Perdida de paquete —es la pérdida de uno o mas paquetes. A menudo esta

causado por la configuracion en la red o por lapadidad del enlace.

Retardo- es el tiempo que necesita la voz para viajaralekchicréfono de un
teléfono al auricular del teléfono remoto, es lmawdel retardo que introduce
el CODEC seleccionado, el buffer del jitter en eléfono y el trayecto

utilizado para transportar los paquetes a travéa obl.

3.5.5 MEDICION DE LA QoS.

Hay muchos métodos para medir la calidad de unzalia de VolP, pero en
general existen dos grandes grupos, de forma itgrogon trafico real.
Intrusita: no es en tiempo real, equipos en doeeds.

Con tréfico real: en tiempo real de la comunicacion

Estos métodos utilizan el envio de una sefial cdaoaitravés de la red, la
captan en el otro extremo, y la comparan con lalsefiviada. Se estudia la
degradacion de la sefial recibida con la originebidb a la dificultad de
analiza las sefiales, los equipos que utilizan es&todo tienen una
complejidad elevada y no pueden realizar el asadisitiempo real de la red en

todo momento. Los algoritmos mas utilizados pata @smparacion son:

 PSQM.- Percentual Speech Quality Measurement, disédiado para

evitar la naturaleza subjetiva del Mean Opinion r8cMOS) vy el

proceso que resulta necesario para MOS, esfuerrecyrsos para
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conseguir reunir un gran namero de personas erhainigacion y que

escuchen innumerables llamadas VolP. Las medid@d/Ps realizan

transmitiendo una sefal conocida, analizandolawsssgel cddec, en el
otro extremo, se degrada se compra con la origirte este modo se
obtiene un valor PSQM. Sin embargo estas medida®riudisefiadas
para analizar solo los efectos de la compresiooduegresion de las
funciones del codec. Es decir, PSQM, no tiene ¢dpdae analizar los
efectos por el trayecto a través de la red, consal@u ser la pérdida o

el jitter de paquetes.

 PESQ y PAMS, fueron disefiados para aumentar ebrqng cubria las
medidas PSQM, incluir distorsion, filtrado y otrdesigualdades del

canal. Pero tampoco analizan todos los factores.

3.6 Medio de comunicacion (teléfono)

3.6.1 Teléfono Generic IP-AU100 y el USB Phone K606

Los teléfonos Generic IP-AU100 con soporte para solre IP y el USB

Phone K60606, cumplen con los criterios planteados! disefio por ser uno

de los teléfonos pioneros en el mercado de lactelafsobre IP, el precio los

vuelven coémodos y atractivos.
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Para trabajar con VoIP y para explotar las virtugles presentan los equipos se

los debe configurar junto con una PBX.

3.6.1.1 Funciones del Generic IP-AU100

. Compatible con Usb 2.0

. Control de volumen

. Llamadas de PC a PC

. Llamadas de PC a teléfono
. No requiere cable de poder
. Practico tamafio

. Compatible con sistemas operativos Windows 2000 ,\)$a

3.6.1.2 Funciones del USB Phone K60606

. Identificador de llamadas

. Llamadas de PC a PC

. Llamadas de PC a teléfono

. Compatible con Usb1.1y 2.0

. Compatible con sistemas operativos Windows 2000,\i&a
. Procesador de 400 Mhz o mas

. No requiere tarjeta de sonido

. Reduccion de ruido
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3.7 Implementacion de un sistema de Voz sobre IP IR

Para la implementacion de un sistema VoIP necesfiamstalar en primer
lugar una IP-PBX, que para nuestro proyecto esmdral 3CX, su distribucion
no es gratuita, lo cual nos facilitara que se puedaectar un numero
indeterminado de teléfonos para hacer llamadag shte incluso conectarnos

por un VolIP.

Una vez instalado el software de 3CX, procedenmméigurar las extensiones

necesarias, desde la central IP-PBX.

3.7.1 Central IP-PBX con 3CX

La Centralita telefénica 3CX para Windows es unant€lita telefonica que
reemplaza completamente a los sistemas telefoprogsetarios tradicionales;
soporta teléfonos SIP virtuales/fisicos de SIP-B.8&andar, servicios VOIP y

lineas telefénicas tradicionales, ofreciendo nus@sdeneficios:

* No hay necesidad de cableado telefénico, los tet&faitilizan la red de
computadores.
e Es mas facil de instalar y manejar, a través deintarfaz de

configuracion basada en web.
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* Los empleados pueden moverse de oficinas sin mckesie cambios
en el cableado o configuracion de la IP PBX.

* [Escoge entre los diferentes teléfonos SIP basaddmmware en vez
de quedar atado con un solo proveedor.

* Ahorra en los costos de las llamadas utilizanddqcuer servicio VOIP

SIP o WAN.

La version del software es la 5.0, el dltimo reéeaficial, todos los paquetes
adicionales que pueda usar ya sea sonidos o dggarta misma version. Los
protocolos que se utiliza para tener comunicaci@seSIP (Session Initiation
Protocolo) y H.323V4, el cliente es 3CX Client,®nversion para Windows y

Linux.

Tradicionalmente, los productos telefénicos sorefthslos para ejecutar una
tarea especifica en una red. Sin embargo, graidadnde aplicaciones de

telefonia comparten gran cantidad de tecnologia.

El Sistema Telefonico de 3CX es mucho mas barate lgu Centralita
tradicional y puede reducir sustancialmente elacdst las llamadas mediante
el uso de un proveedor de servicios VOIP. Su aditnatdion basada en la Web

hace que el manejo del sistema telefonico sea facil
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La Planta Telefénica VOIP de 3CX elimina la red aébleado telefénico y
permite que los usuarios se comuniquen con el @wed& informacion

simplemente levantado su teléfono. Aqui sus pralegcaracteristicas:

* Un completo sistema telefénico: Brinda conmutacémutamiento y
cola de llamadas.

* El costo de compra es infinitamente inferior alcpyede una Centralita
tradicional basada en hardware.

* Ampliables extensiones y lineas telefénicas ikaiéts. No se necesitan
modulos propietarios de expansion.

e Configuracién basada en la Web e indicaciéon dedestdn sistema
telefonico de facil manejo.

» Contestador automatico (p. ). 1 para ventas, 2 g@porte, etc.).

* Reduce el costo de las llamadas de larga distgreniére oficinas.

« No mas sistemas telefonicos propietarios carodizbltios teléfonos
SIP estandares.

* Elimina el cableado telefénico y hace que el tdslantre oficinas sea

mas facil.

Para poder hacer todo esto, 3CX funciona mediartales. Estos canales son
drives para distintos tipos de conexiones pareaopobbs de VolP como SIP y
H.323., teléfonos y Softphones se conectan a ual,calgunos de ellos se
registran (en el proyecto todos se registran) plaraa conocer que estan en

linea.
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En el proyecto se va utilizar como protocolo el #ifto con el H.323V4. Es
un protocolo basado en texto que usa la codificatldF-8 y en el puerto
5060 para conexiones TCP y UDP, y ofrece todagdasas de posibilidades
de la telefonia moderna. Dado que es un protocaly fiexible es posible

agregar funciones y aumentar la operabilidad.

Entender la configuracion de 3CX es muy facil, yae gnos permite

configurarla paso a paso, para que la central gepahacer. Ahora en el

siguiente paso vamos a dar a conocer los archigasodfiguracion y cuales

fueron los que utilizamos para la PBX.

Esto hace que sea el entorno ideal para empregadalépo, que quieran una

solucion 6ptima para las telecomunicaciones, yapyszle trabajar desde un

simple servidor de Voz sobre IP hasta una complBj4.

3.7.2 Instalacion de 3CX

Requerimientos del Sistema

La central telefénica 3CX para Windows requiersitpuiente:

. Windows XP, Vista, 2000 (server & professional)a®2 server
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. Puertos 5060 (SIP), 5481 (Apache) deben estarsliprabiertos y 5480
(Postgres), 5482 (Servidor de Medios) deben abtasl

. Teléfonos SIP basados en hardware o software

. Opcional una pasarela VOIP (si se necesita condicieas telefénicas
PSTN)

. Opcional cuenta de proveedor de servicio VOIP ¢sigsiere hacer

llamadas a través de Internet).

3CX es un software desarrollado por la empresa ddaft Gold Certified
Partner y posee 4 versiones Free Edition, Enterggdition, Pro Edition y

Small Business Edition.

Se ejecuta el archivo de instalacion haciendo dabte sobre el archivo
3CXPHONE SYSTEMS5.EXE. Luego haga clic en ‘Next’ gainiciar la

instalacion.

Se le preguntara que revise y luego apruebe erdmwke licencia, asi como

también el escoger una ruta para la instalacion.

Central telefonica 3CX necesitara aproximadamenteninimo de 50 Mb de

espacio libre en disco duro. Se necesitara resaspacio adicional para

almacenar correos de archivo de voz y archivovdesde sistema.
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La instalacion preguntara cuantos digitos se dgmea los numeros de

extension.

Preguntara por el nombre de usuario y contraseéterfo, el cual sera
necesario para iniciar sesion en la consola derasimacion y administrar la

central telefonica.

La instalacion preguntarda por el FQDN de la centeéfonica 3CX. Los
teléfonos IP contactan el servidor de la centr&fdaica utilizando una

direccion IP o un FQDN.

Si se utiliza un FQDN, entonces se tiene que efpacel FQDN del servidor.

Este valor no es relevante si se especifica lacdiba IP del servidor en la

configuracion del teléfono.

Hacemos clic en “Install” para iniciar la instalaeide central telefénica 3CX.

La instalacion ahora copiard los archivos e inglalas servicios Windows

necesarios.

Hacemos clic en ‘Finish’ cuando este todo listo.

Una vez la instalacion se ha completado, se puedectar a la consola de

administracion de central telefonica 3CX al hadier en la opcidén de consola
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de administracion (management console) del grupopmbgramas central

telefénica 3CX.

Para conectar a la consola de administracion desalenaquina remota, abra
un navegador web e ingrese el nombre de la magemnsa cual central
telefonica 3CX esta instalada, seguido por el pue481. (Por ejemplo: http://

central-telefonica:5481).

3.7.3 Activando la central telefénica 3CX

Si se ha comprado una versién Small Business, BErmmresarial (Enterprise),

entonces se puede activar la licencia dirigien@dsepagina General > Activar

Licencia, en la consola de administracion 3CX.

Gréfico 3.21: Habilitacién del SSID
Fuente: Grupo investigador

) 3CX - Activate - Mozila Firefox
Bl

G- -8 O D T @ D twiiocshossioijacata o

Edt Yew Go Boskmarks ook Heb

HOME | LOGOUT

Ingrese su clave de licencia, empresa, nombre d&aco, email, teléfono y

pais y luego hacemos clic en “Activate”, para autisu licencia. Esta
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informacion sera enviada a nuestro servidor deeslale licencia y su clave de
licencia e instalacion seran activados. Se necadit@cer esto cada vez que se

re-instale central telefénica 3CX o se instale actaalizacion.

Para la activacion de los clientes configuradosekmservidor se siguio la
siguiente secuencia de pasos:

Grafico 3.22: Configuracion de los usuarios en el Servidor

Fuente Grupo Investigador

| ) Asistente de configuracion para la primera vez

Informacién personal - pagina 2/10

Introduzca su nombre y apellidos

‘ Santiago Onate

Su nombre y apellidos seran usados al conectarse
a otro software de VoIP o videoconferencia

xgan[elarl | 4a Atras ] | & Adelante |

En el grafico que se desplego para iniciar la goméicion de los usuarios de
voz sobre IP o para video conferencia cuando cordigos el servidor de
Linux, estos serviran para poder tenerlos en cusmtas direcciones IP que se
encuentran en el servidor de las comunicacionesg@&ssario notar que nuestro
servidor cuenta con un servidor de DHCP que esuel fgcilita todas las
configuraciones de los servicios para las comurooas sean estas de voz o
video, con esto hacemos de que la primera diredBidque para nuestro caso
es la 100 sea la extension a la que se esta llamand
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Grafico 3.23: Asignacion de contrasefias de los usuarios emélse

Fuente Grupo Investigador

Introduzca su usuario

[sonate |

Introduzca su contrasefia:

Ef nombre de usuario y contraserfia se usan para iniciar
sesion en su cuenta existente en el servicio SIP gratuito de
ekiga.net. Si no tiene una direccién SIP en ekiga.net aun,
quiza quiera primero crear una cuenta abajo. Esto fe
proporcionara una direccién SIP que le permite a la gente
flamarle,

Quiza pueda saltarse este paso si Usa un servicio SiP

alternativo, o si preferiria especificar los detalles de inicio
de sesion mas tarde.

Dptener una cuents SIP de ekiga net

[] Mo quiero registrarme en el servicio gratuito ekiga.net

‘ ¥ Cancelar | [ 4 Atras l ‘ E}Agelantea

Para las comunicaciones que se realicen haciateliaxde la red de WLAN

se lo debe realizar mediante una autorizacion gue ealiza desde el servidor
de VolP el mismo que cuenta como se puede obsemvalrservicio SIP que es
el que permite una adecuada administracion de asielet usuarios del servidor

y por supuesto de los clientes.

Las autorizaciones se las debe realizar al monwtiar el alta a los usuarios
de las cuentas en el servidor de ekiga que es dbmgoafico de 3cx de
Windows pero en el servidor de Linux, esto conirlde ahorrar costos de

licencias.
Los servicios de este servidor estan dados pareolasinicaciones mediante

VoIP y Video conferencias las mismas que vienenigneente configuradas y

se suben las direcciones IP del servidor de cueitiasnicas DHCP.
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Grafico 3.24: Configuracion de los usuarios en el red LAN

Fuente Grupo Investigador

Asistente de conflguracion para la primera vez

Tipo de conexion - pagina 4/10

Elija el tipo de conexion:

[ T1/LAN = J
El tipo de conexion permitird determinar los mejores

ajustes de calidad que Ekiga usara durante las

flamadas. Puede cambiarlos mas tarde
individualmente en la ventana de preferencias.

[ xgancelarJ [ 4 Atras } ‘z ﬂAgelante;

Una vez configuradas las cuentas se designa elt@mei accion de los
usuarios que por defecto vienen marcadas como telldsy que en nuestro

caso serian las WLAN.

Grafico 3.25: Resumen de la configuracién de los usuarios eprgiddr
Fuente Grupo Investigador

Asistente de configuracion para [a primera vez

Configuracion terminada - pagina 10/10

Acaba de terminar la cenfiguracién de Ekiga. Todos los
ajustes pueden cambiarse en la seccion de preferencias de
Ekiga.

Resumen de configuracion:

Usuario: Santiago Onate

Tipo de conexion: T1/LAN

Gestor de sonido: ALSA

Reproducter de sonido: Ensonigq AudioPCl

Grabador de sonido: Ensoniq AudioPCl

Gestor de video; V4L

Entrada de video: No se ha encontrado ningun dispositivo
URL SIP: sip:sonate@ekiga.net

[xgancelarl [ 4 Atras } [i_fgplicar l

Una vez configuradas todas las cuentas y loa amlié actuacion lo que
gueda es poner en marcha las comunicaciones cordensestré en la parte
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superior del presente capitulo en el cual se @adizina comunicacion entre

usuarios dentro de la diocesis de la ciudad decuatza.

La comunicaron mediante redes inalambricas panéoes VolP tienen muchas
ventajas pero existen muchos retardos en los tismpaetardo de voz ya que
en ocasiones sobre pasa el segundo, lo que esupeerme ya que una
comunicacion se la debe realizar en tiempo reallezsr con intervalos no

mayores a 5mseg.

Como investigacion justifica pero llegando al canppactico no es suficiente
con tener comunicaciones sino se las puede expletana manera adecuada
por lo que siempre lo que es mediante cableadactstado en velocidades

gue sobre pasen los 100Mbps va a ser lo ideal.
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