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RESUMEN

La Universidad Técnica de Cotopaxi no ha podido quedarse al margen de la
tecnologia actual; por lo que cuenta con el servicio de Internet con IMPSAT como
“Proveedor de Internet ", el cual suministra 256 kbps de ancho de banda las 24
horas del dia y los 7 dias de la semana. Para la administracién del servicio de la
red e Internet consta con dos servidores cada uno con el sistema operativo Linux
red hat 7.3, utilizados para navegar en Internet, recibir y enviar correo electronico

respectivamente,

Es notorio que la seguridad que poseen los servidores es infima puesto que en la
actualidad existen en Internet los piratas informaticos o Hacker los cuales son
personas sin escrupulos que destruyen los datos e ingresan virus en las
computadoras y eliminan informacion sin dejar rastro alguno. Cualquier
departamento de la Universidad puede ser infectado con virus, puesto que la

mayoria de computadoras no poseen antivirus actualizado.

Se dice que el mayor porcentaje de vulnerabilidad de la informacion es por parte
de personas propias de la red y no de personas extrafias a la red; por lo que se
tiene que proteger mas de los ataques directos por los usuarios que de ataques

indirectos.
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El presente estudio envuelve la necesidad de presentar una propuesta de
seguridad informatica para la Universidad Técnica de Cotopaxi, partiendo por
buscar las necesidades de seguridad informatica que requiere la Universidad,
posteriormente determinar las politicas de seguridad para la red informatica, e
iniciar con el estudio de factibilidad operativa, técnica, econémica de los Firewalls
a nivel de Hardware y Software logrando la seleccion del mejor Firewall para los
sistemas operativos Linux Red hat 7.3 y Windows 2000 Server y con esta
informacion se procedi6 al disefio de la arquitectura de seguridad de red para la
Universidad Técnica de Cotopaxi. Y por ultimo se realizé la demostracion del
sistema de seguridad informatica a través de herramientas hackers, para lo cual
es necesario instalar y configurar los sistemas operativos Linux red hat 7.3 y

Windows 2000 Server con su respectivo Firewall software IpTable y Outpost.
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ABSTRACT

The Technical University of Cotopaxi has not been able to stay to the margin of
the current technology; because it has the Internet service with IMPSAT like
Supplier of Internet", which it gives 256 kbps of band wide the 24 hours of the day
and the 7 days of the week. For the administration of the service of the net and
Internet, It consists with two servers each one with the operating system Linux net
hat 7.3,it is used to navigate in Internet, It receives and send electronic mail

respectively.

It is evident that the security that the servers possess it is owner because at the
present time exist the computer pirates or Hacker. It exists in Internet which are
people without scruples that destroy the data and they enter virus in the computers
and they eliminate the information without leaving any rake. Any department of the
University can be infected with virus, because the most of computers don't

possess modernized antivirus.

It is said that the biggest percentage in vulnerability of the information is by the
people owner and not of strange people to the net; for that it has to protect more

than the direct attacks for the users that of indirect attacks.
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The present researching work has the necessity to present a proposal of computer
security for the Technical University of Cotopaxi, It is leaving to look for the
necessities of computer security that it requires the University, then to determine
the politicians of security for the computer net, and to begin with the study of
operative feasibility, technique, economic of the Firewall to level of Hardware and
Software getting the selection of the best Firewall for the operative systems Linux
Net hat 7.3 and Windows 2000 Server and with this information we proceeded to
design of the architecture of net security for the Technical University of Cotopaxi.
For the last we make the demonstration of the system of computer security
through the hackers tools, for that is necessary to install and to configure the
operative systems Linux net hat 7.3 and Windows 2000 Server with

theirrespectively Firewall software IpTable and Outpost.
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INTRODUCCION

Las redes de area local han progresado en las ultimas décadas, perfeccionandose
cada vez mas hasta poder almacenar enormes cantidades de informacién. Pero
desde luego el problema de robo de datos, corrupcion y escuchas se incremento.
La situacion empeoro cuando las empresas instalaron redes de area local (LAN)
para conectar todo y en este proceso aumentaron |las oportunidades de aparicion

de brechas de seguridad.

En una red desde cualquier estacion de trabajo es probable eliminar archivos de
sistema en el servidor, dejando sin funcionamiento a los usuarios que acceden a
cada instante a los recursos compartidos, este es uno de los multiples problemas
que puede presentarse. Por este motivo la seguridad juega un papel muy
importante dentro del uso de una red y mayormente cuando se trata de la red

mundial de computadoras que es Internet.

Existe gente alla afuera que desean introducirse en las redes de otras personas
via Internet, las razones varian desde la inocente curiosidad hasta la maliciosa
interferencia y el espionaje internacional. Al mismo tiempo el valor de Internet en
las empresas y negocios es tan grande que es necesario encontrar mecanismos
de seguridad mediante Firewall. Un Firewall es una seguridad que se encuentra
entre la red interna y el Internet. Su propésito es filtrar el acceso a la red en base

a las politicas de acceso de su compaiiia.
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Las redes de computadoras

1.1 Introduccién a Redes

La lucha por comunicacién ha llevado al hombre a tratar de comunicarse a
larga distancia, sea a nivel local, regional, nacional, internacional e
inclusive en el espacio exterior. Se ha pasado desde los teléfonos con linea

analoga, hasta la actual "red de redes" como se le conoce a Internet.

En la actualidad, a través del Internet se puede hacer desde las tareas mas
simples como consultar informacion, desarrollo compartido en grupo de
ideas y proyectos, hasta llegar a los negocios virtuales o e-business.

Las redes pueden ser de diferentes: tecnologias, sistemas operativos,
medios de transmisién y protocolos de comunicacion.

Para ello utilizan dispositivos de interconexion de diferente complejidad de

acuerdo a la solucién requerida.

1.2 Tipos de redes de computadoras
Las redes se clasifican en base a una escala de distancias entre nodos y su
area de cobertura son las siguientes:

= Red de area local LAN.

@ Red de area de campus CAN.

= Red de area metropolitana MAN.

. Red de area extendida WAN.




= [nter-Redes ( LAN-LAN, LAN-CAN-LAN, LAN-CAN-MAN-CAN-

LAN,

LAN-WAN-LAN, WAN-WAN, etc).

1.2.1 Tecnologias de redes LAN’

Las tecnologias de redes son un conjunto de normas que rigen la

comunicacion entre computadoras de una red.

Los estandares mas populares son:

Ethernet IEEE 802.3.

Fast Ethernet IEEE 802.3 u.
Gigabit Ethernet IEEE 802.3 z.
100VG-AnyLAN.

Token Bus IEEE 802.4.

Token Ring IEEE 802.5.

FDDI.

1.2.1.1 Tecnologias Ethernet

rEthernet es hoy en dia el standard para las redes de area

local. Ethernet se define como un modo de acceso muitiple
y de deteccion de colisiones (CSMA/CD, carrier sense
multiple access/collision detection). Cuando una estacion
quiere acceder a la red, primero escucha si hay alguna

transmision en curso, y si No es asi transmite. Es el caso de

! Redes y telecomunicacion, Codesis, 1998. www.codesis.com.co




que dos redes detecien probabilidad de transmitir ai mismo
tilempo, se producira una colision; pero esto queda resuelio
con los sensores de colision que detectan esto y forzan una

retransmision de la informacion.

1.2.1.1.1 Ethernet IEEE 802.3

Una red Ethernet IEEE 802.3 tiene las siguienies

caracteristicas.
e Trabaja a una velocidad de 10 Mbps.

o Canai unico. Todas las estaciones comparten el
mismo canal de comunicacion por o que solo una

puede utilizario en cada momento.

« ES de difusion debido a que todas las
transmisiones fllegan a todas las esiaciones
(aungue solo su destinatario aceptara el mensaje,

el resto (o descartaran).

« En Ethernet cuaiquier estacion puede transmitir.

e En Ethernet ninguna estacion tene mayor

autondad gue otra.



1.2.1.1.2 Fast Ethernet IEEE 802.3 u

Tambien conocido como 100 BaseT, es Ia evolucion de 10
BaseT pero aumentando la velocidad de transmision de
datos a 100 Mbps. Conserva el meétodo de acceso

CSMAJ/CD y puede utilizar cable UTP niveles 3, 4 y 5.

Los datos pueden ser transmitidos en incremenios de
velocidad de 10 Mbps a 100 Mbps sin ningun protocolo de
traslacion o cambios en el sofiware de aplicaciones y de
interfuncionamientos, por o que Fast Ethermnet mantiene las
funciones de control de error al igual que la longitud y

formato de las tramas de 100 Base T.

1.2.1.1.3 Gigabit Ethernet IiEEE 802.3 z
Los Beneficios que brinda Gigabit Ethernet:

e El estandar de Gigabit Ethernet transmitan los datos
en 1,000 megabits por segundo (Mbps), que corre
diez veces mas rapido que las conexiones de
Ethernet 10/100BASE-T convencionales.

e Es una inversion sencilla y rentable que puede aliviar
rapidamente y faciimente los embotellamientos de

conexiones de red.




e Gigabit Ethernet sobre conectividad de cobre gasta

menos para mantener que los cables opticos de

fibra. Usted puede aumentar la funcion de la red con

Gigabit sobre su infraestructura con categoria 5.

o Un estandar para UTP en proceso

\I'leogias
- Ethernet Fast Ethernet Gigabit Ethernet

Caracterlsticas
Solucidon Ethernet 10BASE-T 100BASE-T 1000BASE-T
Protocolo Ethernet 802.3 802.3u 802 .3z

| Eoore o8 10Mbps 100Mbps 1000Mbps
Distancia Maxima 100Metros 100Metros 100Metros
Media UTP (Untwisted Pair) UTP UTP

CAT. 3/4/5 CAT. 3/4/5 CAT.5/4

Topologia Estrella Estrella Estrella

Tabla1.1Comparacion de tecnologias Ethernet.

1.2.1.2 100VG-AnyLAN

Definida por el estandar IEEE 802.12 para soportar tanto a

topologia Ethernet y Token Ring tambien es una tecnologia

para alta velocidad (100 Mbps). Introduce un nuevo

concepto en cuanto al metodo de acceso llamado Meétodo

de Acceso Prioritario por Demanda (DPAM, Demand Priority

Access Method).

Las ventajas que ofrece 100VG sobre el 100BaseT:

» 100VG-AnyLan puede soportar tanto aplicaciones

de Ethernet como de token ring, aunque no en la

h




misma red. Se utiliza un ruteador para poder ir de
un 100VG Ethernet a un 100VG token ring vy
visceversa.

» 100VG elimina las colisiones de paquetes vy
permite un uso mas eficiente del ancho de banda
de la red. Esto es realizado utilizando un esquema
de acceso por prioridades de demanda en lugar de
el CSMA/CD, esquema utilizado en 10Base-T
Ethernet y fast Ethernet.

» La demanda permiie establecer prioridades
rudimentarias del trafico sensitivo al tiempo, asi
como la voz y el video en tiempo real, haciendo
gue 100VG este bien surtido para las aplicaciones
multimedia.

» Los precios para el equipo requerido para una
100VG se pueden comparar con los de 100BaseT
y son considerablemente menores a los del equipo

para una red ATM.

1.2.1.3 Token Ring

En coordinacion con el estandar IEEE 802.5 utiliza una
topoiogia logica de anillo pero fisicamente utiliza topologia
estrella. La velocidad de transmision de datos es de 4 Mbps

0 16 Mbps y metodo de acceso Token Passing.




1.2.1.4 Token Bus
Es similar a token nng que utiliza el metodo de acceso de
Token Passing, con unica diferencia gue trabaja con una

lopoiogia en bus.

Una red TOKEN Ring tiene las siguientes caracteristicas.

Cada estacion tiene que esperar su turno.

« Uliliza enlaces punto a punto enire cada estacion y
la siguiente.

« Tlene siempre una estacion gue supervisa el buen
funcionamiento de la red.

e Token ring se comporiara mejor en entornos de aita

carga.

1.2.1.5 FDDI

La Interface de Datos por fibra Optica (FDDI, Fiber
Distribution Data Interface), es una tecnologia mas de
MAN que de LAN, uliiza topologia logica de anillo y
metodo de acceso loken FPassing pero permite
transmision de datos a 100 Mbps y su medio de
transmision es la fibra optica, por lo que accede a mayores
distancias de operacion. No esia estandarizado por la
IEEE sino por el Institutoc Nacional de Estandares

Americanos (ANSI) como X3T9.5.5e utiiza principaimente




para implantar un backbone de alta velocidad entre redes

LAN en un ambiente de Campus. FDDI define el uso de 2

tipos de fibra. monomodo y multimodo. En la monomodo

da una mayor distancia debido a que manea en su

transmisor de luz un rayo laser, y en la fibra multimodo el

generador de luz es un diodo emisor de luz (LED), lo que

proporciona una distancia mucho menor.

A continuacion se presenta una tabla de comparaciones

entre ias tecnologias:

Categoria

8.

IEEE IEEE IEEE IEEE IEEE IEEE FDDI |
802.3 802.3u 802.3.z 802.12 802.5 802.4
Nombre Ethernet | Fast Gigabit 100VG- Token Token Bus | FDDI
Comercial Ethernet Ethernet | AnYLAN Ring
Topologia Bus, Estrella Estrella Estrella Anillo Bus Estrella
{Fisica) Estrella (MSAU
arbol Estrella)
Funcionamient | bus Estrella Bus Anillo Anillo Estrella
o Ldégico
Velocidad de |10 Mbps 100 Mbps | 1000 Mbps | 16Mbps 4 Mbps- 16 | 1,5 Mbps- | 100 Mbps
X Mbps 10 Mbps
Senal Digital Digital Digital Digital Digital Analégica |Analogica
Analdgica
 [digital
Protocolo MAC |CSMA/CD | CSMA/CD |CSMA/CD |100VG- Token Token PMD Protocolo
AnyLAN Passing Passing dependiente del
(Paso de|(Paso de|medio fisico
testigo) testigo) (Token passing
modificado)
Medios de UTP,Coaxi | UTP,Fibra |- Ffibra UTP,STP, |UTP Coaxial Fibra optica
Transmision al, Fibra | optica Optica Fibra Banda multimodo
optica multimodo | Optica Ancha de
- fibra 750
optica
monomodo
-Coaxial
-UTP




1.3

Longitud del  |500 metros | UTP (100 |-500 100m UTP (100 |500 m 100m
Cable (coaxial m) metros con | (UTP m)
grueso). UTP fibra Optica | categoria |[UTP
UTP (100 |Blindado |multimodo |3) Blindado
m) (300 m) -2000 150m (300 m)
uTP Fibra metros con | (UTP
Blindado optica fibra optica | categoria
(300 m) 2000 m monomodo | 5)
Fibra -25 metros
optica con
2000 m Coaxial
-100 con
uTtpP
Categoria
5.
Tabla 1 2 Relacién entre Tecnologias de red

Dispositivos de Interconexion *

Para la interconexion de redes se uiilizan los siguienies tipos de

disposifivos.

1.3.1 Repetidores

Funcionan a nivel de capa 1, copian y reexpiden ios bits individuales
entre segmentos de cables. Son dispositivos de bajo nivel que solo
amplifican las sefales eiectricas. Se utilizan para extender una red
LAN 802.3 unmiendo los segmentos que la conforman hasta un maximo

de 2.5 Km (4 repetidores y cinco segmentos de 500 m).

1.3.2 Puentes (Bridges)
Trabajan a nivel de capa 2, almacenan y reexpiden tramas entre redes
tipo LAN (similares o diferentes). Los puenies son repetidores

selectivos, puesto que discriminan el paso de las tramas de acuerdo a

9




sus direcciones de destino. Utilizan las direcciones MAC (fisicas) para
el encaminamiento, por tanto son independienies de los protocolos de
capas superiores. Las LAN interconectadas se miran como una sola
LAN logica, el puente reenvia el broadcast de LAN. Tambien,
introducen algunas modificaciones a las tramas, antes de gue se
reexpidan, como por ejemplo, agregar o eliminar aigunos campos de
la cabecera de la trama. Faciles de implementar, con poca o ninguna

configuracion.

Los tipos de puentes:. transparente (Ethernet), de encaminamiento
fuente (token ring), de encaminamiento fuente transparente (token ring
+ ethernet), traductor (protocolos MAC diferentes), remotos (LANs

distantes), son los mas utilizados.

1.3.3 Switch capa 2
Basicamenie es un dispositivo capa 2, rapido, multipuerto. Algunas de
sus caracteristica importantes.

. Similar en funcion y capacidad a un puente (transparente).

o Rapido, debido a que sus funciones son realizadas por

hardware.
® Baja latencia, con un rapido tiempo de respuesta.

° Utihzan las direcciones MAC (fisicas) para el reenvio de las

tramas.

* hitp://www.itlp.edu. mx/publicaltutoriales/redes/index. htm
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Facil de iImplementar, bajo cosio.

1.3.4 Switch capa 3

Ei switch de capa 3 basicamente representa lo siguienie.

Simiiar en funcion a un router rapido, muitipuerto.

Rapido, debido a que sus funciones son realizadas por
hardware.

Baja latencia, con un rapido tilempo de respuesta.

Para el encaminamiento de ios paquetes utiliza ias direcciones
ilogicas proporcionadas por ios protocolos ruteables.

iMenor costo que el tener un arregio de routers.

Fueden conectarse a Hubs 0 a otros swiiches.

Puede convertirse en un backbone (colapsado) de red.

Los switches se utilizan al interior de una red de campus, mientras que

los routers se utilizan para conectlar la red a enlaces WAN

1.3.5 Encaminadores (Routers)

Trabajan a nivel de capa 3, aimacenan y reexpiden pagueies enire

redes diferenies (heterogeneas), permitiendo conexiones de redes

LAN-WAN, MAN-WAN, WAN-WAN. Conceptuaimente son similares a

los puentes, al funcionar en la capa de red poseen una gran

flexibiidad y pueden conectar redes con formatos de direccionamientio

Incompatibles, lo cual las hace mas lenias que los puenies. Realizan

decisiones de encaminamiento basadas en costos (anchos de banda),




balanceo de ia carga v en base a la informacion de CoONnwol aue ss

envia entre los sistemas integrantes de una red.

Los routers se configuran con las direcciones logicas de la capa de
red, las mismas que son proporcionadas por los protocolos ruteables,
entre estos pueden mencionarse.

= |nternet Protocol IP

= |nternet Packet Exchange IPX

= |nternetwork Datagram Protocol IDP

Los protocolos ruteables permiten al router entender la topologia de la
red. Las tablas de encaminamiento son actualizadas en cada router de

la red. La configuracion de la red puede ser estatica o dinamica.

1.3.6 Pasareias (Gateways)

Son dispositivos que traducen a los diferentes tipos de protocolos. Por
tanto, pueden operar en cualquiera o en todas las capas del modeio
0S| (preferentemente de la capa de transporte para arriba). Al proveer
mayor funcionalidad que un repetidor, puente, o encaminador,
generaimente procesa la informacion a una velocidad mas lenta que
los anteriores. Tienen la capacidad de comunicar redes con protocolos

muy diferentes mediante la conversion de protocolos.



1.3.7 Relacion entre dispositivos de interconexion

Las definiciones de repetidores, puentes, enrutadores y gateways son

entrelazadas con los conceptos de capas de la arquitectura de red y el

manejo de los paquetes de datos, como se indica en la tabla 1.3.

Algunas veces el hardware desarrolla las funciones definidas en el

modelo de referencia OS| y es controlado por los programas de firmware

interno contenidos en la memoria, para desarroliar las funciones

descritas en el modelo.

CAPA FUNCIONES DISPOSITIVO DE |
ENLACE

7 Aplicacion Funciones especializadas tales como transferencia de Gateway
archivos, terminal virtual, correo electrénico

6 Presentacion Programas de formateo de datos y conversién de caracteres Gateway

5 Sesion Programas de negociacion y establecimiento de conexion Gateway
con el otro nodo

4 Transporte Programas para asegurar la transmision de los datos de Gateway
extremo a extremo

3 Red Programas para encaminar paquetes a través de muiltiples Encaminador
redes

2 Enlace El firmware hace la transferencia de unidades de Puente
informacioén, framas y chequeo de errores

1 Fisica El firmware hace la transmision de datos sobre el canal de Repetidor

comunicaciones

Tabla 1 3 Dispositivos de Interconexion en las capas del modelo OS/



La tabla 1.4 muestra las ventajas y desventajas relevantes de los

dispositivos de interconexion mencionados.

DISPOSITIVO

VENTAJAS

DESVENTAJAS

REPETIDORES

Pueden interconectar diferentes tipos
de medios fisicos, lales como par
trenzado y coaxial

Proveen una forma barata de
extender el cable de |a red hasta el
maximo permitido por el control de
acceso al medio

No requieren mucha configuracion
para su uso

Al permitr una carga de trafico
pesada, pueden degradar la
operacion de los segmentos de LAN
Un problema en un segmento de la
LAN puede interrumpir la
comunicacion entre el resto de
segmentos

PUENTES

Division de la LAN para simplificar la | e

administracion de la red

Pueden aislar segmentos de LAN de
modo que el ftrafico no pase
Innecesarnamente entre ellos, lo que
deriva en un incremento del ancho
de banda disponible en cada
segmento
Aislamiento  de
localizacion de fallas
Interconectan diferentes tipos de
redes LAN

problemas vy

El hardware es relativamente caro

El enlace de comunicacion con un
puente remoto es por lo general mas
lento que con un puente local en un
cable de red LAN

ENRUTADORES

Actiian como wuna pared entre
segmentos de LAN, previniendo que
problemas en un segmento no dafien
a otros

No requieren cuidado en cuanto a los

protocolos de capa MAC usados en | e

cada segmento LAN

Pueden mover datos entre redes con
diferentes tipos de control de acceso
al medio y sefializacion

Usan eficientemente el medio Inter-
LAN

Pueden manejar varios métodos de
acceso, pero necesitan un protocolo
de comunicacion comun, tales como
TCPIP, SPX/IPX, DECNet, y otros
Son mas caros que los puentes
Tienen un relativo nivel de esfuerzo
para la instalacién, configuracion y
operacion

Consumen tiempo trabajando en
cada paquete o trama, lo que los
hace lentos, con una baja velocidad
del circuito Inter-LAN

GATEWAYS

No ponen una carga alta en los
circuitos de comunicacion Inter-LAN
Desarrollan  trabajos  especificos
eficientemente, como el intercambio
de correo o archivos, por lo que no
es necesario un adiestramiento o
software especial

Realizan tareas especificas y no son
eficientes para cualquier tipo de
aplicaciones

Son dependientes del protocolo

Tabla 1.4 Ventajas y Desventajas de los Dispositivos de Inferconexion




En el siguiente cuadro se presenta ias caracteristicas mas importantes

de hub, Switch, Hub Switch.

IEEE 802.3 IEEE 802.3 IEEE 802.3 u
1 HUB Swiich HUB Switch
‘ Ethernet 10Base- | Ethernet rapido 0
: T conmutado | Fast Ethernet
ggmg:;al 1%22;2‘*} Ethernet + 100Base T4
) 100Base-T s 100Base-Tx
= S conmutado e 100 Base-F
Topologia (Fisica) Estrella Estrella
Velocidad de TX 10 Mbps ¥ Mipe 100 Mbps
) 100 Mbps
| Sefial Analogica i o "
Idigital Digital Digital Digital
| Protocolo MAC CSMA/CD CSMA/CD CSMA/CD
Colisiéon de Datos
' SIN Sl Sl Sl
Deterministico
' SIN
(No tiempo real) B NO NO
Prioridades S/N
(Q0S) NO NO NO
-4 pares UTP
Medios de UTPCat3/5 | UTP Categoria 5 |Wiveles 3463

Transmision

-2 pares STP, UTP
nivel 5
- 2 Fibras opticas

Longitud del
Cable

100, max 500 m

100 m

100, max 200 m
-100, max 200 m
-400 m

Tab}a 1.5 caracteristicas mas importantes de hub, Switch, Hub Switch
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1.4 Grupo de protocolos TCP/IP’
TCP/IP, cuyo significado es Transmission Control Protocol and the
internet Protocol, es un conjunto de protocolos (software) que definen un
tipo de red, su manejo y su administracion; este conjunto de protocolos esta
dominando actuaimente el mundo de la comunicacion de dalos tanto de los
sistemas UNIX asi como de otros sistemas con plataformas de software
diferentes.
En las redes TCP/IP existen también las denominadas intranet y Extranet:

= |ntranet es una red TCP/IP interna de una organizacion.

= Extranet es una red formada usando Internet para conectar las

Intranets.

1.4.1 Arquitectura dei protocoio TCP/IP
La arquitectura del protocolo TCP/IP es en base al modelo osi*

presenta en la siguiente tabla.

‘ TCP/NIP 0osl
w 7 Nivel de aplicacion
Aplicacién 6. Nivel de presentacion
i i = 5. Nivel de sesién
Transporte 4. Nivel de transporte
Internet 3. Nivel de red
Interfaz de red 2 NWE| d? gatos
1 Nivel fisico

Tabla1.6 Comparacion de los niveles TCP/IP con las OSI.

YREDES DE COMPUTADORES — TCP/IP  INTERNET . Ing. Gustavo Samaniego B.( 2002), Pg 1-20
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1.4.2 Caracteristicas de TCP/IP

e Es un protocolo estandar, abierto, amigable, utl para el desarrollo
de aplicaciones distribuidas o que utilizan un entorno de red, en
forma independiente del computador o su sistema operativo.

e Es independiente del hardware de la red, lo que permite integrar
varios tipos de redes. TCP/IP puede correr sobre una red
Ethernet, token ring, X.25 FDDI, en redes sobre lineas
telefonicas, y sobre redes que utilicen cualquier medio de
transmision de datos.

e Posee un esquema de direcciones que permite asignar una
direccion unica a cada dispositivo de |a red.

e Posee un conjunto de protocoios estandarizados, que permiten la

amplia disponibilidad de servicios en red para el usuario.

1.4.3 Las direcciones iP

Una direccion IP contiene una "parte de red" y una "parte de host", pero
el formato de estas partes es diferente para cada tipo de direccion IP. El
numero de bits de direccion usado para identificar la red, y el numero de
bits usado para identificar al host, varia de acuerdo a la clase de

direccion.

Las tres principales clases de red son clase A, ciase B, y ciase C,

cuyas estructuras se observan en el siguiente cuadro:

4 Redes de area local, Jorge E. Rodriguez G.(1996). Pg 91-92
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Equivalencias: R =red

N = nodos
Clase | bits del 1er Rango del 1er. Formatode la | Niamero de Nidmero de
de red | Byte Byte direccion redes hosts por red
A | OXXXXXXX 1-126 RN.NN 2"-2 2% -2
*(0y 127 son de
uso especial)
B | 10XXXXXX 128 — 191 RRNN 2" 2 -2
C | 110XXXXX 192 -223 RR.RN 2 -2
D 1110X04XX 224 -239
E 11110XXX 240 - 247

Tabla 1.7 Clases de redes

Examinando los primeros bits de una direccion IP, el software IP puede

rapidamente determinar la clase de direccion y su estructura. Las

siguientes reglas IP determinan la clase de direccion, tomando en

cuenta los bits dentro de los bytes de la direccion.

_ Si el primer bit de una direccion IP es 0, esta direccion pertenece a

una red de clase A. El primer bit de una direccion de clase A

identifica la clase de direccion. Los siguientes 7 bits identifican la

red, y los ultimos 24 bits identifican al host. Existe aproximadamente

126 numeros de red de clase A, pero cada red de clase A puede

estar compuesta de millones de hosts (en el rango de 27).




RED MAQUINA
[1-126] |[0-255] [0-255] [0-255]
XXX | YOO . XXX . XHXKKXXX

T

Clase A

Los valores 0 y 127 del pnmer byle se reservan para usos

especiales.

Si los dos primeros bits de una direccion son 1 0, esta es una
direccion de una red de clase B. Los primeros dos bits identifican
la clase; los siguientes 14 bits identifican la red, y los uiimos 16
bits identifican el host. Existen miles de numeros de redes de
clase B (2'%) y cada red de clase B puede contener miles de hosts

2°-2)

RED MAQUINA
[128-191] [0-255] | [0-255] [0-255]
FOXXXXXX . XK | XOOXKKX . XHXXXXXXX
T
Ciase B
Si los tres primeros bits de una direccion IP son 1 1 0, esta es una
direccion de red de clase C. En una direccion de red de clase C, los

tres primeros bits identifican la clase de direccion, os siguientes 21

19




bits son la direccion de la red, y los uitimos 8 bits identifican el host.
Hay millones de numeros de redes de clase C (2*"), pero cada red
de clase C esta compuesta por cerca de 254 hosts.
RED MAQUINA
[192-223] [0-255]  [0-255] | [0-259]
A 0XXXXX . XOOOOOXKX . X000 . XXX

f

Clase C

Si los cuatro primeros bits de una direccion son 1 1 1 0, esta
pertenece a una direccion reservada especial. EI pnmer byte toma
valores mayores a 223. Estas direcciones son llamadas
direcciones de clase D, pero realmente no se refieren a redes
especificas. Los numeros asignados dentro de esie rango son
direcciones de muilticast. Las direcciones de Multicast son usadas
para direccionar grupos de computadores, todos al mismo tiempo.
Las direcciones multicast identifican a un grupo de computadores

que utilizan un protocolo comun.

Las direcciones IP son usualmente escritas como cuatro numeros
decimales separados por puntos, en donde cada uno de los de
ellos esta dentro del rango de 0-255. Puesio que los bits que

identifican la clase son contiguos a los bits de direccion de la red




se analizaran los valores de bytes compieios dentro de las

direcciones de red y de maquina.

Considérese la direccion 27.104.0.19. EI primer bit de esta
direccion es 0, por lo tanto se esta hablando de una red de clase A,
en la que la maquina host 104.0.19 esta en la red 27. Un byte

especifica la red y tres bytes identifican el host.

00011011 . 01101000 . 0000000 . 00010011 clase A

27 104 0 19

8 bits de red 24 bits de maquina

En la direccion 130.66.12.12, los dos primeros bits de alto orden
son 1 0 por lo tanto se esta hablando de una direccion de clase B,
en la que el host 12.12 esta en la red 130.66. Dos bytes identifican

la red y dos el host.

10000010 . 01000010 . 00001100 . 00001100  clase B

130 66 12 12

16 bits de red 16 bits de magquina




Finaimente en el ejemplo de la direccion de red de clase C,
192.188.48.7 los tres primeros bits son 1 1 0, por lo tanto se habla
de una maquina 7 en una red 192.188.48, tres byles identifican a la

red y un byte al host.

41000000 . 10111100 . 00110000 . 00000111  clase C

192 188 48 oy

24 bits de red 8 bits de maquina
No todos los numeros de red ni todos los numeros de host estan
disponibles para su uso. Se debe considerar que si el pnmer byte es
superior a 223 esta es una direccion reservada. Los vaiores 0y 127 del
primer byte son reservados para usos especiales. La direccion 0.0.0.0
designa la "ruta por defecto” y la direccion 127.0.0.0 es la "direccion
loopback’. La ruta por defecto es usada para simplificar ia informacion
de encaminamienio que es manejada por el protocolo IP. La direccion
loopback se utiliza para pruebas del TCP/IP y para la comunicacion de
procesos intermnos en la maquina, simplifica las aplicaciones de redes
permitiendo al host local ser direccionado de la misma manera que a un
host remoto, es decir, realizar en un host local las mismas operaciones y
poner en funcion ios MisMos Servicios gue se ios pondria en un host

remoto.

Existen también algunas direcciones de host que tienen usos

especiales. En todas las clases de redes, las direcciones de host Oy255

2
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son reservadas. Una direccion IP con todos los bits de la parie de host
puestos a cero (0) representan a la red en si misma. Por ejemplo
26.0.0.0 se refiere a la red 26, y 128.66.0.0 se refiere a la red 128.66.
Direcciones de esta forma son usadas en tablas de encaminamiento

para referirse a redes completas.

1.4.4 Direccion de broadcast:

Una direccion P con todos los bits de la parte de maqguina puesios a
uno (1) es una "direccion de broadcast’. Una direccion de broadcast es
usada para direccionar simuitaneamente a todas las maquinas dentro de
una red. La direccion de broadcast para la red 128.66 es
128.66.255.255. Un datagrama enviado a esta direccion es entregado a

todas y cada una de las maquinas individuales dentro de la red 128.66.

IP utiliza la parte de red de la direccion para encaminar el datagrama
entre redes. La direccion completa, incluyendo la informacion del host,
es usada para hacer la entrega final cuando el datagrama alcanza ia red

de desiino.

1.4.5 Mascara
Existe el termino ‘mascara’, muy utiizado en redes TCP/IP, para
obtener la mascara se debe poner unos (1s) en todos los bits de la parte

de red, y ceros (Us) en todos los bits de la parte de maquina. La




mascara permite determinar el numero de subredes que contiene una

red.

La mascara para una red de clase A es 255.0.0.0 , para una red de
clase B es 255.255.0.0 y para una red de clase C es 255.255.255.0;

éstas mascaras se refieren a redes que no contienen subredes.

1.4.6 Subredes (Subneting)

La estructura estandar de una direccion IP puede modificarse
localmente para usar bits de la direccion del host como bits de
direcciones de redes adicionales. Esenciaimente, la “linea de division’
entre los bits de direccion de red y los bits de direccion del host es
movida con la creacion de subredes, esto se logra reduciendo el numero
de hosts que pueden pertenecer a una red. Esta definicion de redes

dentro de una red mas grande es conocida como subred.

Para conocer como definir una direccion de subred, debe tomarse en
cuenta el numero de subredes que se desea obtener y de acuerdo a
esto, tomar un numero exponencial de base 2 elevado a la n, tai que el
resultado del calculo anterior cubra el numero de subredes requeridas.
Este numero n servira posteriormente para realizar un desplazamiento
de la linea de division entre los bits de la parte de red y los bits de la

parie de host.




ejemplo. Dividir una red en 3 subredes

Para dividir una red en tres subredes, es necesario que el numero 2 se
eleve a la 2 (n igual a 2) cuyo resultado es 4 con lo cual se estaria

cubriendo el 3 que es el numero de subredes deseado.

Una subred esta definida por la apiicacion de un bit de mascara, la
"mascara de subred", a ia direccion IP. Si un bit esta dentro de la
mascara, el bit equivalente en la direccion es interpretado como un bit de
red. Si un bit esta fuera de la mascara, el bit se considerara como parte
de la direccion del host. La subred es conocida solamente de forma
local. Para el resio de Intemet, la direccion es interpretada como una

direccion IP.

Una manera mas clara de ver lo anternior seria colocar una linea de
division entre |a parte de red y la de maqguina, a continuacion mover esta
linea hacia la derecha (parte de maquina) tantos bits como se haya

caiculado el numero n.

Por ejemplo, si se toma la red de clase C 192.188.48.0 y se la divide en
4 subredes, el numero n seria 2, porque 2 elevado a la 2 es 4. Por Io
tanto es necesario apoderarse de los 2 bits mas significativos del primer

byte de la parte de maquina para realizar la definicion de las subredes.
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Para cada subred, a mas de calcular su numero IP es necesario caicuiar
su direccion de Broadcast.
La mascara es unica para todas las subredes, y permite determinar

cuantas subredes existen en una red.

Sin subredes:;

192 . 188 . 48 . O
141000000 . 10111100 . 00110000 . 00000000 clase C
RED MAQUINA

Con 4 subredes:

11000000 . 10111100 . 00110000 . 00 LOOOOO clase C
RED | MAQUINA

Este momento, la parte de red a pasado de 24 bits a 26 bits, con lo cual,
y siguiendo la definicion de direccion de red, se coloca Us en la parte de
maguina y los 2 bits adicionales en la parte de red, nos sirven para
realizar las combinaciones necesarias y obtener las 4 subredes

requeridas.

Coherentemente con las definiciones de broadcast y de mascara, se

puede proceder a caicular estos valores para las 4 supredes:




1) 192.188.48.0 primera supre.
11000000 10111100 00110000 00 pOOCLu

192.188.48.63 broadcast 1era subred
11000000 10111100 . 00110000 00‘111111

255.255.2556.192 mascara lera subred
o i e i O L 1 O U e B B 11p00000

2) 192.188.48.64 segunda subred
11000000 10111100 00110000 01 pOOOOO

192.188.48.127 broadcast 2da subred
11000000 . 10111100 . 00110000 . 01 ‘111111

255.255.255.192 mascara 2da subred
bl i U U O i 1 e T B 11111111,11P00000

3) 192.188.48.128 tercera subred
141000000 10111100 00110000 . 10 POOOOO

192.188.48.191 broadcast 3era subred
11000000 . 10111100 . 00110000 . 10i111111

255.255.255.192 mascara 3era subred
11111111 111 HF 1 11111111 44 POOOOO

4) 192.186.48.192  cuarta subred
11000000 . 10111100 . 00110000 . 11 pOOOOO

192.188.48.255 broadcast 4ta subred
11000000 . 10111100 . 00110000 . 11 F111111




255.255.256.192 mascara 4ta subred
i e B O i R G P POOOOO

Las mascaras de subred son orientadas al bit y pueden ser aplicadas a

cualquier clase de direccion. Si se administra una red, debe evaluarse

correctamente si se necesita o no utilizar subredes para solucionar aigun

probiema organizacional o topologico.

1.4.7 Familia de Protocolos TCP/IiP

Hay una serie de protocolos implementados dentro de TCP/IP, los

mas importantes se detallan a continuacion:

&
0..

Protocolo sencillo de transferencia de correo ( SMTP puerto

23 ). es un protocolo de servicio de correo electronico , listas de
correo , etc...y su mision es tomar un mensaje de un editor de
texto o programa de correo y enviario a una direccion de correo
electronico mediante TCP/IP .

Protocolo de transferencia de ficheros ( FTP puerto 21 ) . FTP

es otra forma de moverse por Internet. Hacer FTP consiste en
la conexion a un servidor FTP para obtener un fichero, tambien
es posible a veces dejar ficheros.

TELNET (puerto 23). es un proiocolo para que dos

computadores lejanos se puedan conectar y trabajar uno en el

otro como si estuviera conectado directamente . Uno de ellos es




el usuario y el otro el servidor. TCP se encarga del intercambio

de informacion .

1.5 Sequridad en una Red’®

1.5.1 Definicion de seguridad

Pueden existir varios modos para definir la seguridad. En términos
simples la seguridad en computadoras personales trata de permitir
que sigan haciendo su trabajo sin interrupciones debidas al extravio
de la informacion; es decir tener la libertad de disfrutar las ventajas de

las computadoras personales sin consecuencias negativas.

1.5.2 Seguridades en internet
1.5.2.1 Firewall en internet
Un Firewall en internet es un sistema o grupo de sistemas que
impone una politica de seguridad entre la organizacion de red
privada y el Internet. Para que un Firewall sea efectivo, todo
trafico de informacion a traves del Internet debera pasar a traves

del mismo donde podra ser inspeccionada ia informacion.

El firewall debe estar entre la red Internet y la red interna de la

institucion, como se ilustra en el siguiente grafico:

® "anual de Seauridad para PC v redes locales, STEPHEN cobb (1998). Pa 3.510-55

29



ESQUEMA DE CONEXION DE LA RED
INTERNA A LA DE INTERNET

SISTEMA FIRE L
DE SEGU D
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(_J RED PRIVADA m;}
e

Figura 1.1 Esquema de conexion de fa red interna a la internel

1.5.2.2 Funciones de un Firewall
Las funciones mas importantes a continuacion.
e (Concentra la segurndad.
e (entraliza los accesos.
e (Genera alarmas de seguridad.
e Traduce direcciones (NAT).

¢ Monitorea y registra el uso de Servicios de WWW y FTP.
1.5.2.3 Topoiogias de Firewalii

Aunque el proposito de todos ios firewalls es el mismo, existen
diferencias en sus topologias y prestaciones. Se pueden distinguir
los siguientes tipos:

» Screening Router

a0




~ Bastion Host

» Dual Homed Gateway
» Screened Host Gateway
» Screened Subnet

~ Gateway Hibrido

1.5.2.3.1 Screening Router

Es un componente basico de la mayoria de los Firewalis. Puede
ser un router comercial o0 uno basado en una estacion con
capacidad para filtrar paquetes. Muchos tienen la capacidad para
bloquear el trafico entre redes o nodos especificos basandose en
direcciones y puertos TCP/IP. Algunos firewalls solo consisten en

un screening router entre la red privada e Internet.

En general, permite la comunicacion entre los multiples nodos de
la red protegida con Internet. La zona de riesgo es proporcional
al numero de nodos de la red protegida y el numero y tipo de
serviclos para los que se permite el trafico. Es dificil controlar los
danos que pueden producirse dado que el administrador de la
red debe examinar regularmente cada host para buscar trazas de

atagues.
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1.5.2.3.2 Bastion Host

Son sistemas identificados por el administrador de la red como
puntos claves en la seguridad de ia red. En general, tienen un
cierto grado de atencion exira por parie del administrador en
cuanto a su seguridad. Son auditados regularmente y pueden
tener software modificatorio para determinar/modificar las

comunicaciones y reparar fallos de seguridad del sistema.

1.5.2.3.3 Dual Homed Gateway

Algunos firewalls son implementados sin necesidad de un
screening router. Para elio se conecta un bastion host entre la
red que se quiere proteger y la internet, desactivando las
funciones de reenvio TCP/IP. Los hosts de la red privada pueden
comunicarse con el gateway, al igual que los nodos de internet,

pero el trafico directo enire ambas redes esta bloqueado.

Duai Home Gateway

Bastion Host

Figura 1.2 Dual Home galeway




Esta esiructura de firewalls es empieada habituaimente debido a
que es facil de impiementar. Al no reenviar el trafico TCP/IP,
bloquea compietamente la comunicacion entre ambas redes. Su
facilidad de uso depende de la forma en ia que el administrador
proporciona el acceso a los usuarios.

~ Proporcionando pasarelas para las aplicaciones.

~ Proporcionando cuentas a los usuarios en el bastion host.

Ei principal Iinconveniente es que un hacker minimamenie
preparado puede borrar sus huelias facilimente, lo que hace muy
dificil descubrir el ataque. Si el unico usuario es el administrador,
la deteccion del intruso es mucho mas faci, porque el simple
hecho de que alguien haya entrado en el sistema es un indicativo

de que sucede aigo raro.

1.5.2.3.4 Screened Host Gateway

Es la configuracion de firewalls mas comun. Esta implementada
usando un bastion host y un screening router. Habitualmente el
bastion host esta en la red privada y el screening router esta
configurado de modo que el bastion host es el unico nodo de
dicha red que es accesible desde Internet para un pequeno

numero de servicios.
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screened Host Gaieway

-“‘:_%_ = El,f/—j;_‘,—{" RED PRIVADA

w R
screened Bastion Host
route

Figura 1.3 Screened Host Gateway.

Como el bastion host esta en la red privada, ia conectividad para
los usuarios es muy buena, eliminando ios probiemas que sueien

aparecer al tener definidas rutas extranas.

La zona de riesgo se circunscribe al bastion host y el screening
router. La seguridad de este uiimo depende del software que
glecute. PFara el bastion host, las consideraciones sobre
seguridad y proteccion son similares a las hechas para un

sistema del tipo dual homed gateway.

1.5.2.3.5 Screened Subnets

En algunas configuraciones de firewalls se crea una subred
aislada, situada entre la red privada e Internet. La forma habitual
de usar esia red consisten en emplear screening routers

configurados de forma gque los nodos de dicha subred son
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alcanzables desde Internet y desde la red privada. Sin empargo,

el trafico desde Internet hacia la red privada es blogueado.

Screened Subinel

Bastion Host
subnet

e, e

G - > — (e
‘ s 1y screened s

route

Figura 1.4 Screened Subnet

En la subred suele haber un bastion host como unico punto de
acceso a la misma. La zona de riesgo es pequena y esta
formada por el propio bastion host. Los screening routers filtran
el trafico y proporcionan las conexiones entre internet, ia sudred
y la red privada. La facilidad de uso y las prestaciones de la
subred varian, pero en general sus servicios se basan en un
bastion host que ofrece los servicios a traves de gafteways para
las aplicaciones, haciendo hincapie en que lo gue no esta

explicitamente permitido esta prohibido.
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1.5.2.3.6 Gateway Hibrido

Es cualquier estructura diferente de las anteriores. Este tipo de
configuraciones pueden beneficiarse del uso de muitiples
protocolos, el encapsulamienio de unos protocolos sobre otros.
Sin embargo, el ocuitar la estructura del Firewail no es un medio
de aumentar la seguridad en si mismo, sino una forma de
dificultar el ataque. Conviene tener en cuenta que un hacker no

se va a desanimar por la existencia de este tipo de dificuliades.

1.5.3 Pirateria de Software y sus probiemas

Si se hace una copia llegal de un Software, existe la posibilidad de ser
perseguidos por ello. Ni que decir de las empresas qgue permiten o
alimentan la copia ilegal de Software, estan tirando piedras contra su

propio tejado.

1.5.3.1 Qué es pirateria

Es una copia de Softiware realizada violando los terminos bajos
los que reciben la licencia para usarla. Dentro de los amplios
margenes definidos por la ley y la junsprudencia estos terminos
son dictados por el propietario de Software y pueden variar

considerablemente.
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1.5.3.2 Acuerdos de licencia

Los acuerdos de licencia son reaimente una declaracion
formalizada de derechos similar a la correspondiente cuando se
adquiere un libro. Los editores de Software sostienen la
necesidad de formalizar la relacion en terminos de unos
acuerdos de licencia por varias razones, siendo quiza la mas

obvia es la facilidad con gue se puede realizar una copia.

1.5.3.3 Hackers, Crackers y Piratas

Junto a los avances de la informatica y las comunicaciones en
los ultimos aiios, ha surgido una hueste de apasionados de estas
tecnologias, que armados con sus ordenadores y conexiones a
redes como Internet, ha logrado humillar a instituciones tan

potenciaimente seguras como el Pentagono y la NASA.

Se puede encontrar con diferentes terminos para definir a estos
personajes. hackers, crackers, piratas, efc., estando
normaimente condicionado el calificativo a los objetivos y a los
efectos de sus ataques a los sistemas. El termino hacker, por
ejemplo, se utiliza normalmente para ideniificar a los que
unicamente acceden a un sistema protegido como si se tratara
de un reto personal, sin intentar causar danos. Los crackers, en
cambio, tienen como principal objetivo producir danos que en
muchos casos suponen un probiema de extrema gravedad para

el administrador del sistema. En cuanto a los piratas, su
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actividad se centra en la obtencion de informacion confidencial y

software de manera licita.

1.5.4 Seguridad de Redes y Comunicacion

La comparticion de recursos en una red es muy ventajosa. Sin
embargo, estas ventajas conlievan un incremenio de ios riesgos,
segun el principio natural de gue cuando mas se puede ganar mas se
puede perder. La conexion de dos computadoras abre un nuevo frenie
para el atague, gue puede usarla para obtener los datos gue se
transfleren o para penetrar en uno o0 mas de |os sistemas

interconectados.

1.5.4.1 Controies de Acceso

Son restricciones gue previenen gue usuarios no autorizados e
INtrusos tengan libre acceso a sisiemas de informacion. Algunos
son controles de Inicio de sesion para prevenir gue usuarios
puedan acceder en determinados momenios © en
computadoras especificas. Tambien hay permisos de nivel gue
determinan exactamenie que directorios y archivos puede ver un
usuario. Los controles de acceso deberian establecerse
mediante comites gue Incluyan a los administradores de los
grupos de trabajo, los jefes de departamento, los jefes de
division, los administradores del sistema y los oficiales de

seguridad. Una vez que se establece el plan de control, se deben




garantizar el acceso a las cuentas de usuarios individuaies o ae

grupos.

1.5.4.2 Cuentas de Usuarios

Los administradores crean una cuenta de usuario para cada
persona que necesite acceder a la red. Las cuentas de usuarios
tlenen un nombre y una contrasena gue |0os usuarios escriben
para acceder al sistema o a la red en general. Una cuenia
especial de invitado esta disponible para empleados iemporales
0 visitantes que no necesiten una cuenta especial, pero

necesitan un acceso limitado al sistema.

1.5.4.3 Inicios de sesion y contrasenas

El suceso de inicio de sesion tiene el potencial mas grande de
comprometer la seguridad en sus sistemas. Los usuarios
deberian asegurarse de que nadie vea COmMoO escribe sus
contrasenas. Obviamente, cualquiera que consiga la contrasena
de una cuenta puede acceder a los sistemas de computadoras

con todos los derechos y privilegios de esa cuenta.

1.5.4.4 Gestion de claves o contrasenas

Abarca la generacion, distribucion, aimacenamiento, tiempo de
vida, destruccion y aplicacion de las claves de acuerdo con una

politica de seguridad.




1.5.4.4 Generacion de claves

La seguridad de un algontmo descansa en la clave. Un
criptosistema que haga uso de ciaves criptograficamente debiles
sera el mismo debil. Algunos aspectos a considerar que se

presentan a la hora de la eleccion de |as claves son.

Espacio de ciaves reducido .- Cuando existen restricciones en
el numero de bits de la ciave, o bien en la ciase de bytes
permitidos (caracteres ASCII, caracieres alfanumeéricos,
imprimibles, etc.), los ataques de fuerza bruta con hardware
especializado o proceso en paralelo pueden desbaratar en un

tiempo razonabie estos sistemas.

Eleccion pobre de la clave.- Cuando los usuarios eligen sus
claves, ia eleccion suele ser muy pobre en general (por ejempio,
el propio nombre 0 el de la mujer), haciendoias muy debiles para
un ataque de fuerza bruta que primero pruebe las claves mas

obvias (ataque de diccionario).

Claves aleatorias.- Claves buenas son las cadenas de bits
aleatorios generadas por medio de algun proceso automatico
(como una fuente aleatoria flable o un generador pseudo-

aleatorio criptograficamente seguro), de forma que si la clave
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consia de ©4 bits, las 264 claves posibles sean iguaimente
probables. En el caso de los criptosisiemas de clave pubiica, el
proceso se complica, porque a menudo las claves deben verificar
ciertas propiedades matematicas (ser primos dos veces seguros,

residuos cuadraticos, eic.).

Distribucion de ciaves.- Las ciaves criptograficas temporales
usadas durante la comunicacion, llamadas claves de sesion,
deben ser generadas de forma aleatoria. Para protegerias sera
necesaria seguridad fisica o cifrado mediantie claves maestras,
mientras que para evitar que sean modificadas debera ulilizarse
segundad fisica o autenticacion. La autenticacion hace uso de
parametros como time-stamps y contadores para protegerse

tambien contra la reactuacion con antiguas claves.

Aimacenamiento de ciaves .- En sistemas con un soio usuario,
la solucion mas sencilla pasa por ser su retencion en la memoria
del usuario. Una solucion mas sofisticada y que desde iuego
funcionara mejor para claves largas, consiste en aimacenarias en
una tarjeta de banda magnetica, en una llave de piastico con un
chip ROM (ROM key) o en una iarjeta inteligente, de manera que
el usuario no tenga mas que insertar el dispositivo empleado en

alguna ranura a tal efecto para introducir su clave.
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Ofra manera de almacenar claves dificiles de recordar es en
forma encriptada mediante una clave facil de recordar, como por
glemplo almacenar en disco la clave privada RSA cifrada

mediante una clave DES.

Tiempo de vida de claves.- Una clave nunca deberia usarse por
tiempo indefinido. Debe tener una fecha de caducidad, por las

siguientes razones.

¢ (Cuanio mas tempo se usa una clave, aumenta la
probabilidad de que se comprometa (la perdida de una
clave por medios no criptoanaiiticos se denomina
COmMpPromiso).

¢ (Cuanto mas tiempo se usa una clave, mayor sera el dano
sl la clave se compromete, por 1o gue toda la informacion
protegida con esa clave gueda al descubierto.

e (Cuanto mas tiempo se usa una clave, mayor sera ia
tentacion de alguien para intentar desbaratarla.

e En general es mas facil realizar criptoanalisis con mucho

texto cifrado con la misma clave.

Destruccion de claves.- Las claves caducadas deben ser
destruidas con la mayor seguridad, de modo gue no caigan en

manos de un adversario, puesio que con elias podria ieer ios




mensajes antiguos. £n el caso de haber sido escritas en papel,
este debera ser debidamente destruido, si habian sido grabadas
en una EEPROM, debera sobrescribirse muitiples veces, y si se
encontraba en EPROM, PROM o tarjeta de banda magnetica,
deberan ser hechas anicos. En funcion del dispositivo empleado,

debera buscarse la forma de que se vuelvan irrecuperables.

1.5.5 Medidas protectoras °
Los Mecanismos de seguridad mas importantes son los siguientes:

e |ntercambio de autenticacion: corrobora que una entidad,
ya sea origen o destino de la informacion, es la deseada, por
ejemplo, A envia un numero aieatorio cifrado con la ciave
publica de B, B lo descifra con su clave privada y se lo
reenvia a A, demostrando asi que es quien pretende ser. Por
supuesto, hay que ser cuidadoso a la hora de disenar estos
protocolos, porque existen ataques para desbaratarios.

e Cifrado. garantiza que la informacion no sea legible para
individuos, entidades o0 procesos no  autorizados
(confidencialidad). Consiste en transformar un texto en claro
mediante un proceso de cifrado en un texto cifrado, gracias a
una informacion secreta o clave de cifrado.

e |ntegridad de datos. este mecanismo implica el cifrado de

una cadena comprimida de datos a transmitir, llamada
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generaimente vaior de comprobacion de integridad (integnty
Check Value o ICV).

e Firma digital. este mecanismo implica el cifrado, por medio
de la clave secreta del emisor, de una cadena comprimida de
datos gue se va a transferir. La firma digital se envia junto con
los datos ordinarios. Este mensaje se procesa en el receptor,
para verificar su integridad.

o Control de acceso:. esfuerzo para que s0l0 aquelios
usuarios autorizados accedan a los recursos del sistema o a
la red, como por ejemplo mediante las contrasenas de
acceso.

e Trafico de relleno: consisie en enviar trafico junto con los
datos validos para que el atacante no sepa si se esta enviando
informacion, ni que cantidad de datos utiles se esta
transmitiendo.

e Control de encaminamiento. permite enviar determinada
informacion por determinadas zonas consideradas clasificadas.
Asimismo posibilita solicitar otras ruias, en caso gue se
detecten persistentes violaciones de integridad en una ruta

determinada.

" Manual de Seguridad para Windows NT, sheldon, Tom (1999), Pg 37-38. 45-40
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CAPITULO i

Analisis del dominio a estudio
2.1 Estudio de la situacion actual de la red de datos de ia
Universidad Tecnica de Cotopaxi (UTC)
Con el proposito de una mejor organizacion para analizar la situacion actual
de la red de la Universidad Tecnica de Cotopaxi se han dividido en las
siguientes areas. Laboratorios de computacion, Biblioteca, Departamento

Financiero, Secretaria de Carreras, Usuarios Independientes y opcionaies,

Para la recopilacion de la informacion es necesario emplear tecnicas como
son la observacion y encuestas que seran aplicadas al personal encargado
de cada oficina con el fin de conocer el estado actual de software y hardware
de cada computador. Permitiendo de esta manera la tabulacion de las

encuestas y al personal técnico en la rama informatica de la institucion.

El estudio se |o realiza tomando en cuenta las tres redes LAN existentes,
como son de |os Laboratorios de Computacion, Departamento Financiero y
secretaria de Carreras, mediante |a representacion de diagramas se indicara
donde se encuentran situados los equipos informaticos, tipo de conexion y

detalle del software y del hardware existente.
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2.2 Descripcion de ia red LAN de ia UTC

A continuacion se describe en forma general la red LAN de la UTC comenzando

por los lapboratorios de Computacion, Biblioteca, usuarios opcionaies e

independientes, y los Departamentos de Secretaria de Carreras y Financiero.

2.2.1 Analisis de los Laboratorios de Computacion

A continuacion se explica en forma tecnica referente a los laboratorios de

computacion.

v Descripcion del ambito informatico y de red

La Universidad Tecnica de Cotopaxi cuenta con tres laboratorios de
computacion |los cuales se encuentran conectados mediante una red
Ethernet y Fast Ethernet con una veiocidad de transmision es de
10Mbps y 100Mbps respectivamente, ademas consta con equipos
informaticos moderados ios cuales se encuentran en su mayor parte
concentrado en el centro de computo de la Universidad.

Los Laboratonos 1 y 2 poseen 11 y 11 computadoras
respectivamente. Son Marca Compaq Pentium | los cuales se
encuentran conectados en red y disponen de servicio de Internet. El
Laboratorio 3 posee 8 computadores Pentium ill de 866 Mhz. y presta

servicio exclusivo de Internet.
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» Por el excesivo numero de estudiantes que quieren acceder a
internet, el Laboratorio de computacion utiliza un sector de la
Biblioteca en el cual se encuentran cuatro computadoras, las cuales
facilitan el acceso a Internet a la comunidad Universitaria.

* La Biblioteca posee dos computadoras en red, en la principal esta
Instalado el programa Siabug que es un sistema automatizado de
Biblioteca, en el cual contiene |a base de datos de |os libros y en el
terminal esta configurado Siabug de consuita para facilitar la
busqueda de libros.

e Los operadores de computadoras son los encargados de controlar
los dispositivos de interconexion para la red de datos de la
Universidad mencionados.

v Topologia utilizada

La red se encuentra instalada con una topoiogia tipo Estreila
v Cableado

El cabie utilizado en esta red interna, es el UTP categoria 5.
v Equipos de conexion

» La red de la Universidad utiliza una tecnologia Ethernet y Fast
Ethernet empleando un Switch 10 /100 3Com Super Stack 2, de 12

puertos y a un Switch 3Com 16 plus de 16 puertos.
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v Estado actual de ias conexiones

Cableado UTP esta instalado en el laboratorio mediante conexiones
internas (por la pared ) las cuales dan a cajetines con conectores
RJ45.

Los componentes de red y los sistemas de comunicacion en todas
la areas de |a red (tarjetas de interfase de red, cables y conectores),

estan en buen estado de funcionamiento.

v El Servidor de Red

La computadora que esta trabajando como servidor de la red es un
IBM PC SERVER 350, este servidor se emplea como Proxy que
permite complementar la seguridad para la salida a Internet, ademas
tiene instalado el pagueie Apache para el servidor Web.
Actualmente es el que controla toda la red, y esta funcionando como
un servidor dedicado.

El dominio de la red es. utc.edu.ec. La red esta operando con una
plataforma de ambiente Linux Red Hat 7.3, existe otro servidor
secundario Compaq Proline en el cual se encuentra configurado
para correo electronico el mismo que utiliza Squid mail para esta

funcion.




v Estaciones de Trabajo

En las estaciones de irabajo esta instalado y configurado Windows

Milenium o XP para trabajar en red, las mismas que poseen software

basico. Los mas utilizados son los siguientes:

» Office 97, graficadotes, Monica, paquetes visuales como: Visual

Studio, y otros.

» A continuacion se describen las licencias que posee la Universidad

Técnica de Cotopaxi, no obstante existen en las computadoras

software instalado sin su respectiva licencia.

Numero de Empresa |
S Licencias | Proveedora
AutoDesk AutoCad R14+R2000 SP AE 2 Argos
BackOffice CAL 4.5 English 16 Argos
BackOffice SBS 4.5 Spariol AE i Ingelsi
Corel Draw V8.0 AE 1 Argos
Corel Draw V8.0 AE 1 Ingelsi
Delphi Developer 1
Exchange CAL 5.5 English 21 Argos
Ingles Your Way 2.0 1 Ingelsi
[Monica Cal - Software Contable 10 Argos
|ylonica Software Contable 1 iArgos
Norton Utilities V. 3.0 1 lIngelsi
Office 95 1 |
Office 97 (paquete) 1 Ingelsi
Office para windows 95 version 7 1 |
Office Pro 2000 Win32 English 121 _ |Argos -
Office Pro 2000 Win32 English (paquete) 1 Argos
Office Pro 97 Win32 English 20 Ingelsi
Power Translator Pro - Traductor 1 Ingelsi
Proxy Server 2,0 Espaiiol i Ingelsi
TVD Suite 1-Yr Subscription License v4.0 55 Argos
TVD Suite Subscription License v4.0 (Paguete) |1 Argos

\isual C++ V1 52

I
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V/Studio .NET Pro 6.0 Win32 (paquete) 1 |Argos
V/Studio NET Pro 6.0 Win32 English 14 Argos
Windows NT Svr 4.0 English o 1 -
WInNT CAL 4.0 English 29 Argos
WIinNT Wrkstn 4.0 English 1 }Argos
WIinNT Wrkstn 4.0 English 120 Argos

labla 2.1 Licencias de soffware

v Protocoios de comunicacion utilizados.
El protocolo de comunicaciones utilizado es el TCP/IP.
v Recursos Humanos

e Existen dos operadores de computadoras quienes son |os
encargados de controlar ios dispositivos de interconexion de la red
de datos de la Universidad, mencionado equipos de red se
encuentran ubicados en ia misma oficina.

e Hay cuatro ayudanies de laboratorio i0os cuales son escogidos
basandose en sus calificaciones estudiantiies y de acuerdo a un
analisis emitido por el departamento de Bienestar Social, el tiempo
gue presenta esie servicio es por el lapso de 6 meses, que realizan

turnos rotatorios dependiendo de sus horarios de estudio de la UTC.

n
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Las direcciones [P utilizadas

e Enlos servidores la IP son.

Grupo |  Nombre Pc P Mascara
Servidores IBM Server 10.10.1.1 255.255.255.0
- [172.30.16.35 255.255.255.240
| Servidores | Compag Server | 10.10.1.2 255.255.255.0 |
' Router-DIU 172.30.16.33
. DierecPc  [172.30.16.34

Tabla 2.2 Direccionamiento IP de servidores

e Las direcciones [P de los Laboratorios son:

| Grupo } Nombre Pc } P IMascara
|
\ Compaq10 | 10.10.1.10
LAB1 | han | fes 255.255.255.0
. . Compag2l | 10.10.1.21
| | Compag22 ‘ 10.10.1.22
' LAB2 ' hasta . hasta 255.255.255.0
| Compag31 | 10.10.1.31
Administrativo | RelacPublic | 10.10.1.80 | 255.255.255.0
Administrativo | DirecSistem | 10.10.1.81 255.255.255.0
Administrativo | Rectorado 10.10.1.82 255.255.255.0
LAB3 | PC 56 10.10.1.56 255.255.255.0
' LAB3 ' PC_69 | 10.10.1.69 255.255.255.0
Administrativo | DirecAdministra | 10.10.1.83 255.255.255.0
| Administrativo | DirecSistemn | 10.10.1.84 255.255.255.0
Administrativo Rectorado 10.10.1.85 255.255.255.0
| Internet Biblioteca 10.10.1.100| 255.255.255.0
\ Internet Internet101 10.10.1.101 255.255.255.0
Internet Internet102 1 10.10.1.102| 255.255.255.0
Internet Internet103 | 10.10.1.103| 255.255.255.0
[ Internet | Internet104 \ 10.10.1.104 255.255.255.0

Tabla 2.3 Direccionamiento 1P de terminales

v Salida satelital a Internet
* El servicio de Internet que dispone la Universidad Tecnica de
Cotopaxi, es proporcionado por la Empresa Impsat, el cual

es un servicio de tipo VISAT de alta velocidad, con una




portadora de 2 Mb compartida, de 256 kbps de bajada y 128
kbps de subida.

Se dispone de un servidor el cual se encuentra ubicado en el
campus central de la Universidad Tecnica de Cotopaxi, posee
un Proxy y FireWall basado en el sistemas operativo Linux
Red Hat 7.3.El cual se conecta a un Brigthon el cual tiene la
funcion de mejorar la velocidad de la portadora tambien es
conocido con el nombre de DirectPC.

Luego se conecta a un Pes8000 o conocido tambien como
DIU, el cual cumple la funcion de codificar y decodificar la
informacion tanto entrante como saliente (analogico <->
digital), se encarga de establecer la conexion entre
estaciones mediante antenas.

Finalmente tenemos la antena ia cuai es una UNOBCOTECU,
es una antena de fibra de vidrio de 1.8 metros de diametro, la
cual se encuentra apuntando al satelite que se encuentra en
la orbita ecuatorial, y se comunica con el TLP WM tele
puerto en Miami Estados Unidos, mejorando la velocidad de
conexion ya que el eniace entre la Universidad Tecnica de

Cotopaxi es en forma directa con Miami.




Ventajas
» Velocidad de 2 Mb con una portadora compartida
» (Conexion Directa a Estados Unidos — Miami
» Estabilidad en el Enlace.
e El DNS se encuentra en Estados Unidos.
» (Conexion permanente 24 horas.
Desveniajas
* (Costo Elevado.
» Retardo satelital (Implicito — se compensa con una portadora de alta
capacidad).
» Cortes de senal anticipado de acuerdo a un calendario planificado
(SONOUTAGER).
v Varios
» El cosio de los tickel es de acuerdo a las resoluciones tomas por las

autoridades de la UTC, cuyos costos son los siguientes:

Servicio de Usuario 0,08 |
Servicio de Internet 0,40

Servicio de Intemnet a personas 0,80

particulares

Grabacion de CD 1,00

Impresion color 0,20

Impresion Blanco y Negro 0.08

Scanner 0,12

Tabla 2. 4 Costos de Ticket
e FEl estudiante que no tenga comprado su ticket también esta
pagando directamente a los encargados del laboratorio el valor del

uso de los equipos.

U
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No existe un software de monitoreo en los terminales.

No existe un sofiware de auditoria en los terminales.

Los Usuarios opcionales son compuiadoras conectadas a Iinternet
mediante Switch que posee el Laboratorio de Computacion entre
las cuales se encuentran las siguientes:

Rectorado.

Vicerrectorado.

- Direccion de CIYA.

- Relaciones Publicas.

- Direccion Administrativa
- Direccion Financiera

- Pagaduria

2.2.2 Analisis de ia red del Departamento Financiero

Existe una red LAN enire computadoras, las cuales pertenecen a cada

una de las oficinas de la direccion mencionada:

Director Financiero

Contador

Auxiliar uno de Contabilidad
Auxiliar dos de Contabilidad
Secretaria de Direccion Financiera

Sub Direccion Financiera




Topologia utilizada

La mencionada red se encuentra instalada con una topologia tipo
Estrella.
Cableado

El cable utilizado en esta red interna es el UTP categoria 5, el cual se
encuentra instalado mediante canaletas a la pared.
Equipos de Conexion

Por |la topologia con la que trabaja esta red esta utilizando un Switch
3com Super Stack 3, el mismo que posee 24 puertos para la conexion
en red.

~ Estado actual de las conexiones

E! switch que se esta utilizando en esta red actualmente, tiene algunos
puertos disponibles en caso de proyecciones futuras.

El servidor de red

e El servidor de red es un Pemtium IV de marca COMPAQ Proliant,
con Windows 2000 Server; el cual permite identificar a cada una de
las oficinas del departamento, este servidor se encuentira ubicado en
la Direccion Financiera. El control del servidor de red esta a cargo
del personal que iabora en la oficina de coniabilidad en caso de
surgir algun contratiempo con el servidor solicitan ayuda al personal
encargado del iaboratorio de computacion.

« Las seguridades gue se encueniran en el servidor son.
- Tiene una llave para su encendido

- Contrasena de Windows 2000




v

Estaciones de trabajo
En las terminaies de frabajo esta instalado y configurado Windows
Milenium para trabajar en red. Para la segurndad en la red esias
computadoras ftienen cuentas en el servidor con sus respectivos
nombre de usuario y contrasena, las mismas que poseen software
basico. Los mas utilizados son [os siguientes:

e Uffice 97, antivirus.
Software de aplicacion
En el servidor se encuentra instalado un software llamado OLYMPO, el
cuai contiene todas las funciones de un ciclo contable, cuyo empresa
proveedora es PROTELCOTELSA - Quio. Para garantizar la
utilizacion de este software la empresa proveedora ha dotado de
nombre de usuario y conirasenas para el acceso a las funciones
contables del sistema y ademas se realizan respaldos cada tres meses
para mantener la informacion fidedigna.
Protocolos de Comunicacion utilizados
El protocolo de comunicacion usado es el TCP/IP
varios

Las oficinas de este departamento comparten una impresora Epson LQ
2170y Laser HP Color.




2.2.3 Analisis de la red LAN existente en ia Secretarias de Carreras
Son cuatro computadoras que integran esta red LAN, las cuales estan
organizadas respectivamente en su area de trabajo en donde se analizaron
las siguientes: Secretarias Ciencias Agropecuarias Ambientales vy
Veterinarias (CAAV), Secretaria de Carrera administrativas humanisticas y
del Hombre (CC.AA.HH.H), Secretaria de Carrera de Ciencias de la
Ingenieria y Aplicadas(CIYA), Centro de Educacion a Distancia, Centro de
Investigacion y Postgrado.

Esta red interna es absolutamente independiente de la LAN interna de ias
demas redes existentes en la Universidad.

v Topologia utilizada

La mencionada red se encuentra instalada con una topologia tipo
Estrella.
v Cableado

El cable utilizado en esta red interna es el UTP categoria 5, el cual no
brinda las garantias suficientes puesto que existen tramos que estan sin
proteccion.

v Equipos de Conexion
Por Ia topologia con la que trabaja esta red esta utilizando un HUB el
mismo gue posee 8 puertos para la conexion en red.

v Estado actual de las conexiones
El HUB gue se esia utilizando en esta red actuaimente, tiene algunos

puertos disponibles en caso de proyecciones futuras.

59




v

Servicio de impresion en la Red
La caracteristica primordial al momento es para compartir el servicio de

Impresion para las oficinas de secretaria.

El control de Impresion en red esta a cargo de la secretaria del Ciencias
Humanisticas y del Hombre, en caso de surgir algun contratiempo en ia

red solicitan ayuda a los operadores del centro de computo.

El software instalado en los terminales es Windows 98, ademas poseen

software basico como es Office 97, antivirus.

Software de Aplicacion

* En Secretarias de Carrera no existe ningun software que permita

la Automatizacion de la informacion que permita brindar un mejor
servicio a quienes lo soliciten.

Protocolos de Comunicacion utilizados

El protocoio de comunicacion usado es el TCP/IP

Otros Usuarios

Para los usuarios independientes se han considerado a los siguientes:
- Direccion de Planeamiento

- Procuraduria

- Secretaria General

- Bienestar Universitario

- Direccion de Proyeccion Social
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Administracion CEYPSA
Sala de Profesores
Laboratorio de Suelos
Fue-C

Recepcion
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2.3.1

2.3.2

2.3.3

234

ESTUDIO
DE
LA SITUACION ACTUAL DE LA RED
EN LOS

LABORATORIOS DE COMPUTACION.

CONTENIDO

DIAGRAMA DE LA RED DE DATOS.

CARACTERISTICAS DE HARDWARE, SOFTWARE E INTERCONEXION
DE RED.

ANALISIS DE LAS ENCUESTAS REALIZADAS A LOS LABORATORIOS
DE COMPUTACION (Ver Anexo 1).

INTERPRETACION DE RESULTADOS DE LOS LABORATORIOS DE

COMPUTACION (Ver Anexo 1).
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INTERCONEXION.
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2.41 DIAGRAMA DE LA RED DE DATOS DE LA BIBLIOTECA.
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ESTUDIO
~ DE
LA SITUACION ACTUAL DE LA RED
ENLOS
USUARIOS OPCIONALES.

CONTENIDO
251 DIAGRAMA DE RED DE DATOS.
2862 CARACTERISTICAS DE HARDWARE, SOFTWARE E
INTERCONEXION DE RED.
253 ANALISIS DE LAS ENCUESTAS REALIZADAS A LOS
USUARIOS OPCIONALES (Ver Anexo2).
2.5.4 INTERPRETACION DE RESULTADOS A LOS USUARIOS

OPCIONALES (Ver anexo2).
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2.5.1 DIAGRAMA DE RED DE USUARIOS OPCIONALES

Rectorado

R ),
: Internet s ir e
Vnunu SWITCH

SWITCI

L L]

Vicerrectorado Direccion CIYA

Relaciones |
Publicas |
|

= =

Direccion AdD!fet':(.-mn‘
Financiera ministrativa

Pagaduria
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ESTUDIO
DE
LA SITUACION ACTUAL
DE LA RED
DEL DEPARTAMENTO FINANCIERO.

CONTENIDO

2.6.1 DIAGRAMA DE LA RED DE DATOS.

2.6.2 CARACTERISTICAS DE HARDWARE, SOFTWARE E
INTERCONEXION DE RED.

2.6.3 ANALISIS DE LAS ENCUESTAS AL DEPARTAMENTO
FINACIERO (Ver Anexo 3).

2.6.4 INTERPRETACION DE RESULTADOS DEPARTAMENTO

FINACIERO(Ver Anexo3).
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ESTUDIO

DFE
LA SITUACION ACTUAL DE LA RED
DE LAS SECRETARIAS DE CARRERA

CONTENIDO
2741 DIAGRAMA DE LA RED DATOS.
2.7.2 CARACTERISTICAS DE HARDWARE, SOFTWARE E
INTERCONEXION DE RED.
273 ANALISIS DE LAS ENCUESTAS A LAS SECRETARIAS DE
CARRERA (Ver Anexo3).
274 INTERPRETACION DE RESULTADOS DE LAS SECRETARIAS

DE CARRERA (Ver Anexo).
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ESTUDIO
DE
LA SITUACION ACTUAL DE LA RED
DE USUARIOS INDEPENDIENTES.

CONTENIDO

2.8.1 DIAGRAMA DE LA RED DE DATOS.

2.82 CARACTERISTICAS DE HARDWARE, SOFTWARE E
INTERCONEXION

2.83 ANALISIS DE LAS ENCUENSTAS REALIZADAS A LOS
USUARIOS INDEPENDIENTES (Ver Anexo 4).

2.84 INTERPRETACION DE RESULTADOS DE LOS USUARIOS

INDEPENDIENTES (Ver Anexo 4).
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2.8.1 DIAGRAMA DE USUARIOS INDEPENDIENTES.
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2.9 Modeio de referencia OSI que utiiiza ia Universidad Tecnica de Cotopaxi.

Con el fin de complementar el estudio de la red de la Universidad, es necesario
analizar el modelo OSI" que utiliza la Universidad, para poder conocer con mas

detalle de las vuinerabilidades que pueden suscitarse en esta capas de red.

Funciones de ias capas

7 Aplicacion Procesos de red a aplicaciones

6 Presentacion Representacion de datos

5 S Comunicacion entre hosts
Sesion
4 Transporte Conexiones de extremo a extremo
3 Direccionamiento y mejor Ruta
Red
2 Enlace Accesos a otros medios
1 | Fisica Transmision

Capa 7: La capa de aplicacion: La capa de aplicacion es la capa del modelo OSI
mas cercana al usuario, y esta relacionada con las funciones de mas alto nivel que
proporcionan soporte a las aplicaciones o actividades del sistema, suministrando
servicios de red a las aplicaciones del usuario y definiendo los protocolos usados
por las aplicaciones individuales. Es el medio por el cual los procesos de

aplicacion de usuario acceden al entorno OSl.

' Lan times “Guia de Interoperatibilidad para redes”, Tom Sheldom, 1997, Pg 76-79, 226-227
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Su funcion principal en la red de datos de la Universidad es proporcionar l0s
procedimientos precisos que permitan a los usuarios ejecutar los comandos

relativos a sus propias aplicaciones.

Los procesos de las aplicaciones se comunican entre si por medio de ias
entidades de aplicacion asociadas, estando estas controladas por protocolos de

aplicacion, y utilizando los servicios del nivel de presentacion.

Las aplicaciones que se usan en la Universidad son:

» Programa contable Olympo

Programas de hojas de calculo.

Programas de procesamiento de texto.

Correo electronico (mail - smtp).

Paginas web (http).

En lo que se refiere a la capa de aplicacion ia Universidad cuenta con un software
de aplicacion para la red LAN del departamento Financiero lamado Olympo en el
cual se maneja todo io concerniente a un sistema contable.

El software Olympo esta protegido con contrasenas de usuario general propia dei
software, y las perienecienies al servidor de bases de Datos de este
departamento. Ninguna otra proteccion se ha encontrado dentro de este software
contabie. La seguridad en el nivel de aplicacion es muy pobre, puesto que el
programa contable Olimpo es el unico tiene seguridad, y los demas programas

usados en esta capa tienen poca o ninguna seguridad.
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Capa 6: La capa de presentacion: La capa de presentacion proporciona sus

serviclos a la capa de aplicacion, garantizando que la informacion que envia la

capa de aplicacion de un sistema pueda ser entendida y utilizada por |a capa de

aplicacion de otro, estableciendo el contexto sintactico dei dialogo. La tarea

principal que cumple en la red de la Universidad es de aislar a las capas inferiores

del formato de |os datos de la aplicacion, transformando ios formatos particuiares

(ASCII, EBCDIC, etc.) en un formato comun de red.

Es tambien la responsabie de la obtencion y de ia liberaiizacion de ia conexion de

sesion cuando existan varias alternativas disponibles.

En este ambito ia Universidad realiza ias siguientes operaciones:

Traducir entre varios formatos de datos utilizados un formato comun,
estableciendo la sintesis y la semantica de ia informacion transmitida. Para
ello convierte los datos desde el formato local estandar y red viceversa.
Definir la estructura de ios datos a transmitir. En el caso de la Base de
datos se define el orden de transmision y ia estructura de |os registros.
Definir el codigo a usar para represente una cadena de caracteres(ASCIl,
EBCDIC, etc).

Servir para dar el formato de la informacion que va a visualizar o imprimiria.

Comprimir l0s datos si es necesario.

La segundad en esta capa es media, por lo0 que un virus o un atague cualquiera

dana los formatos de datos reconocidos por el computador en otro incomprensible,
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lo cual se traduce en un caos. Antes de imprimir ios datos o encriptarios, existen

procesos que reconocen la clave de compresion O encriptacion, con la cual

pueden descifrar los datos, justo antes de protegerios en la capa de aplicacion.

Capa 5: La capa de sesion: La capa de sesion proporciona sus servicios a la

capa de presentacion, proporcionando el medio necesario para que las entidades

de presentacion en cooperacion organicen y sincronicen su dialogo y procedan ai

intercambio de datos.

Las principales funciones que cumpie en la red de la Universidad son:

Establecer, administrar y finalizar las sesiones entre dos nosts que se estan
comunicando.

Si por aigun motivo una sesion falla por cuaiquier causa ajena al usuario,
esta capa restaura |a sesion a partir de un punto seguro y sin perdida de
datos o si esto no es  posible termina ia sesion de una manera ordenada
chequeando y recuperando todas  sus funciones, evitando problemas en
sistemas transaccionaies.

Sincronizar el dialogo entre las capas de presentacion de i0s dos hosts y
administra su intercambio de datos, estableciendo las reglas o protocolos
para el dialogo entre maquinas y asi poder regular quien habla y por
cuanto tiempo o si hablan en forma  alterna, es decir, ias reglas del dialogo

gue son acordadas.
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e Ofrecer disposiciones para una eficiente transferencia de datos, clase de
Servicio y un registro de excepciones acerca de los problemas de la capa de
sesion, presentacion y aplicacion.

» Manejar tokens. Los tokens son objetos abstractos y unicos que se usan
para controlar las acciones de l0s participantes en la comunicacion.

» Hacer checkpoinis, que son puntos de recuerdo en la transferencia de datos.

La seguridad en esta capa, se haya que en las sesiones enire host, donde puede
suceder que exista la intrusion de un pirata informatico de el cual no se ha
determinado el host que se ha comunicado y ia conexion quede infinita buscando
guien se esta comunicandose sin identificarse.

Si la sincronizacion de los Host no se ha establecido o existe dificultades en
manteneria, porque los host no son de la misma generacion y ia velocidad es muy
rapida en los computadores de ultima generacion, por o que la velocidad de Ia red
en este punto disminuye considerablemente si existen computadores antiguos.

Si la sesion se pierde por aiguna falla, esta no siempre la restaura y puede
suceder perdida en la transmision de datos entre la comunicacion de los Host, 0

mucho retrazo en la trasmision.

Capa 4: La capa de transporte: La capa de transporte proporciona sus servicios
a la capa de sesion, efectuando la transferencia de datos entre dos entidades de
sesion. Para ello segmenta los datos originados en el host emisor y los

reensambla en una corriente de datos dentro del sistema del host receptor.
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La funciones principales en la red de la universidad son.

Controlar la interaccion entre procesos usuarios.

Inciuir controles de integracion entre usuarios de la red para prevenir
perdidas o doble procesamiento de transmisiones.

Controlar el flujo de transacciones y direccionamiento de maquinas a
procesos de  usuario.

Asegurar gue se reciban todos los datos y en el orden adecuado, realizando
un conirol de extremo a exiremo.

Aceptar los datos del nivel de sesion, fragmentandolos en unidades mas
pequenas, llamadas segmenios, en caso necesario y los pasa al nivel de
red.

Realizar funciones de control y numeracion de unidades de informacion,
fragmentacion y reensambiaje de mensajes.

Se encarga de garantizar la transferencia de informacion a traves de la sub-

red.

La segundad en esta capa es para garantizar que se reciban todos los datos que

son transportados de un Host a ofro con un orden adecuado, realizando un control

de extremo a extremo esio evita el congestionamienio o el cuello de botella de la

informacion transmitida, en caso de la transportacion del flujo de informacion

fallara, los segmentos que pasan a nivel de red, se perderian en caso de

situaciones extremas.




Capa 3: La capa de red: La capa de red proporciona sus servicios a la capa de
transporte, siendo una capa compleja que proporciona conectividad y seleccion de
ruta entre dos sistemas de hosis que pueden estar ubicados en redes
geograficamente distintas. Tambien se ocupa de aspectos de contabilidad de

pagueies.

La red de datos de la Universidad en |la capa de red posee siguientes punios.

» Dividir los mensajes de la capa de transporte en unidades mas complejas,
denominadas paguetes, y 10s ensambia al final.

* Debe conocer ia topologia de la subred y manejar el caso en gue ias fuente y
el destino estan en redes distintas.

e Para ello, se encarga de encaminar ia informacion a traves de la sub-red,
mirando ias direcciones del paquete para determinar los metodos de
conmutacion y enrutamiento, y rutea 10s paquetes de ia fuente al destino a
traves de ruteadores intermedios.

» Envia los paguetes de nodo a nodo usando ya sea un circuito virtual o como
datagramas.

e Debe controlar la congestion de |a subred.

» En esta capa es donde trabajan (os routers.

En esia capa de red la seguridad se basa en que ios encaminadores y la
conmutacion debe ser adecuada para concatenar redes geograficamente distintas,

en el caso de fallar un paquete, por parte de algun pirata informatico, su envio de
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nodo a nodo se debe buscar la ruta mas adecuada para el envio del paquete

usando ya sea un circuito virtual o como datagramas.

Capa 2: La capa de enlace de datos: La capa de eniace proporciona sus
servicios a la capa de red, suministrando un transito de datos confiable a través de
un eniace fisico. Al hacerlo, la capa de eniace de datos se ocupa del
direccionamiento fisico (comparado con el 16gico), la topologia de red, el acceso a
la red, la notificacion de errores, formacion y entrega ordenada de tramas y control
de flujo. Por lo tanto, su principal mision es convertir el medio de transmision en un

medio libre de errores de cualquier tipo.

En la red de la Universidad sus principales funciones son:

e Establecer los medios necesarios para una comunicacion confiable y
eficiente entre dos maquinas en red.

e Agregar una secuencia especial de bits al principio y al final del fiujo inicial
de bits de l0s paquetes, estructurando este fiujo bajo un formato predefinido
llamado trama o marco. Suelen ser de unos cientos de bytes.

» Sincronizar el envio de las tramas, transfiriendoias de una forma confiable
libre de errores. Para detectar y controlar los errores se anaden bits de
paridad, se usan CRC  (Codigos Ciclicos Redundantes) y envio de acuses
de recibo positivos y negativos, y para evitar tramas repetidas se usan

numeros de secuencia en ellas.




e Enviar ios paguetes de nodo a nodo usando ya sea un circuito virtual o como
datagramas.

« (Controia la congestion de la red.

 Regula la velocidad de trafico de datos.

e Controla el fluyo de tramas mediante protocolos que prohiben que el
remitente envie tramas sin la autorizacion explicita del receptor,
sincronizando asi su emision y  recepcion.

» Se encarga de la de secuencia, de enlace logico y de acceso al medio
(soportes fisicos de la red).

La seguridad en la capa de enlace de datos puede ser vulnerada por falsa
articulacion de datos con virus o con caballos de troya, que puede ser agregados

en esia capa.

Capa 1: La capa fisica: La mision principal de esta capa es transmitir bits por un
canal de comunicacion, de manera que cuanto envie el emisor liegue sin
alteracion al receptor.
En la red de la Universidad sus principales funciones se puede resumir en:
» Definir las caracteristicas fisicas (componentes y conectores mecanicos) y
electricas  (niveles de tension).
» Definir las caracteristicas funcionales de |a interfaz (establecimiento,
mantenimiento y liberacion del enlace fisico).
* Transmitir el flujo de bits a traves del medio. No existe estructura alguna.

e« Manejar voltajes y pulsos eléctricos.
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e Especificar cables, conectores y componentes de interfaz con el medio de
transmision, polos en un enchufe, etc.

e (arantizar la conexion, pero no la fiabilidad de esta.

Los elementos que forman la capa fisica en |0 concerniente a la red de la
universidad estan funcionando en optimo rendimiento en 60%, las dificultades se
encuentra en el laboratorio 3, en el cual las instalaciones fisicas estan en la
interperie, aunque en este sitio existen canaletas, los cables no estan bien
cubiertos. Por el mismo hecho de tener reducido el espacio fisico para la
distribucion de las computadoras deberia estar mejor organizada.

Para tener una mejor seguridad de los Equipos informaticos se deberia tratar de

distribuir mejor a esitos equipos y dar un mantenimiento adecuado.

- En los laboratorios 1 y 2 la organizacion es buena, solo existen aigunos puntos
de red que no se usan por estar muy cerca de la puerta de la Administracion
del mismo.

- En el Departamento Financiero, el aspecto de la capa fisica es bueno para
desempenar las funciones asignadas, y su disiribucion es excelente por su
amplio espacio fisico.

- Las secretarias de carrera en el aspecto de organizacion y distribucion de
equipos Informaticos es buena, lo que hay que mejorar con respecio a
seguridad fisica de equipos, es el HUB por estar mal ubicado en el suelo con
las conexiones pertenecientes a esta red independiente de secretarias.

Los estandares con respecto al cableado en el T568 A, T568B, y en algunos sitios

no se usa ningun estandar.
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2.10 Amenazas, Vuinerabilidades que en la actuaiidad presenta la red
nuormarca de ja UTC.
No. Amenazas y vulnerabilidades Soiuciones
En el ciberespacio existen hackers o y ;
1 piratas informéticos que pueden ingresar a Establecer una mecanismo de seguridad para

los servidores y causar dafios a los mismos

evitar el ingreso de los hackers a los servidores

Cuando se trabaja con Internet la
informacion puede venir infectada con virus

Instalando un antivirus actual en el servidor se

2 |nformat1co que puede mgresar al servidor evitara que se integre virus informatico
ocasionando danos en el sisteima operativo ¥
y por ende dejando fuera de servicio.
3 La pagina VWeb de U.T.C. puede seijinsialar un firewall para pioleger de alaques
alterada por los Hackers externos.
No existe un firewall lpo Hardwaie vy !
; : reys
¢ [somware cun”ovte e ataque i i y| et un rowal oo ey soware par
hackers a los servidores. q y :
En caso de instalar un software sin su
fappeeiin. labhida K ssmpania de Usar un control mensual de los programas que se
5 M'C{OSOﬂ puede realizar auditorias yhlos encuentran instalados con su respectiva licencia.
equipos que no cumplan con su respectivas T
. : ; : (Software de Audiloria )
licencias seran refirados del centro de
computo.
No existe un mecanismo de seguridad para | Establecer un reglamento interno de seguridad
6 proteger a los servidores de atagues|para los operadores y ayudantes del centro de
internos computo
S& ousde introdil virus nlnstics Instalar antivirus actuales en cada una de la
T P J computadoras del centro de computo (Crear
traveés de disquetes ; iy
politicas de actualizacion )
Sin poseer un sistema de seguridad
8 informéatico apropiado ninguna institucion § Disefiar una propuesta de seguridad para la
deseara invertir en proyectos informaticos §institucion
por los riesgos que esta presenta.
El personal que cumplen con la funcién de
operadores del centro de computo nolLa institucion debe preocuparse por capacitar a
9 reciben capacitacion relacionada con la|los operadores en técnicas que tenga que vercon
seguridad informatica por parte de|la seguridad informaética
institucion
10 No existe un manual de funciones para los | Establecer un manual de funciones por parte de
operadores las autoridades
n [Les sormden moreseran _un]it TR dove e e e
presupuesto para la seguridad informatica seguridad informatica.
La UTC no cuenta con un cuario de ;
equipos donde se concentren todos los prear Un cuarto de equipos & '0.5 cuales se
12 ; 22 5 ingrese solo el personal de asignado para
PYLp0s:ARA WA GoTmaE AdmIrTUR ALY controlar los elementos activos de la red
funcionamiento. g
13 Los diferentes departamentos no sejConcentran las diferentes departamentos para
encuentran Interconectados entres si porjaue todos formen una sola red Informatica
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una red datos.

utilizando un servidor.

14

Existe un dispositivos “switch” que protege
en parte a los servidores

Adgquirir un firewall que proteja al 100% a los
servidores en forma externa e interna

15

El servidor de Linux posee un Proxy el
mismo que funciona como firewall pero no
cubre en su totalidad la seguridad externa

Existen los IPTables propios de Linux que
activando y desactiva direcciones IP podemos
controlar el envié y recepcion de informacion.

16

La necesidad de ampliar la red informatica
a la hacienda

Por la distancia se debe utilizar una red
inalambrica para controlar el envié y recepcion de
la informacion a través del centro de computo.

17

En Internet existe millones de ficheros
distribuidos en miles de ordenadores que
pueden ser copiados libremente usando

Fip.

Configurar el servidor Ftp para autentificar al
usuario, para asi pueda a ser uso de servicio.

18

Con Ftp tenemos que traer lo archivos
desde el lugar al que estamos conectados
hasta nuestro ordenador y después verlos

Con Telnet podemos ver lo ficheros en la pantalla
de nuestro ordenador

19

FTP utiliza el puerio 21 que se encuentra
abierto cuando utiliza Internet

Lo recomendado seria cerrar todos los puertos y
habilitar los necesarios.

20

(Puerto 25 ) La informacion de los “mails
que viajan por el Internet no es tan
confiable desde el origen hacia el destino.

Con la criptografia se protegen los datos, para
gue de esta manera no puedan ser descifrada
por los hackers.

21

La falta de contrasefas, o el uso de esta
con pocos caracieres, es un problema de
seguridad

Debe  evitarse las contrasefias con pocos
caracteres y predefinidas

Tabla 2.40 Amenazas ,vulnerabilidades y soluciones.
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CAPITULO Il

Propuesta de un sistema de seguridad para la red de datos de la Universidad

Técnica de Cotopaxi.

3.1 Necesidades de una seguridad informatica de la Universidad Técnica

de Cotopaxi.

Las necesidades que a continuacion se detallan se obtuvo del analisis de las

entrevistas realizadas a las diferentes dependencias de la UTC.

Establecer un sistema de seguridad en los servidores, para proteger
de forma externa e interna del pirateo de informacion por parte de
los famosos Hackers.

Crear una politica de seguridad en el servidor para impedir el uso
indebido de juegos, pornografia, chateo.

Instalar en el servidor principal un Antivirus con tecnologia actual,
para que en caso de ingresar un virus informatico no deje de
funcionar el servidor y la red de datos.

Implantar una politica de seguridad para las contrasefias y claves
del usuario .

Controlar el uso de instalacion de programas con sus respectivas
licencias que posee cada computadora de la Universidad para que
en caso de presentarse auditorias externas por parte del empresa

Microsoft se lo ejecute sin ninguna dificultad.




Integrar las computadoras de los diferentes departamentos a la Red
de Datos de la Universidad Técnica de Cotopaxi, para brindar los
diferentes servicios que presenta la misma.

Habilitar los puertos de comunicacion de la Red unicamente los
necesarios .

Crear un cuarto de equipos para una mejor funcionalidad vy
administracion de la Red .

Establecer un acta de compromiso para los usuarios de la Red de
datos de la Universidad Técnica de Cotopaxi.

Capacitar frecuentemente el personal encargado de los laboratorios
con temas relacionados con la seguridad informatica.

Las autoridades de la Institucion deben asignar un presupuesto

para equipos tipo Hardware y Software en la seguridad informatica.

3.2 Objetivos

Objetivo General

Proveer informacion segura y permitida para la red de datos interna

y externa de la Universidad Técnica de Cotopaxi.

Objetivos Especificos

Buscar mecanismos de seguridad que proporcionen proteccion a la
red informatica de la Universidad Técnica de Cotopaxi.
Determinar las politicas de seguridad que se consideren necesarias

para los usuarios de la red informatica.
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¢ Instalar un sistema de seguridad informatico en los servidores.

3.3 Justificacion del sistema de seguridad.

El presente trabajo investigativo estda basado en la necesidad de un sistema
de seguridad informatico que beneficiara a la Universidad Tecnica de
Cotopaxi, la misma que se centrara en los servidores, de la red interna y en el
Internet respectivamente, con la implantacion de la seguridad se evitara que
los hackers o piratas ingresen virus informaticos y datos de dudosa
procedencia; ademas exploren, experimenten y dificulten el buen
funcionamiento de los sistemas tecnolégicos que existen en la Universidad, de
esta manera se conseguira que la informacién no sea manipulada y que
mantenga alejados a los mismos. La principal vulnerabilidad de los sistemas
de la Universidad Técnica de Cotopaxi, es de carecer de mecanismos de
control que eviten el uso no autorizado de los recursos informaticos de la red .
Con un sistema de seguridad eficiente en la red informatica de la Universidad
Técnica de Cotopaxi, se lograra que gente no autorizada ingrese a la red de

computadoras y causen dafos a la misma.

3.4 Politicas de seguridad para los usuarios de la red de datos de la
Universidad Técnica de Cotopaxi.

El estudio desarrollado en el capitulo Il, nos induce a buscar alternativas de
seguridad; para lo cual se debe establecer politicas, acordes a las

necesidades de la Institucion.
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3.4.1 Autorizaciones

3.4.1.1 Autorizacion de acceso

La autorizacioén para el acceso a los servidores de datos debe ser
gestionada ante la Administracion de Sistemas y debera contar con
la autorizacion expresa de la misma, después que la autorizacion es
otorgada, la Administracién pondra los recursos a disposicion del

usuario o investigador.

3.4.1.2 Identificaciones de usuarios

Todos los usuarios que acceden a recursos informaticos de la Red
UTC requieren de una Unica e intransferible identidad, normalmente
un username para una persona, y un nombre de maquina para una
computadora personal. Esta identidad se usa para representar un
usuario o dispositivo en los ambientes informaticos de la Red UTC.

La Administracion proporcionara este identificador como parte del
proceso de autorizacion. Los identificadores concedidos expiran
cuando el usuario solicita expresamente a la Administracion la
cancelacion de acceso para dicho identificador, o cuando se
compruebe un uso indebido. Sera obligacion de cada Jefe/Director
informar la baja de los usuarios de su area que cesen en su funcion

para que sea dado de baja el permiso de acceso existente.
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La desconexion de un dispositivo de su puerto autorizado y
conexion a otro puerto de la red es una violacion de este codigo. Los
dispositivos y computadoras moviles deben ser autorizadas para
usar cualquier puerto de la red.

Las acciones que involucren accesos desautorizados, impropios o el
mal uso de recursos informaticos de la Red UTC estan sujetas a

sanciones disciplinarias.

3.4.1.3 Las contrasenas

Los usuarios tienen la responsabilidad de resguardar el acceso a los
recursos informaticos de Red UTC con las contrasefas
confidenciales que les fueron asignadas. Estas contrasefias deben
construirse de manera que sean dificiles de suponer o adivinar por
otros usuarios, deben expirar periédicamente y poseer una longitud
minima.

Todas las acciones realizadas bajo el auspicio de un identificador de
usuario y sus consecuencias legales son responsabilidad del
usuario titular.

Toda sospecha de vulnerabilidad en la seguridad debe ser notificada

inmediatamente a la Administracion.

104




3.4.2 Administracion y control

3.4.2.1 Administracion de Recursos Informaticos

Las funciones de administracion incluyen la administracion de los
Servidores de Internet, Bases de Datos implementadas o que se
implementaran, supervision del trafico de la red, la seguridad de
accesos a la red y servicios como Dominios NT, los firewalls, proxys
y/o la instalacién de nuevos enlaces, hardware de conectividad tales
como hubs, routers, sniffers, o analizadores de protocolos; la
presencia de tal software o hardware no autorizado por la
Administracion en la red UTC es una seria violacion de esta politica.
La Administracion puede quitar de la red y confiscar sin advertencia
cualquier dispositivo sospechoso de violacién de esta politica.
Ninguno de los Departamentos podra conectarse a Internet, sin el
consentimiento y supervision previos de la Administracion, a fin de
no alterar o interferir con dispositivos ya instalados propios de la
Red y/o ajenos a ella.

Sera responsabilidad de los encargados orientar, coordinar y
proponer contenidos para el website de la red UTC, en el marco de
las propuestas de la red universitaria, y de las necesidades e

inquietudes propias de la Universidad.




3.4.2.2 La propiedad de los Datos

De acuerdo a las Politicas de Seguridad informatica se define que
los roles de Propietarios de los Datosrecaen en los
Jefes/Directores de cada Departamento de la Universidad, quienes
son los responsables maximos de la informaciéon en cada una de las
dependencias. Las tareas operativas relacionadas con este rol
pueden ser delegadas, previa notificacion fehaciente a la
Administracion.

Ningun Departamento podra incluir en sus paginas web, informacién
que no sea de produccion genuina de ese sector (en el caso que lo
hubiera). Quienes necesiten difundir datos generados en otras
dependencias, podran incluir vinculos (links) hacia las pantallas de
origen de los mismos. En cada pagina sera obligatorio incluir el
nombre de los responsables de las mismas (operador y/o
responsable académico, en este Ultimo caso, principalmente el
responsable del area) y la fecha de la tltima actualizacion.

Los datos de la Red Administrativa seran resguardados de acuerdo
a las exigencias de confidencialidad exigidas al empleado por las

normas legales de la Administracion Publica.
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3.4.2.3 El website oficial

El website http://www.utc.edu.ec/ es el sitio oficial de la Universidad.

Ninguna pagina de areas/dependencias/instituciones que guarden
relacion de dependencia institucional y/o académica con ésta podra
ser considerada con el titulo de "pagina oficial" si esta en otro
dominio electrénico que sea distinto a utc.edu.ec.

Tampoco se podra usar el "nombre y/o logo de la Universidad "
fuera de este ambito, o de aquellos que la institucion determine

oficialmente.

3.4.2.4 Desarrollos de proyectos informaticos de investigacion.

Toda actividad desarrollarse en el futuro y que involucre el uso de
Recursos Informaticos (Hardware o software) de la UTC; que sirvan
como proyectos investigativos que sean de beneficios a la misma,
los cuales deberan estar aprobados por el consejo Universitario en
un plazo maximo de 15 dias, el producto de la investigacion, sera de

propiedad de la Universidad quienes autorizaran el uso del mismo.
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3.4.3 Dispositivos de red

3.4.3.1 Autorizacion

Todo dispositivo que se desee conectar a la red debe ser autorizado
por la administracion. No pueden conectarse computadoras
servidores, hubs, switches, routers, o cualquier otro hardware a la

red sin la autorizacion correspondiente.

3.4.3.2 Los Protocolos autorizados

La Red UTC utiliza la conexion de protocolos TCP/IP para permitir la
conectividad de la red al servicio de Internet. Se prohibe la
utilizacion de protocolos alternativos de red como IPX o NetBEUI sin

la autorizacion expresa de la Administracion.

3.4.3.3 Servicios de la red

La autorizacion para ofrecer servicios de red debe obtenerse de la
Administracion de la Red UTC antes de que tales servicios se
ofrezcan. Ejemplo de servicios prohibidos son los servidores FTP,
servidores de e-mail, servidores de noticias, servidores WEB,

servidores de archivos, etc.
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3.4.3.4 Conexiones de computadoras a la red

En caso de que se obtenga la autorizacion apropiada, la
Administracion permitira a una computadora personal la conexién a
la red. Esta autorizacion solo es para la computadora y para ser
usada como un cliente normal en la red.

El uso de la computadoras como gateways o routers a otra red o
como servidor de acceso remoto por moédem esta prohibido sin la

autorizacion expresa de la Administracion.

3.4.4 Utilizacion de computadoras personales

El usuario es responsable del cuidado del hardware suministrado. La
Administracion es responsable por la coordinacion de reparacion de las
computadoras de los usuarios que han sido adquiridas a través de la
Universidad y/o mediante donaciones a dependencias centralizadas. Las
reparaciones y/o ampliaciones de estos equipos no pueden ser hechas o
contratadas por el usuario. EI mantenimiento y reparacion del
equipamiento adquirido de cualquier otro modo, queda a cargo del
responsable de la compra.

Aquellos equipos o sistemas que proponen un riesgo al funcionamiento
razonable de la red u otro recurso informatico de la Red UTC seran

desconectados sin aviso previo por la Administracion.
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3.4.4.1 El software

El usuario no instalara ningtn tipo de software (estandarizado o no,
shareware, freeware, demo, de dominio publico, etc.) en los equipos
servidores sin la aprobacién expresa de la Administracién. Toda
instalacion sera considerada como falta plausible de sancion

disciplinaria. Dicha aprobacién se solicitara por escrito.

3.4.4.2 El acceso

La Administracion puede acceder e inspeccionar todos los
dispositivos informaticos conectados o no a la red, para los
propositos de resolucién de problemas o para investigar violaciones
a las politicas de la Red UTC, toda vez que lo necesite y sin previo
tramite. Dicho libre acceso debe preverse especialmente en
periodos de receso parcial de la actividad académica, por razones

de mantenimiento correctivo y o preventivo.

3.4.4.3 El Correo electronico

Todas los Departamentos que guarden relacion académico-
institucional con la Universidad deberan poseer una cuenta de
correo electronico, para incorporarse a las listas de correo

pertinentes, a fin de facilitar la comunicacion y conectividad
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institucional. Quienes no posean una, podran solicitarla a la

Administracién. La consulta de esta cuenta sera de obligacion diaria.

3.4.4.4 Las Licencias de Software

Los dispositivos y sistemas conectados a la Red UTC deben, en
todo momento, estar por completo en conformidad con las licencias
de software y hardware que fueron adquiridos. Al ingresar a la Red
UTC, el usuario acepta cualquier responsabilidad legal que surja de

una violacién a estas politicas.

3.4.4.5 El Hacking

Toda tarea de utilizacion de técnicas y/o herramientas de hacking
desde y hacia la Institucién son consideradas como faltas graves y se
tomaran las medidas consecuentes con cada caso. Entre las técnicas

de Hacking mencionamos:

1.La ingenieria inversa, cracking o desencripcion de

contrasenas.
2.El escaneo de puertos de TCP/IP.
3.La sustitucién de usuarios o Hacking.

4.La sustitucion de paquetes IP, también conocida como IP

spoofing
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5.La utilizacion de analizadores de protocolos o scanners de

trafico de red.
6.Grabadoras de teclas o Key Loggers
7.Hardware para ataques de Tempesting.
8.Herramientas de denegacion de servicio.

9.La ingenieria social.

3.4.4.6 Los Antivirus

Todas las computadoras, y en especial aguellas en donde se
instalaron cuentas de correo electronico, deberan tener instalados
antivirus activos, y correrlos periédicamente para controlar todo el
equipo. En caso de detectar alguna infeccion, sera obligatorio
informar de inmediato a la Administracion, para evitar y controlar su

posible diseminacion.

3.4.4.7 El Resguardo de la informacion

Cada responsable de area debera instrumentar politicas
permanentes de resguardo de la informacion de su sector,
estipulando mecanismos y tiempos para la realizacion del backup
correspondiente, y controlando el cumplimiento de este

procedimiento.




3.4.4.8 El uso de recursos publicos

Las computadoras de uso masivo instaladas en las catedras,
gabinetes, etc. son elementos de uso y responsabilidad compartida.
Sera considerada falta grave el acceso a los programas y archivos
instalados en ellas, el cambio de configuraciones del equipo, la
instalacion de otros utilitarios de uso personal, el uso de diskettes
que no hayan sido autorizados por el Responsable del Sector donde
se encuentre el equipo, o que no hayan sido verificados para
impedir la trasmisién de virus, y el acceso a casillas de correo y/o
archivos personales.

Sera obligacién de los usuarios el denunciar de inmediato cualquier
anomalia que detecten, a fin de preservar estos recursos

comunitarios.

3.4.5 Los usos prohibidos

La Red UTC considera el abuso en la utilizacién de recursos informaticos

como una falta grave. A continuacién detallamos una lista pequefia de

algunos usos de recursos informaticos que se prohiben en la

Universidad.

1.Utilizacion de cualquier recurso informatico de la Red UTC para

los propdsitos comerciales personales o para ganancia personal.
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2.La inclusiéon de patrocinantes en las paginas web de la Red UTC
estd sujeta a disposiciones oficiales en el ambito de la
Universidad, y a las regulaciones juridico-contables de la
Institucion para convenios, tanto sea a cambio de dinero,
materiales y/o servicios. La Administracién podran excluir o no
incluir aquellas paginas que no se adecuen a la presente
Normativa.

3.Utilizacion de cualquier recurso informatico de la Red UTC para
guardar o transportar material ilegal, pornografico, que haga
apologia del crimen o violencia, ofensivo, lesivo al buen nombre
y honor de otros, propagandas comerciales, cadenas, difusion de
actividades lucrativas en general., ni para ninguna actividad no
académica, de acuerdo a lo que se estipula para la red Red
UTC.

4. Conexiones desautorizadas a la Red UTC.

S.Instalacion de hardware y/o software sin la autorizacién apropiada
de la Administracion en los equipos que requieren esta
autorizacion.

6.Permitir a personal externo acceder a recursos informaticos de la
Red UTC sin la autorizacion de la Administracion.

7.Privar o intentar privar a otros usuarios la utilizacién y/o acceso a

recursos informaticos de la Red UTC.
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8.Intentar penetrar la seguridad de cualquier comunicacion de la red
de computadoras o sistema de la computadoras.

9.El uso desautorizado de cuentas de la computadora u otras
formas de acceso a Recursos informaticos de la Red UTC.

10.Utilizacién de identificadores de usuarios ajenos.

11.Inspeccionar, modificar, o copiar programas o datos sin la
autorizacion de su duefio o que atenten contra las leyes vigentes
de legalidad del software y/o propiedad intelectual.

12.Utilizar cualquier correo electrénico o sistema del mensajeria,
ajenos a la Red UTC o no, para enviar contenido abusivo,
ofensivo, obsceno, o saturar los canales de comunicaciones, o el
envio "cadenas de cartas", y otros esquemas que pueden causar
trafico excesivo en la red o cargar los sistemas informaticos.

13.Alterar el software o la configuracion del hardware de cualquier
computadora o agregar cualquier dispositivo o sistema a la red
sin el permiso de la Administracion.

14.La utilizacion de software comercial ilegalmente copiado, ya sea
texto, imagenes graficas, o grabaciones de audio o video.

15.Utilizacion de la Red UTC para ganar o intentar ganar el acceso
desautorizado a los recursos de informacion locales o remotos.

16.Posesion o utilizacién de cualquier software o hardware que
pueda comprometer la seguridad de la red y/o de cualquier

recurso informatico de la Red UTC.
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17 Las computadoras instaladas en una red institucional, y el uso
que de ellas se haga, podran ser monitoreados, tanto a nivel
nacional como internacional, pudiendo ser identificadas

fehacientemente.

3.4.6 Consideraciones generales de seguridad

La Administracion se reserva el derecho de quitar usuarios o dispositivos
de la red de computadoras de la Universidad sin notificacioén previa si se
descubre o se sospecha cualquier vulnerabilidad en la seguridad.

Los usuarios son responsables de ayudar a mantener la seguridad de la
Red UTC siguiendo los procedimientos de seguridad establecidos.

La presente politica es solo un marco de referencia para los usuarios y en
vitud de la imposibilidad de enumerar toda prohibicién existente,
dejamos aqui constancia de que todo aquello que no se encuentra
expresamente permitido se encuentra prohibido.

Todas las disposiciones incluidas en este documento son aplicables por
igual a las instalaciones y usos de la toda la Red de la Universidad.

El uso incorrecto del equipamiento informatico de la Red UTC
compromete directamente a la Administracion y al area y/o responsable
del lugar en que se encuentre instalado, por lo que cada area y/o titular
sera responsable por los dafios y perjuicios técnicos y/o legales que se
generen por esta causa, aun cuando se hayan utilizado servicios de uso

publico irrestricto, como Yahoo, Hotmail, Uolmail, etc..., tanto en sus
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servicios de correo, como de foros, chat y otros. La deteccion de este uso
indebido podra ocasionar la inhabilitacion temporal o definitiva del
sistema para el usuario responsable, a criterio de la Universidad, en
relacion directa con la gravedad del perjuicio ocasionado, y en el marco
de las Regulaciones Universitarias.

Todo lo referido a sanciones por la trasgresion de estas normativas, se
enmarca en las Reglamentaciones y Procedimientos ético-legales
vigentes en el ambito de la Red UTC, y que rigen tanto para docentes,

investigadores, no docentes y alumnos, segin corresponda.

3.4.7 Acta de compromiso para los usuarios de la red UTC

Toda Institucion debe tener en cuenta que no nicamente la seguridad se
realiza incorporando cada vez mas y mas equipos informaticos
relacionados a la seguridad. Sino se debe hacer conciencia,
promocionando las politicas de seguridad, que no solamente el
Administrador es el Unico responsable de la seguridad de la red de la
Universidad. Sino todos y cada uno de los que conforman el grupo de
personas que manejan la red, para un mejor desempefio y atencién a los
usuarios de la red, lo que conlleva a establecer normas para los usuarios
de la red y a la vez documentar en lo que se haya plasmado en un Acta
de compromiso para tener mayor fuerza. El Acta de compromiso que los

usuarios de la red deberan leer y luego firmar para constancia.
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Los siguientes items aseveran la integridad de los recursos Informaticos
de la Red UTC.

1. El responsable se compromete a guardar su clave secreta, y no
divulgarla a otras personas extrafnas a la labor desempefiada

2. Es responsabilidad de Usuario la utilizacion adecuada de cualquier
recurso informatico de la Red UTC para los propdsitos educativos
oly académicos Unicamente.

3. Esta prohibida la utilizacion de cualquier recurso informatico de la
Red UTC para guardar o transportar material ilegal, pornografico,
que haga apologia del crimen o violencia, ofensivo, lesivo al buen
nombre y honor de ofros, propagandas comerciales, cadenas,
difusion de actividades lucrativas en general., ni para ninguna
actividad no académica, de acuerdo a lo que se estipula para la
Red UTC.

4. No se debe manipular las conexiones de la Red UTC.

5. Esta prohibido la Instalacion de hardware y/o software sin la
autorizacion apropiada de la Administracion en los equipos que
requieren esta autorizacion.

6. Sera una falta permitir a personal externo acceder a recursos
informaticos de la Red UTC sin la autorizacion de la Administracion.

7. Es ilegal privar o intentar privar a otros usuarios la utilizacién y/o

acceso a recursos informaticos de la Red UTC.
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8. Intentar penetrar la seguridad de cualquier comunicacién de la red
de computadoras o sistema de la computadoras llevara a sanciones
por parte del Administrador.

9. No esta permitido crear cuentas sin previa autorizacion al
Administrador de la Red u otras formas de acceso a Recursos
informaticos de la Red UTC.

10.Esta prohibida la utilizacién de identificadores de usuarios ajenos.

11.Crear, utilizar o distribuir los programas que puedan dafiar los datos,
archivos, aplicaciones, funcionamientos del sistema, o
funcionamientos de la red como: virus, troyanos, key loggers etc, no
esta permitido.

12. EI Capturar / desencriptar, contrasefias y/o protocolos de
comunicaciones es sancionado por la Administracion.

13. No es permitido inspeccionar, modificar, o copiar programas o
datos sin la autorizacién de su duefio o que atenten contra las leyes
vigentes de legalidad del software y/o propiedad intelectual.

14.Utilizar cualquier correo electrénico o sistema del mensajeria,
ajenos a la Red UTC o no, para enviar contenido abusivo, ofensivo,
obsceno, o saturar los canales de comunicaciones, o el envio
"cadenas de cartas", y otros esquemas que pueden causar trafico

excesivo en la red o cargar los sistemas informaticos, es una falta.
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15.Alterar el software o la configuracion del hardware de cualquier
computadora o agregar cualquier dispositivo o sistema a la red sin
el permiso de la Administracion.

16.La utilizacion de software comercial ilegalmente copiado, ya sea
texto, imagenes graficas, o grabaciones de audio o video.

17.Esta prohibido la posesion o utilizacion de cualquier software o
hardware que pueda comprometer la seguridad de la red y/o de
cualquier recurso informatico de la Red UTC.

18.Las computadoras instaladas en una red institucional, y el uso que
de ellas se haga, podran ser monitoreados, tanto a nivel nacional
como internacional, pudiendo ser identificadas fehacientemente.
Esta prohibido su uso para ingresar a paginas de contenido erético,
pornografico, de violencia, y cualquier otro tipo de informacién no

académica que sea lesiva a la finalidad de la red.

ACTA DE COMPROMISO

Firma Responsable
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3.5 Estudio de factibilidad para el sistema de seguridad
El analisis del dominio a estudio desarrollado en el capitulo anterior, y las
necesidades de seguridad Informatica de la Universidad, que se traducen en
politicas descritas en el literal 3.1del capitulo Ill, nos induce a buscar las
alternativas de seguridad; tanto para nivel de software como de hardware, los
mismos que ayudaran a mejorar la seguridad en la red de la Universidad.
Es imprescindible la busqueda de un sistema de seguridad para el servidor de
Internet de la red de datos de la Universidad Técnica de Cotopaxi (Linux Red
Hat), y el servidor del departamento financiero (Windows 2000 Server) para un
mejor estudio de factibilidad, se han realizado las siguientes consideraciones.
e Firewall para Linux Red Hat
e Firewall para Windows

¢ Firewall Hardware

3.5.1 Firewall para Linux Red Hat
3.5.1.1 Factibilidad Operativa para los Firewalls de Linux
El objetivo de la factibilidad operativa es de definir los parametros
basicos como ventajas y beneficios con respecto a la seguridad de
los Firewall Linux. A continuacion se describen Firewalls para

servidor Linux;




3.5.1.1.1 ITS Linux Firewall (software)

ITS es una Infraestructura de Telecomunicaciones seguras.
Las enormes oportunidades y el potencial puede facilmente
distraer de los peligros y riesgos que resultan del uso de las
nuevas tecnologias. Los "hackers" avanzados penetran en las
intranets debido a varios motivos: para robar o manipular
informacion, bloquear recursos compartidos, cometer actos
ilegales con la identidad de sus victimas o simplemente causar
una situacion de confusién masiva.

Estos escenarios pueden y deben ser evitados con una sencilla
medida. El ITS Linux Firewall prevee una proteccion eficaz para

su Red.

El ITS Linux Firewall es un servicio de seguridad, fiable y
eficaz, para su empresa. Siendo un componente central en la
seguridad global, el ITS Linux Firewall controla, analiza y
registra en archivos toda transferencia de datos, por
consiguiente provee un nivel de seguridad maxima y protege

contra ataques antes de que causen dafios irreparables.

El ITS Linux Firewall combina los altos estandares de
seguridad de soluciones Hardware con la flexibilidad de un

software-Firewall.




Siendo un CD-ROM de soélo lectura, el Firewall no se instala en

el disco duro, sino que se arranca directamente del CD-ROM.

Las ventajas principales:

El software (del Firewall) no puede ser manipulado, un
factor muy importante para una seguridad adicional.

El disco de Configuracién esta creado con el Sistema de
Administracion "Firewall". Esta interfaz "User-friendly" hace
posible una administraciéon y configuraciéon cémoda de un
numero ilimitado de ITS Linux Firewall. Es verdaderamente
un concepto que incorpora todas las ventajas.

El ITS Linux Firewall combina funcionalidades de facil
comprension, con un esfuerzo minimo para su
implementacion y administracion.

Red de seguridad interna y externa: Dependiendo de sus
registros, El ITS Linux Firewall protege su Red contra el
acceso externo o define los limites para el propio personal
de la empresa. Esto incluye una implementacion,
configuraciéon y administracion muy sencilla. El Sistema de
Administraciéon "Firewall" minimiza el tiempo empleado en
estos trabajos y facilta de forma mas rapida la

disponibilidad de su seguridad.




El Filtro de Contenido protege contra contenidos no
deseados: El ITS Linux Firewall ofrece la posibilidad
adicional de filtrar los contenidos de paginas HTML de
forma eficaz. Los contenidos no deseados son identificados
y bloqueados y solo los elementos de lenguaje son
transferidos.

Proxy y Proteccion: El Proxy le ayuda a agilizar sus
operaciones en la WWW. El Proxy salva las paginas que se
han visto previamente y las recarga de forma mas rapida
cuando éstas son nuevamente solicitadas. Ademas, el
Proxy bloquea el acceso a paginas que no son apropiadas
y/o autorizadas.

El Sistema de Registro hace que la transferencia de datos
sea transparente: Su Red empresarial no soélo esta
expuesta a peligros externos. Muchos ataques a su
informacién vienen de fuentes internas. El ITS Linux
Firewall registra continuamente la transferencia de
datos internos y externos y, por consiguiente,
facilita la busqueda de pistas que indiquen su mal uso.

La tecnologia ‘"codigo abierto" genera soluciones
individuales: Su creatividad no se ve limitada. Las ventajas

de una solucidn "codigo abierto" no estan limitadas




solamente a un ahorro econémico. El codigo fuente, el cual
se provee junto con la solucién, le permite llevar a cabo una

completa adaptacién a sus herramientas.

Mantenimiento Mejoramiento Sistematico: El
mantenimiento activo en concepto de seguridad garantiza
un maximo grado de seguridad. El mantenimiento ITS es
del tipo activo que cumple con todos los requerimientos IT y
esta adaptado para el uso de soluciones de Linux a nivel
empresarial. Esto incluye un mantenimiento garantizado y
ofros  servicios que aseguran permanente vy
convenientemente su uso. Recibira regularmente todas las
actualizaciones. La asistencia y documentacién detallada es

basica para asegurar la calidad en la instalacién de todas

las actualizaciones.

3.5.1.1.2 Firewall Iptables de Red Hat (Software)

El cortafuego que posee Ret Hat, para interactuar con la red es

iptables, que se incorpora a la familia Linux desde la versién

7.3.

Los Iptables son basicamente comandos del sistema operativo

Linux, con una interfase de texto para interactuar con el

usuario. Por consiguiente la reglas que se establecen dan el

nivel de seguridad que el Administrador ejecuta.
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Los iptables usan métodos de filtrado de paquetes usando
cadenas o reglas que operan con el kernel de Linux para
decidir no sélo qué paquetes se permite entrar o salir, sino
también qué hacer con los paquetes que cumplen
determinadas reglas, donde iptables ofrece un método mucho
mas extensible de filtrado de paquetes, proporcionando al
administrador un nivel de control mucho mas refinado sin tener
que aumentar la complejidad del sistema entero.

- Bajo iptables, cada paquete filtrado se procesa Unicamente
usando las reglas de una cadena, en lugar de hacerse con
multiples. Es decir, un pagquete FORWARD.

- Cuando especificamos las interfaces de red que vamos a usar
en una regla, deberemos utilizar sélo interfaces de entrada
(opcion -i) con cadenas INPUT o FORWARD vy las de salida
(opcion -0) con cadenas FORWARD o OUTPUT. Esto es
necesario debido al hecho de que las cadenas OUTPUT no se
utilizan mas con las interfaces de entrada, y las cadenas
INPUT no son vistas por los paguetes que se mueven hacia las

interfaces de salida.

3.5.1.1.3 Firewall SecurePoint (Software)
Securepoint Firewall es una solucién de firewall para Linux muy

segura para proteger su pasarela a Internet. Securepoint se
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puede usar también en instalaciones con ofros firewalls, y para
proteger redes locales interconectadas. Securepoint es un
software completo de alto rendimiento con un sistema

operacional basado en el nucleo seguro de Linux.

La ultima version de Securepoint trae renovado el control del
interface de red, nuevas posibilidades de configuracién
mediante el programa config.fw que incluye copia de seguridad
de la configuracién, reestablecimiento de antiguas
configuraciones, aplicacion de parches, y envio de
configuracién al sistema de mail on-line del departamento de
soporte del producto.
Para cada una de sus funciones entre algunas contamos con
las siguientes:
e Existe soporte gratuito en linea
e Lainterface es grafica y amigable
e Existen paquetes adicionales que se pueden cargar
unicamente configurando opciones de usuario como
son:
- Firewall

- VirusWall (http, ftp, smpt, virus scanner)

127




Dentro del sistema de archivos que maneja son:

- Ext2

- Ext3 (journaling file system)

- Reiserfs (journaling file system)
El Securepoint Security Manager es el programa de
configuracion del Securepoint del Firewall & VPN en el
servidor. La version de WindowsTM del Securepoint
Security Manager contiene en el directorio del cliente en
el CDROM.
En la consola del cortafuego, los usuarios de Linux
experimentados pueden hacer las escenas de la
configuracion mas alla de la consola de Securepoint o
integra los servicios adicionales. Se puede establecer
contrasefias para las consolas.
Las reglas del cortafuego: Todos los usuarios que
comunican por el cortafuego deben adherir
automaticamente a su politica de seguridad. Si ellos no
hacen, Securepoint lo bloquea. Para configurar las
reglas, seleccione Modifique-> las Reglas. Usted
determina la direccion a través de la cual quiere una

comunicacion.
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e Latopologia: Se puede conseguir una apreciacion global

corta de su red, en un forma grafica.

3.5.1.2 Factibilidad Técnica para los Firewalls de Linux

La factibilidad técnica es el método para precisar las caracteristicas
técnicas que son necesarios para la seleccion del Firewall software
de Linux, para lo cual presentamos las comparaciones de los

Firewalls software Linux en la Tabla 3.1.




COMPARACIONES DE SOFWARE FIREWALL LINUX
Firewall
SecurePoint' ITs? Iptables®
Caracteristicas
Sistema Operativo Linux Unix/Linux Linux
Interface GUI GUI GUI
Escalabilidad v v v
Facilidad en P 7 v
configuraciones
Restricciones de v v 7
Blogueo
Enmascaramiento de v 2
conexiones
23 telnet 23 telnet 23 telnet
80 Hitp 80 Hitp 80 Http
Puertos 21 Ftp 21 Ftp 21 Ftp
25 Smtp 25 Smtp 25 Smtp
110 POP3 110 POP3 110 POP3
Creacion de reglas de v
restriccion
Especificacion de IP v
Licencia Libre $ 99.00 Libre
64 MB RAM
- e ! 64MB RAM, 32MB RAM,
Minitho Requsariisnto 1OMB;§23010 €N 1 1omB espacio en disco | 10MB espacio en disco
Protocolo TCP/IP, NetBeui TCP/IP TCP/IP
Herramientas de Supervisa el trafico
monitoreo contando las entradas
Experiencia Media Media Baja
Conocimiento Facil
Documentacion Alta Media Media
VPN v v
. | -Capa de transporte - Capa de transporte - Capa de transporte
Capasf?cn;ﬁgeio S Caga de red ? - Caga de red ¥ - Ca:a de red ‘

Tabla 3.1 Comparaciones de software Firewall Linux

3.5.1.3 Factibilidad Econémica para los Firewalls de Linux
La factibilidad econémica es un factor importante para tomar

decisiones de cualquier Institucién. Para esto se necesita realizar

' www.secuerepoint.cc/products

? http://www.its-intl.com/es/services/conectividad/seguridad/firewall.html
? http://www.linuxguruz.org/iptables/.
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comparaciones de los beneficios de los Firewall Linux, pues la mayor
parte de software de Linux son de codigo abierto, pero si se requiere
con aplicaciones comerciales mas avanzadas tienen un costo, porque
algunas organizaciones afiaden codigo a las aplicaciones. Los valores
asignados en cada beneficio en la tabla 3.2 son producto del estudio

anterior en todas sus etapas, los cuales contienen una calificacion con

un rango de 1-10:

Bansficion rswal SecurePoint ITS Iptables
Seguridad 8 9 9
Fiabilidad 10 10 10
Escalabilidad 8 8 9
Facilidad de configuracién 8 10 9
Soporte en linea 7 9 9
IConocimiento 6 9 9
Funcionabilidad 9 8 10
Documentacion 7 6 9
Requerimiento adicional 1 2 0

Tabla 3.2 Beneficios de los Firewalls software para Linux

Los valores de la tabla 3.2 entrega una curva caracteristica para los

firewall con respecto a los beneficios.




Costos

Curva de caracteristicas de Firewall Linux
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Grafico 3.1 Curva caracteristica de Firewalls Linux

El grafico 3.1 demuestra que los Firewalls son eficientes. En donde el
Firewall IpTables de propio de Red Hat es el mas regular en la
relacion costo beneficio, porque posee ventaja respecto a los demas

Firewall.

3.5.1.4 Seleccion de una alternativa de seguridad informatica
para los firewall Linux.

Un estudio de factibilidad representa graficamente los beneficios que
acarreara la puesta en marcha del sistema, por tal efecto se llega a la
conclusion de que el firewall Linux Iptables es la mejor opcién para las
necesidades encontradas en la Universidad. Por los siguientes

aspectos:
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Seguridad: con una mejor seguridad para los puertos(ftp, telnet,
http, smtp).

Fiabilidad: los recursos que la Institucion posee, son fiables con la
seguridad que brinda el Iptables.

Escalabilidad: los productos de Iptables poseen versiones en
escala.

Facilidad de configuracion: su interfase gréafica facilita la
configuracion e instalacion.

Soporte en linea: lo realiza muy eficazmente, proporcionado por
Red Hat en www.redhat.es/

Conocimiento: Los Iptables consta con comandos en ingles que se
tornan faciles para la asimilacion.

Funcionabilidad: el funcionamiento y puesta en marcha es muy
eficaz para las necesidades de la Universidad.

Documentacion: existen manuales del software faciles de entender
en la direccion: http://www.redhat.es/soport.

Requerimiento adicional: no necesita adicionar a la red ningdn
software pues tan solo el Iptables que viene incorporado en el

mismo sistema operativo.




3.5.1.4.1 Conclusiones

Del analisis de los Firewall Linux SecurePiont, ITS e Iptables. Se
ha obtenido que Iptables proporciona mayores ventajas con
relacion con los demas. Por lo siguiente:

En la factibilidad operativa sobresale el software Iptables por tener
mejores beneficios y ventajas.

En la factibilidad técnica se realizo comparaciones de los tres
diferentes firewall, resultando mas viable el Firewall Iptables por
tener mejores caracteristicas técnicas.

Iptables ofrece un método mucho mas extensible de filtrado de
paquetes, proporcionando al administrador un nivel de control
mucho mas refinado sin tener que aumentar la complejidad del
sistema.

Posee una flexibilidad al crear reglas que proporcionan una
estabilidad al nivel seguridad (baja, media, alta ) que el
administrador desee.

Iptables viene incorporado dentro de los instaladores del Red Hat
lo cual lo hace imprescindible, puesto que los Firewall graficos
utilizan Iptables en su interior.

El costo-beneficio de los Firewall se analizd6 en la factibilidad

econdémica, en donde, Iptables es el que posee una mejor relacion
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costo-beneficio. Segln la valoracién que se asignd a cada
beneficio acorde al analisis de sus caracteristicas.
Por consiguiente, el software Iptables es el mejor en seguridad y

beneficios que se ajusta a las necesidades de la Universidad.

3.5.1.4.2 Recomendaciones

Se debe tomar en consideracion lo siguiente:

Para aumentar las facilidades de Firewall Iptables, se debe
adquirir un software grafico cuyo costo adicional de la empresa
proveedora de $100,00, el cual solamente evita escribir tanto
codigo. Sin embargo el Iptables es libre es acorde a las
necesidades de la Universidad.

Posee una interfase de texto, para su elaboracion se debe crear o
editar el codigo y demas conocer algunos comandos para poder
implementarse.

La ejecucion de los comando Iptables incluidos en un scrips
(archivo de texto), se debe hacerse mediante instrucciones propias
de Linux para activar este servicio, los cuales evitan volver a
escribir los comandos cada vez que se inicia el servidor.

Los sistemas de seguridad son Utiles para mantener fiables los

datos a través de la red. Pero no es util para actuar con personas
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que permanentemente intentan vulnerar la seguridad. Para lo cual

solo debe haber una buena actitud.
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3.5.2 Firewall Windows 2000 Server
3.5.2.1 Factibilidad Operativa para los Firewalls
Windows 2000 Server
Este estudio supone analizar tres alternativas Firewall con las
limitantes que se presentarian para ello. Tienen singular importancia
por una parte, evaluar la real disponibilidad de recursos software, para
llevar adelante el proyecto.
A continuacién se mencionan los Firewalls para Windows 2000
Server:
3.5.2.1.1 Firewall Outpost.
Outpost el Firewall personal es el software mas avanzado del mundo
con un notable prestigio en la seguridad. El disefio de la interfase
permite que el administrador de red pueda interactuar con las
diferentes pantallas que presenta el Firewall. Para usar Outpost no es
necesario tener conocimientos sobre el funcionamiento interno de
Windows 2000 Server, lo que se debe conocer es las ventajas que
posee el Firewall que a continuacién se describen.
« El sistema es compatible con todas las versiones de Windows
95/98/2000/ME/NT y XP.
« La interfase para la instalacion y configuracion se presenta de
modo grafico lo que facilita la instalacion del Firewall, puesto que
se presenta en el idioma Espafiol, ademas el servidor no es

interrumpido durante este proceso.
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Pueden usarse muchas configuraciones para restringir el acceso
de la red, a su computadora y a sus aplicaciones. puede
especificar los protocolos aceptables, puertos y direcciones de
acceso (entrante o saliente) para cada uno de estas aplicaciones.
Bloquea o restringe informacion que se envia a su computadora.
Advierte de un ataque a su computadora de cualquier otra
computadora y al instante previene el acceso.

Puede impedirles a sus nifios acceder los sitios no deseados del
Internet (el sexo, los juegos, y otras).

Pueda proteger sus informacion mediante una contrasena.

Por ejemplo, aparece un mensaje de advertencia cuando alguien
se conecta a su PC o cuando algun spyware en su computadora
intenta enviar su informacién personal encima de la Internet.
También puede crear reglas para la red basandose en las
direcciones IP particulares.

Puede conseguir un informe de la historia de la actividad de cada
aplicacion o cada conexiébn a su computadora, si permitid y

bloqueé.

3.5.2.1.2 Firewall Kerio

Kerio es un Firewall Personal de facil instalacion y configuraciéon es un

sistema disefiado por proteger a una computadora personal. La

interfase se presenta para el administrador en el idioma Inglés.
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El Firewall KERIO presenta varias ventajas entre ellas tenemos:

» El sistema es compatible con todas las versiones de Windows 98 /
NT 4.0 /2000 / XP.

o El usuario / administrador especifica las reglas que se filtran,
permitiendo o impidiendo el acceso de un grupo de direcciones de
IP (en varias computadoras dentro de una red local). Un grupo
puede contener cualquier nimero de direcciones de IP, las cuales
dirigen rangos o subnets.

« El grupo de direccién personalizado puede definirse en la ventana
de Configuracion del Firewall.

« Si una computadora intenta comunicarse o alguien quiere
establecer una conexion externa, el Firewall Personal detiene la
demanda y despliega una ventana de didlogo que pregunta si
usted quiere permitir o negar tal comunicacion.

» Toda la comunicacién se niega explicitamente por las reglas de
filtracion existentes.

e« Una regla de filtracion se crea automaticamente permitido o
negando el acceso. Esto puede usarse en la configuracion inicial

de Cortafuego Personal.
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El Firewall Personal KERIO puede cambiarse a un modo especial
para las entradas de Internet. Esto puede hacerse en la ventana
de Configuracion de Cortafuego (después de apretar el boton

Avanzado).

3.5.2.1.3 Firewall Tiny (Sandbox)

Tiny (Sandbox) Firewall personal es un sistema disefiado para

proteger su informacion de los hackers o piratas informaticos.

Después de su fase de configuracion permite la interaccion con el

administrador en el idioma Inglés.

El Firewall Tiny (Sandbox) posee varias ventajas entre ellas tenemos:

La Sandbox es la tecnologia del seguridad que protege los
puestos de trabajo y redes contra los ataques de cualquier tipo
(ActiveX, Java, VBS el y otro codigo ejecutable) de la Internet,
correo electronico o por cualquier otros medios.

Con la tecnologia del sandboxing usted puede crear un ambiente
cerrado a los recursos de su computadora. Todas las acciones
de acceso y de recursos, se bloguean soélo cuando existen
acciones sospechosas.

Si el Agente de Sandbox no protege su computadora, los procesos
hostiles podrian acceder a todos los archivos y recursos que estan

disponible en su computadora.
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« Mediante un proceso se puede acceder a los datos y archivos de
su computadora o red los mismos que son enviados a cualquier
computadora via Internet. Un proceso podria filtrarse, manipular,
falsificar la informacion enviada o recibida. Sandbox evita que su
informacion sea tergiversada.

e Un usuario en la Internet puede ingresar a su red del area local y
efectuar acciones malévolas, destructivas. Sandbox evita el

acceso a su ordenador.

3.5.2.2 Factibilidad Técnica para el firewall Windows 2000 Server
La Universidad cuenta con una gran tecnologia, ya sea en software o
hardware, ademas cuenta con un servidor que funciona todo el afio
las 24 horas del dia por lo cual es absolutamente apropiado para

realizar la factibilidad técnica.
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COMPARACION ENTRE LOS FIREWALL WINDOWS
Firewall
OUTPOST* KERIO® TINY(Sandbox)®
Caracteristicas
Sistema W;n(fc?gv % Windows Windows 2000
Operativo 2000 server server
server
: Modo Modo Modo
SRR Grafico Grafico Grafico
Escalabilidad v v v
Facilidad en
configuracione v v v
S
Restricciones : :
De bloqueo Alta Media Media
23 telnet
80 Hitp 23 telnet 23 telnet
21 Ftp 80 Http 80 Http
oo 25 Smitp 21 Ftp 21 Ftp
110
POP3
. Poco .
Interface Amigable Amigable Poco Amigable
Especificacion v
de IP
Licencia para
el Servidor $950 $600 3400
64Mb
. RAM. A2MB RAM, 32MB RAM,
Minimo 10 MB :
Requerimiento 10hE espacio en 10 Hil esprio
espacio Disco en Disco
en Disco
TCPI/IP,
Protocolo NetBeui TCP/IP TCP/IP
Seguridad Alta Media Baja
Documentacion Media Media Media
VPN No No No
- Capa de - Capade
Capas dei Transporte Transporte ~Lapade
Modelo OSl y - Capa de - Capa de Transporte
TCP/IP Red Red - Capa de Red

Tabla 3.3 Comparacién entre los Firewalls soffware para Windows

* www.agnitum.com

5 3

7 www.kerio.com

® www.tinysoftware.com




A efectos de diseiiar la seguridad de la red es necesario, establecer
las respectivas comparaciones entre los tres diferentes Firewalls, y de
esta manera obtener resultados que permitiran continuar con la

seleccion de Firewall.

3.5.2.3 Factibilidad Econémica para los Firewalis
Windows 2000 Server.

Los costos reales tratados en la tabla 3.3, demuestra el valor de cada
Firewall. Para que exista una relacion entre costos beneficios, es
conveniente asignar valores con el fin de entregar una curva
caracteristica la cual sirve para la eleccion del Firewall mas viable.
Los valores asignados en cada beneficio en la tabla 3.4 son producto
del estudio anterior en todas sus etapas, los cuales contienen una

calificacion con un rango de 1-10: Para el estudio de la factibilidad

econdémica.
Firewall g Tin
Beneficios Qutpont Hene (Sandgox)
Seguridad 10 9 8
Fiabilidad 9 8 7
Escalabilidad 9 9 9
Facilidad de configuracién 10 9 9
Soporte en linea 10 9 9
Conocimiento 8 ¥ 6
Funcionabilidad 9 8 g
Documentacion 9 9 9
Requerimiento adicional 0 0 0
Costo 10 7 6

Tabla 3.4 Beneficios de los Firewalls para Windows
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Costos

12
10

Los valores de la tabla 3.4 entrega una curva caracteristica para los

Firewalls con respecto a los beneficios.

Curva caracteristica de Firewall Windows 2000

8
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Gréfico 3.2 Curva caracteristica de Firewall Windows 2000 Server

El grafico 3.2 demuestra que el Firewall Outpost sobresale en las
diferentes caracteristicas técnicas con relacion a Kerio vy
Tiny(Sandbox) sin embargo es necesario mencionar que el costo es
alto.

3.5.2.4 Seleccion de una alternativa de seguridad informatica
para los Firewalls Windows 2000 Server.

Después del estudio de factibilidad Operativo, Técnico, y Econémico
sobre los Firewalls se ha a puesto de manifiesto el Firewall

OUTPOST por resaltar en las siguientes caracteristicas.
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Uno de los aspectos mas Utiles e importantes del Firewall son sus
politicas, una politica es una tactica que permite vigilar el acceso
de su computadora hacia el Internet.

Se puede crear una regla para limitar el acceso a la red, a los
puertos y protocolos.

Configuraciones multiples.

« Puede impedirles a sus nifios acceder los sitios no deseados
(el sexo, los juegos y otros)

o Usted puede crear una regla que permitira o bloqueara la
actividad de la red, especificando la direccion IP.

Proteccion de contrasenas.

» Pueda proteger su informacién por medio de la contrasefia y no

puede cambiarse sin su permiso.

Los intervalos de tiempo especificados.

» Permite o bloquea aplicaciones que dependen del tiempo de un
dia y dia de la semana.
« Puede bloquear el trafico no deseado en cierto modo eso esta

completamente oculto de los usuarios.




» Informado de la actividad.

» Se presenta un icono del Firewall Outpost en la barra de tareas
cuando una regla se activa. Por ejemplo, un mensaje de la
advertencia aparece siempre que alguien se conecta a su PC.

o Puede conseguir un informe de las actividades realizadas o

de cada conexién a su computadora, si permitié y bloqueo.

3.5.2.4.1 Conclusiones

En el estudio de factibilidad operativa se analizd las ventajas que
presentan los tres Firewalls (Kerio, Tiny, Outpost), descubriendo
que Outpost prosee mejores ventajas que los otros dos
mencionados. El Firewall Outpost es compatible con el sistema
operativo Windows 2000 Server, su instalacién y configuracion es
facil y rapida sin presentarse interrupciones en el servidor. Con la
configuracion correspondiente se restringe o acepta el ingreso de
direcciones IP y también a paginas web.

En la factibilidad técnica Outpost presenta la configuracion en
modo gréafico lo que permite la interaccion con el administrador , el
bloqueo de restricciones permite obtener un nivel alto de
seguridad, los puertos que controla son: 23 telnet, 80 http, 21 Ftp,

25 Smtp, 110 Pop3, la interfase es amigable para el administrador,
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la licencia se debe adquirir para el servidor, el protocolo en que
trabaja es TCP/IP y NetBEUI.

e La factibilidad econdmica cumple con la funcién de costo-
beneficio de los tres firewalls, Outpost posee un costo elevado en
comparacion con los otros Firewalls, sin embargo por el analisis
realizado en la seguridad, fiabilidad, escalabilidad, facilidad de
configuracion y soporte en linea.

3.5.2.4.2 Recomendaciones

e Las autoridades universitarias deben asignar un presupuesto
para la seguridad informatica.

e Adquirir en lo posible el Firewall Outpost para Windows 2000
Server para proteger la seguridad en el servidor del

Departamento Financiero.

3.5.3 Firewall Hardware

3.5.3.1 Factibilidad operativa para los Firewall de Hardware

Esta factibilidad permite determinar las diferentes facultades que
puedan tener los Firewall hardware, ademas caracteristicas como
ventajas, beneficios y particularidades de los mismos por lo
consiguiente se hace necesario enunciar cada uno de ellos como

sigue.
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3.5.3.1.1 Cisco Secure PIX 525 Firewall
El modelo PIX 525
permite realizar

comunicaciones privadas

seguras a través de
Internet o de cualquier Gréﬁco 3.3 Cisco Secure Pix 525 Firewall
red IP. Integra caracteristicas clave de las VPN( conexion en tunel,
cifrado de datos, seguridad y firewall) para proporcionar plataformas
seguras y con capacidad de ampliacién a fin de aceptar mejor y con
mayor rentabilidad la conexién de acceso remoto y extranet utilizando

servicios publicos de datos.

Caracteristicas y ventajas principales:

« Componente de una excelente solucién en red para los Firewall
cisco: Permite a las empresas ampliar las sucursales en una
infraestructura mejor.

e Menor costo de propiedad: sencillo de instalar y configurar.

« Sistema integrado seguro y en tiempo real: elimina los riesgos
asociados con los sistemas operativos de propoésito general.

» VNP basada en estandares : Permite a los administradores reducir

los costos de conexién de los usuarios moéviles y de sitios remotos.
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Algoritmo de seguridad adaptable: proporciona una seguridad
completa para todas las secciones TCP/IP en la proteccion de
recursos privados.

Espera en actividad y control de errores: proporciona una alta
fiabilidad de la red.

Conversion de las direcciones de la red (NAT): ahora el alto costo
de la renumeracion IP; amplia el espacio de direcciones IP al
mundo exterior.

Conmutacién de corte Proxy: ofrece la mejor autenticacion del
sector; reduce los costos de operacion mediante la reutilizacion de
la base de autenticacién ya existente.

Varias tarjetas de interfaz de red:

Permite hasta 280.000 conexiones simultaneas

Evita los ataques de denegacién de servicios: protege el Firewall y
los clientes y servidores que estan detras de él de hackers intrusos
o destructivos.

El Firewall Hardware Cisco evita el ingreso de virus informaticos
que viajan por Internet causando peligros eminentes para una red
de computadoras.

Gran namero de aplicaciones compatibles: reduce el impacto de

un firewall en los usuarios de la red.
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Filtro Applet Java: permite que el firewall pueda detener las
aplicaciones Java potencialmente peligrosas, tomando como base
el cliente o una direccion IP.

Admite aplicaciones multimedia: reduce el tiempo y costo de
administracion necesarios para dar soporte a estos protocolos; no
requiere ninguna configuracion especial de los clientes.

Facilidad de configuracion : permite aplicar una normativa de
seguridad general con tan solo seis comandos.

Disefio compacto: sélo requiere dos unidades de bastidor.

Filtro de direccion URL: proporciona la posibilidad de controlar que
tipos de sitios web visitan los usuarios y mantienen un registro de
auditoria con fines contables; si se combina con el software
Websense Enterprise, tiene un impacto minimo sobre el
rendimiento del PIX Firewall.

Mail Guard: elimina la necesidad de un retransmisor externo de
correo en el perimetro de la red y los ataque de denegacion de

servicio sobre los retransmisores externos de correo.

3.5.3.1.2 El FortiGate 200 (Firewall hardware)

El firewall FortiGate 200

proporciona servicios de

protecciones a la red en Grafico 3.4 Fortigate 200 Firewall

tiempo real como: contra virus, gusanos, y otras amenazas.
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Fortigate protege en los siguientes aspectos:

e Proteccion antivirus: Descubre y elimina 100% de los virus y
gusanos que infectan las redes, en tiempo-real. Examina las
entradas y salidas de e-mail (SMTP, POP3) y todo el trafico de
http.

e Elimina virus y gusanos de los tineles de VPN, la infeccion por
parte de usuarios remotos y amigos.

o Permite un plan Intuitivo que facilita la configuracién y las politicas
del firewall.

e Autenticacién del usuario: Banco de datos interior para la
autenticacion del usuario.

e Horarios de la politica: Permite creacion de horarios definiendo las
fechas (semanas, o mes).

e Cartografia de IP virtual: Contiene mapas a los IP publicos que se
dirigen a servidores en la intranet. Es usado para conectar una red
de computadoras para afianzar el acceso publico.

e Encuadernacion de IP/MAC: Automaticamente se realizan lazos
en un organizador la direccion de IP con su Unica direccion de
MAC para prevenir spoofing de IP.

e Trafico : Les permite a los administradores definir el ancho de
banda, mismo tiempo limita y asigna prioridades especificas de

acuerdo a las politicas del Firewall.
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e Descubrimiento de ataques: Descubre los ataques mediante el
conocimiento de los atagues mas populares que operan en los
sistemas y protocolos de la aplicacion.

e Email Alarmas: Envia alarmas a mas de 3 direcciones e-mail.

Cuando se descubre un ataque.

3.5.3.1.3 Firewall Hardware de 3com

Esta innovadora solucion de

P LS

Firewall empaquetado, ofrece un

nivel de seguridad de redes g

avanzado, usando una exclusiva Cranco 33 Firowsil Beon

combinacion de hardware y software resistente a manipulaciones.
Las caracteristicas y ventajas principales:

e La solucion 3Com® Firewall empaquetado, le permite controlar la
seguridad de la LAN, incluyendo los puntos terminales remotos de
la red.

e Combina seguridad distribuida, basada en hardware, con
aplicacion gestionable de politicas, extendiendo las capacidades
del Firewall mas alla del perimetro de la red.

e Las tarjetas 3Com Firewall PCl y PC Card, son resistentes a

manipulaciones y ayudan a proteger las redes contra codigos

152




maliciosos, vulnerabilidades de sistemas operativos, y ataques por
puerta trasera.

e EI 3Com Firewall Policy Server proporciona control centralizado de
servidores, ordenadores de sobremesa y portatiles, tanto si estan
conectados dentro como fuera de la LAN corporativa.

e Los niveles de seguridad de red pueden ajustarse con precision
segun las necesidades, simplemente configurando politicas de
seguridad apropiadas y trasladando estas politicas a través de la

red.

3.5.3.2 Factibilidad Técnica para los Firewall de Hardware

Para determinar los parametros que sean necesario para la seleccion
del mejor Firewall Hardware, es conveniente analizar los parametros
técnicos. Los cuales se reflejan en las comparaciones de Firewall
hardware expuestos en la Tabla 3.5, en donde se presentan los
recursos necesarios como herramientas, conocimientos, habilidades,
experiencia, etc., que son necesarios para efectuar la seleccion del

Hardware de seguridad del proyecto.




COMPARACION ENTRE LOS FIREWALL HARDWARE®
> F irewall Cisco® Fortigateg 3com™
Caracteristica
Sistema gg:gel"g Windows Empaquetado
Operativo ; Linux Propio S.O.
propio S.O.
Escalabilidad v v v
Facilidad en v o v
configuraciones
Restricoiones Alta Media Media
De blogueo
23 telnet 23 telnet 23 telnet
80 Http 80 Http 80 Http
Puertos 21 Fip 21 Ftp 21 Ftp
25 Smtp 25 Smtp 25 Smtp
110 POP3 110 POP3 110 POP3
Especificacion
de IP o ol X
Licencia $1015 $2000 $1500
64Mb
Kitima RAM. 32MB RAM.‘ 32MB RAM,.
Re S 10 Mb 10 Mb espacio 10 Mb espacio
querimiento : : :
espacio en en Disco en Disco
Disco
-Capa -Capa1 -Capa1
mggggsgg: y -Capa de -Capa de -Capa de
TCP/IP Transporte Transporte Transporte
-Capa de Red -Capa de Red -Capa de Red

Tabla 3.5. Comparacion entre los Firewalls hardware

3.5.3.3 Factibilidad Econémica para el Firewall Hardware

El factor econémico es uno de los elementos necesarios para la toma
de decisiones de cualquier Institucién, lo cual se describe en las
lineas siguientes con el unico fin de seleccionar el mejor Firewall
hardware. Para que exista una relacion entre costos beneficios, es

conveniente asignar valores con el fin de entregar una curva

i http://monografias.preciomania.com/search_attrib.php/page id=403/start=25/ut=c8295bd5a7ba3584

® http://www.cisco.com/en/US/products/hw/vpndeve/pc2030/index. html
http://www.tribecaexpress.com/Cisco_PIX 501.htm

* http://www.tribecaexpress.com/Fortinet Fortigate.htm

' http://www.linuxguruz.org/iptables/.
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caracteristica la cual sirve para la eleccion del Firewall mas viable.
Los valores asignados en cada beneficio en la tabla 3.6 son producto
del estudio de la factibilidad operativa, técnica, los cuales contienen

una calificacion de 1-10 segun la calidad de sus beneficios.

Benaficio sFlrewaII Cisco FortiGate 3com
Seguridad 10 9 8
Fiabilidad 10 10 10
Escalabilidad 9 8 8
Facilidad de configuracion 9 10 6
Soporte en linea 10 9 4
Conocimiento 8 9 6
Funcionabilidad 10 8 7
Documentacién 6 2 4
Requerimiento adicional 5 4 4
Costo 2 5 6

Tabla 3.6 Beneficios de los diferentes Firewalls Hardware

Los valores de la tabla 3.6 entrega una curva caracteristica para los

Firewall con respecto a los beneficios
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Gréfico 3.6 Curva de benéficos Firewall hardware

Los valores de la tabla 3.6 entregan una curva caracteristica para los
Firewall con respecto a los beneficios representados en el grafico 3.2,
en el que sobresale Cisco por poseer una regularidad en los aspectos

citados.

3.5.3.4 Seleccion de una alternativa de seguridad informatica
para los Firewall Hardware.

Con las caracteristicas descritas de cada uno de los Firewall
hardware, se llega a la conclusion que el Firewall hardware de Cisco
Secure PIX 525 es el mas conveniente porque se acopla mucho mejor
a la arquitectura de la red de la Universidad en los siguientes aspecto
a continuacion:
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Seguridad: la seguridad es para restringir usuarios no autorizados.
Fiabilidad: con la presente alternativa de soluciéon se puede dar
mucha mas seguridad a los datos de la Universidad.

Escalabilidad: la empresa Cisco es un proveedor que tiene
muchos anos de experiencia en seguridades de redes y por ende
su producto consta de muchas versiones de escalabilidad.
Facilidad de configuracién: Permite una configuracion
relativamente facil.

Soporte en linea: Contiene muchos productos en linea y su
soporte lo realiza en su pagina oficial: www.cisco.com.
Conocimiento: es de entorno gréafico para una facil asimilacion.
Funcionabilidad: el funcionamiento y puesta en marcha es muy
eficaz para las necesidades de la Universidad.

Documentacion: Se reciben manuales de hardware y software en
el momento de la adquisicion del dispositivo.

Requerimiento adicional: Segun las caracteristicas de la
implementacion de seguridad de red se necesita incorporar
algunos elementos de red para la concatenacién fisica de la
misma.

Por lo consiguiente es el mas apto para su uso en la Universidad y

para proyecciones futuras de la red.
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3.5.3.4.1 Conclusiones

Producto de analizar los Firewall Cisco, Fortigate, 3com. Se llego a la

conclusiéon que el Firewall hardware Cisco es el que posee mejores

servicios en seguridad, fiabilidad, rendimiento; por lo cual es la
eleccion mas satisfactoria para las necesidades de la Universidad,
porque entrega beneficios excelentes. Por lo siguiente:

e En la factibilidad operativa el funcionamiento del Firewall Cisco es
eficiente por el hecho de tener mejores ventajas y beneficios que
los demas Firewall comparados.

e En la factibilidad técnica se realizaron comparaciones de tres
diferentes Firewall, resultando mas aceptable el Firewall Cisco por
tener mejores beneficios de seguridad para la red.

e EI Firewall Cisco Secure PIX 525 es muy sencillo de instalar y
configurar.

e Posee su propio sistema integrado y de esta forma elimina utilizar
sistemas operativos especificos.

e Se pueden procesar gran numero de aplicaciones compatibles
reduciendo el impacto de un Firewall en los usuarios de la red.

e Proporciona una seguridad completa para todas las sesiones
TCP/IP en la proteccién de recursos privados.

e El costo-beneficio de los Firewall se analizé en la factibilidad

econdmica, en donde, Cisco es el que posee una mejor relacion
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costo-beneficio. Sin embargo su costo es elevado y su rendimiento
es Optimo.
Por consiguiente, el software Cisco es el mejor en seguridad y

beneficios que se ajusta a las necesidades de la Universidad.

3.5.3.4.2 Recomendaciones

Se debe tomar en cuenta lo siguiente:

Al instalar el Firewall Cisco Pix o cualquier firewall hardware se
debe incurrir necesariamente en gastos (cables, conectores, hubs,
etc ) adicionales, segln la arquitectura de red a incorporar para
establecer la seguridad de Red.

Requiere un espacio adicional en el Rack, lo que induce a crear
espacio dentro del mismo, para que el Firewall entre en
funcionamiento e interactie con los dispositivos de conexion
relativos a su proposito.

Los costos mencionados en la tabla 3.5, para la factibilidad técnica
del Firewall Hardware solo representa los valores de las tiendas
virtuales en Internet, a lo cual se debe afnadir el costo de entrega

del producto.
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3.6 Antivirus'’
Actualmente en el mercado se encuentran muchos programas de proteccion
contra virus. Muchos de ellos estan accesibles en forma de Shareware (software

ilimitado) listos para bajar de sitios como Tucows'? o Download™.

3.6.1 Factibilidad Operativa

3.6.1.1 Mcafee Viruscan'

El antivirus Mcafee tiene las siguientes ventajas:

» Puede revisar equipos en red, con ello se obtiene el control desde un
solo equipo, y ademas las actualizaciones son constantes (15 dias o

menos).
Las desventajas

 Sise baja el shareware, el programa muy pronto mencionara que su

version expird, y a veces causa problemas al desinstalarlo.

3.6.1.2 Norton Antivirus'®

Este Antivirus tiene las siguientes caracteristicas:

» Exigir pocos recursos al sistema.

" http://www.lacompu.com/

"% http://www.tucous.com/

" http://www.download.com/

" http://www.mcfee.com/

15 f
http://www.norton.com/
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« Se puede actualizar bajando el archivo que pesa alrededor de 2.4
Megabytes.
o Para los equipos con Windows 98, todavia se puede acceder a una

actualizacion.

Desventajas:

« Norton Antivirus crea una copia de seguridad de los sectores mas
importantes de nuestro Disco Duro (vacuna). Si nota algin cambio,
procede a reparar dichos sectores, con la copia que ya habia guardado,
en caso de una instalacién nueva o sobre el sistema operativo (a veces
se hace para reparar algunos archivos), el Antivirus ocupa la vacuna

para reparar, malogrando el disco y dejando el equipo sin sistema.

3.6.1.3 Panda Antivirus'®

Panda Software en una empresa poco conocida espafiola que lleva
bastantes afos fabricando antivirus. La particularidad es la cobertura de
virus (mas de 50.000) superior a los de la competencia. El Shareware

pesa alrededor de 13 Mb.

Las ventajas

« Al instalarse hace una revision del equipo, sacando la mayor parte de
los virus presentes (Ni Norton AV ni Mcafee VS lo hacen y muchas

veces se infectan a si mismos al instalarse).

1% http://www.panda.com/
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. El funcionamiento es bastante simple, y puede incorporarse a Outlook
para revisar los e-mails.

« Es facil de instalar y de desinstalar.

Las desventajas

« No puede actualizarse el shareware, pero funciona bien mucho tiempo.

. Consume mas recursos de sistema que otros antivirus, con lo que no es

la mejor eleccion en equipos mas lentos.

3.6.2 Factibilidad Técnica

Symantec
Programa ; Panda Antivirus Norton
McAfee VirusScan 2003 | pp5tinym 2003 Antivirus
Caracteristicas 2003
Precio en USA $29 $60 $40
Virus ignorados en 11 0/0 m
prueba de muestreo total
Virus desconocidos. 2 0 3
Tiempo de ejecucion 7:30 5:06 3:47
(min:sec)
Duracién de actualizacion | 1 afio 1 afio 1 afio
y pago anual después del | $4.95 $30 $3.95
primer ano
Actualizacion automatica | Si Si Si
PROsy PROs: Muchos opciones | PROs: Ejecucion PROs:
CONTRAs de muestreo, utilitarios de | perfecta, rapido, interfaz | Rapido
respaldo. clara. tiempo de
muestreo,
CONTRAs: No actuali-| CONTRASs: excelente
zacién automatica, | El registro y actuali- actuali-
interfaz confusa zacion pudieran ser mas | Zacion.
simples.
CONTRAs:
Dificil de
instalar y
desinstalar.
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3.6.3 Factibilidad Economica

Con el fin de una mejor eleccion en el software de antivirus, se procede a
realizar la curva costo beneficio en funcion de las caracteristicas que se

presentan en la tabla 3.8:

e it McAfee 2003 [Panda 2003(Norton 2003
Precio en USA 10 B 7
Virus ignorados 5] 10 2
Virus desconocidos 6 10 5
IControl de virus de red 10 0 0
Tiempo Ti 5 3

ctualizacion 9 9 9

Tabla 3.8 Caracteristicas de los antivirus

Con los datos expuestos en la tabla 3.8, se representa la curva caracteristica

siguiente:
Curva de caracteristicas de Antivirus
12
10 |
| @ 8
| ©
6
S 4
2
0
| X 3 & «
() O 20 o
o &'bb oo‘b bef“ ,Q§‘Qo _ &
(\0 & «\ \:\.1’
o0 E) ecPQ “.\{‘0 c}\)@ B - ,
Q‘G \\\Q{g ebe’ b@ v \—-McAfee 2003 |
& o : |
e 00'6 Beneficios e=m=Panda 2003 |
S e===Norton 2003 |

Grdfico 3.7 Curva caracteristica de los antivirus McAfee, Panda, Norton
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3.6.4 Seleccion de una alternativa de antivirus
La curva caracteristica del Grafico 3.7 muestra claramente, que el antivirus McAfee

es mas apropiado para la mejor eleccion por tener las siguientes caracteristicas:

Las actualizaciones se realizan cada 15 dias, esto es muy importante puesto

que los virus nuevos parecen con mucha frecuencia.

« Con una velocidad impresionante es la mejor eleccién para revisar grandes
cantidades de informacion.

« La inspeccién de virus en la red McAfee lo realiza con mucha eficacia, para
controlar cualquier tipo de virus que pueden acceder de parte de los equipos a
la red interna.

« El precio es moderado para la obtencion del producto.

Con una eficiencia en su capacidad de reconocer virus nuevos, y una velocidad
impresionante es el rastreo de virus, McAfee es la mejor opcion para la Universidad,
puesto que cuenta con todo los requerimiento que lo haran un antivirus ideal para las

funciones en el ambito informatico que se realizan en la Institucion.
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3.7 Diseiio del sistema de seguridad

El estudio anterior proporciona las soluciones de hardware y de software
acordes a los requerimientos de seguridad actual de la Universidad, segun los
sistemas operativos instalados en los servidores los cuales se presentan en el

siguiente cuadro:

Sistema Operativo Solucién Firewall
Linux Red Hat Iptables
Windows 2000 Server Outpuots
Linux Red hat /Windws 2000 Server Cisco Secure PIX 525
Hardware

Tabla3.9 Soluciones de Firewall

Con las soluciones obtenidas en funcion de su respectivo estudio, es
necesario complementar la solucién con una arquitectura de seguridad de red

tomando en cuenta los recursos optimos.
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3.7.1 Descripcion de la Arquitectura de seguridad

La Arquitectura de seguridad propuesta es producto de una
investigacion minuciosa, entrevistas a personas calificadas sobre el
tema, y encuestas realizadas a diferentes Instituciones entre las cuales
constan la Universidad Catélica y la Universidad Técnica de Ambato.
El disefio de seguridad se presenta en la figura 3.8 que a continuacion

se detalla.

> El servicio de Internet provisto a la Universidad Técnica de
Cotopaxi por parte de la empresa IMPSAT, llega a un primer
Firewall Hardware ( Cisco Secure Pix 525). Este Firewall tiene
la funcién principal de filtrar paquetes a los usuarios externos
que requieran informacion del Servidor Proxy de la
Universidad, mediante las restricciones de direcciones IP de
usuarios no confiables, otras reglas creadas segun las politicas
de seguridad informatica de la Institucion. El Firewall (Cisco
Secure Pix 525) evita que los virus informaticos que viajan por
Internet ingresan al servidor Proxy y a la red informatica de la
Universidad Técnica de Cotopaxi, en caso de vulnerar al
Firewall en mencion los virus informaticos podrian ocasionar
que el servidor detenga sus actividades normales; con lo cual

las computadoras que estan en la red se contaminan y con ello
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colapsar por el virus informatico, este percance ocurre porque
el servidor es la columna vertebral en la red informatica.

En caso extremo de vulnerar al primer Firewall hardware (Cisco
secure Pix 525) se presenta el Firewall Software para el
Servidor Proxy llamado Iptables que es un programa que posee
el sistema operativo Linux Ret hat 7.3 el mismo que
proporciona la integridad en la informacion por sus
caracteristicas de configuracion descritas en el capitulo llI
numeral 3.5.1.1.2, complementando asi la seguridad de
usuarios externos que intenten ingresar al servidor por medio
de Internet.

Una medida de proteccion para el servidor de correo
electrénico es instalar un segundo Firewall Hardware (Cisco
secure Pix 525) el mismo que posee caracteristicas
importantes ~ para restringir usuarios no autorizados, de
acuerdo a reglas incorporadas dentro del mismo, las cuales
pueden variar segn crea conveniente el Administrador de la
red. Este Firewall instalado y configurado segun disefio es con
el fin de impedir el acceso a estudiantes o personas de la red
Lan Interna que no tengan el permiso correspondiente al
servidor de correo Electronico, de esta manera se protege de
los intrusos internos. Esto permite una mayor confiabilidad en la

informacién tanto externa como interna, para poder trabajar con
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mayor seguridad en la red sin que haya interferencias de

ninguna clase y mas aun robo de informacion.
Los permisos que se deban establecerse, son de acuerdo a las

politicas de seguridad tratadas en el capitulo Ill numeral 3.1,

que el administrador aplique al sistema de seguridad.
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CAPITULO IV

Demostracion de la seguridad para la red de datos de la Universidad Técnica

de Cotopaxi.

4.1 Diseiio
El disefio de la demostracioén es con el fin de presentar la funcionalidad de un

sistema de seguridad. La solucion o6ptima que fue desarrollada al final del
capitulo 1l en donde incluye muchos costos, por lo cual la representacion grafica

es la minima en un sistema de seguridad.

- S(m

AN == Relacion de confianza A T~ S=—=p
Servidor Linux Red Hat Client
Sevidor Windows 2000 HIORe

Server Windows 9x

Figura 4.1 Disefio de demostracion

En el disefio de demostracion de la figura 4.1, se encuentra incluido en su lado
izquierdo un servidor, en el cual se encuentran instalados dos sistemas
operativos; Servidor Linux Red Hat, y Servidor Windows 2000 Server.

La conexién fisica entre las computadoras, se realiza con un cable cruzado con

sus respectivos conectores, a través de la tarjeta de red.




4.2 Instalacién y configuracion del sistema de seguridad

Los Firewall software seleccionados en el capitulo anterior, para Windows
Outpost e Iptables de Linux Red Hat, por ser las mejores alternativas los
mismos que implementados en la Universidad incrementaran la seguridad,
mediante los cuales se aplicaran para la demostracion desarrollada en los item
anteriores. A continuacién se explicara detalladamente las caracteristicas y

configuraciones de los software elegidos.

4.2.1 Sistema operativo Windows 2000 Server

Microsoft Windows 2000 constituye un gran avance en las areas de
administraciéon de redes, soporte de hardware, acceso a Internet y demas.
Sin embargo, los cambios positivos son varios. Windows 2000 Server es
con certeza, mas fiable, mas sencillo de administrar (una vez que nos
hemos habituado a los cambios) y mas rapido que Microsoft Windows NT.

Microsoft Windows 2000 Server, es el sucesor de Microsoft Windows NT 4.

4.21.1 Instalacion y configuracion del sistema Operativo
Windows 2000 Server

» Requisitos minimos para obtener un rendimiento adecuado:

o Intel Pentium 133 a 32 bits: Uno o mas procesadores Intel
Pentium Il 300 Mhz 6 mas rapidos.
« 64 Mb de RAM: 128 Mb de RAM minimo, 256 Mb o mas

recomendado.
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o Monitor VGA: Monitor Stper VGA con resolucion de al menos
800 x 600.

« Teclado y ratén u otro dispositivo sefialador: Cualquier tipo
de teclado y ratén u otro dispositivo sefialador. (Si el teclado es
del tipo PS/2, el ratéon debe ser también PS/2 o USB).

« Particion de 850 Mb con 650 Mb de espacio libre: 2 Gb de
espacio libre en un disco duro Ultra IDE o (preferiblemente)
Ultra Wide SCSI con 7200 rpm o0 mas.

« CD-ROM de inicio 12x: No se necesita mas velocidad para la
instalacion, aunque tiene que ser compatible con el sistema de
inicio.

e Uno o mas adaptadores de red: Si se va a realizar la

instalacion a través de la Red.

» Instalacion desde Windows

Si tenemos instalado Windows 95/98 6 Windows NT, la instalacion
recopila informacion y copia los archivos que necesita el equipo para
iniciar en el modo de texto de Windows 2000 y después reinicia en
modo texto. Se puede entonces (opcionalmente) seleccionar la
particién apropiada, después de lo cual se instala Windows 2000 en el
disco duro y se pasa al Asistente para instalacion de Windows 2000

en modo grafico, que recopila mas informacion, configura los
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dispositivos y termina de copiar los archivos. Después de esto, la

instalacion esta completa y el equipo se reinicia en Windows 2000.

1. Insertar el CD-ROM de Windows 2000 y pulsar en Instalar
Windows 2000, si esta activa la Reproduccion automatica del CD-
ROM (Notificacién automatica de insercion).

2. Dependiendo del Sistema Operativo que tengamos y de la
Licencia que hayamos adquirido, el sistema activara o desactivara
las siguientes opciones, ofreciendo todas las posibilidades de
instalacion posibles:

« Actualizar a Windows 2000.

« Instalar una nueva copia de Windows 2000.

Programa do nstalacién do Wndows 2000

Este es el Asistente para la
instalaciéon de Windows 2000

L0ué deses hacer?

O Actysizsr a Windiees 2000 [(recomendiado]

St reslza la actualoacsn, s sulems
e14 ronmplas ado. peto 0 habe
configuacitn achusl re en sus pr

& nstals una resava copss de Wirdoes 2000 (sl slacedn begea)

Ss nztals Lna nueva copa, debe especifcar Ls rueva
corfigpa et v tewsitals 5t ool s Puede
s2oe mullgles suulemas operatrot en

Pata contrius. haga che en Swgusents

Sigeraa > |

Figura 4.2 Asistente de Instalacion de Windows
3. Después de elegir la opcion deseada pulsamos Siguiente.
4. Contrato de Licencia: Se debe leer el contrato de licencia,
seguidamente hay que elegir el boton de opcion Acepto este

contrato y pulsar con el ratén en Siguiente.
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5. Clave del Producto: Introducir el CD-KEY del producto que se

esta instalando.

Figura 4.3 Clave de Instalacién de Windows

6. La instalacion muestra la ventana Seleccionar opciones
especiales, y que se utiliza para personalizar las opciones de
idioma, el uso de utilidades de accesibilidad durante la instalacion
para usuarios con problemas de vision.

7. Se debe pulsar en Siguiente para copiar los archivos de
instalacion al equipo. Después de que la instalacion termine de
copiar archivos, se reinicia el equipo y se pasa al modo de texto de

Windows 2000 para la parte de la instalaciéon basada en texto.

Instalar Microsoft Windows 2000 Advanced Server

Copiando archivos de instalacién
El programa de instalacién esta copiando los archivos de instalacion.

Figura 4.4 Proceso de Instalacion de Windows
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4.2.1.1.1 Fase del asistente para la instalacion de Windows 2000

Cuando la fase basada en texto de la instalacién concluya, el equipo

reiniciara y Windows 2000 se iniciar4 por primera vez, cargando el

Asistente para la instalacion de Windows 2000. Para utilizar el

Asistente para la instalacion hay que seguir los pasos que se indican

a continuaciéon. Al final de cada paso hay que pulsar con el ratén el

botén Siguiente o el botéon Aceptar para continuar.

1

Pantalla Instalando Dispositivos: el Asistente para la instalacion
detecta y configura los dispositivos instalados en el equipo. Si la
instalacion no puede detectar de forma apropiada un dispositivo,
mostrard un cuadro de didlogo de configuracion de dispositivo
para la configuracion manual del dispositivo.

Configuracion regional: Después de detectar el hardware, se
solicitan los parametros regionales. Estos parametros afectan a
factores tales como la disposiciéon del teclado y como se muestran
las fechas y la moneda.

Personalizacién del Software: Se debe introducir el nombre de la
persona bajo la que se registrara el equipo ademas de la empresa.
Modos de licencia: Hay que escoger el modo de licencia en la
siguiente ventana, como Por servidor o Por puesto. Por defecto

apareceran las licencias para las que tiene el producto. Si se
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escoge Por servidor, hay que especificar cuantas Licencias de
acceso de cliente se han adquirido.

5. Nombre del equipo y contrasefia del administrador: Hay que
introducir el nombre del equipo en el cuadro de texto Nombre de
equipo. Y la contrasefia de la cuenta del administrador de hasta 14
caracteres de longitud. En el cuadro de texto Contrasena de
administrador, y escribirla de nuevo en el cuadro de texto
Confirmar contrasena. Hay que pulsar Siguiente.

6. Valores de fecha y hora: Hay que revisar la fecha, hora e
informaciéon de la zona horaria, realizar cualquier correccion
necesaria y pulsar Siguiente para configurar los parametros de
red.

7. Configuracion de Red: Nos da dos posibilidades de

configuracion, una personalizada o tipica.

« Configuracion tipica: se instalan los siguientes protocolos y
servicios de red usados comunmente: Cliente para redes
Microsoft, Compartir impresoras y archivos para redes
Microsoft y TCP/IP configurado para utilizar DHCP (o
Direcciones IP privadas automaticas (APIPA, Automatic Private
IP Adressing) si no hay ningun servidor DHCP disponible.)

8. Grupo de Trabajo y Dominio: Para unirse a un grupo de trabajo,

hay que elegir la primera opcion de la ventana Grupo de trabajo o

dominio del equipo y escribir el nombre del grupo de trabajo en el
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cuadro de texto Dominio o grupo de trabajo del equipo. Para
unirse a un dominio existente, hay que pulsar la segunda opcion e
introducir el nombre del dominio al que se desea unirse en el
cuadro de texto Dominio o grupo de trabajo del equipo.

9. Realizando las tareas finales: El programa de instalacion debe
completar el ultimo grupo de tareas para instalar Windows 2000 en
su equipo.

10.Cuando la instalaciéon finaliza se reinicia el equipo, se vera la

ventana de inicio de sesion estandar de Windows 2000.

4.2.1.1.2 Instalacién y configuracion del Firewall (OUTPOST) para

Sistema Operativo Windows 2000 Server.

1. En la primera pantalla se presenta el mensaje de Bienvenido a la
Instalacion, en el cual existen dos sugerencias.
La primera Outpost Firewall FREE.- facil de usar para la protecciéon
en el cual no estan todos los beneficios.
Es por eso que escogemos la segunda opcion Outpost Firewall
PRO.- en el cual posee casi todos los beneficios, sin embargo

existe un tiempo de 30 dias, pues es una version Beta.
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% Select your version

Figura 4.5 Instalacién de Outpost

2. Pulsamos en boton siguiente y aparecera el uso de licencia para

Outpost Firewall, al cual aceptamos.

READ CAREFULLY: BY INSTALLING THE
COPYING THE SOFTWARE AND/OR
O ON BUTTON BELOW, YOU (EITHER ON BEHALF
JOF WMMMIVDUMMDHHWOFMWMM
m AND/OR EMPLOYEE) AGREE TO ALL OF THE TERMS OF THIS END
SE] ACREEMENT (* AGREEMENT ") REGARDING YOUR USE OF

| ICl CKDHTHE HO* B‘UTTONAHDDR[DNQ’I'BIHTAI.I..EOP\'OR
| IRWISE USE THE SOFTWARE

Figura 4.6 Acuerdo de Licencia para Qutpost
3. A continuacién nos pedira la ubicacion en donde se instalara el

Firewall en nuestro caso es en la unidad C.
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Figura 4.7 Directorio en el cual se copian los archivos de Outpost

4. El siguiente paso es seleccionar el idioma en el cual se ejecutara el

firewall Outpost, seleccione espaiiol.

" Fiqura 4.8 Eleccién del idioma de la Instalacion de Outpost

5. La siguiente pantalla nos presenta la instalacion de Outpost en la

unidad C.
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Figura 4.9 Proceso de Instalacion de Outpost

6. Por ultimo aparece que la instalacion ha sido completada

satisfactoriamente

Figura 4.10 Finalizacién de la Instalacién de Outpost

4.2.1.2 Configuracion del Firewall aplicando las politicas de
seguridad.
La configuracion se realiza cuando esta instalado el firewall con las

siguientes politicas:
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Opciones 2§ x|
General | Aplicacién | Sistema  Politica | Plugins |
Por favar seleccione el modo de funcionamiento de Dutpost Frewalt

Permisivo Agistente Restrictivo  Bloqueado Desactivado

Asistente —

El Asistente de Reglas le guiaré en el proceso de crear nuevas
reglas para cualquer ipo de conesxién que no esté cubierta por
algmademmadudoa Ummhayacmadnlala;ﬂa esta se
aphcard automaticamente a las siguientes caneriones.

*- 5 Intioduzca las direcciones IP de los equipos en los que

confia. Outpost Firewall no bloqueara conexiones hacia o
desde esos sistemas. Un ejemplo serian las deecciones de

otros ordenadores de su red local.
Modificar... I

el st e e

Figura 4.11 Ventana de creacion de politicas del Firewall Outpost

Permisivo.- permite todas las comunicaciones que no hayan sido
especificamente bloqueadas mediante reglas.

Asistente.- el asistente de reglas le guiara en el proceso de crear
nuevas reglas para cualquier tipo de conexién que no este cubierta
por alguna de las reglas actuales. Una vez que haya creado la
regla, esta se aplicara automaticamente a las siguientes
conexiones.

Restrictivo.- Bloquea todas las comunicaciones que no hayan
sido especificamente permitidas mediante reglas. Debe crear
reglas para cada una de las aplicaciones que desee que tenga

acceso a Internet.
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e Bloqueado.- Bloquea todas las comunicaciones, tanto de Entrada
como de salida.

e Desactivado.- Desactiva Outpost Firewall y permite todas las
conexiones sin ninguna restriccion.

e Contraseia de Proteccion.- permite utilizar una contrasefia para
proteger la configuracién de tal manera que si desean ingresar

personas ajenas queden restringido el acceso.

4.2.1.3 Pruebas de estabilidad y fiabilidad

Para demostracion de la seguridad se procedié a conectar dos
computadoras la primera con el Sistema Operativo Windows 2000
Server, que funciona como Servidor. Y la segunda computadora

que interviene como cliente, con el sistema operativo Windows XP.

En el firewall Outpost se establecen las politica de permisivo que
permite el ingreso a la direccion IP 198.162.1.6, de la computadora
cliente pues posee el permiso correspondiente.

En la computadora cliente que posee la direccion IP 198.162.1.6, por
medio del entorno de red se procedié a ingresar al servidor lo que

fue posible por que el firewall se encuentra en modo permisivo.




En el firewall Outpost establecemos la politica de modo restrictivo
negando el ingreso a la direccion IP 198.162.1.6, de la computadora
cliente.

Por medio de la Computadora cliente y utilizando el entorno de red se
pretender ingresar al servidor lo que fue imposible pues el servidor lo
que tiene el Firewall lo rehlisa por el establecimiento de la politica de
restrictivo.

Para complementar las pruebas de seguridad se presentan las

siguientes herramientas:

WINDOWS

Amenaza Seguridad

SuperScan.-Es una utilidad que analiza los | Genios 3.0. Es un sistema de deteccion de
elementos activos de la red.’ intrusos (IDS), este escucha las solicitudes de

apertura de puerto dentro de un periodo de
tiempo determinado, informa mostrando un
cuadro de dialogo cuando detecte una
exploracion de puertos. Proporcionando el
nombre DNS y la direccién IP del infractor.?

DumSec.- Es una herramienta para enumerar | Firewall.- Usar el Firewall propuesto para
recursos compartidos en Windows NT y 2000 | negar el acceso a TCP/UDP a los puertos 135
Server.® a 139 y también para Windows 2000 cerrar
TCP/UDP 445, porque proporciona
informacion valiosa para los hackers.

Telnet.- Es un servicio que se dispone para | Cerrar mediante Firewall el puerto 23.
conectar computadoras remotas.
Ftp.- Es un servicio para interactuar la | Cerrar mediante Firewall el puerto 21.
transferencia de archivos por parte de
computadoras remotas.

hitp.- Servicio de navegacion por Internet | Cerrar mediante Firewall el puerto 80.
mediante hipertexto.

Virus- Son programas que destruyen | Instalar un antivirus.
archivos de la computadora.
Tabla 4.1 Pruebas de estabilidad para Windows

! http://www.foundstone.com

* http://www.indiesoft.com
3 hitp://www.somarsoft.com
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4.2.1.4 Analisis de Resultados del sistema de seguridad.

El Firewall Outpost segin los resultados de las pruebas obtenidas
permite evaluar la funcionalidad de este software, con lo cual se
observa la capacidad y el alcance muy amplio en el campo de
Seguridad Informatica. El Firewall Outpost presenta una interfaz

grafica de facil manejo, e interaccion para el administrador de red.

Uno de los aspectos mas utiles e importantes del Cortafuego son sus
politicas. En las que se autoriza o niega el ingreso a las direcciones

IP. Permite bloquear paginas web no deseadas

Puede proteger la configuracion del Firewall Outpost por medio de la

contrasefia y no puede cambiarse sin su permiso.

Se presenta un icono del Firewall Outpost en la barra de tareas
cuando una regla se activa. Por ejemplo, un mensaje de la

advertencia aparece siempre que alguien se conecta a su PC.

Puede conseguir un informe de las actividades realizadas o de cada

conexion a su computadora, si permitié y bloque6.

En la actualidad, la seguridad cumple un papel muy importante en el
convivir de miles de empresas en el mundo; tal es el punto de
importancia de esta tecnologia, que en a mayoria de los casos se

invierte cuantiosas sumas de dinero para protegerse contra intrusos
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con Outpost se protege la informacién de intrusos que deseen obtener

su informacion.

4.2.2 Sistema operativo Linux red Hat 7.3

Linux es un sistema operativo que tiene cédigo abierto, para que cualquier
empresa lo personalice y de esta forma adaptarse a varias empresas. Con
el fin de brindar mayor seguridad, porque en un sistema cerrado

desconocemos como esta operando, y si esta siendo vulnerado.

4.2.2.1 Instalacion y configuracion del sistema Operativo Linux

Para el funcionamiento de este sistema operativo solo se necesita un
computador con microprocesador Pentium |, pero es aconsejable al
menos un Pentium Il 6 similar con 64 Mb y un disco duro minimo de

10 Gb para poder trabajar con cierta comodidad.

El CD tiene copiados los archivos de arranque de Linux de manera
que permite iniciar el sistema directamente desde la unidad de CD-
ROM, como si se tratara de un disco de inicio. Si la BIOS de su
equipo soporta esta caracteristica, no tendra mas que activarla de
forma que arranque desde la unidad de CD vy reiniciar el equipo con el

CD dentro de la Unidad.
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Una vez creado el disco de inicio v reiniciado el ordenador con ests
introducido dentro de la disquetera, aparece una pantalla de
presentacion, proporcionando algunas opciones. En este caso, es

necesario pulsar <intro> para continuar.

Tras numerosos mensajes de informacién sobre el arranque del
sistema y el hardware encontrado, da comienzo al programa de
instalacion. En primer lugar se debe elegir el origen de datos, COROM
Local, y el teclado a utilizar durante la instalacion, “es” para el teclado
en espafiol. El resto de pasos limitan a configurar el hardware, elegir
el paquete que se desea instalar y finalmente copiar los archivos al
disco duro y preparar el sistema para poder arrancar Linux (u otro
sistema operativo instalado, como Windows 9x). El nivel de seguridad

del Firewall es bajo puesto que se debe instalar en forma separada.

La dnica parte a la que se debe prestar atencion es el
particionamiento de la unidad de disco duro. Aunque en la practica es
posible, Linux no se puede instalar sobre una particion DOS(FAT16 o
la nueva FAT32). Es necesario, por tanto contar con una particion
dedicada a Linux, denominada nativa (Linux native). En el caso de
contar con poca memoria real instalada en el equipo, se recomienda

crear ademas otra particion de pequefo tamario, destinada al
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intercambio de datos entre la memoria y el disco duro, denominada

Swap particién

4.2.2.1.1 Particionamiento del sistema

La herramienta de particionamiento usada en Red Hat Linux 7.3 sera
el Disk Druid. Con la excepcion de ciertas situaciones "esotéricas", el
Disk Druid normalmente mantiene los requisitos de particionamiento

de una instalacion normal de Red Hat Linux.

" Haga que el instalador realice las particiones de forma automética
(& Particién manual con Disk Druid
" Particién manual con fdisk [s6lo expertos]

Figura 4.12 Eleccién del tipo de particién para la instalacion de Linux
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4.2.2.1.2 Botones de Disk Druid

Estos botones controlan las acciones de Disk Druid. Se utilizan para
cambiar los atributos de una particién (por ejemplo, el tipo de sistema
de ficheros y el punto de montaje) y también para crear dispositivos
RAID. Los botones de esta pantalla se utilizan también para aceptar

los cambios que hemos realizado, o para salir de Disk Druid.

{

Buevo Mosificar Eliminar Relniclar creargaD | |
| Dispositivo Fin| Tamafio (MB)|Tipo |Punto de Montaje |Formateo }
fdev/hdal 1 13 51 extd /boot
fdev/hda2 14 1999 7820 exd3 / Sl
fdev/hda3 2000 2047 189 swap sl
<] Back ' [ Mext ]

Figura 4.13 ventana de Disk Druid para la particién de disco para Linux

e Nuevo: Se usa para pedir una nueva particion. Cuando se
selecciona, aparece un cuadro de dialogo que contiene los
campos (como por ejemplo punto de montaje y tamafo) que
deben ser rellenados.

» Modificar: Se usa para modificar los atributos de la particion que
tenemos seleccionada en la seccion Particiones. Si pulsa el boton
Modificar, se abrira un cuadro de didlogo. Se puede modificar
cualquiera de los campos, en funcion de si la informacion ya ha

sido escrita o no en el disco.
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También puede modificar el espacio libre, tal y como se muestra en la
representacion grafica para crear una nueva particién dentro de aquel
espacio. Resalte el espacio libre y seleccione el boton Modificar o

haga doble click en el espacio libre para modificarlo.

o Borrar: Se utliza para borrar la particibn que tenemos
seleccionada en el momento de pulsar el boton en la seccion
Particiones presentes en el disco. Se le pedira confirmacién en
el caso de que quiera borrar cualquier particion.

« Reiniciar: Se utiliza para restaurar Disk Druid a su estado
original. Todos los cambios efectuados se perderan si selecciona
Reiniciar las particiones.

o Creacion del dispositivo RAID: La Creacion del dispositivo
RAID puede ser utilizada si quiere proporcionar redundancia a
cualquier particion del disco.Deberia utilizarla tan sélo si tiene

experiencia con RAID.

4.2.2.1.3 Campos de la particion
La diferentes etiquetas de cada particion presentan informacién sobre
las particiones que esta creando. Las etiquetas son las que siguen a

continuacion:

« Dispositivo: Este campo muestra el nombre del dispositivo de la

particion.
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Inicio: Este campo muestra el sector de su disco duro en el que
empieza la particion.

Fin: Este campo muestra el sector en su disco duro en el que
finaliza la particion.

Tamaiio: Este campo muestra el tamario de la particion (en MB).
Tipo: Este campo muestra el tipo de particion (por ejemplo, ext2,
ext3, o vfat).

Punto de montaje: Un punto de montaje es el lugar en la
jerarquia de directorios a partir del cual un volumen existe; el
volumen se "monta" en este lugar. Este campo indica déonde se
montara la particion. Si la particion existe pero no se ha definido
un punto de montaje, necesitara definir uno. Haga doble click
sobre la particion o en el boton Modificar para cambiar los
parametros de la particion.

Formato: Este campo muestra si la particion que se esta creando

se formateara.

4.2.2.1.4 Esquema de particionamiento

Las particiones que se realizaron fueron las siguientes:

Una particion swap sirve para ampliar la memoria virtual que se
usa para ejecutar los paquetes con mayor velocidad y es un
aspecto fundamental en el sistema operativo. El tamafio de la

particion swap es igual al doble de la cantidad de memoria RAM
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que tiene el sistema. La computadora que se uso para prueba es
de 128 entonces el swap sera de 256.

Una particién /boot (minimo 50 MB) — la particion montada sobre
/boot contiene el kernel del sistema operativo (que permitira al
sistema arrancar Red Hat Linux), junto a otros ficheros utilizados
para el proceso de arranque. Debido a las limitaciones de la
mayoria de las BIOS de los ordenadores, se aconseja crear una
particion pequefa para guardar estos ficheros. Para la mayoria de
los usuarios, una particién de arranque de 50 MB es suficiente.
Una particién root (1,5-3,7 GB) — aqui es donde se ubica "/" (el
directorio raiz). En esta instalacion, tiene los ficheros (excepto los
almacenados en /boot) se encuentran en la particion raiz. La

particion de root para la computadora de prueba es de 7GB.

4.2.2.2 Instalacion de servicios Linux

4.2.2.2.1 Compartir archivos Linux en Windows

Para interactuar con archivos Windows se debe instalar el paquete
Samba, el mismo que se encuentra incluido en los discos de

instalacion de Linux.

Para instalar este paquete se siguen los siguientes pasos:
1. Verificar si esta instalado este paquete con la instruccion desde

el shell:

191




# rpom —qa samba*
e Debe existir instalados minimo tres paquetes Samba:
a) Samba
b) Samba Client
c) Samba -common
2. Sino esta instalado se debe proceder de la siguiente manera:
e Montar el ficheros para la instalacion
# mount /dev/CDROM/RedHat/RPM /mnt/CDROM
« Instalar mediante la instruccion
# rpm —ihv Samba*
3. Configurar el fichero smb.conf ubicado en el directorio /etc/samba/
» Editar el fichero smb.conf con MC o cualquier editor de
comandos. Se debe modificar lo siguiente:
Workgroup =TSUTC
Server String = Servidor Linux
Security= share
[Public]
comment= documentos compartidos

path=/home/doc

4. Conceder permisos para el fichero compartido /home/doc
#chmod 777 /home/doc

# s all




5. Activar samba escribiendo en la shell:
# ntsysv

Activando con la barra espaciadora el servicio: smb(*)

4.2.2.2.2 Compartir archivos Windows en Linux
Los archivos Windows contienen el protocolo tipico NetBeui y el tipo
de archivo que administra es el FAT, este para comunicarse con los
ficheros ext2 6 ext3 lo hacen a través del protocolo smbfs que se
afiade al instalar Samba. Para lo cual se debe montar los archivos
Windows de la siguiente forma:

#mount -t smbfs —o username=SMSM,password=SMSM

//Imaquina1/Dos /Home/doc

4.2.2.2.3 Conexion con Internet
Para la habilitacién del la conexion a Internet se tiene que crear un
archivo en donde se encuentren las reglas del Firewall para permitir la
navegacion por Internet con los pasos siguientes:
e Crear un archivo con el nombre de Firewall, colocando en la shell
lo siguiente:
#vi Firewall
swa |

« En el cual se necesita agregar el siguiente codigo

193




iptables —F
iptables —t nat —F
iptables -t nat A POSTROUTING —o ppp0 -} MASQUERADE
iptables —A FORWARD - ethO —j ACCEPT
Grabarlo el archivo en el directorio /usr/local/bin
Colocar el getway la direccion IP a rutear 10.10.1.20. Con el fin de
verificarsi esta bien instalado se procede a escribir:
# route
Sino se visualiza la direccion Ip del getway se procede a cambiar
la “direccion de puerta de enlace predeterminada” en la
configuracion de red.
Para ejecutar el fichero Firewall se procede como sigue:
a) Establecer permisos: # chmod 777 firewall
b) Ejecutar : # . Firewall
c) Para verificar, listar las reglas IP activas : # iptables —L
Para que esta configuracion se active al reiniciar la computadora
se debe editar el fichero /etc/rc.local y colocar el path del fichero al

final del texto: /usr/local/bin/Firewall.

4.2.2.2.6 Servidor WEB
Para tener este servicio se debe instalar el paquete Apache de la

siguiente forma:

Montar el fichero de instalacion.
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« Siesta el fichero comprimido, solo se presiona <Intro> para
descomprimirlo
» Copiar el fichero descomprimido en /usr/local/src en el cual se
encuentran todos los cédigos fuentes.
» Instalar siguiendo escribiendo en el shell los siguiente paso:
1. # ./ configure —prefix=/usr/local/apache —activate —
module=src/modules/php4/libphp4a
2. # make

3. #make install

Al final de la instalacion se necesita levantar el servidor Web,
ubicado en: /usr/local/apache/bin/apachectl start
Ejecutar: # ./apachectl| start

Para verificar si esta funcionando Apache:

# ps -aux | grep apache

# ps - aux l grep http

4.2.2.2.7 Configuracion de e-mail (Send mail)
Para la configuracién del e-mail en Linux se necesita crear el DNS
con el nombre de Dominio tesis.com, con los pasos siguientes:
1. Editar los ficheros:
/etc/named.conf

/etc/named/named x
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/etc/named/named.forward
2. Activar el servicio Named mediante la siguiente instruccion en
la shell:
# ntsysv
3. Levantar el servicio mediante la instruccion:
# service named restart
4. Verificar el si esta funcionando adecuadamente el DNS con la
siguiente instruccion en la shell:
# ping www.tesis.com
5. Configurar los fichero de configuraciéon de e-mail, editando los
archivos:
fetc/mail/local-host-names
/etc/mail/access
/etc/mail/sendmail.mc
6. Compilar en la shell lo que sigue:
# m4 /etc/mali/sendmail.mc > /etc/mail/sendmail.cf
7. Activar los servicios imap, imaps, ipop2, ipop3s, ipop3
# ntsysv

8. Crear usuarios para que se activen sus cuentas respectivas.

4.2.2.2 Instalacion del sistema de seguridad para
Linux Red Hat
Después de obtener el paquete o descargar iptables, se debe

descomprimir. Para descomprimir se utiliza la orden:

196




# bzip2 -cd iptables-1.2.5.tar.bz2 | tar -xvf

El paguete descomprimido debe estar en el directorio iptables-1.2.3/,
para llevar a cabo la instalacion, conviene consultar el fichero
iptables-1.2.3/INSTALL, donde se indica como instalarlo, sera algo
muy similar a esto:

cd /root/iptables-1.2.2

make KERNEL _DIR=/usr/src/linux BINDIR=/usr/bin

LIBDIR=/usr/lib MANDIR=/usr/man

make install KERNEL_DIR=/usr/src/linux BINDIR=/usr/bin

LIBDIR=/usr/lib MANDIR=/usr/man
En las distribuciones RedHat superiores a la 7.1, el Kernel que se
instala por defecto y viene configurado. Ademas también se incluye el
paquete de iptables y si se selecciona en la instalacion, aparece
configurado. El unico problema, es que puede que ipchains (Firewall
para versiones inferiores a 7.1) este habiltado también. Para
deshabilitar del arranque del sistema evitando que no cause conflictos
con iptables basta ejecutar:

chkconfig --level 0123456 ipchains off; service ipchains stop

Finalmente, para arrancar el servicio iptables en el arranque del
sistema ejecutaremos el comando siguiente:

hkconfig --level 235 iptables on; service iptables start
Naturalmente, no hay ninguna regla activa. Las reglas creadas con el

comando iptables se almacenan solamente en RAM, es decir, que si
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reiniciamos el sistema tras haber configurado varias reglas de
iptables, éstas se perderan y tendremos que volver a teclearlas. Para
incluir las reglas al inicio del sistema, podemos hacer varias cosas. La
primera, editar el archivo script /etc/rc.dfinit.d/iptables, éste script se
ejecutard cada vez que se inicie el servicio iptables, que hemos
configurado antes para iniciarse con el sistema. Otra opcion, es
introducir las reglas mediante el comando iptables y cuando el
cortafuegos funcione como es debido, salvarlas en el fichero
letc/sysconfig/iptables. Es decir, introducimos las reglas de filtrado, y
cuando el cortafuego funcione como esperamos, ejecutamos:
/sbin/service iptables save
Esto hace que el script de inicio de iptables (rc.d) ejecute el programa
Isbin/iptables-save y escriba la configuracion actual de iptables en el
fichero /etc/sysconfig/iptables. Este fichero deberia ser de solo lectura
para el usuario root, para que las reglas de filtrado de paquetes no
sean visibles por el resto de los usuarios. La préxima vez que se inicie
el sistema, el script de inicio de iptables volvera a aplicar las reglas
guardadas en /etc/sysconfig/iptables usando el comando
/sbin/iptables-restore.
Finalmente, podemos desinstalar el paquete de ipchains con el
comando:

rem -e ipchains
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4.2.2.3 Estructura y funcionamiento de iptables.

Comentamos al principio del documento, que el moédulo neffilter,
integraba tres posibilidades en el manejo de los paquetes, cada una
de esas posibilidades, se corresponde con una tabla donde se aplican
las reglas. Con la opcion iptables -t tabla, especificamos la tabla
sobre la que queremos trabajar. Estas tablas son filfer, nat y
mangling. Veamos que

podemos hacer sobre cada una de ellas:

- nat: La tabla nat se utiliza para configurar el protocolo de Network
Address

Translation. Cuando un flujo de paquetes (una conexion TCP)
atraviesa la tabla, el

primer paquete es admitido, el resto, son automaticamente
identificados como parte del flujo de ese primer paquete y de manera
automatica se llevan a cabo sobre ellos las operaciones NAT o de
enmascaramiento. Esta es la razén por la cual, no se lleva a cabo
ningun tipo de filtrado en esta tabla. La tabla de nat tiene tres chains o
cadenas sobre las que podemos anadir reglas. La cadena
PREROUTING se utiliza para alterar los paguetes tan pronto llegan al
cortafuegos (DNAT o NAT del destino). La cadena OUTPUT, se utiliza
para alterar los paquetes generados localmente en el cortafuegos,

antes de tomar ninguna decision de enrutado. Finalmente tenemos la
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cadena POSTROUTING para alterar los paquetes que acaban de
dejar el cortafuegos (SNAT o NAT en el origen).

- mangle: La tabla de mangling o “manipulacién”, permite manipular
otros elementos de los paquetes, como el TTL, el TOS, etc..., ha
excepcion del NAT, que se realiza en la otra tabla. La funcionalidad
de esta tabla esta en expansién y aunque potencialmente puede ser
muy valiosa, no tiene demasiada utilidad (salvo a hackers). Consta de
dos cadenas, PREROUTING y OUTPUT.

- filter: Esta es la reina de la casa. En la tabla filter, se llevan a cabo
la funcionalidad principal de iptables, el filtrado de paquetes. Como las
anteriores, consta de varias chains predefinidas, en este caso INPUT,
FORWARD y OUTPUT. La primera hace referencia a los paquetes
entrantes cuyo destino es el propio cortafuegos. La segunda se
emplea para decidir que hacer con los paquetes que llegan al
cortafuegos y tienen como destino otro host, asi podemos decidir si
encaminarlos o no. Por ultimo, la cadena OUTPUT se utiliza para
filtrar paquetes generados en el propio host con destinos externos.
Cuando un paquete entra en el cortafuegos, lo hace a través de
alguna interfaz (tarjeta de red, MODEM...). El paquete se dirige al
Kernel, entrando en las distintas cadenas de las tablas sélo si
procede. En la figura que ofrecemos posteriormente, puede
observarse el esquema general del procesado de paquetes en

iptables. En la tabla siguiente podemos ver también ejemplos de las
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desventuras de los paquetes en su transito por el médulo netfilter del

kernel.

4.2.2.4 Pruebas de estabilidad y fiabilidad de la red informatica
La estabilidad y fiabilidad en la red de la Universidad, es el producto entre

compaginar restricciones y premisos autorizados. Para lo cual es necesario
priorizar los servicios a los diferentes usuarios. Segin la arquitectura de
seguridad de red del disefio 4.1 el servidor Linux se conecta con un cliente
Windows en donde comparten archivos segun las politicas de seguridad
enunciadas anteriormente. El servidor Linux tiene instalados los servicios
de Php, Mysql, Apache, Samba.

Para la ejecucion del sistema de seguridad se necesario encender tanto el
servidor como el cliente y ademas entrar en una sesion de red. En el
servidor Linux es conveniente ingresar como un <superusuario> para
realizar cambios y modificaciones al kernel.

La actividad se basa esencialmente en tratar de acceder a diferentes
servicios del servidor Linux a través del cliente Windows con el fin de
determinar el grado de vulnerabilidad o certeza del Firewall, para lo cual se

usaron las siguientes herramientas:

Linux

Amenaza Seguridad

Nmap.-
puertos

operativo.* apertura de puerto, ademas dispone de firmas

Ping : # nmap —sF 192.168.1.0/24 —oN

Herramienta de exploracion de | Snort.- Es un sistema de deteccion de
abiertos, elementos activos y sistema | intrusos(IDS), este escucha las solicitudes de

de autores publicos.”

4

http://www.insecure.org/nmap.

% http://www.snort.org
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Puertos: # nmap —| 192.168.1.10
Sistema Operativo:
#nmap -O 192.168.1.10

Herramientas de Linux Red Hat

Showmount.- Explora elementos compartidos
en Linux:

# showmount —e 192.168.202.34

Finger: Muestra los recursos compartidos de
los usuarios activos y su tiempo de actividad,
debajo de finger en la cadena alimenticia se
encuentra las utilidades rusers y rwho.

# finger 0@192.168.202.34
# rwho 192.168.202.34

# rusers —| 192.168.202.34

Cortafuegos.- Usar un Firewall para Linux
como es Iptables para asegurar que los
Firewall filtre los paquetes a los puertos 111,
32771.

Nfs.-Exploracién de recursos en un cliente nfs
que funciona con eé FTP, el cual consta en la
siguiente direccion:

# nfs

Si no son necesarios deberian desactivar los
nfs de los servidores relacionados tales como
mound, statd y loockd, utilizar controles de
acceso y de aplicaciones clientes y usuarios
para permitir unicamente el acceso a los
archivo a los usuarios autorizados.

Vulnerabilidades de Composicion de
Contrasena

Crack.- Es una herramienta disponible para
localizar la contrasefia.”

# John passwd

Ejecutando John y colocando el archivo de
con confrasefia que se desea descifrar, los
ficheros mas comunes de contrasefias estan

en el directorio:

letc/passwd

Colocar una buena contrasera

Tabla 4.2 Pruebas de estabilidad para Linux

% ftp://ftp.cs.vv.nl/publleendert/nfsshell.tar.97
" http://www.openwall.com/john

=]
=
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Las pruebas mediante estos los servicios de red enunciados en la tabla 4.3
con su respectivo porcentaje de vulnerabilidad, representa la eficacia dei

Firewall Iptables y la satisfactoria seguridad para una red.

4.3 Analisis de Resultados del sistema de seguridad.
Los resultados de las pruebas obtenidas permite evaluar la funcionalidad del
software Iptables, con lo cual se observa la capacidad y el alcance muy amplio
en el campo de Seguridad Informatica.
El Firewall Iptables con sus virtudes es por lo tanto el Firewall de Linux que bien
se podria instalar en el servidor Linux de la Universidad, ya que presenta una
interfaz grafica de facil manejo, e interaccion para el administrador de red.
e Seguridad: con una mejor seguridad para los puertos(ftp,
telnet, http, smtp).
o Fiabilidad: los recursos que la Institucién posee, son fiables con
la seguridad que brinda el Iptables.
e Escalabilidad: los productos de Iptables poseen versiones en
escala.
e Facilidad de configuracion: su interfase grafica facilita la
configuracion e instalacion.
e Soporte en linea: lo realiza muy eficazmente, proporcionado

por Red Hat en www.redhat.es/

e Conocimiento: Los Iptables consta con comandos en ingles

gue se tornan faciles para la asimilacion.




Funcionabilidad: el funcionamiento y puesta en marcha es muy
eficaz para las necesidades de la Universidad.
Documentacion: existen manuales del software faciles de

entender en la direccion: http://www.redhat.es/soport.

Requerimiento adicional: no necesita adicionar a la red ningun
software pues tan solo el Iptables que viene incorporado en el

mismo sistema operativo.




CAPITULO YV

5.1 Verificacion de Objetivos e Hipdtesis

Se realizo el analisis de la estructura de red informatica de la Universidad Técnica
de Cotopaxi, que comprende el estudio de la situacion actual de los equipos
informaticos, el analisis de las caracteristicas de hardware, software e
interconexion de red que poseen: Los Laboratorios de computacion, Biblioteca,
Departamento Financiero, Secretaria de Carreras, Usuarios Independientes y
opcionales, por medio de encuestas realizadas al personal que labora en los
mismos.

Se determind las amenazas y vulnerabilidades que en la actualidad presenta la
red informatica de la Universidad Téecnica de Cotopaxi, para describir en que

condiciones informaticas se encuentra la misma.

Buscar, analizar y comparar alternativas de seguridad que proporcionen
proteccion a la red informatica de la Universidad Técnica de Cotopaxi, se realizo
mediante un estudio de factibilidad operativa, técnica, econémica, de los Firewall
a nivel de Hardware y Software logrando la seleccion del mejor Firewall para los
sistemas operativos Linux y Windows 2000 Server con sus respectivas

conclusiones y recomendaciones.

Se determin6 las politicas de seguridad consideradas necesarias para la red
informatica, que permitira la integridad de los recursos Informaticos en la Red de la

Universidad Técnica de Cotopaxi.




Se realizo la demostracion de la seguridad informatica propuesta, a traves de
herramientas hackers, para lo cual fue necesario instalar y configurar los sistemas
operativos Linux red hat 7.3 y Windows 2000 Server con su respectivo Firewall

software IpTable y Outpots,.

Para la propuesta se realizé un estudio de Firewall Hardware ( Cisco Secure Pix
525) entre la senal de Internet y el servidor Linux Red hat 7.3, la funcién principal
es filtrar la informacion de los usuarios externos y en caso de vulnerar al Firewall
hardware (Cisco secure Pix 525) se presenta el Firewall Software para el Servidor
Proxy llamado Iptables que es un programa que posee el sistema operativo Linux
.Una medida de proteccion para el servidor de correo electrénico es instalar un
segundo Firewall Hardware (Cisco secure Pix 525) con el fin de impedir el acceso
a estudiantes o personas de la red LAN Interna que no tengan el permiso
correspondiente de esta manera proteger de los intrusos internos. Esto permite
una mayor confiabilidad en la informacion tanto externa como interna; con lo que
se ha dado cumplimiento de proponer un sistema de seguridad informatico para la

red de datos de la Universidad Técnica de Cotopaxi.




5.2 Conclusiones:

En base al desarrollo de la tesis se ha concluido lo siguiente:

« El objetivo de la seguridad informatica es el de proteger y fortalecer los
recursos de todo el entorno computacional, con el fin de evitar que intrusos
ingresen a la confidenciabilidad de los datos de la Universidad Técnica de
Cotopaxi. La aplicacion de un buen sistema de seguridad ayuda a cumplir
con el proposito de la seguridad informética mediante la instalacion de un
Firewall el cual constituye la alternativa ideal porque se acopla al disefo
actual de la red y cubre los vacios de seguridad en la red de datos de la

U.T.C

- El disefio propuesto presenta la forma dptima de proteccion para la red de
datos de la Universidad, dicha propuesta demanda de varios recursos, sin
embargo beneficiara a la integridad de los datos, no obstante la
demostracion es la forma basica que un sistema de informacion posee para
cumplir con los objetivos de la seguridad informatica y conseguir de esta
forma fiabilidad y estabilidad en todos los datos que ingresen o salgan de la

Universidad y ademas prestar un mejor servicio a todos los usuarios.




Para la eleccion del Firewall software se ha considerado el sistema
operativo instalado en el servidor y de acuerdo a ello seleccionar el mas
adecuado, segun las politicas de seguridad propuestas, para el Firewall
hardware se ha tomado en consideracion la arquitectura de la red de datos
de la Universidad para obtener el mejor rendimiento del sistema de

seguridad.

Mediante el estudio realizado se consideré tres alternativas por grupo de
Firewalls resultando como la mejor alternativa para el sistema operativo
Windows 2000 Server el Firewail Outpost, para Linux el Firewall Iptables y

Cisco Secure Pix 525 para el Firewail Hardware.

La mejor forma de fortalecer la seguridad es promover actitudes maduras y
responsables entre los usuarios. La verdadera seguridad solo se puede
obtener a través de una adaptacién libre y con principios de
comportamiento aceptado por parte de los usuarios. Este compromiso
aumentara a medida que la sociedad en conjunto tenga una mayor cultura
informatica y los usuarios comprendan el valor personal de la tecnologia

que utilizan.




5.3 Recomendaciones:

En el transcurso de la elaboracion del presente trabajo se ha hallado las siguientes

recomendaciones:

Los sistemas de seguridad son Utiles para mantener la fiabilidad de la
informacién que circula a través de la red y para protegerla en mayor
medida de personas inescrupulosas con fines de dafiar esa informacion. Es
importante, eso si, que se eduque a la poblacion informatica, para que sepa
como defenderse y protegerse, y ademas que se haga conciencia del valor

de la informacion y de la gravedad del perjuicio a la misma.

Para un mejor desempefio del administrador de red, es recomendable crear
un departamento sistemas. Mediante el cual se puede trabajar mejor y no
tener problemas respecto a la funcionalidad de la red, por el exceso de

trabajo a pocas personas.

El éxito o fracaso de instalar un sistema de seguridad depende de una
buena arquitectura de seguridad de red, en donde deben estar detallados
cada uno de los elementos que forman parte de dicha arquitectura, para no
tener en el futuro contratiempos en la configuracion por no tener todos los
dispositivos contemplados en la arquitectura de red y ademas conocer el
funcionamiento adecuado para poder cambiar las claves predeterminadas,
puesto que si No se cambia estas claves el Firewall no beneficia en ninguna
forma a la Universidad, porque es facilmente vulnerable por los intrusos que

tienen conocimiento sobre las claves, por defecto de los fabricantes.
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ANEXO 1

ANALISIS DE LAS ENCUESTAS REALIZADAS A LOS LABORATORIOS
DE COMPUTACION
Las siguientes encuestas fueron realizados a los Operadores del centro de
computo:

1 ¢Existen procedimientos y control para detectar el ingreso a los
servidores por personas no autorizadas?

Gréfico de Barras de la tabla
Estad/stica

Tabla estadistica

No. |Porcentaje
Sl B 100%
NO 0 0% 3
Total 3 100%

El 100 % de encuestados contestaron que si existe procedimientos para detectar el
ingreso a los servidores por personas no autorizadas.

2. ¢Existe un plan de contingencia en caso de fallar el servidor principal?

Tabla estad/stica Grafico de Barras de la tabla

Estadistica

| —— ——

|

No. |[Porcentaje \ 4 mma 3 .
Sl 3 [100% } 8

NO 0 0% 2 1 — ‘

Total 3___[100% 14 l
0

‘ Sl NO Total |

Al encuestar acerca de que existe o no un plan de contingencia en caso de fallar
el servidor, el 100 % contestaron positivamente




3. ¢Se encuentra capacitado el personal en caso de presentarse algun
problema con los servidores?

Gréfico de Barras de la tabla

Tabla estadistica Estadistica

No. |Porcentaje ;
Sl [100% - B =T ]
NO 0 0% : B ‘
Total 3 [100% 0 \

Sl NO Total |

El 100% de encuestados se encuentran capacitados en caso de presentarse algun
problema en los servidores.

4, ¢El servidor es apropiado para el trabajo que desempefa el
departamento?

Tebia sstsdistics Gréfico de Barras de la tabla

Estadistica
No. | Porcentaje ‘; 3 3
sl | 3 | 100% .
NO| O 0% . 18
Total| 3 100% 0 3 .
sl NO Total \

Al determinar que el servidor de Linux es apropiado para el trabajo que desempefia
el departamento para administrar los laboratorios, el 100% contestaron que si.




5. ¢El software que se encuentra instalado en los servidores posee
licencias?

Tabila sstadletion Gréfico de Barras de la tabla

Estad/stica
| |
i No. |Porcentaje | ‘s 3 \
sl B [100% - T 1|
NO 0 0% s 18 |
Total |3 100% o {
sl NO Total |

El 100 % de encuestados contestaron que el software instalado en los servidores
poseen su respectiva licencia.

6. ¢ Existe un control sobre la red?

Yeitita esiadilios Grafico de Barras de la tabla

Estadistica
B ‘.
INo.  |Porcentaje 1 : 3 3
sl 38 [00% | 5 |
NO 0 % r _ _ .
Total 3 100% ‘ a . i ;
| sl NO Total

Al encuestar acerca del cantrol sobre la red el 100% contestaron afirmativamente.
7. ¢Considera Ud. que la velocidad de la red es apropiada?

Tabla esladlstica Gréfico de Barras de la tabla

Estadistica
—
No. [Porcentaje | # 3 '
sl 1 B3% i : A
NO P B7% \ A b7% |
Total 3 [100% ol 23l
| sl NO Total

El 67% de encuestados consideran que la velocidad de la red no es apropiada;
mientras que el 33% contestaron lo contrario.




8. ¢Existe antivirus para las computadoras del centro de computo?

Tabin estacistica Gréfico de Barras de la tabla

Estad/stica
No. |Porcentaje b 3
Sl P2 BT% 3 = | |
NO 1 [33% N i
[Total |3 100% 0 j

} Sl NO Total

El 67% de encuestados contestaron que si existen antivirus para proteger la red
informética, y el 33% contestaron que no.

9. ;Existe un cuarto de equipos para la administracion institucional?

Tabia astadlsics Gréfico de Barras de la tabla

Estad/stica
= o 1
No. [Porcentaje 4 3 . |
sl o % d !
NO B [100% f
otal [3 100% 5 S S ]
sl NO Total ‘

Al encuestar se obtuve que el 100% contestaron que no existe un area donde se
concentren todos los dispositivos que son parte de la red informatica.

10. ¢Posee su departamento acceso a Internet?

Tabl aatadition Gréafico de Barras de la tabla

Estadistica
No. |Porcentaje : 3 3 w
Sl B [100% . = ‘.
NO 0 0% B
Total 3 100% 0 : .
sl NO Total

El centro de computo posee acceso a Internet por medio de la empresa IMPSAT.




11. ¢Considera Uds. Bueno este servicio que proporciona el proveedor de

Internet?
Tabla estadistica Greloa dgs?:gﬁch faitable

_ . —
No. |[Porcentaje 3 |

Sl 2 67% 3 <
NO |1 3% N T |
Total 3 [100% | o |
I s| NO Total |

p

El 67% de encuestados indican que el servicio de Internet proporcionado por la
empresa IMPSAT, es buene, mientras que el 33% dicen lo contrario.

12. ¢Es restringido la clave de acceso a Internet?

Grafico de Barras de la tabla

Tabla estadistica Estadistica
: : |
No. |Porcentaje ; 1T 3 3 '
sl 3 [100% . 1B
NO 0 0% B |
Total 3 [100% 3 : ,
S| NO Total

El 100% indican que la clave para el uso de Internet es restringida y la conocen
tnicamente los administradores y ayudantes

13. ;Cada que tiempo se cambia la clave de Internet y quien lo realiza?

Table gstadletios Gréfico de Barras de la tabla

Estadistica
No. |Porcentaje ‘TR 3
S B [100% y |
NO 0 0% N A
Total 3 100% 0 : i d
S| NO Total

El 100% de encuestados mencionan que la clave para el uso de Internet se cambia
diariamente por los administradores.




14. ;Se divulga la clave de Internet por parte de los ayudantes del centro de
computo?

Tabia sstadistica Gréfico de Barras de la tabla

Estadistica
No. [Porcentaje i 3 3
sl o % | 3 _
NO 3  [100% P R il |
T BN T
Total 3 [100% 5 . B
Sl NO Total

El 100% de ios encuestados expresan que la clave de Internet es de uso exclusivo
de los administradores.

15. ¢Existe algin manual o reglamento que trate acerca de la seguridad para
el control de los servidores, red de datos e Internet?

Table estadletica Gréfico de Barras de la tabla

Estadistica
No. [Porcentaje 4 3 3
S 2 - i
NO B [100% |2 |
otal |3 100% ‘ 5 L ‘
] NO Total }

El 100 de encuestados contestaron que no existe un reglamento de seguridad para
los servidores para red de datos e Internet




INTERPRETACION DE RESULTADOS DE LOS LABORATORIOS
DE COMPUTACION

Los resultados son producto de cada una de las preguntas encuestadas,
mediante la cual se ha obtenido las siguientes conclusiones:
Conclusién 1.- Los administradores controlan el ingreso de la areas

restringidas de los laboratorios para tener mayor seguridad en los servidores.

Conclusién 2.- Un mecanismo de seguridad es poseer un servidor auxiliar en
caso de fallar el principal, asi de esta manera se precautela que la red

informatica continue trabajando normalmente.

Conclusion 3.- El personal es eficiente para desempefar la funcion de
administradores de la red informatica, sin embargo falta capacitacion por parte

de la institucion.

Conclusion 4.- E| servidor es apropiado y se encuentra en perfectas

condiciones, puesto que el mismo es innovado con tecnologia actual.

Conclusioén 5.- Las licencias de los software de los servidores se encuentran

registradas de forma legal acordes a las leyes informaticas.

Conclusién 6.- Por medio de los ayudantes se controla el ingreso a las

computadoras, de esta manera se vigila la red informatica.




Conclusion 7.- Para un adecuado funcionamiento de la red informatca &
necesario adecuar procesos tales como: depuracion y afinamiento que

permitira obtener mejor rendimiento.

Conclusidén 8.- La mayoria de encuestados deducen que si existen antivirus
instalados en las computadoras, los mismos que estan desactualizados, el

ingreso de un virus informatico producira un colapso en los servidores.

Conclusion 9.- Al no poseer la Institucion educativa un cuarto de equipos,
estan propensos a ser averiados por personas no autorizadas, lo cual
ocasionaria dafios en los dispositivos activos que son parte de la red

informatica.

Conclusién 10.- El acceso a Internet es importante porque permite al usuario

obtener informacion actualizada sobre temas de diferente indole.

Conclusién 11.- El servicio de Internet que proporciona IMPSAT cumple con

las necesidades de navegacion que solicitan los usuarios.

Conclusion 12.- La clave para el acceso al Internet la conocen los
administradores y ayudantes para luego ser insertada en los diferentes

usuarios que lo soliciten.

Conclusion 13.- Con esta medida de seguridad se precautela que los usuarios

no puedan reconocer facilmente la clave de acceso a Internet.




Conclusioén 14.- La clave de Internet no es divulgada por los administradores o
ayudantes con esta medida de seguridad se protege el servicio de Internet que

proporciona el Centro de Computo.

Conclusion 15.- Al no poseer un reglamento para la seguridad en los
servidores, red de datos e Internet esta en riesgo de obtener la informacién

facilmente por cualquier usuario.




ANEXO 2
ANALISIS DE LOS USUARIOS OPCIONALES

La encuesta es detallada a continuacion son realizadas a las oficinas de
~ectorado, Vicerrectorado, Relaciones Publicas y Direccion de CIYA:

1. ¢Esta su computador provisto de una palabra clave o cédigo secreto de
-sguridad que restringe el acceso al setup de su computadora?

Tabla estadistica Grafico de Barras de la tabla
estadistica

No. Porcentaje ‘

! 5 4
[ | 4 L SR— — ———
Sl 4 [100% | 3 |
NO 0 0% ‘ 2 B —— ‘
Total 4  [100% 1 —— B |
0 .
Sl NO Total l

Con respecto que si el computador posee una palabra clave o cédigo de seguridad
para el acceso al setup los encuestados contestaron que si lo que equivale al
100%.

2. ¢Sila pregunta anterior es si. Con que frecuencia se cambia la clave de

acceso?
Tabla estadistica Grafico de Barras de la tabla
Estadistica
No. |Porcentaje | 5 ”

SIEMPRER  [75% | 4 e w|
3

NUNCA |1 25% ez ,
el L0

Total 4 100% 1 5% ] !
| o

! Sl NO Total

Al ver que la respuesta anterior es afirmativa los usuario indican que el 75%
siempre cambian la clave de acceso del computador.




3. ¢En su computador posee un antivirus instalado?

Tabla estadistica Gréfico de Barras de la tabla
Estadfstica
[ No. |Porcentaje | 5 4 a4
sl |4 [100% | ¢
NO 0 0% 12_, o B
Total 14 100% | 11 .
| o =
! si NO Total

Con respecto a la instalacion del antivirus en la computadora el 100% contestaron
que si existe la instalacién del mismo en cada una de las computadoras.

4. ;Posee respaldos de la informacién de su oficina?

Tabla estadistica Gréafico de Barras de la tabla
Estadistica
No. Porcentaje [ - ]
Sl 4 100% 7 4
NO 0 0% | ‘
Total 4 100% —1
Sl NO Total ‘

El 100% de los encuestados afirman que si poseen respaldos de la informacion que
procesan.

5. ¢Se realizan mantenimiento preventivo o correctivo de la computadora?

Tabla estadistica Gréfico de Barras de la tabla
Estadistica

o ]
o 5 4 [

I No. [Porcentaje | 4 {—a e
sl B [75% |3 =y
NO |1 [5% B 1 ﬁ |

Total 4 100% 0
sl NO Total

El 75% de las oficinas encuestadas mencionan que si realizan mantenimiento
preventivo o correctivo de las computadoras, mientras que el 25% no ejecuta la
funcién de mantenimiento.




6. ¢La computadora que esta en su oficina es apropiada para desempeifiar
su trabajo?

Tabla estadistica Gréfico de Barras de la tabla
Estadistica

TNo. ;Porcentaje_

S 4
sl 3 b7% | 4 1
NO 1 3% > [T
Total 4 [100% | |
0
I Sl NO Total

Al realizar las encuestas el 75% afirman que las computadoras son apropiadas
para desempefiar su trabajo, lo que no sucede con el 25% donde deduce que no lo
son.

7. ¢Tiene conocimientos suficientes sobre todos los programas que Ud
tiene instalado en su computadora?

Tabla estadistica Grafico de Barras de la tabla
Estad/stica
No. |Porcentaje -
Sl 4 100% 10 10 |
NO o 0% | 10 = i |
0,

Total 4 100% | 5| e, Widrbaiiw T

0 - ey
sl NO Total

Con respecto a la preguntan anterior se deduce que el 100% de los encuestados se
encuentran con conocimientos suficientes sobre los programas basicos

INTERPRETACION DE RESULTADOS DE LOS USUARIOS OPCIONALES
Los resultados se derivan de cada una de la preguntas encuestadas, mediante

lo cual se ha obtenido lo siguiente:

Conclusion1- Las encuestas realizadas en las principales oficinas de la
Universidad Técnica de Cotopaxi se determinan que si poseen un password

para ingresar al computador y poder realizar su trabajo de mejor manera.




Conclusion2.- Las oficinas encuestadas mencionan que cambian el password
siempre lo que les permite obtener la informaciéon del computador con mayor
seguridad.

Conclusién3.- existen antivirus instalados en las computadoras, lo gue no
confirma que los mismas se encuentren actualizados lo que podria ocasionar

que las computadoras se infecten de virus informatico.

Conclusién4.- Las personas quienes estan a cargo de las oficinas mencionan
que la fuente de respaldo que utilizan para guardar la informacién son los

disquetes.

Conclusion5.- Las encuestas mencionan que es necesario realizar
mantenimiento permanente de las computadoras para evitar dafios en los

mismos.

Conclusioné.- Las oficinas expresan que la computadora que se encuentra
en su dependencia cumple con las caracteristicas necesarias para desempefiar

su trabajo.

Conclusion7.- El personal que labora en las diferentes dependencia
perciben de conocimientos suficientes sobre los programas que se encuentran

instalados en el computador.




i

ANEXO 3
ANALISIS DE LA RED DEL DEPARTAMENTO DE SECRETARIA DE
CARRERAS Y FINANCIERO.

Las encuestas fueron realizadas a las siguientes oficinas en el
Departamento Financiero: Direccion Financiera, Contabilidad y Auxiliar
de Contabilidad, Guarda almacén y Tesoreria.

En secretaria de Carreras fueron las siguientes: Secretarias Ciencias
Agropecuarias Ambientales y Veterinarias(CAAV), Secretaria de Carrera
administrativas humanisticas y del Hombre(CC.AA.HH.H), Secretaria de
Carrera de ciencias de la Ingenieria y Aplicadas(CIYA), Centro de
Educacion a Distancia, Centro de Investigacién y Postgrado. Con las

preguntas a continuacion:

¢Existe algun manual o reglamento que trate acerca de la seguridad

fisica del departamento, de los equipos, y del software?

Grafico de Barras de la tabla

Tabla estadistica Estadlstica

i No. |Porcentaje
Sl 0%

NO [10 100%
Total 10 [100%

El 100% afirma que no posee un sistema de seguridad.




2. ¢Realiza respaldos o copias de la informacion que procesa?

Tabila sstadlsica Gréfico de Barras de la tabla

Estad/stica
| . !
| ¥ 10 \
No. |Porcentaje 10 = _ =

Sl 10 100%
NO 0 0% B —oo% ;
Total (100 [100% | ©

| Sl NO Total |

El 100% de los encuestados mencionan que si tienen respaldos de la informacién.

3. Existen manuales, documentaciéon de importancia para desempefar su
trabajo?

Fabia aaladisica Gréfico de Barras de la tabla

Estadistica
| 15
[ No. [Porcentaje 10 8 i = |
Sl 9 90% |
NO |1 [10% R T | -
Total 100 [100% 0 p— -
s NO Total

Al encuestar acerca de que si poseen manuales, documentacion para el desempefio de su
trabajo el 90% contesto que si, mientras que el 10% contesto que no.

4. ;Se halla algun tipo de libreria con llave para guardar los manuales,
documentacion, discos duros cintas magnéticas que son de importancia
para el departamento?

Tabla estadlstica Grafico de Barras de |a tabla

Estadistica
| 45
= 10

No. |Porcentaje 10l 8
Sl 8 80%
NO P R0% = 50% 1
Total 10  [100% Lo e

5 Sl NO Total

El B0% posee algun tipo de libreria para sobreguardar la informacién que se procesa
durante el periodo académico, mientras que el 20% no lo dispone de mencionado mueble.



5. ¢Tienen acceso a estos manuales y documentacion otras personas?

. Gréafico de Barras de la tabla
Tabla estadistica Extadistica

‘ No. |Porcentaje | 16
S 1 10%
NO 9 90%
Total [100 [100% ‘ 0

El 90% de los encuestados contestaron que es restringido el acceso a la informacidn a
otras personas, en cambio el 10% manifestaron que tienen acceso a la documentacién
ofras personas.

6. ¢Esta su computador provisto de una palabra clave o codigo secreto de
seguridad que restringe el acceso del setup de su computadora?

o Grafico de Barras de la tabla
Tabla estadistica Estadistica

No. |Porcentaje
Sl 8 B80%

O 20% |
Total [10 100%

]

Sl NO Total ‘

El 80% de los encuestados poseen un password para poder ingresar a su computadora y
realizar su trabajo, mientras que el 20% carece de mencionada sequridad.

7. ¢ Se cambia con frecuencia la palabra clave o cédigo secreto del setup?

Gréfico de Barras de la tabla

Tabla estadistica Estadistica

No. |Porcentaje 10 Bitaiacmimiie oy~

| \ :
SIEMPRER  120% | |
NUNCA |8 [80% 2 Em j E: : |
Total [10  [100% 0

SIEMPRE NUNCA Total

El 80% de los encuestados no ratifican el password a su computador, mientras que el 20%
con frecuencia cambian la clave de ingreso




8. ¢Es restringido el acceso a su computador personas no autorizadas?

Tabla estadistica

| 15
No. Porcentaje F ‘ 10

sl ho  [oo% \
NO 0 0% | °
Total [10 100% ‘ 0

Grafico de Barras de la tabla

Estadistica

10

10

Sl NO

Total

El 100% de los encuestados afirmaron que es restringido el acceso a su computador por
personas impropias a su departamento.

9. ¢Que importancia tiene la informacion en su computador?

Tabla estadistica

No. [Porcentaje | 13
Alto |8 B0% 10
Medio |2 20% B g
Bajo 0 0% a
Total [10

100% _ |
|

Grafico de Barras de
Estadistica

la tabla

8
= 42._._;77
20%
J:JE‘ - Sl

Ato  Medio  Bajo

Total }

El 80% manifestaron que los datos que tiene su computador son muy importantes para el
desenvolvimiento del departamento, sin embargo el 20% afirman que su informacion sirve
para complementar el funcionamiento del departamento.

10. ¢ El software con que usted trabaja funciona correctamente?

Tabla estadistica

s

No. [Porcentaje | | 40

S| 9 90% | =
NO 1 10% ‘

Total (10 100% l 0
\

Grafico de Barras de |a tabla

Estadistica
\
9 10 ‘
F
I 10% |
sl NO Total

El 90% de los encuestados afirmaron que el software que dispone para laborar sus
funciones esta funcionando correctamente y el 10% manifestd lo contrario.




11. ¢ En su computador posee un antivirus instalado?

Tatilp estadlstica Gréfico de Barras de la tabla

Estadistica
6 5 5
No. Porcentaje | i
Sl 10 100%
NO |0 0% 2 100%—"0_05( o
Total [10 100% 0 v
sl NO Total

El 100% de los usuarios tienen anfivirus para proteger a su computadora de virus
informatico.

12. ¢ Esta usted capacitado en casos de producirse algun problema en la
red?

Teikils edadiclica Grafico de Barras de la tabla

Estadistica
| 15
| 10 10 |
No. |Porcentaje | 10

Sl 0 0% | |
NO 10  |100% g ' ST o 1
Total 10 [100% | 0 -

l sl NO Total

El 100% de los usuarios no se encuentran capacitados para solucionar problemas de
averias que pueden presentar en la red de datos.

13. ¢ El cableado de la red esta expuesto a que sea destruido?

Gréfico de Barras de la tabla
Estadistica

Tabla estadistica

No.  Porcentaje | 4

sl B 0%
NO B 50% |
Total [100 [100% |

. Si NO Total |‘
L i ]
En el departamento de Secretaria de Carreras el cable de red se encuentra ubicado
pegado a la pared del mencionado departamento, en cambio el departamento Financiero

posee canaletas por donde viaja el cable a los diferentes usuarios.




INTERPRETACION DE RESULTADOS DEL DEPARTAMENTO FINACIERO
Y SECRETARIA DE CARRERAS.

Los resultados se derivan de cada una de las preguntas encuestadas,
mediante lo cual se ha obtenido lo siguiente:

Conclusiodn 1.- Para conocer los procedimientos que serian necesarios seguir,
en caso de que algun empleado cause algun dafio a los equipos de
computacién, es indispensable un manual o reglamento que disponga el

departamento para conocer los procedimientos.

Conclusion 2.- Los respaldos de la informacién se realiza mediante

dispositivos de almacenamiento como CD y disquetes.

Conclusion 3.- Existe un manual de funciones importante para ejercer
correctamente su trabajo, y cumplir con las disposiciones legales del

departamentos.

Conclusion 4.- La documentacion confidencial que procesa cada usuario es
protegida con mucha cautela y prevenciéon en una libreria que se encuentra

dentro del departamento.

Conclusion 5.- En la mayoria de las oficinas encuestadas existen una

adecuada restriccion de la informacion que poseen.




Conclusiéon 6.- Las computadoras que poseen un password de alguna
manera estan protegiendo la informacioén y con esta medida de seguridad estan

evitando que la informacion sea alterada o copiada por extrafios.

Conclusion 7.- Es necesario cambiar con frecuencia el password porque en

caso de que alguien intente ingresar al computador no lo pueda conseguir.

Conclusion 8.- Manteniendo un adecuado control de impedimento a su

computador se evita que la informacion padezca algun tipo de alteracion.

Conclusion 9.- La informacion que procesan los departamentos son

referentes a todo el personal que labora en la Universidad Técnica de Cotopaxi.

Conclusion 10.- Segun las entrevistas realizadas el rendimiento del software

que utilizan para realizar su trabajo se encuentra en perfectas condiciones.

Conclusion 11.- Penosamente los antivirus se encuentran desactualizados lo
que ocasionaria dafios al sistema operativo y/o los archivos en caso de

presentarse algun virus informatico

Conclusion 12.- En caso de presentarse alguna averia en la red de datos los
administradores del centro de computo acuden a solucionar el problema.
Conclusioén 13.- Una excelente conexiéon comienza con un cableado seguro, lo

cual se esta cumpliendo a cabalidad.




ANEXO 4
ANALISIS DE LAS ENCUESTAS DE USUARIOS INDEPENDIENTES.

Se ha recopilado informacion de acuerdo al organigrama estructural de la UTC
establecido el 20/04/98, con de los departamentos que tienen computadoras
las cuales son: Direccion de Planeamiento y Planificacion, Bienestar
Universitario, Direccion Proyeccién Social, Direccion Administrativa,
Procuraduria, Secretaria General, Proyectos Productivos, Laboratorios de
Suelos, Sala de Profesores, Recepcion, FEUE. Mediante encuestas que se
presentan a continuacion:

1. ¢Posee servicio de red Informatica en su oficina?

Tabla estadistica Gréafico de Barras de la tabla
estad/stica
No Porcentaje | 15- = =
Sl 0 0% | 1o S e
INO 11 100% | _r '
Total |11 100% | S %
0 -
Si NO Total

El 100% de oficinas encuestadas deducen que no tienen el servicio de red
informatica.

2. ¢Cree Ud. Que es necesario Instalar el servicio de red informatica?

Tabla estadistica Gréfico de Barras de la tabla
estadistica

No. iPorcentaje | ki

sl M1 100%
NO o 0%
Total 11 100%

0 0% 00%

NO Total
| |

Al encuestar acerca de la importancia de instalar el servicio de red informatica el
100% contestaron positivamente.




3. ¢ Esta su computador provisto de una palabra clave o codigo secreto de
seguridad que restringe el acceso al setup de su computadora?

Tabla estadistica

No. |Porcentaje
Sl B8 [73%
NO 27%
Total 11 100%

Gréfico de Barras de la tabla

estadistica

15

10

e om i <l
|07 | |
w sl NO ‘

Segun la encuesta se encontré que el 73% de los usuarios utilizan una palabra

clave para el ingreso al computador, para realizar sus actividades diarias; mientras
que el 27% dicen que no.

4. ;,Si la pregunta anterior es si. Con que frecuencia se cambia la clave de

acceso?
Tabla estadistica
No. [Porcentaje
Sl 8 73%
NO | 27%
Total 11 100%

Grafico de Barras de la tabla

— B

Estadistica

|-
s bl |

SI NO

El 73% de encuestados mencionan que cambian la clave de acceso siempre,
mientras que el 27% expresa que nunca cambian.

5. ¢En su computador posee un antivirus instalado?
Tabla estadistica

No. [Porcentaje
Sl 9 82%
NO . [18%
Total {11 [100%

Gréfico de Barras de la tabla

Estadistica
11
g
2% 2 g E |
s NO Total |

Se determina que el 82% de los usuarios tienen instalados un antivus en su
computadora: mientras que el 18% no lo poseen.
6. ¢Posee respaldos de la informacién de su oficina?




Tabla estadistica Gréfico de Barras de la tabla

Estad/stica

i

! No. Porcentaje © I 1

S| 10 91% 10 1

NO 1 9% s e :

I o | 1% 1 9% I
otal 11 100% | s

‘ si NO

El 91% de encuestados no tienen el respaldo de la informacién que procesan
durante el periodo académico y el 10% mencionan que no realizan respaldos de la
informacion.

7. Se realizan mantenimiento preventivo o correctivo de la computadora

Tabla estadistica Gréfico de Barras de la tabla
Estadistica
: 15 11
No. |Porcentaje 8 Mo
Sl B pr% 8
NO |8 [73% 5 —32 _t
27% 3%
Total 11 [100% | o
' sl NO Total

Se determina que el 73% las computadoras no se realiza la funcién de
mantenimiento, y el 27% si ejecuta esta funcién

8. ¢La computadora que esta en su oficina es apropiada para desempeniar
su trabajo?

Tabla estadistica Gréfico de Barras de la tabla
Estadistica

No. Porcentaje
S 9 B2%

9
| 5 Al Eﬂh — s
NO 2 8% P e fﬂ_":‘
Sl NO

Total 11 [100% | e

El 82% de los usuarios determinan que su computadora a cargo es apropiada para
desempenar su trabajo, y el 18 % manifesto lo contrario.

©

¢ Tiene conocimientos suficientes sobre todos los programas que Ud
tiene instalado en su computadora?




Tabla estad/stica Gréfico de Barras de la tabla
Estadistica

-

No. [Porcentaje 10 &
S| 11 100% 5 T
NO 0 0% | & ik 7E
Total 11 |100% ‘ sl NO Total

El 100% de encuestados cuentan con los conocimientos necesarios sobre el
software basico instalado en su computadora.

INTERPRETACION DE RESULTADOS.
Los resultados se derivan de cada una de la preguntas encuestadas, mediante

lo cual se ha obtenido lo siguiente:

Conclusion1.- Los departamentos encuestados no disponen de un servicio de

red informatico, por lo que dificulta compartir informacion entre si.

Conclusion2.- Los encuestados mencionan que es de vital importancia
implementar el servicio de red informatica; de esta manera se compartira

informacién con la red de datos de |a universidad.

Conclusion3- La mayoria de usuarios posee un password para ingresar al
computador y de esta manera poder realizar su trabajo de mejor manera y

ademas permite obtener la informacion de manera segura

Conclusion4.- Los usuarios que contestaron afirmativamente de que cambian
el password en un espacio de tiempo de un afio de un mes a tres meses

permitiendo de esta manera obtener una informacion personalizadas.




Conclusion5.- Los usuarios deducen que es importante instalar un antivirus
actualizado en el computador porque de esta manera se puede tener la

informacion mas segura.

Conclusion6.- Los usuarios que contestaron positivamente a la pregunta la

fuente de respaldos para sus datos son los disquetes.

Conclusién7.- Al determinar que la mayoria de computadoras no ejecutan la
funcion de mantenimiento estamos conceptualizando que estan en peligro de

sufrir dafios; que pueden ser perjudiciales para el usuario.

Conclusion8.- Los usuarios se encuentran conformes con su computador para

desempefiar su trabajo.

Conclusion9.- Los usuarios que laboran el las diferentes oficinas perciben de

conocimientos sobre software que posee su computadora.




ANEXO 5
Anteproyecto
TEMA:
Propuesta de un sistema de seguridad informatico para la red de datos de la
Universidad Técnica de Cotopaxi.
INTRODUCCION
Las redes han progresado en las ultimas décadas que van desde los sistemas
basados en servidores centralizados a sistemas corporativos de computadoras
descentralizados, en los cuales los recursos de informacion y las computadoras
estan distribuidos por toda la organizacion.
Perfeccionandose cada vez mas hasta poder almacenar enormes cantidades
de informacion. Pero desde luego el problema de robo de datos, corrupcion y
escuchas se incremento. La situacion empeoro cuando las empresas instalaron
redes de area local (LAN) para conectar todo y en éste proceso aumentaron
las oportunidades de aparicion de brechas de seguridad.
Los servicios de red son muy beneficiosos pero asi como existe multitud de
ventajas también existen desventajas que pueden ser perjudiciales para
cualquier empresa u organismo.
No es lo mismo proteger una computadora aislada que una computadora en
red. En una red desde cualquier estacion de trabajo puede eliminar carpetas o
aun el sistema operativo de otra computadora dejandola sin sistema, este es
uno de los multiples problemas que puede presentarse dentro de una red.
Por este motivo la seguridad juega un papel muy importante dentro del uso de
una red y mayormente cuando se trata de la red mundial de computadoras que
es el Internet.

Un hecho de la vida de Internet que existe gente alla afuera que desea meterse
en las redes de otras personas via Internet las razones varian desde la
inocente curiosidad hasta la maliciosa interferencia y el espionaje internacional.
Al mismo tiempo en valor de Internet en las empresas y negocios es tan grande
que los distribuidores estan todo en tiempo corriendo para satisfacer las
demandas de seguridad de Internet con los Firewall de Internet. Un Firewall es

un impedimento que se encuentra entre su red interna y la Internet externa. Su




proposito es limitar el acceso a su red con base a las politicas de acceso de su
compaiiia.
Segun [Tim Evans)

El que quiza sea el hacker mas famoso del mundo es Kevin Mitnik, detenido en
1995 por haber logrado entrar en los servidores del Pentagono, y ademas
consiguidé hacerse, ilegalmente, con ficheros electronicos de empresas como
Motorola y Sun Microsystems. Sus qeguidores clamaban por su puesta en
libertad emulandole. Su accion mas sonada fue cuando lograron entrar en el

diario estadounidense The New York Times, y cambiar todas sus fotografias.

El tema sobre seguridad en Internet surge como una necesidad a partir del
aumento en el uso de nuevas tecnologias en las empresas; ya que estudios
realizados en Estados Unidos por el FBI revelaron que 90% de las compaiiias
detectaron problemas de inseguridad en su red y 74% reportaron que los
incidentes terminaron en pérdidas financieras con un valor estimado entre $800
mil y $1 millén 400 mil délares.

La Universidad Técnica de Cotopaxi posee cada uno de estos servicios como
son la red e Internet; pero no tiene la suficiente proteccion contra los ataques
que si bien en la actualidad se han presentado con fuerza; puede que lo
posterior sufra percances que demanden recursos econémicos, pérdida de
informacion y lo que es mas desprestigio de la Institucion por ser tan

vulnerables a ataques informaticos.

PROBLEMATIZACION

El impacto tan grande que la Informéatica esta produciendo en la sociedad en
cuanto a intercambio de informacion que es posible gracias a sus tecnologias y
desarrollo.

Uno de los avances que tiene la tecnologia es el servicio de red: este
proporciona a los usuarios compartir recursos dentro de un ambito de trabajo,
desde una computadora hasta los servicios de impresion; es decir como en




sentido figurado tener una computadora gigantesca con muitipies recursos &:
contra replica con una computadora aislada o0 no conectada a una re.

.nternet es una red mundial de computadoras que contiene un grupo muy
grande de recursos de informacion que surgié espontaneamente y que hoy
por hoy cuenta con muchos millones de usuarios conectados a ella, que cada
dia aumenta su cubrimiento en varios miles de equipos y personas
conectandose en todas las latitudes del planeta.

Debido entonces al gran potencial que nos brinda la red y mas aun Internet. La
Universidad Técnica de Cotopaxi no ha podido quedarse al margen de la
tecnologia actual; por lo que esta dotada con los servicios de IMPSAT
“Proveedor de Internet ” el cual suministra 32 k de ancho de banda las 24 horas
del dia y los 7 dias de la semana.

Para la administracion del servicio de la red e Internet consta con 2 servidores
Linux el primero es utilizado para navegar en Internet y el segundo para recibir
y enviar correo electronico posee un antivirus para la red e Internet, ademas
un servidor de Windows NT alternativo con Microsoft Proxy que cumple las
funciones de Firewall, que entra en funcionamiento en caso de caida del
sistema del servidor Linux.

La seguridad del departamento financiero consta de contrasefias diferentes
para cada usuario, también posee un software contable llamado “Olimpo” que
maneja todo lo referente a los estados contables cuyo proveedor es la empresa
Protocoltesa la misma que realiza las respectivas reparaciones y
mantenimiento semestral; ademas posee respaldos en el mismo disco duro.

El departamento de secretaria posee contrasenas diferentes para cada
computadora, la informacién que administra es todo lo referente a lo
academico.

Los otros departamentos tienen de seguridad contrasefias de setup y también
paquetes utilitarios para la informacion concerniente a su departamento
tomando en consideracion unicamente los departamentos que tienen
computadoras. Para la administracion de la biblioteca se tiene un software
llamado Siabug, para la mejor y mayor rapidez en la utilizaciéon de los textos de
consulta. A través de un terminal para los estudiantes.




Si bien éste software protege en cierto sentido la informacion, pero se descuida

en otras tales como:

- Las calificaciones pueden ser modificadas a través de la red; a un profesor
que presuroso se dirige a imprimir, el cual es interceptado por un estudiante
que se encuentra en una estacion de trabajo listo para la operacion.

- Los archivos y servicios que estan disponibles en la biblioteca de la
Universidad pueden ser cambiados o eliminados faciimente, con lo cual
quedaria sin sistema éste beneficio.

- En cualquier departamento de la Universidad puede ser infectado con virus
desde un disco flexible. Puesto que la mayoria de computadoras no poseen
seguridad contra estos ataques. )

- Los estudiantes constantemente eliminan, copian, destruyen los archivos de
otras personas, incluso archivos de sistemas provocando asi el bloqueo o
destruccion del sistema operativo el cual permite que la computadora
funcione.

- Si estos son problemas cuanto mas significativo sera. Cuando la
Universidad cargue Bases de datos en Internet, al cual tienen acceso

personas del todo el mundo con buenas y malas intenciones.

Es notorio que la seguridad que poseen los servidores es infima puesto que en
la actualidad existen en Internet los piratas informaticos o Hacker los cuales
son personas sin escrupulos que destruyen los datos e introducen virus en las
computadoras y eliminan informacién sin dejar rastro alguno.

Se dice que el mayor porcentaje de vulnerabilidad de la informacién es por
parte de personas propias de la red y no de personas extrafas a la red; por lo
que se tiene que proteger mas de los ataques directos por los usuarios que de
ataques indirectos.

Por este motivo se ha visto la necesidad de realizar un estudio de las
alternativas de seguridad de los servidores de la Universidad para que en lo
posterior se cuente con la estabilidad en los servidores, en la red y en la

conservacion de los datos y su integridac.




Esta es la razon por la cual nuestra actividad primordial esta orientada a buscar
nuevas alternativas de Hardware y software para fortalecer la seguridad de los

servidores y de la red.

OBJETIVO GENERAL

Establecer la Propuesta de un sistema de seguridad informatico para la red de

datos de la Universidad Técnica de Cotopaxi.

OBJETIVO ESPECIFICO

- Realizar el anélisis de la estructura de red informatica de la Universidad
Técnica de Cotopaxi.

- Determinar las amenazas y vulnerabilidades que en la actualidad presenta
lared informatica de la Universidad Técnica de Cotopaxi.

- Buscar mecanismos de seguridad que proporcionen proteccion a la red
informatica de la Universidad Técnica de Cotopanxi.

- Analizar y comparar diferentes alternativas de seguridad de acuerdo a los
sistemas operativos de la red.

- Determinar las politicas de seguridad que se consideren necesarias para la
implementacion de la misma.

- Realizar propuesta de funcionalidad de las seguridades.

- Realizar la demostracion de las seguridades propuestas con datos reales.

JUSTIFICACION
En todo el mundo todos los dias se producen entradas no autorizadas y
violacion de la seguridad. Una amenaza comun que afecta a muchos sitios es
el acceso no autorizado a las instalaciones de computo. Este acceso puede
tomar muchas formas, como el uso de la cuenta de otro usuario para tener
acceso a la red y sus recursos. La gravedad del acceso no autorizados
depende del sitio y la naturaleza de la perdida de potencial que puede causar
dafos irreparables por la cobertura negativa de los medios. En general las
Universidades de prestigio, los sitios de gobierno y las zonas militares parecen

traer mas intrusos.

‘Los intrusos utilizan los servidores para disfrazar acciones, marcando al
servidor y teniendo acceso a la red. Si el servidor se lo permite el intruso puede




tener acceso a la red interna desde dicho servidor, y después de utilizar Telnet
para salir de nuevo lo que dificulta rastrearlo. Asi mismo, si el intruso la utiliza
para atacar a otra red, parecera que el ataque se originé en la red de Usted”.
Segun [Karanjit Siyan]

La principal vulnerabilidad de los sistemas de la Universidad Téchica de
Cotopaxi es de que no poseen mecanismos de control que eviten el uso no
autorizado de los recursos.

Muchos responsables de la administracion de redes que se conectan a Internet
tienen miedo de los riesgos desconocido que pueden ser introducidos en sus
datos. Con un sistema seguridad eficiente en la red informatica de la
Universidad Técnica de Cotopaxi se logra que gente no autorizada ingrese a la
red de computadoras y causar dafios a la misma. Con la implantacion de la
seguridad se evitard que los hackers o piratas informaticos exploren o
experimenten el funcionamiento de los sistemas tecnolégicos que existen en la
Universidad, de esta manera se conseguira que la informacion no sea
manipulada y que mantenga alejados a los piratas.

Con una solvente seguridad en el centro de computo se conseguira confianza y
sosiego de que los datos que se envian y receptan no seran explorados por
otras personas

El sistema de seguridad a ser implantado beneficiara a la Universidad Técnica
de Cotopaxi en particular en el laboratorio de computacion, la seguridad se
centrara en los servidores, en la red y en el Internet respectivamente. Se
protegera los sistemas contra los fallos comunes: Piratas, Virus y otros
intrusos, etc. Con el analisis respectivo de la red informatica por parte de los
investigadores se tendra un conocimiento exacto y adecuado de la tecnologia
de redes que hoy en dia ha llegado hasta nuestras aulas de estudio y por ende
a la vida profesional.

Observando los peligros eminentes que se presentan en la red informatica no
se puede obviar la seguridad en la red. El interés como investigadores se
centra en conocer la situacion actual de la administracion de la red de la
Universidad Técnica de Cotopaxi, a través de un analisis minucioso y
cuidadoso para comprenderla en su totalidad. En el cual se encuentra el




servidor y la conectividad al Internet, para determinar de esta manera las
vulnerabilidades y amenazas que presenta la misma.

El siguiente paso en la investigacion es buscar alternativas de seguridad para
la red de la Universidad Técnica de Cotopaxi a través de diversos libros de
consulta por medio del Internet y organizaciones que posean un sistema de
seguridad.

Para evidenciar el tema de investigacién se realizara la demostracion,
utilizando software de Version Veta, con sus respectivas pruebas de estabilidad
y fiabilidad.

MARCO DE REFERENCIA

Mark Gibbs (1995)

‘Las redes grandes requieren Usted sepa quien tiene acceso a cada equipo
periférico y quien toma el control sobre dicho acceso. Hay muchas cosas a
considerar cuando se trata de recuperacion de desastres pero lo que no debe
obviar es la importancia de contar con un plan. No sirve de nada tener el
equipo si no se usa.”

Redes para Todos

Ford Merilee (1998)

“Tecnologia de interconectividad de redes proveera de la informacion necesaria
para tomar decisiones fundamentales en cuanto a redes se refiere. Pro ejemplo
se dominara la terminologia, los conceptos las tecnologias y los dispositivos de
uso actual en la industria de interconectividad de redes en un entorno
LAN/WAN asi como la forma de aplicar el modelo de referencia OS| para
categorizar protocolos tecnologias y dispositivos.”

Tecnologia de interconectividad de redes

Tom Sheldom
“Para que la empresa obtenga las maximas ventajas de toda la informacion
disponible con frecuencia es necesario acceder a multiplex plataformas y




brindar soluciones a problemas complejos de compatibilidad de sistemas.
Compartir datos o acceder a enormes bases de datos requiere enlazar
diferentes redes, aplicaciones y sistemas operativos.”

Lan times “Guia de Interoperatibilidad para redes”

Harley Hahn. (1994)

“Mostrar como entender y utilizar Internet proporcionando conocimientos
generales y ensefiandole los detalles técnicos”

Internet Manual de Referencia

Douglas Comer (1996)

“Esta obra proporciona la introduccién conceptual mas actualizada para los
protocolos TCP/IP y los ultimos desarrollos de |a tecnologia en Internet para
cualquiera que desee aprender o tfabajar con el conjunto de protocolos
TCPAP"

TCF/IP : redes globales de informacion con Internet

Kris Jamsa y Ken (1996)

“La clave para disefiar una red de computadoras se encuentra por primera vez
en la frase de Julio Cesar: Divide y venceras. Para fragmentar esta meta o
(tema) en pequefias metas o subtemas entendera con facilidad cada subtema
y, tras un breve lapso tendra un amplio panorama de los principios
fundamentales de las redes ”

El Mejor Curso sobre TCP-IP

Lois Kahn y Laura Logan (1997)

‘Internet se ha convertido en la mayor y mas accesible fuente de informacion
del mundo. La Intranets permiten compartir informacion en una empresa y
aprovechar al maximo las aplicaciones que se basan en este soporte ”
Construye su propio Web

George, Eckel (1996)
“El tema construya un servidor de Internet con Unix contiene todo lo que Ud.
necesita saber de principio a fin para crear con éxito un sitio de Internet. No




solo explica como hacerlo sino también porque es mas importante conectarse
como host, Al igual que los beneficios que debe tener Internet "

Construya un servidor de Internet con UNIX

sheldon, Tom

"Para realizar un buen plan de seguridad de la red se debe comenzar
enfocando las causas del problema y posibles soluciones. El manual de
seguridad de Windows NT ayudara en dicho cometido Tom Sheldon
proporcionara informaciéon esencial para empezar a proteger su red
correctamente”.

Manual de seguridad de Windows NT

STEPHEN cobb (1998)
“En modelos de seguridades para PC y redes locales descubrira los métodos
mas efectivos para proteger su computadora y los datos que encierra tanto
contra indeseables intrusos. Stephen cobb, conocido experto en computadoras
y autor de varios libros, trata a un enfoque practico y realista a estos problemas
cada vez mas frecuentes.
Explica como proteger los sistemas, contra las fallas mas comunes: Piratas,
virus y otros intrusos, ladrones de datos *

Manual de seguridad para PC y redes locales

Karanjit, Siyan (1997)

“Segunda edicion, revela como se implementa la seguridad en un mundo de
informacion delicada, y sefiala lo inadecuado de los actuales productos de
seguridad al demostrar que no logran mantener alejados a los intrusos, usted
puede evaluar mejor sus requerimientos, riesgos y ventajas de seguridad.”
Firewalls y la seguridad en Internet

Forley, Marc, TOM STERORMS, JEFFREY MSU (1997)

‘La G.LT.SID.- es la respuesta.. Esta practica guia le ensefiaron como
mantener seguros y disponibles los datos de su empresa para las personas
adecuadas.




Aprendera sobre areas de riesgo que puede no haber considerado y descubrira
como asegurar sus datos para que no puedan ser alterados, perdidos o
salteados.

También ofrecer una visién en profundidad de las tecnologias que han sido
disefniados para proteger los datos en las redes “

Guia LAN TIMES de seguridad e integridad de datos

Mcgraw — HIIL 1995

“Los partidos de mensaje entre sistemas incompatibles causan, ademas de
muchas frustraciones, innumerable problemas de tiempo y oportunidad fallidos.
Con tantos sistemas diferentes como hoy, ¢, como pueden conectarse entre si
de una manera fiable?

La guia LAN tipos de control electronico, ofrece selecciones claras y practicas
a los problemas de interconectividad, ademés de trucos y técnicas para
maximizar el uso y la productividad del correo eléctrico.”

Guia tan timer de correo electrénico

Herschell Gordon Lewis, Robert D. Lewis (2000)

“Si los hackers son verdaderamente son buenos (en realidad, crackers —
quebradores; el término hakers se refiere a programadores extraordinarios, lo
suficientemente buenos como para hacer pedazos -hack— programas
complejos y descubrir como funcionan)”

Como vender en Internet

MARCO CONCEPTUAL

A continuacion se describen los términos mas usados en la investigacion
Administrador de una Web
Operador del sistema de un sitio Web.
Ancho de banda

Medida de capacidad de comunicacion o velocidad de transmision de
datos de un circuito o canal.



Backbone
Red de banda ancha para conexiones entre conmutadores.
Banda amplia

Ruta/circuito de comunicaciones de capacidad media. Suele indicar
una velocidad de 64000 bps a 1544 Mbps.

Banda ancha

Ruta/circuito de comunicaciones de gran capacidad. Normalmente
implica una velocidad superior a 1544 Mbps.

Base de datos

Conjunto de informacién para varios usuarios. Suele admitir la
seleccion de acceso aleatorio y multiples "vistas" o niveles de
abstraccion de los datos subyacentes.

Baudio (término antiguo que se esta reemplazando por bps - bits por

segundo):

Numero de elementos de sefializacion que pueden transmitirse por

segundo en un circuito.
BOT

"bot” es el término coloquial para programas que escuchan una
conversacion y responden en un canal IRC.

BPS
Bits por segundo. Medida de velocidad de un médem.
BBS (Sistema de boletin electrénico)

Boletin electronico en el que los usuarios pueden dejar mensajes. En
muchos BBS es necesario ser miembro de ellos.

Cern

European Laboratory for Particle Physics, el sitio donde se celebro la
primera conferencia sobre World Wide Web y considerado el lugar de
nacimiento de la tecnologia de WWW. E| trabajo sobre la tecnologia
de WWW y la elaboracién de estandares se ha trasladado a la World

Wide Web Organization (W30, en w3.org). http://www.cern.ch/




CGIl (Interfaz de gateway comun)

Interfaz para programadores que crean archivos de comandos o
aplicaciones que se ejecutan internamente en un servidor de Web.
Estos archivos de comandos pueden generar texto y otros tipos de
datos de forma inmediata, en respuesta a una entrada del usuario, o
bien tomando la informacion de una base de datos.

Ciberespacio

Término utilizado originalmente en la novela "Neuromante”, de
Willian Gibson, sobre redes de equipos informaticos en el cerebro.
Se refiere al campo colectivo de la comunicacion asistida mediante
equipos informaticos.

Conversacion
Término que se utiliza para describir una conferencia en tiempo real.

Las salas de conversaciones IRC, “WebChat" prodigy y aol son
ejemplos de "conversacion",

Direccion
Cadigo exclusivo asignado a la ubicacién de un archivo almacenado,

un dispositivo en un sistema o red, o cualquier origen de datos de

una red.
Direccion IP
Direccién de 32 bits del protocolo Internet asignada a un host. La

direccion IP tiene un componente del host y un componente de la
red.

Direcciéon URL (Uniform Resource Locator)

Formato de las direcciones de sitios que muestra el nombre del
servidor en el que se almacenan los archivos del sitio, la ruta de
acceso al directorio del archivo y su nombre.

Explorador

Programa de aplicacion que proporciona una interfaz grafica
interactiva para buscar localizar, ver y administrar la informacion a
través de una red.




FTP (Protocolo de transferencia de archivos)

Protocolo utilizado para transferir archivos a través de una amplia

variedad de sistemas.
Gateway

Conversor de protocolos. Nodo especifico de la aplicacion que
conecta redes que de otra forma serian incompatibles. Convierte
coédigos de datos y protocolos de transmision que permiten la
interoperatividad.

Gopher

Programa de busqueda y exploracion de bases de datos publicas en
Internet.

GuUI

Interfaz grafica de usuario.

Hipervinculo
Conexiones entre una informacion y otra,
HTTP (Protocolo de transferencia de hipertexto)

Metodo mediante el que se transfieren documentos desde el sistema

host o servidor a los exploradores y usuarios individuales.
IP (Protocolo Internet)

Define la unidad de informacion enviada entre sistemas, que
proporciona un servicio de entrega de paquetes basico.

ISDN (Red digital de servicios integrados)

(Tambien llamada RDSI) Juego de normas de la transmision a gran
velocidad de informacion simultanea de voz, datos e informacién a
través de menos canales de los que serian necesarios de otro modo,
mediante el uso de la sefalizacion fuera de banda.

ListServ

"ListServ" es un programa gratuito para automatizar el mantenimiento



y la entrega de listas de correo electrénico. Hay listas de muchos
temas; algunas son "abiertas" (cualquier persona de la lista puede
enviar un mensaje a toda la lista, como en una conversacion) y otras
‘cerradas” (sélo determinadas personas pueden enviar informacién a

ellas).
Modem (Modulador-Desmodulador)

Conexion del equipo del usuario final que permite transmitir datos
digitales a través de dispositivos de transmisién analogicos, como las
lineas telefénicas.

"POP" (punto de presencia)

Conexién de acceso telefénico de los proveedores de servicios de
Internet para usuarios de médem, que se utiliza principalmente para
describir conexiones locales, de forma que los usuarios no tengan
que hacer llamadas de larga distancia. Por ejemplo, un determinado
ISP puede tener su base en San Jose, pero tener "POP" en Los
Angeles y Nueva York.

Portadora comun

(Empresa de telecomunicaciones) Portadora que sirve al publico (o a
un segmento de él) de forma indiscriminada (es decir, sin tener en
cuenta la identidad del cliente y sin discriminacion indebida).

PPP (Protocolo punto a punto)

Conexién a Internet de acceso telefénico que utiliza el protocolo
TCP/IP; algo mas rapido que SLIP.

Privilegios de acceso
Privilegio para tener acceso a carpetas y hacer cambios en ellas.
Puntero

Direccion URL incrustada en los datos que especifica su ubicacion en
otro registro o archivo. El hipervinculo es un ejemplo de puntero.

Red

Sistema de elementos interrelacionados que se conectan mediante




un vinculo dedicado o conmutado para proporcionar una
comunicacion local o remota (de voz, video, datos, etc.) y facilitar el
intercambio de informacion entre usuarios con intereses comunes.

Seguridad
Mecanismos de control que evitan el uso no autorizado de recursos.
Servidor

En una red, estacion host de datos que proporciona servicios a otras

estaciones.
Servidor de archivos

Sistema informatico que permite a usuarios remotos (clientes) tener

acceso a archivos,
SGML

Standard Generalized Markup Language. Lenguaje para la
descripcion de otros lenguajes de documentos estructurales basados
en etiquetas. Por ejemplo, el HTML esta definido mediante el SGML.

Soporte

Formato de distribucion y almacenamiento de informacion (p. €. cinta
de video, disquete, disco 6ptico, impresora, etc.). Una ampliacién de
la capacidad de comunicacién de la humanidad. Es el mensaje.

SSL

Nivel de socket de seguridad. Protocolo que utiliza Netscape para

proporcionar transacciones seguras a través de la red.
TCPI/IP
Protocolo de control de transmisiones/Protocolo Internet. Es el

protocolo estandar de comunicaciones en red utilizado para conectar
sistemas informaticos a través de Internet.

Telnet

Programa de red que ofrece una forma de conectarse y trabajar
desde otro equipo. Al conectarse a otro sistema, los usuarios pueden
tener acceso a servicios de Internet que quizas no tengan en sus




propios equipos.
Usenet (USEer NETwork)
Grupos de debate de Internet. Uno de los primeros formatos de

"correo electrénico colectivo”. Actualmente hay unos 10000 grupos
de debate diferentes.

WAIS (Wide Area Information Server)

Potente sistema para buscar grandes cantidades de informacién muy
rapidamente en Internet.

WWW (World Wide Web)

Sistema de Internet para vincular mediante hipertexto en todo el
mundo documentos multimedia, permitiendo un facil acceso,
totalmente independiente de la ubicacion fisica, a la informacion
comun entre documentos.

HIPOTESIS

La busqueda de nuevas de alternativas de seguridad optimiza el control de

acceso a la red de la Universidad Técnica de Cotopaxi.

La creacion de politicas y normas de seguridad mejora la utilizacion de la

red de la Universidad Técnica de Cotopaxi.
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Los métodos y técnicas mas aplicados en la investigacion son los siguientes:

Métodos
Deductivo: Este método se aplicara cuando se extrae o se separa las

consecuencias del analisis de la informacion global.

Inductivo: El objeto de estudio sera una prueba eminente que existe este y
muchos problemas relacionados con la seguridad en otras organizaciones, que

se aplicara a cada uno de los sistemas de seguridad.

Analisis: E| andlisis es la descomposiciéon de un todo en sus partes. Toda la
informacion del objeto de estudio sera examinada por fragmentos para su

mejor comprension.

Sintesis: Este es el método es usado para llegar a la consecuencia de
resultados muy proximos a la realidad, basandose en el andlisis previo.

Técnicas

Fichaje: Se necesita acudir con frecuencia a libros, revistas y periodicos y
documentos con la finalidad de obtener informacion que apoye al conocimiento
cientifico producto de la investigacion que se realizara.

Entrevista: Es la técnica de investigacion que serad dedicada a obtener
informacion mediante un sistema de preguntas a los encargados del Centro
de Computo, Departamento Financiero, Secretaria de Carreras motivo de la
investigacion.

Observacién: Se usara en la administracion de la red informatica del
laboratorio de la Universidad Técnica de Cotopaxi, Departamento Financiero,
Secretaria de Carreras para la adquisicion de la situacion actual.

Cuestionario: Es la técnica de investigacion dedicada a obtener informacién
mediante un sistema de preguntas estructurado en formulario para los
estudiantes, docentes y personal que labora en el objeto de investigacion. Para
obtener estadisticas de las seguridades que posee el Centro de Computo,
Departamento Financiero, Secretaria de Carreras.




PRESUPUESTO
La magnitud del trabajo que se pretende realizar especialmente en la
fase de recoleccion y sistematizacion de la informacién relativa requiere
de innumerables gastos como los siguientes:

Recursos humanos
Director de tesis: Ing. Fernando Defaz
Asesor de tesis: Dr. Pedro Bedén
Asesor de campo: Ing. Adrian Mena
Personal de centro de computo
Personal docente de la Universidad Técnica de Cotopaxi
Ejecutores de tesis: Egdo. Marcelo Panchi
Egdo. Samuel Sinche

RECURSOS HUMANOS

Nomina H*se |H* H*6 Valor |TOTAL

man |MES | Meses

Hora

a
Director de tesis: 2 8 48 0.25 12,00
Asesor de tesis: 2 8 76 2,00 152,00
Asesor de campo: 2 8 76 0.80 60,80
Ejecutores de tesis 25 100 {600 1,00 600,00
Total Costo 824,80
L

RECURSOS MATERIALES



| M:eria:s— - rPre.-r.upuesto
Utiles de oficina 50,00
Diskette 20,00
Textos Técnicos 160,00
Trascripcion e Impresién 200,00
Anillados ejemplares 50,00
Empastado de texto 20,00
Transporte 40,00
Fotocopias 40,00
Horas de Internet 50,00
Horas de Uso de Computadora 20,00
Total 650,00
COSTO TOTAL

Costo Recursos humanos 824,80
Costos Directos 650,00
Costos Indirectos 10% 147,48
Total 1622,28




X| x| x | ugieUSSal4

_ ugioejuawnoop | i,

X1 XXX i X| X| XE X| X X| XI x| Xx| x| % X ap SojusiwesurT]

X| X| XIX] X]| x| x| x| x| X X X)X | ¥] ¥ x| % uogioejuawnoog

_ sisajodiH

X ap ugloeqosdwon

A pepiigelsa sp seqenid

4 pal e| & pepljiqey
|
f

OL'N el 8p pal

0.1N e| esed pepunbas
9P Ependspe BAjBUIS)E
X| X Bun ap uQIo28|ag

X[ X|X _ B| us ugioeolde £ oussiq
|
ﬁ

| OLN ap
Pal e| esed pepunbas ap

X| X| X| X SeAljeulsye ¢ ap epanbsng

| "O'L'N Bl 8p pai g|
_ X| X us pepunbss e| ap olpnis3

UQIDBULIOJU| 8D SISI|BUR
A solep ep ojusiwesaooid

_, Xl X A uoioe|nge |
,_ UQIOBLLIOMN|
, 8p UuQIoJ8|0%8) B| eied
_ X| X sojuswnisu] 8p oussiq

"BOljRULIOJU| pal B] 9p

; X| X| X X]lenjoe oussip A sisijeuy

! | S3AavaiAILOY
el viele vioelel vielz Llvlelzl il Ll 2| L ¥l gl 2y

O¥aN3| Iuawaioial 3yanainon] 3danioo JH8N3ILd3S 01S09V

S3SAN

S3AVAIAILOY 3Ad YWYEOONOND



BIBLIOGRAFIA
Cobb, Stephen
Manual de seguridad para PC y redes locales
Madrid : McGraw-Hill, c1994.

Comer, Douglas(75)
TCP/IP : redes globales de informacion con Internet
Meéxico, Prentice Hall. c1996.

Drummond, Rik y Nancy Cox
Guia de los Times de correo
Mcgraw-Hill

Madrid(1995)

Eckel, George
Construya un servidor de internet con UNIX
México : Prentice Hall, c1996.

Ford Merilee

Tecnologia de Interconectividad de redes
PRENTICE-HALL

México 1998

Forley, Marc, TOM STERORMS, JEFFREY MSU
Guia LAN TIMES de seguridad e integridad de datos 1997

México :Cornelo Sanchez Gonzalez

Gordon Lewis, Herschell
Cdmo vender en Internet: guia de

mercadotecnia / Gordon Lewis, Herschell. --



