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RESUMEN

Este documento es una Especificacion de Requisitos Sofiware (ERS) para el
Router CISCO 2811 del CEYPSA-UTC, el mismo que se constituye en el medio
oficial para proveer documentacion técnica a los usuarios del Router CISCO
2811 de la Red de Datos del CEYPSA, resalta sus caracteristicas mas

significativas y describe las instrucciones de disefio.

En el Capitulo I empezamos con un estudio bibliografico de todos los aspectos
que tienen que ver con la Transmision de Datos, la misma que trata del traslado de
informacion de un lugar a otro mediante diferentes dispositivos de comunicacion
para las Redes Informaticas, se incluye en este capitulo el estudio de Tipos y
Medios de Transmision Guiados, en donde se permite que varios usuarios puedan
acceder a recursos y dispositivos determinados en los distintos tipos de redes que
segun los autores las han clasificado de acuerdo a la cobertura geografica en LAN,
MAN, WAN, y de los principales Modelos y Protocolos de Comunicacion, de ahi
que la aplicacion de la nuestro tema de investigacion se fundamenta

principalmente en el Modelo OSI y el Protocolo TCP/IP.

Basados en lo expuesto anteriormente encaminamos el estudio y aplicacion del
proyecto hacia los Routers, sus funciones, beneficios y tipos, como puntos de

partida hacia la Seguridad informatica.

El Capitulo II contiene toda la Metodologia de la Investigacion, cimentada en los
indicadores arrojados por la aplicacion de las Variables Dependientes e
Independientes se dio paso a los conceptos para la aplicacion de las distintas
Técnicas de Investigacion (experimentacion, observacion de campo), asi como
para la recoleccion de datos (encuestas entrevistas), posteriormente se llego a las
principales conclusiones y recomendaciones de acuerdo con los requerimientos

necesarios para cumplir con el objetivo de nuestro trabajo de investigacion

Xiv




A fin de incrementar la viabilidad de obtener una utilidad adecuada, el desarrollo
de la Tesis se basa en un conveniente modelado del analisis y diseno, ello
significa que durante la Configuracion del Router tienen cabida los prototipos de
Rational Rose para el modelado del diseio UML, las modernas herramientas de
simulacion interactiva para Routers Cisco que ofrecen un excelente ambiente para
examinar rapidamente métodos alternos, y normalmente vale la pena dedicar

tiempo al disefio para la codificacion.

En el Capitulo III se encuentra la Propuesta de la Tesis de Grado en donde se
incluye toda la documentacion operativa para el uso de Router CISCO 2811 del
CEYPSA a ser adoptada por los usuarios del mismo, basados principalmente en el
uso y aplicacion de herramientas operativas necesarias para la aplicacion como la
instalacion del SDM que permite la configuracion en modo grafico del equipo
(Router and Security Device Manager SDM) y el acondicionamiento para la

instalacion de Java de Java Sun Microsystem

Finalmente tenemos el manual de usuario del Router Cisco 2811 del CEYPSA el
mismo que cumple dilatadamente con los requerimientos de los administradores y
usuarios de la Red de Datos. En cuanto a la conformidad y cobertura de las
necesidades del Router, satisface de forma clara las expectativas del

Administrador con los siguientes parametros:

e Ostentan un método estandar para la seguridad de la informacion
» Poseen control para administrar el Router
e Mantienen un mecanismo de comunicacion entre los procesos y el software

e Gozan de visualizacion grafica del control del Router.
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ABSTRACT

This document is a Specification of Requirements Software (ERS) for the Router
CISCO2811 of the CEYPSA-UTC, the same one that is constituted in the ofticial
means to provide technical documentation to the users of the Router CISCO2811
of the Net of Data of the CEYPSA, stands out its more significant characteristics

and it describes the design instructions.

In the Chapter I begins with a bibliographical study of all the aspects that the have
to do with the Transmission of Data, the same one that is about the transfer of
information from a place to another by means of different communication devices
for the Computer Nets, it is included in this chapter the study of Types and
Guided Means of Transmission where it is allowed several users to consent to
resources and devices determined in the different types of nets that have classified
them according to the geographical covering according to the authors in LAN,
MAN, WAN, and of the main Models and Protocols of Communication, with the
result that the application of ours investigation topic is based mainly in the Model

OSI and the Protocol TCP/IP.

Based on that exposed previously we guide the study and application of the
project toward the Routers, their functions, benefits and types, as starting points

toward the computer Security.

The Chapter II contain the whole Methodology of the Investigation, laid the
foundation in the indicators hurtled by the application of the Dependent and
Independent Variables step it was given to the concepts for the application of the
different Techniques of Investigation (experimentation, field observation), as well
as for the gathering of data (you interview interviews), later on you arrived to the
main conclusions and agreement recommendations with the necessary

requirements to fulfill the objective of our investigation work
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In order to increase the viability of obtaining an appropriate utility, the
development of the Thesis is based on a convenient one modeling of the analysis
and design, it means it that during the Configuration of the Router they have space
the prototypes of Rational Rose for the modeling of the design UML, the modern
tools of interactive simulation for Routers CISCO the same one that offers an
excellent atmosphere to examine alternating methods quickly, and usually

voucher the pain to dedicate time to the design for the code.

In the Chapter III is the Proposal of the Thesis of Grade where the whole
operative documentation is included for the use of Router CISCO 2811 of the
CEYPSA to be adopted by the users of the same one, based mainly on the use and
application of necessary operative tools for the application like the installation of
the SDM that it allows the configuration in graphic way of the team (Router and
Security Device Manager SDM) and the acondicionamiento for the installation of

Java of Java Sun Microsystem

Finally we have the manual of user of the Router CISCO2811 of the CEYPSA the
same one that fulfills the requirements of the administrators and users of the Net
of Data extensively. As for the conformity and covering of the necessities of the
Router, it satisfies in a clear way the Administrator's expectations with the

following parameters:

» They show a standard method for the security of the information

e They possess control to administer the Router

e They maintain a communication mechanism between the processes and the
sottware

e They enjoy graphic visualization of the control of the Router.
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INTRODUCCION

El desarrollo mismo del proceso educativo al interior de la Universidad Técnica
de Cotopaxi es cada vez mas exigente en el manejo de Tecnologias de
Informacion y Comunicacion (TIC's), por cuanto se requiere de la utilizacion
redes conectadas al Internet. El manejo de los sistemas administrativos,
escolasticos y financieros implementados en el Centro de Experimentacion y
Produccion Salache amerita que la informacion sea manejada en forma integral
por todas las dependencias inmersas en la labor educativa, sobre todo aquella
referente a datos personales de los estudiantes, informacion socioeconomica,
record académico, control de asistencia, entre otros. Desafortunadamente las
intrusiones en redes por parte de usuarios externos e internos se han convertido en
un suceso habitual, lo que significa que las organizaciones deben instalar alguna

proteccion contra las mismas.

Por esta razon el grupo de investigacion ha pensado que el presente trabajo ha de
contribuir con la seguridad de la informacion basados en la capacidad de los
Routers para discriminar entre paquetes y restringirlos en sus puertos con base en
criterios especificos de protocolo asi como la toma de decisiones basandose en
tablas de datos y reglas, por medio de filtros, a fin de que solo la informacion de
una cierta direccion puedan pasar a traves de la Red de Datos del CEYPSA. En

este momento la seguridad no es un lujo, es un requisito.

En el desarrollo de este proyecto se dan los pasos necesarios para establecer un
nivel optimo de seguridad en la Red de Datos del CEYPSA-UTC:; este documento
contiene informacion, instrucciones asi como los procedimientos pertinentes a
todos los trabajos de operacion mantenimiento y modificacion de configuraciones
del Router CISCO 2811 del CEYPSA. Todo su contenido ha sido elaborado
teniendo en cuenta las necesidades observadas en la Red de Datos del CEYPSA.
La informacion precisada se halla establecida en tuncion de varios programas de

muestreo aplicados por el grupo investigador, basados en publicaciones emitidas
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por la Compaiia Cisco Systems asi como en varias organizaciones

gubernamentales y privadas que basan el flujo de sus Redes en Routers Cisco.
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CAPITULO1

TRANSMISION DE DATOS

1.1  Generalidades de transmision de datos

Segun Microsoft ® Encarta ®, 2006 “Es la transmision de informacion de un

lugar a otro, tanto dentro de un ordenador o computadora”.

Segun Julian Espinoza, 2002 “Es el envio de la informacion desde la unidad
emisora a la receptora, los datos son transformados en sefiales dependientes del
tipo que sean capaces de atravesar un medio y llegar al destino en las mejores

condiciones”.

Segun la Real Academia de la Lengua, 2006 “Transferir informacion de un lugar a

otro mediante medios de transmision”.

De lo anteriormente citado se indica que, transmision de datos es el traslado de

informacion de un lugar a otro mediante diferentes dispositivos de comunicacion.




1.1.1 Tipos de Transmision

1.1.1.1 La transmision analégica

Es la unidad emisora que genera sefiales que originan diferencias de tension entre
los conductores de la linea. Estas variaciones son detectadas en la unidad

receptora y transformadas por ésta en sefiales de partida.

1.1.1.2. La transmision digital

Se basa en la representacion discreta de una sefal, toma los valores fijos y

definidos, por lo que para recibirla es suficiente con saber si llega o no la senal.

Ultimamente se utiliza mucho la transmision digital debido a que:

e Latecnologia digital se ha abaratado mucho.

e Al usar repetidores en vez de amplificadores, el ruido y otras distorsiones no
es acumulativo.

e Lautilizacion de banda ancha es mas aprovechada por la tecnologia digital.

e  Los datos transportados se pueden encriptar y por tanto hay mas seguridad en
la informacion.

s Al tratar digitalmente todas las sefiales, se pueden integrar servicios de datos

analogicos (voz, video, etc...) con digitales como texto y otros.
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1.1.2 Medios de Transmision Guiados

En medios guiados, el ancho de banda o velocidad de transmision dependen de la
distancia y de si el enlace es punto a punto o multipunto. Los cuales se describen

a continuacion:
1.1.2.1 Par trenzado

Es el medio guiado mas barato y mas usado, consiste en un par de cables,
embutidos para su aislamiento, para cada enlace de comunicacion. Debido a que
puede haber acoples entre pares, estos se trenza con pasos diferentes. La

utilizacion del trenzado tiende a disminuir la interferencia electromagnética.

Este tipo de medio es el mas utilizado debido a su bajo coste (se utiliza mucho en
telefonia) pero su inconveniente principal es su poca velocidad de transmision y
su corta distancia de alcance. Con estos cables, se pueden transmitir sefales
analogicas o digitales. Es un medio muy susceptible a ruido y a interferencias.
Para evitar estos problemas se suele trenzar el cable con distintos pasos de torsion

y se suele recubrir con una malla externa para evitar las interferencias externas.

1.1.2.2 Pares trenzados apantallados y sin apantallar

Los pares sin apantallar son los mas baratos aunque los menos resistentes a
interferencias (aunque se usan con éxito en telefonia y en redes de area local). A
velocidades de transmision bajas, los pares apantallados son menos susceptibles a

interferencias, aunque son mas caros y mas dificiles de instalar.
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1.1.2.3 Cable coaxial

Consiste en un cable conductor interno (cilindrico) separado de otro cable
conductor externo por anillos aislantes o por un aislante macizo. Todo esto se
recubre por otra capa aislante que es la funda del cable. Este cable, aunque es mas
caro que el par trenzado, se puede utilizar a mas larga distancia, con velocidades
de transmision superiores, menos interferencias y permite conectar mas

estaciones.

Se utiliza para transmitir sefiales analogicas o digitales. Sus inconvenientes
principales son: atenuacion, ruido térmico, ruido de intermodulacion. Para sefiales
analogicas, se necesita un amplificador cada pocos kilometros y para sefiales

digitales un repetidor cada kilometro.

1.1.2.4 Fibra optica:

Se trata de un medio muy flexible y muy fino que conduce energia de naturaleza
Optica, su forma es cilindrica con tres secciones radiales: nucleo, revestimiento y

cubierta.

El nucleo esta formado por una o varias fibras muy finas de cristal o plastico.
Cada fibra esta rodeada por su propio revestimiento que es un cristal o plastico
con diferentes propiedades opticas distintas a las del nucleo. Alrededor de este
conglomerado esta la cubierta (constituida de material plastico o similar) que se

encarga de aislar el contenido de aplastamientos, abrasiones, humedad entre otros.




Es un medio muy apropiado para largas distancias e incluso ultimamente para

LAN’s. Sus beneficios frente a cables coaxiales y pares trenzados son:

e  Permite mayor ancho de banda.
e  Menor tamarfio y peso.

e  Menor atenuacion.

e  Aislamiento electromagnético.

e  Mayor separacion entre repetidores.

1.2. Redes Informaticas

Segiin Microsoft ® Encarta ® ,2006 “Es un conjunto de técnicas, conexiones
fisicas y programas informaticos empleados para conectar dos o mas ordenadores
o computadoras. Los usuarios de una red pueden compartir ficheros, impresoras y
otros recursos, enviar mensajes electronicos y ejecutar programas en otros

ordenadores”.

Seguin la Real Academia de la Lengua, 2006 “Infraestructura de cable que permite

la interconexion entre los ordenadores ya sea a nivel local, nacional o mundial”.

Desde el punto de vista de M.Schwartz (2000), “Es la comunicacion interna
dentro de una empresa permitiendo compartir recursos y apertura hacia el exterior

es decir hacia otras redes locales o hacia redes publicas”™




De lo citado se puede inferir que, una red informatica es la union de dos o mas
computadoras, donde permite que varios usuarios puedan acceder a recursos y

dispositivos determinados.

Una red tiene tres niveles de componentes

Software de aplicaciones.

Software de red

Hardware de red.

1.2.1 Software de aplicaciones

Esta formado por programas informaticos que se comunican con los usuarios de la
red y permiten compartir informacion (como archivos de bases de datos, de

documentos, graficos o videos) y recursos (como impresoras o unidades de disco).

Un tipo de software de aplicaciones se denomina cliente-servidor. Las
computadoras cliente envian peticiones de informacion o de uso de recursos a
otras computadoras, llamadas servidores, que controlan el flujo de datos y la
ejecucion de las aplicaciones a través de la red. Otro tipo de software de
aplicacion se conoce como “de igual a igual” (peer to peer). En una red de este
tipo, los ordenadores se envian entre si mensajes y peticiones directamente sin

utilizar un servidor como intermediario.

Estas redes son mas restringidas en sus capacidades de seguridad, auditoria y

control, y normalmente se utilizan en ambitos de trabajo con pocos ordenadores y




en los que no se precisa un control tan estricto del uso de aplicaciones y
privilegios para el acceso y modificacion de datos; se utilizan, por ejemplo, en

redes domésticas o en grupos de trabajo dentro de una red corporativa mas amplia.

1.2.2. Software de red

Consiste en programas informaticos que establecen protocolos, o normas, para
que las computadoras se comuniquen entre si. Estos protocolos se aplican
enviando y recibiendo grupos de datos formateados denominados paquetes. Los
protocolos indican como efectuar conexiones logicas entre las aplicaciones de la
red, dirigir el movimiento de paquetes a traves de la red fisica y minimizar las

posibilidades de colision entre paquetes enviados simultaneamente.

1.2.3. Hardware de red

Esta formado por los componentes materiales que unen las computadoras. Dos
componentes importantes son los medios de transmision que transportan las
sefales de los ordenadores (tipicamente cables estandar o de fibra optica, aunque
también hay redes sin cables que realizan la transmision por infrarrojos o por
radiofrecuencias) y el adaptador de red, que permite acceder al medio material que
conecta a los ordenadores, recibir paquetes desde el software de red y transmitir
instrucciones y peticiones a otras computadoras. La informacion se transtiere en
forma de digitos binarios, o bits (unos y ceros), que pueden ser procesados por los

circuitos electronicos de los ordenadores.

Las redes informaticas proporcionar una alta fiabilidad, al contar con fuentes

alternativas de suministro, todos los archivos podrian duplicarse en dos o tres




maquinas, de tal manera que si una de ellas no se encuentra disponible, podria
utilizarse una de las otras copias. Ademas, la presencia de multiples CPU significa
que si una de ellas deja de funcionar, las otras pueden ser capaces de encargarse

de su trabajo, aunque se tenga un rendimiento global menor.

Los beneficios que presentan las redes, son en los ordenadores pequefios tienen
una mejor relacion costo / rendimiento, comparada con la ofrecida por las
maquinas grandes. Estas son, a grandes rasgos, diez veces mas rapidas que el mas
rapido de los microprocesadores, pero su costo es miles de veces mayor. Este
desequilibrio ha ocasionado que muchos disefiadores de sistemas construyan
sistemas constituidos por poderosos ordenadores personales, uno por usuario, con
los datos guardados una o mas maquinas que funcionan como servidor de archivo
compartido. EL establecimiento de una red de ordenadores, es que puede
proporcionar un poderoso medio de comunicacion entre personas que se

encuentran muy alejadas entre si.

1.3. Topologia de las Redes

Segun Julian Espinoza, 2002 “Es la composicion o forma fisica de ordenadores,

cables y otros componentes en la red, donde se lleva a cabo la conexion”.

Segun Microsoft ® Encarta ® ,2006 “Es la configuracion adoptada por las
estaciones de trabajo para conectarse entre si, esto permite organizar las

computadoras de una red”.

Segun la Real Academia de la Lengua, (2006) “Es la disposicion de diferentes

componentes de una red, la topologia idonea para una red concreta depende del




nimero de maquinas a interconectar y el tipo de acceso al medio fisico que

deseemos”.

De lo anteriormente mencionado se puede inferir que, Topologia de redes son los
diferentes componentes que van a formar parte de una red se pueden interconectar
o unir de diferentes formas, siendo la forma elegida un factor fundamental que va
a determinar el rendimiento y la funcionalidad de la red. Las principales

topologias son:

1.3.1. Topologia de Bus

Tiene todos sus nodos conectados directamente a un enlace y no tiene ninguna
otra conexion entre nodos. Fisicamente cada host esta conectado a un cable
comun, por lo que se pueden comunicar directamente, aunque la ruptura del cable
hace que los hosts queden desconectados. La topologia de bus permite que todos
los dispositivos de la red puedan ver todas las sefiales de todos los demas
dispositivos, lo que puede ser ventajoso si desea que todos los dispositivos
obtengan esta informacion. Es la topologia mas comuin en pequefias LAN, con

hub o switch final en uno de los extremos, (Grafico No.1.1)




Grafico No. 1.1

TOPOLOGIA DE BUS

Griifico No. 1.1 : Topologia de Bus
Fuente : STALLINGS WILLIAM, Comunicaciones y Redes de Computadoras.

1.3.2. Topologia de Anillo

Se compone de un solo anillo cerrado formado por nodos y enlaces, en el que cada
nodo esta conectado solamente con los dos nodos adyacentes. Los dispositivos se
conectan directamente entre si por medio de cables en lo que se denomina una
cadena margarita. Para que la informacion pueda circular, cada estacion debe

transferir la informacion a la estacion adyacente.

Grafico No. 1.2

TOPOLOGIA EN ANILLO

fopologia en aniio

tif
i

Grifico No. 1.2 : Topologia de Anillo
Fuente: STALLINGS WILLIAM, Comunicaciones y Redes de computadoras,
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1.3.3. Topologia en Estrella

Tiene un nodo central desde el que se irradian todos los enlaces hacia los demas
nodos. Por el nodo central, generalmente ocupado por un concentrador, pasa toda
la informacion que circula por la red. La ventaja principal es que permite que
todos los nodos se comuniquen entre si de manera conveniente. La desventaja

principal es que si el nodo central falla, toda la red se desconecta.

Grafico No. 1.3

TOPOLOGIA EN ESTRELLA

Topolompa en estrella

Grifico No. 1.3 : Topologia en Estrella
Fuente: STALLINGS WILLIAM, Comunicaciones y Redes de Computadoras.

1.4. Tipos de redes

Segun la pagina web http://www.solont.com/, (2007) “Son clases de redes que

depende de la cobertura geografica”.
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Segun Microsoft ® Encarta ® ,2006 “Son clasificaciones de las redes
dependiendo del espacio geografico donde se ubique, estas utilizan tecnologia de

transmision 7.

Segun Julian Espinoza, 2002 “Son categorias que dependen de una gran variedad
de redes no solo por el niimero sino también por la diversidad de protocolos que

ellas utilizan™.

De lo citado anteriormente se puede decir que los tipos de redes son

clasificaciones de las diferentes redes que existan en un determinado lugar.

Segun Las redes de acuerdo a la cobertura geografica pueden ser clasificadas en

LAN, MAN, WAN.

1.4.1 LAN (Local Area Network): Redes de Area Local

Es un sistema de comunicacion entre computadoras que permite compartir
informacion, con la caracteristica de que la distancia entre las computadoras debe
ser pequena. Estas redes son usadas para la interconexion de computadores
personales y estaciones de trabajo. Se caracterizan por: tamafio restringido,
tecnologia de transmision (por lo general broadcast), alta velocidad y topologia.
Son redes con velocidades entre 10 y 100 Mbps, tiene baja latencia y baja tasa de
errores. Cuando se utiliza un medio compartido es necesario un mecanismo de

arbitraje para resolver conflictos.




1.4.2 MAN (Metropolitan Area Network): Redes de Area Metropolitana

Es una version de mayor tamaiio de la red local. Puede ser publica o privada. Una
MAN puede soportar tanto voz como datos. La razon principal para distinguirla
de otro tipo de redes, es que para las MAN's se ha adoptado un estandar llamado
DQDB (Distributed Queue Dual Bus) o IEEE 802.6. Utiliza medios de difusion al

igual que las Redes de Area Local.

1.4.3 WAN (Wide Area Network): Redes de Amplia Cobertura

Son redes que cubren una amplia region geografica, a menudo un pais o un
continente. Este tipo de redes contiene maquinas que ejecutan programas de

usuario llamadas hosts o sistemas finales (end system).

En la mayoria de las redes de amplia cobertura se pueden distinguir dos
componentes: Las lineas de transmision y los elementos de intercambio
(conmutacion). Las lineas de transmision se conocen como circuitos, canales o
troncales. Los elementos de intercambio son computadores especializados

utilizados para conectar dos o mas lineas de transmision.

1.5. Modelos de Comunicacion

Segun Microsoft ® Encarta ® ,2006 “Son estandares que permite intercambiar

informacion entre varios sistemas”.




Segun Julian Espinoza, 2002 “Es un proceso donde permite enviar los datos desde
un ordenador a otro, este procedimiento puede ser roto en tareas discretas como

reconocer, dividir y afadir datos”.

Segun la pagina web http://www.solont.com/ , (2007) “Son arquitecturas que

divide las comunicaciones de red en varios niveles conformadas por capas”.

De lo citado podemos inferir que los modelos de comunicacion son arquitecturas
donde identifican la forma en la que se realiza el complejo proceso de enviar datos

por una red.

Las dos arquitecturas de redes mas importantes son, en la actualidad, las
correspondientes a los protocolos OSI y TCP/IP. Generalmente para cada capa de
una arquitectura determinada existira uno o varios protocolos, y para protocolo

habra multiples implementaciones.

1.5.1 Modelo OSI

OSI (International Orzanization for Standardization), estuvo creando y definiendo
hasta el afio 1983 una arquitectura de redes denominada OSI, El sistema de
comunicaciones del modelo OSI realiza una estructura del proceso en varias capas

que interaccionan entre si.

El Modelo consiste en que una capa determinada proporciona servicios a la capa

superior contigua toma los servicios que le presenta la siguiente capa inferior.




De esta manera, las tareas se pueden dividir en otras a su vez mas pequefias y por
tanto mas manejables. La propuesta OSI fue la siguiente: Para un terminal o host

propusieron una estructura de 7 y 3 capas como puede apreciarse.

Grafico 1.4
MODELO OSI
Sistema Final Sistema Intermedio
Aplicacion
Presentacion
Sesion Hed
Transporte Fnlace
Bt Fisica
Enlace
Fisica
Estructura de 7 capas OSI Estructura de 3 capas OSI

Grifico 1.4 : Modelo OS]
Fuente: STALLINGS WILLIAM, Comunicaciones ¥ Redes de Computadoras.

1.6.- Protocolos de comunicacion

Seglin Microsoft ® Encarta ® ,2006 “Es el procedimiento que se utiliza para

mover la informacion de una localizacion a otra sin errores”.

Segun Gustavo Rueda, (2000) “Es el conjunto de reglas previamente establecidas

que definen los procedimientos para que dos o mas procesos intercambien




informacion. Estas definen la sintaxis, la semantica y la sincronizacion del

protocolo™.

Segun Julian Espinoza, (2000) “Es un conjunto de reglas que controla la

comunicacion”.

De lo anteriormente mencionado podemos citar que, protocolo de comunicacion

es un conjunto de procedimientos establecidos que definen procedimientos.

1.6.1 Caracteristicas

Un protocolo es el conjunto de normas para comunicarse dos o mas entidades
(objetos que se intercambian informacion). Los elementos que definen un

protocolo son:

e  Sintaxis: formato, codificacion y niveles de seiial de datos.
*  Semantica: informacion de control y gestion de errores.
e  Temporizacion: coordinacion entre la velocidad y orden secuencial de las

sefales.

Las caracteristicas mas importantes de un protocolo son:




Directo/indirecto: los enlaces punto a punto son directos pero los enlaces entre
dos entidades en diferentes redes son indirectos ya que intervienen elementos
intermedios.

Monolitico/estructurado: monolitico es aquel en que el emisor tiene el control
en una sola capa de todo el proceso de transterencia. En protocolos
estructurados, hay varias capas que se coordinan y que dividen la tarea de
comunicacion.

Simétrico/asimétrico: los simétricos son aquellos en que las dos entidades que
se comunican son semejantes en cuanto a poder tanto emisores como
consumidores de informacion. Un protocolo es asimétrico si una de las
entidades tiene funciones diferentes de la otra ( por ejemplo en clientes y
servidores ) .

Normalizado/no normalizado: los no normalizados son aquellos creados
especificamente para un caso concreto y que no va a ser necesario conectarlos
con agentes externos. En la actualidad, para poder intercomunicar muchas

entidades es necesaria una normalizacion.

1.6.2 Funciones

Segmentacion y ensamblado: generalmente es necesario dividir los bloques de
datos en unidades pequefias e iguales en tamafio, y este proceso se le llama
segmentacion. El bloque basico de segmento en una cierta capa de un
protocolo se le llama PDU (Unidad de datos de protocolo). La necesidad de la

utilizacion de bloque es por :

e La red solo admite la transmision de bloques de un cierto tamano.
» El control de errores es mas eficiente para bloques pequenos.
» Para evitar monopolizacion de la red para una entidad, se emplean bloques

pequefios y asi una comparticion de la red.




e Con bloques pequerios las necesidades de almacenamiento temporal son
menores.

Encapsulado: se trata del proceso de adherir informacion de control al
segmento de datos. Esta informacion de control es el direccionamiento del
emisor/receptor, codigo de deteccion de errores y control de protocolo.

Control de conexion: hay bloques de datos solo de control y otros de datos y

control. Cuando se utilizan datagramas, todos los bloques incluyen control y

datos ya que cada PDU se trata como independiente. En circuitos virtuales hay

bloques de control que son los encargados de establecer la conexion del
circuito virtual. Hay protocolos mas sencillos y otros mas complejos, por lo
que los protocolos de los emisores y receptores deben de ser compatibles al
menos .Ademas de la fase de establecimiento de conexion (en circuitos
virtuales) esta la fase de transferencia y la de corte de conexion . Si se utilizan
circuitos virtuales habra que numerar los PDU y llevar un control en el emisor

y en el receptor de los numeros.

Entrega ordenada: el envio de PDU puede acarrear el problema de que si hay

varios caminos posibles, lleguen al receptor PDU desordenados o repetidos,

por lo que el receptor debe de tener un mecanismo para reordenar los PDU.

Hay sistemas que tienen un mecanismo de numeracion con modulo algun

numero; esto hace que el modulo sean lo suficientemente alto como para que

sea imposible que haya dos segmentos en la red al mismo tiempo y con el
mismo numero.

Control de flujo: hay controles de flujo de parada y espera o de ventana

deslizante. El control de flujo es necesario en varios protocolos o capas, ya

que el problema de saturacion del receptor se puede producir en cualquier

capa del protocolo .

Control de errores: generalmente se utiliza un temporizador para retransmitir

una trama una vez que no se ha recibido confirmacion después de expirar el

tiempo del temporizador. Cada capa de protocolo debe de tener su propio
control de errores.

Direccionamiento: cada estacion o dispositivo intermedio de almacenamiento

debe tener una direccion unica. A su vez, en cada terminal o sistema final
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puede haber varios agentes o programas que utilizan la red, por lo que cada
uno de ellos tiene asociado un puerto.

» Ademas de estas direcciones globales, cada estacion o terminal de una subred
debe de tener una direccion de subred (generalmente en el nivel MAC).

» Hay ocasiones en las que se usa un identificador de conexion; esto se hace asi
cuando dos estaciones establecen un circuito virtual y a esa conexion la
numeran (con un identificador de conexion conocido por ambas). La
utilizacion de este identificador simplifica los mecanismos de envio de datos
ya que por ejemplo es mas sencillo que el direccionamiento global.

» Algunas veces se hace necesario que un emisor emita hacia varias entidades a
la vez y para eso se les asigna un direccionamiento similar a todas.

» Multiplicacion: es posible multiplexar las conexiones de una capa hacia otra,
es decir que de una tnica conexion de una capa superior, se pueden establecer
varias conexiones en una capa inferior (y al reves).

e Servicios de transmision: los servicios que puede prestar un protocolo son:

e  Prioridad
e  Grado de servicio

e  Seguridad.

1.6.3. Tipos de Protocolos

Existen mas de 100 protocolos diferentes definidos en este conjunto. Para nuestra

investigacion solo tomaremos el TCP/IP.

1.6.4 Protocolo TCP/IP

El nombre TCP/IP Proviene de dos protocolos importantes de la familia, el

Transmission Control Protocol (TCP) y el Internet Protocol (IP). Es la base del
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Internet que sirve para enlazar computadoras que utilizan diferentes sistemas
operativos, incluyendo PC, mini computadoras y computadoras centrales sobre
redes de area local y area extensa. Este protocolo se compone tnicamente de

cuatro capas.

Gratfico 1.5

PROTOCOLO TCP /IP

Niveles

Aplicacion

Transporte

Internet

Host-red

Estructura de 4 capas TCP/IP

Grifico 1.5 : Protocolo TCP/IP
Fuente: STALLINGS WILLIAM. Comumcaciones y Redes de Computadoras.

1.7.- Router

Segun Julian Espinoza “Es un elemento en una red cuya funcion es el
encaminamiento del trafico que le llega hasta los terminales de destino, por una

ruta lo mas apropiado y rapida posible”.

Segun Gustavo Rueda, (2000) “Son dispositivos electronicos complejos que

permite manejar comunicaciones entre redes .




De lo manifestado anteriormente, se puede decir que un Router es el camino de
un elemento mas inteligente y posibilita la interconexion de diferentes tipos de

redes de ordenadores.

Seglin Microsoft ® Encarta ® ,2006 “Es un dispositivo de proposito general
disefiado para segmentar la red, con la idea de limitar trifico de broadcast y
proporcionar seguridad, control y redundancia entre dominios individuales de

broadcast”.

Por cada red a la que esta conectado, dispondra de un interfaz de red y su
correspondiente IP. Lo que diferencia un Router de otro equipo con varios
interfaces es que el Router hace [P-FORWARD (ip- hacia adelante) de paquetes,
esto es, si por un interfaz llega un paquete cuyo destino es un host conectado a
otra red, y se tiene un camino hacia ese host a través de algun otro interfaz, el

Router propagara ese paquete por el otro interfaz.

1.7.1. Funciones de un ruteador

Las funciones primarias de un ruteador son:

» Segmentar la red dentro de dominios individuales de brodcast.
» Suministrar un envio inteligente de paquetes.

e Soportar rutas redundantes en la red.




» Aislar el trafico de la red ayuda a diagnosticar problemas, puesto que cada
puerto del ruteador es una subred separada, el trifico de los brodcast no

pasaran a traves del ruteador.

1.7.2. Beneficios del Ruteador

e Proporcionar seguridad a través de sofisticados filtros de paquetes, en
ambiente LAN y WAN.

» Consolidar el legado de las redes de mainframe IBM, con redes basadas en
PCs a través del uso de Data Link Switching (DLSw).

e Permitir disefiar redes jerarquicas, que deleguen autoridad y puedan forzar el
manejo local de regiones separadas de redes internas.

o Integrar diferentes tecnologias de enlace de datos, tales como Ethernet, Fast

Ethernet, Token Ring, FDDI y ATM.

1.7.3.-Tipos de Router

Los tipos principales de Router son:

s Estatico. Los Router estaticos requieren un administrador para generar y
configurar manualmente la tabla de encaminamiento y para especificar

cada ruta.

e Dinamico. Los Router dinamicos se disefian para localizar, de forma

automatica, rutas y, por tanto, requieren un esfuerzo minimo de




instalacion y configuracion. Son mas sofisticados que los Router

estaticos, examinan la informacion de otros Router y toman decisiones a

nivel de paquete sobre como enviar los datos a través de la red.

1.7.4.-Caracteristicas de los dos tipos de Router

Tabla No. 1.1

TIPOS DE ROUTER

Router estaticos

Router dinamicos

Instalacion y configuracion manual

de todos los Router

del

automaticamente

Configuracion manual primer

Router. Detectan

redes y Router adicionales

Utilizan siempre la misma ruta,
determinada a partir de una entrada

en la tabla de encaminamiento

Pueden seleccionar un ruta en funcion

de factores tales como coste y

cantidad del trafico de enlace

Utilizan una ruta  codificada

(designada para manejar solo una
situacion especifica), no

necesariamente la ruta mas corta.

Pueden decidir enviar paquetes sobre

rutas alternativas

Se consideran mas seguros puesto
que los administradores especifican

cada ruta

Pueden mejorar la  seguridad
configurando manualmente el Router
para filtrar direcciones especificas de
red y evitar el trafico a través estas

direcciones

Tabla No. 1.1 : Tipos de Router

Fuente: STALLINGS WILLIAM, Comumecaciones y Redes de Computadoras.
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1.7.5 Segmentado de Subredes con Routers

Un Router esta disefiado para interconectar y definir los limites de los dominios
de broadcast. La segmentacion de la red con un Router en dos dominios

diferentes de broadcast, en este medio el trafico generado de broadcast no fluye a

~ traves del Router al otro dominio.

Grafico No. 1.6

SEGMENTACION

Grifico No. 1.6 : Segmentacion

Fuente: Gustavo Rueda, Redes y Telecomunicaciones

1.8. Seguridad informatica

Segun Randall K. Nichols, (2003) “Es la combinacion de procesos,
procedimientos y sistemas utilizados para garantizar la confidencialidad, la

integridad o la disponibilidad de la informacion.




Segun Microsoft ® Encarta ® ,2006 “Es la agrupacion de procesos que permite
garantizar la informacion donde los objetos deben permanecer accesibles a
entidades autorizadas y verificar la identidad del emisor y del receptor.

Segun Gustavo Rueda, (2000) “Es la union de procedimientos que sirven para

garantizar la confiabilidad de la informacion”.

De lo anteriormente manifestado, podemos inferir que seguridad informatica es un
procedimiento que permite garantizar la informacion, los objetos deben ser

moditicados por entidades autorizadas y de manera controlada.

Los tres elementos que se deben proteger son el hardware (servidor, cableado,
etc.), el software (sistema operativo, aplicaciones, etc.) y los datos (documentos,
bases de datos, etc.). Las amenazas a las que pueden estar expuestos estos

elementos son:

e Interrupcion: Un recurso del sistema es destruido o se vuelve no disponible.
También es denominado Negacion de Servicio.

* Intercepcion: Una entidad no autorizada consigue acceso a un recurso.

e Modificaciéon: Una entidad no autorizada no solo consigue acceder a un
recurso, sino que es capaz de manipularlo. Este es un ataque contra la

integridad.

» Fabricacion: Una entidad no autorizada inserta objetos falsificados en el

sistema.

2
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1.8.1 Mecanismos de Seguridad

Los mecanismos de seguridad se dividen en tres grupos:

1.8.1.1 Prevencion

Aquellos que aumentan la seguridad de un sistema durante su funcionamiento

normal.

» (Control de enrutamiento
o Unicidad

o Gestion de claves

1.8.1.2 Deteccion

Aquellos que se utilizan para detectar violaciones de la seguridad o intentos de

violacion.

o Firewalls
e Filtrado de Paquetes

e Monitoreo de la Actividad




1.8.1.3 Recuperacion

Aquellos que se aplican cuando el sistema ha sido atacado.

e (Cifrado
e Trafico de relleno

» Proxy de Aplicacion

1.8.2 Servidor de Seguridades

Un servidor de seguridad personal se define como un servicio de software que se
ejecuta en un sistema operativo que proporciona una sencilla funcionalidad de
servidor de seguridad para un equipo personal. Al crecer el numero de conexiones
permanentes a Internet (al contrario que las conexiones de acceso telefonico), ha

aumentado el uso de servidores de seguridad personales.

Aunque se ha disefiado para proteger a un unico equipo personal, un servidor de
seguridad personal también puede proteger a una red pequeiia si el equipo en el
que se ha instalado comparte su conexion a Internet con otros equipos de la red
interna. Sin embargo, un servidor de seguridad personal tiene un rendimiento
limitado y reduce el rendimiento del equipo personal en el que esta instalado. Los
mecanismos de proteccion suelen ser menos efectivos que una solucion de
servidor de seguridad dedicada porque suelen estar restringidos al bloqueo de
direcciones IP y de puertos aunque, en general, un equipo personal necesita un

nivel de proteccion inferior.




1.8.2.1. Caracteristicas del servidor de seguridad

En funcion de las caracteristicas que admita un servidor de seguridad, el trafico se
permite o bloquea mediante varias técnicas. Dichas técnicas ofrecen grados
distintos de proteccion, segun las capacidades del servidor de seguridad. Las
caracteristicas siguientes del servidor de seguridad se enumeran de menor a mayor

complejidad:

» Filtros de entrada del adaptador de red

e Filtros de paquetes estaticos

e Traduccion de direcciones de red (NAT)
» Inspeccion con estado

» Inspeccion de circuitos

» Filtrado de aplicaciones

1.8.2.2 Clases de servidor de seguridad

Las clases de servidor de seguridad especitficas pueden utilizarse para responder a
requisitos especificos del disefio de una arquitectura de TI. La agrupacion de
servidores de seguridad en clases permite la abstraccion del hardware de los
requisitos del servicio. A continuacion, pueden hacerse coincidir los requisitos del
servicio con las caracteristicas de la clase. Siempre que un servidor de seguridad
encaje en una clase especifica, éste puede admitir todos los servicios que se

requiere que admita la clase. Las clases son las siguientes:

e Clase I: Servidores de seguridad personales
e Clase 2: Servidores de seguridad de enrutador

e C(lase 3: Servidores de seguridad de hardware inferiores




Clase 4: Servidores de seguridad de hardware superiores

Clase 5: Servidores de seguridad de servidor superiores




CAPITULO 11

METODOLOGIA DE LA INVESTIGACION

2.1. Introduccion

La extension de las redes de ambito mundial que interconectan recursos
informaticos ha hecho que los peligros que sufre la informacion almacenada en
los diversos sistemas crezcan considerablemente y se diversifiquen, y que las
medidas adoptadas internamente sean insuficientes frente a mayores formas de
ataque a la seguridad en red, incluyendo los virus, Caballos de Troya y

penetracion de las redes internas.

A raiz de la interconexion del mundo a la Internet, viaja por ella y se almacena
informacion de todo tipo, que abarca desde noticias, documentos, normas y
aplicaciones informaticas de libre distribucion hasta complejas transacciones que
requieren medidas que garanticen la confidencialidad, la integridad y el origen de
los datos. Los procedimientos de escucha electronica y los sabotajes realizados
tanto por atacantes externos como internos, estan causando ultimamente la perdida

de grandes cantidades de informacion.




Los recursos de hardware especializado son designados para recibir solicitudes
anonimas de una manera rapida y eficiente desde distintos puntos del mundo en
la Internet. De tal forma, ellos proveen un portal que puede ser usado por amigos
y enemigos igualmente. Por su naturaleza, son recursos especializados que
demandan un alto nivel de seguridad. El tipo de tecnologia que mejor cumple con

estas demandas es el Router.

Por esta razon el grupo de investigacion ha pensado que el presente trabajo ha de
contribuir con la seguridad de la informacion, para controlar el trafico que pasa
directamente entre las redes a fin de que se pueda proporcionar un mecanismo
poderoso de direccionamiento y por lo tanto restringir servicios que pueden poner
en peligro la seguridad de la informacion del Centro Experimental y Produccion

Salache (CEYPSA) de la Universidad Técnica de Cotopaxi.

De la misma manera, basados en la capacidad de los Routers para discriminar
entre paquetes y restringirlos en sus puertos con base en criterios especificos de
protocolo se va a proceder con tacticas de filtracion de paquetes, asi como la toma
de decisiones basandose en tablas de datos y reglas, por medio de filtros, a fin de
que solo datos de una cierta direccion puedan pasar a traveés del Ruteador del

CEYPSA.

En el desarrollo de este proyecto, se daran los pasos necesarios para establecer un
nivel optimo de seguridad en la red de datos del Centro Experimental y
Produccion Salache (CEYPSA) de la Universidad, que ensefiara al personal
encargado a tomar este tema como uno de los puntos claves para el buen
funcionamiento del sistema. En este momento, la seguridad no es un lujo es un

requisito.




2.2. Poblacion a Investigar

El presente estudio investigativo se llevara a cabo en la Provincia de Cotopaxi,
canton Latacunga en Centro Experimental y Produccion Salache. Para el calculo
de estos parametros se toma en cuenta a los encargados de las areas designadas
por la red de datos del CEYPSA, por cuanto son ellos los que administran los
recursos tecnologicos y operativos de los usuarios finales de la UTC que utilizan
la red de datos. El Universo de proyeccion estimativa es de 17 usuarios que estan

distribuidos de la siguiente manera:

Tabla No. 2.1

POBLACION

Departamentos N. Personal

(8]

Direcciones de Carrera

Area Administrativa 4
Departamento de Servicios Informaticos 5
Laboratorios 6
TOTAL 17

Tabla No 2.1: (Poblacion )

Fuente: Grupo Investigador

Debido a que la poblacion no es superior de 100 usuarios para la muestra se

seleccionara toda la poblacion.
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2.3. Operacionalizacion de las variables

2.3.1 Variable Independiente

Interpretacion y conceptualizacion de requerimientos para la configuracion de un Router en el CEYPSA-UTC

Tabla No. 2.2

VARIABLE INDEPENDIENTE
CONCEPTUALIZACION INDICADORES ITEMES BASICOS TECNICAS
La configuracion se Requerimientos de hardware (Conoce usted que es un Router? Encuesta

conceptualiza como:

o Router

Diagnostico de la
funcionalidad del Router
Impacto del Router en la
administracion de la red de
datos

Disponibilidad de la Red

(Sabia usted que un Router permite que el
destino de la informacion llegue en forma rapida
y segura?

(Piensa usted que un Router agilizaria el
proceso de la informacion en el CEPSA?
(Piensa usted que los diferentes departamentos
existentes que se encuentra en red con un

Router tendrian una red disponible?

estructurada al
personal que labora
en los
Departamentos,
Direcciones,
Centros y Oficinas
del CEYPSA.

Tabla No 2.2: Vanable Independiente

Fuente: Investigadores

33




2.3.2 Variable Dependiente:

Optimizar la administracion de la red de datos del Centro Experimental y Produccion Salache (CEYPSA) de la Universidad Técnica de

Cotopaxi.

Tabla No. 2.3

VARIABLE DEPENDIENTE
CONCEPTUALIZACION | INDICADORES ITEMES BASICOS TECNICAS
La administracion de lared | e Planificacion de la| » ;Le molesta que su informacion se procese en | Encuesta
de datos se conceptualiza administracion de la red de forma insegura y lenta? estructurada al

como:
» Optimizacion

» Seguridad

datos.

Servicios de red
Confiabilidad del uso de
Router en la administracion

de la red de datos.

e Piensa usted que en el Departamento de Servicios
Informaticos falta una planificacion adecuada en el
proceso de la informacion?

e ;Desearia usted que se implemente un Router en la
red de datos del centro experimental y produccion
salache (CEYPSA) de la UTC?

o ;Cree usted que es importante que el CEYPSA,
cuente con un Router en el Departamento de

Servicios Informaticos?

personal que labora
en los
Departamentos,
Direcciones,
Centros y Oficinas
del CEYPSA.

Tabla No 2.3 Vanable Dependiente

Fuente: Investigadores
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2.4. Recoleccion y procesamiento de Datos

Preparacion de instrumentos (vea en anexos el Encuesta N°.1.1).
Afinamiento y aplicacion de los instrumentos

Los datos obtenidos seran puestos al proceso de limpiado, tabulado y
codificado.

Elaboracion de cuadros

Aplicacion del disefio estandar apropiado por el cual nos permitira
verificar las hipotesis.

Analisis e interpretacion de datos, los mismos que se realizaran de manera
cualitativa y cuantitativa.

Analisis y construccion de los resultados.

Conclusiones y recomendaciones

(V5
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2.4.1. Presentacion y anailisis de resultados

Tabla No. 2.4

¢Le molesta que su informacion se procese en forma insegura y lenta?

Problemas con la red de Datos

Porcentaje (%)

Si 63,00
No 37.00
Total 100,00

Tabla No 2.4 Problemas de la red de datos

Elnboracion: Grupo Investigador

Grafico No. 2.1

¢Le molesta que su informacion se procese en forma insegura y lenta?

Porcentae PROBLEMAS DE LA RED DE DATOS

PROBLEMAS

Grifico No 2.4 Problemas de la red de datos
Elaboracion: Grupo Investigador

Analisis

Se observa que del 100% de usuarios que utilizan la red de datos un 63% tienen
diversas dificultades para acceder a su informacion, lo que quiere decir que este

porcentaje de usuarios no estan satisfechos de la seguridad que brinda actualmente

un Router.




Tabla No 2.5

INFORMACION SEGURA
Problemas con la red de Datos Porcentaje (%)
Si 10,00
No 90,00
Total 100,00
Tabla No 2.5: informacion Segura
Elaboracion: Grupo Investigador
GraficoNo 2.2
INFORMACION SEGURA
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Griifico No 2.2: Informacion Segura
Elaboracion: Grupo Investigador

Analisis

Se analiza que del 100%, de los usuarios, solo el 10% manifiesta que la

infamacion es rapida. Se puede deducir que la informacion que se procesa

actualmente no es segura.




Tabla No 2.6

DISPOSITIVO DE SEGURIDAD

Problemas con la red de Datos Porcentaje (%)
Si 45,00
No 55,00
Total 100,00

Tabla No 2.6: Dispositivo de Seguridad

Elaboracion: Grupo Investigador

Grafico No 2.3
DISPOSITIVO DE SEGURIDAD
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Griifico No 2.3: Dispositivo de Seguridad

Elaboracion: Grupo Investigador

Analisis

Se deduce que del 100% de usuarios que utilizan la red de datos, solo el 45%

conocen que existe un dispositivo de seguridad en el CEYPSA.




Tabla No 2.7

AGILIZACION DE LA INFORMACION

Problemas con la red de Datos Porcentaje (%)
Si 95,00
No 5,00
Total 100,00

Tabla No 2.7: Agilizacion de la Informacion

Elaboracion: Grupo [nvestigador

Grafico No 2.4

AGILIZACION DE LA INFORMACION
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Grifico No 2.4: Agilizacion de la Informacion

Elaboracion: Grupo Investigador

Analisis

Se observa que del 100% de los usuarios, que utilizan la red de datos, el 95%

piensa que un Router agilitara el proceso de la informacion en el CEYPSA.




Tabla No 2.8

DESTINO DE INFORMACION

Problemas con la red de Datos

Porcentaje (%)

Si 47,00
No 53,00
Total 100,00

Tabla No 2.8: Destino de la Informacion

Elaboracion: Grupo Investigador

Grafico 2.5
DESTINO DE INFORMACION
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Griifico 2.5: Destino de la Informacion

Elaboracion: Grupo Investigador

Analisis

Se concluye que del 100% de usuarios que utilizan la red de datos, el 47% conoce

que un Router permite que el destino de la informacion llegue en forma rapida y

segura.
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Tabla No 2.9

RED DISPONIBLE
Problemas con la red de Datos Porcentaje (%)
Si 85,00
No 15,00
Total 100,00
Tabla No 2.9 : Red Disponible
Elaberacion: Grupo [nvestigador

Grafico No 2.6
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Grifico No 2.6 : Red Disponible
Elaboracion: Grupo Investipador

Analisis

Se deduce que del 100% de los usuarios que utilizan la red de datos, el 85%
piensa que los departamentos existentes que se encuentran en red con un Router

tendrian una red segura, rapida y eficiente.
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Tabla No 2.10

IMPORTANCIA DE UN ROUTER

Problemas con la red de Datos Porcentaje (%)
Si 100,00
No 00,00
\ Total 100,00
E T T

Elaboracion: Grupo Investigador

Grafico No 2.7

IMPORTANCIA DE UN ROUTER

. IMPORTANCIA DE UN ROUTER
Porcentaje

100 £
30

&0 { 4
40
20

i 3

51 IMPORTANCIA
NO ROUTER
1004,

Griifico No 2.7: Importancia de un Router

Elaboracion: Grupo Investigador

Analisis

De los resultados obtenidos se deduce que los usuarios que utilizan la red de datos

el 100%, piensa que es muy importante un Router, porque beneficia a que la

informacion se procese en forma rapida y segura.




Tabla No 2.11

IMPLEMENTACION DE UN ROUTER

Problemas con la red de Datos Porcentaje (%)
Si 100,00
No 00,00
Total 100,00

Tabla No 2.11 : Implementacion de un Router

Elaboracion: Grupo Investigador

Grafico No 2.8

IMPLEMENTACION DE UN ROUTER
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Grifico No 2.8 : Implementacion de un Router

Elaboracion: Grupo Investigador

Analisis

Se puede notar que 100% de los usuarios que utilizan la red de datos, desean que
se implemente un Router en el area de servicios informaticos del CEYPSA. Esto
beneficiara a toda el area que administra la red de datos y a los usuarios que
utilizan la misma. Permitira procesar la informacion en forma agil, eficiente y

rapida.




Grafico No 2.9

PRESENTACION Y ANALISIS DE RESULTADOS
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Grifico No 2.9 : Presentacion y anilisis de resultados
Elaboracién: Grupo Investigador

2.5. Conclusiones

» El Departamento de Sistemas Informaticos del CEYPSA, no cuenta con un
dispositivo de seguridad, esto dificulta a que los procesos se realicen en forma
lenta e insegura debido a la falta de un Router.

» Se ha confirmado la inexistencia de un dispositivo que permita agilizar los
servicios y proceso de la red de datos en el CEYPSA.

» Desconocimiento de los beneficios de un Router.

» La implementacion de un Router permitira procesar la informacion en forma

eficiente y segura en la red de datos del CEYPSA.
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2.6. Recomendaciones

e Equipar al Departamento de Sistemas Informaticos del CEYPSA, con un
Router, de esta forma el Administrador de la Red de Datos del CEYPSA (Ing.
Adrian Mena) y los usuarios de las interfaces (Oficinas) podra administrar en
forma eficiente y rapida los servicios.

e Implementar el Router para mejorar la atencion de los usuarios que utilizan
la red de datos.

e Utilizar el manual de configuracion, en caso de sufrir un dano en el software

del Router CISCO.

2.7. Introduccion a los requerimientos.

Una investigacion no puede ser exitoso sin una especificacion correcta de los
requerimientos, para ello se necesita muchas destrezas; un examen riguroso de las

mismas permitira obtener un buen resultado en la culminacion de la investigacion.

Para esto se llevo a cabo una investigacion de la cual se determina una propuesta
de los posibles requerimientos para la configuracion de un Router en el servidor
el cual permita optimizar la administracion de la red de datos del Centro
Experimental y Produccion Salache (CEYPSA) de la Universidad Teécnica de

Cotopaxi.

Esta propuesta consiste en utilizar un Router CISCO que permita mejorar la red
de datos, evitando cuello de botellas y optimizando las seguridades. Antes de

acceder a la configuracion se simulara en el software Simulador.




La técnica inmediata para identificar los requisitos del software se basa en los
casos de uso, estos se capturan tanto los requisitos funcionales como los no

funcionales que son especificos de cada caso de uso.

Los casos de uso nos ayudan a capturar los requerimientos del software. El
administrador quiere que el software lleve a cabo ciertos casos de uso. Estos casos
de uso capturan tanto los requerimientos funcionales como los no funcionales que

son especificos de cada caso de uso.

2.7.1. Requerimientos

Estos son una descripcion de las necesidades o deseos de un producto, la meta
primaria de la fase de inicio es identificar y documentar lo que en realidad se
necesita en forma clara se lo comunique al cliente y a los miembros del equipo de
desarrollo, el reto consiste en definirlos de modo que se detecten los riesgos y no
se presenten sorpresas al momento de entregar el producto. Se recomienda los

siguientes:

s Objetivo

° Usuarios.

. Metas.

° Funciones del Software.
. Elementos del Software.
e Funciones del Router.

. Elementos del Rouiter.




Los requisitos adicionales son fundamentalmente requisitos no funcionales que
no pueden asociarse a ningun caso de uso. Estos requisitos tienen un impacto en

varios casos de uso o en ninguno.

Los requisitos adicionales se capturan de forma muy parecida a como se hacia en
la especificacion de requisitos tradicionales, es decir, como una lista de requisitos.

Después se utilizan durante el analisis y el disefio junto al modelo de casos de uso.

2.7.2. Objetivo

Este proyecto tiene por objeto configurar un Router para optimizar la
administracion de la red de datos del centro Experimental y Produccion Salache

(CEYPSA) de la Universidad Técnica de Cotopaxi

2.7.3. Usuarios

e  Direccion de Servicios Informaticos UTC

®  Administrador Principal de la Red de Datos del CEYPSA
e  Encargados de Laboratorios del CEYPSA

»  Personal Directivo del CEYPSA

e  Personal Administrativo del CEYPSA

e  Departamento de Operaciones READYNET
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2.7.4. Metas

El desarrollo de la investigacion se centrara en optimizar todos los controles

necesarios para un correcto uso de la informacion, es momento de cristalizar un

proyecto ambicioso que se convertira en una prioridad.

2.7.5. Funciones del Software

Las funciones a utilizarse en la administracion del Router son dos:

= Evidente.- Debe realizarse, y el usuario deberia saber que se ha realizado.

® Oculto.- Debe realizarse, aunque no es visible para los usuarios.

Tabla No 2.12

FUNCIONES BASICAS DEL ROUTER

No. Ref. Funcion Categoria

R.1.1 Proveer método estandar de seguridad de la informacion. | Oculta

R.1.2 Proporcionar un control para administrar el Router Evidente

R.1.3 Ofrecer un mecanismo de comunicacion entre los | Oculta
procesos y el software

R.1.4 Visualizacion grafica del control del Router Evidente

Tabla No 2.12 : Funciones Basicas del Router

Fuente: Grupo Investipador
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2.7.6. Elementos del software

Los elementos del software son sus caracteristicas o dimensiones. Los elementos
del sottware pueden abarcar todas las funciones. Los elementos tienen un posible
conjunto de detalles, los cuales tienden a ser valores discretos, confusos o
simbolicos. Algunos elementos del software también pueden tener restricciones de
frontera del atributo, que son condiciones obligatorias de frontera, generalmente

en un rango numerico de los valores de un elemento.

Tabla No 2.13
ATRIBUTOS DEL SISTEMA

Elementos Detalles y restricciones de frontera

Tiempo de respuesta (Restriccion de frontera) tiempo real para la
conexion del servidor y detectar el Router.

Metatora de interfaz (Detalle) maximiza una navegacion facil con
teclado y mouse.

Tolerancia a fallas (Restriccion de frontera) debe prever que el
Router se encuentre conectado correctamente.

Platatormas del sistema operativo | (Detalle)Windows.

Tabla No 2.13 Atributos del Sistema

Fuente: Grupo Investigador

2.7.7. Funciones basicas del Router

Las siguientes funciones son las minimas necesarias para el buen funcionamiento

se plantea mediante dos categorias: Evidente, Oculta.
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Tabla No 2. 14

FUNCIONES BASICAS DEL ROUTER

Ref. No. Funcion Categoria
A RL1 Ofrecer un mecanismo entre el Router y el | Oculto
software.
R1.2 Ofrecer un mecanismo de configuracion del Router | Evidente
R1.3 Ofrecer seguridad y rapidez a la red de datos Evidente

Tabla No 2. 14 Funciones Bisicas del Router
Fuente: Grupo [nvestigador

2.7.8. Elementos del Router

Tabla No 2. 15

ELEMENTOS DEL ROUTER

Descripcion Cantidad

Componentes Estructurales

Cable de consola azul (de RJ-45 a DB-9) 1
Adaptador de médem (de DB-9 a DB-25) 1
Cable de alimentacion 1

(8]

Anclajes de montaje de bastidor de 19 pulgadas con tornillos

Anclaje de gestion de cables con un tornillo de montaje 1

Pies de goma para chasis para la aplicacion de escritorio 1

Tabla No 2. 15 Elementos del Router
Fuente: Grupo Investigador




2.8 Introduccion a los Casos de Uso

2.8.1 Casos de uso

~ El conjunto de todos los Casos de Uso representa la totalidad de operaciones
realizadas por el sistema. Una buena coleccion de Casos de Usos es fundamental
para entender lo que los usuarios quieren. Son un punto de encuentro entre los

usuarios y los profesionales de la informatica.

Proporcionan un medio intuitivo y sistematico para capturar los requisitos
funcionales con un énfasis especial en el valor afiadido para cada usuario
individual o para cada sistema externo. El caso de uso es un documento narrativo
que describe la secuencia de eventos de un actor (agente externo) que utiliza un

sistema para completar un proceso.

2.8.2. Actividades y dependencias

Los casos de uso se toma en cuenta al personal encargado de las areas de
influencia por cuanto son ellos los que emplean y administran los recursos
tecnologicos y operativos de los usuarios finales del CEYPSA-UTC los mismos

que son:

e Direccion de Servicios Informaticos UTC.
* Administrador Principal de la Red de Datos CEYPSA.

e Administradores de areas especificas (Oficinas y Laboratorios CEYPSA)
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e Departamento de Operaciones READYNET

2.8.3. Actores

El actor es una entidad externa del sistema que de alguna manera participa en la
historia del caso de uso. El modelo de casos de uso describe lo que hace el sistema

para cada tipo de usuario.

2.8.4. Diagrama de los casos de uso

En la grafica se muestra el diagrama de casos de uso del Router.

Grafico No. 2.10

DIAGRAMA DE CASOS DE USO DEL ROUTER

DIAGRAMA DE CASOS DE USO

administratdor administracion _—

Grifice No. 2.10 Diagrama de Casos de Uso del Router.

Fuente: Grupo Investigador
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2.8.5. Descripcion de procesos

La descripcion permite comprender de mejor manera los objetos o elementos que

se constituiran en las piezas a desarrollarse en el sistema.

2.8.6. Casos de uso de alto nivel.

Describen clara y concisamente el proceso que se quiere especificar. Los
encabezados y la estructura de estos casos de uso son representativos. Sin
embargo, El UML (Lenguaje Unificado de Modelado) no especifica un formato
rigido; puede modificarse para atender las necesidades y ajustarse al espiritu de la

documentacion: ante todo, una comunicacion clara.

Caso deuso : Administracion.

Actores : Administrador, Router.

Tipo : Primario.

Descripcion El administrador se encarga de controlar el Router.
2.8.7 Casos de uso expandidos

Es aquel que muestra mas detalles que uno de alto nivel; este tipo de casos suele
ser utiles para alcanzar un conocimiento mas profundo de los procesos y de los

requerimientos.

n
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Caso deuso Administracion.

Actores i Administrador, Router.
Proposito d Administrar el Router
Resumen : El administrador se encarga de controlar los servicios,

verificar las configuraciones del Router para facilitar a los
usuarios una red de datos rapida, eficiente, segura y rapida

Tipo : Primario, Esencial

Referencias cruzadas: R1.1, R1.2, R1.3, R1.4.

Tabla No 2.16

CURSO NORMAL DE LOS EVENTOS DE LA ADMINISTRACION

Accion del actor Respuesta del Sistema

Proveer un método estandar para la

seguridad de la informacion.

El administrador controla los servicios del

Router

Ofrecer un mecanismo de
comunicacion entre los procesos y el

software

Visualizacion grafica del control del

Router

Tabla No 2.16: Curso normal de los eventos de la Administracion

Fuente: Grupo Investigador

2.9 Inicio de un ciclo de desarrollo

Este ciclo de desarrollo facilita la organizacion del trabajo y las iteraciones en

cuatro fases fundamentales vea la (Tabla No. 2.17):




e Inicio: Vision aproximada, analisis del negocio, alcance, estimaciones

imprecisas.

e Elaboracion: Vision refinada, implementacion iterativa del nicleo central

de la arquitectura, resolucion de los riesgos altos, identificacion de mas

requisitos y alcance, estimaciones mas relevantes.

e Construccion: Implementacion iterativa del resto de requisitos del menor

riesgo y elementos mas faciles, preparacion para el despliegue.

e Transicion: Pruebas beta, despliegue.

Tabla No. 2.17

CICLO DE DESARROLLO DEL PROYECTO

DISCIPLINA INICIO | ELABORACION | CONSTRUCCION | TRANSICION
REQUISITOS

DISENO S —

IMPLEMENTACION

PRUEBAS

INTERACCIONES #lier 1 #lter 1 #lter 1 #lter 1

Tabla No. 2.17: Cido de Desamollo ded Proyecto.

Fuente: Grupo Investigador

2.10 Modelo conceptual de la Aplicacion

Llamado modelo del dominio es una representacion visual de las clases

conceptuales u objetos del mundo real en un dominio de interés. El proceso

Unificado define un modelo de dominio como uno de los artefactos que podrian

crearse en la disciplina del Modelo del Negocio. El modelo del dominio se

N
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representa con un conjunto de diagramas de clases en los que no se define ninguna

operacion. Pueden mostrase:

*  Objetos del dominio o clases conceptuales
»  Asociaciones entre las clases conceptuales.

e  Atributos de las clases conceptuales.

Lista de conceptos adecuados para el control del Router:

e Administrador.
e Administracion.

s Router.

La lista anterior de los nombres de conceptos puede representarse graficamente.

Grafico No. 2.11

MODELO CONCEPTUAL DEL PROYECTO

administrador administracior_l _ . rol_Jte[

Grifico No. 2.11 Modelo conceptual inicial del Proyecto

Fuente: Grupo Investigador
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2.10.1. Agregacion de las asociaciones.

Es necesario identificar las asociaciones de los conceptos que se requieren para
satisfacer los requerimientos de informacion de los casos de uso en cuestion, los

que contribuyen a entender el modelo conceptual.

\
-

Grafico No. 2.12

ASOCIACION ADMINISTRADOR ADMINISTRACION

| administrador realiza w . | administracion

+1

Grifico No. 2.12 Asociacion administrador administracion.

Fuente: Grupo Investigador

Grafico No. 2.13

ASOCIACION ADMINISTRADOR ROUTER

administracion enun | router

i A +1

Grifico No. 2.13 Asocuacion administracion Router.

Fuente: Grupo [nvestigador




Grafico No 2.14

MODELO CONCEPTUAL APLICADO AL SISTEMA
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Grifico No 2.14 Modelo conceptual aplicado al sistema.
Fuente: Grupo Investigador

2.10.2. Agregacion de los atributos

Es necesario identificar los atributos de los conceptos que se necesitan para

satisfacer los requerimientos de informacion de los casos de uso.




Grafico No 2.15

CONCEPTOS Y ATRIBUTOS
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Grifico No 2.15 Conceptos y Atributos.
Fuente: Grupo Investigador

2.11. Diccionario de datos

Se definen todos los términos que requieren explicarse para mejorar la

comunicacion y menorar el riesgo de malos entendidos.
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Tabla No 2.18

GLOSARIO DE TERMINOS

Término Categoria Observaciones

Administracion Caso de uso Control del Router

Administrador Tipo Responsable en administrar el control
del Router

idAdmi Atributo Clave del administrador

nombreAdmi Atributo Nombre del administrador

apellidoAdmi Atributo Apellido del administrador

telefonoAdmi Atributo Teléfono del administrador

Administracion Tipo Control del Router

idAdministra Atributo Clave para la administracion

numeroAdministra Atributo Numero de acciones para administrar

Router Tipo Dispositivo de proteccion de seguridad

nombreRouter Atributo Nombre del Router

tipoRouter Atributo Tipo del Router

tamafnoRouter Atributo Tamario del Router

Tabla No 2.18 Glosario de Términos

Fuente: Grupo Investigador

2.12. Diagramas de secuencia del sistema.

Un diagrama de Secuencia muestra una interaccion ordenada segun la secuencia

temporal de eventos. En particular, muestra los objetos participantes en la

interaccion y los mensajes que intercambian ordenados segun su secuencia en el

tiempo. El eje vertical representa el tiempo, y en el eje horizontal se colocan los

objetos y actores participantes en la interaccion, sin un orden prefijado. Cada

objeto o actor tiene una linea vertical, y los mensajes se representan mediante

tlechas entre los distintos objetos. El tiempo fluye de arriba abajo. Se pueden
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colocar etiquetas (como restricciones de tiempo, descripciones de acciones, etc.)
bien en el margen izquierdo o bien junto a las transiciones o activaciones a las que

se refieren.

Grafico No 2.16

DIAGRAMA DE SECUENCIA CASO DE USO: ADMINISTRACION
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Grifico No 2.16 Diagrama de secuencia para el caso de uso: Administracion.

Fuente: Grupo Investigador

2.13 Analisis e interpretacion operativa de resultados

Para el calculo del Analisis e interpretacion operativa de resultados se tomo en
cuenta a los encargados de las areas designadas por la Red de datos del CEYPSA,
por cuanto son ellos los que administran los recursos tecnologicos y operativos de
los usuarios finales del CEYPSA-UTC, con lo que basados en los indicadores se

pudo detectar que se tubo todo a favor como.
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Los recursos tecnologicos en hardware y software que posee el CEYPSA

superan ampliamente los requisitos estandarizados para el Optimo desarrollo

de la Configuracion del Router CISCO 2811 para optimizar la Administracion

de la Red de Datos del CEYPSA.

Se domino considerablemente los diagnodsticos de la funcionalidad del Router

El Impacto de la Configuracion Router en la administracion de la red de datos

del CEYPSA mejora disponibilidad de la Red de acuerdo a los siguientes

parametros:

© Metafora de interfaz : Maximiza una navegacion facil con teclado vy
mouse.

o Plataformas : Sistema operativo Windows XP

o Tiempo de respuesta : Tiempo real para la conexion del servidor y
detectar el Router.

o Tolerancia a fallas  : Debe prever que el Router se encuentre conectado
correctamente.

La técnica utilizada para identificar los requisitos del software se baso en los

Casos de Uso (UML), estos capturaron tanto los requisitos funcionales como

los no funcionales asi como los requerimientos del hardware.

Se cumplio dilatadamente con los requerimientos de los administradores y

usuarios de la Red de Datos del CEYPSA. En cuanto a la conformidad y

cobertura de las necesidades o deseos del Router, en la fase de inicio se ha

identificado y documentado los requisitos de usuario que en realidad se

utilizo, satisfaciendo de forma clara las expectativas del Administrador con los

siguientes parametros:

o Ostentan un método estandar para la seguridad de la informacion

o Poseen control para administrar el Router

o Mantienen un mecanismo de comunicacion entre los procesos y el
software

o Gozan de visualizacion grafica del control del Router




2.14 Verificacion de la Hipotesis

Una vez contabilizados los datos de las encuestas aplicadas al personal usuario de

la Red de Datos del CEYPSA se puede observar en detalle el resultado de estas

como se detalla a continuacion:

El 63% de los encuestados concuerdan en que tienen dificultades para
acceder a la informacion de la Red.

El 10% de los usuarios encuestados manifiestan que la informacion es
segura.

El 45% de los usuarios manifiestan que si conocen de la existencia de un
dispositivo de seguridad en el CEYPSA.

El 95% de los usuarios encuestados manifiestan que un Router agilitara y
optimizara los procesos de informacion en la Red de Datos del CEYPSA.
El 47% de usuarios tienen conocimiento de que un Router permite
informacion llegue a su destino de una manera rapida y segura.

El 85% de los usuarios confian que los departamentos enlazados en red
con un Router tendrian una administracion segura, rapida y eficiente.

El 100% de usuarios encuestados manifiestan que es muy importante
implementar Router, en las Redes de Datos.

El 100% de usuarios red de datos encuestados, desean que se implemente

un Router en el area de servicios informaticos del CEYPSA.

En conclusion los usuarios encuestados manifiestan que la implementacion de un

Router permitira administrar la Red en forma eficiente y segura para mejorar la

atencion de los usuarios que utilizan la Red de Datos CEYPSA.

Basados en uno de los Objetivos de la Direccion de Servicios Informaticos de la

Universidad Técnica de Cotopaxi como es el de: Elevar el nivel de formacion del

personal docente y administrativo, asi como de los estudiantes en el uso de las

Nuevas Tecnologias de la Informacion y la Comunicacion. El Grupo investigador




ha desarrollado una investigacion exitosa basado en las directrices dadas por la

propia compaiiia Cisco sobre Seguridad de la informacion.

Para ello se necesita muchas destrezas técnicas; por lo que el desarrollo del

presente trabajo se basa en dos aspectos de mucha importancia como son:

e La utilizacion de los sistemas de configuracion del propio Router (interfaz
Exec), que es el sistema operativo propiamente dicho.

e La utilizacion del SDM que permite la configuracion en modo grafico del

equipo.

Tras el estudio realizado, la elaboracion y las respuestas a las encuestas, y lo
extraido de las fuentes bibliograficas, se puede hacer una verificacion de las
hipotesis. Donde hay que aclarar que, desde nuestro punto de vista no estabamos
muy lejos de la realidad. Debemos decir que segun los datos obtenidos, podemos
afirmar que la hipotesis fue verdadera en virtud de que si fue factible la
Configuracion de un Router cumpliendo cada uno de los requerimientos
establecidos por los encargados de la Administracion de la Red de Datos del
Centro Experimental y Produccion Salache (CEYPSA) de la Universidad Técnica
de Cotopaxi y con los estandares establecidos para una eficaz seguridad en las

redes informaticas.
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CAPITULO Il

LA PROPUESTA

3.1 Modelo de Analisis y Disefio

Durante este paso se logra una solucion logica que se funda en el paradigma
orientado a objetos. Su esencia es la elaboracion de diagramas de interaccion, que
muestran graticamente como los objetos se comunicaran entre ellos a fin de

cumplir con los requerimientos.

En la fase de analisis del desarrollo se da prioridad al conocimiento de los
requerimientos, los conceptos y las operaciones relacionadas con el sistema. A
menudo la investigacion y el analisis se caracterizan por centrarse en cuestiones
concernientes al qué: cuales son los procesos, los conceptos, etc. En el UML hay
otros artefactos que sirven para capturar los resultados de una investigacion; a
continuacion se describe un grupo minimo de ellos que fueron plasmados en la

etapa anterior.

Caso deuso Administracion.

Actores : Administrador, Router.

Tipo : Primario.

Descripcion El administrador se encarga de controlar el Router.




Grafico No.3.1

CASOS DE USO ADMINISTRACION
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Grifico No3.1 Casos de uso Administracion
Fuente: Grupo Investigador

3.2. Algunos aspectos del diseiio del sistema.

En sistema de informacion abarca una interfaz para el usuario y el
almacenamiento persistente de datos se conoce con el nombre de arquitectura de

tres capas. He aqui una descripcion clasica de las tres capas verticales:

1. Presentacion: ventanas, reportes, etceétera.

2

Logica de aplicaciones: tareas y reglas que rigen el proceso.

3. Almacenamiento: mecanismo de almacenamiento persistente.
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Grafico No. 3.2

VISTA CLASICA DE UNA ARQUITECTURA DE TRES CAPAS.
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Grifico No. 3.2 Vista clasica de una arquitectura de tres capas.

Fuente: Grupo Investigador

3.3 Mapeo de los diseiios para codificacion.

Una vez concluidos los diagramas de clases del disefio y destinados al ciclo de
desarrollo actual en la aplicacion, dispondremos de suficientes detalles para

generar un codigo que utilizaremos en la capa del dominio de los objetos.

Si se quiere reducir el riesgo y aumentar la probabilidad de conseguir una
aplicacion adecuada, el desarrollo deberia basarse en un suficiente modelado del

analisis y disefio antes de iniciar la codificacion. Ello no significa que durante la
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programacion no tengan cabida los prototipos ni el disefio: las modernas

herramientas del desarrollo ofrecen un excelente ambiente par examinar

rapidamente meétodos alternos, y normalmente vale la pena dedicar poco o mucho

tiempo al disefio por la coditicacion.

Grafico No. 3.3

DIAGRAMA DE DESPLIEGUE

] Envia datos

<router>

Grifico No. 3.3 Diagrama de Desplicgue
Fuente: Grupo Investigador

3.4. Implementacion y pruebas

3.4.1 Introduccion

Este documento es una Especificacion de Requisitos Software (ERS) para el

Router CISCO 2811 del Centro de Experimentacion Salache de la Universidad

Teécnica de Cotopaxi, se constituye en el medio oficial de proveer documentacion
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técnica a los usuarios del Router CISCO 2811 del CEYPSA; y resalta sus
caracteristicas mas significativas. También describe las instrucciones de disefio

que permiten determinar los requisitos especificos.

Desafortunadamente, las intrusiones en redes por parte de usuarios externos e
internos se han convertido en un suceso habitual, lo que significa que las
organizaciones deben instalar alguna proteccion contra las mismas. Un Router
CISCO representa generosos recursos economicos y no supone un impedimento
para el normal flujo de trafico. Por lo tanto, debe asegurarse de que el Router

CISCO esté configurado para ser tan rentable y eficaz como sea posible.

3.4.2 Contenido

Este modulo contiene informacion, instrucciones asi como los procedimientos
pertinentes a todos los trabajos de operacion mantenimiento y modificacion de
configuraciones del Router CISCO 2811 del CEYPSA. Todo su contenido ha
sido elaborado teniendo en cuenta las necesidades observadas en la Red de Datos
del CEYPSA. La informacion precisada en este Manual de Usuario se halla
establecida en funcion de varios programas de muestreo aplicados por el grupo
postulante, basados en publicaciones emitidas por la Compania CISCO Systems
asi como en varias organizaciones gubernamentales y privadas que basan el flujo

de sus Redes en Routers CISCO.

3.4.3 Usuarios del Router CISCO 2811

Los usuarios autorizados por la Direccion de Servicios Informaticos de la

Universidad Técnica de Cotopaxi y a los proveedores de del Servicio de Internet
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siendo en este caso la empresa READYNET. Este documento sera el canal de
comunicacion entre las partes implicadas, tomando parte en su confeccion

miembros de cada parte.

3.4.4 Uso del modulo

Antes de comenzar a dar uso operativo a este modulo, el lector deberia poseer
algunos conocimientos generales sobre las instrucciones de los Routers CISCO.
También resulta util ponerse al corriente a cerca del origen, uso, aplicacion y
cambios de las instrucciones de disefio que se presentan en este modulo, teniendo
en cuenta consideraciones importantes como el crecimiento de la red y el cambio
de configuraciones en el Router. Este modulo define también las distintas clases
de instrucciones de redisefio, el responsable de manipular estos cambios debe
poder seleccionar la clase que se ajuste mejor a sus necesidades. A partir de los
conocimientos y la terminologia técnica proporcionados en este modulo, podra
analizar con los usuarios del Router CISCO los cambios que pueden ofrecerle y

evaluar si se adeciian o no a sus necesidades.

3.4.5 Vision general del documento

Mas alla de la experiencia o conocimientos que cada uno de nosotros tenga en la
administracion y configuracion Redes Informaticas, al momento de tener que
realizar o modificar la configuracion de una interfaz, es importante que tengamos
en cuenta algunas claves, que son comunes a todas las interfaces de los
dispositivos CISCO. Ante todo, todos los comandos relacionados con la
configuracion de algun aspecto de las interfaces, se ejecutan en el modo

configuracion de consola.
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Con el fin de conocer las principales funciones que realiza un Router , asi como
ios datos asociados, los [actores, restricciones, supuestos y dependencias que
afectan al desarrollo de la Configuracion del Router CISCO 2811 del CEYPSA,

se ha clasificado de la siguiente manera:
&

3.5 Generalidades de los Router CISCO

3.5.1 Introduccion

CISCO SYSTEMS es una compariia californiana dedicada a las redes, en sus
catalogos se incluyen Router s, Switches, Cortafuegos, etc. CISCO vende tanto el
Hardware como Software incluyendo varias versiones de IOS (Sistemas
Operativos) por lo que el 70% del trafico de Internet circula por dispositivos

CISCO

Una investigacion no puede ser exitosa sin una serie de pruebas operativas con
parametros que cumplan con los requerimientos, para ello se necesita muchas
destrezas técnicas; por lo que el desarrollo del presente trabajo se basa en dos

aspectos de mucha importancia:

. La utilizacion de los sistemas de configuracion del propio Router (interfaz
Exec), que es el sistema operativo propiamente dicho

. SDM que permite la contiguracion en modo gratico del equipo.

71




3.5.2 Principios de un Router

3.5.2.1 La familia Sistemas Operativos (10S)

Hay muchas versiones de Sistemas Operativos (I0S) cuya nomenclatura esta

estandarizada

®  Mainline: Version de IOS mas estable. No se aiaden funcionalidades sobre
y solo se realizan actualizaciones por bugs

e T: Technology. Modifica una mainlinea por una demanda de una
actualizacion por bug o una nueva funcionalidad. El hardware no esta
incluido.

e  S: Service Provider. Optimizada para los clientes proveedores de Servicios.

®  SB: Funcionalidad Funcionalidad y hardware de banda ancha de equipos de
gama media para el borde de red (Router s)

=  SX: Equipos Ethernet-LAN de altas prestaciones para core de red (switchs)

o  SE, SG: Equipos Ethernet-LAN de rango medio-bajo (switchs)

o  SR: Equipos Ethernet-LAN de altas prestaciones para borde de red (Routers)

e E: Enterprise. Optimizada para entornos empresariales.

e  B: Broadband. Optimizada para banda ancha

*  XR: Optimizada para el Core de red y con capacidad de direccionar terabits

de trafico.

3.5.2.2 Numeracion T

La version principal actual del Sistema Operativo (IOS) para el Router CISCO
2811 del CEYPSA es la 12.




» 12.4(7a) Es una version mainline 12.4 release 7a

* 12.4(9)T3 Es la tercera version T basada en la mainiine 12.4(9)

3.5.23 Numeracion S

* 12.2(28)SBI: Primera revision de la 12.2(28) de SB (para Routers medianos)

3.5.2.4 Numeracion XR;:

e No tiene mas que nimeros: 12.3.1

3.5.3 Partes de un Router

Esta seccion contiene un Repertorio total de todos los componentes Aplicables del

Router CISCO 2811, entre estos tenemos:

* RAM/DRAM: Guarda tablas de enrutamiento, ARP, valores temporales.

* NVRAM :  Almacena la configuracion
*» FLASH :  Almacena el IOS arrancable
e ROM : Guarda el bootstrap.

e INTERFACE: Conexiones de red




o FCS
»  FEoS
o EoE
e FoL

Grafico No. 3.4

3.5.4 Actualizaciones de un Router

First Customer Shipment. A disposicion del cliente

End of Sale. Se deja de vender el producto, pero se siguen
sacando actualizaciones.

End of Engineering. No se sacan mas actualizaciones pero
se sigue dando soporte.

End of Life. Unicamente se da soporte en caso de migracion

a una version mas actual.

3.6 Router CISCO 2811

ROUTER CISCO 2811

Grifico No. 3.4 Router CISCO 2811
Fuente: Catilogo 2811 CISCO Systems
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3.6.1 Especificaciones de un Router CISCO Serie 2811

Tabla 3.1
CARACTERISTICAS DEL ROUTER CISCO 2811
GENERAL
Tipo de dispositivo Encaminador
Factor de forma Externo - modular - 1U
Anchura 43.8 cm
Profundidad 41.7 cm
Altura 4.5 cm
Peso 6.4 kg
MEMORIA
Memoria RAM 256 MB (instalados) / 760 MB (max.)

Memoria Flash

64 MB (instalados) / 256 MB (max.)

CONEXION DE REDES

Tecnologia de conectividad Cableado

Protocolo de interconexion de datos Ethernet, Fast Ethernet
Red / Protocolo de transporte IPSec

Protocolo de gestion remota SNMP 3

Indicadores de estado

Actividad de enlace, alimentacion

Caracteristicas

Proteccion firewall, cifrado del

hardware,  alimentacion  mediante

Ethernet (PoE), VPN, soporte de
MPLS, filtrado de URL

Cumplimiento de normas

IEEE 802.3af

EXPANSION / CONECTIVIDAD

Total ranuras de expansion (libres)

4(4)xHWIC | 2(2)xAIM|1(1)x
NME | 2 (2)x PVDM | 2 memoria | |
Tarjeta CompactFlash

Interfaces

6 x red - Ethernet 10Base-T/100Base-
TX - RJ45 |2 x USB | | x gestion -
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consola | | x red — aux

ALIMENTACION

Dispositivo de alimentacion

Fuente de aiimentacion — interna

Voltaje necesario

CA 120/230 V (47 - 63 Hz )

SOFTWARE

OS proporcionado

CISCO 10S 12.3(8)T

Sistema operativo requerido

Microsoft Windows 98 Second Edition

PARAMETROS DE ENTORNO

Temperatura minima de funcionamiento | 0 °C
Temperatura maxima de funcionamiento | 40 °C
Ambito de humedad de funcionamiento | 5 - 95%

Tabla No. 3.1 Caracteristicas Router CISCO 2811
Fuente: Catalogo 2811 CISCO Systems

3.6.2 Conectividad del Router Cisco 2811 del CEYPSA

Grafico No. 3.5

CONECTIVIDAD PARTE FRONTAL

Puerto de Fuente de
Consola alimentacion
Puertos USB — mtema
Tarjeta P
Compact Switch de
Flash encendido /
apagado

Grifico No. 3.5 Conectividad Parte Frontal

Fuente: Grupo [nvestigador
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Grafico No. 3.6

CONECTIVIDAD PARTE POSTERIOR

Puerto
Ethernet Puerto
0/1 Ethemet
0/0
C S D S L e, —'1
F N . L1 T “,-“
4 Puertos
Ranuras de Ethernet
expansion para
VLANS

Grifico No. 3.6 Conectividad Parte Posterior

Fuente: Grupo Investigador

3.6.3 Instalacion del SDM de CISCO

SDM es el anagrama abreviado de CISCO Router and Security Device Manager.
Una herramienta de management basada en web desarrollada por CISCO. No es
simplemente una interfaz web. Es una herramienta java accesible a través de un

web browser.

Esta herramienta soporta un rango extremadamente amplio de Routers CISCO

IOS: desde los Routers de la familia 8xx, hasta los de la serie 73xx. En la

&7




actualidad se entrega preinstalado en todos los Routers de servicios integrados

nuevos de las series 850, 870, 1800, 2800 y 3800.

Es importante mencionar que el proceso de instalacion del software de SDM se ha
desarrollado como soporte para el usuario ya que este sistema ya se encuentra
instalado en el Router CISCO 2811 del CEYPSA y no se debera realizar dicha

instalacion en este equipo.

3.6.3.1 Requerimientos para instalacion de SDM de CISCO

Hardware
»  Minimo un equipo Pentium 4 ¢ Superior
*  Minimo 128 Mb. en RAM

e  Minimo 100 Libres en espacio de Disco Duro

Software

e  Sistema operativo Windows XP Professional, 2003 Server Stantad Edition o
2000 Professional con Service Pack 4.

e  Windows 2000 Advanced Server NO esta soportado.

»  Navegador de Internet Firefox 1.0.6+, Internet Explorer 5.5+ o Netscape 7.1
o0 7.2

e  Habilitar el uso de ventanas emergentes.

e  Sun Java Runtime Environment (JRE) versiones.

° Software de Instalacion SDM Ver 2.4.1 de CISCO
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3.6.4 Instalacion de SDM de CISCO

A continuacion se detalla el proceso de instalacion, el mismo que sigue los

siguientes pasos:

1. Ingresar a la carpeta de instalacion de SDM, y ejecutar SETUP.EXE

b2

Inicia el proceso de instalacion, visualizando la siguiente informacion

Grafico No. 3.7

INSTALACION DE SDM DE CISCO

Espere mentias IndallSheld Weard prepara la nstalaciin.

El programa de instalacion de Cisco SDM esta prepatando InstallSheld Wizard, que le guiara
durante el resto del proceso de instalacin. E spese por Favor.

| Cancelar |
Grifico No. 3.7 Instalacion del SDM de CISCO
Fuente: CISCO Router and Security Device Manager
3. Se presenta la pantalla de bienvenida al software de instalacion. Clic en el

boton siguiente para continuar con la instalacion
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Grafico No. 3.8

PANTALLA DE BIENVENIDA
Cinco SOM Maiione para b mstaiaciam. © “?r‘@
{ i ; Bi ido al Asi pata la instalacitn de Citco
———  SDM
| 1 v ' Con este asstents podid nstala Cisco SDM
j & i 24 1[paruth) en el equipo y o router
Y Pl B Se reconvenda que cenre todos los progamas de
3 “’\\ . Windows antes de epcurar este progiama de mstsiacion
| S
» = -, Naga:ie:;fmnpaammd
'P’l‘ﬁ i
j Soieder , | Sacds |
Griifico No. 3.8 Pantalla de Bienvenida SDM
Fuente: CISCO Router and Security Device Manager
4. El siguiente punto es aceptar la licencia de uso del software y clic en

siguiente. Cabe indicar que el software es gratuito distribuido por CISCO.

Grafico No. 3.9

LICENCIA DE SOFTWARE
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Ahas | Sguee:  Cancelar

1

Grifico No. 3.9 Licencia de Software

Fuente: CISCO Router and Security Device Manager
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5. A continuacion seleccionamos el tipo de instalacion a realizar, las

opciones son:

Grafico No. 3.10

TIPO DE INSTALACION SDM
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Instaiar Cisco SCM en este equpo o en el router N
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Selecoone [a ubscacktn donde desea nstalar Cisco
SOM
: Evasaind
Instala Cizco 50M en este equipo
Cuco Flouter
Instala Cizco SOM en ls memona flash def router

Ambos [eoupo y router)
Instala Cisco SDM en este equpa y =n la memona lath del router.

8 e o ey

L'Ahﬂi‘ Siguerte > Cancela

Grifico No. 3.10 Tipo de Instalacion SDM

Fuente: CISCO Router and Security Device Manager

e En este Equipo.- Para instalar el software solamente en la estacion de
trabajo

e CISCO Router.- Para instalar el software solamente en la memoria del
Router. En este caso el Router debera estar conectado en red con la estacion

®  Ambos.- Para instalar el software tanto en la estacion de trabajo como en el

Router. En este caso el Router debera estar conectado en red con la estacion

Seleccionada la opcion a instalar clic en siguiente

6. El siguiente paso es definir el directorio de la estacion donde se instalara el
software. Si no desea utilizar el que viene por defecto utilizar el boton Examinar

para seleccionar una nueva ubicacion. Definidos estos puntos clic en siguiente
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Grafico No. 3.11

UBICACION DESTINO SDM
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l Para teakizar la instalacidn en esta carpeta, haga chic en Siguenta. Para hacerlo en otra
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Griifice No. 3.11 Ubicacion Destino SDM
Fuente: CISCO Router and Security Device Manager
Z Se presentara la pantalla para iniciar la instalacion, si desea realizar

cambios utilice atras caso contrario para iniciar la instalacion clic en el boton

Instalar.

Gratico No. 3.12

INICIO INSTALACION SDM
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cAnes | [nstdm . Concela
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Griifico No. 3.12 Inicio Instalacion SDM

Fuente: CISCO Router and Secunity Deviee Manager




8. El software se instala con las opciones sefialadas anteriormente. Una vez

concluido se presenta la siguiente pantalla.

Grafico No. 3.13

FIN INSTALACION SDM CISCO

Assiente para la mstalacion de Cisco SDM
{ 1 finalzado
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L
Grifico No. 3.13 Fin instalacion SDM CISCO
Fuente: CISCO Router and Security Device Manager
9. Para ingresar al software se creara un acceso en Windows como se indica a

continuacion.




Grafico No. 3.14

INGRESO SOFTWARE SDM CISCO
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Grifico No. 3.14 Ingreso Software SDM CISCO

Fuente: CISCO Router and Secunty Device Manager

3.6.5 Instalacion de JAVA

Java es una plataforma virtual de software desarrollada por Sun Microsystems, de
tal manera que los programas creados en ella puedan ejecutarse sin cambios en

diferentes tipos de arquitecturas y dispositivos computacionales.

Es importante dejar establecido que sin este componente instalado en el equipo

que tendra acceso al Router en modo grafico y por lo tanto no podra utilizar el

software de SDM.

El proceso de instalacion es el siguiente:

l. Ingresamos a la carpeta donde se encuentre disponible el instalador de

Java y lo ejecutamos, el archivo es java runtime evironment | 5 0 10.exe

2, Se visualizara la pantalla que prepara la instalacion




Grafico No. 3.15

ACONDICIONAMIENTO PARA LA INSTALACION JAVA

ﬁ Preparando la instalacién...
o

| Cancelar
Grifico No. 3.15 Acondicionamiento para la instalacion Java
Fuente: Java Sun Microsystems
3. Completada la preparacion de la instalacion, se presenta la pantalla de

aceptacion de la licencia, hay que mencionar que es software de libre distribucion;

debemos seleccionar el tipo de instalacion que en nuestro caso es Instalacion

Tipica, y clic en Aceptar>

Grafico No. 3.16

ACEPTACION DE LA LICENCIA JAVA
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instalaoon tipca: se nstalaran todas las funcones recomendadas |
Instaaaon personakizada: especficar las funciones que se deben mstalar. Para usuanos
axpertos.

Grifico No. 3.16 Aceptacion de la licencia Java

Fuente: Java Sun Microsy stems




4, Inicia el proceso de instalacion del software en el equipo

Gratico No. 3.17

PROCESO DE INSTALACION DE JAVA

Los comoonentes del programa selecoonados se sstsn rstalando.

¥

Por favor, aspere mientrad of ssistents nstala T75E RUNEIme EMdronment
aY' S0 Updals (0, Fstn proceso (oo dorar varkes miotos.

Estedo:

Grifico No. 3.17 Proceso de instalacion de Java

Fuente: Java Sun Microsystems

5. Luego del proceso de instalacion se presenta la pantalla indicando el fin

del proceso

Grafico No. 3.18

FIN DEL PROCESO INSTALACION JAVA

4 La instalacidn ha fnalizado

El assstente ha instaiada 125E Rundime Environment 5.0 Update
10 conreclamente. Haga che an Frohess Dara cabr del
astente

I
!
L

Grifico No. 3.18 Fin proceso mstalacion Java

Fuente: Java Sun Microsystems
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3.7 Modos de Acceso al Router

3.7.1 Modo Linea de Comando - EXEC

3.7.1.1 Acceso al IOS

Todos los Routers tienen un puerto de consola, con cada Router se incluye un
cable azul para conectar al COM del ordenador y a la boca de consola del Router,
la consola del Router se abre mediante el programa HyperTerminal que incluye

Windows.

1. Una vez activado HyperTerminal definimos el nombre de la conexion

Grafico No. 3.19

DEFINICION NOMBRE CONEXION/HYPERTERMINAL

L)

I Nueva conexion

Y

E scriba un nombie y elija un icono para la conexion:

MNombre:
Routercisco

1 lcono:

EseBolS

o

Aceptar ! _iC—a_r:c_e_lar '

Grifico No. 3.19 Detinicion nombre conexion/ Hy per Terminal

Fuente: Microsoft Windows XP HyperTerminal
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2. Se define el puerto a utilizar, en este caso COM|

Grafico No. 3.20

DEFINICION PUERTO A UTILIZAR/ HYPERTERMINAL

{
% Routercisco

Escrba detales del mimero de teléfono que desea marcar

I
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Pais o regun:

. Cédgo de érea
! MNamero de
teléfona:

Conectarusanda: (0" -

| Aceptar | Cancelw |

Grifico No. 3.20 Definicion Puerto a utilizar HyperTerminal
Fuente: Microsolt Windows XP HyperTerminal

3. Se define los siguientes parametros

Grafico No. 3.21

DEFINICION DE PARAMETROS COM1/ HYPERTERMINAL
Propiecaden da oMY L R

Bits por segundar - 9600

Biscedatos 8
Fandat  Ninguro
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Griifico No. 3.21 Definicion de parametros COM1/ Hyper Terminal

Fuente: Microsoft Windows XP Hy perTerminal
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4. Presionando <<Enter>> se dispone de acceso al Router

Grafico No. 3.22

ACCESO AL ROUTER/ HYPERTERMINAL
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Grifico No. 3.22 Acceso al Router/ HyperTerminal
Fuente: Microsolt Windows XP Hy perTerminal

Se puede trabajar en dos modos que son:

Modo Usuario: Solo permite chequear el estado del modem, no se permiten
cambios de configuracion

Modo Privilegiado:  Permite cambiar la configuracion

Consideraciones:
» Una vez lograda la conexion entre el PC y el Router , para pasar al modo
privilegiado, el comando es “enable”

e  Para pedir ayuda sobre los comandos, solo hay que teclear =?”
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e JOS reconoce los comandos con solo escribir unas letras. jCuantas? Las

suficientes como para que no haya ambigiiedad en los comandos

Ej: configure terminal = conf't

Ej: enable = ena

» Es posible pulsar las teclas del cursor de arriba y abajo para navegar por el

historico de comandos introducidos (también sirve Ctrl-p y Ctrl-n)

3.7.1.2 Comandos CISCO del Modo de Usuario

Tabla No. 3.2

COMANDOS CISCO MODO USUARIO

Comando

Descripcion

connect

{direccion_ip/nombre}

Permite conectarse remotamente a un host

disconnect conexion

Desconecta una sesion telnet establecida desde el

Router
Enable Ingresa al modo EXEC Privilegiado
Logout Sale del modo EXEC

ping {direccion ip|nombre}

Envia una peticion de eco para diagnosticar la

conectividad basica de red

Resume conexion

Resume una sesion telnet interrumpida con la

secuencia CTRL+SHIFT+6 y X

show cdp

Muestra el intervalo entre publicaciones CDP,

tiempo de validez y version de la publicacion

show cdp entry
[*lnombre_dispositivo]

[protocol|version]}

Muestra informacion acerca de un dispositivo

vecino registrado en una tabla CDP

show cdp interfaces [tipo

numero]

Muestra informacion acerca de las interfaces en

las que CDP est4 habilitado
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show cdp neighbors [tipo

numero] [detail]

Muestra los resultados del proceso de

descubrimiento de CDP

show clock

Muestra la hora y fecha del Router

show history

Muestra el historial de comandos ingresados

show hosts

Muestra una lista en caché de los nombres de

host y direcciones

show ip interface brief

Muestra un breve resumen de la informacion y

del estado de una direccion IP

show ip rip database

Muestra el contenido de la base de datos privada

de RIP

show ip route [direccion

|protocolo]

Muestra el contenido de la tabla de enrutamiento
IP. El parametro direccion permite acotar la
informacion  que se desea  visualizar,
exclusivamente a la direccion ingresada. El
parametro protocolo permite indicar la fuente de
aprendizaje de las rutas que se desean visualizar,

como por ejemplo rip, igrp, static y connected

show sessions

Muestra las conexiones Telnet establecidas en el

Router

show version

Muestra informacion sobre el CISCO IOS y la

plataforma

telnet {direccion ip|nombre}

Permite conectarse remotamente a un host

terminal editing

Reactiva las funciones de edicion avanzada

terminal history size

numero_lineas

Establece el tamafio del buffer del historial de

comandos

terminal no editing

Deshabilita las funciones de edicion avanzada

traceroute direccion_ip

Muestra la ruta tomada por los paquetes hacia un

destino

Tabla No. 3.2 Comandos CISCO Modo usuario
Fuente: Simulador BOSON NET SIMM FOR CCNP
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3.7.1.3 Comandos CISCO Modo EXEC Privilegiado

Tabla No. 3.3

COMANDOS CISCO MODO PRIVILEGIADO

Comando

Descripcion

clear cdp counters

Restaura los contadores de tratico CDP a cero

clear cdp table

Elimina la tabla CDP de informacion de los

VECINos

clear counters

Despeja los contadores de las interfaces

configure memory

Carga informacion de configuracion de la

NVRAM

configure Terminal

Configura la terminal manualmente desde la

terminal de consola

copy ftlash tfip

Copia la imagen del sistema desde la memoria

Flash a un servidor TFTP

copy running-config startup-

config

Guarda la configuracion activa en la NVRAM

copy running-config tftp

Almacena la configuracion activa en un servidor

TFTP

copy tfip flash

Descarga una nueva imagen desde un servidor

TFTP en la memoria Flash

copy tftp runnig-config

Carga la informacion de configuracion desde un

servidor TFTP

Debug cdp adjacency

Muestra informacion recibida de vecinos CDP

Debug cdp events

Muestra informacion sobre eventos CDP

Debug cdp ip

Muestra informacion CDP especifica de [P

Debug cdp packets

Muestra informacion relacionada a los paquetes

CDP

Debug ip 1grp events

Muestra todos los eventos IGRP que se estan




enviando y recibiendo en el Router.

debug ip igrp transactions

Muestra las actualizaciones IGRP que se estan

enviando y recibiendo en el Router

Debug ip rip

Muestra informacion sobre las actualizaciones de
enrutamiento RIP mientras el Router las envia y

recibe

Debug ip rip [events]

Muestra las actualizaciones de enrutamiento RIP

a medida que se las envia y recibe

Disable

Sale del modo EXEC Privilegiado hacia el modo
EXEC Usuario

erase flash

Borra el contenido de la memoria Flash

erase startup-config

Borra el contenido de la NVRAM

Desactiva todas las depuraciones activadas en el

no debug all ) .

dispositivo
Reload Reinicia el Router

Entra a la facilidad de Dialogo de configuracion
Setup

inicial

show access-lists

[Nro ACL|Nom-bre ACL]

Muestra el contenido de todas las ACL en el
Router. Para ver una lista especifica, agregue el
nombre o nimero de ACL como opcion a este

comando

Muestra la asignacion de direcciones IP a MAC a

show arp

Interfaz del Router

Muestra los contadores CDP, incluyendo el
show cdp traftic numero de paquetes enviados y recibidos, y los

errores de checksum

show controllers serial

[nimero]

Muestra informacion importante como que tipo

de cable se encuentra conectado

show debugging

Muestra informacion acerca de los tipos de

depuraciones que estan habilitados

show flash

Muestra la disposicion y contenido de la

memoria Flash




show interfaces [tipo numero]

Muestra estadisticas para la/las interfaces

indicadas

show ip interface [tipo

numero]

Muestra los parametros de estado y globales

asociados con una interfaz

show ip protocols [summary]

Muestra los parametros y estado actual del

proceso de protocolo de enrutamiento activo

show memory

Muestra estadisticas acerca de la memoria del
Router , incluyendo estadisticas de memoria

disponible

show processes

Muestra informacion acerca de los procesos

activos

show protocols

Muestra los protocolos de capa 3 configurados

show running-config

Muestra la configuracion actual en la RAM

show sessions

Muestra las conexiones Telnet establecidas en el

Router

show stacks

Controla el uso de la pila de procesos y rutinas
de interrupcion y muestra la causa del ultimo

rearranque del sistema

show startup-config

Muestra la configuracion que se ha guardado,

que es el contenido de la NVRAM

terminal monitor

Si se utiliza una sesion por telnet para examinar
el Router , entonces, permite redirigir el
resultado y los mensajes del sistema hacia a

terminal remota

undebug all

Desactiva todas las depuraciones activadas en el

dispositivo

Tabla No. 3.3 Comandos CISCO Modo Privilegiado
Fuente: Simulador BOSON NET SIMM FOR CCNP
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3.7.1.4 Comandos CISCO Modo de Configuracion Global

Tabla No. 3.4

COMANDOS CISCO MODO DE CONFIGURACION GLOBAL

Comando

Descripcion

access-list Nro ACL

{ permit|deny} Origen

Crea o agrega una sentencia de condicion a la
ACL que permitira o denegara los paquetes que
llegan desde un Origen. Este ultimo parametro
puede ser una direccion IP mas una mascara
wildcard, la palabra host mas una direccion IP o

el wildcard any

access-list Nro_ ACL

{ permit|deny} Proto Origen
Destino [Operador
Nro_puerto]
[established][echo |echo-

reply]

Crea o agrega una sentencia de condicion a la
ACL que permitira o denegara los paquetes que
lleguen desde un Origen y vayan hacia un
Destino. Proto identifica el protocolo a verificar.
Origen y Destino pueden ser una direccion I[P
mas una mascara wildcard, la palabra host mas
una direccion IP o el wildcard any. Operador
puede ser It (menor que), gt (mayor que), eq
(igual a) o neq (distinto a). Nro_puerto indica el
puerto TCP o UDP. El parametro established
permite el paso de trafico cuando hay una sesion
establecida. En el caso del protocolo ICMP se

puede utilizar echo o echo-reply.

Banner motd #mensaje del

dia#

Configura un cartel con un mensaje del dia. Ej:

banner motd #Bienvenido#

boot system flash

[nombre_imagen OS]

Especifica que el Router cargue el IOS desde la
Flash
Ej: boot system flash ¢2500-10S

boot system rom

Especitica que el Router cargue el IOS desde la

ROM




boot system tttp
nombre_imagen I0S

dir_IP_server titp

Especifica que el Router cargue el IOS desde un
servidor TFTP.
Ej. boot system tftp ¢2500-10S 24.232.150.1

cdp run

Habilita CDP globalmente en el Router

clock set hh:mm:ss mes dia

ano

Modificar la fecha y hora del Router. Ej: clock
set 12:31:00 July 12 2004

config-register

valor_registro_configuracion

Cambia los wvalores del registro de
configuracion.

Ej: config-register 0x2142

Enable password contrasefia

Establece una contrasena local para controlar el
acceso a los diversos niveles de privilegio. Ej:

enable password class

Enable secret contrasenia

Especifica una capa de seguridad adicional
mediante el comando enable password. Ej:

enable secret class

hostname nombre

Moditica el nombre del Router. Ej: hostname
Lab A

interface tipo nimero

Configura un tipo de interfaz y entra al modo de
configuracion de interfaz.

Ej: interface ethernet O

1p access-list

{ Ctandard|extended} Nombre

Permite crear una ACL nombrada. Se debe
indicar el tipo. Este comando ingresa al Router
al submodo de configuracion que puede
reconocerse por el prompt

Router (config-ext-nacl)#

ip classless

Permite que el Router no tome en cuenta los
limites con definicion de clases de las redes en
su tabla de enrutamiento y simplemente

transmita hacia la ruta por defecto

1p default-network

direccion red

Establece una ruta por defecto. Ej: ip default-

network 210.32.45.0

ip domain-lookup

Habilita la conversion de nombre a direccion en
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el Router

ip host nombre_host dir ip!l
.... Dir_ip8

Crea una entrada de nombre a direccion estatica
en el archivo de configuracion del Router. Ej: ip

host Lab_A 192.168.5.1210.110.11.1

1p http Server

Permite que el Router actue como servidor Web

http limitado

ip name-server dir_ipl ...

Dirip6

Especifica las direcciones de hasta seis
servidores de nombres para su uso para la

resolucion de nombres y direcciones.

Ip route direccion_red
mascara dir_ip_salto

[distancia_administrativa]

Establece rutas estaticas.

Ej: ip route 210.42.3.0 255.255.255.0 211.1.2.1

line tipo nimero

Identifica una linea especifica para la
configuracion e inicia el modo de reunion de
comandos de configuracion. Ej: line console 0 o

line vty O 4

Router
protocolo_de enrutamiento

[nro_AS]

Inicia un proceso de enrutamiento definiendo en
primer lugar un protocolo de enrutamiento IP.

Ej: Router rip 0 Router igrp 120

service password-encryption

Habilita la funcion de cifrado de la contrasena

Tabla No. 3.4 Comandos CISCO Modo de Contiguracion Global
Fuente: Simulador BOSON NET SIMM FOR CCNP

3.7.1.5 Comandos CISCO Submodo de Configuracion de Interfaz

Tabla No. 3.5

COMANDOS CISCO SUBMODO DE CONFIGURACION INTERFAZ

Comando

Descripcion

bandwidth Kbps

Establece un valor de ancho de banda para una

interfaz. Ej: bandwidth 64
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cdp enable

Habilita CISCO Discovery Protocol en una

interfaz

cdp holdtime segundos

Especifica el tiempo de espera antes de ser

enviada la siguiente actualizacion CDP

cdp timer segundos

Especifica la frecuencia con que son enviadas

actualizaciones CDP

clock rate velocidad

Configura la velocidad de reloj para las
conexiones de hardware en interfaces seriales,
como modulos de interfaz de red y procesadores
de interfaz a una velocidad de bits aceptable. Ej:
clock rate 56000

description descripcion

Agrega una descripcion a la interfaz.

Ej: description Conectada a Internet

1p access-group Nro_ ACL

[in|out]

Asigna la ACL indicada a la interfaz, ya sea para
que verifique los paquetes entrantes (in) o los

salientes (out)

ip address direccion_ip

mascara_red

Asigna una direccion y una mascara de subred e
inicia el procesamiento IP en una interfaz. Ej: ip

address 192.168.52.1 255.255.255.0

No i1p route-cache

Para deshabilitar el balanceo de carga por

destino, que esté habilitado por defecto

No ip split-horizon

Deshabilita el horizonte dividido en la interfaz,
que por defecto se encuentra habilitado. Para
volver habilitarlo utilice el comando ip split-

horizon

No shutdown

Reinicia una interfaz desactivada

Shutdown

Inhabilita una interfaz

Tabla Ne. 3.5 Comandos CISCO Submodo de Configuracion Interfaz
Fuente: Simulador BOSON NET SIMM FOR CCNP
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3.7.1.6 Comandos CISCO Submodo de Configuracion de Linea

Tabla No. 3.6

COMANDOS CISCO SUBMODO DE CONFIGURACION DE LINEA

Comando

Descripcion

access-class Nro ACL in

En las lineas VTY, asigna una lista de control de

acceso a las conexiones establecidas via Telnet

Login

Habilita la wverificacion de contrasefia en el

momento de la conexion.

password contrasefia

Asigna la contrasefia a ser solicitada en el

momento de la conexion

Tabla No. 3.6 Comandos CISCO Submodo de Configuracion de Linea
Fuente: Simulador BOSON NET SIMM FOR CCNP

3.7.1.7 Comandos CISCO de Edicion y otros

Tabla No. 3.7

COMANDOS CISCO DE EDICION Y OTROS

Teclas / Comando

Descripcion

Ctrl+A

Permite desplazarse al principio de la linea de

comandos

Esct+B

Permite desplazarse una palabra hacia atras

Ctrl+B (0 Flecha

Izquierda)

Permite desplazarse un caracter hacia atras

Ctrl+E

Permite desplazarse hasta el final de la linea de

comandos

Ctrl+F (o Flecha

Derecha)

Permite desplazarse un caracter hacia delante

Ctrl+P (o Flecha Arriba)

Muestra el ultimo comando ingresado

Ctrl+N (o Flecha Abajo)

Muestra el comando mas reciente
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<Tab> (tecla Tabulador)

Completa el comando ingresado parcialmente

Ctrl+Z (o end)

Estando en cualquier modo de configuracion regresa

al modo EXEC Privilegiado

Cancela la ejecucion del Dialogo de configuracion

Ctrl+C o

inicial o Setup

) Permite interrumpir intentos de ping, traceroute y

Ctrl+Shift+6 )

traducciones de nombres

Estando en el modo de configuracion global o
i cualquiera de sus submodos regresa al modo anterior.

xit

Estando en los modos EXEC Usuario o EXEC

Privilegiado, cierra la sesion

Tabla No. 3.7 Comandos CISCO de edicion y otros
Fuente: Simulador BOSON NET SIMM FOR CCNP

3.7.2 Modo Grafico - SDM

3.7.2.1 Acceso SDM

El acceso a la configuracion en modo grafico mediante la utilizacion de SDM de

CISCO se la puede realizar de dos formas, las mismas que son:

1. Ingresamos al software a traves del acceso creado en la instalacion
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Grafico No. 3.23

INGRESO AL SDM CISCO
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Grifico No. 3.23 Ingreso al SDM CISCO
Fuente: CISCO SDM Systems

Se abrira una ventana de dialogo requiriendo el ingreso de la direccion IP del
dispositivo. Ingrese la IP del dispositivo e inmediatamente se abrira una ventana

del navegador de Internet para comenzar el proceso de carga.

Grafico No. 3.24
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Grifico No. 3.24 Ingreso de la [P para proceso de carga SDM
Fuente: CISCO SDM Systems
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2. Ingresar al web browse y digitar la direccion IP del Router , en el caso del

CEYPSA la direccion IP es https://10.10.10.1

Grafico No. 3.25

INGRESO AL WEB BROWSE DEL ROUTER
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Griifico No. 3.25 Ingreso al Web Browse del Router
Fuente: CISCO SDM Systems

En ambos casos se inicia el proceso de acceso a la informacion del Router

mostrandose las siguientes pantallas.




Grafico No. 3.26

PROCESO DE ACCESO A LA INFORMACION DEL ROUTER |

Grifico No. 3.26 Proceso de acceso a la Informacion del Router 1

Fuente: CISCO SDM Systems

Gratico No. 3.27

PROCESO DE ACCESO A LA INFORMACION DEL ROUTER 2
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Grifice No. 3.27 Proceso de acceso a la informacion del Router 2

Fuente: CISCO SDM Systems

Como siguiente punto debemos ingresar el usuario y la clave para poder acceder a

la configuracion del equipo.
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3.8 Informacion del Router CEYPSA

3.8.1 Pantalla de Informacion General

Grafico No. 3.28
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Grifico No. 3.28 Informacion General del Router CEYPSA

Fuente: CISCO SDM Systems

Menu de opciones

* Inicio.- Permite visualizar la pantalla general de estadisticas del Router
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Configurar.- Ingresa al modo de configuracion del Router, en la cual se
puede realizar entre otras las siguientes tareas: Parametros de cada de las
intertaces Ethernet, seral, etc. Contigurar el Firewall y Listas de Control de
Acceso. Parametros de la Red Privada Virtual. Seguimiento a través de la
Auditoria de Seguridad. Configurar el Enrutamiento. Definir las caracteristicas
del Network Address Translation. Es un standard de Internet que le permite a
una red local (LAN) usar un grupo de direcciones de IP para el trafico (NAT).

Determinar como se va a realizar la Prevencion de Intrsiones.

Monitor.- Visualiza el a través de graficas todo el funcionamiento actual del

Router

Actualizar.- Refresca toda la informacion que se visualiza de acuerdo a lo que

este realizando el Router

Guardar.- Permite almacenar los cambios realizados en los parametros de

configuracion

Busqueda.- Opciones para buscar opciones o parametros especificos

Ayuda.- Activa el modulo de ayuda del software SDM
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3.8.2 Informacion Estadistica del Router

3.8.2.1 Opcion de Configuracion

Grafico No. 3.29

OPCION DE CONFIGURACION DEL ROUTER CEYPSA
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Griifico No. 3.29 Opcion de configuracion del Router CEYPSA
Fuente: CISCO SDM Sy stems

1. Opciones de configuracion del Router

1

Menu de trabajo, se tiene entre otras las opciones:

Agregar.- Permite incrementar un elemento a la lista

.
.

elemento.
e Eliminar.- Quitar un elemento de la lista
[ ]

seleccionado

Editar.- Permite la modificacion de los parametros establecidos para cada

Resumen.- Visualiza los parametros programados en el elemento
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e Detalle.- Visualiza en detalle los parametros programados en el elemento
seleccionado
» Desconetar.- Desactivar el elemento seleccionado
» Probar conexion.- Permite realizar un diagndstico de funcionamiento del
elemento seleccionado
3. Muestra la cabecera de la cada uno los elementos que consta el equipo
4. Despliega la informacion relacionada con el elemento seleccionado en la

cabecera.

3.8.3 Configuracion de las Interfaces del Router CEYPSA

Grafico No. 3.30

CONFIGURACION DE LAS INTERFACES ROUTER CEYPSA
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Griifico No, 3,30 Configuracion de las Interfaces Router CEYPSA
Fuente: CISCO SDM Systems

Permite definir cada uno de los parametros que constara cada una de las interfaces
del Router , en este caso las Fast Ethernet 0/0 y 0/1. Las Fast Ethernet 0/0/0, 0/0/1,
0/0/2 y 0/0/3. Las VLAN para cada area
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3.8.4 Configuracion del Firewall del Router CEYPSA

Gratico No. 3.31

CONFIGURACION DEL FIREWALL ROUTER CEYPSA
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Griifico No. 3.31 Configuracion del Firewall Router CEYPSA
Fuente: CISCO SDM Systems

Se define cada una de las zonas de seguridad del equipo, las mismas que son:

L Desde Internet hacia la red interna
2 Desde la red interna hacia Internet
3. Desde el Internet a la DMZ (Zona Desmilitarizada que es la zona fisica

detras de un servidor de seguridad de Internet y delante de un servidor de
seguridad de segundo nivel que protege los sistemas y datos del servidor)

Desde la DMZ hacia el Internet
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Determinado en cada una de las zonas los protocoles que se permiten utilizar y los

que va a rechazar el servidor de seguridad

3.8.5 Enrutamiento del Router CEYPSA

Encaminamiento (o enrutamiento) Se trata de la funcion de buscar un camino

entre todos los posibles en una red de paquetes cuyas topologias poseen una gran

conectividad. Dado que se trata de encontrar la mejor ruta posible, lo primero sera

definir que se entiende por mejor ruta y en consecuencia cual es la métrica que se

debe utilizar para medirla.

Grafico No. 3.32

ENRUTAMIENTO ROUTER CEYPSA
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Grifico No. 3.32 Encaminamiento del router CEYPSA
Fuente: CISCO SDM Systems
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El enrutamiento permite establecer que interfaz del Router sera utilizada para la
conexion al equipo del proveedor de Internet, en nuestro caso la interfaz utilizada
es la FastEthernetO/1 que apunta a la direccion 201.219.38.65 del equipo del

proveedor.

3.8.6 Configuracion del NAT en el Router CEYPSA

(Network Address Translation - Traduccion de Direccion de Red) es un
mecanismo utilizado por Routers IP para intercambiar paquetes entre dos redes
que se asignan mutuamente direcciones incompatibles. Consiste en convertir en
tiempo real las direcciones utilizadas en los paquetes transportados. También es
necesario editar los paquetes para permitir la operacion de protocolos que

incluyen informacion de direcciones dentro de la conversacion del protocolo.

Este mecanismo en el caso del Router del CEYPSA esta definido de la siguiente

manera:
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Grafico No. 3.33

CONFIGURACION DEL NAT EN EL ROUTER CEYPSA
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Grifico No. 3.33 Configuracion NAT Router CEYPSA
Fuente: CISCO SDM Systems

e Lainterfaz que sera traducida es la FastEthernet0/0, que contiene la direccion
IP 192.168.1.2

» Toda la red interna se traduce para el trafico a la direccion IP 201.219.38.67

e Todos los pedidos realizados desde el exterior se traduce a la direccion fisica

201.219.38.66 a traves de los puertos 25 y 80.
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3.8.7 Configuracion de las Tareas Adicionales del Router

CEYPSA

Todas las configuraciones realizadas en las diferentes opciones anteriormente
indicadas se resumen en esta opcion y da la posibilidad de realizar varios cambios
adicionales. Las opciones se presentan en un menu desplegable y al lado izquierdo

se visualiza la informacion de la opcion seleccionada.

A continuacion se presentan varias pantallas referentes a esta opcion:
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Grifico No. 3.34 Tareas adicionales Router CEYPSA
Fuente: CISCO SDM Systems |
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Grafico No. 3.35

TAREAS ADICIONALES ROUTER CEYPSA 2
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Grifico No, 3.35 Tarcas adicionales Router CEYPSA 2
Fuente: CISCO SDM Systems
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Griifico No. 3.36 Tarcas adicionales Router CEYPSA 3
Fuente: CISCO SDM Systems
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3.9 Configuraciones del Router CISCO 2811 del Centro de

Experimentacion y Produccion Salache

3.9.1 Diseiio de la Red de Datos del CEYPSA

Grafico No. 3.37
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Grifico No. 3.37 disenio de la red de datos del CEYPSA

Fuente: Grupo Investipador

Un vez configurado e instalado el Router

contiguracion queda establecida de la siguiente manera:

1. Considerando que el Router

siguiente manera:

CISCO 2811 en el CEYPSA Ia

tiene 4 interfaces se han asignado de la
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t9

FastEthernet0/0.- Tiene la IP 192.168.1.1 para conectarle al servidor Linux
que tiene la IP 192.168.1.2

FastEthernet0/1.- Tiene la 1P 201.219.38.67 para conectar al equipo del
proveedor (antena)

FastEthernet0/0/0.- Tiene la IP 10.10.10.1 asignado para la VLAN de la
oficina del Administrador de la Red

FastEthernet0/0/1.- Tiene la IP 10.10.20.1 asignado para la VLAN de las
oficinas administrativas

FastEthernet0/0/2.- Tiene la IP 10.10.30.1 asignado para la VLAN de los
laboratorios

FastEthernet0/0/3.- Tiene la IP 10.10.40.1 asignado para la VLAN de la red

inalambrica e edificio nuevo.

El disefio de la red que establecida de la siguiente manera:

Conexion entre el servidor Linux con la interfaz 0/0 del Router , quedando
asignado las direcciones IP de la siguiente manera:

Interfaz del Router : 192.168.1.1 Mascara: 255.255.255.0

Servidor Linux: 192.168.1.2 Mascara: 255.255.255.0

Conexion con el equipo del proveedor que permite el enlace a Internet se
realiza en la interfaz 0/1 del Router quedando asignado las direcciones IP de
la siguiente manera:

Interfaz del Router : 201.219.35.67 Mascara: 255.255.255.248

Equipo del proveedor: 201.219.35.65 Mascara: 255.255.255.248

VLAN de las oficinas del administrador de la red, quedando asignado las
direcciones IP de la siguiente manera:

Interfaz 0/0/0 del Router : 10.10.10.1 Mascara: 255.255.255.0

IP de las estaciones: Desde la 10.10.10.2

VLAN de las oficinas administrativas, quedando asignado las direcciones IP
de la siguiente manera:

Interfaz 0/0/1 del Router : 10.10.20.1 Mascara: 255.255.255.0

[P de las estaciones: Desde la 10.10.20.2




e VLAN de los laboratorios, quedando asignado las direcciones IP de la
siguiente manera:
Interfaz 0/0/2 del Router : 10.10.30.1 Mascara: 255.255.255.0
IP de las estaciones: Desde la 10.10.30.2

»  VLAN del wirelles y edificio adjunto, quedando asignado las direcciones IP
de la siguiente manera:
Interfaz 0/0/3 del Router : 10.10.40.1 Mascara: 255.255.255.0
IP de las estaciones: Desde la 10.10.40.2

3. La configuracion de los equipos en su interfaz de red queda establecida de
la siguiente manera:

VLAN 10.10.10.X

. Puerta de enlace: 10.10.10.1

® DNS Preferido: 192.168.1.2

@ DNS Alternativo: 201.219.16.10

VLAN 10.10.20.X

. Puerta de enlace: 10.10.20.1

° DNS Preferido: 192.168.1.2

® DNS Alternativo: 201.219.16.10

VLAN 10.10.30.X

. Puerta de enlace: 10.10.30. |

. DNS Preterido: 192.168.1.2

" DNS Alternativo: 201.219.16.10

VLAN 10.10.40.X

. Puerta de enlace: 10.10.40.1

. DNS Preferido: 192.168.1.2

° DNS Alternativo: 201.219.16.10
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3.10 Transformacion de los Diagramas en Codigo.

Current configuration : 14726 bytes

!

*** Parametros iniciales

version 12.4

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec

service password-encryption

!

*** definicion del nombre del host

hostname CEYPSA
!

*** parametros de arranque el Router , de donde toma la configuracion de

arranque

boot-start-marker
boot system flash c2800nm-advsecurityk9-mz.124-11.T.bin

boot-end-marker

!
*** establecimiento de la clave de ingreso
logging buffered 52000

enable password *******
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no aaa new-model
clock timezone Bogota -5
no 1p source-route

1p tcp synwait-time 10

***¥ se establece las direcciones IP de los DNS

no ip bootp server

ip domain name CEYPSA.utc.edu.ec

ip name-server 201.219.16.10

ip name-server 201.219.38.66

ip name-server 64.76.194.10

1p name-server 64.76.194.11

!

multilink bundle-name authenticated

I

1

crypto pki trustpoint TP-self-signed-3911914078
enrollment selfsigned

subject-name cn=10S-Self-Signed-Certificate-3911914078
revocation-check none

rsakeypair TP-self-signed-3911914078

I

1

crypto pki certificate chain TP-self-signed-3911914078

certificate self-signed 01

30820250 308201B9 AD030201 02020101 300D0609 2A864886 F70D0101

04050030
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31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D
43657274

69666963 6174652D 33393131 39313430 3738301E 170D3037 30393239
31363330

34355A170D323030 31303130 30303030 305A3031 312F302D 06035504
03132649

4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D33
39313139

31343037 3830819F 300D0609 2A864886 F70D0101 01050003 818D0030
81890281

8100C63C 4062B775 BC85E840 7A3220BF 78FE8C29 25012113 563A808F
37F387BF

CE7D38E6 ASCCAACC 25B7DCS8D 956D7A2D F31BEB36 7406C5FB
3AEB2042 10CF68BE

C35C710EF IDDC5D75 F58E8CEE 2F695BBE 85AC5F88 42020E24
A7132599 BC974991

ASADDBDA D36B5B2C 5DOEDBI8 04B27BES5 1E8B107B E70670D5
2IFCA6A7 8926D3B9

9E790203 010001A3 78307630 0F060355 1D130101 FF040530 030101FF
30230603

551D1104 1C301A82 18434559 5053412E 63657970 73612E75 74632E65
64752E65

63301F06 03551D23 04183016 8014077C A50DD6D8 04434CE9 67BEAOES
1 IDD8FC9

6BOE301D 0603551D 0OE041604 14077CAS 0DD6D804 434CE967 BEAOES 11
DD8FC96B

OE300D06 092A8648 86F70D01 01040500 03818100 32BOFD3F 8B63C974
74EECDS3

9622DES8 622B62FA 3COABA28 4850B916 ED398B4B 79222E24
1IFBSBD7E 0C1C78B2

CFS8DEB22 813844DD F141C4CD 32B6BC2E 3FA73693 ESA2FC40
LZICEFIC 187557D5
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ADS81255E D8385B77 4770DD94 E28B 1440 39467F05 3D6E3425 72B36877
SI1810A13

2574A1D7 8BFEEDOB FA796684 1DA4A241 AB83F3B9

quit |
!

!

*** Nombre de usuario con privilegios de administracion

username CEYPSA privilege 15 view root password 0 ******

**x* definicion de los puertos a verificar segun los protocolos
class-map type inspect match-all sdm-nat-http-1
match access-group 103

match protocol http

class-map type inspect match-all sdm-nat-smtp-1
match access-group 102

match protocol smtp

class-map type inspect match-any SDM_TELNET
match access-group name SDM_TELNET
class-map type inspect match-any SDM_HTTP
match access-group name SDM_HTTP

class-map type inspect match-any SDM_SHELL
match access-group name SDM_SHELL
class-map type inspect match-any SDM SSH
match access-group name SDM_SSH

class-map type inspect match-any SDM_HTTPS
match access-group name SDM_HTTPS
class-map type inspect match-any sdm-mgmt-cls-0

match class-map SDM TELNET
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match class-map SDM_HTTP

match class-map SDM SHELL

match class-map SDM_SSH

match class-map SDM_HTTPS

class-map type inspect match-any sdm-cls-insp-traftic
match protocol cuseeme

match protocol dns

match protocol ftp

match protocol h323

match protocol https

match protocol icmp

match protocol imap

match protocol pop3

match protocol netshow

match protocol shell

match protocol realmedia

match protocol rtsp

match protocol smtp extended

match protocol sql-net

match protocol streamworks

match protocol tftp

match protocol vdolive

match protocol tcp

match protocol udp

class-map type inspect match-all sdm-insp-traffic
match class-map sdm-cls-insp-traffic

class-map type inspect match-any remote-access
match protocol tcp

match protocol udp

match protocol icmp

class-map type inspect match-any sdm-cls-icmp-access

match protocol icmp




match protocol tcp

match protocol udp

class-map type inspect match-any sdm-service-sdm-inspect-1
match protocol https

match protocol http

match protocol msnmsgr

match protocol aol

match protocol ymsgr

class-map type inspect match-all sdm-cls-sdm-permit-|
match class-map remote-access

match access-group name access

class-map type inspect match-any sdm-dmz-protocols
match protocol http

match protocol pop3s

match protocol fip

match protocol smtp

match protocol https

match protocol imaps

class-map type inspect match-all sdm-dmz-traftic
match access-group name dmz-traffic

match class-map sdm-dmz-protocols

class-map type inspect match-all sdm-mgmt-cls-sdm-permit-0
match class-map sdm-mgmt-cls-0

match access-group 106

class-map type inspect match-all sdm-icmp-access
match class-map sdm-cls-icmp-access

class-map type inspect match-any web

match protocol http

match protocol https

match protocol smtp

match protocol imap

match protocol imaps




match protocol imap3

match protocol pop3

match protocol pop3s

match protocol msnmsgr

class-map type inspect match-all sdm-invalid-src
match access-group 101

match class-map web

class-map type inspect match-all sdm-protocol-http
match class-map sdm-service-sdm-inspect- |

I

!

*** establecimiento de politicas par a las diferentes zonas
policy-map type inspect sdm-permit-icmpreply
class type inspect sdm-icmp-access
inspect
class class-default
pass
policy-map type inspect sdm-pol-NATOutsideTolnside-1
class type inspect sdm-nat-smtp-1
inspect
class type inspect sdm-nat-http-1
inspect
class class-default
policy-map type inspect sdm-inspect
class type inspect sdm-invalid-src
inspect
class type inspect sdm-insp-traffic
inspect
class type inspect sdm-protocol-http
inspect

class class-default
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policy-map type inspect sdm-permit
class type inspect sdm-cls-sdm-permit-1
inspect
class type inspect sdm-mgmt-cls-sdm-permit-0
inspect
class class-default
policy-map type inspect sdm-permit-dmzservice
class type inspect sdm-dmz-traffic
inspect
class type inspect sdm-nat-smtp- |
inspect
class type inspect sdm-nat-http-1
inspect

class class-default
1

*** definicion de las zonas de seguridad

zone security dmz-zone

zone security out-zone

zone security in-zone

zone-pair security sdm-zp-self-out source self destination out-zone
service-policy type inspect sdm-permit-icmpreply

zone-pair security sdm-zp-NATQutsideTolnside-1 source out-zone destination in-

zo

ne

service-policy type inspect sdm-pol-NATOutsideTolnside- 1

zone-pair security sdm-zp-out-dmz source out-zone destination dmz-zone
service-policy type inspect sdm-permit-dmzservice

zone-pair security sdm-zp-out-self source out-zone destination self
service-policy type inspect sdm-permit

zone-pair security sdm-zp-in-dmz source in-zone destination dmz-zone

service-policy type inspect sdm-permit-dmzservice
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zone-pair security sdm-zp-in-out source in-zone destination out-zone

service-policy type inspect sdm-inspect

*** Configuracion de cada de una de las interfaces del Router , configuracion de
las Vlan
interface NullO
no ip unreachables
!
interface FastEthernet0/0
description DMZ$FW_ DMZS$SETH-LANS
ip address 192.168.1.1 255.255.255.0
no ip redirects
no ip unreachables
no ip proxy-arp
ip nat incide
no ip virtual-reassembly
zone-member security dmz-zone
ip route-cache flow
duplex auto
speed auto
!
interface FastEthernet0/1
description WANSFW_OUTSIDESSETH-LANS
ip address 201.219.38.67 255.255.255.248
ip verify unicast reverse-path
no ip redirects

no ip unreachables




no ip proxy-arp

1p nat outside

no ip virtual-reassembly
zone-member security out-zone
ip route-cache flow
duplex half

speed 10

!

interface FastEthernet0/0/0
description Oficina
switchport access vlan 10

!

interface FastEthernet0/0/1
description Administracion
switchport access vlan 20
!

interface FastEthernet0/0/2
description Salas
switchport access vlan 30
!

interface FastEthernet0/0/3
description Wireless
switchport access vlan 40
!

intertace Vlanl

ip address 10.100.100.1 255.255.255.252

no ip redirects

no ip unreachables
no ip proxy-arp

ip route-cache flow
I

interface Vlanl0

126




description Oficina$FW INSIDE$
ip address 10.10.10.1 255.255.255.0
1p access-group 107 in
no ip redirects
no ip unreachables
no ip proxy-arp
ip nat inside
ip virtual-reassembly
rate-limit output 128000 64000 92000 conform-action transmit exceed-action
drop
zone-member security in-zone
ip route-cache flow
!
interface Vlan20
description Administracion$FW_INSIDES$
ip address 10.10.20.1 255.255.255.0
ip access-group 108 in
no ip redirects
no ip unreachables
no ip proxy-arp
ip nat inside

ip virtual-reassembly

rate-limit output 64000 64000 64000 conform-action transmit exceed-action drop

zone-member security in-zone

ip route-cache tlow

!

interface Vlan30

description Salas$FW_INSIDE$

ip address 10.10.30.1 255.255.255.0
no 1ip redirects

no ip unreachables

no ip proxy-arp




1p nat inside

ip virtual-reassembly

rate-limit output 256000 64000 128000 conform-action transmit exceed-action

dro
p

zone-member security in-zone

ip route-cache flow

!

intertace Vlan40

description WirelessSFW_INSIDE$
ip address 10.10.40.1 255.255.255.0
no ip redirects

no ip unreachables

no ip proxy-arp

ip nat inside

ip virtual-reassembly

rate-limit output 64000 32000 64000 conform-action transmit exceed-action drop

zone-member security in-zone

ip route-cache flor

*%% parametros para el ruteo

1p route 0.0.0.0 0.0.0.0 FastEthernet0/1
ip route 0.0.0.0 0.0.0.0 201.219.38.65
|

!

*** parametros de la configuracion del NAT
1p http server

ip http access-class 1

ip http secure-server

ip nat inside source list 100 interface FastEthernet0/1 overload
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1p nat inside source static tcp 192.168.1.2 25 201.219.38.66 25 extendable

ip nat inside source static tcp 192.168.1.2 80 201.219.38.66 80 extendable

*#¥* Configuracion de las politicas del NAT
1p access-list extended SDM_ _HTTP
remark SDM_ACL Category=0
permit tcp any any eq Www
ip access-list extended SDM_HTTPS
remark SDM_ACL Category=0
permit tcp any any eq 443

1p access-list extended SDM_SHELL
remark SDM_ACL Category=0
permit tcp any any eq cmd

ip access-list extended SDM SSH
remark SDM_ACL Category=0
permit tcp any any eq 22

ip access-list extended SDM_TELNET
remark SDM_ACL Category=0
permit tcp any any eq telnet

ip access-list extended access

remark SDM_ACL Category=128
permit ip any host 10.254.0.248

1p access-list extended dmz-traffic
remark SDM_ACL Category=1
permit ip any host 192.168.1.1

permit ip any host 192.168.1.2
!

*%* definicion de las lista de control de acceso

access-list 1 remark Auto generated by SDM Management Access featrure

access-list | remark SDM_ACL Category=1
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access-list 1 permit 10.10.20.0 0.0.0.255

access-list 1 permit 10.10.10.0 0.0.0.255

access-list | permit 201.219.38.0 0.0.0.255

access-list 100 remark SDM_ACL Category=128

access-list 100 permit ip host 255.255.255.255 any

access-list 100 permit ip 127.0.0.0 0.255.255.255 any

access-list 100 permit ip 10.10.50.0 0.0.0.255 any

access-list 100 permit ip 10.10.40.0 0.0.0.255 any

access-list 100 permit ip 10.10.30.0 0.0.0.255 any

access-list 100 permit ip 10.10.20.0 0.0.0.255 any

access-list 100 permit ip 10.10.10.0 0.0.0.255 any

access-list 100 permit ip 201.219.38.64 0.0.0.7 any

access-list 100 permit ip 192.168.1.0 0.0.0.255 any

access-list 101 remark SDM_ACL Category=128

access-list 101 permit ip host 255.255.255.255 any

access-list 101 permit ip 127.0.0.0 0.255.255.255 any

access-list 101 permit ip 10.10.20.0 0.0.0.255 any

access-list 101 permit ip 10.10.30.0 0.0.0.255 any

access-list 101 permit ip 10.254.0.0 0.0.0.255 any

access-list 101 permit ip 10.10.40.0 0.0.0.255 any

access-list 101 permit ip 192.168.1.0 0.0.0.255 any

access-list 101 permit ip 10.10.10.0 0.0.0.255 any

access-list 102 remark SDM_ACL Category=0

access-list 102 permit ip any host 192.168.1.2

access-list 103 remark SDM_ACL Category=0

access-list 103 permit ip any host 192.168.1.2

access-list 104 remark Auto generated by SDM Management Access feature
access-list 104 remark SDM_ACL Category=1

access-list 104 permit tcp 201.219.38.0 0.0.0.255 host 201.219.38.67 eq telnet
access-list 104 permit tcp 201.219.38.0 0.0.0.255 host 201.219.38.67 eq 22
access-list 104 permit tcp 201.219.38.0 0.0.0.255 host 201.219.38.67 eq www
access-list 104 permit tcp 201.219.38.0 0.0.0.255 host 201.219.38.67 eq 443




access-list 104 permit tcp 201.219.38.0 0.0.0.255 host 201.219.38.67 eq cmd

access-list 104 deny
access-list 104 deny
access-list 104 deny
access-list 104 deny
access-list 104 deny

access-list 104 deny

tcp any host 201.219.38.67 eq telnet
tcp any host 201.219.38.67 eq 22
tcp any host 201.219.38.67 eq www
tcp any host 201.219.38.67 eq 443
tcp any host 201.219.38.67 eq cmd
udp any host 201.219.38.67 eq snmp

access-list 104 permit ip any any

access-list 105 remark Auto generated by SDM Management Access feature
access-list 105 remark SDM_ACL Category=1

access-list 105 permit ip 10.10.20.0 0.0.0.255 any

access-list 105 permit ip 10.10.10.0 0.0.0.255 any

access-list 105 permit ip 201.219.38.0 0.0.0.255 any

access-list 106 remark Auto generated by SDM Management Access feature
access-list 106 remark SDM_ACL Category=1

access-list 106 permit ip 201.219.38.0 0.0.0.255 host 10.254.0.248
access-list 107 remark Auto generated by SDM Management Access feature
access-list 107 remark SDM_ACL Category=1

access-list 107 permit tcp 10.10.10.0 0.0.0.255 host 10.10.10.1 eq telnet
access-list 107 permit tcp 10.10.10.0 0.0.0.255 host 10.10.10.1 eq 22
access-list 107 permit tcp 10.10.10.0 0.0.0.255 host 10.10.10.1 eq www
access-list 107 permit tcp 10.10.10.0 0.0.0.255 host 10.10.10.1 eq 443
access-list 107 permit tcp 10.10.10.0 0.0.0.255 host 10.10.10.1 eq cmd

access-list 107 deny
access-list 107 deny
access-list 107 deny
access-list 107 deny
access-list 107 deny

access-list 107 deny

tcp any host 10.10.10.1 eq telnet
tcp any host 10.10.10.1 eq 22
tcp any host 10.10.10.1 eq www
tcp any host 10.10.10.1 eq 443
tcp any host 10.10.10.1 eq cmd
udp any host 10.10.10.1 eq snmp

access-list 107 permit ip any any

access-list 108 remark Auto generated by SDM Management Access feature

access-list 108 remark SDM_ACL Category=1




access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq telnet
access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq 22
access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq www
access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq 443
access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq ¢cmd
access-list 108 deny tcp any host 10.10.20.1 eq telnet

access-list 108 deny tcp any host 10.10.20.1 eq 22

access-list 108 deny tcp any host 10.10.20.1 eq www

access-list 108 deny tcp any host 10.10.20.1 eq 443

access-list 108 deny tcp any host 10.10.20.1 eq cmd

access-list 108 deny udp any host 10.10.20.1 eq snmp

access-list 108 permit ip any any

no cdp run

!

access-list 108 permit ip any any

no cdp run

!

!

!

I

control-plane

I

*#** parametros de seguridad para el acceso del Router
line con 0

line aux 0

line vty 0 4

access-class 105 in

exec-timeout 60 0

password *****

login

(¥}
9




transport input telnet ssh
transport output telnet ssh

i

scheduler allocate 20000 1000
!

end

(P¥)

)




3.11 Conclusiones

Todo el desarrollo ha sido elaborado teniendo en cuenta las necesidades
observadas en coordinacion el Administrador de la Red de Datos CEYPSA, la
Direccion de Servicios Informaticos de la UTC y la compaiiia proveedora del
soporte operativo de la Red del CEYPSA como es la empresa READYNET.
La Contiguracion del Router sirve para optimizar la Administracion de la Red
de Datos del CEYPSA, evitando que los usuarios externos e internos
utilicen el Internet como plataforma de acceso en forma inadecuada a la
informacion operativa de nuestra institucion

Mediante la Configuracion del Router se encamina el acceso a paginas que
son necesarias habilitando solo los parametros requeridos por el
Administrador garantizando su operatividad.

Los Routers tienen la capacidad para discriminar entre paquetes y restringirlos
en sus puertos con base en criterios especificos de protocolo se va a proceder
con tacticas de filtracion de paquetes, asi como la toma de decisiones
basandose en tablas de datos y reglas, por medio de filtros, a fin de que solo
datos de una cierta direccion puedan pasar a través del Router de la
Universidad.

La presente Tesis de Grado contribuye con la seguridad de la informacion de
la Red de Datos del CEYPSA, al controlar el trafico que pasa directamente
entre las redes proporcionando un mecanismo poderoso de direccionamiento y
por lo tanto restringir servicios que pueden poner en peligro la seguridad de la
informacion de la Universidad Técnica de Cotopaxi.

En el desarrollo de este proyecto, se dan los pasos necesarios para establecer
un nivel optimo de seguridad en la red de datos de la Universidad, que
ensefiara al personal encargado a tomar este tema como uno de los puntos
claves para el buen funcionamiento del sistema.

La Administracion de la Red de Datos se conceptualiza como: Optimizacion y

Seguridad
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3.12 Recomendaciones

Las universidades como centros de investigacion siempre deben de buscar
tecnologias que permitan dar el mismo o mejor servicio a menor costo, asi
como explotar el conocimiento y la iniciativa de los alumnos, bajo la acertada
guia de los docentes.

Implementar en la Carrera de Ingenieria en Sistemas Informaticos y
Computacionales una asignatura tedrica como practica en que se estudie el
desarrollo de Seguridades en Redes las que significan la solucion a problemas
de la tecnologia sociedad abaratando costos y dando un buen servicio.

Realizar continuamente una evaluacion a la solucion implementada para la
UTC con la finalidad de tener en cuenta los estandares y tecnologias nuevas y
de mayor penetracion, lo cual nos ahorrara dinero, tiempo y problemas de
incompatibilidad y nos brindara una comunicacion rapida, eficiente y
transparente.

Utilizar el Manual de Usuario, en caso de sufrir un dafio en el software del
Router CISCO serie 2811 del CEYPSA.

Se recomienda realizar un estudio con la finalidad de implementar Routers, en
las otras Sedes de la UTC (Edificio Matriz y Sede la Mana), ya que todas sin
excepcion poseen servicio de Internet de banda ancha, y a través de estos
servicios se maneja informacion operativa de importancia para todos los

integrantes de la UTC
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INTRODUCCION

Este documento es una Especificacion de Regquisitos Software (ERS) para el Router
CISCO 2811 del Centro de Experimentacion Salache de la Universidad Técnica de
Cotopaxi, se constituye en el medio oficial de proveer documentacion técnica a los
usuarios del Router CISCO 2811 del CEYPSA; y resalta sus caracteristicas mas
significativas. También describe las instrucciones de disefio que permiten determinar los
requisitos especificos.

Desafortunadamente, las intrusiones en redes por parte de usuarios externos e internos se
han convertido en un suceso habitual, lo que significa que las organizaciones deben
instalar alguna proteccion contra las mismas. Un Router Cisco cuesta dinero y supone un
impedimento para el flujo de trafico. Por lo tanto, debe asegurarse de que el Router Cisco
esté configurado para ser tan rentable y eficaz como sea posible.

CONTENIDO

Este modulo contiene informacion, instrucciones asi como los procedimientos pertinentes
a todos los trabajos de operacion mantenimiento y modificacion de configuraciones del
Router CISCO 2811 del CEYPSA. Todo su contenido ha sido elaborado teniendo en
cuenta las necesidades observadas en la Red de Datos del CEYPSA. La informacion
precisada en este Manual de Usuario se halla establecida en funcion de varios programas
de muestreo aplicados por el grupo postulante, basados en publicaciones emitidas por la
Compaiia Cisco Systems asi como en varias organizaciones gubernamentales y privadas
que basan el flujo de sus Redes en Routers Cisco.

OBJETIVO DEL MANUAL DE USUARIO

* Definir de manera clara y precisa todas las funcionalidades y restricciones del Router
Cisco 2811 del CEYPSA que se desee configurar.

USUARIOS DEL ROUTER CISCO 2811

El documento va dirigido a los usuarios .autorizados por la Direccion de Servicios
Informaticos de la Universidad Técnica de Cotopaxi y a los proveedores de del Servicio de
Internet siendo en este caso la empresa READYNET. Este documento serd el canal de
comunicacion entre las partes implicadas, tomando parte en su confeccion miembros de
cada parte.

USO DEL MODULO

Antes de comenzar a dar uso operativo a este modulo, el lector deberia poseer algunos
conocimientos generales sobre las instrucciones de los Routers Cisco. También resulta util
ponerse al corriente a cerca del origen, uso, aplicacion y cambios de las instrucciones de
disefio que se presentan en este modulo, teniendo en cuenta consideraciones importantes
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como el crecimiento de la red y el cambio de configuraciones en el Router. Este modulo
define también las distintas clases de instrucciones de redisefio, el responsable de
manipular estos cambios debe poder seleccionar la clase que se ajuste mejor a sus
necesidades. A partir de los conocimientos y la terminologia técnica proporcionados en
este modulo, podra analizar con los usuarios del Router Cisco los cambios que pueden
ofrecerle y evaluar si se adecuan o no a sus necesidades.

VISION GENERAL DEL DOCUMENTO

Mas alla de la experiencia o conocimientos que cada uno de nosotros tenga en la
administracion y configuracion Redes Informaticas, al momento de tener que realizar o
modificar la configuracion de una interfaz, es importante que tengamos en cuenta algunas
claves, que son comunes a todas las interfaces de los dispositivos CISCO. Ante todo, todos
los comandos relacionados con la configuracion de algin aspecto de las interfaces, se
ejecutan en el modo configuracion de consola.

Con el fin de conocer las principales funciones que realiza un Router, asi como los datos
asociados, los factores, restricciones, supuestos y dependencias que afectan al desarrollo
de la Configuracion del Router Cisco 2811 del CEYPSA, se ha llegado a la conclusion que
es necesario dividir al Manual de Usuario en dos capitulos:

CAPITULO GENERALIDADES DE LOS ROUTERS CISCO
En este Capitulo se proporciona una vision general de Ias
perspectivas del Router asi como de las especificaciones generales
de los Router Cisco, maneras de configurar los Router Cisco,
Detalle de las instrucciones mas utilizadas

CAPITULO I CONFIGURACION DEL ROUTER CISCO 2811 DEL CEYPSA
En este Capitulo se da un a descripcion especifica de la
Configuracion del Router Cisco 2811 del Centro de
Experimentacion y Produccion Salcache de la UTC.

Este documento ha sido objeto de revisiones por las partes implicadas, especialmente por
los usuarios finales, que se recogieron por medio de sucesivas versiones del documento,
hasta alcanzar su aprobacion.

h
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CAPITULO 1

GENERALIDADES DE LOS ROUTERS CISCO

INTRODUCCION

CISCO SYSTEMS es una compaiiia californiana dedicada a las redes, en sus catalogos se
incluyen Routers, Switches, Cortafuegos, etc. CISCO vende tanto el Hardware como
Software incluyendo varias versiones de IOS (Sistemas Operativos) por lo que el 70% del
trafico de Internet circula por dispositivos CISCO

Una investigacion no puede ser exitosa sin una serie de pruebas operativas con parametros
que cumplan con los requerimientos, para ello se necesita muchas destrezas técnicas; por
lo que el desarrollo del presente trabajo se basa en dos aspectos de mucha importancia:

e La utilizacion de los sistemas de configuracion del propio Router (interfaz Exec), que
es el sistema operativo propiamente dicho
e SDM que permite la configuracion en modo grafico del equipo.

REQUERIMIENTOS PARA INSTALACION DE SDM DE CISCO

HARDWARE

Minimo un equipo Pentium 4 ¢ Superior
Minimo 128 Mb. en RAM

Minimo 100 Libres en espacio de Disco Duro

SOFTWARE
Sistema operativo Windows XP Professional, 2003 Server Stantad Edition o 2000

Professional con Service Pack 4.
Windows 2000 Advanced Server NO esta soportado.
Navegador de Internet Firefox 1.0.6+, Internet Explorer 5.5+ o Netscape 7.1 0 7.2.

Habilitar el uso de ventanas emergentes.
Sun Java Runtime Environment (JRE) versiones.
Sottware de Instalacion SDM Ver 2.4.1 de Cisco

PRINCIPIOS DE UN ROUTER
LA FAMILIA 108
Hay muchas versiones de IOS cuya nomenclatura esta estandarizada

TIPO DE RELEASE:

Mainline: Version de I0S mas estable. No se afiaden funcionalidades sobre y
solo se realizan actualizaciones por bugs
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T: Technology. Modifica una mainlinea por una demanda de una actualizacion por

bug o una nueva funcionalidad. El hardware no esta incluido.

S: Service Provider. Optimizada para los clientes proveedores de Servicios.

SB: Funcionalidad Funcionalidad y hardware de banda ancha de equipos de gama
media para el borde de red (routers)

SX: Equipos Ethernet-LAN de altas prestaciones para core de red
{switchs)

SE, SG: Equipos Ethernet-LAN de rango medio-bajo (switchs)

SR: Equipos Ethernet-LAN de altas prestaciones para borde de red
(routers)

E: Enterprise. Optimizada para entornos empresariales.

B: Broadband. Optimizada para banda ancha

XR: Optimizada para el core de red y con capacidad de direccionar

terabits de trafico.

NUMERACION T:
La version principal actual del IOS para el Router Cisco 2811 del CEYPSA esla 12

12.4(7a) Es una version mainline 12.4 release 7a
12.4(9)T3 Es la tercera version T basada en la mainline 12.4(9)

NUMERACION §:
12.2(28)SB1: Primera revision de la 12.2(28) de SB (para routers medianos)

NUMERACION XR:
No tiene mas que numeros: 12.3.1

PARTES DEL ROUTER

Esta seccion contiene un Repertorio total de todos los componentes Aplicables del Router
Cisco 2811, entre estos tenemos:

RAM/DRAM: Guarda tablas de enrutamiento, ARP, valores temporales, ...
NVYRAM: Almacena la configuracion

FLASH: Almacena el IOS arrancable

ROM: Guarda el bootstrap. Para actualizarla hay que cambiar el chip

INTERFACES: Conexiones de red

CICLO DE VIDA

FCS: First Customer Shipment. A disposicion del cliente

EoS: End of Sale. Se deja de vender el producto, pero se siguen sacando
actualizaciones.

EoE: End of Engineering. No se sacan mas actualizaciones pero se sigue dando
soporte.

EoL: End of Life. Unicamente se da soporte en caso de migracion a una version

mas actual.
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ROUTER CISCO 2811
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ESFECIFICACIONES
GENERAL
Tipo de dispositivo Encaminador
Factor de forma Externo - modular - 1U
Anchura 43 8 ¢cm
Profundidad 41.7 cm
Altura 4.5 cm
Peso 6.4 kg
MEMORIA
Memoria RAM 256 MB (instalados) / 760 MB (max.)

Memoria Flash

64 MB (instalados) / 256 MB (max.)

CONEXION DE REDES

Tecnologia de conectividad Cableado

Protocolo de interconexion de datos Ethernet, Fast Ethernet
Red / Protocolo de transporte IPSec

Protocolo de gestion remota SNMP 3

Indicadores de estado

Actividad de enlace, alimentacion

Caracteristicas

Proteccion firewall, cifrado del hardware,
alimentacion mediante Ethernet (PoE),
VPN, soporte de MPLS, filtrado de URL

Cumplimiento de normas

IEEE 802.3af
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| EXPANSION / CONECTIVIDAD

| Total ranuras de expansion {libres)

4(4)XHWIC!2(2)xAIM'1(1)x|
NME | 2 (2)x PVDM | 2 memoria | |
Tarjeta CompactFlash

Interfaces 6 x red - Ethernet 10Base-T/100Base-TX -
RJ-45 |2 x USB | 1 x gestion - consola | 1 x
red - aux

ALIMENTACIDON

Dispositivo de alimentacion

Fuente de alimentacion — interna

Voltaje necesario

CA 1201230 V (47- 63 Hz )

SOFTWARE

OS proporcionado

Cisco IOS 12.3(2)T

Sistema operativo requerido

Microsoft Windows 98 Second Edition

PARAMETROS DE ENTORNO

Temperatura minima de funcionamiento 0°C
Temperatura maxima de funcionamiento 40 °C
Ambito de humedad de funcionamiento 5-95%

9
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CONECTIVIDAD

Parte Frontal

Puerto de
Consola

Puertos USB

- Puerto de
Tarjeta Auxiliar
Compact
Flash
Parte Posterior
Puerto

gy

SES——

Ethernet 0/1

Ranuras de
expansion

Fuente de
alimentacion
— interna

(

Switch de
encendido /
apagado

Puerto
Ethernet 0/0

4 Puertos
Ethernet para
VLANS
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INSTALACION DE SDM DE CISCO

SDM es el anagrama abreviado de Cisco Router and Security Device Manager. Una
herramienta de management basada en web desarrollada por Cisco. No es simplemente
una interfaz web. Es una herramienta java accesible a través de un web browser.

Esta herramienta soporta un rango extremadamente amplio de routers Cisco I0S: desde
los routers de la familia 8xx, hasta los de la serie 73xx. En la actualidad se entrega
preinstalado en todos los routers de servicios integrados nuevos de las series 850, 870,

1800, 2800 y 3800.

Es importante mencionar que el proceso de instalacion del software de SDM se ha
desarrollado como soporte para el usuario ya que este sistema ya se encuentra instalado en
el Router Cisco 2811 del Ceypsa y no se debera realizar dicha instalacion en este equipo.

A continuacion se detalla el proceso de instalacion, el mismo que sigue los siguientes
pasos:

l. Ingresar a la carpeta de instalacion de SDM, y ejecutar SETUP.EXE

[

Inicia el proceso de instalacion, visualizando la siguiente informacion

Preparando instadacidn |
Zxpere ruenira; InctalShield Woes d precara 'a nctalacién f

El programa de ratalacion de Caea S0M et prapyrands Iralallsnield Wizwd. que le pand |
ditanie el rastn cAl Inren de mstalaeen T opete no taver |

Se presenta la pantalla de bienvenida al software de instalacion. Clic en el boton
siguiente para continuar con la instalacion

14J
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lienvensio al Anistente paa la instalacion de Ciscn

S0M
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1 - £O 9 = iougs
2 racTEer - = mogamas de
* < aria 2 IDZAMA 18 inclaacin
i iacd olle 2 Bin i on £ ol {
g AgH oA an Tigusre Sara ZONINLA o
3 R a3 la motsanion {
.
B - |
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|
|
1
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4. El siguiente punto es aceptar la licencia de uso del software y clic en siguiente. Cabe

indicar que el software es gratuito distribuido por Cisco.

Contiate de licencia

Lea cucadneamerte = acusrds de icencia Caeie ~ .

Cegyngnt Ic) 2002 2007 Cisce Swttems re Tozes b
Liz derechos de suior sobre (e =x= son prope,
tefcesns ¢ 2on udizaces y detriwedos ban Liceroa ubkca
ce GML. Una coza de 3 fcercia #1ts dsporstes =n

bt /v Ll g/ e oms inta TSFL v 2 Al

Una zopia ded codge herte zxa Jlar sws 2ots daccnble =n
it/ Avwe g g/ soltwars tar

Cortisto d= ioenca ded vosin fins

IMFORTANTE LEA ATENTAMENTE £5TE CONTFATO OE LUCENCIS DEL USUARID

FINAL LAUESCARGA iMS TALAZION T UTHUZACON DE SOFTWARE DE 0500 0

g T e g g e N
Hn acepin ine témanas del acumedn de Senrr:s

] Dpciones de instalacidn
Instalar Ciaca SCM 2n este a2upa a 2n ol jmuter
Selaceiora 13 ubicaciin dorda deces inasla Tica
50M.
T Etssqua
rtaly Cizco 500 en exte mgucc
Cizco Souter

ratals Caco DM on iy meropa fach 480 murer

Arbne ‘aoupa g router]

riataia Cizco SOM en =ste egupc v o 18 memons Hack dei 1aier

Ava Siguemrye Cancelsr

fees —————ie

* En este Equipo.- Para instalar el software solamente en la estacion de trabajo
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o Cisco Router.- Para instalar el sottware solamente en la memoria del Router. En
este caso el Router debera estar conectado en red con la estacion

» Ambos.- Para instalar el software tanto en la estacion de trabajo como en el
Router. En este caso el Router debera estar conectado en red con la estacion

Seleccionada la opcion a instalar clic en siguiente

6. El siguiente paso es definir el directorio de la estacion donde se instalara el software.
St no desea utilizar el que viene por defecto utilizar el boton Examinar para
seleccionar una nueva ubicacion. Definidos estos puntos clic en siguiente

Elegir ubicaciin de destino
Selarcore 15 tamara an ls cue Al isgama o nlsacon natalard
los Achivon ~
El programa rntalma Cocw STM 24 TSoarshl o la capela sguernte

Paia realizaf 1y inttalacion an eota capeta Pagaclc on Jiguente Paa hacedlo enchia
zaIpata, haga che an ol Bolon Sxaminas 9 ssecTone 3a

7. Se presentara la pantalla para iniciar la instalacion, si desea realizar cambios utilice
atras caso contrario para iniciar la instalacion clic en el boton Instalar.

re [}

. Pieparado para mslala el progama
£l ariranie axts prepawach fars nesr & nrlalydn -

Haga chc 2n Initala para enpecy ainstzzoon
3i deven revisi o cambiy ¥guno de loz valies @ instacion haga cic en Alids

Haga cic =n Cancoly pata salr del sumtents

Gnir  jrwam | | Coeelw

8. El software se instala con las opciones sefialadas anteriormente. Una vez concluido se
presenta la siguiente pantalla.

13
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Asestente para la mstalacin de Cieco SDM
Inalzado

T b4 w8 g et skaddn Snmactarerts an &l aqunn

:11-Jf:

R ————

9. Para ingresar al software se creara un acceso en Windows como se indica a
continuacion

& T Pmeidetmenduie v ox

' OfficeOniine

INSTALACION DE JAVA
Java es una plataforma virtual de software desarrollada por Sun Microsystems, de tal
manera que los programas creados en ella puedan ejecutarse sin cambios en diferentes

tipos de arquitecturas y dispositivos computacionales.

Es importante dejar establecido que sin este componente instalado en el equipo que tendra
acceso al Router en modo grafico y por lo tanto no podra utilizar el software de SDM.

El proceso de instalacion es el siguiente:

14
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Ingresamos a la carpeta donde se encuentre disponible el instalador de Java y lo

1.
ejecutamos, el archivo es java_runtime evironment 1 5 0 10.exe
2. Sevisualizara la pantalla que prepara la instalacion
Fimdows Installe e i
el aek ilada Y BRSPS~
13! Preparardo 'a netalzcion.
i Vﬁl:ancelar ]
3. Completada Ia preparacion de la instalacion, se presenta la pantalla de aceptacion de la

licencia, hay que mencionar que es software de libre distribucion; debemos seleccionar
el tipo de instalacion que en nuestro caso es Instalacion Tipica, y clic en Aceptar>

RS B i+
’L‘J = ..3 s ek b RENEEREP 0 ::.:d\{f“ --1
Contrata de licencia

LA ucadocsments ol a0 dn da eeeca npesre

Contrato de Licenca Jde Lidgs Bra Sun Mcrosystems, o

[ 4

JA'VA'Z PLATFORM STANDARD S0HTION RUNTIME ENVIRCNMENT 50

i) LE CONCEDE LA LEENCIA
TN LA COADMICNCE O
PREZENTE CONTRATO CE
ICNELES (BN CONJUNTD

P A

SUNMICROSYSTES, INC (BN ADEL AN ¢Ik =
CEL SOFTWAARE DESNDS

USTED ACEPTE TC SES
LICENC A Lﬁ COOIGT H.N.-m ! TERINGS

L i L P s e P e
riadas |
J\staacon;ersm:b‘ada aﬂ;ﬁdaas‘!mnres que s csben nstalar. ‘Para ususrios
sxpartes.
Q-_:\:E'::‘:! ;_l_c-,a-:.r >

4. Inicia el proceso de instalacion del software en el equipo

P Al T 8 L

(0% (CMPORErtas & piogryna seeraonaccs te e én net alands o
e

1. 4| Forfavar, espers mentras & amsenta nstala I5SE Auntme Environment:
i, “3119‘15!"1 . Este process puada drar canos ks

Estado:
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5. Luego del proceso de instalacion se presenta la pantalla indicando el fin del proceso

[
oo

La instadatitin ha finafizado

tassor “ZIE Suntime Evaonrent £.0 Uccata

MODOS DE ACCESO AL ROUTER

MODO LINEA DE COMANDO - EXEC

ACCESO AL I0S

Todos los routers tienen un puerto de consola, con cada router se incluye un cable azul
para conectar al COM del ordenador y a la boca de consola del router, la consola del

router se abre mediante el programa Hyperterminal que incluye Windows.

1. Una vez activado Hyperterminal definimos el nombre de la conexion

e

el e e o e SRS S e

i Huewva consxdn

! o

| Escriba un nombre y alja un icone pars 1a conexidn

- Mombre;

|
Routercizco
i leono:

Bssmen

Aceptzr | LCancelar

i

e et

2. Se define el puerto a utilizar, en este caso COM1
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% Roulercisco

Esciba detales del nimern de igisizno que desea macarn
Pajs oregicn.
| Codigo ge diea:

Momero de
| telefono

Conectar usando |

Cancslzr

Aceplar

——— et o 4

3. Se define los siguientes parameiros

i E S s ke =

Configuracian de puerto

Btz por zegundo:  SEO0
Bits de datsr @
| Pamdad  Niroure

Bis d= parada

Contiol de flun

1

Aestarar predeleminados |

Cancelar | Aplcar |

,,,,, - -

4. Presionando <<Enter>> se dispone de acceso al Router

GUIA DEL ROUTER CISCO 2811 DEL CEYPSA
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0:0C:21 coreckado Bubaderect Detectar automat HUM

Se puede trabajar en dos modos que son:

Modo Usuario: Solo permite chequear el estado del modem, no se permiten cambios
de configuracion
Modo Privilegiado: Permite cambiar la configuracion

Consideraciones:

» Una vez lograda la conexion entre el PC y el Router, para pasar al modo privilegiado,
el comando es “enable”
Para pedir ayuda sobre los comandos, sélo hay que teclear “7”

» IOS reconoce los comandos con solo escribir unas letras. ;Cudntas? Las suficientes
como para que no haya ambigiiedad en los comandos
Ej: configure terminal = conf't
Ej: enable = ena

* Es posible pulsar las teclas del cursor de arriba y abajo para navegar por el historico de
comandos introducidos (también sirve Ctrl-p y Ctrl-n)

COMANDOS MAS IMPORTANTES DEL MODO DE USUARIO

MODO EXEC USUARIO

1

Comando ; Descripeion
connect {direccion_iplnombre} | Permite conectarse remotamente a un host
. r Desconecta una sesion telnet establecida desde el
disconnect conexion s

18
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enable

Ingresa al modo EXEC Privilegiado

| logout

Sale del modo EXEC

ping {direccion iplnombre’

Envia una peticion de eco para diagnosticar la

| conectividad basica de red

resume CoHexion

Resume una sesion telnet interrumpida con la
secuencia CTRL+SHIFT+6 y X

show cdp

Muestra el intervalo entre publicaciones CDP, tiempo
de validez y version de la publicacion

show cdp entry
[*lnombre dispositivo]
[protocol|version]}

Muestra informacion acerca de un dispositivo vecino
registrado en una tabla CDP

show cdp interfaces [tipo rtimero]

Muestra informacion acerca de las interfaces en las
que CDP esta habilitado

show cdp neighbors [#ipo
nitmero] [detail]

Muestra los resultados del proceso de descubrimiento
de CDP

show clock

Muestra la hora y fecha del router

show history

Muestra el historial de comandos ingresados

show hosts

Muestra una lista en caché de los nombres de host y
direcciones

show ip interface brief

Muestra un breve resumen de la informacion y del
estado de una direccion IP

show ip rip database

Muestra el contenido de la base de datos privada de
RIP

show ip route [direccion
protocolo]

Muestra el contenido de la tabla de enrutamiento IP.
El parametro direccion permite acotar la informacion
que se desea visualizar, exclusivamente a la direccion
ingresada. El parametro protocolo permite indicar la
fuente de aprendizaje de las rutas que se desean
visualizar, como por ejemplo rip, igrp, static y
connected

show sessions

Muestra las conexiones Telnet establecidas en el
router

show version

Muestra informacion sobre el Cisco I0S y la
plataforma

telnet {direccion ipjnombre}

Permite conectarse remotamente a un host

terminal editing

Reactiva las funciones de edicion avanzada

terminal history size
Humero lineas

Establece el tamafio del buffer del historial de
comandos

terminal no editing

Deshabilita las funciones de edicion avanzada

|ﬁ:—lcerol.lte direccion ip

Muestra la ruta tomada por los paguetes hacia un
destino

1¥
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MODO EXEC PRIVILEGIADO

| Comando

Descripcion !

—— S —|

| clear cdp counters

| Restaura los contadores de tratico CDP a cero

clear cdp table

Elimina la tabla CDP de informacion de los vecinos

clear counters

Despeja los contadores de las interfaces

configure memory

Carga informacion de contiguracion de la NVRAM

configure terminal

Configura la terminal manualmente desde la terminal
de consola

copy flash tftp

Copia la imagen del sistema desde la memoria Flash a
un servidor TFTP

config

copy running-config startup-

Guarda la configuracion activa en la NVRAM

copy running-config tftp

Almacena la configuracion activa en un servidor
TETP

copy tftp flash

: - s
Descarga una nueva imagen desde un servidor TFTP
en la memoria Flash

copy tftp runnig-config

Carga la informacion de configuracion desde un
servidor TFTP

debug cdp adjacency

Muestra informacion recibida de vecinos CDP

debug cdp events

Muestra informacion sobre eventos CDP

debug cdp ip

Muestra informacion CDP especifica de IP

debug cdp packets

Muestra informacion relacionada a los paquetes CDP

debug ip igrp events

Muestra todos los eventos IGRP que se estan
enviando y recibiendo en el router.

debug ip igrp transactions

Muestra las actualizaciones IGRP que se estan
enviando y recibiendo en el router

debug ip rip

Muestra informacion sobre las actualizaciones de
enrutamiento RIP mientras el router las envia y recibe

debug ip rip [events)

Muestra las actualizaciones de enrutamiento RIP a
medida que se las envia y recibe

disable

Sale del modo EXEC Privilegiado hacia el modo
EXEC Usuario

erase flash

Borra el contenido de la memoria Flash

erase startup-config

Borra el contenido de la NVRAM

no debug all

Desactiva todas las depuraciones activadas en el
dispositivo

reload

Reinicia el router

setup

Entra a la facilidad de Dialogo de configuracion
inicial

show access-lists
[Nro_ACL|Nom-bre ACL]

Muestra el contenido de todas las ACL en el router.
Para ver una lista especifica, agregue el nombre o
numero de ACL como opcidn a este comando

20

GUIA DEL ROUTER CISCO 2811 DEL CEYPSA




L,m

l!i J’-—'

E NICA
1N =

DT
NCIA

A

IHO

D
|E

uJ

LA INGEN

|
| =

LATACUNGA ECUADCR

e Ll

show arp

T 3 T 7 % 1
Muestra la asignacion de direcciones IP a MAC a

| Intertaz del router ,

I

show cdp traffic

Muestra los contadores CDP, incluyendo el nimero
de paquetes enviados y recibidos, y los errores de
checksum

show controllers serial [ruimero]

Muestra intormacion importante como que tipo de|
cable se encuentra conectado

show debugging

Muestra informacion acerca de los tipos de

depuraciones que estan habilitados

show tlash

Muestra la disposicién y contenido de la memoria
Flash

show intertaces [tipo mimero]

Muestra estadisticas para la/las interfaces indicadas

show ip interface [tipo mimero]

Muestra los parametros de estado y globales asociados
con una interfaz

show ip protocols [summary]

Muestra los parametros y estado actual del proceso de
protocolo de enrutamiento activo

show memory

Muestra estadisticas acerca de la memoria del router,
incluyendo estadisticas de memoria disponible

show processes

Muestra informacion acerca de los procesos activos

show protocols

Muestra los protocolos de capa 3 configurados

show running-config

Muestra la configuracion actual en la RAM

show sessions

Muestra las conexiones Telnet establecidas en el
router

show stacks

Controla el uso de la pila de procesos y rutinas de
interrupcion y muestra la causa del wltimo rearranque
del sistema

show startup-config

Muestra la configuracion que se ha guardado, que es
el contenido de la NVRAM

terminal monitor

Si se utiliza una sesion por telnet para examinar el
router, entonces, permite redirigir el resultado y los
mensajes del sistema hacia a terminal remota

undebug all

Desactiva todas las depuraciones activadas en el
dispositivo

MODO DE CONFIGURACTON GLOBAL

[

Comando

\' AT
; Descripcion

access-list Nro ACL
{permit|deny} Origen

| Crea o agrega una sentencia de condicién a la ACL
que permitira o denegard los paquetes que llegan
desde un Origen. Este ultimo parametro puede ser
una direccion IP mds una mascara wildcard, la
palabra host mds una direccion IP o el wildcard any

access-list Nro ACL

{permit|/deny} Proto Origen

Crea o agrega una seatencia de condicion a la ACL
que permitird o denegara los paquetes que lleguen

21
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 Destino [Operador Nro_puerio] |
[established][echo |echo-reply]

desde un Origen y vayan hacia un Destino. Proto.
identifica el protocolo a veriticar. Origen v Destino
pueden ser una direccion IP mas una mascara
wildcard, la palabra host mas una direccion IP o el
wildeard any. Operador puede ser It (menor que), gt
(mayor que), eq (igual a) o neq (distinto a).
Nro_puerto indica el puerto TCP o UDP. El
parametro established permite el paso de trafico
cuando hay una sesion establecida. En el caso del
protocelo ICMP se puede utilizar echo o echo-reply.

Banner motd #mensaje del dicr#

Configura un cartel con un mensaje del dia. Ej:
banner motd #Bienvenido#

boot system flash
[nombre imagen 10S]

Especifica que el router cargue el IOS desde la Flash
Ej: boot system flash ¢2500-10S

boot system rom

Especifica que el router cargue el IOS desde la ROM

boot system tftp
nombre_imagen I0S
dir IP server tfip

Especifica que el router cargue el TOS desde un
servidor TFTP.
Ej: boot system tftp ¢2300-108 24.232.150.1

cdp run

Habilita CDP globalmente en el router

clock set hh:mim:sy mes dia ario

Modificar la fecha y hora del router. Ej: clock set
12:31:00 July 12 2004

config-register
valor registro configuracion

Cambia los valores del registro de configuracion.
Ej: config-register 0x2142

enable password confrasena

Establece una contrasefia local para controlar el
acceso a los diversos niveles de privilegio. Ej: enable
password class

enable secret contraseria

Especifica una capa de seguridad adicional mediante
el comando enable password. Ej: enable secret class

hostname nombre

Modifica el nombre del router. Ej: hostname Lab_A

interface #ipo niimero

Configura un tipe de interfaz y entra al modo de
configuracion de interfaz.
Ej: interface ethernet O

1p access-list
{ Otandard|extended} Nombre

Permite crear una ACL nombrada. Se debe indicar el
tipo. Este comando ingresa al router al submodo de
configuracion que puede reconocerse por el prompt
Router(contig-ext-nacl#

ip classless

Permite que el router no tome en cuenta los limites
con definicion de clases de las redes en su tabla de
enrutamiento y simplemente transmita hacia la ruta
por detecto

ip default-network direccion red

Establece una ruta por defecto. Ej: ip defauit-network
210.32.45.0

ip domain-lookup

Habilita la conversion de nombre a direccion en el
router

ip host nombre _host dir ipl ...

Crea una entrada de nombre a direccion estatica en el

22
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Dir_ip8 !aruh'vo de contiguracion del router. Ej. ip host/
|Lab A 192.168.5.1 210.110.11.1 |

ip http server

I'P ermite que el router actie como servidor Web hitp |

| limitado

ip name-server dir_ip/ ... Dirip6

[Especiﬁca las direcciones de hasta seis servidores de
nombres para su uso para la resolucion de nombres y
direcciones.

Ip route direccion red mdscara
dir _ip salto
[distancia administrativa)

Establece rutas estétiua

Ej: ip route 210.42.3 2LL1

k-

line #ipo mimero

Identifica una linea especifica para la configuracion e
inicia el modo de reunion de comandos de
configuracion. Ej: line console 0 ¢ line vty 0 4

router
protocolo _de enrutamiento

[rro AS]

Inicia un proceso de enrutamiento definiendo en
primer lugar un protocolo de enrutamiento IP. Ej:
router rip ¢ router igrp 120

service password-encryption

Habilita la funcion de cifrado de la contrasefia

SUBMODO DE CONFIGURAC IOV DE INTERFAZ

Comando

Descripcion

bandwidth Kbps

[ Establece un valor de ancho de banda para una
interfaz. Ej: bandwidth 64

cdp enable

Habilita Cisco Discovery Protocol en una interfaz

cdp holdtime segundos

Especifica el tiempo de espera antes de ser enviada la
siguiente actualizacion CDP

cdp timer segundos

Especifica la frecuencia con que son enviadas
actualizaciones CDP

clock rate velocidad

Configura la velocidad de reloj para las conexiones
de hardware en interfaces seriales, como mddulos de
interfaz de red y procesadores de interfaz a una
velocidad de bits aceptable. Ej: clock rate 56000

description descripcicn

Agrega una descripcion a la interfaz.
Ej: description Conectada a Internet

ip access-group Nro ACL [in]out]

Asigna la ACL indicada a la interfaz, ya sea para que
verifique los paquetes entrantes (in) o los salientes
(out)

ip address direccion ip
mascara red

Asigna una direccion y una mascara de subred e
inicia el procesamiento IP en una interfaz. Ej: ip
address 192.168.52.1 255.255.255.0

no ip route-cache

Para deshabilitar el balanceo de carga por destino,
que esté habilitado por defecto

no ip split-horizon

Deshabilita el horizonte dividido en la interfaz, que
por defecto se encuentra habilitado. Para volver
habilitarlo utilice el comando ip split-horizon

GUIA DEL ROUTER CISCO 2811 DEL CEYPSA
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no shutdown

| Reinicia una interfaz desactivada

shutdown

1

| Inhabilita una interfaz

L

SUBMODO DE CONFIGURACION DE LINFA

' Comando

|

Descripcion |

Ecess—ciass Nro ACL in

En las lineas VTY, asigna una lista de control de |
acceso a las conexiones establecidas via Telnet

login

Habilita la verificacion de contrasefia en el momento
de la conexion,

Lpasswo vd contrasernia

Asigna la contrasefia a ser solicitada en el momento de
la conexion

COMANDOS DE EDICION y OTROS

| Teclas/ Comando '

Descripceion J

Ctrl+A

Permite desplazarse al principio de la linea de comandos

Esc+B

Permite desplazarse una palabra hacia atrds

Ctrl+B (o Flecha Izquierda)

Permite desplazarse un caracter hacia atras

Ctrl+E

Permite desplazarse hasta el final de la linea de comandos

Ctrl+F (o Flecha Derecha)

Permite desplazarse un caricter hacia delante

Ctrl+P (o Flecha Arriba)

Muestra el Gltimo comando ingresado

Ctrl+N (o Flecha Abajo)

Muestra el comando mas reciente

<Tab> (tecla Tabulador)

Completa el comando ingresado parcialmente

Estando en cualquier modo de configuracion regresa al

Cil+Z (o end) modo EXEC Privilegiado

Ctel+C Cancela la ejecucion del Dialogo de configuracion imicial o
Setup

Ctel+Shifi+6 Permitg interrumpir intentos de ping, traceroute y
traducciones de nombres
Estando en el modo de configuracion global o cualquiera de

iy sus submodos regresa al modo ameriqr. }'Estando. en los

' modos EXEC Usuario o EXEC Privilegiado, cierra la

sesion

CASOS PRACTICOS

Configuracién del Hostname

Router#configure terminal

Router(config)#hostname [ceypsa]

ceypsa (contig)#Ctrl + z
ceypsa #

24
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Configuracion de Password

|.- Enable Password
ceypsa #configure terminal

ceypsafconfig#enable password [password]

ceypsa({contig)#Ctrl + z
ceypsa#

2.- Enable Secret

ceypsa#configure terminal
ceypsa(config)#enable secret [password]
ceypsa(config)#Ctrl + z

ceypsa#

3.- Terminal

ceypsa#configure terminal
ceypsa({config)#line vty 0 4
ceypsa(contfig-line)#login
ceypsa(contig-line)#password [password]
ceypsa(config-ling)#Ctrl + z

ceypsa#

4.- Consola

ceypsa#configure terminal
ceypsa(config)#line console 0
ceypsa(config-line)#login
ceypsa(config-line)#password [password]
ceypsa(contig-line)#Ctrl + z

ceypsa#

5.- Auxiliar

ceypsa#configure terminal
ceypsa(config)#line auxiliary 0
ceypsa(config-line)#login
ceypsa(config-line)#password [password]
ceypsa(config-line)#Ctrl + z

ceypsa#

6.- Configuracion de la descripcion de las Interfaces

ceypsa#configure terminal
ceypsa(config)#interface [interface]
ceypsa(config-if)#description [descripcion]
ceypsa(config-iN#Ctrl + z

ceypsa#

7.- Configuracion del Registro de Configuracion

ceypsa#configure terminal

COTOPAXI

s AP ‘CA ‘f'\‘_
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ceypsa(contig)contig-register [registro]
ceypsa(contigy#Ctrl + z
ceypsaw

8.- Configuracion de las Direcciones de las Interfaces
ceypsa#configure terminal

ceypsa(config)#interface [interface]
ceypsa(config-if)#ip address [direccion] [mascara]
ceypsa#config-if)#no shutdown
ceypsa(config-if)#Ctrl + z

ceypsa#

9.- Configuracion del Protocolo
ceypsa#configure terminal
ceypsa(config)#router rip
ceypsa#config-router)#Ctrl. +z
ceypsa#

10.- Configuracion de Rutas Estaticas

ceypsa#configure terminal

ceypsa(config)#ip router ip_[red origen] [ mascara destino [ [ip_interface destino]
ceypsa(config)#Ctrl.+z

ceypsa#

Comandos ACL estindar

Paso 1 Definir la ACL
ceypsa(config)# access-list [access-list-number] {permit | deny} {test-conditions)

Paso2: Aplicar la ACL a una interface
ceypsa(config-if)# {protocol} access-group /[ access-list-number]

Comandos any
ceypsa(config)# access-list | permit 0.0.0.0 255.255.255.255
cualquier IP mascara wildcard

Se puede usar esto:

ceypsa(config)# access-list | permit any

Comando host

ceypsa(config)# access-list | permit 192.168.1.2 0.0.0.0
direccion IP mascara wildcard

se puede usar esto:

ceypsa(config)# access-list 1 permit host 192.168.1.2

26
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MODO GRAFICO - SDM

El acceso a la configuracion en modo grifico mediante la utilizacion de SDM de Cisco se
la puede realizar de dos formas, las mismas que son:

l. Ingresamos al software a través del acceso creado en la instalacion
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Se abrird una ventana de dialogo requiriendo el ingreso de la direccion IP del
dispositivo. Ingrese la IP del dispositivo e inmediatamente se abrira una ventana del
navegador de Internet para comenzar el proceso de carga.

2. Ingresar al web browse y digitar la direccion IP del Router, en el caso del Ceypsa la
direccion IP es 10.10.10.1
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En ambos casos se inicia el proceso de acceso a la informacion del Router mostrindose las
siguientes pantallas
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Como siguiente punto debemos ingresar el usuario y la clave para poder acceder g
configuracion del equipo la veces que el sistema lo solicite.
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INFORMACION DEL ROUTER DEL CEYPSA

PANTALLA DE INFORMACION GENERAL

1.

-

-
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Ment de opciones

Inicio.- Permite visualizar la pantalla general de estadisticas del Router

Configurar.- Ingresa al modo de configuracion del Router, en la cual se puede
realizar entre otras las siguientes tareas: Parametros de cada de las interfaces Ethernet,
serial, etc. Configurar el Firewall y Listas de Control de Acceso. Parametros de la Red
Privada Virtual. Seguimiento a través de la Auditoria de Seguridad. Configurar el
Enrutamiento. Definir las caracteristicas del Network Address Translation. Es un
standard de Internet que le permite a una red local (LAN) usar un grupo de direcciones
de IP para el trafico (NAT). Determinar como se va a realizar la Prevencion de
Intrsiones.

Monitor.- Visualiza el a través de graficas todo el funcionamiento actual del Router
Actualizar.- Refresca toda la informacion que se visualiza de acuerdo a lo que este
realizando el Router

Guardar.- Permite almacenar los cambios realizados en los parametros de
configuracion

Busqueda.- Opciones para buscar opciones o parametros especificos

Ayuda.- Activa el modulo de ayuda del software SDM

Informacion estadistica del Router
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I. Opciones de configuracion del Router

‘t‘-.l

Menu de trabajo, se tiene entre otras las opciones:

Agregar.- Permite incrementar un elemento a la lista
Editar - Permite la modificacion de los parametros establecidos para cada elemento.

Eliminar.- Quitar un elemento de la lista

Resumen.- Visualiza los parametros programados en el elemento seleccionado
Detalle.- Visualiza en detalle los parametros programados en el elemento seleccionado

Desconetar.- Desactivar el elemento seleccionado

Probar conexion.- Permite realizar un diagnostico de funcionamiento del elemento

seleccionado

(9%}

Muestra la cabecera de la cada uno los elementos que consta el equipo

Despliega la informacion relacionada con el elemento seleccionado en la cabecera
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Permite definir cada uno de los parametros que constara cada una de las interfaces del
Router. en este caso las Fast Ethernet 0/0 y 0/1. Las Fast Ethernet 0/0/0, 0/0/1, 0/0/2 y
0/0/3. Las VLAN para cada area

CONFIGURACION DEL FIREWALL
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Se define cada una de las zonas de seguridad del equipo, las mismas que son:

Desde Internet hacia la red interna

Desde la red interna hacia Internet
Desde el Internet a la DMZ (Zona Desmilitarizada que es la zona fisica detras de un

servidor de seguridad de Internet y delante de un servidor de seguridad de segundo
nivel que protege los sistemas y datos del servidor)
4. Desde la DMZ hacia el Internet

[P0 I O r—

Determinado en cada una de las zonas los protocoles que se permiten utilizar y los que va
a rechazar el servidor de seguridad

ENRUTAMIENTO

Encaminamiento (o enrutamiento) Se trata de la funcion de buscar un camino entre todos
los posibles en una red de paquetes cuyas topologias poseen una gran conectividad. Dado
que se trata de encontrar la mejor ruta posible, lo primero sera definir que se entiende por
mejor ruta y en consecuencia cual es la métrica que se debe utilizar para medirla
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El enrutamiento permite establecer que interfaz del Router seré utilizada para la conexion
al equipo del proveedor de Internet, en nuestro caso la interfaz utilizada es la
FastEthernet0/1 que apunta a la direccion 201.219.38.65 del equipo del proveedor.
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NAT

(Network Address Translation - Traduccion de Direccion de Red) es un mecanismo
utilizado por routers IP para intercambiar paquetes entre dos redes que se asignan
mutuamente direcciones incompatibles. Consiste en convertir en tiempo real las
direcciones utilizadas en los paquetes transportados. También es necesario editar los
paquetes para permitir la operacion de protocolos que incluyen informacion de direcciones
dentro de la conversacion del protocolo.

Este mecanismo en el caso del Router del Ceypsa esta definido de la siguiente manera:
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* La interfaz que sera traducida es la FastEthernet0/0, que contiene la direccion IP
192.168.1.2

* Toda la red interna se traduce para el trafico a la direccion IP 201.219.38.67

 Todos los pedidos realizados desde el exterior se traduce a la direccion fisica
201.219.38.66 a traves de los puertos 25 y 80.

TAREAS ADICIONALES

Toda la configuracion realizadas en las diferentes opciones anteriormente indicadas se
resumen en esta opcion y da la posibilidad de realizar varios cambios adicionales. Las
opciones se presenta en un meni desplegable y al lado izquierdo se visualiza la
informacion de la opcion seleccionada.

A continuacion se presentan varias pantallas referentes a esta opcion:

34
GUIA DEL ROUTER CISCO 2811 DEL CEYPSA




e Canfiqurscifn o csdas de ssuane
-
St LENMWUIS CLRTEY 0 U0 008 RIRRCRN U daancs rowden scopos M rouler Tatrinin oy
SAALNT TIANIAR I8 SAUATY 3 walha d6l TONNT 8 A0CEAn 34 criai Sifnan las fuciones ca SOM oua

,;‘x_. } . “Elonges ey basucren Lt g REVE St

. 2 izl !

81 TR Palusn Canfiguracain 8 tnea VY
o 3 Deple pac

&" | 2% Tewien ax v L2 £3ASguroe 3n O inyw VT Jwing cam STC 4 (0 TNz 90 bn e 00 rEMANGCT del ruter e

i S Anglan oo 23 M Bmata PUge SRt U0 07 prieGn TAMEtY B 10 SIRCAT 80 L3 (hea VTT T3Moian

I ~ Pegles ro semineay Prred FEoLlin o el 08 - oral 29 Beeor 4 e doee VT
e | =B Raghas retnitan misensy
&‘ | Rirsgiai ae SIN por dats|
R 8 Marews puses 3 sz ncin
-'ﬁ.Paml = w5H
s | s
g, Sj:;u Fawde soves g1 pros = Zacune That] 3 purt oe 9 oW 39 0ne eve POA ove ve ullzard
| B Comumn meaivs I M s TS G 0 W ST D R e e s o ol
& 9
=% Proveenamients el uten

2 bR 4

iy b i Acreeg alamstidn

H
i | tirrmeTiameny [ seta por l Ted | Destroon
: 1 WTTE Eslartar mammun&tlmmm:j
I K $ -
SE I et SR —— | el 2 Evrsnle Amalisdd Auta generamd ty BOM Manage
B JoHce { EE ") CANR-Fa0 1AM mEmt (ETaruns AMGHTIY AU Janarated By BCM ‘anageman)
5 L i%'cus | ar Viar bars arpbada Auin gamerated oy SCM Managsman
| o e NG S I' 1 ¥arm fmpksda Agm geaines oy SUM Managemar|
= ;. ] C8s3raa BT amaisan
] z290)] |
2 ' Peglas de baducesn oo |
N ] i Baghs I
! 33 Tuntey b |
> =B Byt ve bwean |
“‘ | Eimeguscedas |
T i ~Zloeglas no admibuag |
LT i ~S)3egiae setwaas adars]
--@;‘. 1 ; - Pegies ve S0 par ae -
- = FManans punna 3 aptcac o :
: S| Fapam zezmam 2o | Angewa | 1
3 g [ ey 282t ramip
. B |® # _ dest i2%p
. e 3271 A
e 3 B 4aat 443+a
; =43 desl smalcn
L] dart mreytp
8 _ sansdn as censgumzian 1987 dwt 12%0 ’
A vty
feat dtyma |
Swregar desl ot
Caragsr arv 155t SompMen f
J
0

UNIVERSIDAD TECNICA DE COTOPAXI
CARRERA DE CIENCIAS DE LA INGENIERIA Y APLICADAS

LATACUNGA ECUADOR

D 81 32843 3 TUME D I30F 50 3 CONBRUrAsn Te LSTHER TH UAANG IOMTUNG ¥ 18
PR OF RIS TE0S s 31 Taroein ouses « wiijers ooilicas o8 acteza 3 A FETn
nedaITe & route v ove aspecdaven dog

. ¥ |
iz £ 1l.L =}
i
) i » ‘] 1 7 |
() ¥ Eab RS Aty G Remmn e cisco |
Tsman i
o Aoy meni i ol

DG Up WUR RS U soetten eI G o
PL233 ardiedrse para JaTionma

B trazede o2 sontquranian 7188 OSICN D8 COTIAN 4 S50210 ¥ PUAM Dasartnis an 3 e v 03 eloeaiss Pusss
* TUMEADS FAsied dende UONOR T8 BUE I Do sEUnar el AT 7 essariioar DR SRS Husden
S50 BAT3 DESIERAT D 1PAT, AT TOMD 130 TIGINS 3 TRAE 46 148 LIBIAS 38 Dusoe gastonas al
O DUt TH WA UNA Rollice, 45 orBgutacienes <@ lee YT ¢ coentay A9 4wt podden
MR R pate P (DR in

g ey

=S e e

3 A

i
arlbaafie

Cisco

Musw  EMer Ewmiow

e ta-diia Ak

i e W

GUIA DEL ROUTER CISCO 2811 DEL CEYPSA

wh




S2° %% UNIVERSIDAD TECNICA DE COTOPAX]
{ Lj 5  CARRERA DE CIENCIAS DE LA INGENIERIA ¥ APLICADAS

a

- LATACUNGA ECUADOR

GUIA DEL ROUTER CISCO 2811 DEL CEYPSA

36




CAPITULO 1T

CONFIGURACIONES DEL ROUTER CISCO 2811 DEL CENTRO DE
EXPERIMENTACION Y PRODUCCION SALACHE

INTRODUCCION

Al finalizar esta unidad el Usuario del Router CISCO 2811 del CEYPSA estari en
capacidad de:
» Identificar los trabajos de responsabilidad de un Router CISCO.
* Permitir el empleo y la maniobra operativa de las Router CISCO Serie 2811 en la
Red de Datos del CEYPSA.
» Guiar a los usuarios técnicos en todas sus areas.
» Comunicar los datos puntuales concernientes a la seguridad, fallas o puntos débiles
y modificaciones.
» Formar y renovar conocimientos de técnicas de mantenimiento,

DE LA RED DE DATOS Y LABORATORIOS INFORMATICOS DEL
CEYPSA

Son objetivos del Laboratorio de Informatica del CEYPSA los siguientes:

* Brindar soporte técnico-Informatico a la Administracion de la Red de Datos y
Laboratorios Informaticos del CEYPSA.

* Crear las condiciones necesarias para el optimo uso de la Red de Datos y
Laboratorios Informaticos del CEYPSA..

* Offecer apoyo para el desarrollo de los cursos, seminarios, programas y otras
actividades de capacitacion extracurricular conducidas por las diferentes
dependencias facultativas de! CEYPSA.

FUNCIONES DEL ENCARGADO DE RED DE DATOS Y
LABORATORIOS INFORMATICOS DEL CEYPSA

Son funciones del encargado del los Laboratorios Informéticos CEYPSA:

* Dirigir y Supervisar [a Red de Datos y Laboratorios Informaticos, velando por el
correcto y racional uso del los recursos, estableciendo coordinacion permanente
los usuarios de la Red de Datos a fin de asegurar el adecuado mantenimiento,
estado de conservacion y desarrollo de los mismos, velando por el buen estado y
funcionamiento de los equipos e instalaciones disponibles.

* Aportar con ideas de juicio que sean necesarias para mantener e incrementar la
operatividad y actualizacion de software existente.

* Prestar apoyo a los miembros de Universidad Técnica de Cotopaxi en los Servicios
Informaticos requeridos y autorizados.
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» Realizar tareas de mantenimiento preventivo de los Equipos en coordinacién con
los usuarios de la Red de Datos y el Director de Servicios Informaticos.

DISENO DE LA RED DEL CEYPSA

o559 L1
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Un vez configurado e instalado el Router Cisco 2811 en el Ceypsa la configuracion queda
establecida de la siguiente manera;

|

1. Censiderando que el Router tiene 4 interfaces se han asignado de la siguiente manera;

* FastEthernet0/0.- Tiene la TP 192.168.1.1 para conectarle al servidor Linux que
tiene la IP 192.168.1.2

* FastEthernet0/1.- Tiene la IP 201.219.38.67 para conectar al equipo del proveedor
{antena)

» FastEthernet0/0/0.- Tiene la IP 10.10.10.1 asignado para la VLAN de la oficina
del Administrador de la Red

* FastEthernet0/0/1.- Tiene la IP 10.10.20.1 asignado para la VLAN de las oficinas
administrativas

* FastEthernet0/0/2.- Tiene la IP 10.10.30.1 asignado para la VLAN de los
laboratorios

* FastEthernet0/0/3.- Tiene la IP 10.10.40.1 asignado para la VLAN de la red
inalambrica e edificio nuevo.
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2. El disefio de la red que establecida de la siguiente manera;

Conexion entre el servidor Linux con la intertaz 0/0 del Router. quedando asignado
las direcciones IP de la siguients manera:

Interfaz del Router: 192.168.1.1 Mascara: 255.255.255.0

Servidor Linux: 192.168.1.2 Mascara: 255.255.255.0

Conexion con el equipo del proveedor que permite el enlace a Internet se realiza en
la interfaz 0/1 del Router quedando asignado las direcciones IP de la siguiente
manera;

Interfaz del Router: 201.219.35.67 Méscara: 255.255.255.248

Equipo del proveedor: 201.219.35.65 Mascara: 255.255.255.248

VLAN de las oficinas del administrador de Ia red, quedando asignado las
direcciones IP de la siguiente manera:

Interfaz 0/0/0 del Router: 10.10.10.1 Mascara: 255.255.255.0

IP de las estaciones: Desde la 10.10.10.2

VLAN de las oficinas administrativas, quedando asignado las direcciones IP de la
siguiente manera;

Intertaz 0/0/1 del Router: 10.10.20.1 Mascara: 255.255.255.0

IP de las estaciones: Desde la 10.10.20.2

VLAN de los laboratorios, quedando asignado las direcciones IP de Ia siguiente
manera;

Interfaz 0/0/2 del Router: 10.10.30.1 Mascara: 255.255.255.0

IP de las estaciones: Desde la 10.10.30.2

VLAN del wirelles y edificio adjunto, quedando asignado las direcciones IP de la
siguiente manera;

Interfaz 0/0/3 del Router: 10.10.40.1 Mascara: 255.255.255.0

IP de las estaciones: Desde la 10.10.40.2

3. La configuracion de los equipos en su interfaz de red queda establecida de la siguiente

manera:
VLAN 10.10.10.X

Puerta de enlace: 10.10.10.1
DNS Preferido: 192.168.1.2
DNS Alternativo: 201.219.16.10

VLAN 10.10.20.X

Puerta de enlace: 10.10.20.1
DNS Preferido: 192.168.1.2
DNS Alternativo: 201.219.16.10

VLAN 10.10.30.X

Puerta de enlace: 10.10.30.1
DNS Preferido: 192.168.1.2
DNS Alternativo: 201.219.16.10

VLAN 10.10.40.X
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® Puerta de enlace: 10.10.40 |
» DNS Preferido: 192.168.1.2
* DNS Alternativo: 201.219.16.10

o O

m ¥

m —

4. Configuracion del ancho de banda para las diferentes VLAN

VLNA 10
rate-limit output 128000 64000 92000 conform-action transmit exceed-action drop

VLAN 20
rate-limit output 64000 64000 64000 conform-action transmit exceed-action drop

VLAN 30
rate-limit output 256000 64000 128000 conform-action transmit exceed-action dro

p

VLAN 40
rate-limit output 64000 32000 64000 conform-action transmit exceed-action drop

CONFIGURACION DEL ROUTER 2811 DEL CEYPSA

Current configuration : 14726 bytes
!

*** Parimetros iniciales

version 12.4

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

1

*** definicion del nombre del host
hostname CEYPSA
g

*EE pardmetros de arranque el Router, de donde toma Ia configuracion de arranque

boot-start-marker

boot system flash ¢2800nm-advsecurityk9-mz. 124-11.T bin
boot-end-marker

!

*#% establecimiento de Ia clave de ingreso
logging buffered 52000
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enable password ****®kx

no gaa new-model

clock timezone Bogota -3
no 1p source-route

ip tcp synwait-time 10

!

!

ip cef

!

l

®®E* se establece las direcciones IP de los DNS

no ip bootp server

ip domain name CEYPSA utc.edu.ec

ip name-server 201.219.16.10

ip name-server 201.219.38.66

ip name-server 64.76.194.10

ip name-server 64.76.194.11

|

multilink bundle-name authenticated

!

!

crypto pki trustpoint TP-self-signed-3911914078

enrollment selfsigned

subject-name cn=108-Self-Signed-Certificate-3911914078

revocation-check none

rsakeypair TP-self-signed-3911914078

!

!

crypto pki certificate chain TP-self-signed-3911914078

certificate self-signed 01
30820250 308201B9 A0030201 02020101 300D0609 2AB64886 F70D0101 04050030
315312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
69666963 6174652D 33393131 39313430 3738301E 170D3037 30393239 31363330
34355A17 0D323030 31303130 30303030 305A3031 3 12F302D 06035504 03132649
4F532D53 656C662D 5369676E 65642D43 65727469 66696361 74652D33 39313139
31343037 3830819F 300D0609 2A864886 F70D0101 01050003 818D0030 81890281
8100C63C 4062B775 BCS5E840 7A3220BF 78FE8C29 25012113 563A808F

37F387BF
CE7DS8E6 ASCCAACC 25B7DCSD 956D7A2D F31BEB36 7406CSFB 3AE82042

I0CF68BE
C5C710EF IDDC5D75 F58ESCEE 2F695BBE 85AC5F88 42020E24 A7132599

B(C97499]
ASADDBDA D36B5B2C SDOEDBIS 04B27BE5 |ESB 107B E70670D5 21FCA6A7

8926D3B9
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9E790205 010001 A3 78307630 OF060355 1D130101 FF040530 030101FF 30230603
351D1104 1C301A82 18434559 5053412E 63637970 73612E75 74632E63 64752E63

63301F06 03551D23 04183016 8014077C AS0DD6DS

1IDDSFC9

6BOE301D 0603551D O0E041604 14077CA5 0DD6DS04
DDSFC96B

OE300D06 092A8648 B86F70D0! 01040500 03818100
7T4EECDS53

9622DE58 622B62FA 3COABA28 48350B916 ED398B4B
0C1C78B2

CFSDEB22 813844DD F141C4CD 32B6BC2E 3FA73693
187557D5

AD8I255E D8385B77 4770DD94 E28B1440 39467F03
SI810A13

2574A1D7 8BFEEDO8 FA796684 1DA4A241 AB83F3B9
quit

!

|

*** Nombre de usuario con privilegios de administracién
username CEYPSA privilege 15 view root password ( **##*x

i
!

*#%* definicion de los puertos a verificar segiin los protocolos
class-map type inspect match-all sdm-nat-http- 1
match access-group 103

match protocol http

class-map type inspect match-all sdm-nat-smtp- 1
match access-group 102

match protocol smtp

class-map type inspect match-any SDM_TELNET
match access-group name SDM_TELNET
class-map type inspect match-any SDM_HTTP
match access-group name SDM_HTTP
class-map type inspect match-any SDM_SHELL
match access-group name SDM_SHELL
class-map type inspect match-any SDM_SSH
match access-group name SDM_SSH

class-map type inspect match-any SDM_HTTPS
match access-group name SDM_HTTPS
class-map type inspect match-any sdm-mgmt-cls-0
match class-map SDM_TELNET

match class-map SDM_HTTP

match class-map SDM_SHELL

04434CE9 67BEAOES
434CE967 BEAOES!1
32BOFD3F 8B63(974
79222E24 |FB5BD7E
E3AZFC40 171CEFIC

3D6E3425 72B36877
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match class-map SDM_SSH

match class-map SDM_HTTPS

class-map type inspect match-any sdm-cls-insp-traffic
match protocol cuseeme

match protocol dns

match protocol fip

match protocol h323

match protocol hitps

match protocol icmp

match protocol imap

match protocol pop3

match protocol netshow

match protocol shell

match protocol realmedia

match protocol rtsp

match protocol smtp extended

match protocol sql-net

match protocol streamworks

match protocol tftp

match protocol vdolive

match protocol tcp

match protocol udp

class-map type inspect match-all sdm-insp-traffic
match class-map sdm-cls-insp-traftic

class-map type inspect match-any remote-access
match protocol tcp

match protocol udp

match protocol icmp

class-map type inspect match-any sdm-cls-icmp-access
match protocol icmp

match protocol tep

match protocol udp

class-map type inspect match-any sdm-service-sdm-inspect-1
match protocol https

match protocol http

match protocol msnmsgr

match protocol aol

match protocol ymsgr

class-map type inspect match-all sdm-cls-sdm-permit-1
match class-map remote-access

match access-group name access

class-map type inspect match-any sdm-dmz-protocols
match protocol http

match protocol pop3s

match protocol fip

match protocol smtp
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match protocol https

match protocol imaps

class-map type inspect match-all sdm-dmz-traffic
match access-group name dmz-traffic

match class-map sdm-dmz-protocols

class-map type inspect match-all sdm-mgmt-cls-sdm-permit-0
match class-map sdm-mgmt-cls-0

match access-group 106

class-map type inspect match-all sdm-icmp-access
match class-map sdm-cls-icmp-access

class-map type inspect match-any web

match protocol http

match protocol https

match protocol smtp

match protocol imap

match protocol imaps

match protocol imap3

match protocol pop3

match protocol pop3s

match protocol msnmsgr

class-map type inspect match-all sdm-invalid-src
match access-group 101

match class-map web

class-map type inspect match-all sdm-protocol-http
match class-map sdm-service-sdm-inspect-1

I

|

=** Establecimiento de politicas par a las diferentes zonas
policy-map type inspect sdm-permit-icmpreply
class type inspect sdm-icmp-access
inspect
class class-default
pass
policy-map type inspect sdm-pol-NATOutsideTolnside- |
class type inspect sdm-nat-smtp- 1
inspect
class type inspect sdm-nat-http- |
inspect
class class-default
policy-map type inspect sdm-inspect
class type inspect sdm-invalid-src
inspect
class type inspect sdm-insp-traffic
inspect
class type inspect sdm-protocol-http
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class class-default
policy-map type inspect sdm-permit
class type inspect sdm-cis-sdm-permii-1
inspect
class type inspect sdm-mgmt-cls-sdm-permit-0
inspect
class class-default
pelicy-map type inspect sdm-permit-dmzservice
class type inspect sdm-dmz-traffic
mspect
class type inspect sdm-nat-smtp- |
inspect
class type inspect sdm-nat-http-1
inspect
class class-default
!

*** Definicién de las zonas de seguridad

zone security dmz-zone

zone security out-zone

Zone security in-zone

zone-pair security sdm-zp-self-out source self destination out-zone
service-policy type inspect sdm-permit-icmpreply

zone-pair security sdm-zp-NATOutsideTolnside-1 source out-zone destination in-zo
ne

service-policy type inspect sdm-pol-NATOutside Tolnside-1

zone-pair security sdm-zp-out-dmz source out-zone destination dmz-zone
service-policy type inspect sdm-permit-dmzservice

zone-pair security sdm-zp-out-self source out-zone destination self
service-policy type inspect sdm-permit

zone-pair security sdm-zp-in-dmz source in-zone destination dmz-zone
service-policy type inspect sdm-permit-dmzservice

zone-pair security sdm-zp-in-out source in-zone destination out-zone
service-policy type inspect sdm-inspect

|
|
|
|
|

*** Configuracién de cada de una de las interfaces del Router, configuracién de las
Vian
interface Null0

no ip unreachables
]

d
h
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interface FastEthernet0/0
description DMZSFW DMZ3SETH-LANS
ip address 192.168.1.1 255.255.255.0
no 1p redirects

no ip unreachables

no ip proxy-arp

ip nat incide
no ip virtual-reassembly
zone-member security dmz-zone

ip route-cache flow

duplex auto

speed auto
interface FastEthernet0/1

description WANSFW_OUTSIDESSETH-LANS
ip address 201.219.38.67 255.255.255.248
ip verify unicast reverse-path

no ip redirects

no ip unreachables

no Ip proxy-arp

ip nat outside

no ip virtual-reassembly
zone-member security out-zone

1p route-cache flow

duplex half

speed 10

!

interface FastEthernet0/0/0
description Oficina

switchport access vlan 10

|

interface FastEthernet0/0/1
description Administracion
switchport access vian 20

!

interface FastEthernet0/0/2
description Salas

switchport access vlan 30

|

interface FastEthernet0/0/3
description Wireless

switchport access vlan 40

!

interface Vlanl

ip address 10.100.100.1 255.255.255.252
no ip redirects
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no ip unreachables
no ip proxy-arp

ip route-cache flow
|
interface Vianl0

description OficinaSFW INSIDES

ip address 10.10.10.1 255.255.255.0
ip access-group 107 in

no ip redirects

no ip unreachables

no ip proxy-arp

ip nat inside

ip virtual-reassembly
rate-limit output 128000 64000 92000 conform-action transmit exceed-action drop
zone-member security in-zone

1p route-cache flow

l
interface Vlan20

description Administracion$FW INSIDE$

ip address 10.10.20.1 255.255.255.0

1p access-group 108 in

no ip redirects

no ip unreachables

no ip proxy-arp

ip nat inside

ip virtual-reassembly

rate-limit output 64000 64000 64000 conform-action transmit exceed-action drop
zone-member security in-zone

ip route-cache flow

|

interface Vlan30

description SalasSFW _INSIDES

ip address 10.10.30.1 255.255.255.0

no ip redirects

no ip unreachables

no ip proxy-arp

Ip nat inside

ip virtual-reassembly

rate-limit output 256000 64000 128000 conform-action transmit exceed-action dro

p
zone-member security in-zone

1p route-cache flow

g

interface Vlan40

description Wireless$FW INSIDES
ip address 10.10.40.1 255.255.255.0
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no ip redirects

no ip unreachables

Nno 1p proxy-arp

ip nat inside

ip virtual-reassembly

rate-limit output 64000 32000 64000 conform-action transmit exceed-action drop
zone-member security in-zone

ip route-cache flor
r

* Pardmetros para el ruteo
1p route 0.0.0.0 0.0.0.0 FastEthernet0/1
ip route 0.0.0.0 0.0.0.0 201.219.38.65
!
!

* Pardimetros de la configuracion del NAT
lp http server
ip http access-class 1
ip http secure-server
lp nat inside source list 100 interface FastEthernet0/1 overload
1p nat inside source static tep 192.168.1.2 25 201.219.38.66 25 extendable
Ip nat inside source static tep 192.168.1.2 80 201.219.38.66 80 extendable
T

*#** Configuraciéon de las politicas del NAT
ip access-list extended SDM _HTTP
remark SDM_ACL Category=0
permit tcp any any eq www

ip access-list extended SDM L HTTPS
remark SDM_ACL Category=0
permit tcp any any eq 443

ip access-list extended SDM _SHELL
remark SDM_ACL Cateoor}—o
permit tcp any any eq cmd

ip access-list extended SDM . SSH
remark SDM_ACL (,ateﬂory=0

per mit tcp any any eq 2

ip access-list extended SDM _TELNET
remark SDM_ACL ¢ ategory=0
permit tcp any any eq telnet

ip access-list extended access

remark SDM_ACL Category=128
permit ip any host 10.254.0 248

1p access-list extended dmz-traffic
remark SDM_ACL C ategory=|
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permit ip any host 192,168, ].
permit ip any host 192.168. 1.
|

|

*** Definicion de las lista de control de acceso

access-list | remark Auto generated by SDM Management Access featrure
access-list 1 remark SDM_ACL C ategory=1

access-list | permit 10.10.20.0 0.0.0.255

access-list 1 permit 10.10.10.0 0.0.0.255

access-list [ permit 201.219.38.0 0.0.0.255

access-list 100 remark SDM_ACL Category=128
access-list 100 permit ip host 255.255.255 255 any
access-list 100 permit ip 127.0.0.0 0.255.255.255 any
access-list 100 permit ip 10.10.50.0 0.0.0.255 any

access-list 100 permit ip 10.10.40.0 0.0.0.255 any

access-list 100 permit ip 10.10.30.0 0.0.0.255 any

access-list 100 permit ip 10.10.20.0 0.0.0.255 any

access-list 100 permit ip 10.10.10.0 0.0.0.255 any

access-list 100 permit ip 201.219.38.64 0.0.0.7 any

access-list 100 permit ip 192.168.1.0 0.0.0.255 any

access-list 101 remark SDM_ACL Category=128

access-list 101 permit ip host 255.255.255 255 any

access-list 101 permit ip 127.0.0.0 0.255.255.255 any

access-list 101 permit ip 10.10.20.0 0.0.0.255 any

access-list 101 permit ip 10.10.30.0 0.0.0.255 any

access-list 101 permit ip 10.254.0.0 0.0.0.255 any

access-list 101 permit ip 10.10.40.0 0.0.0.255 any

access-list 101 permit ip 192.168.1.0 0.0.0.255 any

access-list 101 permit ip 10.10.10.0 0.0.0.255 any

access-list 102 remark SDM_ACL Category=0

access-list 102 permit ip any host 192.168.1.2

access-list 103 remark SDM_ACL Category=0

access-list 103 permit ip any host 192.168.1 .2

access-list 104 remark Auto generated by SDM Management Access feature
access-list 104 remark SDM_ACL Category=1

access-list 104 permit tcp 201.219.38.0 0.0.0.255 host 201.219.38.67 eq telnet
access-list 104 permit tep 201.219.38.0 0.0.0.255 host 201.219.38.67 eq 22
access-list 104 permit tcp 201.219.38.0 0.0.0.255 host 201.219.38.67 eq www
access-list 104 permit tcp 201.219.38.0 0.0.0.255 host 201.219.38.67 eq 443
access-list 104 permit tep 201.219.38.0 0.0.0.255 host 201.219.38.67 eq cmd
access-list 104 deny tcp any host 201.219.38 67 eq telnet

access-list 104 deny tcp any host 201.219.38 67 eq 22

access-list 104 deny tcp any host 201.219.38 67 eq www

access-list 104 deny tcp any host 201.219.38.67 eq 443

access-list 104 deny tcp any host 201.219.38.67 eq cmd

access-list 104 deny udp any host 201.219 38.67 eq snmp
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access-fist 104 permit ip any any
access-list 105 remark Auto generated by SDM Management Access feature
access-list 105 remark SDM_ACL Category=]

access-list 105 permit ip 10.10.20.0 0.0.0 255 any

access-list 105 permit ip 10.10.10.0 0.0.0.255 any

access-list 105 permit ip 201.219.38.0 0.0.0.255 any

access-list 106 remark Auto generated by SDM Management Access feature
access-list 106 remark SDM_ACL C ategory=|

access-list 106 permit ip 201.219.38.0 0.0.0 255 host 10.254.0.248
access-list 107 remark Auto generated by SDM Management Access feature
access-list 107 remark SDM_ACL Category=1

access-list 107 permit tcp 10.10.10.0 0.0.0.255 host 10.10.10.1 eq telnet
access-list 107 permit tcp 10.10.10.0 0.0.0 255 host 10.10.10.1 eq 22
access-list 107 permit tep 10.10.10.0 0.0.0.255 host 10.10.10.1 eq www
access-list 107 permit tcp 10.10.10.0 0.0.0.255 host 10.10.10.1 eq 443
access-list 107 permit tep 10.10.10.0 0.0.0.255 host 10.10.10.1 eq cmd
access-list 107 deny tcp any host 10.10.10. | eq telnet

access-list 107 deny tep any host 10.10.10. ] eq 22

access-list 107 deny tcp any host 10.10,10.1 eq www

access-list 107 deny tcp any host 10.10.10.1 eq 443

access-list 107 deny tcp any host 10.10.10.1 eq cmd

access-list 107 deny udp any host 10.10.10. 1 eq snmp

access-list 107 permit ip any any

access-list 108 remark Auto generated by SDM Management Access feature
access-list 108 remark SDM_ACL Category=1

access-list 108 permit tep 10.10.20.0 0.0.0.255 host 10.10.20.1 eq telnet
access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq 22
access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq Www
access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq 443
access-list 108 permit tcp 10.10.20.0 0.0.0.255 host 10.10.20.1 eq cmd
access-list 108 deny tcp any host 10.10.20 | eq telnet

access-list 108 deny tcp any host 10.10.20.1 eq 22

access-list 108 deny tcp any host 10.10.20.1 eq www

access-list 108 deny tcp any host 10.10.20.1 eq 443

access-list 108 deny tcp any host 10.10.20.1 eq cmd

access-list 108 deny udp any host 10.10.20.] eq snmp

access-list 108 permit ip any any

no cdp run

|

access-list 108 permit ip any any

no cdp run

m g

I
l
!
!
control-plane
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*** Pardmetros de seguridad para el acceso del Router
line con 0

line aux 0

line vty 0 4

access-class 103 in
exec-timeout 60 0

password *#¥##**

login

transport input telnet ssh
transport output telnet ssh

|

scheduler allocate 20000 1000
I

end
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