CAPITULO |

1. FUNDAMENTACION TEORICA DE LA RED INALAMBRICA WLAN

1.1. Sistemas de Redes y Tendencia a las Telecomunicae®

Desde los albores de la humanidad, un tema fundamean respecto al

desarrollo y progreso, ha sido la necesidad de n@acién entre unos y otros,
presente a lo largo de la historia. En los dltimfies los nuevos logros de la
tecnologia han sido la aparicion de computadonesas telefonicas, celulares,

redes alambricas e inalambricas, asi como lastaéds|

El principio de la comunicacién se establece mediah habla en la relacién

entre emisor, mensaje y receptor. Pero la tecreoldgihoy en dia no solo debe
hacer referencia a la transmision de voz, sino deemtar abarcar una mayor
gamma de aplicaciones, llAmese la transmision tes.dBada esta necesidad es
gue surgen las redes de computadores como laenttarextranet y el Internet.

Referente al intercambio de voz y datos se hadspadsable la necesidad de
estar conectados con el mundo entero a través belaet, de donde surgen
algunos problemas concernientes a la aplicaciéredes alambricas debido a
gue se hace necesario el transporte de los equapesa dentro de un local como

al interior de alguna oficina.

Al presentarse esta necesidad se hizo parte deupo gle estudio de mayor
envergadura, desde las redes inalambricas, laféransia de datos via



infrarrojo, asi como en la aplicacién de redeslisates. Las mismas que han
logrado satisfacer esta necesidad logrando la a@me&be usuarios existentes en
distintos lugares del mundo. La aplicacion de tadéogia inalambrica, viene
teniendo un gran auge en velocidades de transmasidigue sin competir con la
utilizacién de redes alambricas o el uso de laafifptica, sin embargo cubren

satisfactoriamente la necesidad del movimienteodeaisuarios.

1.1.1. Sistemas de Redes

Una red inalambrica de area local (Wireless LANyesistema flexible
de transmision de datos implementados como unang&te 0 como

alternativa, de una red cableada.

Utiliza tecnologia de radio frecuencia, transmitegibe datos utilizando
como medio el aire, minimizando la necesidad decam&xion de cable,

permitiendo la combinacién conectividad y movilidad

Una red de computadoras local inaldmbrica es uners& de

comunicacién de datos que utiliza tecnologia defietuencia. En esta
red se transmite y recibe datos sobre aire, miainua la necesidad de
conexiones alambricas, es decir, combinan la cieatl de datos son

la movilidad de usuarios.

La disponibilidad de la tecnologia inalambrica y lde redes (LAN)
inalambricas puede ampliar la libertad del usuaio red, resolver
distintos problemas asociados con redes de cabféddo y en algunos
casos, hasta reducir los costos de implementas.r&ilie embargo, junto
con esta libertad, las redes inalambricas conlleeanbién un nuevo

conjunto de retos.



Hoy en dia, existen varias soluciones para redgartbricas disponibles
con distintos niveles de estandarizacion. Dos smhes que actualmente
son lideres en la industria son HomeRF y Wi-FI™ME@E802.11b). De
estas dos, las tecnologias 802.11 cuentan con amaplbyo en la
industria y tienen la intencion de resolver lasesetades empresariales
del hogar y hasta de puntos de conexion publicagias inalambricas.
La alianza Wireless Ethernet Compatibility Allianesta trabajando para
proporcionar la certificacion de cumplimiento cos kestandares 802.11,
contribuyendo a garantizar la interoperabilidadesfas soluciones de los

multiples proveedores.

1.1.2. Definicion

“Una red es un conjunto de ordenadores conectatos &, que pueden
comunicarse compartiendo datos y recursos sin i@p& localizacion
fisica de los distintos dispositivos. A través de ved se pueden ejecutar
procesos en otro ordenador o acceder a sus fichenegar mensajes,

compartir programas”.

Los ordenadores suelen estar conectados entre cilples. Pero si la red
abarca una region extensa, las conexiones puedbparse a través de

lineas telefénicas, microondas, lineas de fibracam incluso satélites.

GRAFICO 1.1: REDES
FUENTE: EL INVESTIGADOR

Servidor

! RODRIGUEZ Jorge, Introduccion a Las Redes De Areall . ddaGraw Hill, México, 1998. P4g. 23-29



1.2. Elementos de una red inaldmbrica

Una de las tecnologias mas prometedoras y dissuéidaesta década es la de
poder comunicar computadoras mediante tecnologil@mbrica. La conexion
de computadoras mediante Ondas de Radio o Luzrojfia actualmente esta
siendo ampliamente investigada. Las Redes Inalgawfacilitan la operacion
en lugares donde la computadora no puede permaeeaan solo lugar, como

en almacenes o en oficinas que se encuentren i@ Y&s0s.

No se espera que las redes inalambricas llegueemplazar a las redes
cableadas. Estas ofrecen velocidades de transmisayores que las logradas
con la tecnologia inalambrica. Mientras que lasesethalambricas actuales
ofrecen velocidades de 2 Mbps , las redes cablezfdasen velocidades de 10
Mbps y se espera que alcancen velocidades de 1a&tsibps. Los sistemas de
Cable de Fibra Optica logran velocidades ain mayorng pensando
futuristamente se espera que las redes inalamlaicascen velocidades de solo
10 Mbps.

Sin embargo se pueden mezclar las redes cableddasnalambricas, y de esta
manera generar una “Red Hibrida” y poder resoleeriltimos metros hacia la
estacion. Se puede considerar que el sistema dabsea la parte principal y la
inalambrica le proporcione movilidad adicional guio y el operador se pueda
desplazar con facilidad dentro de un almacén oofinana. Existen dos amplias

categorias de Redes Inalambricas:

De Larga Distancia.- Estas son utilizadas para transmitir la inforrdacen
espacios que pueden variar desde una misma ciudaasta varios paises
circunvecinos (mejor conocido como Redes de Are&rdgelitana MAN); sus

velocidades de transmision son relativamente bdg4d,8 a 19.2 Kbps.



De Corta Distancia.-Estas son utilizadas principalmente en redes catipgas
cuyas oficinas se encuentran en uno o varios egfifgjue no se encuentran muy

retirados entre si, con velocidades del orden @eik2fps hasta los 2 Mbps.

Existen dos tipos de redes de larga distancia: Ree€onmutacion de Paquetes
(publicas y privadas) y Redes Telefénicas CeluldEstas ultimas son un medio
para transmitir informacion de alto precio. Debalgue los médems celulares
actualmente son mas caros y delicados que los oolveles, ya que requieren
circuiteria especial, que permite mantener la pérdie sefial cuando el circuito
se alterna entre una célula y otra. Esta pérdidsefial no es problema para la
comunicacion de voz debido a que el retraso enotanatacion dura unos
cuantos cientos de milisegundos, lo cual no se, pa&@ en la transmision de
informacion puede hacer estragos. Otras desventajda transmision celular

son.

La carga de los teléfonos se termina facilmente.

La transmision celular se intercepta facilmentectfa importante en lo

relacionado con la seguridad).

Todas estas desventajas hacen que la comunicaeidiarcse utilice poco, o
Unicamente para archivos muy pequefios como caftams, etc. Pero se espera
gue con los avances en la compresion de datosridaguy algoritmos de
verificacion de errores se permita que las reddéslaces sean una opcion

redituable en algunas situaciones.

La otra opcion que existe en redes de larga distaon las denominadas: Red
Publica De Conmutacion De Paquetes Por Radio. Esides no tienen

problemas de pérdida de sefal debido a que sutestyuia esta disefiada para
soportar paquetes de datos en lugar de comunieacide voz. Las redes
privadas de conmutacion de paquetes utilizan lsmaitecnologia que las



publicas, pero bajo bandas de radio frecuenciaringgta por la propia

organizacion de sus sistemas de coOmputo.

1.2.1. Servidor

Es la maquina principal de la red. Se encarga dergstrar los recursos
de ésta y el flujo de la informacién. Algunos sdoves son dedicados, es
decir, realizan tareas especificas. Por ejemplageuvidor de impresion
esta dedicado a imprimir; un servidor de comunaaes controla el flujo

de los datos, etcétera.

GRAFICO 1.2: SERVIDORES
FUENTE: REDES DE COMPUTADORAS. ANDREW TANENBAUM
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Para que una magquina sea un servidor es necesaeioseg una
computadora de alto rendimiento en cuanto a vedogigrocesamiento y

gran capacidad en disco duro u otros medios decalmaaiento.
Tipos de servidores
En la actualidad existen una variedad de servid@ara mdultiples

aplicaciones, que son utilizadas por instituciopéslicas y privadas en

las cuales podemos citar los siguientes.



Servidor Web.

Basicamente, Un servidor Web es un computador padpay

acondicionado para estar permanentemente coneatad@ red de
alta velocidad. Esta red de alta velocidad formdepde Internet,
carga un archivo y lo sirve a través de la red alegador de un
usuario. Este intercambio es mediado por el nawegace! servidor
que hablan el uno con el otro mediante HTTP. Selquuauitilizar

varias tecnologias en el servidor para aumentgrogencia mas alla
de su capacidad de entregar paginas HTML.

Servidores de AplicacionesApplication Servers).

Designados a veces como un tipondddieware (software que conecta
dos aplicaciones), los servidores de aplicaciomegpan una gran parte
del territorio entre los servidores de bases desdgtel usuario, y a
menudo los conectan. “Los servidores de aplicatadmbién brindan a
los desarrolladores una Interfaz para Programad@énAplicaciones
(API), de tal manera que no tengan que preocupaoseel sistema

operativo”.?

Servidores Proxy(Proxy Server).
Los servidores Proxy se sitlan entre un prograrhelidate (tipicamente

un navegador) y un servidor externo (tipicamermie strvidor web) para

filtrar peticiones, mejorar el funcionamiento y quatir conexiones.

Servidor de Base de Datos

2 http://wwww.monografias.com/trabajos18/redes-comgatas/redes-computadores.html



Los Servidores de Bases de datos (MySQL, ORACLE) @ermiten
aprovechar la estabilidad y seguridad que el seteperativo Linux le

ofrece para maximizar entre otros:

* Manejo de sus bases de datos ya sea desde el mesmidor o

desde sus aplicaciones remotas.

* Sincronizacion de sus bases de datos o la de mundesl entre
varios servidores.

* Configuracion de varios motores de bases de dates d
acuerdo con las necesidades particulares, ya sea npanejo

interno o remoto.

1.2.2. Terminales

Una terminal consiste en un teclado y una pantslalo cual puede
considerarse un dispositivo para el ingreso desdato

Algunas vienen como unidades independientes.

Las terminales son también denominadas:

e Terminal (Display Terminal)

* Monitor o Video Display Terminaos (VDT)
Una terminal boba (dumb terminal) no tiene capatida procesar o
almacenar datos. Esta conectada con una minicodgratacomputadora

de gran porte o supercomputadora.

El teclado y la pantalla pueden ser de una solapie



Una terminal inteligente o programable puede pmces guardar
informacion por si misma, por lo menos hasta ciguoto. Las PC

pueden ser usadas como terminales inteligentes.

Clasificacion de los terminales

Todas son una buena opcién como herramienta detsogeal para el

funcionamiento en el manejo de datos:

Key Based o Terminales basadas en teclado.

Cuando se tiene una aplicacion de manejo de dairssiva que requiere
una entrada manual de la informacién, una Ternposiatil de captura
de datos con teclado es la respuesta. Construida uco teclado
alfanumérico facil de usar y una pantalla ilumina®ara un alto

rendimiento en comunicaciones existen opcionesbatadiofrecuencia.

Pen based o con pluma por contacto.

La gran diferencia con estas terminales con pluona@ntacto es que no
contienen teclado. La informacion se manipula samdb el uso de una
pluma que por contacto permite introducir datostag&sterminales
incrementan la eficacia, efectividad y resistenugb rudo en trabajo
pesado suficiente para trabajar virtualmente erquiex lugar. Es la
herramienta indispensable para trabajadores ennm&vio en todas las
industrias donde se requiere que la informaciéneselecte donde sea
generada. Como muchas otras terminales portatiteter opciones

batch y radiofrecuencia.

Montadas en un vehiculo
Cuando su necesidad sea contar con un dispositimetagio en un

vehiculo, como por ejemplo un montacargas, se aueon terminales



para la industria mévil. Estas terminales permaéperador capturar,
procesar y comunicar la informacion dondequiera gaeencuentre;
ademas pueden contener un lector de codigo desbarrpermiten

transmitir la informacién a un host remoto.

1.2.3. Espectro electromagnético

Se denominaespectro electromagnético al conjunto de ondas
electromagnéticas o, mas concretamente, a la radiatectromagnética
que emite (espectro de emision) o absorbe (espdet@mbsorcion) una
sustancia. Dicha radiacion sirve para identifiaslistancia de manera
anéloga a una huella dactilar. Van desde las demengitud de onda,
pasando por la luz ultravioleta, la luz visibleog kayos infrarrojos, hasta
las ondas electromagnéticas de mayor longitud d&,ocomo son las

ondas de radid.

GRAFICO 1.3: ESPECTRO ELECTROMAGNETICO.
FUENTE: WIKIPEDIA, LA ENCICLOPEDIA LIBRE.

Longitud de onda (1) en metros
wwmmwwmm1wmmwwmmmww%ﬁ'%W%%”

o e

| { 1]

3 wm ; Mmumm Iﬂﬂmﬂguniﬂ ‘IEI“W m“'“ mw‘llll 1u1r1lll mzﬂﬂ mnl'll Iﬂ
=Hz= — kHz = —MHz —-GHz Hz i

Frecuencias ® www.asifunciona.com

Si las ondas electromagnéticas se organizan eontmgo de acuerdo a

sus longitudes obtenemos el espectro electromagnét donde las

% Tomado de: www.wikipedia.net/espectroelectromdiro.
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ondas mas largas (longitudes desde metros a kilds)ete encuentran
en un extremo (Radio) y las mas cortas en el tatrgyitudes de onda de

una billonésima de metros) (Gamma).

GRAFICO 1.4: ESPECTRO ELECTROMAGNETICO.
FUENTE: WIKIPEDIA, LA ENCICLOPEDIA LIBRE.
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Luz Visible. Isaac Newton fue el primero en descongr la luz visible
blanca del Sol en sus componentes mediante laadifin de un prisma.
La luz blanca esta constituida por la combinaciénoddas que tienen
energias semejantes sin que alguna predomine dabreotras. La
radiacion visible va desde 384x1012 hasta 769xH¥.24 as frecuencias
mas bajas de la luz visible (longitud de onda [ perciben como

rojas y las de mas alta frecuencia (longitud capayecen violetas.

Rayos infrarrojos. La radiacidon infrarroja fue ddsierta por el

astronomoWilliam Herschel(1738-1822) en 1800, al medir una zona

mas caliente mas alla de la zona roja del espeible. La radiacion
infrarroja se localiza en el espectro entre 3x10H¥. hasta
aproximadamente los 4x1014 Hz. La banda infrarsgjaivide en tres
secciones de acuerdo a su distancia a la zondevigitbxima (780 -
2500 nm), intermedia (2500 - 50000 nm) y lejanaD(@D- 1mm). Toda
molécula que tenga un temperatura superior al absoluto (-273° K)
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emite rayos infrarrojos y su cantidad esta direetam relacionada con
la temperatura del objeto.

Lineas espectrales.

Los atomos poseen un nucleo el cual tiene la mpgde de su masa y
toda su carga positiva. Rodeando al nucleo se atreuen enjambre de
electrones con carga negativa. En estado establosio debe ser
neutro, de esta manera, la carga positiva del asdecontrarresta con la
carga negativa del los electrones.

El nucleo estad formado por dos tipos de particutes,protones y los
neutrones unidos por una fuerza llamada fuerzaeauduerte. Los
protones tienen toda la carga positiva y el numdeoellos da las
caracteristicas fisicoquimicas al a&tomo. De ca@menhto quimico se
pueden tener varias formas o isotopos; en los psdtoel numero
protones se mantiene constante pero no el de mestr&l hidrogeno por
ejemplo tiene dos is6topos muy comunes el 1H3He{deuterio) y uno
menos comun el tritio 3H. El nUmero que preceddrabolo quimico es

el nimero de nucleones (protones y neutrones) oseEep

Los electrones de un atomo solo pueden encontnasenas Orbitas
permitidas y no en cualquier posicién con respattaicleo. Ahora bien,
un electron puede cambiar de una Orbita a otrapsiEm cuando la de
destino esté desocupada. Al pasar un electron @nbita mas baja este
necesita emitir energia, la cual libera en formpalguete o cuanto. Para
pasar a una Orbita mas alta requiere absorberiaremgorma de cuanto
de luz. El cuanto de luz emitido o absorbido eseéfipo para cada
orbita de cada atomo especifico. De esta maneestatliar la energia
electromagnética emitida o absorbida por un atoenpuede determinar
gue tipo de atomo es.

12



Cuando se tiene un material excitado como por dgompgas calentado
por la luz estelar, una gran multitud de sus atopuegle estar sufriendo
cambios en la orbita de sus electrones y por esteanse presenta gran
cantidad de absorcion y/o emision de cuantos degieneEl estudio de

estos fotones dan las "huellas" de identificaciériad atomos presentes
en el gas.

Al analizar el espectro proveniente de la luz degas o estrella se
pueden apreciar "huecos" en el espectro estudiateag espectrales de
absorcion), corresponden a las longitudes de omhdarlidas por el

atomo. Igualmente al estudiar material incandescgrudremos ver

espectros con lineas caracteristicamente brillantas que se denominan
lineas de emision. Las moléculas también emitdosprden radiacion en
longitudes caracteristicas, una de las utilizadasastronomia es la

emision de 21 cm de las moléculas de hidrogeno.

GRAFICO 1.5: ESPECTRO ELECTROMAGNETICO.
FUENTE: WIKIPEDIA, LA ENCICLOPEDIA LIBRE.

1. Ezpectr ntinuo

Cuerpo negro

Todos los cuerpos emiten radiacion electromagngtical simple hecho
de tener cierta temperatura. Para estudiar laalii@n de energia por
cuerpos calientes se debe considerar un objetaiabpe caracteristicas
ideales en el cual toda la luz que absorba nofkgerea tal objeto se le

denomina cuerpo negro. Estos cuerpos negros emtergia y lo hace

13



1.2.4.

segun un espectro caracteristico, durante muchos ab se logrd
explicar la radiacion de energia de un cuerpo nkgsta que Max Plank
en 1900 lo hizo suponiendo que la energia se llaeen paquetes o
cuantos. La emisidn de energia por parte de lasllassemeja mucho a

la de un cuerpo negro (salvo por las lineas deraidsoy emision).

Cuando un objeto emite radiacion de manera similar cuerpo negro se
puede asegurar que esta energia es de tipo térexiste sin embargo
otro tipo de energia electromagnética de tipo nmit® a la cual se le
conoce como radiacion sincroton. Esta es produgida particulas

cargadas, casi siempre electrones, que giran divede lineas de campo
magnético y emiten radiacion. La liberacion de gigesincroton tiene

como caracteristica que se emite en longitudesi\da muy pequefias en

el rango de los rayos X y Gamma.

Cuando existen lineas espectrales, estas linease tieambios
caracteristicos, en presencia de campos magnéticnys fuertes; las
lineas espectrales se desdoblan en parejas codistaacia entre ellas
relacionada a la magnitud del campo, a este fenérsemhe conoce como

fendbmeno de Zeeman.

Medio Ambiente

Se entiende panedioambienteo medio ambienteal entorno que afecta
y condiciona especialmente las circunstancias die de las personas o la
sociedad en su conjunto. Comprende el conjuntoalieres naturales,
sociales y culturales existentes en un lugar y omanto determinado,
que influyen en la vida del hombre y en las genenas venideras. Es
decir, no se trata solo del espacio en el que saradla la vida sino que
también abarca seres vivos, objetos, agua, sued.ydas relaciones

entre ellos, asi como elementos tan intangiblesodarultura.
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1.2.5. Switch Inaldmbrico

El Switch inaldmbrico WS2000 es una poderosa satugitegrada que
simplifica y reduce los costos de la gestion deesedableadas e
inalambricas (802.11a/b/g) en sucursales. El disposintegra router,
puerta de enlace, servidor de seguridad, PowerHstwmrnet (PoE) vy
otras funciones, se elimina la necesidad de admarios dispositivos y
la complejidad de su gestién. La compatibilidad eatensiones Wi-Fi
Multimedia (WMM) permite al WS2000 ofrecer el mejandimiento

incluso en las aplicaciones mas complejas con wideo.

GRAFICO 1.6: SWITCH INALAMBRICO SYMBOL WS2000.
FUENTE: HTTP://WWW.ZETES.COM/ELINK/05Q1/SPAIN/WIRELESS-SWITCHTM.
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1.2.6. Access Point

Un punto de acceso inalambricdWAP o AP por sus siglas en inglés:
Wireless Access Point) en redes de computadoras elspositivo que

interconecta dispositivos de comunicacion inalaggbpara formar una
red inalambrica. Normalmente un WAP también puedectarse a una
red cableada, y puede transmitir datos entre kEsoditivos conectados a
la red cableada y los dispositivos inalambricoschMis WAPSs pueden

conectarse entre si para formar una red aun mpganitiendo realizar
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"roaming". (Por otro lado, una red donde los digpms cliente se
administran a si mismos - sin la necesidad de umopde acceso - se
convierte en una redd-hoc).”Los puntos de acceso inalambricos tienen
direcciones IP asignadas, para poder ser configardl punto de acceso
recibe la informacion, la almacena y la transmitdree la WLAN

(Wireless LAN) y la LAN cableada”.

GRAFICO 1.7: ACCES POINT.
FUENTE: HTTP://ES.WIKIPEDIA.ORG/WIKI/PUNTO_DE_ACCESO.

La infraestructura de un punto de acceso es sifleardar y Repetir”,

son dispositivos que validan y retransmiten losasages recibidos. Estos
dispositivos pueden colocarse en un punto en élpuiesian abarcar toda
el area donde se encuentren las estaciones. Lagtardsticas a

considerar son:

La antena del repetidor debe de estar a la alelreedho, esto producira
una mejor cobertura que si la antena estuvierakuea de la mesa.

La antena receptora debe de ser mas compleja quepédidora, asi
aunque la sefial de la transmision sea baja, éstea p®r recibida

correctamente.

4 http://www.pucelawireless.net/index.php?pagenameessPoint
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1.2.7.

Un punto de acceso compartido es un repetidorual $e le agrega la
capacidad de seleccionar diferentes puntos de @cqesa la

retransmision. (Esto no es posible en un sistemestieion-a-estacion,
en el cual no se aprovecharia el espectro y lgertim de poder, de un

sistema basado en puntos de acceso)

La diferencia entre el techo y la mesa para algdeadss antenas puede
ser considerable cuando existe en esta trayeatoriabstaculo o una
obstruccion. En dos antenas iguales, el rangondeantena alta es 2x-
4x, mas que las antenas bajas, pero el nivelntrférencia es igual, por
esto es posible proyectar un sistema basado entgdsede punto de
acceso, ignorando estaciones que no tengan rutasogagacion bien

definidas entre si.

Los angulos para que una antena de patron vemicamente su poder
direccional de 1 a 6 estan entre 16s/@os 30 bajo el nivel horizontal, y
cuando el punto de acceso sea colocado en unanascui poder se
podra incrementar de 1 a 4 en su cobertura cudgrgktron horizontal
se puede incrementar de 1 hasta 24 dependiendoetkb en que se
propague la onda. En una estacion, con antenarigadei el poder total
de direccidon no puede ser mucho mayor de 2 a lequa de patron
vertical. Aparte de la distancia y la altura, ehfsude acceso tiene una
ventaja de hasta 10 Db en la recepcion de tram@mi® una estacion

sobre otra estacion.

Estos 10 Db son considerados como una reduccida gansmision de
una estacion, al momento de proyectar un sistdenastacion-a-

estacion.

Tarjetas Inalambricas

Basandome en la experiencia y los informes predestpor muchos de

las personas integrantes del foro wireless presesitbtabla que recoge
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algunas de las caracteristicas que deben ser segrdeuenta a la hora de
la eleccion de las mismas para la auditoria wigeledo se pondra bajo
ningln concepto ningun precio ni ninguna direccidonde poder
adquirirlas ya que estos datos cambian constantememsera estudio
particular de cada persona en funciéon de sus michks y de su

economia.

TABLA 1.1: TABLA DE TARJETAS INALAMBRICAS (ACTUALIZADO A (3-10-06)
FUENTE: HTTP/MWW.SYMBOL.COM.MX/INFO8.HTML

Modelo Chipset Win Lin | Inyeccién | Antena | Cobertura | Observaciones
AirisV257 mini-pci Ralink
No Si Lx (??) No Buena Mini PCI
119 RT2500
) Ralink ) Barata. USB, R.
Belkin F5D7050 No Si Lx (b/g) No Normal
RT2570 V3
Necesario act.
CiscoAironet PCM352 | Aironet airo Si No+?? No Buena )
firmware
. . . . PCI. R AL RTL
D-link DWL-510 RTL8180L airo Si Lx (b/g) Si Normal
= Realtek
Ralink
Edimax EW-7128g No Si Lx (b/g) Si Normal PCI
RT2500
. . Muy
Gygabyte GN_WMAG | Atheros airo Si Lx+?7? No d PCMCIA -108M
sorda
Ralink
Intellinet 54 Wireless No Si Lx (b/g) Si Sorda PCI.
RT2500
) Intel ) Muy Mini PCI.
IPW 2100 (Portatiles) . com Si No No
Centrino buena Cobertura OK
Dificil linux-
Linksys WMP54G v2 | Broadcom Si ?? No No Sorda )
drivers V2
Netgear WG311T Atheros ) ) ) _
?? Si Lx(b/g) Si Sorda Sicodelica
(FS) A2
Pcmcia. Pigtail
Orinco Gold 8470WD | Atheros airo/com | Si | Lx(b/g)+CV Si Normal
MC-Card
) ) Pcmcia. Pigtall
Senao2511cdplusext2 | Prism 2.5 No Si Lx (b) No Sorda -
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SMC SMCWPCIT-G | Atheros airo/com | Si | Lx(b/g)+CV Si Buena PCI. Barata

Pcmcia. Pigtail

Zcom XI-32HP+300W | Prism 2.5 No Si Lx (b) Si Normal
MMCX

La mayoria de tarjetas traen un zécalo vacio rdtuBOOT ROM, para
incluir una ROM opcional que permite que el equap@anque desde un
servidor de la red con una imagen de un medio dangue
(generalmente un disquete), lo que permite usapesgsindisco duroni
unidad de disquete. El que algunas placas madreggioren esa ROM
en suBIOS y la posibilidad de usar tarjet&ompactFlasten lugar del
disco duro con soélo un adaptador, hace que comianser menos

frecuente, principalmente en tarjetas de perfibbaj

1.3. Tendencia de las Telecomunicaciones

1.3.1. Definiciones

Wi-Fi (o Wi-fi, WiFi, Wifi, wifi) (del inglés Wireless Fidelity) es un
conjunto de estandares para redes inalambricasddmsan las
especificaciones 802.11. Creado para ser utilizadoredes locales
inaldmbricas; es frecuente que en la actualidaditamse utilice para
acceder a Internet. Wi-Fi es una marca de la WiMHiance
(anteriormente la Wireless Ethernet Compatibilitiiahce). El problema
principal que pretende resolver la normalizaciétaempatibilidad. De
esta forma en abril de 2000 WECA certifica la ioparatibilidad de
equipos segun la norma IEEE 802.11b bajo la marc&iViWireless
Fidelity, Fidelidad Inalambrica).

Como la norma 802.11b ofrece una velocidad maximarahsferencia

de 11 Mbps ya existen estandares que permitenidaties superiores,

WECA no se ha querido quedar atras. Por ese mafMECA anuncid

19



gue empezaria a certificar también los equipos IBEE11a de la banda
de 5 Ghz mediante la marca Wi-Fi5. La norma IEEE.BD fue disefiada

para sustituir a las capas fisicas y MAC de la ro80R2.3 (Ethernet).

1.3.2. Combinacién de los sistemas

La red ofrece un rango amplio de opciones inalamabri de
implementacion para cubrir areas grandes y de dltimtla. Lo mejor es
que la solucion varia de acuerdo a los modelossie @ tiempo de
implementacion, la posicion geografica y la apliéacde red (tanto en
datos, VoIP y video. Los Wi-Fi WLANs coexistiranrc WiMAX. El

IEEE 802.16 el estandar con revisiones especiiea®cupa de dos

modelos de uso:

“El estandar del 802.16-2004 del IEEE (el cudl savy reemplaza
versiones del IEEE del 802.16a y 802.16d) es diseffeara el acceso
fijo que el uso modela. Este estandar puede squelse refirid como
“fijo inaldmbrico" porque usa una antena en la sgi€oloca en el lugar
estratégico del suscriptor. La antena se ubicargknente en el techo
parecido a un plato de la television del sateMBMAX acceso fijo

funciona desde 2.5-GHz autorizado, 3.5-GHz y 5.8Gd#kento de

licencia”.®

1.3.3. Larazdén y su importancia

La informatica inaldmbrica no soélo ofrece la lilbertde permanecer
conectado a medida que se moviliza por una oficieahogar. Sino que
también brinda la libertad de conectar un equipdatb moévil a la
Internet desde cualquier habitacién en casa o daslquier lugar donde
lo lleve.

5 http://es.wikipedia.org/wiki/WiMAX

20



El deshacerse de los cables puede ser complicambdica el tener que
enfrentarse a distintos estandares inalambricoedg €l hardware y

software resultante.

No obstante, la industria inalambrica estableciéstndar 802.11 b (o
WLAN) como el predominante en 1999, lo cual ha o&dim los precios a
medida que la demanda ha aumentado. En un futukgjarm, el equipo
para redes WiFi disefiado para las empresas y gd®tendran precios
qgue equivalen a los de las redes cableadas, sfanilles de comprar y

configurar.

Entre otras ventajas importantes de las redesimiéas tenemos:

» Implementacion de redes de area loca! inalambrézasedificios
histdricos, de dificil acceso y en general en em®ren donde la
solucion cableada es inviable.

» Posibilidad de reconfiguracién de la topologia dedd sin afadir
costos adicionales. Esta solucion es muy tipica estornos
cambiantes que necesitan una estructura de ratllleque se adapte
a estos cambios.

* Redes locales para situaciones de emergencia esidg de la red
cableada.

» Estas redes permiten el acceso a la informaciontragel usuario se
encuentra en movimiento. Habitualmente esta salues requerida
en hospitales, fabricas, almacenes, etc.

* Generacion de grupos de trabajo eventuales y neesiad-hoc. En
estos casos no valdria la pena instalar una retbackb Con la
solucion inaldmbrica es viable implementar una dedarea local

aunque sea para un plazo corto de tiempo.
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1.3.4.

« En ambientes industriales con severas condiciondseatales este
tipo de redes sirve para interconectar diferentspoditivos y

maquinas.

Interconexion de redes que se encuentran en lufjai@ss distintos. Por
ejemplo, se puede utilizar una red local inalangbpara interconectar

dos 0 mas redes de area local cableada situadis exdlificios distintos.

Tecnologia de redes de telecomunicaciones

Las redes de informacién y comunicaciones han wesiperimentado
vertiginosos cambios, debido a la constante eid@iugue en el campo de
la informatica se produce, mejorando la intercomwagion de miles y
millones de usuarios que acceden a este servitio & empresas como
en instituciones educativas a nivel mundial, y exesario seguir
realizando estudios y mejorando su funcionalidardinla de mejores

herramientas que la era moderna en la actualiciad|loera.

El Internet es un claro ejemplo en el avance denotegias de redes
informaticas ya que este tiene su caracteristcaeat potente, solido,

confiable y puede ser adaptable a diferentes egjgipaisuarios.

Con el desarrollo del proyecto se ha creado unarnéznta de consulta

accesible y clara, para quienes deseen ahondeosasimientos en lo que

respecta a la creacion de redes informaticas yratidnamiento.

Con todos estos requerimientos se da ha conogaresénte proyecto,

esperando que en él, se encuentre una fuente siglteoque despeje todas

las necesidades y dudas de los usuarios.

22



1.3.4.1. Inaldmbricas

En un principio las redes inalambricas fueron disle8 para ofrecer sus
ventajas de comunicacién dentro de entornos empatesa En este tipo

de entornos las redes inaldmbricas, fundamentadmeomplementan a
las comunicaciones cableadas ya existentes enmipeesas. Una red
inalambrica, formada por varios puntos de acced@®mnas de conectar
equipos dentro de su area de cobertura se conkcta@cableada de la
empresa para proporcionar conectividad global ded&l entorno

empresarial.

Actualmente, las redes WLAN se utilizan en un grammero de
aplicaciones siendo sus posibles usos casi inninesta sélo
determinables por la imaginacién y necesidad deemsoada caso. A
continuacion se describen de forma general algdeassos casos, que

podrian ser particularizados para cada uso enetancr

1.4.Historia de las Redes

El origen de las LAN inalambricas (WLAN) se remoatka publicacion en 1979
de los resultados de un experimento realizado rg@nieros de IBM en Suiza,
consistia en utilizar enlaces infrarrojos para rctee red local en una fabrica.
Estos resultados, publicados en el volumen 67 dePlmceeding del IEEE,
pueden considerarse como el punto de partida dimda evolutiva de esta
tecnologia.

Las investigaciones siguieron adelante tanto coffarmojos como con

microondas, donde se utilizaba el esquema del ddppectrum”(frecuencias
altas), siempre a nivel de laboratorio. En mayd @@5, y tras cuatro afos de
estudios, el FCC (Federal Communications Comissi@nagencia federal del
Gobierno de Estados Unidos encargada de reguldmynastrar en materia de
telecomunicaciones, asigno las bandas IMS (IndusBicientific and Medical)

902-928 MHz, 2,400-2,4835 GHz, 5,725-5,850 GHz sarkedes inalambricas
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basadas en "spread-spectrum". IMS es una banda ysaracomercial sin
licencia: es decir, el FCC simplemente asigna talaa establece las directrices
de utilizacién, pero no se involucra ni decide sadién debe transmitir en esa
banda. La asignacion de una banda de frecuen@agidgr una mayor actividad
en el seno de la industria: ese respaldo hizo@ap®ILAN empezara a dejar ya
el laboratorio para iniciar el camino hacia el naei@ Desde 1985 hasta 1990 se
sigui6 trabajando ya mas en la fase de desartasta que en mayo de 1991 se
publicaron varios trabajos referentes a WLAN opeoat que superaban la
velocidad de 1 Mbps, el minimo establecido poE&H 802 para que la red sea

considerada realmente una LAN.

GRAFICO 1.8: REDES WLAN
FUENTE: WWW.AIRONET.COM

=/
J:

1.4.1. Estandares de Calidad de las Redes Inalambricas

El primer componente del estandar IEEE 802.11 dtiGaado en 1997 y
luego en 1999, cuando también se realizaron lasepas extensiones. La
estructura de los estandares de la IEEE es tallaguextensiones se
elaboran como modificaciones del estandar origjpake nombran
agregandole una letra al nombre del estandar. Evasd de 802.11,
tenemos extensiones 802.11a, 802.11b, etc. Endaealiel estandar
802.11 es soélo una parte de un conjunto mas amdpliestandares de
IEEE: el 802. La Figura muestra esquematicamemtestructura del
conjunto de estandares 802, dedicado a las capas bajs de

arquitectura de redes.
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GRAFICO 1.9: FAMILIA DE LOS ESTANDARES DE LA IEEE. 802.11
FUENTE: EL INVESTIGADOR
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" Formerly IEEE Std 802.1A.

1.4.2. Caracteristicas del estandar de la IEEE 802.11 b

Este estandar es una parte de una familia de tésdeses para las redes
del area local y metropolitana. Esta familia dg éstandares con las
capas de transmision de la comprobacién y de detate acuerdo a lo
definido por el modelo de la referencia basica Sistema Abierto de
Interconexion de la Organizacion Internacional [standarizacion
(ISO) (ISO/IEC 7498- 1:1994).

Descripcion

Esta clausula especifica la extension de la atitatdel PHY para el
sistema directo del espectro de la extension dsetaiencia (DSSS)
(clausula 15 del IEEE 802.11, en el afio 1999, longo se aplica como
la alta tarifa PHY para la banda de 2.4 gigahezflakada para los usos
de ISM. Dicha extension de las estructuras deérmsistde DSSS en las
capacidades de la tarifa de datos, segun lo desamita clausula 15 de
IEEE 802.11, en el afio 1999, para proporcionaiVihli/s y 11 tarifas de
datos de la carga util de Mbit/s ademas del 1 Mppe 2 tarifas de
Mbps. Para proporcionar las tarifas mas altasoeigo complementario
8-chip que afina (CCK) se emplea como el esquemia deodulacion.
La tarifa que salta es 11 megaciclos, que es mualel sistema de DSSS
descrito en la clausula 15 de IEEE 802.11, del 4889, asi
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1.4.3.

proporcionando la misma anchura de banda ocupddaia. La nueva
capacidad basica descrita en esta clausula se dhpspectro directo de
la extension de la secuencia de la alta tarifaa(l@®SS). La alta tarifa
basica PHY utiliza el mismo preambulo y el jefeRI&ECP que el DSSS
PHY, asi que PHYs puede coexistir en el mismo B®8ede utilizar el

mecanismo de la conmutacién de la tarifa en la nagorevista.

Caracteristicas del estandar de la IEEE 802.11 g

IEEE y 802.11g, son marcas de fabrica registraddesEE.UU. Por el
Instituto de Eléctricos y Ingenieros ElectrénidBada padron de IEEE es
sujeto a la evaluacion por lo menos cada cinco,gi@a la revision o la
reafirmacion. Los documentos de niveles de IEEE desarrollados
dentro de las sociedades de IEEE, y los padroneslicadas por el
comité de Estandar, sus padrones a través de gegorale consenso, y
aprobadas por el Instituto Estadounidense de EmtésdNacionales. La
existencia de un padréon de IEEE no insinla que ayorfinguna otra
manera de producir, hacer pruebas, medir, compraeado, 0 proveer
otros bienes y servicios relacionados con el akatel padron. Esta
enmienda es parte de una familia de padrones pata Ipcal y redes de
area metropolitana, en la cual se arregla concalnacimiento fisico, a
las capas de enlace de datos. “La organizacionip@aonexion (OSI)
modelo de referencia basico de sistemas abiertosmealizacion (ISO)
(ISO/IEC 7498, los padrones se definen en alguipos e tecnologias

de acceso mediano, y son asociados a medios denmation fisicos,
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apropiados para las aplicaciones especiales abijesives del sistema.
Tiene un alcance de un Ancho de banda maximo d& lies Mbps,
Opera en el espectro de 2.4 Ghz sin necesidadcelecia, resulta ser

compatible con el IEEE 802.11b, su ModulaciérD8SS y OFDM™

GRAFICO 1.10: ESTANDARES DE CALIDAD PARA LAS REDES INALAMBRICAS
FUENTE: EL INVESTIGADOR
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1.4.4. Seguridades en la Red Inalambrica de acuerdo a lestandares

A finales de la década de los 90, los lideres dadastria inalambrica
(3Com, Aironet, Lucent, Nokia, etc.) crean la WEQKireless Ethernet
Compatibility Alliance), una alianza para la Conpiéitad Ethernet
Inalambrica, cuya mision es la de certificar laeinfuncionalidad y

compatibilidad de los productos de redes inalarabrg02.11b.

“Para gque un intruso se pueda meter un nuestrma&timbrica tiene que
ser nodo o usuario, pero el peligro radica en padeuchar nuestra
transmision. Vamos a dar unos pequefios consejaspoaier estar mas

tranquilos con nuestra red inalambrica. Todos gao$os son consejos,

Sireless LAN Medium Access Control (MAC) and Phyaii Layer (PHY) Specifications”, ANSI/IEEE
Std 802.11, 1999 Edition.
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las redes inaldmbricas estan en pleno expansiérpyeden afiadir ideas

nuevas sobre una mejora de nuestra seguridad”.

Medi das de Seguri dad

e Cambiar las claves por defecto cuando instalemesfedare del
Punto De Acceso.

» Control de acceso seguro con autentificacion kidiomal.

» Control y filtrado de direcciones MAC e identificads de red
para restringir los adaptadores y puntos de acgesce puedan
conectar a la red.

* Configuracibn WEP (muy importante), la seguridadoifeado de
paquetes que se transmiten es fundamental en ldss re
inalambricas, la codificacion puede ser mas o mesegura
dependiendo del tamafio de la clave creada y su, évenas
recomendable es de 128 Bits.

» Crear varias claves WEP, para el punto de accés® glientes y
que varien cada dia.

» Utilizar opciones no compatibles, si nuestra redesina misma
marca podemos escoger esta opcion para tener uo mas de
seguridad, esto hara que nuestro posible intrusgatque trabajar
con un modelo compatible al nuestro.

* Radio de transmision o extension de cobertura, @stéo no es
muy comun en todos los modelos, resulta mas canm § se
puede controlar el radio de transmision al ciradonuestra red
podemos conseguir un nivel de seguridad muy abtasyante Util.

1.4.5. Vulnerabilidades

El protocolo 802.11 implementncriptacion WEP, pero no podemos

mantener WEP como Unica estrategia de seguridade/ao es del todo

"http://www.pdaexpertos.com/Tutoriales/ComunicaciBeguridad_en_redes_inalambricas_WiFi.shtml.
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seguro. Existen aplicaciones para Linux y Windoasn(o AiroPeek,
AirSnort, AirMagnet o WEPCrack) que, escaneandsuétiente nimero
de paquetes de informacién de una red Wi-Fi, spacss de obtener las
claves WEP utilizadas y permitir el accesamteusos a nuestra red. Mas
gue hablar déa gran regla de la seguridadoodemos hablar de una serie
de estrategias que, aunque no definitivas de fdanmdavidual, en su

conjunto pueden mantener nuestra red oculta ogdatele ojos ajenos.

Después de Wep

WPA (Wi-Fi Protected Access), estandar desarrollado la Wi-Fi
alliance (WECA), que trata de ser el sustituto dERMy es posible
incorporarlo en algunos routers que no lo inconpazan una simple
actualizacion de firmware. Esta esta basada enestdndares IEEE
802.11i que mejoran de manera notoria la protecdg@udatos y control
de acceso, pudiendo decirse que el nivel de pidteas alto ya que
mejora el cifrado de datos mediante TKIP (Tempdfaly Integrity
Protocol) mediante claves de sesion dinamica polarng sesion y
paquete, pero es necesario acceder a través de ewer sde
autentificacion y que asegura la confidencialidadddtos. Y por otro
lado, WPA también ofrece la autentificacion de ussarios mediante el
estandar 802.11x y EAP (Extensible AunthenticatPrtocol) que
permite controlar a todos y cada uno de los ussi@gu@ se conectan a la

red, aunque también permite, si se quiere, el acassuario anénimo.

Ataques

Ataques A Las Redes Inaldmbricas WLAN

Veamos un poco los diferentes tipos de ataquesies r@alambricas y

como funcionan. Para comenzar, vamos a dividiatagues en activos y
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pasivos. Otros autores también definen mas tipagatpies, pero par ser

mas practicos, vamos a trabajar con estos dos.

El siguiente listado menciona algunos de los amguis comunes:

Ataques Activos.

Los ataques activos buscan causar algun dafio, semoperdida de

confidencialidad, disponibilidad e integridad deormacion 6 sistemas.

» |P Spoofing: El atacante cambia su direccion IP para poder pasar
por alto controles de acceso.

 MAC Address Spoofing: El atacante cambia su direccion MAC
para pasar por alto los controles de acceso dAdosss Points.
Como veremos mas adelante, la mayoria de los Adeests

posee controles de acceso filtrando direcciones MAC

 ARP Poisoning: Todos los equipos conectados a una red tienen
una tabla ARP que asocia direcciones MAC a dire@sdP. Este
tipo de ataque busca modificar estas tablas paterpedirigir el

trafico de un equipo a otro de manera controlada.

* Man in the middle: Este tipo de ataque se puede ejecutar una vez
realizado un ARP Poisoning, en el cual se redioge el trafico
saliente de un equipo (victima) a otro y este lvi&ml destino
original. Este tipo de ataque es transparentevyctana no se da
cuenta que su trafico de red esta pasando porcgradeantes de

llegar a destino.
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« MAC Flooding: Este ataque se consiste en inundar la red con
direcciones IP falsas, causando que el Switch @dgecionar en

modo de Hub, ya que no soporta tanto tréafico.

« Denial of Service: Este tipo de atague busca dejar fuera de
servicio a la red inalambrica, utilizando todo etlao de banda
para enviar paquetes basura. También se utilizaalorente para

dejar fuera de servicio a servidores 6 aplicaciones

e Injection: El atacante puede insertar paquetes en la red
inaldambrica causando que todos los clientes seodesten 06

inundar la red con paquetes basura (generando 8h Do

* Replay: El atacante captura paquetes y luego los reinserta

red inalambrica con o sin modificacion.

* Rouge AP:EIl atacante pone su propio Access Point y engafia a
los clientes pensando que es el Access Point verdlaBe esta
forma, posee todo el control del tréafico.

Ataques Pasivos.

Los ataques pasivos, en cambio, son aquellos damtlercero no realiza

ningun ataque, simplemente escucha.

 Eavesdropping: EI atacante simplemente escucha
(generalmente con una notebook 6 PDA) las comuioicas
entre un Access Point y sus clientes. Con esteiatsg busca
obtener informacion que es normalmente transmipida la
red, como ser: usuarios, contrasefias, direccidhesté. Este
tipo de ataque es el mas peligroso, ya que abrpuledas a

otros ataques.
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Como hemos visto, los atagues son variados y tpdeslen causar
severos dafos. En la siguiente seccion, llamadatthnia de un ataque”
demostraremos lo insegura que puede llegar a setedaologia
inalambrica para lo cual planteamos implementaursgégdes en la red
inalambrica.
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