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RESUMEN

El presente trabajo investigativo trata sobre la importancia de realizar un analisis,
monitoreo, control de trafico y calidad de servicio de la red en la Universidad Técnica
de Cotopaxi, la misma que permitira, detectar las virtudes y falencias que tiene la red y
de esta manera, facilitar a la toma de decisiones para el mejoramiento del servicio de
red, incentivando a que estudiantes de la carrera investiguen el fantistico mundo de las

redes.

El monitoreo, control de trafico y calidad de servicio describe el uso de un sistema que
constantemente administra una red de computadoras ya sea esta de una institucion
educativa o empresas en particular para sistemas lentos o que se encuentran con un
funcionamiento deficiente y que notifica al administrador de la red en caso de fallas los
mismos que realizaran mejoras en el funcionamiento del servicio de red, en el cual los

usuarios de la red, tendran un mejor servicio de acceso a los recursos.

Un sistema de monitorizacion y andlisis de trafico para redes IP, desarrolladas en el
marco de MIRA. Son metodologias para el analisis y monitorizacion de trafico de redes
ya que es una herramienta de gran utilidad para los operadores, que les permite estudiar
las caracteristicas del trafico cursado por sus redes, ayudandoles a conocer el uso que se
estd dando a sus infraestructuras. En este sentido, MIRA es una herramienta avanzada

que incorpora novedosas caracteristicas, como el analisis automatico de contenidos (no
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unicamente cabeceras de protocolos), posibilidades de despliegue distribuido, deteccion
de ataques de seguridad.

El presente trabajo deja un amplio documental bibliografico tanto para docentes como
estudiantes que estén interesados de como se encuentra estructurada en la actualidad la

red de la Universidad.




SUMMARY

This searching work treats about the importance of making an analysis, monitoring,
traffic control and net quality service at the Technical University of Cotopaxi, it Hill let
to detect the virtues and lacks that the net has moreover it Hill make easy to take
decisions in order to improve the net service, but it is very important to encourage at the

students from career search into amazing world of nets.

The monitoring, traffic control and quality service describe the use of a system that
frequently manages a net of computers from companies or educative institutions on
particular for slow systems or for them who find with a lacking functioning and witch
notify to the net management on case of faults, it will improve the net service o better
service and access to resources.

A monitoring system and analysis of traffic control for IP nets developed inside MIRA
scheme are methodologies for the analysis and monitoring of traffic nets so that it is a
great tool for aperators, it also lets them to study the traffic characteristics It will help

them to know the use of its structure.

In that way, MIRA is an advanced tool that includes new characteristics such as the
automatic analysis of contents (not only heads of protocols) possibilities of distributing

display, detection of security attacks.




This work leaves a wide bibliography for all people who want to know how is

structured in the actuality the University net.
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INTRODUCCION

Las instituciones Publicas y Privadas, en particular las universidades se han visto en la
necesidad de establecer normas tendientes a la estandarizacion del manejo de los
recursos de informacion, por lo que los departamentos de informacién han

experimentado una importante evolucion en los ultimos afios.

La presente es una investigacion basada en la preocupacion sobre el manejo de los
recursos informaticos especialmente en el area de Redes de Telecomunicaciones que
posee la institucion en sus diferentes dependencias, a la vez para que se convierta en una
herramienta esencial para la optimizacion de los mismos y el aprovechamiento de la

tecnologia que dispone esta institucion.

La metodologia MIRA es una herramienta que se aplica a todos los sistemas de control
de flujo de comunicacién y datos de una institucion. Esta basada en la filosofia de
TIC(Tecnologia de Informacion y las Comunicaciones) necesitan ser administrados por
un conjunto de procesos naturalmente agrupados para proveer la informacién pertinente

y confiable que requiere una organizacion para lograr sus objetivos.

La presente investigacion de TIC se aplica en la UTC la misma que abarca todos los
departamentos que cuentan con recursos informaticos sefialando los fallos detectados y
las posibles soluciones que permitan la optimizacion de estos activos tan importantes en

este tiempo para lograr la eficiencia administrativa de la UTC.
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La investigacion del flujo de la informacién y las comunicaciones a través de la Red de
Area Local de la Universidad vela por la correcta utilizaciéon de los amplios recursos
que la organizacion pone en juego para disponer de un eficiente y eficaz sistema de
informacidn claro esta que para la realizacion de una auditoria informatica efectiva se

debe entender a la entidad en su mas amplio sentido.

Nuestra investigacion trata de un Analisis, Monitoreo, Control de Trafico y Calidad de
Servicio de la Red Administrativa utilizando metodologia MIRA en la Universidad
Técnica de Cotopaxi, con este trabajo obtuvimos datos que son de real importancia para
los administradores de la red de la Universidad, el presente esta comprendido de 3

capitulos los que se detallan de la siguiente forma:

En el CAPITULO I, trata de una introduccion a la resefia historica de la Universidad
ademas de conceptos de redes y las tendencias de las nuevas tecnologias, trata de un
breve descripcion de la metodologia MIRA su campo de aplicacion, detectamos algunas

vulnerabilidades las cuales profundizamos mas adelante.

En nuestro segundo capitulo, nos adentramos un poco mas al estudio de las
metodologias existentes para medir el flujo de las comunicaciones, como también
revisamos algunos de los estandares de las redes de comunicacion, de las instituciones
que rigen el estudio de pardmetros tales como la IEEE y la ITU — T, debemos
manifestar que la tendencia a nivel nacional y mundial es tomar como patr6n las normas

y estandares internacionales.
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En el Tercer capitulo detallamos la propuesta buscando factibilidades, de tipo fisicas y
l6gicas, es decir mediante software y hardware se realizo un estudio de toda la
infraestructura y su ubicacidn, obteniendo en algunos casos resultados realmente
alentadores y sobre todo que cumplian con los estandares, las pruebas desarrolladas con
el software en un alto porcentaje garantiza que los recursos son utilizados de una

manera adecuada.




CAPITULO I

1.1 ENTORNO DE LA UNIVERSIDAD TECNICA DE COTOPAXI

1.1.1 Antecedentes histéricos

La Universidad Técnica de Cotopaxi, es una institucion de Educacion Superior Publica,
Laica y Gratuita, creada mediante Ley promulgada en el Registro Oficial N.- 618 del 24
de enero de 1995, y que forma parte del Sistema Nacional de Educacion Superior
Ecuatoriano. Se rige por la Constitucion Politica del Estado, la Ley de la Educacién
Superior y otras leyes conexas. Es una institucion universitaria sin fines de lucro que
orienta su trabajo hacia los sectores urbanos, marginales y campesinos; que busca la
verdad y la afirmacion de la identidad nacional, y que asume con responsabilidad el
aseguramiento de la libertad en la produccién y difusion de los conocimientos y del
pensamiento democrdtico y progresista para el desarrollo de la conciencia

antiimperialista del pueblo.

En nuestra institucién se forman actualmente profesionales al servicio del pueblo en las
siguientes dareas de especialidades: Ciencias Exactas y Naturales, Ciencias
Agropecuarias y Veterinarias, Ciencias Humanisticas y del Hombre. Realizamos
esfuerzos para alcanzar cada dia metas superiores y mds competitivas, planteandonos
como retos, la formacién de profesionales integrales en los ambitos de pre y postgrado
al servicio de la sociedad, el desarrollo paulatino de la investigacion cientifica y la

vinculacién con la colectividad a partir de proyectos generales y especificos, con la




participacion plena de todos sus estamentos. Somos una Universidad con adecuados
niveles de pertinencia y calidad, logrados a través de la concientizacién y difusion de la
ciencia, cultura, arte y los conocimientos ancestrales. Contribuimos con una accion
transformadora en la lucha por alcanzar una sociedad mas justa equitativa y solidaria,
para que el centro de atencion del Estado sea el ser humano. Por ello, la Universidad
Técnica de Cotopaxi asume su identidad con gran responsabilidad: “Por la vinculacion
de la universidad con el pueblo”,”Por una Universidad alternativa con Vision de
Futuro” Consciente de sus avances e insuficiencias, la Universidad Técnica de Cotopaxi
emprende decisivamente el camino hacia la trasformacion plasmada en su Plan

Estratégico de Desarrollo Institucional para el periodo 2003 — 2006.

1.1.2  Mision
La Universidad Técnica de Cotopaxi como entidad de derecho publico y plena

autonomia, plantea como Misidn:

“Contribuir en la satisfaccion de las demandas de formacion y superacion profesional,
en el avance cientifico — tecnoldgico y en el desarrollo cultural universal y ancestral de
la poblacién ecuatoriana para lograr una sociedad solidaria, justa, equitativa y
humanista. Para ello, desarrolla la actividad docente con niveles adecuados de calidad,
brindando una oferta educativa alternativa en pregrado y posgrado, formando
profesionales analiticos, criticos, investigadores, humanistas capaces de generar ciencia
y tecnologia. Asimismo, realiza una actividad cientifico — investigativa que le permite

brindar aportes en la solucion de los problemas mas importantes de su radio de accidn, y




a través de la vinculacion con la colectividad, potencia su trabajo extensionista. Se
vincula con todos los sectores de la sociedad y especialmente, con aquellos de escasos
recursos economicos, respetando todas las corrientes del pensamiento humano. La
Universidad Técnica de Cotopaxi orienta sus esfuerzos hacia la busqueda de mayores
niveles de calidad, pertinencia y cooperacion nacional e internacional, tratando de lograr
niveles adecuados de eficiencia, eficacia y efectividad en su gestion. Se distingue de
otras instituciones de educacion superior de la provincia al ser una Universidad

alternativa vinculada fuertemente al pueblo en todas sus actividades™.

1.1.3  Vision de la Universidad
La Universidad Técnica de Cotopaxi plantea como Vision de Futuro los siguientes

postulados que representan el estado minimo deseable y posible de alcanzar:

. Se ha elevado la calidad de la formacion integral profesional. Los graduados
manifiestan satisfaccion sobre la formacion recibida en la mayoria de las carreras. Los
Planes de Estudios y las Mallas Curriculares estan actualizados. Crece ligeramente la

oferta de carreras y especialidades, asi como las modalidades de estudios.

. La matricula en todas las carreras tiene un ligero aumento. Se eleva la
promocion en los primeros dos ciclos en la mayoria de las carreras. Se amplia el nimero
de alumnos — ayudantes y se apoya adecuadamente a los estudiantes de bajo
rendimiento. Existe un mejor servicio en las bibliotecas a la comunidad universitaria,

creciendo ademas el fondo bibliografico para el pregrado y posgrado. Se refuerza el
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papel del Centro Experimental y de Produccion de Salache con relacion a la produccion

agropecuaria y la captacion de recursos extrapresupuestarios.

. Se avanza ligeramente en el desarrollo de la investigacion cientifica en cada una
de las carreras, creciendo el nimero de proyectos en ejecucion y los resultados en las
areas prioritarias definidas institucionalmente. Crece ligeramente el ntimero de
convenios en el drea de la investigacion. Se incrementan las cantidades de eventos
cientificos y de articulos publicados en la Revista Alma Mater. Crece el nimero de
estudiantes que se incorpora a la investigacion. El sistema de planificacion y control de
la investigacion funciona adecuadamente. Mejora la infraestructura para desarrollar la
investigacion. Aumenta ligeramente la cantidad de recursos extrapresupuestarios

captados a través de la investigacion.

. Mejora la calidad de las actividades de posgrado. Crece ligeramente la oferta de
maestrias, diplomados y estudios de doctorados en las areas prioritarias definidas. Crece
el nimero de Master en la planta docente. Se establecen convenios de cooperacion con
Colegios Profesionales y otras Universidades para desarrollar actividades de posgrado.
La actividad de posgrado se amplia a las ciudades en donde la Universidad posee
Centros Asociados. La Dependencia Administrativa que atiende el posgrado en la UTC
funciona eficientemente con el personal idoneo. Se logra incrementar el uso de las
Nuevas Tecnologias de Informacion y Comunicacion en las actividades de diplomados

y maestrias.




. Se incrementan los Programas de Difusion Cultural, impactando favorablemente
en los beneficiarios. Todas las carreras realizan actividades de extensién universitaria.
El Servicio de Bienestar Universitario se amplia ligeramente y mejora la calidad de sus
resultados. Se dispone de un Programa de Desarrollo de la Extension Universitaria
actualizado, que incluye la problematica del medio ambiente. Se alcanzan buenos
resultados en la proyeccion del deporte hacia el sector externo. Se imparte actividades
de superacion sobre el drea de extension a los miembros de la comunidad universitaria.
Se realizan actividades de educacion continua y capacitacion popular con buen impacto

en los beneficiarios.

. El nivel de formacion pedagogica, profesional y cientifica de los docentes
aumenta. Se eleva ligeramente el nimero de docentes a tiempo completo. Se eleva el
nivel preparacion del personal administrativo, los empleados y las autoridades a través
de actividades de capacitacion y profesionalizacion contratadas al sector externo. El
sistema de reclutamiento, seleccion, induccion y evaluacion funciona adecuadamente.
Se estimulan los mejores resultados del personal a través de un sistema de
reconocimientos. Se incrementa el sentido de pertenencia a la Universidad por parte del

personal.

. Se eleva la cultura informética de la comunidad universitaria. El nivel de
preparacion del personal en ésta drea aumenta. Se alcanza una mayor cobertura en la

satisfaccion de las demandas de equipamiento de las diferentes areas universitarias. Se




potencia el proceso de informatizacion de la Universidad con el aporte de los

estudiantes.

. Se mejoran las relaciones con los colegios de bachillerato con mayor potencial
de futuros aspirantes para la UTC, desarrollandose programas conjuntos. Se establecen
alianzas estratégicas con algunas entidades productivas y de servicios y los Colegios
Profesionales para realizar actividades conjuntas de mutuo beneficio. Aumenta el
nimero de convenios con Universidades nacionales y extranjeras en areas de interés
institucional.

. Se dispone de un marco normativo actualizado y completo, que es conocido por
la comunidad universitaria. Toda la base juridica se encuentra bajo soporte

automatizado.

. Mejora la gestion econdmica, financiera y administrativa universitaria. Se eleva
el nivel de calificacion del personal que trabaja en esas areas y se automatizan una parte
de los procesos, produciendo una disminucion del tiempo para los tramites y una
elevacion de la eficiencia del personal. Se produce un incremento paulatino en la
captacion de fondos extrapresupuestarios de autogestion. Existe un uso mas racional de
los recursos disponibles. Se mejora ligeramente la remuneracion salarial del personal.
La disponibilidad y uso de la infraestructura fisica y del equipamiento crecen. Se

obtienen buenos resultados en las auditorias internas y el control estatal.




’ Se dispone de un nuevo médulo adicional del proyecto de Campus Universitario.
El sistema de planificacion institucional se fortalece; todas las dependencias elaboran
anualmente su plan operativo. Se fortalece la Direccion por Objetivos en todas areas
universitarias. Se cuenta con un Sistema de Informacion Estadistico que contribuye
favorablemente en la toma de decisiones. El sistema de evaluacion institucional

funciona eficientemente. Se logra la acreditacion de algunos programas académicos de

pregrado y postgrado.
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1.2 SISTEMAS DE REDES Y TENDENCIA A LAS TELECOMUNICACIONES

1.2.1 Introduccion

Las redes informéticas hoy en dia abarcan un espacio bastante amplio, debido a la
constante evolucion que en el campo de la informatica se produce, mejorando la
intercomunicacion de miles y millones de usuarios que acceden a este servicio tanto en
empresas como en instituciones educativas a nivel mundial, y es necesario seguir
realizando estudios y mejorando su funcionalidad dotandola de mejores herramientas que
la era moderna en la actualidad lo requiera tanto asi que el Internet es un claro ejemplo en
el avance de tecnologias de redes informaticas ya que este tiene su caracteristica de ser

potente, solidd, confiable y puede ser adaptable a diferentes equipos de usuarios.

1.2.2 Definicién de redes

Una red es un conjunto de ordenadores conectados entre si, que pueden comunicarse
compartiendo datos y recursos sin importar la localizacion fisica de los distintos
dispositivos. A través de una red se pueden ejecutar procesos en otro ordenador o

acceder a sus ficheros, enviar mensajes, compartir programas.

Los ordenadores suelen estar conectados entre si por cables. Pero si la red abarca una
region extensa, las conexiones pueden realizarse a través de lineas telefénicas,

microondas, lineas de fibra éptica e incluso satélites.




Servidor

Grafico 1.1: Redes
Fuente: Grupo Investigador

1.3. CLASIFICACION DE LAS REDES

1.3.1 Red de drea local LAN (Local Area Network)

Una red de area local es un conjunto de elementos fisicos y 16gicos que proporcionan

interconexion entre dispositivos en un area privada y restringida.

Por tanto una red de area local tiene, entre otras, las siguientes caracteristicas.

e  Una restriccion geografica: el ambito de una oficina la planta de un edificio, un
edificio entero e, incluso, un campus universitario: depende de la tecnologia con

que esté construido.

s La velocidad de transmisién debe ser relativamente elevada.

e La red de area local debe ser privada, toda la red pertenece a la misma
organizacion.
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° Fiabilidad en las transmisiones. La tasa de error en una red de area local debe ser

muy baja. Son, por tanto redes muy seguras.

Antena

Servidor X

Grafico 1.2: Red de Area Local (LAN)
Fuente: Grupo Investigador

1.3.2. Red de drea metropolitana MAN (Metropolitan Area Network)

Las redes metropolitanas siguen estdndares situados entre las redes de area local y las
redes de area extendida. Tienen ambitos geograficos mas reducidos que las WAN y una

mayor capacidad de transferencia.

“Una red metropolitana es una red de distribucion de datos para areas geografica en el
entorno de una ciudad. Su tasa de error (proporcién entre los bits erréneos y los bits
totales transmitidos), aun estando por encima de la tasa de una red de drea local, no

llega a tener las limitaciones de las redes de area extendida.™

"RODRIGUEZ Jorge, introduccion a las Redes de Area Local, MC Graw Hill, México, 1998. Pag. 23-29

1




Grafico 1.3: Red de Area Metropolitanas (MAN)
Fuente: Redes de computadoras. Andrew Tanenbaum

1.3.3. Redes de darea extensa WAN (Wide Area Network)

Una red de 4rea extensa es una red que intercomunica equipos en un area geografica
muy extensa. Es el método mas efectivo de transmisiéon de informacion entre edificios o
departamentos distantes entre si. Esta forma de comunicacién aporta, como nota
diferencial respecto a las Redes de Area Local (LAN) o las Redes de Area

Metropolitana (MAN), que el ambito geografico es considerablemente mas amplio.

La tecnologia WAN ha evolucionado espectacularmente en los ultimos afios,
especialmente a medida que las administraciones publicas de telecomunicaciones han
reemplazado sus viejas redes de cobre con redes mas rapidas y fiables de fibra 6ptica,

dado que las redes publicas de datos son el soporte principal para construir una WAN.

| 94
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Grafico 1.4: Red de Area Extensa (WAN)
Fuente: Redes de computadoras. Andrew Tanenbaum

1.4. CABLEADO DE LA RED

El cable es el medio que los PC de una red se pueden comunicar el uno con el otro. Hay
distintitos tipos de cables para hacer una red, que siempre esta sujeto a la topologia de la

red, con esto tendremos que tener en cuenta varios factores.

Estos son los distintos tipos que podemos encontrar en una Lan (Local Area Network,

Red de Area Local):

e Cable de par trenzado sin apantallar / UTP Unshielded twisted pair

e (Cable de fibra doptica

13




1.4.1. Cable de par trenzado sin apantallar / UTP Unshielded Twisted pair

Este tipo de cable es el mas utilizado. Tiene una variante con apantallamiento pero la

variante sin apantallamiento suele ser la mejor opcién para una PYME.

La calidad del cable sera lo que influya directamente en la calidad de los datos que
transcurra por los cables. Las calidades de los cables van desde el cable de telefénico

(par de cables para voz), al cable de nivel 5 que es capaz de transferir tasas de 100

MBits/s.
Tipo Uso
Categorial 'Voz (Cable de teléfono)
Categoria2 atos a 4 Mbps (LocalTalk)
Categoria3 [Datos a10 Mbps (Ethernet)
Categoria4 [Datos a 20 Mbps/16 Mbps Token Ring
Categoria$ atos a 100 Mbps (Fast Ethernet)

Tabla 1: Categoria de Cables UTP

“La diferencia entre las distintas categorias es la tirantez. A mayor tirantez mayor
capacidad de transmision de datos. Se recomienda el uso de cables de Categoria 3 0 5
para la implementacion de redes en PYMES (pequefias y medianas empresas). Es
conveniente sin embargo utilizar cables de categoria 5 ya que estos permitirdn

migraciones de tecnologias 10Mb a tecnologia 100 Mb.*

2 RODRIGUEZ Jorge, Introduccién Redes de Area Local, MC Graw Hill, Mexico, 1998. Pag. 99-10
14




Grafico 1.5: Cable par trenzado
Fuente: Redes de computadoras. Andrew Tanenbaum

1.4.2. Cable de fibra oéptica

El cable de fibra dptica esta compuesto por un filamento de vidrio encapsulado en una
capa protectora de plastico en un forro con espacio de sobra se colocan uno, dos, 0 mas
cables. El filamento de vidrio en muy delgado. La conexién de los cables de fibra optica
requiere equipo especial y un grado de habilidad mayor que para el manejo de otros

tipos de cable. Los conectores son instrumentos Opticos de precision

Componentes de la fibra éptica:

El Nicleo: En silice, cuarzo fundido o plastico - en el cual se propagan las ondas
opticas. Didmetro: 50 o 62,5 um para la fibra multimodo y 9um para la fibra

monomodo.

La funda optica: Generalmente de los mismos materiales que el ntcleo pero con

aditivos que confinan las ondas Opticas en el nuicleo.

El revestimiento de proteccion: por lo general esta fabricado en plastico y asegura la

proteccion mecdnica de la fibra.

15
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Grafico 1.6: Cable de fibra optica
Fuente: Redes de computadoras. Andrew Tanenbaum

Fibra Monomodo:

Potencialmente, esta es la fibra que ofrece la mayor capacidad de transporte de
informacion. Tiene una banda de paso del orden de los 100 GHz/km. Los mayores
flujos se consiguen con esta fibra, pero también es la mas compleja de implantar. El
dibujo muestra que sélo pueden ser transmitidos los rayos que tienen una trayectoria
que sigue el eje de la fibra, por lo que se ha ganado el nombre de "monomodo" (modo

de propagacion, o camino del haz luminoso, Gnico).

“Son fibras que tienen el didmetro del nicleo en el mismo orden de magnitud que la
longitud de onda de las sefiales 6pticas que transmiten, es decir, de unos 5 a 8 mm. Si el
nucleo esta constituido de un material cuyo indice de refraccion es muy diferente al de
la cubierta, entonces se habla de fibras monomodo de indice escalonado. Los elevados
flujos que se pueden alcanzar constituyen la principal ventaja de las fibras monomodo,
ya que sus pequefias dimensiones implican un manejo delicado y entrafian dificultades

de conexion que atn se dominan mal.”™

7 GIBBS Marck, Redes Para Todos, Segunda Edicion, Mexico, 1999. Pag. 122-125
16
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Grafico 1.7: Fibra Monomodo
Fuente: Redes de computadoras. Andrew Tanenbaum

Fibra Multimodo de Indice Gradiante Gradual:

Las fibras multimodo de indice gradiente gradual tienen una banda de paso que llega

hasta los 500MHz por kiléometro. Su principio se basa en que el indice de refracciéon en

el interior del nucleo no es unico y decrece cuando se desplaza del ntcleo hacia la

cubierta. Los rayos luminosos se encuentran enfocados hacia el eje de la fibra, como se

puede ver en el dibujo. Estas fibras permiten reducir la dispersion entre los diferentes

modos de propagacion a través del nucleo de la fibra.

La fibra multimodo de indice gradiente gradual de tamafio 62,5/125 m (diametro del

nucleo/diametro de la cubierta) estd normalizado, pero se pueden encontrar otros tipos

de fibras:
Multimodo de indice escalonado 100/140 mm.

Multimodo de indice gradiente gradual 50/125 mm.
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Grafico 1.8: Fibra Optica Multimodo de Indice Gradiante
Fuente: Redes de computadoras. Andrew Tanenbaum
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Fibra Multimodo de indice escalonado:
Las fibras multimodo de indice escalonado estan fabricadas a base de vidrio, con una
atenuacién de 30 dB/km, o plastico, con una atenuacién de 100 dB/km. Tienen una
banda de paso que llega hasta los 40 MHz por kilémetro. En estas fibras, el nucleo estd
constituido por un material uniforme cuyo indice de refraccion es claramente superior al
de la cubierta que lo rodea. El paso desde el nticleo hasta la cubierta conlleva por tanto

una variacion brutal del indice, de ahi su nombre de indice escalonado.
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Grafico 1.9: Fibra Multimodo de [ndice Escalonado
Fuente: Redes de computadoras. Andrew Tanenbaum

1.5. TOPOLOGIAS DE RED

La topologia de red es la disposicién fisica en la que se conecta una red de ordenadores.
Si una red tiene diversas topologias se la llama mixta, entre las principales topologias

tenemos:
1.5.1. Topologia en arbol

Topologia de red en la que los nodos estan colocados en forma de arbol. Desde una
vision topoldgica, la conexiéon en arbol es parecida a una serie de redes en estrella

interconectadas.
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Es una variacion de la red en bus, la falla de un nodo no implica interrupcién en las

comunicaciones. Se comparte el mismo canal de comunicaciones.

Cuenta con un cable principal (backbone) al que hay conectadas redes individuales en

bus.

Topologia en arbol

Grafico 1.10: Red topologia arbol
Fuente: Redes de computadoras. Andrew Tanenbaum

1.5.2. Topologia en malla
La Red en malla es una topologia de red en la que cada nodo estd conectado a uno o
mas de los otros nodos. De esta manera es posible llevar los mensajes de un nodo a otro

por diferentes caminos.

Si la red de malla estd completamente conectada no puede existir absolutamente

ninguna interrupcion en las comunicaciones. Cada servidor tiene sus propias conexiones

con todos los demas servidores.
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Topologia en malla completa

Grafico 1.11: Red topologia malla completa
Fuente: Redes de computadoras. Andrew Tanenbaum

1.5.3. Topologia en estrella

Red en la cual las estaciones estan conectadas directamente al servidor u ordenador y

todas las comunicaciones se han de hacer necesariamente a través de €él.

“Todas las estaciones estan conectadas por separado a un centro de comunicaciones,
concentrador o nodo central, pero no estan conectadas entre si. Esta red crea una mayor
facilidad de supervision y control de informacion ya que para pasar los mensajes deben
ingresar por el hub o concentrador, el cual gestiona la redistribucién de la informacion a

los demas nodos.”™*

La fiabilidad de este tipo de red es que el malfuncionamiento de un ordenador no afecta
en nada a la red entera, puesto que cada ordenar se conecta independientemente del hub,
el costo del cableado puede llegar a ser muy alto. Su punto débil consta en el hub ya que

es el que sostiene la red en uno.

* LAPORTA Lazaro, Fundamentos de Telematica, México, 2004. Pag. 3-20




Topologia en estrella

Grafico 1.12: Red topologia estrella
Fuente: Redes de computadoras. Andrew Tanenbaum

1.6. TIPOS DE REDES

1.6.1. Redes Dedicadas o Exclusivas.

Son aquellas que por motivos de seguridad, velocidad o ausencia de otro tipo de red,
conectan dos o mas puntos de forma exclusiva. Por lo que pueden estructurarse en

redes punto a punto o redes multipunto.

1.6.2. Redes punto a punto.

Este tipo de redes constituyen conexiones exclusivas entre terminales y computadoras

al no existir conexiones con otros usuarios.

La ventaja de este tipo de red es que son muy baratas, facil de configurar, permite
compartir datos y archivos. La desventaja seria que tiene una capacidad limitada de 10

usuarios siendo esta dificil de conectar a plataformas y sistemas operativos distintos.
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1.6.3. Redes multipunto

Una conexién multipunto utiliza un solo cable de transmisién para conectar mas de dos
computadoras. Su principal ventaja es su bajo costo en relacion a la red punto a punto

mientras que la principal desventaja es que pierde velocidad y seguridad.

Este tipo de redes requiere de amplificadores y difusores de sefiales o de multiplexores

que permiten compartir lineas dedicadas.

1.6.4. Redes compartidas.

Son aquellas a las que se une un gran nimero de usuarios, compartiendo todas las
necesidades de transmision e incluso con transmisiones de otras naturalezas. Las redes

mas usuales son las de conmutacién de paquetes y las de conmutacion de circuitos.

Redes de conmutacion de paquetes.- Son redes en las que existen nodos de

concentracién con procesadores que regulan el trafico de paquetes.

Paquete.- Es una pequefia parte de la informacion que cada usuario desea transmitir.
Cada paquete se compone de la informacion, el identificador del destino y algunos

caracteres de control.

Redes de conmutacion de circuitos.- Son redes en las que los centros de conmutacion

establecen un circuito dedicado entre dos estaciones que se comunican.




Las redes segin el servicio que se realice en torno a la empresa se subdivide en:

Redes intraempresa.- Son aquellas en las que el servicio de interconexion de equipos

se realiza en el ambito de la empresa.

Redes interempresa.- Son las que proporcionan un servicio de interconexion de

equipos entre dos 0 mas empresas.

Las redes segiin la propiedad a la que pertenezcan pueden ser:

Redes privadas.- Son redes gestionada por personas particulares, empresas u
organizaciones de indole privado. A ellas sélo tienen acceso los terminales de los

propietarios.

Redes publicas.- Son las que pertenecen a organismo estatales, y se encuentran

abiertas a cualquier usuario que lo solicite mediante el correspondiente contrato.

1.7. SERVIDORES

Servidor

Es la maquina principal de la red. Se encarga de administrar los recursos de ésta y el
flujo de la informacion. Algunos servidores son dedicados, es decir, realizan tareas
especificas. Por ejemplo, un servidor de impresion estd dedicado a imprimir; un

servidor de comunicaciones controla el flujo de los datos, etc.
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Grafico 1.13: Servidores
Fuente: Redes de computadoras. Andrew Tanenbaum

Para que una maquina sea un servidor es necesario que sea una computadora de alto
rendimiento en cuanto a velocidad, procesamiento y gran capacidad en disco duro u

otros medios de almacenamiento.
1.7.1. Tipos de servidores.

En la actualidad existen una variedad de servidores para multiples aplicaciones, que son

utilizadas por instituciones publicas y privadas en las cuales podemos citar los

siguientes.

1.7.1.1. Servidor Web

Basicamente, Un servidor Web es un computador preparado y acondicionado para
estar permanentemente conectado a una red de alta velocidad. Esta red de alta
velocidad forma parte de Internet, también un servidor web sirve contenido estatico a

un navegador, carga un archivo y lo sirve a través de la red al navegador de un
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usuario. Este intercambio es mediado por el navegador y el servidor que hablan el
uno con el otro mediante HTTP. Se pueden utilizar varias tecnologias en el servidor
para aumentar su potencia mas alla de su capacidad de entregar paginas HTML; éstas

incluyen scripts CGI, seguridad SSL y paginas activas del servidor (ASP).

1.7.1.2. Servidores de Aplicaciones (Application Servers):

Designados a veces como un tipo de middleware (software que conecta dos
aplicaciones), los servidores de aplicaciones ocupan una gran parte del territorio entre

los servidores de bases de datos y el usuario, y a menudo los conectan.

“Los servidores de aplicacion también brindan a los desarrolladores una Interfaz para
Programacion de Aplicaciones (API), de tal manera que no tengan que preocuparse por
el sistema operativo o por la gran cantidad de interfaces requeridas en una aplicacion

web moderna.”™

Funcion de servidor de aplicaciones: configurar un servidor de aplicaciones

Un servidor de aplicaciones es una tecnologia basica que proporciona la infraestructura
y servicios clave a las aplicaciones alojadas en un sistema. Entre los servicios habituales

de un servidor de aplicaciones se incluyen los siguientes:

e Agrupacion de recursos (por ejemplo, agrupacion de conexiones de base de datos y
agrupacion de objetos).

e Administracion de transacciones distribuida.

? http://wwww.monografias.com/trabajos 1 8/redes-computadoras/redes-computadores.htm]
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e Comunicacion asincronica de programa, normalmente a través de colas de mensajes

e Un modelo de activacion de objetos oportuno.

e Interfaces de servicios Web XML automaticas para tener acceso a objetos de
empresa.

e Servicios de deteccion de errores y estado de las aplicaciones.

Seguridad integrada.

1.7.1.3. Servidores Proxy (Proxy Servers):

Los servidores proxy se sitian entre un programa del cliente (tipicamente un navegador)
y un servidor externo (tipicamente otro servidor web) para filtrar peticiones, mejora el

funcionamiento y permite compartir conexiones.

Funcionamiento

Un Proxy permite a otros equipos conectarse a una red de forma indirecta a través de él.
Cuando un equipo de la red desea acceder a una informacion o recurso, es realmente el
proxy quien realiza la comunicacion y a continuacion traslada el resultado al equipo
inicial. En unos casos esto se hace asi porque no es posible la comunicacién directa y en
otros casos porque el proxy afiade una funcionalidad adicional, como puede ser la de
mantener los resultados obtenidos (Ejemplo: una pagina Web) en una cache que permita
acelerar sucesivas consultas coincidentes. Con esta denominacién general de proxy se

agrupan diversas técnicas.




1.7.1.4. Servidor de Base de Datos

Los Servidores de Bases de datos (MySQL, ORACLE, etc) permiten aprovechar la
estabilidad y seguridad que el sistema operativo Linux le ofrece para maximizar entre

otros:

e Manejo de sus bases de datos ya sea desde el mismo servidor o desde sus
aplicaciones remotas.

» Sincronizacion de sus bases de datos o la de sus clientes entre varios servidores.

» Configuracion de varios motores de bases de datos de acuerdo con las necesidades.

particulares, ya sea para manejo interno o remoto.

1.7.1.5. Estacién de trabajo (Workstation)

Es una PC que se encuentra conectada fisicamente al servidor por medio de algun tipo
de cable. En la mayor parte de los casos esta computadora ejecuta su propio sistema

operativo y, posteriormente, se afiade al ambiente de la red.

1.7.1.6. Sistema operativo de red

Es el sistema que se encarga de administrar y controlar en forma general a la red.

¢ Linux Red Hat 4.0 Enterprise Server

e Windows 2000 Advanced Server




1.7.1.7. Hardware de red:

Dispositivos que se utilizan para interconectar a los componentes de la red.
Encontramos a las tarjetas de red (NIC;Network Interface Cards; Tarjetas de interfaz de
red), al cableado entre servidores y estaciones de trabajo, asi como a los diferentes

cables para conectar a los periféricos.

Grafico 1.14: Tarjeta de red
Fuente: Redes de computadoras. Andrew Tanenbaum

1.8. TENDENCIA A LAS TELECOMUNICACIONES

1.8.1 Definicion.

La teleinformatica es la rama de la informatica que trata y estudia las comunicaciones.
Mientras que la telematica podria definirse mas técnicamente como la técnica que trata

la comunicacion remota entre procesos.

El elemento mas importante y fundamental de la telematica son las redes de

transmision.

Dentro de la teleméatica debemos saber distinguir entre dos conceptos muy diferentes:
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La comunicacion: Es el proceso telematico por el que se transporta la informacion de

emisor a receptor y a la inversa.

Dicha informacion ha de ser entendida y significa algo en concreto tanto para el emisor
como por el receptor de no ser asi no habria una comunicacion, pero si una transmision
La transmision: Es el proceso telematico por el que se envia la informacion de un lugar
a otro. Esta informacion no se envia como tal si no como magnitudes fisicas,

interpretadas.

1.8.2. Importancia de la telemitica.

La telematica almacena y procesa datos y los convierte en informacion significativa a
gran velocidad y a bajo costo para ser entregada a quien la necesita, o almacenada para

un uso futuro.

El costo de almacenar y procesar datos e informacién baja todos los afios en razon de

los avances tecnologicos en la electronica y en la informatica.

Estas caracteristicas de la telematica permiten, no solo bajar los costos del
procesamiento de la informacion al aumentar la productividad de los que la utilizan,
sino ademas originan un ahorro considerable de recursos en los proyectos y las

operaciones, en razon de la rapidez y mejores decisiones que se derivan de su empleo.

La Telematica contribuye al desarrollo del pensamiento y del conocimiento al facilitar

la informacion a bajo costo, que es la base del desarrollo y el conocimiento.
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En conclusion la Telematica es una potentisima herramienta de reduccion de costos, de
aumento de la productividad, la eficiencia y la calidad de productos y operaciones. Es
pues una gran herramienta indispensable para progresar en un ambiente de competencia.
Es el signo de los tiempos del siglo nuevo que se viene, que parece que se adelanta en el

campo de la telemética.

1.8.3 Tecnologia de las redes de telecomunicaciones

Las redes se dividen hoy en dos grandes categorias en base ha su medio:

1.8.3.1. Medios inalambricos

Una de las tecnologias mas prometedoras y discutidas en esta década es la de poder
comunicar computadoras mediante tecnologia inaldmbrica. La conexion de
computadoras mediante Ondas de Radio o Luz Infrarroja, actualmente esta siendo

ampliamente investigada.

Las Redes Inalambricas facilitan la operacion en lugares donde la computadora no
puede permanecer en un solo lugar, como en almacenes o en oficinas que se encuentren

en varios pisos.

1.8.3.2. Ondas de radio

Las ondas de Radio son un tipo de ondas electromagnéticas, lo cual confiere tres

ventajas importantes:




e No es necesario un medio fisico para su propagacion, las ondas electromagnéticas
pueden propagarse incluso por el vacio.

o Lavelocidad es la misma que la de la luz, es decir 300.000 Km/seg.

o Objetos que a nuestra vista resultan opacos son transparentes a las ondas

electromagnéticas.

Las ondas electromagnéticas se atentian con la distancia, de igual forma y en la misma

proporcidn que las ondas sonoras.

Pero esta desventaja es posible minimizarla empleando una potencia elevada en la
generacion de la onda, ademas que tenemos la ventaja de la elevada sensibilidad de los

receptores.

Grafico 1.15: Ondas de radio
Fuente: Redes de computadoras. Andrew Tanenbaum
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Generacion y propagacién de las ondas

Las ondas de radio son generadas aplicando una corriente alterna de radiofrecuencia a
una antena. La antena es un conductor eléctrico de caracteristicas especiales que debido
a la accion de la sefial aplicada genera campos magnéticos y eléctricos variables a su

alrededor, produciendo la sefial de radio en forma de ondas electromagnéticas.

Estas ondas se transmiten desde un punto central (la antena emisora) de forma radial y

en todas direcciones, pero podemos diferenciar tres formas de transmision:

1.8.3.3 Microondas terrestres

Suelen utilizarse antenas parabdlicas. Para conexiones a larga distancia, se utilizan
conexiones intermedias punto a punto entre antenas parabdlicas.

Se suelen utilizar en sustitucion del cable coaxial o las fibras dpticas ya que se necesitan
menos repetidores y amplificadores, aunque se necesitan antenas alineadas. Se usan

para transmision de television y voz.

La principal causa de pérdidas es la atenuacion debido a que las pérdidas aumentan con
el cuadrado de la distancia (con cable coaxial y par trenzado son logaritmicas). La
atenuacion aumenta con las lluvias .Las interferencias es otro inconveniente de las
microondas ya que al proliferar estos sistemas, pude haber mas solapamientos de

sefiales.




Grafico 1.16 Microondas terrestres
Fuente: Redes de computadoras. Andrew Tanenbaum

1.8.3.4. Fijas o alambricas

Se conoce como fijas o alambricas aquellas que utilizan componentes fisicos y sélidos
para la transmisién de datos. También conocidos como medios de transmisiéon por

cable.

Los medios que se utilizan para transferir en estos sistemas son:

e Cables de 2 hilos (1 par) para telefonia fija.

* Cable coaxial cada ves mas en desuso por su alto costo y dificil manipulacion.

e Los cables UTP para acometer a los equipos terminales.

« Cable de fibra Optica para las conexiones entre equipos de conmutacion

(Backbone).
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1.9. MONITOREO DE REDES

Conjunto de aplicaciones de software que permiten obtener informacion ttil para el
analisis, monitoreo de enlaces y dispositivos de red. Para prevenir errores en el sistema
existe una computadora que esta "monitoreando" el funcionamiento de la red.

El término monitoreo de red describe el uso de un sistema que constantemente
monitorea una red de computadoras para sistemas lentos o en mal funcionamiento y que
notifica al administrador de la red en caso de falla via correo electronico, beeper u otras
alarmas. Es un subconjunto de las funciones implicadas en la administracion de la red.
Mientras un sistema de deteccion de intrusos monitorea una red de amenazas del
exterior, un sistema de monitoreo de redes monitorea la red de problemas debidos a
servidores, conexiones de red u otros dispositivos sobrecargados y/o fuera de servicio.
Por ejemplo, para determinar el estado de un servidor web, un software de monitoreo
puede periédicamente mandar una solicitud via http, para mandar a llamar una pagina;
para servidores de correo electronico, un mensaje de prueba puede ser mandada por

SMTP y retomada por IMAP o POP3.

1.9.1. Que monitorear

Los recursos presentes en cada sistema son poder de CPU, ancho de banda, memoria y
almacenamiento. En el primer vistazo, pareceria que la supervision sélo consistiria de
examinar estas cuatro cosas. Lamentablemente, no es tan simple. Por ejemplo, considere

una unidad de disco. ;Qué cosas podria querer saber sobre su utilizacion?

» (Cuanto espacio libre esta disponible?

e (Cuantas operaciones de E/S realiza en promedio por segundo?
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e ;Cuanto tiempo en promedio toma en completarse cada operacion de E/S?
o ;Cuantas de esas operaciones de E/S son lecturas? ;Cudntas son escrituras?

e ;Cual es la cantidad promedio de datos leidos/escritos con cada E/S?

1.9.2. Monitorear el rendimiento del sistema

El monitorear el rendimiento del sistema se hace normalmente en respuesta a problemas
de rendimiento. Bien sea que el sistema esta corriendo muy lentamente, o los programas
(y algunas veces hasta el sistema completo) fallan en ejecutarse. En cualquiera de estos
casos, la supervision del rendimiento del sistema se realiza normalmente como el primer

y el altimo paso de un proceso de tres pasos:

1. Monitorear para identificar la naturaleza y ambito de la escasez de recursos que

estan causando los problemas de rendimiento.

[

Se analizan los datos producidos a partir de la supervision y se toma un curso de
accion (normalmente optimizacion del rendimiento o la adquisiciéon de hardware

adicional).

3. Monitorear para asegurarse de que se ha solucionado el problema de rendimiento.

1.9.3. Monitorear la capacidad del sistema

La supervision de la capacidad del sistema se hace como parte de un programa continuo
de planificacion. La planificacion de capacidad utiliza el monitoreo a largo plazo de los
recursos del sistema para determinar las tasas de cambio en la utilizacion de los recursos

del sistema. Una vez que se conocen estas tasas de cambio, se hace posible conducir una
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planificacion a largo plazo mas exacta con respecto a la adquisicion de recursos

adicionales.

Monitorear para propositos de planificacion de capacidad es diferente de monitorear el

rendimiento en dos formas:

e Se monitorea mas o menos de forma continua.

e Usualmente el monitoreo no es tan detallado.

La razén de estas diferencias se generan de los objetivos del programa de planificacion
de capacidades. La planificacion de capacidades requiere un punto de vista de "cuadro
completo”; un punto de vista a corto plazo o el uso incorrecto de recursos es de poco

interés.

En vez de esto, se recopilan los datos sobre un periodo de tiempo, haciendo posible
categorizar la utilizacion de recursos en términos de los cambios en la carga de trabajo.
En ambientes definidos de forma mas limitada (donde solamente corre una aplicacion,

por ejemplo) es posible modelar el impacto de la aplicacion en los recursos del sistema.

Esto se puede hacer con suficiente exactitud para determinar, por ejemplo, el impacto de
cinco representantes de servicio al cliente ejecutando la aplicacion de servicio al cliente

durante la hora pico del dia.

1.9.4. Como monitorear

“Las herramientas de monitoreo son software de monitoreo de redes que ofrecen una

combinacion de monitoreo de WAN, Servidores y Aplicaciones con integracion de
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mesa de ayuda, control de activos y analisis de la funcionalidad del trafico en ]a WAN.
Estos automatizan varias tareas de monitoreo y eliminan la complejidad asociada con el

control de la red.”®

1.9.4.1. Monitoreo de la red

El cual detecta problemas de rendimiento de la red antes de que supongan costosos

tiempos de inactividad.

1.9.4.2. Monitoreo de servidores

Mejora la disponibilidad y el rendimiento de su infraestructura de servidores.

1.9.4.3. Monitoreo de aplicaciones

Identifica problemas de rendimiento de las aplicaciones antes de que tengan impacto en

los usuarios finales.

1.9.5. Ventajas de monitorear la red

Para entrar en materia es pertinente tener un panorama global de lo que significa

administrar una red.

Dia ha dia las redes se vuelven mas complejas, grandes y heterogéneas, por lo que la

tarea de su administracion no es trivial.

® http:// moografias.com/trabajos30/seguridad-redes/seguridad-redes.html.
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La ISO (International Standards Organization), cre6 un modelo de administracion de
redes, donde define cinco dreas principales, que pueden especificar claramente las

funciones de los sistemas de administracion de redes. Estas dreas son las siguientes:

1.9.6. Administracion del Desempeiio (Performance Management)

Tarea que involucra mantener en niveles aceptables los servicios que se encuentran

disponibles en la red.

1.9.7. Administracién de la Configuracion (Configuration Management)

Monitorear la red y la informacion de los sistemas, para que los efectos en la operacién

de la red, de varias versiones de software y hardware, puedan ser rastreados.

1.9.8. Administracion de la Contabilidad (Accounting Management)

La meta es medir los parametros de utilizacion de la red, de tal forma que individuos o

grupos usen la red de una manera regulada y apropiada.

1.9.9. Administracion de Fallas (Fault Management)

Esta funcién consiste en detectar, dejar en antecedentes, notificar el uso de “x”, y
arreglar problemas automaticamente, para mantener la red funcionando en forma

adecuada.
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1.9.10. Administracién de la Seguridad (Security Management)

Controlar el acceso a los recursos de la red, de acuerdo a ciertas politicas, para que no
sea saboteada (intencionalmente), ni se pierda la confidencialidad que en ella recaiga;

éstas son las funciones administrativas a que se hace referencia.

Para llevar a cabo esta tarea es conveniente contar con un grupo de trabajo de ingenieros

que atiendan actividades especificas dentro del ambito de la red:

* Grupo de Ingenieria: Encargado del disefio y la planeacion de la red.
* Grupo de Operacion de la Red (NOC): Para las tareas de monitoreo y diagnéstico.

* Grupo de Soporte: Se encarga de instalar y configurar los elementos de la red.

Obviamente, estos grupos no trabajan solos, sino que se alimentan de informacion unos
con otros, para asegurar la armonia que propone el Modelo Funcional de

Administracion de Redes.

1.10. SEGURIDAD EN LAS REDES

Las lineas de comunicaciones, de las que todo el mundo se preocupa de incrementar
pero muy poco de controlar su actividad y uso. Una adecuada segmentacion de la red
ademas de mejorar su funcionamiento ayudard enormemente a su seguridad. La
eliminacion de los cuellos de botella y el estudio de las razones de que ocurra permitira
eliminar posibles quiebras de seguridad del sistema. La cifra de canales y la informacién
que circula a través de ellos permitira garantizar la confidencialidad, la integridad y el

no repudio de la misma. A este respecto hay que hacer mencion al avance que ha
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supuesto el empleo de las certificaciones digitales y el establecimiento de los procesos
de firma digital, impulsados directamente por el comercio electronico y el desarrollo de

la denominada Sociedad de la Informacion.

1.10.1. Tipos de ataques

1.10.1.1. Ataques de intromision

Este tipo de ataque es cuando alguien abre archivos, uno tras otro, en nuestra

computadora hasta encontrar algo que le sea de su interés.

Puede ser alguien externo o inclusive alguien que convive todos los dias con nosotros.

Cabe mencionar que muchos de los ataque registrados a nivel mundial, se dan

internamente dentro de la organizacion y/o empresa.

1.10.1.2. Ataque de espionaje en lineas

Se da cuando alguien escucha la conversacion y en la cual, €l no es un invitado. Este
tipo de ataque, es muy comin en las redes inaldmbricas y no se requiere, como ya lo

sabemos, de un dispositivo fisico conectado a algiin cable que entre o salga del edificio.

Basta con estar en un rango donde la sefial de la red inalambrica llegue, a bordo de un
automovil o en un edificio cercano, para que alguien esté espiando nuestro flujo de

informacion.
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1.10.1.3. Ataque de intercepcion

Este tipo de ataque se dedica a desviar la informacion a otro punto que no sea la del
destinatario, y asi poder revisar archivos, informacion y contenidos de cualquier flujo en

una red.

1.10.1.4. Ataque de modificaciéon

Este tipo de ataque se dedica a alterar la informacion que se encuentra, de alguna forma
ya validada, en computadoras y bases de datos. Es muy comin este tipo de ataque en
bancos y casas de bolsa. Principalmente los intrusos se dedican a cambiar, insertar, o
eliminar informacion y/o archivos, utilizando la vulnerabilidad del los sistemas

operativos y sistemas de seguridad (atributos, claves de accesos, etc.).

1.10.1.5. Ataque de denegacién de servicio

“Son ataques que se dedican a negarles el uso de los recursos a los usuarios legitimos
del sistema, de la informacion o inclusive de algunas capacidades del sistema. Cuando

se trata de la informacion, esta, se es escondida, destruida o ilegible. *

“Respecto a las aplicaciones, no se pueden usar los sistemas que llevan el control de la
empresa, deteniendo su administracion o inclusive su produccion, causando demoras y
posiblemente pérdidas millonarias. Cuando es a los sistemas, los dos descritos

anteriormente son inutilizados.”’

7 Fermin Galan: Seguridad optima de redes, UC3M
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Si hablamos de comunicaciones, se puede inutilizar dispositivos de comunicacion (tan
sencillo como cortar un simple cable), como saturar e inundar con tréfico excesivo las

redes para que estas colisionen.

1.10.1.6. Ataque de suplantacion

Este tipo de ataque se dedica a dar informacion falsa, a negar una transaccién y/o a
hacerse pasar por un usuario conocido. Se ha puesto de moda este tipo de ataques; los
"nuevos ladrones" ha hecho portales similares a los bancarios, donde las personas han
descargado sus datos de tarjetas de crédito sin encontrar respuesta; posteriormente sus

tarjetas de crédito son vaciadas.




CAPITULO II

2. ESTANDARES DE CALIDAD PARA EL MEJORAMIENTO DEL FLUJO DE

INFORMACION EN LA RED

Para el presente trabajo investigativo nos hemos basado en algunos estdndares que rigen
las redes y las telecomunicaciones, de esta manera aseguramos un correcto estudio de la
situacion actual de la Universidad y podemos sugerir con certeza las mejoras que deben

implementarse en la red corporativa de la Universidad Técnica de Cotopaxi.

Por su campo de accion se evalud los siguientes estandares los mismos que damos a

conocer a continuacion.

IEEE 802.1 Permite el Control de Admision de Red basada en puertos. Es parte del grupo
de protocolos IEEE 802. Permite la autenticacion de dispositivos pegados a un puerto
LAN, estableciendo una conexion punto a punto o previniendo el acceso por ese puerto si
la autenticacion falla. Es utilizado en algunos puntos de acceso inalambricos cerrados y se
basa en protocolo de autenticacion extensible (EPA — RFC 2284). El RFC 2284 ha sido
declarado obsoleto en favor del RFC 3748. 802.1 esta disponible en ciertos conmutadores
de red alambrados y puede configurarse para autenticar nodos que estin equipados con
software suplicante. Esto elimina el acceso no autorizado a la red al nivel de la capa de

enlace de datos.
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2.1. INTELIGENCIA Y CALIDAD EN LA RED

Para soportar las aplicaciones que consumen grandes anchos de banda y los nuevos
traficos multimedia, no basta con dotar a la red de mayor capacidad implantando
Gigabit Ethernet. Es preciso, ademas, afiadir determinados niveles de inteligencia que
permitan controlar los traficos dando prioridad al mas critico para la actividad de la

empresa. Aqui las técnicas de calidad de servicio (QoS) son fundamentales.

Cuando el trafico de negocio critico, como el generado por una aplicacion ERP, de
comercio electronico, videoconferencia o telefonia LAN, debe competir con el resto de
datos que circulan por la red corporativa, el resultado puede ser la aparicion de cuellos
de botella que degraden la calidad de las aplicaciones mas sensibles a los retardos. Aun
en caso de que los tiempos de respuesta de la red sean suficientes la mayor parte del

tiempo, puede haber ocasiones en que se produzcan congestiones.

Una red tradicional no es capaz de diferenciar los distintos traficos y, en consecuencia, a
todos los trata por igual. Asi, una gran transferencia FTP puede causar graves
interrupciones de una sesion de videoconferencia de sobremesa. Un primer paso para
evitar estas situaciones consiste en aumentar la capacidad de la red adoptando Gigabit
Ethernet. Pero, a la larga, no basta con disponer simplemente de mas ancho de banda en
bruto. Es preciso, ademas, utilizar técnicas que hagan posible controlar el trafico de
aplicacion. La combinacion de técnicas de calidad de servicio (QoS) y de conmutadores

Gigabit Ethernet en un entorno LAN permite a los administradores de TI tomar el
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control del trafico de datos para asegurar el rendimiento de la red y en consecuencia de

la empresa de un modo eficiente.

En condiciones normales, QoS no es necesaria, pero hay eventos que impactan el
rendimiento de las redes incluso cuando estan bien disefiadas. Aunque la red se
sobrecargue, QoS asegura que el trafico critico no sea ni perdido ni retardado. En
general, afiade fiabilidad y disponibilidad, haciendo un mejor uso del ancho de banda
existente y dando a los usuarios tiempos de respuesta mas rapidos. Ademas, permite a

los administradores TI controlar el uso de las redes para dotarlas de mayor eficiencia.

Una red con QoS es, pues, una red inteligente capaz de identificar y priorizar los
traficos criticos. Uniendo esta inteligencia a la enorme capacidad que aportan los
conmutadores Gigabit Ethernet se consigue niveles de eficacia no disponibles hasta

ahora.

Para alcanzar esta inteligencia, una red QoS incorpora tres procesos:

e Clasificacion. Estas técnicas identifican qué aplicaciones han generado qué
paquetes. Sin clasificacion, la red no puede determinar qué hacer con un paquete
determinado

e Marcaciéon. Tras su identificacion, el paquete se “marca” de modo que otros
dispositivos de la red puedan a su vez identificarlo facilmente. Como este proceso

puede resultar intensivo y complejo, solo deberia realizarse una vez.

45




Priorizacion. Puesto que la red es capaz de diferenciar, por ejemplo, una
conversacion telefonica de una navegacion Web, la priorizacion asegura que una
gran descarga desde Internet no interrumpa la conversacion telefonica.
Todo el trafico debe ser identificado en la troncal de la red para asegurar la
priorizacion. Un hacker podria marcar deliberadamente un trifico convencional de
una organizaciéon como de alta prioridad, sustrayendo ancho de banda al trafico
critico y causando el caos. Esto es conocido como ataques de denegacion de servicio
0 DoS (Denial-of-Service).Analizando todo el trafico a medida que entra en la red,
los ataques de seguridad pueden ser detectados y detenidos inmediatamente, antes

de que causen problemas.

2.2. METODOS DE CLASIFICACION (QoS)

Todas las aplicaciones dejan huellas sobre los paquetes que pueden ser utilizadas para

identificar la aplicacion fuente. El proceso de clasificacion examina estas huellas y

discierne qué aplicacion ha generado el paquete.

Los cuatro métodos de clasificacion son:

Protocolo. Algunos protocolos, especialmente los utilizados por algunos de los
dispositivos mas antiguos, son extremadamente “deficientes” y su sola presencia
origina retardos de trafico; pero estos retardos se pueden minimizar identificando y
priorizando datos en funcion del protocolo.

TCP y UDP Socket Number. Muchas aplicaciones utilizan ciertos sockets UDP

para comunicar. Por ejemplo, HTTP utiliza TCP Port 80. Examinando el niimero de
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socket del paquete IP, la red inteligente determina qué tipo de aplicacion ha
generado el paquete. Esta funcion es conocida como conmutacion de Nivel 4 debido

a que TCP y UDP pertenecen a la capa 4 del modelo OSL

Source IP Address. Existen aplicaciones que son identificadas por su direccion
Source IP (fuente IP). Como a veces algunos servidores estan dedicados
exclusivamente a soportar una sola aplicacion, correo electronico, por ejemplo, el
analisis de la direccion Source IP de un paquete permite identificar qué aplicacion lo
ha generado. Esto resulta util cuando el conmutador identificante no estd
directamente conectado al servidor de la aplicacion y llegan a €l diferentes tipos de

datos.

Physical Port Number (nimero de puerto fisico). Como las direcciones Source IP,
el Physical Port Number puede indicar qué servidor esta enviando los datos. Esta
técnica, que se basa en el mapeo de los puertos fisicos en un conmutador a un
servidor de aplicacion, es la forma mas simple de clasificacion, pero exige que el
servidor esté conectado directamente al conmutador, sin hubs ni conmutadores

intermedios.

2.3. MARCACION

Una vez identificada la aplicacion, el paquete debe ser marcado para asegurar que los

conmutadores de la red son capaces de darle prioridad. Para ello se pueden utilizar

alguno de estos métodos:
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2.4. IEEE 802.1P, Q - QOS SOBRE EL NIVEL DE MAC

INTRODUCCION

El uso de los estandares IEEE 802.1P y Q, Q es el protocolo de Calidad de Servicio
(QoS) sobre el nivel de Mac. Hoy Internet provee solamente el servicio de Best Effort.
Debido a que la Ethernet es la tecnologia de acceso para red de area local mas utilizada,
la importancia de proporcionar un mecanismo de calidad de servicio no debe ser
descuidada.

Para entender, relacionemos los estandares de IEEE 802.1p, 802.1D y 802.1Q. El
estandar de 802.1p se encarga de las clases de trafico y multicast dinamico que son los
encargados de filtrar parte del Control del Medio de Acceso (MAC), que en la
actualidad se lo conoce como el estandar IEEE 802.1D. IEEE 802.1Q forma parte del

estandar IEEE 802.1D.

Calidad de servicio puede ser definida de acuerdo con el estandar IEEE 802.1p los

parametros siguientes son esenciales para suministrar QoS.

I, Disponibilidad del servicio.

2. Pérdida de frame.

3. Frame Misordering
4. Duplicacion de frames.
- Retardo de transito.

6. Tiempo de vida del frame.

7. Tasa de error del frame no detectado.
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8. Tamafio de unidad de datos del servicio maximo.
9. Prioridad.

10.  Throughput.

2.5. ESTRUCTURA DEL PROTOCOLO
2.5.1. Disponibilidad del Servicio
La disponibilidad del servicio es medida durante el servicio MAC esta disponible y no

disponible. Para incrementar el servicio puede ser reconfigurado automéaticamente.

2.5.2. Pérdida de Frame
El servicio Mac no provee una entrega garantizada de unidades de datos del servicio,

pero la probabilidad es alta. La perdida de frame podria ocurrir:

e Frames dafiados en la capa fisica
e Es descartado el frame por el bridge debido:
» El frame ha rebasado el tiempo de vida
» Sobrepasado la capacidad del buffer interno
» El tamafio de la unidad de datos de servicio que es transportada es muy
grande para la LAN.

» El bridge de la LAN es forzado a descartar el frame para mantener otros

aspectos de QoS
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2.5.3. Frame Misordering
El Servicio Mac no permite reordenar frames con la misma prioridad de usuario para

direcciones de origen y destino.

2.5.4. Duplicacién de Frames

El servicio de Mac no permite la duplicacion de frames.

2.5.5. Retardo de Transito
El retardo de transito de los frame es un lapso de tiempo transcurrido entre un
(MA_UNITDATA. request) y (MA_UNITDATA.indication) correspondiente sobre una

transferencia de datos satisfactoria.

2.5.6. Tiempo de Vida del Frame
Si las retardos maximos de un frame fueran impuestos por todos lo bridge en las redes

de érea local excede el tiempo de vida del frame deseado debe ser descartado.

2.5.7. Tasa de Error del Frame no Detectado

Para usar los calculos de FCS para cada frame, la tasa de error no detectado es muy

baja.
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2.5.8. Tamaio de Unidad de Datos del Servicio Maximo
El tamafio de unidad de datos del servicio maximo esta en funcion de los medios de
acceso usados. Un bridge entre dos LAN tiene el tamafio de unidad de datos del servicio

maximo del que tiene el mas pequefio.

2.5.9. Prioridad

Servicio Mac cuenta con prioridades de usuario como un parametro de QoS.

2.5.10. Throughput
El throughput total de una Bridged LAN puede ser significativamente mas grande que el

de una LAN equivalente.

2.6. IEEE 802.1Q°

El estandar IEEE 802.1Q es el encargado de proporcionar mecanismos que permitan a
multiples redes con switch compartir informacion transparente en el mismo medio fisico
sin ningin tipo de problemas en interferencia entre redes que comparten el medio
(Trunking).

Ningun tipo de mecanismo de Calidad de Servicio esta definido en este estandar, pero
un importante requisito para suministrar QoS es incluido en este estandar, por ejemplo.
Habilidad para regenerar prioridades de usuario de los frames recibidos usando
prioridades de la informacion contenida en el frame y regeneracion de la tabla de

prioridades de usuario para el puerto de recepeion.

$ Tomado de : http://standards.ieee.org/geticee802/download/802.1Q-2003.pdf
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2.6.1.- Estructura del Protocolo - VLAN Y LA IEEE 802.1Q

Preamble | SFD | DA | SA | TPID | TCI | Tipo de Longitud | DATOS | FCS

7 1 6 | 6 s 5 2 42-1496 | 4

Tabla 2.1.- [EEE 802.1Q frame etiquetado para Ethernet
Fuente: Implementing Cisco Quality of Service (QoS) v2.0

¢ Preamble (PRE) - 7 bytes. PRE es un patron alterno de unos y ceros el cual es
enviado para permitir que el receptor pueda sincronizarse con la transmisiéon que
llega y ubicar el inicio de la trama.

e Delimitador de inicio del frame (SFD) - 1 byte. El delimitador del inicio de la
trama inicia al comienzo de la trama MAC. El cual es un octeto con la secuencia
10101011.

¢ Direccion del destinatario (DA) - 6 bytes. El campo de DA identifica qué estacién
(es) puede recibir el frame.

¢ Direcciones de la fuente (SA) - 6 bytes. El campo del SA identifica la estacién que
envia.

e TPID - valor definido de 8100 en hexadecimal. Cuando un frame tiene el EtherType
igual a 8100, este frame lleva la etiqueta IEEE 802.1Q/802.1P.

e TCI - Control de etiqueta de informacion con etiqueta de control incluyendo

prioridad del usuario, indicador canénico del formato y la identificacién de VLAN.




PRI CF1 VLAN ID

3 bits | 1 bit 12 bits

Tabla 2.2.- [EEE 802.1Q parte del frame de Ethemnet
Fuente: Implementing Cisco Quality of Service (QoS) v 2.0

Prioridad del usuario — Define la prioridad del usuario, dando ocho niveles de la
prioridad (valores 0 — 7). IEEE 802.1P define la operacion para estos 3 bits de
prioridad del usuario.

CFI - El indicador canénico del formato se configura siempre a cero para los
switchs de Ethernet. CFI es usado por razones de compatibilidad entre el tipo de red
Ethernet y del tipo token ring. Si un frame es recibido en un puerto de Ethernet tiene
un CFI configurado en 1, después ese frame no debe ser remitido mientras que esta
en el puerto no etiquetado.

VID - VID ID es la identificacion de VLAN, donde es basicamente usado por el
estandar 802.1Q. Tiene 12 bits y permite la identificacién de 4096 (2'%) VLANSs. De
las 4096 VIDs posibles, un VID de 0 es usado para identificar prioridad de frames y
el valor 4095 (FFF) es reservado, asi que las configuraciones posibles maximas de
VLAN es 4.094.

Tipo de Longitud - 2 bytes. Este campo indica cualquier nimero de bytes de datos
del cliente MAC que son contenidos en el campo datos del frame, o del tipo ID del
frame si el frame es ensamblado usando un formato opcional.

Los datos - Es una secuencia de n bytes (42=< n = < 1496) de cualquier valor. El

minimo total del frame es 64 bytes.
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Seeuencia de Control ciclico (FCS) - 4 bytes. Esta secuencia contiene un valor de
32 bits de control de redundancia ciclica (CRC), cual fue creado por el MAC que
envia y recalculado por el MAC de recepcion para comprobar que no haya frames

dafiados.

2.7. IEEE 802.1P°

En el estandar IEEE 802.1p se encuentran: Tipos de trafico y prioridades de usuario.

Describe importantes métodos para suministrar QoS en €l nivel de Mac.

2.7.1.- Tipos de Trafico

L

Control de red; Alto requerimiento para conseguir mantener y respaldar la
infraestructura de la red.

Voz; El retardo debe ser menor a 10 milésima de segundos.

Video; El retardo debe ser menor a 100 milésima de segundos.

Carga controlada; Para algunas aplicaciones importantes.

Excelente Esfuerzo (Excellent Effort); Best Effort por importancia de usuario.
Mejor esfuerzo (Best Effort); La prioridad ordinaria de LAN

Background; Transferencia Bulk, juegos etc.

Refiérase alatabla2.3y 2.4

Prioridad de Usuario | Acrénimo | Tipo de trifico

1 BK Background

2 - Spare

? http://standards. ieee.org/getieee802/download/802. 1D-2004. pdf,
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0 BE Best Effort

3 EE Excelente Effort
4 CL Controlled Load
b VI Video

6 VO Voz

7 NC Control de la red

Tabla 2.3.- Tipos de Trafico y Prioridad de Usuario segun IEEE 802.1p.
Fuente: I[EEE 802.1D Version 2004 Anexo G.

Niimero de colas Tipos de trafico

1 BE, EE, BK, VO, CL, VI, NC.

o

BE, EE, BK,VO, CL, VI, NC.

3 BE, EE, BK,CL, VI, VO, NC.
- BK,BE, EE, CL, VI, VO, NC.
0 BK, BE, EE, CL, VI, VO, NC.
6 BK, BE, EE, CL, VI, VO, NC.
b BK, BE, EE, CL, VI, VO, NC.

Tabla 2.4.- Asignacion de Colas y Tipos de Trafico segun IEEE 802.1p.
Fuente: IEEE 802.1D Version 2004.
2.8. IEEE 802.3
Es el nombre del comité de estandarizacion del IEEE y por extension se denominan asi
los estandares por €l producidos.
La primera version fue un intento de estandarizar ethernet aunque hubo un campo de la

cabecera que se defini6 de forma diferente. Posteriormente existieron ampliaciones
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sucesivas al estindar que cubrieron las ampliaciones de velocidad (Fast Ethernet,
Gigabit Ethernet y el de 10 Gigabits), redes virtuales, hubs, conmutadores y distintos
tipos de medios, tanto de fibra 6ptica como de cables de cobre asi como par trenzado y

coaxial.

2.9. IEEE 802.7

Es el estandar que normaliza el Ancho de Banda. Que se refiere a la transmision de
datos en el cual se envian simultincamente varias peticiones de informacion, con el
objeto de incrementar la velocidad de transmision efectiva. En ingenieria de redes este
término se utiliza también para los métodos en donde dos o mas sefiales comparten un

medio de transmision.

Algunas de las variantes de los servicios de linea de abonado digital (del inglés Digital
Subscriber Line, DSL) son de banda ancha en ¢l sentido en que la informacion se envia
sobre un canal y la voz por otro canal, pero compartiendo el mismo par de cables. Los
modems analdgicos que operan con velocidades mayores a 600 bps también son
técnicamente banda ancha, pues obtienen velocidades de transmision efectiva mayores
usando muchos canales en donde la velocidad de cada canal se limita a 600 baudios. Por
ejemplo, un modem de 2400 bps usa cuatro canales de 600 baudios. Este método de
transmision contrasta con la transmisiéon en banda base, en donde un tipo de sefial usa

todo el ancho de banda del medio de transmision, como el Ethernet 100BASE-T
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2.10. IEEE 802.8

Define las caracteristicas de las conexiones con fibra éptica, la fibra optica es una guia
de ondas en forma de filamento, generalmente de vidrio (en realidad, de polisilicio),
aunque también puede ser de materiales plasticos, capaz de guiar una potencia 6Gptica
(luminica), generalmente introducida por un laser, o por un LED. Las fibras utilizadas
en telecomunicacion a largas distancias son siempre de vidrio, utilizindose las de
plastico solo en algunas redes de ordenadores y otras aplicaciones de corta distancia,

debido a que presentan mayor atenuaciéon que las de cristal.

Cada filamento consta de un nicleo central de plastico o cristal (6xido de silicio y
germanio) con un alto indice de refraccion, rodeado de una capa de un material similar
con un indice de refraccion ligeramente menor. Cuando la luz llega a una superficie que
limita con un indice de refraccién menor, se refleja en gran parte, cuanto mayor sea la
diferencia de indices y mayor el angulo de incidencia, se habla entonces de reflexion
interna total.

“Asi, en el interior de una fibra éptica, la luz se va reflejando contra las paredes en
angulos muy abiertos, de tal forma que practicamente avanza por su centro. De este
modo, se pueden guiar las sefiales luminosas sin pérdidas por largas distancias.

La fibra 6ptica ha representado una revolucion en el mundo de las telecomunicaciones,
por cuanto ha desplazado a los cables de cobre para la transmision de grandes

cantidades de informacion, sea en forma de canales telefonicos, television, datos, ete.”?

“ http:// www.IEEE.org
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2.11. IEEE 862.9

Redes Integradas de Datos y Voz. El grupo de trabajo del IEEE 802.9 trabaja en la
integracion de trafico de voz, datos y video para las LAN 802 y Redes Digitales de
Servicios Integrados (ISDN’s).Los nodos definidos en la especificacién incluyen
teléfonos, computadoras codificadores/decodificadores de video ({(codecs). La
especificacion ha sido llamada Datos y Voz Integrados (IVD). El servicio provee un
flujo multiplexado que puede llevar canales de informacion de datos y voz conectando
dos estaciones sobre un cable de cobre en par trenzado. Varios tipos de diferentes de
canales son definidos, incluyendo full duplex de 64 Kbps sin switcheo, circuito

switcheado, o canales de paquete switcheado.

2.12. CALIDAD DE SERVICIO EN UNA RED

2.12.1. Introducciéon

“Calidad de Servicio (QoS) se refiere a la capacidad que posee una red para
proporcionar mejor servicio al trafico escogido de la red sobre varias tecnologias,
inclusive Frame Relay, Modo de Transferencia Asincrono (ATM), Ethernet, redes
802,1, SONET, y las redes IP-Router que pueden utilizar cualquier o todas estas
tecnologias. La meta primaria de QoS debera proporcionar la prioridad inclusive ancho
de banda dedicada, la inestabilidad y estado latente controlados (requerido por algin
tiempo real y el trafico reciproco), y caracteristicas mejoradas de pérdida. También es
importante cerciorase de proporcionar la prioridad para uno o mas flujos para que los
otros flujos no fallen. Las tecnologias de QoS proporcionan los componentes
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elementales que se utilizaran para aplicaciones futuras de negocio en el campus, WAN,
y las redes de proveedor de Internet. Este capitulo resume las caracteristicas y los

beneficios del QoS proporcionado por el IOS QoS™."

La QoS tiene, basicamente, cuatro variantes estrechamente relacionadas:

e La QoS que el usuario desea.

e La que el proveedor ofrece.

e La que el proveedor consigue realmente.

e Finalmente, percibe el usuario.

Recoge varios parametros o atributos que describen un servicio, tales como:
e Reserva ancho banda.

e Retardo extremo a extremo.

o Jitter.

e Tasa de error.

El software IOS QoS permite a redes complejas controlar y atender previsiblemente una
variedad de aplicaciones y tipos de traficos. Casi cualquier red puede aprovecharse de
QoS, si es una red corporativa pequeiia, un proveedor de servicios Internet, o una red de

la empresa. El software IOS QoS proporciona estos beneficios:

2.12.2. El control sobre recursos
Los administradores de la red poseen el control sobre los recursos como son: (ancho de

banda, el equipo, las facilidades de ancho-area, etc). Por ejemplo, Se puede limitar el

" Calidad de servicio\RedIRIS - Modelo de evaluacion de QoS para una red de Campus.htm
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ancho de banda consumida sobre una conexion de elemento principal por transferencias
de FTP o da la prioridad a un acceso importante de la base de datos.

e El uso mas eficiente de la administracion del anilisis de la red de recursos.
Usando una red e instrumentos de contabilidad, usted sabra lo que en su red se utiliza y
estara preparado para atender el trafico mas importante de la red.

o Atender hecho a la medida.

El control y la visibilidad proporcionados por QoS permiten a proveedores de servicios
de Internet a ofrecer grados de seguridad hechos a la medida de la diferenciacion del
servicio a sus clientes.
¢ La coexistencia de aplicaciones de misién critica.

QoS se asegura de que su WAN sea utilizada eficientemente por las aplicaciones de
misién critica que es muy importante en su negocio, esas demoras de ancho de banda,
tiempo minimo sensible requerido para multimedia, las aplicaciones de voz estén
disponible, y que otras aplicaciones que utiliza la conexion obtiene su servicio justo sin
intervenir con el trafico de mision critica.
¢ La base para una red completamente integrada en el QoS futuro. Implementacién

de tecnologia en su red puede ser ahora un primer paso hacia la red multimedia

completamente integrada necesaria a un futuro préximo.

2.12.3. CoS: Clase de Servicio
Implica dos procedimientos:
Priorizacion de los distintos tipos de trafico claramente definidos a través de la red.

Definicion de un pequeiio niimero de clases de servicio.
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Priorizar es importante en los puntos de congestion de la red, donde las decisiones de

priorizacion pueden ser realizadas por puentes y encaminadores.

De ninguna manera se debe confundir CoS con QoS, pues, a diferencia de QoS, CoS no
garantiza ancho de banda, en cambio permite a los administradores de red solicitar
prioridad para el trafico basandose en la importancia de éste.

Un claro ejemplo de tecnologia que usa CoS es el estandar TEEE 802.1p

2.12.4. TOS: Tipo de Servicio.

El tipo de servicio, es aquel que reserva ancho de banda con anticipacion y después se
asigna el trafico que necesite preferencia, como ¢l de voz o un CoS con prioridad, de
modo que este trafico pueda utilizar el ancho de banda reservado.

Parte del protocolo IP Version 4 reserva un campo en el paquete IP para el tipo de
servicio (IP TOS). En este campo se pueden especificar los atributos de fiabilidad,

capacidad de procesamiento y retardos del servicio.
2.13. ARQUITECTURA BASICA DE QoS

La arquitectura basica introduce las tres partes fundamentales para la implementacién

de QoS:

e Clasificacién. Estas técnicas identifican qué aplicaciones han generado qué
paquetes. Sin clasificacion, la red no puede determinar qué hacer con un paquete

determinado.

61



e Marcacion. Tras su identificacion, el paquete se “marca” de modo que otros
dispositivos de la red puedan a su vez identificarlo facilmente. Como este proceso
puede resultar intensivo y complejo, so6lo deberia realizarse una vez.

e Priorizacion. Puesto que la red es capaz de diferenciar, por ejemplo, una
conversacion telefonica de una navegacion Web, la priorizacién asegura que una

gran descarga desde Internet no interrumpa la conversacion telefénica.

Todo el trafico debe ser identificado en la troncal de la red para asegurar la priorizacion.
Un hacker podria marcar deliberadamente un trafico convencional de una organizacion
como de alta prioridad, sustrayendo ancho de banda al trafico critico y causando el caos.
Esto es conocido como ataques de denegacion de servicio o DoS (Denialof-
Service).Analizando todo el trafico a medida que entra en la red, los ataques de
seguridad pueden ser detectados y detenidos inmediatamente, antes de que causen

problemas.

2.14. FUNDAMENTACION TEORICA DE LAS METODOLOGIAS MIRA

2.14.1. Introduccion

Esta metodologia describe la arquitectura y caracteristicas avanzadas de una plataforma
de monitorizaciéon y analisis de trafico para redes IP, desarrollada en el marco del
proyecto MIRA. Una plataforma de analisis y monitorizacion de trafico es una
metodologia de gran utilidad para los operadores, ya que les permite estudiar las

caracteristicas del trafico cursado por sus redes, ayudandoles a conocer el uso que se
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estd dando a sus infraestructuras. En este sentido, MIRA es una metodologia avanzada
que incorpora novedosas caracteristicas, como el analisis automatico de contenidos (no
unicamente cabeceras de protocolos), posibilidades de despliegue distribuido, deteccion
de ataques de seguridad y soporte para IPv6, entre otras. Ademds, es versatil y soporta

distintas tecnologias de subred, como Ethernet o ATM.

2.14.2. Caracteristicas de la metodologia MIRA

2.14.2.1. Analisis de contenidos

MIRA esa capaz de realizar andlisis convencionales basados en pardmetros de la
cabecera de los paquetes IP (como direcciones y puertos TCP/UDP) durante el post-
procesado, resulta mds interesante el analisis de contenidos de paquete que se realiza
para extraer sintomas en los flujos de trafico. El conjunto de sintomas a buscar se
especifica en un fichero de texto de configuracion de sintaxis sencilla, como muestra el

ejemplo de la tabla 2.1.

trafice RedD
convencional
3 vl
Pl
captura
b S preprocesado
L aiiekie o j
s ol ] Red C
captura
g \ r preprocesado
preprocesaco [ comsolidacion
clazificacion
- postprocesado

Grafico 2.1: Despliegue de distribucion de MIRA
Fuente: Redes de computadoras. Andrew Tanenbaum
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2.14.2.2. Deteccion de trafico lidico

Actualmente, el auge de las aplicaciones de intercambio de ficheros entre iguales (P2P)
lleva a que Internet se utilice cada vez mas para transmitir contenidos de tipo ludico.
Estas transmisiones pueden llegar a utilizar un porcentaje significativo del ancho de
banda en las redes de los operadores, lo cual justifica la utilizacién de metodologias
como MIRA para medir y controlar su impacto, especialmente si la transmisién de tales

contenidos va en contra de la politica de uso aceptable de la red.

En concreto, dentro de las metodologias MIRA se han desarrollado técnicas especiales

para la deteccion del trafico de contenidos.

2.14.2.3. Deteccion de ataques de seguridad
Internet es un entorno potencialmente inseguro, donde existen amenazas de seguridad
para los equipos que a ella se conectan. Los ataques utilizan la red, generando un tréfico

que en ocasiones puede ser detectado e identificado como peligroso.

MIRA incorpora funciones especializadas en la deteccion del trafico sospechoso,
involucrado en la realizacion de ataques o incidencias de seguridad de algin tipo (virus,
troyanos, etc.), las cuales se utilizan en la primera etapa del preprocesado para separar

este trafico sospechoso del trafico convencional.




bace do daser
firmas de ntaguer

Modulo de preprocesade

e
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dee sl Analicis de / Clasifieacion Detectidn de (fimo: | Agregacion
d"’)‘": 1 seqwidad | 7 amticipada | 7 sintemas | 7 defujer
bl
modsls
el et [ —
Re:puesia <
aKnva mfico
spechere

Grafico 2.2: Deteccion de ataques de seguridad
Fuente: Redes de computadoras. Andrew Tanenbaum

Obsérvese que es necesario realizar este preprocesado al principio, ya que posteriores
etapas eliminan el paquete capturado y, con ello, la posibilidad de detectar trafico
sospechoso.

El analizador encargado de realizar el andlisis de seguridad en el trafico capturado es un
recubrimiento de la herramienta NIDS (Network Intrusiéon Detection System, Sistema
de Deteccion de Intrusiones de Red) de libre distribucion.

En muchos aspectos, este analizador es similar al ya descrito analizador de contenidos
de la metodologia MIRA que se encarga de la busqueda de patrones, pero hay dos

diferencias fundamentales.

En primer lugar, realiza un analisis basado en estados que le permite detectar ataques
que involucran un conjunto paquetes IP. Aparte de algunos ataques que, por su
naturaleza, utilizan mas de un paquete (como una exploracion de puertos) y del uso de
fragmentacion IP (una técnica que a menudo los atacantes utilizan para confundir
precisamente a sistemas de deteccion no basados en estados), normalmente los flujos de

paquetes estaran multiplexados en el fichero de captura.
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En segundo lugar, la deteccion de trafico sospechoso esta basada en firmas. Una firma
es un conjunto de pardmetros presentes en un paquete (o flujo de paquetes) que
identifican un tipo de ataque. Por ejemplo, un paquete enviado desde el puerto TCP

6789,

2.14.2.4. Bajo coste

MIRA esta basada en el uso de equipos convencionales como componente hardware (en
las pruebas realizadas en RedlIris, se utilizaron PCs con equipamiento hardware
convencional y sistemas operativos libre, FreeBSD y GNU/Linux) como componente
software. Esto hace que sea una plataforma de bajo coste comparada con las

herramientas comerciales existentes.

2.15. CONTROL DE TRAFICO EN LA RED

En estas lineas de trabajo se pretende introducir algunas nociones de control de trafico,
presentando una herramienta que provee los medios para lograr la tarea de
configuracion de las politicas para el mismo. Posteriormente, se presentaran algunos

resultados y planes acerca de trabajos futuros.

2.15.1 Introduccion

El termino control de trafico hace referencia al subsistema de colas de paquetes en una
red o dispositivo de red. El control de trafico consiste de diversas operaciones.
Clasificacion es el mecanismo por el cual se identifican los paquetes y se los coloca en

flujos o clases individuales.




Policing.- Es el mecanismo por el cual se limita la cantidad de paquetes o bytes en un
flujo que corresponde a una clasificacion particular. Scheduling es el proceso de

decision a través del cual se ordenan los paquetes para ser transmitidos.

Shaping.- Es el proceso a través del cual los paquetes son demorados y transmitidos
para producir un flujo predecible. Estas caracteristicas del sistema de control de trafico
pueden combinarse de tal forma de reservar un determinado ancho de banda para un
flujo de datos determinado (o una aplicacién), o para limitar el ancho de banda
disponible para un flujo o aplicacion en particular.

“El siguiente listado no pretende ser una lista exhaustiva de las soluciones disponibles
para los usuarios mediante el uso de control de trafico, pero introduce los tipos de
problemas que pueden ser sorteados usando los mecanismos de control de trafico para

maximizar la usabilidad de un enlace de red”'%.

e Limitar el ancho de banda total disponible a un valor fijo conocido.

o Limitar el ancho de banda de un usuario, servicio o cliente en particular.

e Maximizar el throughput de trafico TCP en un enlace asimétrico.

e Reservar ancho de banda para un usuario, servicio o cliente en particular.

e Priorizar trafico sensible a la latencia.

e Realizar una administracion y distribucion equitativa del ancho de banda disponible.

o Filtrar un tipo particular de trafico.

e Arturo Azcorra: Metodologias para la inspeccion de trifico en redes avanzadas (MIRA), Telecom HD'0S.
Noviembre 2006. Madrid, Espaiia. UC3M
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2.16. LOGROS O INSUFICIENCIAS OBSERVADAS EN EL SISTEMA ACTUAL.
2.16.1. Analisis de la Situacién Actual de la Direccién de Servicios Informatices de

la Universidad Técnica de Cotopaxi

Actualmente la Direccion de Servicios Informéticos cuenta con tecnologia de punta la
misma que estd siendo subutilizada ya que sus servidores y los concentradores no se
encuentran trabajando para lo que fueron disefiados esto por el escaso numero de
computadores que trabajan en la Universidad y mientras no se habilite nuevos
laboratorios y mas usuarios de computadores no podria mejorar el panorama, a
continuacion se detalla los equipos y el mapa de ubicacion de equipos con el que cuenta
la Universidad en la actualidad, al momento de desarrollar la presente aplicacion,
teniendo en cuenta que el campus se encuentra en pleno funcionamientote forma fisica

sus instalaciones mas no la parte tecnologica.

2.17. SERVIDORES
2.17.1. Servidor COMPAQ PROLIANT

Informacion General

Tipo Servidor
Uso recomendado Empresarial
Factor de Forma Torre
Cantidad de Compartimentos Frontales 4

Cantidad de compartimentos de Hot Swap 4

Anchura 27 cm.
Profundidad 57.6 cm.
Altura 47.3 cm.
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2.17.2. Servidor Dell PowerEdge 1800

Memoria Cache

Tipo

L2- Advanced Transfer Cache

Tamaiio Instalado

256KB (Instalados) / 512 KB(max)

Memoria RAM

Tamafio Instalado 256 MB /4 GB (max)
Tecnologia SDRAM - ECC
Velocidad de memoria 133 Mhz

Factor de Forma DIMM 166 PIN

Controlador de Almacenamiento

Tipo

1 x SCSI — integrado — PCI

Tipo de Controlador Interfaz Ultra2 Wide SCSI
Almacenamiento

Unidad de disquete Disquete de 3.5 “ de 1.44 MB
Disco Duro 2 x 18.2 GB hot swap — Ultra2

Wide SCSI

Conexion de Redes

Conexion de Redes

Adaptado de red v- PCI — Integrado

Protocolo de Interconexion de datos

Ethernet, Fast Ethernet

Red / Protocolo de Transporte

TCP/IP

Cumplimiento de Normas IEEE 802.3, IEEE 802. 3U
Alimentacion

Cantidad Méaxima Soportada 2

Voltaje Necesario CA 100/240 + 100% (50/60 Hz.)
Potencia Suministrada 325 vatios

Cumplimiento de normas EPA Energy Star

Sistemas Operativos

OS proporcionado Controladores y utilidades,
Software Compagq Insight Manager, Compaq

SmartStart

Parametros de Entorno

Temperatura minima de funcionamiento 51l B
Temperatura maxima de funcionamiento 35°C
Ambito de humedad de funcionamiento 2080 %
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Factor de Forma

Procesadores

Torre

2 Microprocesadores Intel Xeon, con tecnologia de 64 bits
de Memoria Ampliada hasta a 3, 4 Ghz.

800 Mhz
Bus Frontal
1 MB L2
Cache
Intel E7250
Chipset
2048 MB en DDR2 de 400 con disponibilidad de ampliar
Memoria hasta 12 GB en un tnico bastidor de “Gb DIMM
Seis en total de dos ranuras PCI Express (1 * 8 viasy 1 * 4
vias) dos ranuras PCI- X (64bits/100 Mhz); una
Canales de E/S PCI(32bits/33Mhz, 5v) y una PCI (64 bits/66Mhz)
Controlador de Unidad | Canal simple incorporado Ultra320 SCSI y controlador
SATA de dos canales
Controlador RAID CERC SATA de 6 canales opcional, CERC SATA 28,

PERC 4/DC, PERC4/SC y PERC4a/DC

Capacidad de Unidades
de Disco

Seis unidades SCSI conectables en caliente Ultra320 de 1 o
seis de SATA de conexion por cable

Almacenamiento
Interno maximo

SCSI; hasta 1,8 TB con soporte para y disponibilidad de
disco durote 300GB; SATA: hasta 1,5 TB

Unidades de disco duro

Originalmente cuenta con dos discos duros de 76 GB, el
equipo es expandible a seis de diferentes capacidades y
velocidades estos pueden ser SATA o SCSI

Almacenamiento Unidades de 10K / 15K RPM SCSI, unidades 7200 RPM
Interno SATA

Almacenamiento SCSI de PowerVault de Dell y almacenamiento de canal de
externo fibra de DEIVEMC

Opciones de copia de
seguridad en cinta

Interno; PowerVault 100T, 110T; unidades de cinta de
altura %2 soportadas internamente
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Externo: PowerVault 114T, 122Ty 132T

Tarjeta de Interfaz de | Incorporado simple Intel 10/100/1000Gigabit NIC, Intel

Red PRO/1000MT Gigabit NIC(cobre), Intel PRO/1000 MF
Gigabit NIC (fibra)

Fuente de Alimentacion | 650 W no redundante o alimentacion redundante conectable
en caliente a 675W

Disponibilidad Memoria ECC, Correccion de Datos de dispositivo

simple(SDDC), conexion en caliente opcional Unidades de
disco duro SCSI, alimentacion redundante de conexion en
caliente opcional, chasis sin necesidad de herramientas,
soporte para canal de fibra de alta disponibilidad y cluster
SCSI, hardware o software RAID opcional ; Active ID

Video ATI Radeon 7000-M incorporado con SDRAM de 16MB

Gestion Remota Controlador de gestion de placa base con soporte IPMI 1.5,
accesible mediante red o puerto serie, tarjeta PCI DRAC 4/P
opcional

Gestion de Sistemas OpenManage de DELL

Soporte de Rack 4 postes (bastidor Dell) y otros fabricantes
Sistemas Operativos Microsoft, Linux, Solarys , Novell Netware
2.17.3. PC Server

En la actualidad por el crecimiento a nivel tecnologico de la Direccion de Servicios
Informaticos se ha visto en la necesidad de adaptar momentaneamente algunos
computadores normales, para que hagan las funciones de servidores, en total se dan con

3 computadores que hacen de servidores Web, Bases de Datos y Respaldos.
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PLACA BASE

Tipo Torre

Procesador Intel Pentium 4, 2800 MHz.(21 * 133)
Reloj externo 533 MHz.

Identificacion del socket XUT1 Processor

Placa Base Hewlett-Packart HP dc5000 uT(PB642A)
Chipset de la Placa Base Intel Morgan Hill i865GV

Memoria del Sistema

503 MB DDR SDRAM

Tipo de BIOS Compaq(02/12/2004)
Puerto de Comunicacion Puerto de Comunicaciones (COM1)
Puerto de Comunicacién Puerto de Comunicaciones (LPT1)
Almacenamiento
Controlador IDE Controladora de almacenamiento Intel(r) 82801EB Parallel Ultra
ATA-24DB
Disco Duro Maxtor 6Y080LO (80 GB, 7200 RPM, Ultra— ATA/133)
Lector Optico HL- DT —ST CD — RW GCE — 8526B (52x/32x/52x CD-RW)
Lector Optico SAMCUNG CD-ROM SC- 152L (52x CD ROMy

2.17.4. SWITCH

En lo que tiene que ver a los concentradores la Direccion de Servicios Informaticos

cuenta con la siguiente infraestructura la misma que se detalla a continuacion:




Switch 3COM OfficeConnect Dual Speed de 16 Puertos

Informacion del Producto:

Clave de Articulo: 55015 Garantia: 1 aflo

Modelo del Fabricante: 3C16792A

Este switch basico y econdmico acelera las aplicaciones de base de datos, contabilidad y
multimedia, asi como el intercambio de archivos. Idoneo para servidores de alta
velocidad, troncales o estaciones de trabajo de usuarios que requieren un alto
rendimiento. O utilice este switch para incrementar mas hubs Fast Ethernet a un grupo
de trabajo. El Auto MDI-MDIX en cada puerto simplifica la expansion de red al
eliminar los errores de cableado mas comunes, tanto si el puerto estd conectado a un

servidor, a un PC o a otro switch o hub.

Especificaciones

e Con instalacion plug-and-play y sin necesidad de configuracion, el switch encaja
facilmente en su red sin administracion

e El Auto MDI/MDIX en cada puerto simplifica la expansion de red al eliminar los
errores de cableado mas comunes

e Dieciséis puertos con auto-deteccion identifican automaticamente la velocidad del

dispositivo conectado para maximizar el rendimiento de la red
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» Con instalacion plug-and-play y sin necesidad de configuracién, encaja facilmente
en su red sin administracion

e La funcion full-duplex soporta la transferencia de datos en los dos sentidos,
duplicando asi el ancho de banda efectivo de la red

o El disefio compacto, sin ventiladores, garantiza un funcionamiento silencioso en
espacios de pequefias oficinas

e Los conectores en la parte trasera ayudan a reducir la acumulaciéon de cables

enredados

Especificaciones de producto Puertos totales:

e 16 puertos 10/100 Ethernet con deteccion automatica
e Interfaces con los medios: 10/100BASE-TX/RJ-45
Caracteristicas de switching Ethernet:

Store-and-forward; autonegociacion full/half duplex

Altura: 54,6 mm
Anchura: 228 mm
Fondo: 185,4 mm

Switch 3Com® SuperStack® 3 Baseline 10/100 de 24 puertos
Caracteristicas y ventajas
El Switch 3Com® SuperStack® 3 Baseline 10/100 de 24 puertos es un switch sin

bloqueo y sin necesidad de administracion disefiado para oficinas pequefias a medianas.
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Este switch de clase empresarial, que se puede instalar en rack, puede colocarse en el

armario de cableado o como unidad auténoma.

El switch viene pre-configurado para una instalacién rapida y facil, utilizando
economicos cables de cobre. Su auto-negociacion ajusta la velocidad del puerto con la
del dispositivo de comunicacién. Cualquiera de los 24 puertos del switch pueden ofrecer
Ethernet 10BASE-T para usuarios con requerimientos promedio de ancho de banda, o
Fast Ethernet 100BASE-TX para usuarios de potencia con conexiones de red mas

nucvas.

Ademis, la deteccion automatica del tipo de cable Ethernet (MDI/MDIX) simplifica las
conexiones del cable. Y el establecimiento integrado de prioridades IEEE 802.1p con
dos filas de prioridades facilita la administracion del trafico en redes de empresas mas

grandes.

Al igual que todos los productos 3Com SuperStack 3 Baseline, este switch ofrece una
practicidad poderosa y rica en funcionalidad en un robusto paquete disefiado para
brindar fiabilidad, larga vida y un bajo coste total de propiedad.

e Este switch funciona sin necesidad de configuracion o software de administracién

e El rendimiento sin bloqueo se traduce en un mejor acceso a los recursos de la red

e La auto-negociacion 10/100 determina automaticamente la velocidad correcta para

el puerto
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o MDI/MDIX automaético en todos los puertos simplifica la instalacion al permitir una
conexion directa a otro dispositivo, utilizando cables directos o entrecruzados

e Establecimiento de prioridades- IEEE 802.1p con dos filas de prioridad por puerto;
libera las redes para las aplicaciones en tiempo real y otras aplicaciones de alta
prioridad

o Su solido disefio y calidad de construccion aseguran una operacion fiable y larga
vida.

o Se puede usar junto con otros switches y hubs 3Com® SuperStack® 3 Baseline para
expandir su capacidad

e Se puede instalar en un rack o apilarse para maximizar el espacio disponible; su

tamafio estandar 1RU simplifica la planificacion del espacio

Puertos: 24 puertos 10BASE-T/100BASE-TX con auto-deteccion y auto-configuracion

MDI/MDIX

Interfaces para medios: RJ-45

Funciones de switching Ethernet: Velocidad total sin bloqueo en todos los puertos
Ethernet, auto-negociacion y control de flujo bidireccional / semi-diplex,
establecimiento de prioridades de trafico, 802.1p

Direcciones MAC que se soportan: 4,000

Alto: 4.36 cm (1.7 pulgadas )
Ancho: 44 c¢m (17.3 pulgadas)
Profundidad: 23.5 em (9.3 pulgadas )
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Switch 3Com® Baseline Switch de 16 Puertos 10/100Mbps

El Switch 3Com® SuperStack® 3 Baseline 10/100 de 16 puertos es un switch sin
bloqueo y sin necesidad de administracion disefiado para oficinas pequefias a medianas.
Este switch de clase empresarial, que se puede instalar en un rack, puede colocarse en ¢l
armario de cableado o como unidad autonoma.

El switch viene pre-configurado para una instalacion rapida y facil, utilizando
econémicos cables de cobre. Su auto-negociacion ajusta la velocidad del puerto con la
del dispositivo de comunicacion. Cualquiera de los 16 puertos del switch pueden ofrecer
Ethernet 10BASE-T para usuarios con requerimientos promedio de ancho de banda, o
Fast Ethernet 100BASE-TX para usuarios de potencia con conexiones de red mas
nuevas. Ademds, la deteccién automética del tipo de cable Ethernet (MDI/MDIX)
simplifica las conexiones del cable. Y el establecimiento integrado de prioridades IEEE
802.1p con dos filas de prioridades facilita la administracion del trafico en redes de

empresas mas grandes.

e Este switch funciona sin necesidad de configuracién o software de administracion

¢ El rendimiento sin bloqueo se traduce en un mejor acceso a los recursos de la red

e La auto-negociacion 10/100 determina automaticamente la velocidad correcta para
el puerto

e MDI/MDIX automético en todos los puertos simplifica la instalacion al permitir una

conexion directa a otro dispositivo, utilizando cables directos o entrecruzados
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Establecimiento de prioridades- IEEE 802.1p; con dos filas de prioridad por puerto-
libera las redes para las aplicaciones en tiempo real y otras aplicaciones de alta
prioridad

Su sélido disefio y calidad de construccion aseguran una operacién fiable y larga
vida

Se puede usar junto con otros switches y hubs 3Com® Baseline para expandir su
capacidad

Se puede instalar en rack o apilarse para maximizar el espacio disponible; su tamafio

estandar 1RU simplifica la planificacién del espacio

Especificaciones de producto

Puertos: 16 puertos 10BASE-T/100BASE-TX con auto-deteccion y auto-
configuracion MDI/MDIX

Interfaces para medios: RJ-45

Funciones de switching Ethernet: Velocidad total sin bloqueo en todos los puertos
Ethernet, auto-negociacion y control de flujo bidireccional  semi-daplex,
establecimiento de prioridades de trafico, 802.1p

Direcciones MAC que se soportan: 4,000

Alto: 4.36 cm (1.7 pulgadas )
Ancho: 44 cm (17.3 pulgadas)
Profundidad: 23.5 cm (9.3 pulgadas )
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HUB 3COM Office Connect, Dual Speed, 8 Puertos, 10/100Mbps.

Caracteristicas y ventajas

Conectividad asequible en red de alta velocidad para las pequefias empresas

Este flexible y fiable conmutador ‘plug and play' ha sido disefiado especificamente para
ofrecer a las pequefias empresas o a las oficinas en el hogar, una via de migracién suave
al rendimiento Fast Ethernet, con soporte para los ordenadores y los dispositivos de red
adaptados a Ethernet.

Sus ocho puertos ‘autosensing' 10/100 se adaptan a la velocidad de cualquier dispositivo
para optimizar el rendimiento. Su conmutador integrado conecta sin obstaculos a los

usuarios de 10/100 Mbps.

e Soporta hasta ocho usuarios o dispositivos

e Su conmutador interno integra segmentos de 10 y de 100 Mbps

e Sus indicadores luminosos de estado y colision simplifican las tareas de
monitorizacion

e Su puerto MDI/MDIX ofrece una conexion sencilla con otro concentrador o
conmutador OfficeConnect® de 3Com®, o con un servidor o PC

e Ocupa muy poco espacio gracias a su reducido tamaifio Su sistema de anclaje de una
sola pieza facilita la ampliacion

e Presenta un disefio muy ergonémico con un claro panel frontal que facilita la
solucion de problemas

e Su fuente de alimentacién externa y su disefio de autoenfriado, eliminan la

necesidad de un ruidoso ventilador.
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Especificaciones de producto

e Puertos por concentrador: Ocho Ethernet 10/100 Mbps

o Soportes: Ocho conectores RJ-45 10BASE-T/100BASE-TX

e Indicadores luminosos del sistema: Colision, energia

¢ Indicadores luminosos de puertos: Velocidad de la red (10 6 100 Mbps)
e Sistemas op. que soporta: Novell NetWare, Windows 2000/98/95/NT 4.0
* Tipo de concentrador: Novell NetWare, Windows 2000/98/95/NT 4.0

e Requisitos de alimentacion: 3 VA

Alto: 4.2 cm (1,6 in)
Ancho: 22,8 ¢cm (9,1 in)
Fondo: 13,5 cm (5,3 in)
Contenidos del paquete

e Concentrador

e Adaptador de corriente de 11 vatios

e Soportes de goma

e Sistema de aplicacion de un solo anclaje

o (uia del usuario

3Com® Baseline Switch 2016

Caracteristicas y ventajas

El 3Com® Baseline Switch 2016 es un switch 10/100 de 16 puertos, sin bloqueo y sin
administraciéon disefiado para oficinas pequefias a medianas. Este switch de clase
empresarial, que se puede instalar en un rack, puede colocarse en el armario de cableado

0 como unidad auténoma.
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El switch viene pre-configurado para una instalacion rapida y fécil, utilizando
econdmicos cables de cobre. Su auto-negociacion ajusta la velocidad del puerto con la
del dispositivo de comunicacion.

Cualquiera de los 16 puertos del switch pueden ofrecer Ethernet 10BASE-T para
usuarios con requerimientos promedio de ancho de banda, o Fast Ethernet 100BASE-
TX para usuarios de potencia con conexiones de red mas nuevas. Para simplificar la
conexion de cables, los 26 puertos detectan automaticamente el tipo de cable Ethernet
(MDI/MDIX).

El rendimiento sin blogueo se traduce en un mejor acceso a los recursos de la red

La auto-negociacién 10/100 determina automaticamente la velocidad correcta para el
puerto

MDI/MDIX automatico en todos los puertos simplifica la instalacién al permitir una
conexion directa a otro dispositivo, utilizando cables directos o entrecruzados

Su sélido disefio y calidad de construccién aseguran una operacion fiable y larga vida
Se puede instalar en rack o apilarse para maximizar el espacio disponible; su tamaiio

estandar 1RU simplifica la planificacion del espacio

2.18. DESCRIPCION DEL ENTORNO

2.18.1. Elementos de la Red

En la Universidad Técnica de Cotopaxi en la actualidad existen 3 Centros de Datos los
cuales dan servicios a las diferentes areas de la institucion. Los Centros de Datos se

encuentran interconectados por cable utp 5¢ y cuya configuracién es la EIA/TIA
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568*(CD 1 se encuentra en la Direccion de Servicios Informatico en el segundo piso de
la Universidad) y por cable UTP interconectado el (CD2 y el CD3) el CD2 se

encuentra en el laboratorio 1 y 2.El CD3 se encuentra ubicada en el laboratorio 3.

UTP Categoria 5 e 100 Mbps

5 e 100 Mbps

1PISO

UTP Categoria

UBICACION DE LOS CENTROS DE DATOS
UNIVERSIDAD TECNICA DE COTOPAXI c e de'lidis

Figura 2.3. Distribucién de los Centros de Datos UTC.
Fuente: Grupo Investigador
Como podemos observar en la grafica anterior el Centro de datos 1 es el que se encarga
de distribuir las comunicaciones en toda la Universidad, este a su vez se comunica con
los Centros de datos 2 y 3 los mismos que abastecen a los laboratorios y las oficinas que

se encuentran en la Planta Baja del edificio antiguo de la UTC.

En la presenta grafica no encontramos el Edificio Verde como Centro de datos ya que es
una red independiente la misma que por el numero de usuarios y la arquitectura
planteada no cumple para ser tomado todavia como Centro de datos, sino mas bien
como un canal de datos, el mismo que llega a un concentrador y se encarga tinicamente

de distribuir la informacion.




2.18.2. Centro de Datos 1

En el centro de Datos 1 se encuentra equipado de un Rack el mismo que se encuentra

distribuyendo las redes a todos los estamentos universitarios.

Figura 2.4. Distribucion de los Centros de Datos UTC.
Fuente: Grupo Investigador

El Centro de Datos 1 es el distribuidor principal de servicios a la Institucion al cual
todos los demas centros de Datos deben conectarse para lo cual se ha venido utilizando
cable UTP categoria Se el cual estd interconectado con los Centros de Datos 2 y el
Centro de Datos 3.

A continuacion se muestra como en la actualidad se distribuye el enlace mediante las
redes el mismo que parte del Centro de Datosl a los Centros de Datos 2 y 3, y las
dependencias mas proximas a la oficina de Direccion de Servicios Informéticos que se

le ha llamado Centro de Datos 1.
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DISTRIBUCION DEL CENTRO DE DATOS 1
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Figura 2.5.: Distribucion de Equipos y Red UTC — Noviembre 2006
Fuente: Grupo Investigador

2.18.3. Centro de Datos 2
En el Centro de Datos 2 se encuntra la siguiente distribucion la misma que comprende
los laboratorios informaticos 1 y 2 que se encuentran distribuidas 19 computadores por

laboratorio. Refiérase a la figura 2.7.

PANEL DE CONECCIONES

i o g ol
e 28 L ok S Bl dt e

|”~aaaaaaaa |
SEERNAE8ER

o

SWITCH 3COM 24 PUERTOS

RACK ABIERTOLAB1Y2

Figura 2.6.: Rack del Centro de datos 2— Marzo 2007
Fuente: Grupo Investigador
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La distribucion se lo hace a través de dos switch los mismos que son interconectados a
través de un patch panel en donde se encuentran todos estos componentes por medio de

un Patch Cord, formando una red académica.

-1 DIAGRAMA DE RED ETHERNET UTC LAB 1-2

4k ik kA ARG REAE) |

Figura 2.7.: Distribucion de Equipos Laboratorios 1y 2 — Marzo 2007
Fuente: Grupo Investigador

2.18.4. Centro de Datos 3
En el Centro de Datos 3 su composicion es la siguiente, 1 switch y un hub los mismos

que distribuyen la sefial en los laboratorios 3 y 4.

RACK ABIERTOLAB 3Y 4

SWITCH 3COM 24 PUERTOS
SAE2 Eman masx ok

HUB 3COM 24 PUERTOS
S EmE e

Figura 2.8.: Centro de Datos 3 de la UTC — Marzo 2007
Fuente: Grupo Investigador
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El Centro de Datos 3 como se puede observar al contar con un HUB, tiene algunos
problemas de perdida de informacion por las colisiones que se dan al no tener un switch

que realice la distribucion ordenada de la sefial.

DIAGRAMA DE RED ETHERNET UTC LAB 3-4
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Figura 2.9.: Distribucion de Equipos Laboratorios 3 y 4 — Marzo 2007

Fuente: Grupo Investigador
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2.18.5. Topologia de Red

La topologia de red implementada en la Red de la Universidad Técnica de Cotopaxi es

Estrella.

2.18.6. Cableado

En la actualidad la Universidad Técnica de Cotopaxi cuenta con un cableado
estructurado bajo la norma EIA/TIA 568 A tnicamente en el Bloque “B”.
Para la comunicacion entre las estaciones de trabajo y los switches se utiliza cable UTP

categoria Se. Que Ademas interconectan los centros de datos de la Universidad.
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2.18.7. Estaciones de Trabajo
El niimero de estaciones de trabajo que existen en la Universidad Técnica de Cotopaxi

estan repartidas de la siguiente manera:

e 100 Estaciones de Trabajo en el Area Administrativa.
En los cuales estan instalados:

e Windows XP

e Antivirus McAFee 10, Panda Titanium

e Microsoft Office 2003

e  Winzip

e Adobe Acrobat Reader

e Aplicaciones de Negocios dependiendo del perfil del usuario

2.18.8. Servidor
Existen 6 Servidores: 2 PowerEdge™ 1800 de Dell™, 2 Compaq Proliant, 2

Computadores Hp con procesador Core Duo.

e El Primer Servidor cumple la funcién de Controlador de Dominio en el cuil esta
instalado Microsoft Windows 2000 Advanced Server. Realiza las funciones de
Controlador de Dominio.

e El Segundo Servidor “Base de Datos” esta instalado con Microsoft Windows 2000

Advanced Server. En el cual estd las Bases de Datos de las aplicaciones que en la
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Universidad se encuentran funcionando, que son en su mayoria en Microsoft SQL
Server 2000

El Tercer equipo es el “Servidor Web” el cual almacena la aplicacion o pagina
WEB, de la Universidad Técnica de Cotopaxi.

El Cuarto Servidor es el Proxy, el mismo que reparte el Internet a toda la
Universidad.

El Quinto es el Servidor de aplicaciones del departamento financiero el mismo que
almacena las Bases de Datos del Olimpo.

Existe un Sexto servidor el mismo que son de respaldos o en ocasiones hace las

veces de servidor de pruebas.

SERVIDORES DIRECCION DE SERVICIOS INFORMATICOS

SERVIDOR LOCAL SERVIDOR PROXY SERVIDOR D

APLICACIONES OLIMPO

SERVIDOR - WEB SERVIDOR DE SERVIDOR BASE DE
APLICACIONES DATOS SQL SERVER

Figura 2.10.: Cuadro detallado de Servidores de la UTC — Marzo 2007
Fuente: Grupo Investigador
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2.19. VLANS

e En la actualidad la Universidad Técnica de Cotopaxi no cuenta con VLAN alguna
ya que el numero de Pc no alcanza aun a los 240 equipos, por lo que no se hace
urgente la implementacion de este tipo de tecnologia

e Con el constante incremento de estudiantes y de personal administrativo como
docente, el nimero de equipos por laboratorio y oficinas va incrementidndose por lo
que adoptar este tipo de tecnologia justifica ya la implementacion de las mismas.

e Con la implementacion de las VLAN la infraestructura tecnolégica de
telecomunicaciones de la Universidad van a estar mejor organizadas y el

rendimiento va a estar optimizado de mejor manera.

2.20. ESTANDARES DE ETIQUETACION

Por lo anteriormente expuesto y al no contar con un cableado estructurado certificado,
se etiqueto de acuerdo al nombre del departamento en el que funciona, en otros casos de
acuerdo al laboratorio, al nombre de usuario, en fin dependiendo la ubicacion fisica del

equipo.

2.20.1. Direcciones IP

Las Direcciones IP que han sido utilizadas dentro de la Red de la Universidad Técnica
de Cotopaxi, es de Clase A que comprenden entre 0 a 127 excluyendo 0 y 127 porque
son direcciones reservadas. Esta clase de Direcciones IP son implementadas en la red

Interna.
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2.21. RESUMEN DE LA SITUACION ACTUAL

Vamos a detallar en un cuadro, la situacién tratando de tomar todos los aspectos que

caracterizan el drea de tecnologia de la Universidad Técnica de Cotopaxi.

Universidad

ACTIVIDAD CAUSA IMPACTO RECOMENDACIONES
No estd | Despreocupacion | No existe un buen | Se busque un espacio
implementado de las autoridades | desempeifio de los | para poder construir un
un cuarto frio, el | universitarias. servidores y de los | adecuado cuarto de
cual concentradores. maquinas informaticas
centralizaria en el cual puedan ser
todos los ventilados los
equipos. servidores y

concentradores y que

puedan rendir de mejor

manera.
Falta de | Despreocupacion | Al mal utilizarlos | Implementar un plan de
seguridades de los integrantes | o al ser alterados, | contingencia en caso de
fisicas de los |del Departamento | o substraidos, | dafios de los equipos,
equipos de | de Servicios | puede ocasionar | perdidas, o robos de
hardware de | Informaticos y | un gran perjuicio a | cualquiera de  los
redes autoridades de la | la Universidad por | equipos informaticos.

cuanto se perderia
informacion y
alteraria el normal
desempefio de las

actividades

La universidad

no cuenta con

Despreocupacion

de las autoridades

No existe un buen

desempeiio de los

Asignar espacios que
cuenten con

seguridades

90




tna  adecuada
distribucion de
equipos y

espacios para los

ambientes

de

redes y equipos

de la Universidad

equipos y en caso
de dafios existe
demasiado retardo

en arreglar los

equipos.

y que estén en sitios

estratégicos  de la

universidad.

de

concentracion.

Todavia en los | Despreocupacion | Perdida de sefal | A corto plazo se debe
Centros de | de los Técnicos | en las | intercambiar los HUB
Datos de la|del Departamento | interconexiones, | por SWITCH ya que se
Universidad de Servicios | sobre todo cuando | pierde la sefial en
existen HUB, lo | Informaticos la sefial tiene que | ocasiones, al producirse
cual esta pasar por este tipo | colisiones.

propenso a de concentrador

causar

colisiones con la

informacion.

No existen | Despreocupacion | Puede ocasionar | Adquirir equipos que
seguridades de | de los Técnicos de | perdida de | ayuden en la seguridad
tipo ldgicas al | la Direccion de | informacién o | de la informacion, tal
no existir un | Servicios adulteracion  en | como IPS, IDS o un
servidor de | Informaticos los registros de | servidor

Firewall o un notas.

IPS o IDS

Los equipos de | Despreocupacion | Que la | Adquirir nuevos
los centros de | de los Técnicos de | universidad no | SWITCH que guarden
datos se | la Direccion de | pueda  adquirir | un mismo estandar
encuentran Servicios mas equipos de

saturados, Informaticos computo para
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cuando se expanderse de

incrementa mejor manera

equipos se hace

necesario

desconectar

otros causando

malestar a los

usuarios de la

red

No existe una | Despreocupacion | Puede ocasionar | Se debe etiquetar todos
adecuada de los Técnicos de | confusion al | los equipos bajo un

etiquetacion de

los
concentradores,
servidores, y
equipos que
acceden al
servidor

la Direccion de
Servicios

Informaticos

momento de pasar
informacion entre

equipos.

estandar de instituciones

que rigen las

comunicaciones
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CAPITULO III

3. PROPUESTA PARA LA REALIZACION DEL ANALISIS, MONITOREO,
CONTROL DE TRAFICO Y CALIDAD DE SERVICIO EN LA RED UTILIZANDO

METODOLOGIAS MIRA

3.1. Factibilidad.

3.1.1. Factibilidad Técnica.

EL Departamento de Servicios Informaticos de la Universidad Técnica de Cotopaxi, con
el pasar del tiempo ha venido realizando progresos significativos en el drea tecnologica
siendo estos cada vez mas notorios, no se puede dejar de mencionar la implementacion
de las Redes de Area Local Virtuales las mismas que han permitido crecer en buena
medida los nimeros de usuarios de maquina o puntos de red asi como también podemos
decir que es una linda realidad la implementacion de las Wireless las mismas que van a
ayudar a que mas usuarios puedan utilizar algunos recursos como el Internet o el

intercambio de informacién entre usuarios de red.

Se considera que es factible implementar herramientas de medicién de ancho de banda
ya que con la implementacion de VLAN el ancho de banda ha mejorado notablemente,
los cuellos de botella han disminuido considerablemente, asi como ya no se encuentran

usuarios de computadores que no tengan un punto de red.
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3.1.1.1. Enfoque General de la Red

La Universidad Técnica de Cotopaxi tiene la necesidad de conectar en red todos sus

equipos de computacion, telefonicos y video, en la ciudad de Latacunga.

Considera la instalacion de una red de cableado estructurado Categoria 5 enhanced de 213
salidas de computacion (datos) y 7 salidas de voz (telefonicas), 2 enlaces de Fibra Optica
multimodo para ducto de 6 hilos con un distribuidor principal centralizado en el Centro de
Cémputo en el Edificio Antiguo, 2 distribuidores secundarios en el Bloque B del nuevo
Edificio y un distribuidor secundario en el Edificio Anexo, 2 enlaces de cable telefonico
para ducto multipar de 40 pares hacia el Bloque B y un enlace de 20 pares desde el Bloque
B hacia el Edificio Anexo y 50 salidas de video en el Bloque B y 3 salidas de video en

Edificio Anexo.

El sistema de red de cableado conectado en la actualidad tiene una topologia en estrella
con conexion punto a punto entre las 4reas de trabajo y los cuartos de equipo. Esta Red de
Cableado Estructurado se compone de los siguientes modulos o subsistemas: Subsistema
de Cuartos de Distribucion, Subsistema de Red Horizontal, Subsistema de Area de

Trabajo.

La Red de Cableado Estructurado utiliza componentes UTP Categoria 5 enhanced

probados para funcionar con un ancho de banda minimo de 350 MHz.

Todos los componentes de red y su instalacién cumplen con los estdndares internacionales
568A de EIA/TIA, para cableados de telecomunicaciones en edificios. El uso de
componentes categoria 5e enlazados con ancho de banda de 350 MHz garantiza la

conexion y el funcionamiento de equipos de red con tecnologia Fast Ethernet, Giga
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Ethernet y ATM que podran ser conectados en un futuro proximo; ya que superan los
problemas ocasionados por los fendmenos de PowerSum y Resonancia de Enlace Corto

que ocurren en las redes de alta velocidad con cableados tradicionales.

3.1.1.2. Subsistema Cuartos de Distribucion

El subsistema Cuartos de Distribucion comprende los Cuartos de Distribucion Secundarios
y el Cuarto de Distribucion Principal. A estos Cuartos se conectaran los cables de red

horizontal, enlaces y también los equipos de conectividad de datos.

3.1.1.2.1. Cuarto de Distribucion Principal

Posee un distribuidor principal (MDF) en el lugar destinado como Centro de Computo en
el segundo piso del edificio Antiguo donde se centralizara toda la red. En este distribuidor
se conectara 1 enlace de fibra de 6 hilos para ducto y 1 enlace telefonico multipar de 40
pares para las conexiones hacia el Bloque B. Se encuentra instalada una bandeja de fibra
tipo modular de 2U con tapa frontal y anillos internos para separacion y manejo de
fibras, con el proposito de proteger las conexiones de fibra y entradas laterales, patch

cord de fibra para conectar el panel a los equipos activos (switches).

El rack de distribucién principal es abierto de piso 42U de alto con kit puntal para sujecion
hacia la pared y también los equipos activos necesarios para las conexiones de fibra y UTP

del Bloque B.
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3.1.1.2.3. Cuartos de Distribucion Secundaria (Bloque B)

Existen 2 cuartos de distribucion secundarios en el Blogue B, uno localizado en la Planta

Baja del Edificio y otro en el Piso 2.

En los Cuartos de Distribucion Secundaria se encuentra racks de 42U de alto con kit puntal
para sujecion hacia la pared y soportes de pared de 12U de alto respectivamente donde
llegan los enlaces de fibra y cobre y existen salidas de datos y voz con paneles de 24

puertos RJ45 Categoria Se — 350 MHz, secuencia 568B.

Los paneles poseen en su parte frontal etiquetas para la identificacion de cada uno de los

puertos.

Los cordones de conexion (patch cords) son Categoria 5e - 350 MHz, de 3 pies de
longitud, con conectores RJ45, secuencia 568B y boot de proteccion en cada extremo. El
ttpo del cable del cordén es UTP multifilar de 4 pares. Todos estos cordones de conexion
son preconectorizados en fabrica (no ensamblados localmente) para cumplir con el
estandar EIA/TIA 568A. Posee también los equipos activos necesarios para las conexiones

de fibray UTP.

3.1.1.2.4. Cuartos de Distribuciéon Secundaria (Edificio Anexo)

En este distribuidor se encuentra conectada 1 enlace de fibra de 6 hilos para ducto y 1
enlace telefonico multipar de 20 pares para las conexiones hacia el Bloque B. Se
encuentra instalada una bandeja de fibra tipo modular de 2U con tapa frontal y anillos

internos para separacion y manejo de fibras, con el propésito de proteger las conexiones
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de fibra y entradas laterales, patch cords de fibra para conectar el panel a los equipos

activos (switches).

En este Cuarto de Distribucioén Secundaria se encuentra un soporte de pared de 12U de alto
respectivamente donde llegan los enlaces de cobre y fibra y se encuentra instaladas salidas

de datos y voz con paneles de 24 puertos RJ45 Categoria 5S¢ — 350 MHz, secuencia 568B.

Estos paneles contienen en su parte frontal etiquetas para la identificacion de cada uno de los

puertos.

Los cordones de conexion (patch cords) utilizados son Categoria Se - 350 MHz, de 3 pies
de longitud, con conectores RJ45, secuencia 568B y boot de proteccion en cada extremo.
El tipo del cable del cordén es UTP multifilar de 4 pares. Todos estos cordones de
conexion son preconectorizados en fabrica (no ensamblados localmente) para cumplir con
el estandar EIA/TIA 568A. Tendra también los equipos activos necesarios para las

conexiones de fibray UTP.

3.1.1.3. Subsistema de Red Horizontal

El subsistema de Cableado Horizontal comprende las placas de uno y dos puertos RJ45 de
salida de voz y datos en cada estacién de trabajo y las corridas de cable desde las placas
hasta los distribuidores secundarios. El cableado horizontal de red tiene una topologia en
estrella desde cada puerto de salida en el 4rea de trabajo hasta la conexion al panel en el

distribuidor.
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El cable se instala de punto a punto en forma continua y sin empalmes, cuidando no
rebasar los limites de curvatura permitidos y con corridas inferiores a 90 metros para

cumplir el estandar EIA/TIA 568A.

El cable de red es un cable de cobre de pares trenzados no blindado (UTP) de 4 pares
categoria Se, con un ancho de banda de 350 MHz y chaqueta PVC. Los pares trenzados
son de colores con sus secundarios en azul, naranja, verde y café y en pares con el color

principal en blanco.

La conduccién de los cables desde el distribuidor a las estaciones de trabajo esta realizada
por medio de ductos (bandeja metilica colocada sobre el techo falso y tuberia) que se

encuentra instalada en el edificio.

Las salidas en las estaciones de trabajo son placas sobrepuestas con uno o dos jacks tipo
RJ45, secuencia 568B, Categoria 5 - 350 MHz. Incluyen etiquetas para la identificacion de
cada estacion de red. Las salidas en las estaciones de trabajo para las conexiones de video

son placas sobrepuestas con una salida BNC. Incluyen etiquetas para la identificacion.

3.1.1.4. Subsistema de Area de Trabajo

Este subsistema comprende los elementos de conexion al terminal de datos (computador)
en cada estacion de trabajo; esto es, el cordon de conexion; y, cualquier adaptador que

cambie el tipo de conector en caso de que el equipo terminal asi lo necesite.

En cada salida de estacion se posee cordones de conexion (patch cords) Categoria Se - 350
MHz, de 7 pies de longitud, con conectores RJ45, secuencia 568B y boot de proteccion en

cada extremo. El tipo del cable del cordon es UTP multifilar de 4 pares.
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3.1.1.5. Rotulacion y Verificacién

Cada salida de estacion y puerto de los paneles de conexion en los distribuidores se
encuentran rotulados para identificar su ubicacion dentro del piso y el sistema. El niimero
identificador consta de 4 digitos por cada puerto de estacion o de panel de conexion de
acuerdo al siguiente formato: RPNN (R: Rack, P: Patch Panel, NN: Nimero de puerto).
Esto permite identificar adecuadamente cada salida para su ubicacion dentro del piso y en

los cuartos de comunicaciones.

Asi mismo, cada canal de comunicacion se verificara el cumplimiento de los estandares de
Categoria 5 con un Lan Tester nivel III (conforme el estandar TSB-67 de EIA/TIA). El
lan tester realizard las pruebas para la certificacion de categoria 5 tales como atenuacion,
diafonia en el extremo cercano (NEXT), longitud de cable, secuencia, resistencia de lazo y
retardo de propagacion. Estas pruebas se emiten por escrito y son parte del proceso de

certificacion de red.

3.1.1.6. Equipos Activos

Para la conexion de la red de datos se encuentra instalada en el Centro de Computo
(MDF) core del sistema, 1 switch 3Com 4900 Capa 2, 3 y 4 con 12 puertos 100/1000 y 1
tarjeta de 4 puertos de fibra Optica para conexiones en Gigabit y el enlace de fibra con el
Bloque B mediante un switch 3Com 3812 Capa 2 con 12 puertos 10/100/1000 y 4 puertos

dual proposito para conexiones en Gigabit cobre o fibra.

Los servidores estan conectados a los puertos Gigabit del 4900 para ofrecer velocidad de
1Gbps aprovechando el backplane del equipo de 32Gbps con el propodsito de mejorar la
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respuesta de las aplicaciones instaladas en los servidores hacia los usuarios ya que el

equipo posee un procesamiento de 23.8 Mpps.

El switch 3812 colocado en el distribuidor de planta baja del Bloque B recibe la conexion
de fibra optica que viene desde el Centro de Computo y del Edificio Anexo mediante 2
modulos SFP SX apropiado para conexiones en longitudes menores a 220m conforme al
estandar. También proporcionara la conexion a 1 Gigabit a los switches 4226T y 4250T
que se encuentran instalados para recibir las conexiones de los laboratorios y oficinas del

Bloque B.

En el distribuidor del Piso 2 se encuentra instalado 1 Switch 3Com 4226T de 24 puertos
10/100 y 2 100/1000 con caracteristicas de Capa 2; un backplane de 8.8 Gbps y disefiados
para correr aplicaciones en tiempo real como voz y video con un procesamiento de 6.6
Mpps. Todas las estaciones de trabajo conectadas a estos distribuidores estaran corriendo

a 100 Mbps.

En el distribuidor del Edificio Anexo posee 1 Switch 3Com 3226 de 24 puertos 10/100 y
2 puertos dual Gigabit para recibir conexiones en cobre o fibra con caracteristicas de
Capa 2 y 3; un backplane de 8.8 Gbps y estan disefiados para correr aplicaciones en
tiempo real como voz y video con un procesamiento de 6.6 Mpps. Todas las estaciones de

trabajo conectadas a estos distribuidores estan corriendo a 100 Mbps.

Se pretende tener una red administrable en su totalidad por tal razén todos los equipos
propuestos son administrables via consola, via web y puede hacerse uso del Network
Supervisor de 3 Com para complementar la administracion (software gratuito incluido)

en equipos.
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3.1.2. Factibilidad Econémica.

Para realizar la implementacion de la calidad de servicio y la medicion del flujo de
trafico de la red se utilizo herramientas acorde a la tecnologia actual como son Ethereal,
N Stheal, Win Pcap, entre otras.

Cabe manifestar también la utilizacion del TIPPING POINT que es el administrador de
los DMZ de la Universidad y que hace a la vez de Sistema de Prevencién de
Intrusiones, que al estar centralizando la red puede medir el flujo de red a través de las

VLAN.

3.1.3. Factibilidad Operacional.

Una vez realizada la parte practica dentro de este mismo capitulo en la parte inferior se
encuentra de manera mas detallada, la informacion de como se encuentra la red en la
actualidad.

La documentacion correspondiente a los trabajos realizados en el CEYPSA y Edificio
Nuevo Bloque “B”, Edifico del Comedor Bloque “C” y el Edificio Verde el mismo que
fue reubicado en el bloque antiguo de la Universidad.

La parte operativa estuvo planteada de la siguiente manera:

Edificio Comedor Bloque “C”

e Instalacién de una red de cableado estructurado categoria SE de 3 salidas de video
RG, 40 salidas de datos y 10 salidas de voz .

e Instalaciéon de 1 enlace de fibra Optica de 6 hilos multimodo con armadura entre el

distribuidor MDF-30 y el distribuidor MDF-20.
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Edificio Nuevo Bloque “B”

e Instalacion de una red de cableado estructurado categoria SE de 49 salidas de video
RG, 227 salidas de datos y 39 salidas de voz.

e Instalacion de 1 enlace de fibra optica de 6 hilos multimodo con armadura entre el

distribuidor MDF-20 y el distribuidor MDF-00.

Edificio Verde
o Instalacién de una red de cableado estructurado categoria SE de 20 salidas de datos.
e Instalacion de 1 enlace de fibra 6ptica de 6 hilos multimodo con armadura entre el
distribuidor MDF-00 y el distribuidor MDF-40 .
Documentacién Incluida
e Diagramas de red de cableado estructurado.
e (Cuadros de Distribucion de red.
e Pruebas de Certificacion de red de cableado estructurado
- Certificacion resumen y detallada por punto Cat. Se
- Certificacion Fibra Optica 6 hilos MM con armadura.

e Planos de ubicacion de puntos UTP.

Todos los componentes de la red de cableado estructurado y su instalacién cumplen con
los estandares internacionales 568B de EIA/TIA, para cableados de telecomunicaciones

en edificios.




Como se observa en el reporte resumen de certificacion, los puntos cumplen la
certificacion Cat Se. Conforme la medicion realizada con Lan Tester de Nivel III, se
encuentran probados y en perfecto estado de funcionamiento, por tanto existe

conectividad hacia el equipo activo.

Con lo anterior dejamos constancia de la finalizacién del proyecto y su entrega a
satisfaccion del cliente, segin documento anexo a este proyecto de investigacion, la
parte operativa de la red cumple con las normas y estandares internacionales segiin se

desprende en los graficos abajo mencionados

SECUENCIA

Se define como el orden con el cual se terminan los pares entrantes en los pines de la
interfaz modular, de un conector jack RJ45 de una placa o patch panel. Cada par es
designado como un conductor “punta” (tip) y un conductor “anillo” (ring). Por tanto, el
par numero 1 se designa como “T1” y “R1”. La secuencia define cuales pines de la

interfaz se define como T1, R1, T2, R2, etc.

EIA 568 A

Es una de las opciones de secuencia publicada en el “Borrador 9.0” de la
“Especificacion de cableado para edificios comerciales” de EIA como la secuencia
preferida para la terminacion de cableado de datos UTP (éste es el estandar
internacional ISDN). Esto es similar a la secuencia 568B excepto que los pares 2 y 3

estan intercambiados.
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Grafico: 3.1: Configuracion cable UTP 568A
Fuente: Redes de computadoras. Andrew Tanenbaum

EIA 568 B: es la secuencia mas ampliamente especificada a nivel mundial para

instalaciones de datos nuevas. Esta especificado para IEEE 802.3.

Grafico: 3.2: Configuracion cable UTP 568B
Fuente: Redes de computadoras. Andrew Tanenbaum

Debemos indicar que la secuencia utilizada en las instalaciones de sus locales

corresponde a la EIA 568B.

3.2. DISTRIBUCION DE EQUIPOS DE RED.

3.2.1. Switch.

Un switch (en castellano "conmutador”) es un dispositivo electronico de interconexion
de redes de ordenadores que opera en la capa 2 (nivel de enlace de datos) del modelo

OSI (Open Systems Interconection). Un conmutador interconecta dos 0 mas segmentos
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de red, funcionando de manera similar a los puentes (bridges), pasando datos de un
segmento a otro, de acuerdo con la direccion MAC de destino de los datagramas en la

red.

Grafico: 3.3: Conexiones centro de datos_UTC
Fuente: Grupo Investigador

Un conmutador en el centro de una red en estrella.

Los conmutadores se utilizan cuando se desea conectar multiples redes, fusionandolas
en una sola. Al igual que los puentes, dado que funcionan como un filtro en la red,
mejoran el rendimiento y la seguridad de las LANs (Local Area Network- Red de Area

Local).

3.2.2. Routers.

Enrutador, encaminador. Dispositivo hardware o software para interconexion de redes
de computadoras que opera en la capa tres (nivel de red) del modelo OSI. El router
interconecta segmentos de red o redes enteras. Hace pasar paquetes de datos entre redes

tomando como base la informacion de la capa de red.
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Grafico: 3.4: Router, encaminador
Fuente: Redes de Area Local. Rodriguez Jorge

El router toma decisiones (basado en diversos parametros) con respecto a la mejor ruta
para el envio de datos a través de una red interconectada y luego redirige los paquetes

hacia el segmento y el puerto de salida adecuados.

Dispositivo fisico o 16gico que permite encaminar la conexion entre redes TCP/IP, es el
encargado de que los paquetes de informacion lleguen a su destino.

Dispositivo que distribuye trafico entre redes. La decision sobre a donde enviar los
datos se realiza en base a informacién de nivel de red y tablas de direccionamiento.

“gateway”

3.2.3. Tarjeta NIC.
Tarjeta de red o NIC (Network Interface Controller, Controlador de Interfaz de Red en

espafiol), es una tarjeta de expansion que permite a una DTE (Data Terminal
Equipment) ordenador o impresora acceder a una red y compartir recursos entre dos o
mas equipos (Discos Duros, CDROM, etc). Hay diversos tipos de adaptadores en

funcién del tipo de cableado o arquitectura que se utilice en la red (coaxial fino, coaxial
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grueso, etc.), pero, actualmente el mas comun es del tipo Ethernet utilizando un interfaz

o conector RJ45.

Las tarjetas de red Ethernet pueden variar en funcién de la velocidad de transmision,
normalmente 10 Mbps 6 10/100 Mbps. Actualmente se estdn empezando a utilizar las
de 1000 Mbps, también conocida como Gigabit Ethernet y en algunos casos 10 Gigabit
Ethernet, utilizando también cable de par trenzado, pero de categoria 6, 6e y 7 que
trabajan a frecuencias mas altas. Otro tipo de adaptador muy extendido hasta hace poco
era el que usaba conector BNC. También son NIC las tarjetas inaldmbricas o wireless,
las cuales vienen en diferentes variedades dependiendo de la norma a la cual se ajusten,
usualmente son 802.11a, 802.11b y 802.11g. Las mas populares son la 802.11b que
transmite a 11 Mbps con una distancia teérica de 100 metros y la 802.11g que transmite

a 54 Mbps.

Cada tarjeta de red tiene un niimero de identificacion unico de 48 bits, en hexadecimal
llamado MAC (no confundir con Apple Macintosh). Estas direcciones hardware tnicas
son administradas por el Institute of Electronic and Electrical Engineers (IEEE). Los
tres primeros octetos del nimero MAC son conocidos como OUI identifican a

proveedores especificos y son designados por la IEEE.

Se le denomina también NIC a un so6lo chip de la tarjeta de red, este chip se encarga de
servir como interfaz de Ethernet entre el medio fisico (por ejemplo un cable coaxial) y

el equipo (por ejemplo un PC).
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Es un chip usado en computadoras o periféricos tales como las tarjetas de red,
impresoras de red o sistemas embebidos para conectar dos o mas dispositivos entre si a
través de algin medio, ya sea conexion inalambrica, cable UTP, cable coaxial, fibra

optica, etcétera.

3.3. DISTRIBUCION DE PC.
La red de la Universidad Técnica de Cotopaxi cuenta con una distribucion de equipos
informéticos que se encuentras divididos de la siguiente manera como detallaremos a

continuacion.

3.3.1. Red Area Administrativa.

Campus San Felipe

Esta drea estd controlada por la Direccion de Servicios Informaticos que estd compuesta
por dos administradores de red que se encargan del control, manejo y funcionamiento de
la red, su equipamiento estd compuesto de la siguiente manera:

1 Servidor Local.

1 Servidor Proxy.

1 Servidor de Aplicaciones Olimpo.

1 Servidor de Aplicaciones.

1 Servidor de Base de Datos SQL SERVER

1 Servidor Web.

Los mismos que proveeran del respectivo servicio a los usuarios.
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Grafico: 3.5: Distribucion de servidores DSI_UTC
Fuente: Grupo Investigador

Campus CEYPSA
Esta drea estd controlada por administradores que se encargan del manejo de:
1 Servidor IDS (Firewall — Detector de Intrusos).

1 Servidor Linux que ofrece el servicio de: (Internet, Web http, Email).

Grafico: 3.5: Servidor Proxy IDS y Servidor Web_UTC CEYPSA
Fuente: Grupo Investigador

109




3.3.2. Red Area Académica.
El 4rea académica de la Universidad Técnica de Cotopaxi cuenta con una distribucion

de equipos informaticos de la siguiente manera como detallaremos a continuacion.

Edificio Matriz

Bloque A

Esta conformado por 4 laboratorios con un numero total de 71 PC’S que se encuentran
conectados mediante switch 3com, los mismos que tienen enlace con la direcciéon de

servicios informaticos utilizando Fibra Optica.

Bloque B
Estd conformado por 5 laboratorios con un nimero de 225 PC’S que se encuentran
conectados mediante switch 3com, los mismos que tienen enlace con la direccion de

servicios informaticos y estan configuradas como redes VLAN.

Edificio CEYPSA
Est4 conformado por 4 laboratorios con un niimero total de 49 PC’S que se encuentran
conectados mediante switch 3com, su comunicacion entre laboratorios se lo realiza con

el servicio de radio enlace.
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3.5. ASIGNACION DE IP DE ACUERDO A NECESIDADES.

RED CEYPSA

DISTRIBUCION DE DIRECCIONES IP

SALA 1
1P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
10.10.10.1 HP1 255.255.255.0
10.10.10.2 HP2 255.255.255.0
10.10.10.3 HP3 255.255.2550
10.10.10.4 HP4 255.255.255.0
10.10.10.5 HP5 255.255.255.0
10.10.10.6 HP6 255.255.2550
10.10.10.7 HP7 255.255.255.0
10.10.10.8 HP8 255.255.255.0
10.10.10.9 HP9 255.255.255.0
SALA 2
P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
10.10.10.10 HP10 255.255.255.0
10.10.10.11 HP11 2552552550
10.10.10.12 HP12 255.255.255.0
10.10.10.13 HP13 255.255.255.0
10.10.10.14 HP14 255.255.255.0
10.10.10.15 HP15 255.255.255.0
10.10.10.16 HP16 255.255.255.0
10.10.10.17 HP17 255.255.255.0
LIBRES - SALAS DE COMPUTO
1P NOMBRE DE HOST DESCRIPCION
10.10.10.18
10.10.10.19
10.10.10.20
17-70
ADMI - ADMINISTRACION
P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
10.10.10.71 HP HP 255.255.255.0
10.10.10.72 Pasantes Pasantes 255.255.255.0
10.10.10.73 Nodriza Nodriza 255.255.255.0
10.10.10.74 Direccion carrera Direccién de Carrera 2552552550
10.10.10.75 Secretaria carrera Secretaria de Carrera 255.255.255.0
10.10.10.76 Asistente  direccion Asistente de Direccién 255.255.255.0
10.10.10.77 Asistente direccion2 Asistente de Direccion2 255.255.255.0
10.10.10.78 Sala docentes] Sala de Docentes | 2552552550
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10.10.10.79 Sala docentes2 Sala de Docentes 2 255.255.255.0
10.10.10.80 Sala docentes3 Sala de Docentes 3 255.255.255.0
10.10.10.81 Sala docentes4 Sala de Docentes 4 255.255.255.0
Administracion
10.10.10.82 Administracion CEYPSA 25525525590
10.10.10.83 255.255.255.0
10.10.10.84 255.255.255.0
10.10.10.85 255.255255.9
10.10.10.86 IP’s-Disponibles 255.255.255.0
10.10.10.87 255.255.255.0
10.10.10.88 255.255.255.0
10.10.10.89 255.255.255.0
IP’s Asignadas para Portitiles
10.10.10.90 | Garzén docente Dr. Rafael Garzon MASCARA DE SUB RED
10.10.10.91 |Jacome docente Ing. Hemerson Jacome 255.255.255.0
10.10.10.92 | Mantilla docente Dr. Carlos Mantilla 255.255.255.0
Ing. Adrian Mena
10.10.10.93 | Mena administrativo Rojas 255.255.255.0
10.10.10.94 | Galarza administrativo Sr. Patricio Galarza 2552552550
10.10.10.95 | Bastidas _ docente Ing. Patricio Bastidas 255.255.255.0
10.10.10.96 |Salazar docente Ing. Xavier Salazar 255.255.255.0
10.10.10.97 | Fernandez _ docente Ing. Manuel Fernandez 255.255.255.0
10.10.10.98 | Balseca_ docente Ing. Azar Balseca 255.255.255.0
10.10.10.99 | Oiia_docente Ing. José Oiia 255.255.255.0
SERVIDORES Y EQUIPOS
1P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
10.10.10.100 SERIDOR DELL 255.255.255.0
10.10.10.101 IMPRESORA NEGRO 255.255.255.0
10.10.10.102 IMPRESORA COLOR 255.2552550
Impresora Secretaria de
10.10.10.103 Impres Secretaria Carrera 255.255.255.0
10.10.10.104 255.255.255.0
10.10.10.105 255.255.255.0
10.10.10.106 255.255.255.0
10.10.10.107 255.255.255.0
10.10.10.108 255.255.255.0
10.10.10.109 2552552550
10--19 LIBRES LIBRES 255.255.255.0
10.10.10.120 RED-INTERNA 255.255.255.0
10.10.10.121 RED-INTERNA 255.255.255.0
10.10.10.122 RED-INTERNA 255.255.255.0
SALA3
1P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
10.10.10.123 HP123 2552552550
10.10.10.124 HP124 255.255.255.0
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10.10.10.125 HP125 255.255.255.0
10.10.10.126 HP126 255.255.255.0
10.10.10.127 HP127 255.255.255.0
10.10.10.128 HP128 255.255.255.0
10.10.10.129 HP129 255.255255.0
10.10.10.130 HP130 255.255.255.0
10.10.10.131 HP131 255.255.255.0
10.10.10.132 HP132 255.255.255.0
10.10.10.133 HP133 255.255.255.0
10.10.10.134 HP134 255.255.255.0
10.10.10.135 HP135 255.255.255.0
10.10.10.136 HP136 255.255.255.0
10.10.10.137 HP137 255.255.255.0
10.10.10.138 HP138 23532552550
10.10.10.139 HP139 255.255.255.0
10.10.10.140 HP140 255.255.2550
10.10.10.141 HP141 255.255.255.0
10.10.10.142 HP142 255.255.255.0
10.10.10.143 HP143 255.255.255.0
10.10.10.144 HP144 255.255.255.0
10.10.10.145 HP145 255.255.255.0
10.10.10.146 HP146 255.255.255.0
SALA4
P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
10.10.10.147 HP147 255.255.255.0
10.10.10.148 HP148 255.255.255.0
10.10.10.149 HP149 255.255.255.0
10.10.10.150 HP150 255.255.255.0
10.10.10.151 HP151 255.255.255.0
10.10.10.152 HP152 2552552550
10.10.10.153 HP153 255.255.255.0
10.10.10.154 HP154 255.255.255.0
10.10.10.155 HP155 255.255.255.0
10.10.10.156 HP156 255.255.255.0
10.10.10.157 HP157 255.255.255.0
10.10.10.158 HP158 255.255.255.0
10.10.10.159 HP159 255.255.255.0
10.10.10.160 HP160 255.255.255.0
10.10.10.161 HP161 255.255.255.0
10.10.10.162 HP162 255.255.255.0
10.10.10.163 HP163 255.255.255.0
10.10.10.164 HP164 255.255.255.0
10.10.10.165 HP165 255.255.255.0
10.10.10.166 HP166 255.255.255.0
10.10.10.167 HP167 255.255.255.0
10.10.10.168 HP168 255.255.255.0
10.10.10.169 HP169 255.255.255.0
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[ 10.10.10.170 HP170 ( 255.255255.0 |
LIBRES - SALAS DE COMPUTO
1P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
171-199 LIBRES LIBRES 255.255.255.0
ADMINISTRATIVO - OFICINAS
1P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
Biblioteca
10.10.10.200 | Biblioteca administracion | Administracion 2552552559
10.10.10.201 | Bibliotecal Bibliotecal 255.255.255.0
10.10.10.203 | Biblioteca2 Biblioteca2 255.255.255.0
10.10.10.204 | Secretaria direccion Secretaria de Direccion 255.255.255.0
10.10.10.205 | Contabilidad Contabilidad 255.255.255.0
Secretaria de la
10.10.10.206 | Secretaria administracion | Administracién 255.255.255.0
10.10.10.207 | Cabinas Cabinas Telefénicas 255.255.255.0
10.10.10.208 | Bienestar universitario Bienestar Universitario 255.255.255.0
Bienestar
10.10.10.209 | Bienestar universitariol Universitariol 255.255.255.0
Bienestar
10.10.10.210 | Bienestar universitario2 Universitario2 255.255.255.0
10.10.10.211 | Laboratorio quimica Laboratorio de Quimica 255.255.255.0
10.10.10.212 | Laboratorio suelos Laboratorio de Suelos 255.25525590
10.10.10.213 | Clinica veterinaria Clinica Veterinaria 255.255.255.0
10.10.10.214 255.255.255.0
10.10.10.215 255.255.255.0
10.10.10.216 255.255.255.0
10.10.10.217 2552552550
10.10.10.218 255.255.255.0
10.10.10.219 255.255.255.0
LIBRES - OFICINAS
1P NOMBRE DE HOST DESCRIPCION MASCARA DE SUB RED
220-254 255.255.255.0
RED MATRIZ
DISTRIBUCION DE DIRECCIONES IP
CUADRO DISTRIBUCION DE RED
Usuario: UNIVERSIDAD TECNICA DEL COTOPAXI
Direccion (d/c): LATACUNGA
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Fecha:

28-Mar-07

Distribuidor:

Distribuidor Principal MDF-00 - BLOQUE A

Ubicacién del distribuidor:

Piso - 1, Cuarto de equipos RACK A

J4 de patch panel: 00A-1 Tipo de patch panel: PF-6 - AFR-00112
Puerto de panel Id de cable | Id de canal Ubicacién de drea de trabajo Planta
1 FO1 00A-101 | blogue b, mdf-20 Pl
9 FO1 00A-102 | bloque b, mdf-20 Pl
3 FO1 00A-103 | bloque b, mdf-20 P1
4 FO1 00A-104 | bloque b, mdf-20 Pl
5 FO1 00A-105 | bloque b, mdf-20 Pl
6 FOI 00A-106 | bloque b, mdf-20 Pl
) FO3 00A-107 | edificio antiguo, mdf- 40 Pi
3 FO3 00A-108 | edificio antiguo, mdf- 40 P1
9 FO3 00A-109 | edificio antiguo, mdf- 40 Pl
10 FO3 00A-110 | edificio antiguo, mdf- 40 Pl
11 FO3 00A-111 | EDIFICIO ANTIGUO, MDF- 40 Pl
12 FO3 00A-112 |EDIFICIO ANTIGUO, MDF- 40 Pl
CUADRO DISTRIBUCION DE RED

Usuario: UNIVERSIDAD TECNICA DEL COTOPAXI

Direccién (d/c): LATACUNGA

Fecha: 28-Mar-07

Distribuidor: Distribuidor Principal MDF-20 - BLOQUE B

Ubicacion del distribuidor: Piso - PB, Cuarto de equipos RACK A

Id de patch panel:  20A-1 Tipo de patch panel: PF-12 - AFR-00112

Puertodepanel | 199 | Iddecanal | Ubicacion de dreadetrabajo | Planta

1 FO1 20A-101 edf. antiguo c.computo mdf-00 PB
2 FOI 20A-102 edf. antiguo c.computo mdf-00 PB
3 FO1 20A-103 edf. antiguo c.computo mdf-00 PB
4 FOl 20A-104 edf. antiguo c.computo mdf-00 PB
5 FOI 20A-105 edf. antiguo c.computo mdf-00 PB
6 FO1 20A-106 edf. antiguo c.computo mdf-00 PB
7 FO2 20A-107 bloque ¢ (edf. comedor) mdf-30 PB
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8 FO2 20A-108 bloque ¢ (edf. comedor) mdf-30 PB
9 FO2 20A-109 bloque c¢ (edf. comedor) mdf-30 PB
10 FO2 20A-110 bloque ¢ (edf. comedor) mdf-30 PB
11 FO2 20A-111 bloque c (edf. comedor) mdf-30 PB
12 FO2 20A-112 bloque ¢ (edf. comedor) mdf-30 PB
CUADRO DISTRIBUCION DE RED
Usuario: UNIVERSIDAD TECNICA DEL COTOPAXI
Direccién (d/c): LATACUNGA
Fecha: 28-Mar-07
Distribuidor: Distribuidor Principal MDF-20 - BLOQUE B
Ubicacion del distribuidor: Piso - PB, Cuarto de equipos RACK A
1d de patch 20A-2 Tipo de patch panel: PP-24C5¢ - PID-00174
panel:
Puerto de panel | 'ade | [Idde Ubicacién de drea de trabajo Planta
cable canal
1 { 20A-201 jaulal Pl
2 2 20A-202 |aula?2 Pl
3 3 20A-203 |aula 3 Pl
4 4 20A-204 |aula4 Pl
5 5 20A-205 | exposicién trabajo e Pl
6 6 20A-206 |aula 8 Pl
7 7 20A-207 |aula?7 Pl
8 8 20A-208 | exposicion trabajo ne Pi
9 9 20A-209 [aula 6 Pl
10 10 20A-210 {aula$ Pl
11 11 20A-211 | Exposicion trabajo no Pl
12 12 20A-212 | cubiculo profesores Pl
13 13 20A-213 | cubiculo profesores P1
14 14 20A-214 | Exposicion trabajo sO Pl
15 15 20A-215 | Exposicion trabajo se Pl
16 16 20A-216 | Access point - terraza cubierta gradas ne Pl
17 17 20A-217 | Access point - hall e Pl
18 18 20A-218 | Access point - sala de consejo se 3 |
19 19 20A-219 | Access point - hall w Pl
20 20 20A-220 | Sala de consejo - terraza cubierta se Pl
21 Bd1 20A-221 | Backbone datos pb - p2 PB
22 Bd2 20A-222 | Backbone datos pb - p2 PB
23 Bd3 20A-223 | Backbone datos pb - p2 PB
24 Bd4 20A-224 | Backbone datos pb - p2 PB
CUADRO DISTRIBUCION DE RED
Usuario: UNIVERSIDAD TECNICA DEL COTOPAXI
Direecion (d/c): LATACUNGA
Fecha: 28-Mar-07
Distribuidor: Distribuidor Principal MDF-20 - BLOQUE B
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Ubicacion del distribuidor:

Piso - PB, Cuarto de equipos RACK A

Id de patch 20A-3 Tipo de patch panel: PP-48P C5e - PID-00175

panel:

Puerto de panel ::l;‘l: Id de canal Ubicacién de drea de trabajo Planta
1 1 20A-301 | jefe laboratorio - sala computo 1 PB
2 2 20A-302 | sala computo | PB
3 3 20A-303 | sala computo | PB
4 4 20A-304 | sala computo 1 PB
5 5 20A-305 | sala computo 1 PB
6 6 20A-306 | sala computo 1 PB
a 7 20A-307 | sala computo 1 PB
8 8 20A-308 | sala computo 1 PB
9 9 20A-309 | sala computo | PB
10 10 20A-310 | sala computo 1 PB
11 I 20A-311 | sala computo | PB
12 12 20A-312 | sala computo | PB
13 13 20A-313 | sala computo 1 PB
14 14 20A-314 | sala computo | PB
15 15 20A-315 | sala computo | PB
16 16 20A-316 | sala computo | PB
17 17 20A-317 | sala computo | PB
18 18 20A-318 | sala computo 1 PB
19 19 20A-319 | sala computo | PB

20 20 20A-320 | sala computo | PB
21 21 20A-321 | sala computo | PB
22 22 20A-322 | sala computo 1 PB
23 23 20A-323 | sala computo | PB
24 24 20A-324 | sala computo | PB
25 25 20A-325 | sala computo 1 PB
26 26 20A-326 | sala computo | PB
27 27 20A-327 | exposicién trabajo se PB
28 28 20A-328 | sala computo 2 PB
29 29 20A-329 | sala computo 2 PB
30 30 20A-330 | sala computo 2 PB
31 31 20A-331 | sala computo 2 PB
32 32 20A-332 | sala computo 2 PB
33 33 20A-333 | sala computo 2 PB
34 34 20A-334 | sala computo 2 PB
35 35 20A-335 | sala computo 2 PB
36 36 20A-336 | sala computo 2 PB
37 37 20A-337 | sala computo 2 PB
38 38 20A-338 | sala computo 2 PB
39 39 20A-339 | sala computo 2 PB
40 40 20A-340 | sala computo 2 PB
41 41 20A-341 | sala computo 2 PB
42 42 20A-342 | sala computo 2 PB
43 43 20A-343 | sala computo 2 PB
44 44 20A-344 | sala computo 2 PB
45 45 20A-345 | sala computo 2 PB
46 46 20A-346 | sala computo 2 PB
47 47 20A-347 | sala computo 2 PB
48 48 20A-348 | sala computo 2 PB
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CUADRO DISTRIBUCION DE RED

Usuario: UNIVERSIDAD TECNICA DEL COTOPAXI

Direccion (d/c): LATACUNGA

Fecha: 28-Mar-07

Distribuidor: Distribuidor Principal MDF-20 - BLOQUE B

Ubicacion del distribuidor: Piso - PB, Cuarto de equipos RACK A

Id de patch 20A-4 Tipo de patch panel: PP-48P C5e - PID-00175

anei:

Puerto de panel :::‘: Id de canal Ubicacién de drea de trabajo Planta
1 49 20A-401 sala computo 5 PB
2 50 20A-402 sala computo 5 PB
3 51 20A-403 sala computo 5 PB
4 52 20A-404 sala computo 5 PB
5 53 20A-405 sala computo 5 PB
6 54 20A-406 sala computo 5 PB
7 55 20A-407 sala computo 5 PB
8 56 20A-408 sala computo 5 PB
9 57 20A-409 sala computo 5 PB
10 58 20A-410 sala computo 5 PB
11 59 20A411 sala computo 5 PB
12 60 20A-412 sala computo 5 PB
13 61 20A-413 sala computo 5 PB
14 62 20A-414 sala computo 5 PB
15 63 20A-415 sala computo 5 PB
16 64 20A-416 sala computo 5 PB
17 65 20A-417 sala computo 5 PB
18 66 20A-418 sala computo 5 PB
19 67 20A-419 sala computo 5 PB
20 68 20A-420 sala computo 5 PB
21 69 20A-421 sala computo 5 PB
22 70 20A-422 sala computo 5 PB
23 71 20A-423 sala computo 5 PB
24 L 20A-424 sala computo 5 PB
25 73 20A-425 sala computo 5 PB
26 74 20A-426 sala computo 5 PB
27 75 20A-427 sala computo 5 PB
28 76 20A-428 sala computo 5 PB
29 77 20A-429 sala computo 5 PB
30 78 20A-430 sala computo 5 PB
31 79 20A-431 sala computo § PB
32 80 20A-432 sala computo 5 PB
33 81 20A-433 sala computo 5 PB
34 82 20A-434 sala computo 5 PB
35 83 20A-435 sala computo 5 PB
36 84 20A-436 sala computo 5 PB
37 85 20A-437 sala computo 5 PB
38 86 20A-438 sala computo 5 PB
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39 87 20A-439 sala computo 5 PB
40 88 20A-440 sala computo 5 PB
41 89 20A-441 sala computo 5 PB
42 90 20A-442 presidencia - asociacién empleados PB
43 91 20A-443 jefe laboratorio - sala computo 5 PB
44 92 20A-444 asociacion empleados PB
45 93 20A-445 asociacion empleados PB
46 94 20A-446 asociacion empleados PB
47 95 20A-447 asociacion empleados PB
48 96 20A-448 asociacion empleados PB

3.6. ASIGNACION DE FLUJO DE TRAFICO EN INTERNET DE ACUERDO A
PERFILES.

3.6.1.- N-Stealth

Escéner de Servidores de Web,

N-Stealth es un escaner de seguridad de servidores de web. Es generalmente,

actualizado mas frecuentemente que otros. También, cabe notar que basicamente, todas

las herramientas generales analisis de vulnerabilidades {"VA tools"} tales como nessus,

ISS, Retina, SAINT, y SARA incluyen componentes para escaneo de web.

n-stealth es s6lo para Windows Linux y otros.

A continuacion se presenta los resultados del Escaner de Vulnerabilidades realizadas en

la pagina Web de la Universidad Técnica de Cotopaxi.

Informe N-Stealth

Informe N-Stealth para brclient125.rdyec.com (201.219.38.51)
Fecha: 24/05/2007 10:18:06
Escanear regla: Normal

201.219.38.51
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Nombre del host: brelient125.rdyec.com
Puerto: 80

Servidor: Microsoft-11S/5.0
El servidor puede tener vulnerabilidades CGI. 70 item(s)

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/7PageServices

Common Netscape Enterprise Vulnerability/Exposure - False positives are known for this item

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/?wp-force-auth

Common Netscape Enterprise Vulnerability/Exposure - False positives are known for this item.

Nivel de riesgo: Medio
Ubicacién: http://201.219.38.51/?wp-html-rend

Common Netscape Enterprise Vulnerability/Exposure - False positives are known for this item.

Nivel de riesgo: Medio
Ubicacién: http://201.219.38.51/?wp-stop-ver

Common Netscape Enterprise Vulnerability/Exposure - False positives are known for this item.

Nivel de riesgo: Medio

Ubicacién: http://201.219.38.51/?wp-uncheckout

Common Netscape Enterprise Vulnerability/Exposure - False positives are known for this item.

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/blabla.ida
Common Vulnerability/Exposure.

Nivel de riesgo: Alto

Ubicacién: http://201.219.38.51/blabla.idg
SANS/FBI Top 20%

Possible Vulnerable ISAPI Extension

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/demon.ida
Common Vulnerability/Exposure.

Nivel de riesgo: Medio
Ubicacién: http://201.219.38.51/demon.idg
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Common Vulnerability/Exposure.

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/_vti_bin/shtml.dll/_vti_rpc

FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
security problems.

Nivel de riesgo: Medio
Ubicacién: http://201.219.38.51/_vti_bin/shtml.dll/demon.html|

FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
security problems.

Nivel de riesgo: Medio
Ubicaci6n: http://201.219.38.51/_vti_bin/shtml.dIl/guest.htm

FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
security problems.

Microsoft Frontpage Server Extensions Path Disclosure

CVE: CAN-2000-0413

Nivel de riesgo: Medio

Ubicacion: http://201.219.38.51/_vti_bin/shtml.dlI/nosuch.htm

BugTraq ID: 1174

The shtml.exe program in the FrontPage extensions package of 1IS 4.0 and 5.0 allows remote attackers to
determine the physical path of HTML, HTM, ASP, and SHTML files by requesting a file that does not
exist, which generates an error message that reveals the path.

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/ vti_bin/shtml.dll/nstealth.htm]

FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
security problems.

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/ vti_bin/shtml.dil/tstt.htm

FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
security problems.

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/ vti bin/shtml.exe/ vti rpc

FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
security problems.

Nivel de riesgo: Medio
Ubicacion: http://201.219.38.51/_vti_bin/shtml.exe/mailslot.htm
FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
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security problems.

Nivel de riesgo: Medio

Ubicacion: http://201.219.38.51/ vti_bin/shtml.exe/pipe.htm

FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
security problems.

Nivel de riesgo: Medio
Ubicacidn: http://201.219.38.51/ vti_bin/shtml.exe/unc.htm

FrontPage CGI Vulnerability/Exposure - Some versions or configurations of this item have known
security problems.

BIN Test

Nivel de riesgo: Bajo
Ubicacién: http://201.219.38.51/bin

Common Directory Checking Test. Tip from the SANS/FBI Top 20 - Configure your web server to use
CGl alerting scripts for Error Responses. WebAdmins need to keep tabs on all of these security related
issues with their web servers. To assist with this monitoring, the web server should be configured to use
custom CGI error response pages for server response codes 401, 403, 413 and 500. The error pages are
PERL CGI scripts that are initiated every time the server issues either of these response codes. These
scripts accomplish many important tasks including issuing an html warning banner to the client and
immediately sending an e-mail notification to the WebAdmin. The e-mail message automates the

process of manually collecting security related session information from the web server access and error
Yogs for the request.

Nivel de riesgo: Alto

Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Alto

Ubicacién: http://201.219.38.51/../..

Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Alto

Ubicacién: http://201.219.38.51/../../

Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.
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Nivel de riesgo: Alto

Ubicacion: http://201.219.38.51

Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Alto

Ubicacioén: http:/201.219.38.51/../../../..

Common HTTP Vulnerabxhty/Exposure Possxble bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Alto

Ubicacion: http://201.219.38.51/. ]

Common HTTP Vulnerablhty/Exposure Possnble bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Alto

Ubicacién: http://201.219.38.51/../..

Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Alto
Ubicacion: http://201.219.38.51/../examples/ WEB-INF/../.

Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Alto

Ubicacién: http://201.219.38.51/..\

Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that aillow unauthorized remote users to gain information about the web server's host machine that will
allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Alto

Ubicacién: http://201.219.38.51/..\..

Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will

Nivel de riesgo: Alto Ubicacién: hitp://201.219.38.51//
Common HTTP Vulnerability/Exposure - Possible bug or misconfiguration problem in the web server
that allow unauthorized remote users to gain information about the web server's host machine that will
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allow them to break into the system. False positives are known for this item.

Nivel de riesgo: Medio

Ubicacién: http://201.219.38.5 1/advwebadmin/folders/filemanager.asp&siteindex=testing&sitename=
testing.com&OpenPath=C:\webspace\resadmin\testing\testing.com\www\..\..\..\..\

Common ASP Vulnerability/Exposure - Some versions or configurations of this 1tem have known
security problems.

Nivel de riesgo: Medio

Ubicacion: http://201.219.38.5 I /hostingcontroller/folders/filemanager.asp&siteindex=testing&ssitename
testing.com&OpenPath=C:\webspace\resadmin\testing\testing.com\www\..\..\..\..\..\

Common ASP Vulnerability/Exposure - Some versions or configurations of this 1tem have known
security problems.

En los cuadros anteriores se puede observar un testeo realizado externamente hacia la

direccion www utc.edu.cc, que es el sitio Web de la institucion, el mismo que se puede

observar un gran numero de vulnerabilidades, es decir podemos encontrar que en las
interconexiones realizadas desde el host privado, pasando por el ISP (Proveedor de
Servicios de Internet), hasta llegar a la puerta de enlace de la direccion antes

mencionada,

Cabe recalcar que existen para fines de administracion puertos abiertos los que son
utilizados por el SSH, en nuestras pruebas obtuvimos resultados altos debido a la
utilizacién de un IPS el que cuida del normal funcionamiento de la red y la informacion

que existe entre dependencias de la Universidad,

El test realizado se obtuvo en una primera ocasion en 360 minutos, para pruebas

posteriores una vez corregidos errores en los servidores de la Universidad estos tiempos
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bajaron a 120 y 180 minutos, que dentro de la tecnologia utilizada contemplaba un

rendimiento aproximado del 70%.

3.6.2.- Ethereal.

Uno de los problemas a los que més a menudo nos enfrentaremos seré el de depurar las

comunicaciones para poder implementar los protocolos de mensajeria instantanea.

Algunos de estos protocolos estan muy bien documentados pero en general, siempre hay
detalles que no estdn documentados o que no se implementan de forma esperada en el

servidor.

Ethereal es una herramienta muy 1til para analizar las comunicaciones, tanto a nivel de
conexioén como a nivel del trafico que se intercambia. Proporciona informacién muy qtil
a la hora de entender los protocolos, pudiendo incluso detallar con mucha precision

algunos protocolos que reconoce, como el TCP, UDP, ICMP, ARP y muchos otros.

A continuacion se presentan las pruebas realizadas el Campus San Felipe y Ceypsa en

la red de la Universidad Técnica de Cotopaxi.
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PRUEBAS ETHEREAL: CEYPSA

(&, Ethereal: Capture from Broadcom. .

Captured Packets Captured Packets

Total 817 % of total Total 12906 %of total

scTP 0 ( | 0,0% ScTP 0 | | 0,0%
TP st WEANI | 67,4% TCP 6%+ WER | 49,3%
uDP =7 | 31,5% upp s270  [WWRI 48,6%
1CMP 7 | | 0,9% ICHP g et | 1,5%
ARP 2 | | 0,2% ARP & | | 0,5%
OSPF 0 | | 0,0% OSPF i | | 0,0%
GRE 0 | 0,0% GRE 0 | | 0,0%
NetBIOS 0 | 0,0% NetBIOS 0 | | 0,0%
i 0 [ | 0,0% % 6 | | 0,0%
VINES i | | 0,0% VINES 0 | 0,0%
Other i | 0,0% Other 3 0,0%

Running 00:00:35 Running

2% Ethereal: Capture from Broadcom...

SCTP 0,0% SCTP 0 | | 0,0%
TP 41,0% P uszz Nl | 39,7%
upP 56,6% UDP 7426 MERR | 58,0%
1cMp 1,6% 1CMP w5 | | 1,5%
ARP 0,6% ARP 212 | | 0,7%
OSPF 0,0% OSPF 0 l | 0,0%
GRE 0,0% GRE 0 | 0,0%
NetBIOS 0,0% NetBIOS 0 | | 0,0%
Py 0,0% 7% 6 | | 0,0%
VINES 0,0% VINES 0 | | 0,0%
Other 0,0% Other sl | 0,0%
Running Running

Los graficos anteriormente mencionados demuestran los porcentajes de como se
encuentra la red en el CEYPSA, se observa que la transmisién de paquetes (TCP) tiene
un porcentaje de inicio de un 67,4 %, lo que indica que el funcionamiento de la red se
acerca a los niveles criticos, mientras el protocolo de datos de usuario (UDP) su
porcentaje es del 56.6%, ya que este ofrece a las aplicaciones un mecanismo para enviar
datagramas IP encapsulados sin tener que establecer una conexion, el protocolo de
mensajes de control y error de Internet (ICMP) muestra un porcentaje del 1.6%,
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controla si un paquete no puede alcanzar su destino. El ICMP informa de incidencias en

la entrega de paquetes o de errores en la red en general.

." h"‘ Capture  @nalyze  Statistics  Help
Becea o L Rer»wwF L BEC el @¥EX B

Eiter: v Expression... Clear Apply

Time Destination Pratn:nl Info

g I B R Y
. 041085 10.10.10.102 10.10.10.255 BROWSE Get Bickup L‘ist Request
[ 10.10.10.102 10 . NBNS Name uary sA.LA_4<:Lh

13 0.291116 10.10.10.79 .20, NBNS  Name query NB RUIASQA.
14 415 10.79 0.255 NBNS Name auer‘ NB RUIASQA.ORG<00>

sl OOl nT ] PR
6 0.588850  10.10.10.20 10.10.];0 55 . ABINAS<00>

18 0.761005 10 102 10.10.10.255

10.10.10.255 NBNS Name query NB GMAIL.COM<00>

e 1 (62 bytes on wire, 62 bytes captured)

# Ethernet II, Src: HewlettP_67:c7:lc (00:0e:7f:67:c7:1¢), Dst: Intel_se:ca:l3 (00:0e:0c:6e:casl3)
# Internet Protocol, Src: 10.10.10.9 (10.10.10.9), Dst: 190.51.172.8 (190.51.172.8)

+ Transmission control Protocol, Src Port: 1161 (1161), Dst Port: 35554 (35554), Seq: 0, Len: 0

[f000 00 Ue Oc 6e ca 13 00 Oe 7T 67 c7 1c OB 00 45 00
0010 00 30 02 eQ 40 00 80 05 79 99 0a Oa 0a 09 be 33
0020 ac 08 04 89 Ba @2 aa 82 28 00 00 OO 00 70 02
o030 ff ff 48 a8 00 00 02 04 05 b4 01 01 04

File: *C:\Documents and Settings\USUARIO\Escritorio\ceypsalceypsa” 8736 KB 00:17:34 coypsal - Microsoft WordF: 39078 M: O

En la siguiente grafica indica en forma detallada todas las conexiones activas de la red
en forma secuencial, identificando cada una las direcciones IP con las que cuenta la

Universidad, muestra la actividad que esta ejecutando los diferentes usuarios de la red.

% Erhereal 10 Graphs: coyps

Style: Line W Tickinterval: 1 sec -
Style: Line “ Pixels per tick: 1 -
Styde: Impulse % ¥ Axis

Style: FBar o Unit: Packets/Tick %
Styhe: Line ~ Scale: Auto b

‘R
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Gréaficamente se muestra las variaciones que sufre la red de la Universidad representada

en esta imagen obtenida de los porcentajes anteriormente indicados.

Topk [ tem Cout Rate  Percent e
= Paddess 07 0,037358
1010105 %6216 0,490 91,90%
249245 10 000009 0,0%
10010402 24 0,000000 054%
101010285 3105 0,00094 7,88%
TEIRS 3 0000008 DOI%
ML 9 0000009 0%
190.36,63.92 12 0,000011 0,03%
MWMAIE 12 0000011 00%
HEGL 1 000000 000%
2007083 1 0,000000 0,00%
6438065 10,0000 0,00%
64317720 1 0,000001 0,00%
0101079 77 0000073 0%
HH11L70 3 0,000003 0,01%
10101020 478 000483 1.21%
8L19.151.210 10 0,000009 0,03%
104048760 1 0,000001 0,00%
MWAI2I05 10 0,000009 0,0%
0BG 2 000000 0%
2WW2HI% 10 0,000 00%%
M222033 3 0000003 001%
208329640 12 0,000011 0,03%
62425020 10 0,000009 0,09%
1000 171 0000162 043% L

Este cuadro muestra el porcentaje de cada una de las direcciones IP que se encuentran
trabajando siendo la direccion 10.10.10.9 el nombre de la red que se encarga de

distribuir Internet a cada uno de los usuarios de lared en el CEYPSA

PRUEBAS ETHEREAL: MATRIZ

Captured Packets Captured Packets

Total 199 % of tatal Total 3% % of total

SCTP 0 | 0,0% SCTP N | 0,0%
TP 0 | 0,0% 1cP 0 | | 0,0%
UDP s B | = LDP s W | me
a3 opG 4] | 0,0% 1P ] | 0,0%
ARP I | i 4,5% ARP 5 l 4,2%
0sPF 0 I 0,0% O5PF Bt 0,0%
GRE A | 0,0% GRE i 0,0%
NetBIOS gt | | 0,0% NetRIOS T | 0,0%
IP% 1 Vs | | 0,0% 1P 0 0,0%
YINES Gk 0,0% VINES 0 0,0%
Other SO | [ ] ] 57,3% Other 57,6%

Running 00:01:14 Running
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(& Ethereal: Capture from Broadcom. .. I:‘§|gl (& Ethereal: Capture from Broadcom... |:[@1®

Captured Packets Captured Packets
Total 3672 9% of total Tatal 3815 % of total
SCTP oA | 0,0% scTP A | 0,0%
TCP 66 | 1 1,8% TCP 6 | | 1,7%
UDP I | | i 34,6% LIDP 15 BN i 34,2%
ICHP i | } 0,0% 1CMP 0 [ | 0,0%
ARP 13 | | 3,6% ARP 135 | l 3,5%
0SPF i { g‘ 0,0% OSPF 0 { | 0,0%
GRE 0 [ } 0,0% GRE ] | | 0,0%
NetBIOS 0 t ! 0,0% NetBIOS 0 [ I 0,0%
1 0 [ 1 0,0% PX 0 [ \ 0,0%
VINES 0 1 0,0% VINES 0 | | 0,0%
Other 200 HERR | 60,0% Other 200 WEER | £0,5%
Running 00:23:31 Runring 00:24:37

Los graficos anteriormente mencionados demuestran los porcentajes de como se
encuentra la red en la MATRIZ, observando que la transmision de paquetes (TCP) tiene
un porcentaje de inicio del 0 %, hasta un méaximo de 1,8% lo que indica que el
funcionamiento de la red se encuentran en optimas condiciones, mientras el protocolo
de datos de usuario (UDP) su porcentaje es del 38.2%, ya que este ofrece a las
aplicaciones un mecanismo para enviar datagramas IP encapsulados sin tener que
establecer una conexion, el protocolo de mensajes de control y error de Internet (ICMP)
muestra un porcentaje del 0%, controla si un paquete no puede alcanzar su destino. El
ICMP informa de incidencias en la entrega de paquetes o de errores en la red en general,
mientras que el ARP muestra un porcentaje del 3.5% el cual se encarga de convertir las

direcciones IP a direcciones de red fisica.
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Capture

Ele Edt  Yiew Go

Analyze  Statistics

el 2w &IB*QE @O‘wii EE el dMEXxX a

v  Expresson... Clear Apply

Biter:

No. - Time Source Destination Protocol  Info -
3 1.538609 3comEuro_55:a3d:ab  Spanning-trea-(for STP conf. ROOT = 32768/00:08:6a:a0:0a:@0 COST = 39000 POrt = O
6 3.543240 3comEurc_5%:a3:4b Spanning-tree-(for sTP conf. Root = 32768/00:0e:6a:a0:Pa:e0 Cost = 39099 Port = O
9 5.539712 3comEuro_55:a3:4b  spanning-tree-Cfor sTR conf. Root = 32768/00:0e:6a:a0:%9a:e0 cost = 39999 POrt = O
13 7.938549 JcomEuro_93:a3i4b  spanning-tree-Cfor sTP conf. RoOT = 32768/00:0e:6a: Cost = 39999 POrt = O
16 9.342284 3comEuro_S5:a3:4b  Spanning-tree-(for STP Conf. ROOT = 32768/00:0&:6a:a0:9a:e0 COST = 39999 POrT = ©
18 10.21198. 172.16.32. 59 172.16.32.127 NBNS  Name query NB LABS_PC40<20>
10 10.212076 Broadca: ARP sssnhas a2 esa2eaer Tell 172.16.32.106
20 10.959229 172.16.32.127 NBNS  Name qQuery NB 40<20>
21 10.959290 Broadcast ARP who has 172.16.32. 52? Tell 172.16.32.106
23 11.148116 172.16.32.88 172.16.32.127 NENS  Name query NB LABS_PC40<20>
24 11.148170 00:19:bb: S Broadcast ARP who has 172.16.32.887 Tell 172,16.32.106
25 11.538348 3comeuro_S spanning-tree-(for sTP conf. Root = 32768/00:0e:Ca:av:faied CoOst = 39999 POrt = O
28 13.439452  172.16.32. 172.16.32.127 NBNS  Name quer, 40<
29 13.439535 00:19: bb.!l:i.tb‘ aru-dcast who has 172. 15.32 83? 'r-1‘| 172.16.32.106 ob
- Frame 1 (88 bytes on wire captu
+ EThernet II, Src: Nbx_26:cd: 24 (Do ®0:bb: 25 cd 24), DAT: 01:80:bbB:00:00:1d COL:&0:bb:00:00:1d)
Data (74 bytes)
000 01 &0 bb 00 00 1d 00 a0 BB 25 cd 24 B8 &8 48 5% TETRAD -
010 .
20 3
030
o ~

El siguiente grafico indica en forma detallada todas las conexiones activas de la red en

forma secuencial, identificando cada una de las direcciones IP con las que cuenta la

Universidad, mostrando cada una de las actividades que se encuentren realizando los

diferentes usuarios de la red.
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Graficamente se muestran las variaciones que soporta la red de la Institucion

representada en esta imagen conseguida de los porcentajes anteriormente mencionados.

(@ P address @ IP address

Topic { Item Count Rate  Percent A Topic | Ttem Count Rate  Percent a
= [P address 1393 0,000943 172.16.32.67 18 0,000012 1,29%

172.16.3289 3 0,000002 0,22% 172163268 14 0,000009 1,01%

172.16.32.127 1317 0,000892 %4,54% 172163277 5 0,000003 0,36%

172.16,3282 3 0,000002 0,22% 17216329 17 0,000012 1,22%

172.16.3288 35  0,000024 2,51% 172.16.32.78 9 0,000006 0,65%

172163283 27  0,000018 1,94% 172163273 3 0,000002 0,22%

172163284 3 0,000002 0,22% 17216279 7 0,000005 0,50%

172163285 14 0,000009 1,01% 172.16,32.101 29 0,000020 2,08%

172.16,3286 18  0,000012 1,29% 172163280 6 0,000004 0,43%

172,16.32,125 683  0,000462 49,03% 172.16.2.75 4 0,000003 0,29%

172.16,32.106 67  0,000045 4,81% 172163271 13 0,000009 0,93%

172.16,32.126 4 0,000003 0,29% 172.16,3290 3 0,000002 0,22%

172.16.3293 4 0,000003 0,29% 172.16.32.107 4 0,000003 0,29%

172163292 9 0,000006 0,65% 172.16.32.96 15 0,000010 1,08%

172163295 3 0,000002 0,22% 172163270 4 0,000003 0,29%

172.16.32.94¢ 3 0,000002 0,22% 172163291 132  0,000089 9,48%

172,16,32.104 4 0,000003 0,29% v 172,16,16.50 43 0,000029 3,09% v

Topic { Ttem Count Rate  Percent A

= IP address 1393 0,000943
172.1632.89 3 0,000002 0,22%
172.16,32.127 1317 0,000892 94,54%
172.16,3262 3 0,000002 0,22%
172.16.3288 3% 0,000024 2,51%
172.16.32.83 27 0,000018 1,94%
172.16.32.8¢ 3 0,000002 0,22%
172,16,32.65 14 0,000009 1,01%
172.16,32.66 18  0,000012 1,29%
172,632,125 683  0,000462 49,03%
172.16,32.106 67 0,000045 4,81%

172.16,32.126 4 0,000003 0,29%
172.16.32.93 4 0,000003 0,29%
172.16.32.92 9 0,000006 0,65%
172.16.32.95 3 0,000002 0,22%
172.16,32.94 3 0,000002 0,22%
172.16,32.104 4 0,000003 0,29% v
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Este cuadro muestra el porcentaje de cada una de las direcciones IP que se encuentran
trabajando siendo esta la direccién 172.16.32.127 encargada de distribuir Internet a cada

uno de los usuarios de la red en la MATRIZ.

Topic | Ttem Count Rate Percent & Topic { Ttem Count Rate  Percent -
= Y4
= 172.16.32.89 3 0,000002 0,22% 137 13 0,000009 86,67%
= uoP 3 0,000002 100,00% 138 2 0,000001 13,33%
137 1 0,000001 33,33% * 172.16.32.69 17 0,000012 1,22%
138 2 0,000001 66,67% + 172.16.32.72 1S 0,000010 1,08%
= 172.16.32.82 3 0,000002 0,22% + 172.16.32.67 15 0,000010 1,08%
= uoP 3 0,000002 100,00% + 172.16.32.68 12 0,000008 0,86%
137 1 0,000001 33,33% * 172.16,32.77 3 0,000002 0,22%
138 2 0,000001 66,67% *+ 172.16.32,98 16 0,000011 1,15%
= 172.16,32.88 33 0,000022 2,37% + 172.16.32.78 5 0,000003 0,36%
= upP 33 0,000022 100,00% + 172.16.32.73 3 0,000002 0,22%
137 31 0,000021 93,94% * 172.16.32.79 3 0,000002 0,22%
138 2 0,000001 6,06% # 172.16.32.101 28 0,000019 2,01%
= 172.16.32.83 27 0,000018 1,94% + 172.16.32.80 3 0,000002 0,22%
= uopP 27 0,000018 100,00% + 172.16.32.75 3 0,000002 0,22%
137 25 0,000017 92,59% + 172.16.32.71 9 0,000006 0,65%
138 2 0,000001 7,41% * 172.16.32.90 3 0,000002 0,22%
= 172.16.32.84 3 0,000002 0,22% * 172.16.32.107 4 0,000003 0,29%
= UpP 3 0,000002 100,00% * 172.16.32.96 15 0,000010 1,08%
137 1 0,000001 33,33% * 172.16.32.70 4 0,000003 0,29%
138 2 0,000001 66,67% = 172.16.32.91 132 0,000089 9,48%
= 172.16.32.85 12 0,000008 0,86% = UoP 132 0,000089 100,00%
= UDP 12 0,000008 100,00% 138 6 0,000004 4,55%
137 10 0,000007 83,33% 137 126 0,000085 95,45%
138 2 0,000001 16,67% = 172.16.16.50 43 0,000029 3,09%
= 172.16.32.86 15 0,000010 1,08% = TP 43 0,000029 100,00%
= uoP 15 0,000010 100,00% - 1291 2 0,000001 4,65% e

Como se puede observar en el siguiente grafico las direcciones IP alcanzan un nivel

maximo del 100% siendo este el adecuado para su funcionamiento en la red

3.7. DEFINIR PERFILES DE ACUERDO AL CONTROL DE DOMINIOS DEL
ACTIVE DIRECTORY

Dentro de las funciones fundamentales para medir el rendimiento de la red de la UTC

tenemos que tener en cuenta [a configuracion de los servicios del servidor que es uno de

los aspectos mas delicados en la administracion de los mismos.
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La configuracion estd dada por unos asistentes los mismos que son propios del

Windows 2003 Server,

- Admiﬁistr

e RALI- 2SS AN

e su servidor

Servidor
uerr;nn;ientas ¥
H H i aciones
% Agregando funciones al servidor -
B El agregar funciones al servidor permite realizar tareas especificas. Herramientas administrativas

y .
Por ejemplo, la funcién de servidor de archivo permite al servidor 3 Agregar o quiter funcidn

tdadl s s herramientas
compartir archivos. Para agregar una funcién, inicie el Asistente para ©) Méas informacién acerca de
configurar su servidor haciendo dic en Agregar o quitar una Funcion, funciones del servidor Windows Update

Informacién del equipo v del
nombre de dominio

Configuracién de seguridad

% Administrar las funciones de su feforada de:internat Explorer
" servidor
Después de haber agregado una funcién, vuelva s esta pagina Consuite también

para obtener herramientas e informacion que le ayudaran en las

tareas administrativas que realiza a diario. Ayuda v soporte técnico

- P g Microscft TechNet

i_J Mo se han agregado funciones a este servidor. Para agregar ; ; =

7 una funcién, haga clic en Agregar o quitar una funcién. Kits de implementacién v
recursos

Lista de tareas administrativas
comunes

Comunidades de Windows
Server

Lo nuevo

Programa Strategic Technology
Protection Program

I No mostrar esta pagina al iniciar sesién

La pantalla de presentacién de la configuracién del Active Directory el mismo que esta
computaste por todas las utilidades de administraciéon de un Servidor, con todos ,los

privilegios que estos implican.

Nuevo nombre de dominio
Especifiqgue un nombre para el nuevo dominio.

Escriba el nombre DNS completo para &l dominio nuevo
[por ejemplo, oficinacentral. ejemplo. microsoft. com),

Mombre DNS completo del nuevo dominio:

Idominio. utc.edu.ec
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La configuracion del servidor de dominios el mismo que se encarga de controlar los

servicios y privilegios de los usuarios de la red asi como los Servidores de Nombre de

Dominios.

Asistente para ambito nuevo

Intervalo de direcciones IP
Para definir el intervalo de direcciones del ambito debe identificar un conjunto de

direcciones IP consecutivas.

Escriba el intervalo de direcciones que distribuye el dmbito.

Direccién IP inicial | 172. 16 . 16 . 1
Direccién IP final: |1?2. 16 . 16 . 240

Una mascara de subred define cudntos bits de una direccion IP se usan para los Ids.
de red/subred y cudntos bits se usan para el Id. de host. Puede especificar la mascara
de subred por longitud o como una direccidr |P.

Longitud: |1 6 :':l____'
Méascara de subred: | 255 . 255 . 255 . 219

B

Definicion de Intervalos en direcciones dindmicas dentro de las Redes de Area Local

Virtuales, que para nuestro ejemplo estan consideradas 6 diferentes tipos.

Este servidor es ahora un servidor de

aplicaciones
Se configurd correctamente este servidor como un servidor de aplicaciones,
mediante la instalacién de IIS.

Para agreqar o quitar otra Funcién, ejecute de nuevo el Asistente p[::sp
configurar su servidor.

Para ver el registro de los cambios, consulte el registro de Configuracion de su
servidor.
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El ultimo paso contempla subir los servicios de Internet Information Server para

aplicaciones WEB.

3.8. CONCLUSIONES

)

La carencia de un cableado estructurado certificado en el edificio antiguo y en el
CEYPSA hace que el servicio de red no sea el adecuado y se produzca retardo en

las respuestas a las peticiones que realizan los usuarios de la red.

La aplicacion de técnicas de Monitoreo, Control de Trafico Y Calidad de Servicio
(QoS), permite a los administradores de la red tomar el control de los riesgos a los
que puede estar sujeta la red y de esa manera asegurar el rendimiento de la red

tanto en el Campus San Felipe como en el CEYPSA.

Con el avance tecnoldgico a permitido notablemente la reestructuracion de los
diferentes estandares de la IEEE y dentro de estos se ha implementado la Calidad
de Servicio (QoS) en las diferentes capas del Modelo OSI;

El estandar IEEE 802.1Q define mecanismos que permiten a miltiples redes
compartir adecuadamente un mismo medio fisico sin que esto implique ningin

tipo de interferencias entre redes que comparten el medio llamado (Trunking).
Con los equipos de red actuales con los que cuenta la institucion han generado
problemas principalmente en la realizacion del trunking por causa de que no todos

los equipos son de una misma marca.

Los equipos actuales no proporcionan un servicio satisfactorio a los

requerimientos que esta expuesta la red de la Institucion.
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Al no existir la documentacién necesaria y confiable de la distribucién de la red
los administradores de la misma, al momento de existir un inconveniente no
podran detectar en donde se produjeron fallas.

Con la realizacion de este proyecto de grado se ha identificado cuales son las
falencias que tiene la red, con el cual los administradores podran tomar las

decisiones necesarias para brindar un mejor servicio a los usuarios.

La Direccion de Servicios Informaticos con la aplicacion de este proyecto de
grado garantizara que la informacion que circula por la red de la Universidad,
Matriz como CEYPSA tendra la calidad de servicio necesaria en beneficio de cada

uno de los usuarios al momento de recibir la informacion.
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3.9. RECOMENDACIONES

o

Es necesario la eliminacién de los Hub existentes en la red para de esa manera
evitar los cuellos de botella, que son los causantes de un mayor retardo en fla

transmision de los paquetes.

Es necesario implementar un cableado estructurado certificado que cumpla con
cada uno de los estandares de calidad en el edificio antiguo y en el CEYPSA. El
servicio de red serd el mas adecuado y obtendrd respuestas inmediatas a las

peticiones que realizan los usuarios de la red.

Los estandares estudiados en este proyecto de tesis estin en constante actualizacién
por lo que es necesario no dejar de lado dichas actualizaciones y aplicarlas en Ia

Universidad para mejorar el servicio a cada uno de los usuarios de la red.

La manera mas eficaz de evitar conflictos de incompatibilidad con los equipos de
red y es necesario se realice adquisicion de una sola marca (Switch) para el

equipamiento de la red.

La adquisicién de equipos actualizados proporcionaran un servicio de calidad a los

requerimientos que esta expuesta la red.
Se recomienda que todos los laboratorios de la Universidad esten sujetos bajo las

normas de estandarizacién de cableado estructurado para de esa manera ofrecer un

servicio de calidad a los usuarios de la red.
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3.10. GLOSARIO DE TERMINOS Y SIGLAS

Direccion IP
Direccion del protocolo de Internet. Direccion exclusiva asignada a un dispositivo de

red con dos o mas LAN o WAN interconectadas.

Direcciéon MAC
Direcciébn Media Access Control. La direccion MAC es una direccion especifica del

hardware que identifica cada nodo de red.

DSCP
DiffServe Code Point (DSCP). DSCP proporciona un método de asignacion de etiquetas

de paquetes IP con informacion de prioridad QoS.

Router
Dispositivo que conecta redes separadas. Los routers reenvian paquetes entre dos o mas

redes. Los routers funcionan al nivel de la Capa 3.

Ethernet

Ethernet se estandariza como IEEE 802.3. Ethernet es el estandar de LAN
implementado mas comun. Admite velocidades de transferencia de datos de Mpbs,
compatibles con velocidades de 10, 100 6 1000 Mbps.

Gigabit Ethernet

Gigabit Ethernet transmite a 1000 Mbps y es compatible con los estandares Ethernet
10/100 Mbps existentes.
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ICMP
Protocolo de mensajes de control de Internet. Permite a la puerta de enlace o al sistema
principal de destino comunicarse con un sistema principal de origen; por ejempio, para

informar sobre un error de proceso.

IEEE
Institute of Electrical and Electronics Engineers. Organizacion de ingenieria que

desarrolla estandares de comunicacion y redes.

IEEE 802.1p
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