168

CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 VERIFICACION DE OBJETIVOS

Para poder desarrollar una propuesta confiable edeirslades, enmarcada en las
necesidades de la Comandancia General del Ejéraio las tendencias actuales de
seguridad; un punto importante para desarrollarstnaeinvestigacion, fue el
diagnostico inicial de la operatividad de los sdoves tanto de correo electronico
como servidor web. Mediante este diagnostico seriadt6 que tipo de funciones y
servicios presta cada uno de los servidores; asdcla plataforma en la que estos estan
configurados, y cada uno de los paquetes utilizgohrs la configuracion de los

mismos, su distribucion y funcionamiento.

Con este diagnostico inicial se pudo determindladade seguridad en la plataforma
utilizada Red Hat Linux 7.2 y en los paquetes sgiencuentran instalados; al precisar
su distribucidn y su ultima actualizacion se puedlgocer sus fallas de seguridad dadas

en esas versiones de software.

Partiendo de un andlisis de operatividad de logdmes, y los requerimientos actuales
de la Comandancia General del Ejercito; se consigamordial la utilizacion de un
protocolo de transporte de datos en la Internet @agantice integridad,

confidencialidad y autenticidad en los datos siemdte uno de los principales
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requerimientos de la institucién, conjuntamente leoutilizacion de firma digital para

el correo electronico en la Comandancia Generatjdetito.

Este requerimiento de seguridad se pudo cumpimpllementa el protocolo SSL para
el transporte de datos en la red y la utilizadénun software de firma digital en el
correo electronico, el mismo que se desarrollougeion de los requerimientos de la
institucion para la cual se desarrollo la propueStan esto se cumplié con el objetivo
principal de esta investigacion, proporcionandopustocolo seguro de transporte de
datos en la Internet, un software para firma digiteada una de las consideraciones de
seguridad que se las realiz6 para lograr conclom eatisfaccion los objetivos

propuestos.

5.2 CONCLUSIONES

Una de las principales fallas de seguridad es Ita fde actualizacion del software
utilizado en los servidores, partiendo desde laigardel sistema operativo y cada uno

de los paquetes que se utilizaron en la configrede los mismos.

La correcta eleccion del método de desarrollo dsvace, garantiza el desarrollo del
mismo en todas sus etapas, en nuestro caso ahutdi método de construccion de
prototipos utilizando componentes de software lizabiles, permitié que la aplicacion
cumpla con los estandares de software libre asodambién con las necesidades de la
Comandancia General del Ejercito. Al iniciar esaeollo del prototipo, tomando

como componente inicial un software que fue creaolola comunidad de software



170

libre, el mismo que fue creado para garantizairtaaf digital utilizando gnupg como
recurso principal para encriptar y firmar el corr@bectronico; garantiza el
funcionamiento adecuado del prototipo en funcioiadenecesidades de la institucion

en mencion .

» Al implementar en el servidor el protocolo SSL, metk la utilizacion de mod_ssl
para apache se garantiza la transmision de los datola red, todo esto pudo ser
comprobado al visualizar el protocolo de transpatigzado https mediante el puerto
443, asi como al visualizar el correspondientefuetio digital que fue requerido para
esta institucion y proporcionado como demo pomaresa Verising; con el mismo que

se realiz0 la configuracion del servidor.

* Se comprobo la solidez de la encriptacion, la genén y transmision de claves vy la
fiabilidad de la utilizacion de la firma digital atilizar Ghupg o GPG como base para la
generacion de claves, encriptacion y firma digiyal;que el software de firma digital
requiere de una conexién segura para realizaataad para las que fue creado, asi la
aplicacion comprueba el funcionamiento del servideeb SSL y el servidor
comprobara y garantizaré la tareas del prototipa fiema digital y la generacién de

claves con gnupg.

* En la actualidad la creciente demanda de softwire &én el Ecuador y en el mundo,
han hecho que todos los paquetes utilizados pa@nfiguracion de los servidores que

fueron objeto de nuestro estudio, dia a dia eimlen, logrando de esta manera
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mantener un software de calidad con distribuciorggatuitas, con toda Ila
documentacion necesaria para poder utilizarlos ¢l easo de ser requerida los codigos
fuentes para ser modificados en funcion de nuestrasidad. Esto, conjuntamente con
la posibilidad, que de existir alguna falla de s&tad en los paquetes, la comunidad de
software libre en el mundo respaldaré la soluciélinpdoblema generado o descubierto,
ademas de su comprobada robustez y seguridad erdricique se utilice como

plataforma y software para configuracion de semad software libre.

5.3 COMPROBACION DE LA HIPOTESIS

Con la terminacion de este proyecto, se pudo cooapra hipotesis planteada al inicio de
la investigacién. Nuestra propuesta de seguridadeple con todas y cada una de las
necesidades de seguridad requeridas e investigpdes los servidores de paginas web y
correo electronico de la Comandancia General detcEp. Con la demostracion del
funcionamiento del software para firma digital,itaplementacion del protocolo seguro
SSL con un certificado digital proporcionado poniSieg y la configuracién de muchos
parametros de seguridad para los servidores, enwa de sus etapas de configuracion e
instalacion, se pudo demostrar y comprobar la denfiialidad, integridad y disponibilidad
de la informacion en un sistema seguro, al atillps parametros y consideraciones que
se proponen en este documento, mediante una dewidstde todo esto en una aplicacion

y demostracion practica con todo lo mencionado.
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5.4 RECOMENDACIONES

Es importante recomendar, a las personas queentiksta investigacion como base
para poner en funcionamiento esta propuesta, queadieen las configuraciones y

comprobaciones de los servidores en funcion depdodmetros que se consideran en
este documento; ya que las mismas fueron elabqradasprobadas y documentadas, a

partir de un estudio y verificacion de cada unaltes.

Se recomienda tomar en consideracion, el estudipuesto para seguridades no solo
en la configuracion de servidores, sino tambiéprepuesto para la generacion de
claves, identificacion y restriccion de las persogae tendran acceso al area en donde

se encuentren ubicado los servidores.

Cuando se inicie la configuracion de los servidoses recomienda realizarlas en el
orden considerado en esta investigacion, ya questdemanera se podra mantener una

secuencia en funcién de necesidades de funciontorderuna u otra aplicacion.

Se recomienda, antes de realizar la instalaciésafelare de firma digital, comprobar
el adecuado funcionamiento de todos los servidoresra imprescindible realizar
pruebas iniciales de el web mail, con al finaliddal poder establecer un punto de
comprobacion del funcionamiento de los mismos, tesim hara que se mas facil la

instalacion y verificacion de la firma digital.
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Las personas encargadas de realizar las instadscign configuraciones de los
servidores, deberan poseer conocimientos soélidosLidex asi como de el
funcionamiento y protocolos de DNS, CORREO ELECTROD, SSL, FIRMA

DIGITAL, HTTP, HTTPS, POPS3, IMAP.

Las personas que se encargaran de la administrdeitos servidores, deberan conocer
el funcionamiento de los mismos asi como tambiépechn poseer conocimientos

sélidos en la administracion de sistemas Linux.

Se recomienda que antes de realizar la instalag@®nos paquetes, se revise la
distribuciéon de los mismos en sus respectivas pagiwweb con la finalidad de
mantenerse al dia con las actualizaciones, evitdedesta manera posibles fallas de

seguridad que se hayan descubierto en versionesoaes.



