CAPITULO |

CONCEPTOS Y FUNDAMENTOS BASICOS

1.1 Antecedentes

1.2

Revisando los archivos existentes en la bibliotkz$a U.T.C. se determind
gue no existe ningun trabajo con respecto al teenanvkstigacionEsto se

da por falta de concientizacién o planeacién deh @e sistemas o por lo que
la universidad tiene ocho afios de creacion, adémsases propuestas que

existen en el momento ninguna a sido el tema éeésitde la presente tesis.

Desastres

Se puede considerar como un desastre la interrugmidlongada de los
recursos informaticos y de comunicacion de unarozgaion o institucion,
gue no puede remediarse dentro de un periodo pradetdo aceptable y

gue necesita el uso de un sitio o0 equipo alterna garecuperacion.

La reanudaciéon de las actividades ante una calanpdade ser una de las
situaciones mas dificiles con las que una orgaiiinadeba enfrentarse. La

preparacion es la clave del éxito para enfrentapftoblemas.



1.3 Andlisis del Desastre

El andlisis de un problema o desastre que antegade la toma de una
accion de un estudio de un area de trabajo queucencasi siempre a la

especificacion de un nuevo sistema y su posteiseiid.

El proceso de desarrollo y la formacion de ciedampos especificos se

destacan los siguientes:

Teoria de Desastres Ha dado el soporte tedrico a los estudios
aplicados, a través de la integracion de los rado#t de estudios

metodolégicos y fundamentates

Ingenieria de Desastres Dedicado a elaborar las medidas
estructurales y técnicas, asi como disefiar y adistdecnologias
necesarias para afrontar los desastres, reduciérslariesgos

latentes como atendiendo las situaciones de emsaden

Gestion de Desastres.Busca mejorar y, en su caso, disefiar las
estructuras organizacionales y organismos socias$, como
establecer los procesos de gestidn, a través elabaracion de las
metodologias pertinentes, el analisis de la tomdeaésiones y el

establecimiento de sistemas de soporte informatica determinar

! Fuente: Desastre y su Control Una Experiencidesarrollo de la Investigacion
InterdisciplinariaPéag, 11



y enfrentar los problemas de prevencidon y atencide

emergencias

Para asegurar a la institucion y, por ende, laodiggilidad de conocimientos
necesarios para afrontar los desastres, a travéda devestigacion
interdisciplinaria abarcando los estudios de do®ifendmenos destructivos
y sus implicaciones en la sociedad, en sus sistelmasibsistencia y en el
medio ambiente en especial, asi como la elaborat@das técnicas, formas
de gestion, métodos y medidas adecuadas a emp@gmutar antes, durante
y después de un desastre, es necesario planteagaligar un plan de
contingencia con todas las acciones prioritariag germitan mitigar

desastres.

1.4 Tipos de Desastres

Los desastres pueden ser de diversas caracterjsticaontinuacion se
detallan en la Tabla 1.1, los desastres mas prebajpintos con sus
incidentes, los cuales pueden ser ocasionados|gosngbre como por la
naturaleza del medio fisico en el que se encuarniireado el centro de

procesamiento o lo que esté bajo riegos.

2 1dem.
3 1dem.



TIPO DE DESASTRE INCIDENTES FRECUENTES

Fuego Varios

Dafos por agua Tuberia rota, drenajes tapadosasfakn
bombas, goteras en el techo, agua subterranea,

inundaciones

Eléctrico Sobrevoltaje, cortocircuitos, aire acamtiado,

apagon, mala instalacion

Fenémenos naturales Terremotos, tormentas, hursdanadaciones

Causados por el hombre Sustancias toxicas, sapotajeenazas d

D

bomba, asbestos, negligencia

Seguridades Virus, actividades criminales contsaelguipos

actos mercenarios, password de los sistemas.

Terrorismo Siempre significativo en el mundo

Fallas en edificios Fallas en la infraestructura

Tabla 1.1 Desastres e Incidentes mas€uentes

1.5 Efecto del Desastre

Dado que los efectos de desastres tienen repemcusaberial y a veces
humana con un costo muy elevado, a veces, losdoagos se preguntan
cual es el riesgo maximo que podria soportar sanizgcion. La respuesta
no es facil porque depende de la criticidad delosgcde la entidad misma,
de su dependencia respecto de la informacion, yindighcto que su no-
disponibilidad pudiera tener en la entidad. Si asaben el impacto nunca
deberia aceptarse un riesgo que llegara a ponepeéigro la propia

continuidad de la entidad, pero este liston es d&da alto.



1.6

Por debajo de ello hay dafios de menores conseeages@ndo los errores y
omisiones la causa mas frecuente normalmente de ipggacto pero de

frecuencia muy alta entre otros, por ejemplo:

= Elacceso indebido a los datos (a veces a travésdds),

= Una sesidon no autorizada de soportes magnéticosinformacion
critica (algunos dicen "sensible"),

= Los dafos por fuego, agua (del exterior puede sarinundacion, o
por una tuberia interior),

= La variacion no autorizada de programas, su coplahida, y tantos
otros, persiguiendo el propio beneficio o causadaiio, a veces por

venganza.

Por tal razén hay que tener muy en cuenta la cdedas desastres y los
efectos que producen con el objeto de eliminarageel/los problema(s), no
sus efectos sino de sus causas; para ello comoaliemativa para
determinar e identificar dichos problemas a tral&sécnicas de control de
calidad que permitan mantener procesos con urgedito de productividad,

minimizando de esta manera los posibles erroresepeiedan dar.

Recuperaciéon de Desastres

Un plan de recuperacion de desastres llega a sar detlaratoria

comprensiva de acciones a ser tomadas antes, elyrdespués del desastre.



Para la recuperacion tras un desastre se debeuergan documentado y
debidamente probado para asegurar la continuidadasleoperaciones,

procesos Y la disponibilidad de los recursos artic

La recuperacion de desastres involucra la protecd@ la institucion o

empresa contra interrupciones de los serviciospatisables.

En la actualidad no se implementa un plan de reagjga o un plan de
contingencia que sea efectivo, lo comun para lanpbementacion es por el
alto costo, y la mentalidad de que “esto no puededer aqui” los desastres
pueden no suceder frecuentemente, pero cuandoesyadmpacto llega a

ser atroz.

El principal objetivo de una recuperacibn de desasts proteger la
organizaciéon en el evento de que toda o parte de aperaciones,
funcionamiento y/o servicios de computacién o B muedan inoperantes
La preparacion llega a ser la clave para poderesolir. Con el plan de
contingencia se pretende minimizar la interrupaiénlas operaciones y de
esta manera asegurar un nivel de estabilidad a@@eonal y recuperarse en
forma ordenada después de un desastre. De eskranse generara un
ambiente de seguridad, minimizar riesgos de demgaantizar la
confiabilidad de sistemas en standby(estado dega@spenimizando la toma

de decisiones durante un desastre.

* Fuente: de Internet Recuperacién de Desastipe/www.csrven.com/disaster_recovery.htm



REDUCCION DE
RIESGOS O
PROTECCION

REESTABLECIMIENTO

PREVENCION: Impedir o disminuir la ocurrencia de
calamidades

MITIGACION: Disminuir los efectos de los impactos
de las calamidades

AUXILIO O RESCATE: Salvar las vidas y los
bienes, rehabilitar servicios estratégicos y de
soporte e impedir la extincién del desastre.

RECUPERACION: Reconstruir y mejorar el sistema
afectado.

REESTABLECIMIENTO
RESCATE RECUPERACION
- | 2
PROTECCION
TIEMPO
PREVENCION MITIGACION
<4+
CALAMIDAD

DESASTRE

PREPARACION RESPUESTA RECUPERACION

Figura 1.1 Objetivos de Contrale Desastre®

® Fuente: UNAM Desastre y su Control. Pagina@m@pumas.iingen.unam.mux




1.7 Seguridades

Las politicas de seguridad informatica conforman canjunto de
lineamientos que una organizacion sigue para aaedmrconfiabilidad de
sus sistemas y la buena comunicacion. Para etlelsen constituir procesos
continuos y retroalimentados que observe la cotizemon, los métodos de
acceso a la informacidon y comunicacion adecuadamehitoreo de
cumplimiento y la renovacion, aceptacion de lagdiices, estrategia de
implantacion que lleven a una formulacion de divast institucionales que

logren aceptacion general.

r Humanas—‘ Desastres Naturales
r Maliciosaj No maliciosas Inceodi
Inundaciones

Externas InternaEmpleados Terremotos

Amenazas para la seguridad

Ignorantes Otros

Figura 1.2 Amenazas para la Seguridat

Las politicas por si mismas no constituyen unargargara la seguridad de
la organizacion. Ellas responden a intereses ysidames organizacionales

basadas en la vision de negocio, que lleven a fuerge conjunto de sus



actores por administrar sus recursos y a reconexdbs mecanismos de
seguridad informética factores que facilitan Ila mmalizacion vy

materializacion de los compromisos adquiridos eoorjanizacion.

Con la seguridad se pretende mantener inquebrantabl

= Confidencialidad

* Integridad

= Autenticidad

* No Repudio

= Disponibilidad de los recursos y de la informacion
= Consistencia

= Control de Acceso

= Auditoria

Pero a medida que la tecnologia avanza se hacen vlasrables,

especialmente lo que tiene que ver con las amsrmmaanas para lo cual se
necesita desarrollar nuevas aplicaciones que peInNgbntrarrestar estos
fendmenos, que grandes dolores de cabeza a oddmsonalas industrias e

instituciones.

® Fuente: Tesis “Seguridades Informética: Sus Iraplitas e Implementacion”. 2001
www.cfbsoft.com.ar



Amenazas Consecuencias Ambiente Mecanismos Factor
Posibles Humano

v v v v v

Base del Andlisis del Sistema de Seguridad

Programa Segurida
L Controles y
Revision Plan de Accién Vigilancias
R /
4 T
L. : Auditoria de
4 Procedimientos y Sistema de Seguridad

Normativas \
g Simulacion / LOGFILE

Figura 1.3 Diagrama para el Anilis de un Sistema de Seguridad

1.7.1 Seguridades Fisicas

La Seguridad fisica se refiere a la protecciénHkeidware y de los
soportes de datos, edificios e instalaciones quee dibergan (la
infraestructura) contempla las situaciones de idios) sabotajes,
robos, catastrofes naturales, etc. Igualmenteteadesbito pertenece la

politica de Seguros.

La seguridad fisica es la aplicacion de barresisaf$ y procedimientos

de control, como medidas de prevencién y contrat@sdiante

" Fuente: ArCERT Manual de Seguridades en Redgin#®49
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amenazas a los recursos e informacién confidéndiaolucrando

como minimo los siguientes aspectos:

= Control de Acceso
» Guardias de Seguridad
= Utilizacion de Detectores De Metales
= Sistema Biométrico
» Verificacion Automética de Firmas
= Proteccion Electronica

= Seguridad Contra Incendios

»= Suministro de Energia

= Deteccion de Agua

» Telecomunicaciones

» Sefales de Radar

= Condiciones Climatolégicas

= |nstalaciones Eléctricas
» Picos y Ruidos Electromagnéticos
= Cableado
= Aire Acondicionado

= Ergometria

= Acciones Hostiles

= Robo, Fraude, Sabotaje

8 Fuente: Tesis “Seguridades Informética” sus logpitias e Implementacion.
www.cfbsoft.com.ar
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El tener este tipo de seguridades es sumamentesopgtero mas
costoso resultara la pérdida de informacion y empks cosas desde
cero, ahi que la seguridad no es un gasto si nohmefisse puede

considerar como una inversion.

Aspectos Importantes a Considerar

Cabe indicar que debe haber para el efecto unadlaeion entre cada
area gue responsabiliza a un individuo a travésisielde una clave, el
area de control que asigna y controla las clavesda®s a los usuarios.
El no conocer sobre el despido, renuncia o auseateian personal
determinado durante un tiempo especifico o permanprovocaria
que el proceso de control de acceso no tenga ¢ato dafos

provocados por actos de sabotaje, robos, asaltos, e

Cuando se reasigne personal a otras funcionegguernir del acceso
gue tenian previamente autorizado; el permiso alslay revocado una
vez que la persona sea reasignada en sus funcisieslismo en el

periodo vacacional del personal debe aplicarsengisteo concepto.

Las movilizaciones de equipos 0 medios magnétieosealizan por

personal autorizado y seguir el procedimiento dentrob de

movilizaciones de equipos. El guardia de segurildadorresponde

12



1.7.2

asegurarse que el traspaso de equipos o mediostitagntanto de

ingreso como de egreso se efectlen con las autiones del caso.

El personal que corresponda a la categoria denisi y que requieran
movilizarse por el centro de procesamiento o afuelseran utilizar
una tarjeta que indique su calidad de “visitantgséstar siempre
escoltados o supervisados por personal de lauostt, su ingreso y

salida constara en una bitacora del area.

La limpieza del centro de procesamiento y afinesefeetuara en
presencia del personal de la institucion. Dichcspeal de limpieza
ingresara previo a la identificacion ante el guamie seguridad quien
debe constatar su nombre dentro del registro dsbpal externo a la

empresa y el horario autorizado para su acceso.

De la misma manera sefialar las areas que estdidml@l ingreso al

personal no autorizado y de dichos sectores qupuedan utilizar

material consumible.

Seguridades Logicas

Es la seguridad de uso del software, proteccidlvsleatos, procesos,

programas, y los niveles de autorizacion, accestosl@isuarios a la

informacion.

13



La importancia de las seguridades logicas consistéa aplicacion de
barreras y procedimientos que reaseguren el aecéso datos y solo

se permita acceder a ellos 0 a las personas adasgzara hacerlt”

La mayoria de los dafos que puede sufrir un cesgradmputo u
organizacion que dispone de equipo informatico uidc el de
telecomunicaciones, no sera sobre los medios $issomo contra la
informacion que en él exista o se almacena. Eddatdnle que el activo
mas importante es la informacion, y por lo tantbeseexstir técnicas

mas alla de las seguridades fisicas, que le asegure

= Controles de Acceso: (identificacion y autentifiéag

= Niveles de Seguridad Informéaticas

Controles de Acceso

» |dentificacion y Autentificacion: Es la primera éia de defensa
para los sistemas computarizados, permiten impdingreso de
personas no autorizadas. Esto es la base paraofdsoles de

acceso y para el surgimiento de las actividadésdesuarios.

% Fyente: Tesis “Seguridades Informatica” sus Inapigias e Implementacion.
www.cfbsoft.com.,aseguridades légica

14



Se denomina identificacion al momento en que earis se da a
conocer, y autentificacion cuando verifica el sisesobre su

identificacion.

Limitaciones a los Servicios: Estos controles siemen a las
restricciones que dependen de parametros propites wdizacion
de la aplicaciéon preestablecidos o establecido®lpadministrador
de sistemas. Ejemplo, una organizacion disponeacdadias para
su utilizacion simultanea de un determinado pramush este caso

de software par cinco personas.

Modalidad de Acceso: Se refiere al modo de accasdajpermite
al usuario hacer uso de los recursos y de la irdoi@n, estos

pueden ser:

» Lectura: El usuario Unicamente lee o visualizanfarmacion
pero no permite modificarla.

» Escritura: Este tipo de acceso autoriza agregasdatodificar
o borrar.

= Ejecucion: Otorga al wusuario el privilegio de ejacu
programas.

= Borrado: Admite al usuario eliminar recursos dsitesna.

15



» Ubicaciéon y Horario: El acceso a determinados wasurdel
sistema puede estar basado en la ubicacion fislogica de los
datos o personas. En cuanto a horarios, permitetafiel acceso a

los usuarios a determinadas horas del dia o0 emars.

Control de Acceso Interno

» Palabras Claves (passwords): Se le utiliza pamutantificacion,
sirve para proteger los datos y aplicaciones, tasdbd |a

implementacion un costo bajo.

» Sincronizacion de Passwords: Consiste en permiig gn
usuario acceda con la misma clave a diferenteensast
interrelacionados. Para implementar la sincron@racide
passwords entre sistemas es necesario que todsdezigan un

alto nivel de seguridad.

» Caducidad y Control: Controla cuando pueden camsis

claves los usuarios.

= Encriptacién: La informacion encriptada solamentgede ser

desencriptada por quienes posean la clave apropiada

16



Lista de Control de Acceso: Es donde se lleva wgistr® de
nombres de los usuarios que tienen permiso de @ccedun

determinado recurso sea del sistema o utilidad.

Limites Sobre la Interfase de Usuario: Estos lisngen utilizados
en conjunto con las listas de acceso y restringkos aisuarios a

funciones especificas.

Etiquetas de Seguridad: Consiste en designacidoegadas a los
recursos, que pueden utilizarse para varios pr@dsomo control
de acceso, especificacion de medidas de proteccidm,deben ser

modificadas.

Control de Acceso Externo.

Dispositivos de Control de Puertos: Son disposstigae autorizan
el acceso a un puerto determinado y pueden esti@arfiente

separados o incluidos en otro dispositivo de conagones.

Firewalls o Puertas de Seguridad: Permiten filoabloquear el
acceso entre dos redes usualmente una privada gxtgrna. Los
firewalls permiten que los usuarios internos seecten a la red
exterior al mismo tiempo que previenen la introdmsile ataques 0

virus a los sistemas de la organizacion.

17



Acceso de Personal Contratado o Consultores.- Debigue este
tipo de personal en general prestan servicios tesgm
compromete poner especial consideracion en la igaolity

administracion de sus accesos.

Accesos Publicos: Es necesario tener en cuentauguataque
externo o interno puede acarrear un impacto negativia imagen

de la universidad.

Administracion.- Después de establecer controlesact®eso, es
necesario realizar una eficiente administracioradeseguridades
l6gicas, involucrando la implementacion, seguinoergruebas y

modificaciones sobre los accesos de usuarios osdgdtemas.

Autenticidad:

- Password

- Firmas Digitales

Exactitud:

- Validacién de Campos

- Validacion de Excesos.

Privacidad:

Compactaciéon

18



Encriptacion

Periodicidad de Cambio de Claves de Acceso:

Los cambios de las claves deben realizarse peaiddinte, porque los

usuarios acostumbran a conservar las claves quenfesignados al

inicio; aumentando la posibilidad de que personasaantorizadas

hagan uso de dichas claves.

Combinacion de Alfanumeéricos en Claves de Acceso:

No es conveniente que la clave este compuesta @adigas de

empleados, porque resultaria que la clave seacdént&rpretacion.

Individuales :

Las claves individuales pertenecen a un solo usuari

Confidenciales:

Los usuarios deben ser instruidos con respectscatie las claves.

19



No Significativas:

Las claves no deben corresponder a nimeros sealesngi a nombres

o fechas.

Niveles de Seguridad Informatica

Los niveles describen diferentes tipos de segurigae enumeran

desde el minimo nivel de seguridad hasta el maximo.

1. Nivel D

Reservada para aquellos sistemas que han sidoadwealy no

cumplen con ninguna especificacion de seguridad.

2. Nivel C1: Proteccién Discrecional

Acceso al usuario para manejar informacion privaddemas

cumpliendo con estos requerimientos como minimeest de

control discrecional, identificacion y autentifio@e.

3. Nivel C2: Proteccién de Acceso Controlado

Disefiado para solucionar las debilidades de Che tiacceso

controlado (especie de auditoria).

20



4. Nivel B1: Seguridad Etiquetada

Soporta seguridad multinivel como la secreta \ti@asecreta.

5. Nivel B2: Proteccion Estructurada

Se refere al problema de un objeto a un nivel eiégado de

seguridad y comunicacion.

6. Nivel B3: Dominios de Seguridad

Refuerza a los dominios con la instalacion de hardw

7. Nivel A: Proteccion Verificada

Incluye un proceso de disefio, control y verificacimediante

métodos formales para asegurar todos los procesos.

En la siguiente figura se describe la evolucion ldeseguridad

informética.
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1 1965 - Departamento de Defensa de Estados Unidos.
1983 - Encriptacién de informacion.
1985 - Virus.
1990 - Seguridad en redes.
1995 - Firewalls.
2000 - Seguridad en sistemas operativos.
2002- Seauridad Informética Glob

Figura 1.4 Evolucién de la Seguridad Informaticd

1.8 Control

El control es el conjunto de disposiciones metd&icayo fin es vigilar las
actitudes, funciones de la organizacion/instituaijgre van encaminados al
aumento de la eficacia de los procesos productivosdministrativos;
permitiendo verificar si todo se realiza conformesprogramas adoptados,

ordenes y principios impartidos.

Para esto se requiere:

» Mejorar la eficiencia en la realizacion de lase#a.

» Optimizar la estructura de la organizacion.

» Definir con precision responsabilidades y funciones

» Prevenir errores en etapas tempranas.

» Aprovechar mejor los recursos disponibles.

e Disminuir los rechazos y repeticibn de trabajosy po tanto

ahorrando costos.

° Fuente: Cuadro estadistico de control y su desastr
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* Lograr mayor satisfaccion de los empleados erabhjo.
* Mejorar la conciencia y la cultura de la calidadal@stitucion
* Mejorar la imagen y credibilidad de la instituciante la comunidad

Universitaria.

El disefio de una red depende de los procesos, gosjuservicios,
necesidades y objetivos de la institucién. Pertodns los casos capacitar al

personal, e introducir la calidad, como un proaasdinuo y cotidiano.

1.8.1 Detectivos

Un control detectivo puede detener la continuadénun proceso o
simplemente registrar lo acontecido, esta funciéonitora es
usualmente de alta confiabilidad. La detecciéon ue @go anormal ha
ocurrido, es solo una accién de registro. Los obedr detectivos
alertan a las personas involucradas en el prodesa) forma que ellos

estardn conscientes de la existencia de un problema

Ejemplo: Archivos y procesos que sirven como pistasauditoria,

procedimientos de validacion.
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1.8.2

1.8.3

Preventivos

Son aquellos que reducen la frecuencia con queestlas causas de
exposicion, en todo caso cuando esas situacionpgesenten tomar

decisiones relacionadas con el curso de acciéguarse

Un control preventivo, actla como una guia paradaywa que las
cosas ocurran de la manera en que estan programamasuchas
oportunidades parece actuar en forma pasiva, asveste tipo de
control se presta violaciones y en ocasiones ettansutiimente

inmersas en el proceso, que algunas personas tam@pexistencia.

Un control preventivo no necesariamente evita larreocia de una

causa de exposicion sino que actla como un gafileo dispara una

alarma luego de su suceso.

Ejemplo: Segregacion de tareas, autorizacionesyndestacion.

Correctivos

Favorece la investigacion y la correccion de lassaa de riesgos que

han sido detectadas. Una decision debe tomarseiomdaa con el

hecho de si una accién correctiva vale la pena, & esta decision

se tomard conscientemente. La alarma disparadauparontrol es
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inatil si no hay alguien que la detecte. La con@t@decuada puede
resultar dificil e ineficiente, siendo necesaria itaplantacion de
controles detectivos sobre los controles corresfitmmando en cuenta

que la correccion de errores es en si una actiypdagensa a errores.

Costos Vs. Beneficios de los Controles

En sistemas de Informacion, al igual que en cuaftqoira situacion,
cada control tiene un costo. Ningun control tiene gostar mas que el
potencial error que intentan prevenir, detectaomegir. En la medida
en que los controles estén pobremente disefiad@aro excesivos,
ellos se transforman en un problema y seran igosradjuebrantados.
Es necesario efectuar una revision, para asegsrajue los errores
sean detectados lo méas pronto posible dentro diel del proceso, y

asi sean minimizados.

Con relacibn a los costos, podemos sefalar que ctogroles
correctivos son muy costosos, luego le siguen dograles detectivos
(costo moderado) y con el menor costo de la estafeemos los
controles preventivos. Toma de tres a diez vecesasi@ierzo, corregir
algo que sucedi6é inadecuadamente que evitar quedlada primera

vez.
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El disefio de controles Optimos requiere de un cdojude

negociaciones y compromisos. Los controles prevestson los mas
baratos, pero a menudo no son suficientes porshas. Por o tanto
siempre se requiere de alguna actividad de cofecde errores. El
balance entre costos beneficios debe moverse ahtreosto de
implantar un mayor nimero de controles preventiwéss que surgen
de implantar actividades correctivas. Un analigslak controles de
acuerdo con sus caracteristicas de preventivesgtdets o correctivos,
indicando claramente que para los propositos detoaias, los

controles detectivos son los mas importantes. Eloglen la

efectividad de los controles preventivos y de lmstioles correctivos.

Andlisis de riesgos.

En un entorno informético existen una serie de ressu (humanos,
técnicos, infraestructura, etc.) que estan expseastiiferentes tipos de
riesgos: los normales, comunes a cualquier entomo,los
excepcionales, originados por situaciones concrgtas afectan o
pueden afectar a toda o parte de una organizagémo la
inestabilidad politica en un pais o una regiénaRaatar de minimizar
los efectos de un problema de seguridad se rdalqae denominamos
un analisis de riesgos término que hace referencia al proceso

necesario para responder a tres puntos basicos lsobeguridad:
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* ¢ Qué queremos proteger?
e ¢ Contra quién o qué lo queremos proteger?

* ¢Como lo queremos proteger?

En la practica existen dos aproximaciones paraorely a estas
cuestiones, una cuantitativa y otra cualitativa.pianera de ellas es
con diferencia la menos usada, en muchos casoscampélculos
complejos o datos dificiles de estimar. Se basal@n pardmetros
fundamentales: la probabilidad de que un sucesaracy una
estimacion del coste o las pérdidas en caso dagjugea; el producto
de ambos términos es lo que se denorasko anual estimaddEAC,
Estimated Annual Cost), y aunque tedricamente es posible conocer el
riesgo de cualquier evento y tomar decisiones ewidn de estos
datos, en la practica la inexactitud hace que tamasién o en el

calculo de pardmetros sea dificil y poco realista.

El segundo método de analisis de riesgos es dtatiwal, de uso muy
difundido en la actualidad especialmente entrenlsssas consultoras
de seguridad (aquellas mas especializadas en daduiidgica,
cortafuegostests de penetracién y similares). Es mucho mas sereillo
intuitivo que el anterior, ahora no entran en juggobabilidades
exactas sino simplemente una estimacion de pérgmasaciales. Para
ello se interrelacionan cuatro elementos princgdlas amenazas, por

definicion siempre presentes en cualquier sistéasajulnerabilidades,
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que potencian el efecto de las amenazas, el im@sdoiado a una
amenaza que indica los dafos sobre un activo puoetarializacion de
dicha amenaza, y los controles, contramedidas pamamizar las

vulnerabilidades (controles preventivos) o el impagcontroles

curativos). Por ejemplo, una amenaza seria unagjeg queramos o
no (no depende de nosotros) va a tratar de modificastra pagina
web principal, el impacto seria una medida del daf® cpusaria si lo
lograra, una vulnerabilidad de la configuracionomecta del servidor
que ofrece las paginas, y un control de la recardigion de dicho

servidor o el incremento de su nivel de parcheado.

Con estos cuatro elementos podemos obtener uradaicualitativo
del nivel de riesgo asociado a un activo deternupakkntro de la
organizacién, visto como la probabilidad de que wmaenaza se

materialice sobre un activo y produzca un impacto.

Reporte de Vulnerabilidad

1995 - 1999
Afio 1995 1996 1997 1998 1999 *
Vulnerabilidad 171 345 311 262 417
2000 - 2002

Afio 2000 2001 Q1 -Q2, 2002
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Vulnerabilidad 1090 243 2148

Tabla 1.2 Reporte Total de Vulnerabilidad

(1995 — Q2, 2002): 7181y

Tras obtener mediante cualquier mecanismo los addies de riesgo
en la organizacion / institucion, llega la horaedaluarlos para tomar
decisiones organizativas acerca de la gestion deridad y sus
prioridades. Por una partereésgo calculado, resultante del andlisis, y
este riesgo calculado se ha de comparar con uto cietbral (imbral
de riesgo) determinado por la politica de seguridad de ¢moizacion;
el umbral de riesgo puede ser o bien un nimerem lma etiqueta de
riesgo por ejemplo, nivel de amenaza alto, impattty vulnerabilidad
grave, etc., cualquier riesgo calculado superiorualbral ha de
implicar una decisiéon de reduccion de riesgo. Si glocontrario el
calculado es menor que el umbral, se hablaiesgo residual, y el
mismo se considera asumible (no hay porqué tomatidag para
reducirlo). El concepto de asumible es diferentdealiesgo asumido,
gue denota aquellos riesgos calculados superibrgslaal pero sobre
los que por cualquier razén (politica, econdmida,) ese decide no
tomar medidas de reduccion; evidentemente, sietrgares de huir de

esta situacion.

A continuacion se presenta un meétodo para calelil@sgo.

9 Fyente: Controles bajo riesgos
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IDENTIFICACION DE ACTIVIDADES
OUE IMPLIOUEN RIESGOS

IDENTIFICACION DE AMENAZAS

CONSTRUCCION OPERACION

FRENTES DE
CONSTRUCCION

- Cruces de Vias

- Cruces de Lineas

- Cruces de Corrientes

Transporte de fluidos
(crudo, agua o gas)
a través de la linea

ENDOGENAS -
EXOGENAS

- Fuga de Productos FRENTES DE
- Incendios y CONSTRUCCION
Explosiones - Sismos
- Derrumbes - Inundaciones
- Tormentas Eléctricas

DEFINICION DE ESCENARIOS

ESCENARIOS AMENAZAS ENDOGENAS AMENAZAS EXOGENAS

ESTIMACION DE LA PROBABILIDAD

Dafio ambiental

Imagen
1 Insignificante empresarial
2 Marginal 4 catastrofica

ESTIMACION DE LA PROBABILIDAD

FACTORES DE
VULNERABILIDAD

Probabilidad 6 Probabilidad 5 Probabilidad 4
Frecuente moderado Frecuente ocasional
1 al mes 1 entre 6y 12 meses 1 entre 1 a5 afios

CRITERIOS DE
CALIFICACION

Probabilidad 3 Probabilidad 2 Probabilidad 1
Remoto Improbable imposible
1 entre 6 a 10 afios 1entre 9 a 11 afios 1 en 20 afios 0 mas

| CALCULO DEL RIESGO ]

P Probabilidad

[ MATRIZ DE ACEPTABILIDAD |

NIVELES DE PLANEACION |

m General Detallado

[ ACEPTABILIDAD DEL RIESGO \ |

Aceptable Tolerable Inaceptable

>

Figura 1.5 Calculo del Riesgo
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Célculo del Riesgo

El riesgo es producto de la combinacion de dosofest la
probabilidad de ocurrencia de una amenaza y laedeal de las

consecuencias de la misma.

Matematicamente el riesgo R puede expresarse cbproduicto de la

probabilidad de ocurrencia P por la gravedad G.

Referencias:

R=PXxG R = Riesgo
R=WR1 P = Probabilidad

G = Gravedad
P=R1

R1 =Pérdida del recurso

G=W1 W1 =Importancia del recurso

En la Figura 1.5 se presenta la aceptabilidadesgos combinacion la

probabilidad de ocurrencia y la gravedad de unteven

GRAVEDAD
1 2 3 4
INSIGNIFICANTE|  MARGINAL CRITICA  |CATASTROFICA
2 1 |MPOSIBLE
= 2 |IMPROBABLE
gz 3 REMOTO

: 4 OCASIONAL

8 | 5 MODERADO
Aceptable
Tolerable

Inaceptable -

Tabla 1.3 Matriz de Niveles de Planeacion Requeridggara los

Factores de Vulnerabilidad
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Para ilustrar de mejor manera el calculo del riesgoontinuacion se realiza

un pequefio segmento de red como se visualizaeganaplo:

Ejemplo: Una red simplificada con un router, un servidonybuidge.

Red Externa

R3=10
Saevidor  yyE-g

Figura 1.6 Red con Enlace Wah

Los administradores de la red y sistemas han prdduas estimaciones
siguientes para el riesgo y la importancia de eadade los dispositivos que

forman la red.

A cada uno de los componentes de los sistemas, Is@ &signado un cierto
riesgo y una cierta importancia. Hay que destacs e@stos valores son
totalmente subjetivos, dependen exclusivamente udengo quienes estan

realizando la evaluacion.
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Entonces:

Router:
R1=6
W1=0.7
Bridge:
R2=6
W2=0.3
Servidor:
R3=10
wW3=1

El célculo de los riesgos evaluados, sera, para dsgositivo:

Router:
WR1=R1*W1=6*0.7=4.2
Bridge:
WR2=R2*W2=6*0.3=1.8
Servidor:

WR3=R3*W3=10*1=10

La Tabla que sigue a continuacién, muestra conpodga llevar a cabo esta
tarea de una manera ordenada y los valores quesmerdéon los tratados

anteriormente:

" Fuente: ArCERT Manual de Seguridades en Redgin#a2
Fuente: ArCERT Manual de Seguridades en Redemd3ag
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Recurso del sistema Riesgo (Ri) Importancia Riesgo Evaluado

Nimero Nombre (Wi) (Ri * Wi)
1 Router 6 0.7 4.2
2 Bridge 6 0.3 1.8
3 Servidor 10 10 10

Tabla 1.4 Matriz de Calculo de Riesgtf

En este caso, el recurso que se protege mas esval@, su riesgo ponderado
es muy alto. Por tanto, se comienza por buscapiabables causas que
pueden provocar problemas con los servicios brioslgar €l. Tener muy en
cuenta que, al realizar el andlisis de riesgoeatificar todos los recursos (por

mas triviales que parezcan) cuya seguridad est@sgo de ser quebrantada.

Ahora bien, ¢ cuales son los recursos?

Los recursos que deben ser considerados al estamammenazas a la

seguridad son seis:

Hardware: Procesadores, tarjetas, teclados, terminales, i@ssc de
trabajo, computadoras personales, impresoras, desdde disco, lineas de

comunicacion, cableado de la red, servidores deneatf, routers, bridges.

Software: Programas fuente, programas objeto, utilerias, ramogs de

diagndstico, sistemas operativos, programas de @igaiones.

2 Fuente: ArCERT Manual de Seguridades en Redgin#a3
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Datos: Durante la ejecucion almacenados en linea, archévacera de linea,

back-up, bases de datos, en transito sobre meeiosmunicacion.

Gente: Usuarios, personas para operar los sistemas.

Documentacion: Sobre programas, hardware, sistemas, procedimientos

administrativos locales.

Accesorios:Papel, formularios, cintas, informacion grabada.

La pregunta que cabe formular, luego de haber hechabajo anterior, es
coOmo proteger ahora nuestros recursos. Tal vea, sest la pregunta mas
dificil de responder, segun el recurso del querat,tsera el modo de

protegerlo.

Primero considerar lo que queremos proteger. Siasea de los problemas

ocasionados por el personal propio o de intromesonlandestinas que

puedan afectar la operatoria de la organizacion.

Es imprescindible el proceso de determinar el cpata la organizacion de

sufrir un desastre que afecte las actividades rleamg por ende la

paralizacion de la organizacién o institucion.

Los costos de un desastre se clasifican en lagsigs categorias:
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» Costos reales de reemplazar el sistema informatico
» Costos por falta de produccion.
» Costos por negocio perdido

» Costos de reputacion.

El costo real de los equipos y el software es féeitalcular, y depende de si

disponen de un buen inventario de todos los comyesele la red.

Los costos de produccién pueden determinarse naidida produccion

generada asociada a la red. La empresa tiene urexteovaloracion de la
cantidad de trabajo realizado diariamente y survaiativo. La pérdida de
produccion debido a la interrupcion de la red, jpuser calculada utilizando

esta informacion.

Los costos por negocio perdido son los ingresodiges por las

organizaciones de ventas y marketing cuando lanoegsta disponible. Si el
sistema de solicitud no funciona en forma adecuati empresa solo es
capaz de procesar el 25% del volumen diario hdb#ntonces se ha perdido

el 75% de ese volumen.

Los costos de reputacion son mas dificiles de avalsin embargo, es

conveniente incluirlos en la evaluacion. Estosa®se producen cuando los

clientes pierden la confianza en la empresa yaliesu negocio a otro sitio.
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Los costos de reputacion crecen cuando los retagdosl servicio a los

clientes son mas prolongados o frecuentes.

En la siguiente figura se muestra las actividagies se relacionan con las
necesidades de la organizacion y los diferentesoputte la gestion de la

informacion que resume el ciclo de la administraaél riesgo:

Operaciones y Mecesidades de las Organizaciones
Drganizacion de = e P
ol EHUFaMmIEnto MplEmentacion oe SNE|0 e
las Cumpanlaa del Riesgo Controles Impacto
Politicas y Estrategia Enterprize Risk Management C
de la Gerencia :
Proceso e Frocess and Application o
Aplicaciones del Caality 1
Meqocio Control r
Infraestruclura Assurance Hetwork and System :
Tecnoldgica Quality n
)

Figura 1.7 Ciclo de la Administracion del Riesgo

Control Assurance (CA)

Practicas que determinan la efectividad de losrota# relacionados con
tecnologias de informacion con el fin de recomeraltgrnativas para la
reduccion del riesgo en areas especificas tales:cBstrategia y Planeacion
de los Recursos de Informacion, Operacion de lete@ias de Aplicacion,
Relaciones con Proveedores Externos, Seguridad addnfbormacion,

Planeacién de la Continuidad del Negocio, Imple&dn y Mantenimiento

de los Sistemas de Aplicacién, Implementacion ydgepde la Base de
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Datos, Soporte de la Red, Soporte al Software siSistemas de Aplicacion

y Soporte al Hardware

Process and System Integrity (PSI)

Desarrollo e implementacion de seguridad y cordgrele herramientas ERP

(Entrerprise Resource Planning) tales como SAP,E#wards, BAAN,

PeopleSoft, Oracle Financials, entre otros.

Network System Quality (NSQ)

Revision e implementacion de seguridad y contrefegl ambito de redes y

servicios relacionados con el Internet y comunmaes en redes WAN y

LAN.

Enterprise Risk Management (ERM, Direccién de Riesgde Empresa)

Desarrolla productos con base en las recomendacigareradas de los

servicios de CA, tales como: Planes de Trabajmegl&stratégicos, Planes

de Continuidad del Negocio, Politicas y Proceditasrinformaticos, entre

otros.
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Cosourcing (CO)

Trabaja con las auditorias internas de las empesdes ambitos de trabajo:
creacion e implementacion de la auditoria interma sistemas en la
organizacion y; brindando el servicio "Outsourcimgg’ auditoria interna de

sistemas.

Es muy importante tener en cuenta, que todos lbsdies realizados
demuestran que 80% de los problemas proceden de los llamados “clientes
internos” de la organizacion (los empleados o efgaseque se desempeiian
en la organizacion), y solo 2D % restante (diagrama de Pareto), proviene

de elementos externos a la organizacion.

La mejor planificacion de contingencia se logra iaetd la colaboracion
compartida y coordinada de todos los implicados quabajan
conjuntamente, con objetivos comunes, durante ymaces de tiempo

determinado.

Una vez evaluados los riesgos y los costos en les egpta dispuestos a

incurrir y decidido el nivel de seguridad a adoggapodran optarse un punto

de equilibrio entre estas magnitudes.
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1.9

Pl..lll‘l'l} de Equilibrio: Costo / Seguridad | Riesgo

Seguridad

# L1 -] 15 20 L Fo 2ns B a28 u HE 4 425 45
Hivel de Seguridad @~———

Figura 1.8 Punto dsyuilibrio Costo/ Seguridad

Se puede observar en la figura 1.8, que los riedigosinuyen al aumentar la
seguridad (y los costos en los que incurre) pemocya se sabe los costos
tendran al infinito sin lograr el 100% de segurigagor su puesto nunca se
lograra no correr algun tipo de riesgo. Lo impadigags lograr conocer cuan

seguro se estara conociendo los costos y los seggose corren.

Manual de contingencia

Es el proceso de determinar qué hacer si una cHtste abate sobre la

institucion, y es necesario recuperar la red yslskemasCon este plan nos

permitira ayudar en los procesos criticos paraauminien funcionando a

pesar de una posible falla en los sistemas compaitims.

Es un conjunto de actividades que ejecutadas erordan especifico

permiten la continuidad de proceso de los sistgmagsicaciones criticas en
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caso de presentarse un desastre. Es un documemntonde se encuentra
documentacion necesaria sobre los recursos y pmiegdos para iniciar la

recuperacion.

El plan de contingencia es parte integral del petiyda contingencia es un
trabajo de equipo y soOlo es aplicable, por su pramturaleza, por un

periodo de tiempo corto y bajo condiciones de earanig.

El plan de contingencia no busca resolver la calesda falla sino la
continuidad de las tareas criticas en una orgaoizaa pesar de la falla en
los medios normales de operacion. La clave parplameamiento efectivo
de contingencia es la amplia comprension de losueragientos vy

prioridades de procesamiento de la institucion.

Consecuentemente, si se demora o interrumpe edgaptento de datos, la
organizacion podria incurrir en pérdidas significed de tiempo,

procesamiento, datos, negocios y usuarios sincservi

Por lo tanto, la capacidad para recuperarse ermesie de los efectos de un
desastre dentro de un periodo predeterminado agbenselemento crucial
en un plan estratégico de seguridad para una aag@dn o institucion

educativa.
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1.9.1 Caracteristicas

Un manual de contingencia se basa en el entendmnide la
organizacion, las herramientas que soportan lagacjpees del
negocio, evaluando la pérdida de esas herramiezdaegciendo quien

manejara las situaciones de crisis y como la haria.

Los planes de contingencia normalmente se orierdgan tres

segmentos:

. Centro de procesamiento de datos.

. Red de comunicaciones (voz, imagen, datos, tetdog, e
. Departamentos / usuarios.

El primero en desarrollarse, por su relevancia ngy® condiciona el

desarrollo de los demas, es el plan de recuperaritencontingencias
gue habilitan el centro de procesamiento de d&abe sefalar que es
necesario también estudiar la posibilidad de dekarmpauta de accién
especifica para siniestros que puedan afectar atlos dos enfoques

seleccionados.

Es necesario considerarse que un manual de comtiagaeo puede

prever la infinidad de situaciones especificasmueden producirse en

cuanto a eventos y sus consecuencias, especifieanfitoma detallada
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el procedimiento preciso a aplicarse en cada dasoel contrario el
plan se orienta a describir los lineamientos dedac@segurando la
disponibilidad de los recursos necesarios paraeluperacion y

designar los responsables de cada frente a losaszemas factibles.

De suceder un desastre, cada responsable evalitadaon producida
y con el apoyo del manual tendra que decidir eb@uwle accion mas

apropiado a segquir.

Caracteristicas de un Buen Plan

= Un buen plan debe ser exhaustivo, con todos leaniientos que
permitan guardar un equilibrio entre dar cabidados$ los temas
importantes sin inundar el plan de detalles.

= Estar bien estructurado, ser de facil lectura yniis importante

coémodo de actualizar y de adaptabilidad a las egt@ncias.

= El documento tiene vida al momento que se estéaladndose,
corrigiéndose y mejorandose constantemente. Naase tle un
documento que deba ser revisado exhaustivamemefgcbha fija,

sino de un documento que esté en permanente aefazonbio.

Un plan de emergencia debe lograr un equilibrigeela flexibilidad

(para que pueda ser aplicable en una variedad cena$os) y la
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especificidad (con aportaciones practicas). Sessjargue el plan no
sea demasiado preceptivo pero al mismo tiempo sebdr de guia, y

no esperar que sirva como prototipo.

Plan de Contingencia

Es un programa de procedimientos alternativos farlaa de operar
normal de una organizacion. Esta herramienta agugige los procesos
criticos de una organizacion o empresa continieoidnando a pesar

de una posible falla en los sistemas computacienale

El plan de contingencia debe desarrollarse en dagpe algun ataque
penetre en el sistema y dafie los datos o cualqtremactivo, detenga
las operaciones comerciales habituales y restaiptivdlad. El plan se
sigue si el sistema no se puede restaurar a tiegypobjetivo final es

mantener la disponibilidad, integridad y confidetidiad de los datos.

Es esencial tener un plan para cada tipo de atadgipe de amenaza.
Cada plan consta de un conjunto de pasos que sgehamprender en

el caso de que un ataque logre pasar las directevasguridad.

El plan de contingencia no busca resolver la caesk falla sino la

continuidad de las tareas criticas de la orgaromaa pesar de la falla

en los medios normales de operacion
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El plan de contingencia requiere aplicarse enipsentes casos:

» Sifalla alguno de los sistemas criticos.

= Sifalla algun proceso

= Sise contamina alguno de los sistemas criticosrdformacion no
compatible proveniente del exterior.

= Sifalla algun sistema de telecomunicaciones ccenla

= Sifalla alguno de los proveedores.

» Sifalla alguno de los clientes.

= Sifalla algun servicio basico.

= Sise presentan fallas encadenadas y generalizadas.

Pasos para el Plan de Contingencia

El plan de contingencia constituye de tres secsione

1. Concientizacién.

Esta seccidn debe incluir primeramente una desénuel proceso

o del trabajo que se realiza en cada una de las,ate esta manera

desarrollar cursos de accién y tomar la mejor @étitra de acuerdo

a la situaciéon que se presente.
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Esta seccion también identifica las posibles adieras de
solucion, por ejemplo: implantar procedimientos uoaes,
contratar las tareas criticas con terceros o difasi tareas criticas
por un tiempo determinado; ademas establecer keshksobre las
que se implantara la contingencia, por ejemplojeggde energia
eléctrica, disponer de Pc's con herramientas cajas lde calculo,

etc.

Posterior a esto debe indicarse la alternativaotieci®n elegida y

las limitaciones que conlleva la alternativa deisidin elegida.

Preparacion del Plan.

Esta seccién le corresponde explicar detalladamemte que
consiste el Plan de Contingencia, ademas es impdisie

establecer las actividades, los responsables, dasrhientas y
equipos gue se usaran en caso de que se presgimepabblema.
Y dar informacion de como se va a disponer deftanmacion para
llevar a cabo las actividades si el sistema o etgso de la red
llegara a fallar, por ejemplo, crear archivos carinformacion un
mes antes de que acabe el afo, o el disefio de stnetera
inteligente que permita evitar incendios. Tambiénsiderar los
métodos de seguridad que se van a aplicar duramntingencia,

por ejemplo, restringir el acceso a personas ajgna®ceso.
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A mas de establecer las condiciones por las cuadmra en

marcha el Plan de Contingencia, indicar quien essgonsable de
solicitar y quien es el responsable de autorizaukesta en marcha
del Plan de Contingencia. Finalmente se defingsatandiciones en
las que se dara por terminado el Plan de Continggnegresar a

las actividades cotidianas.

3. Pruebas y Afinacion del Plan.

Calendarizar las pruebas del plan de contingener, ellas
participan el personal involucrado, familiarizanelan él, en la
verificacion es esencial tener documentado todasptaebas y

anexos para tener evidencias.

1.9.2 Plan de Continuidad

El plan de continuidad es un documento donde sablese las

acciones a tomar en caso de que suceda cualqsastieemencionado
anteriormente. Se establece un plan de continygdeglie es necesario
ser competitivos de otro modo la competencia famili® ocuparia

nuestro sitio.

El plan de continuidad permitira indicar todos Eementos criticos

que hay que tomar en cuenta al momento de presentamna
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emergencia, orientandose a las medidas prevemeessarias a tomar

para continuar trabajando a pesar de una contirayenc

Este es un documento disefiado para que la instituogre enfrentar
un desastre. Es una guia que proporciona informagidiciente asi
como las tareas pertinentes, para que funcionealoremte después de

efectuarse un desastre.

Los grados de desastre pueden ser diversos y depdaddel

ambiente, se determinan como los mas probablesudtdro

El plan contiene:

= Tareas preventivas para mitigar riesgos.

=  Actividades especificas durante y después de |lagemea.

=  Actividades especificas de recuperacion y recoostio.

Una vez conocidos y evaluados de cualquier forrsariesgos a los

que enfrentamos se pueden definir las politicasnglementar las

soluciones practicas, los mecanismos para minirsizaefectos.

Cada una de las diferentes etapas que intervieteesénaciones de

desastre permite cubrir necesidades especificggomiendo equipos
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que trabajen durante y después de la contingemsita lasegurar que

los procesos nuevamente funcionen en su totalidad.

Instalacion para la Recuperacion de Desastres

Luego de haber establecido un plan de contingext®auado para las
necesidades de la organizacion o institucion, tamamn cuenta todos

los aspectos basicos que posee el plan, se praagdeutarlo.

En dicha recuperacion de desastres es necesarar gmmcuenta no
solo el aspecto interno, ademas considerar conorfacedominante
la parte externa. Para ello se realizar un anaksdDA de la
institucion donde se establecen los parametrosafaedtales que
permitan estructurar de mejor manera el plan dérggncia y poner
en accion las medidas preventivas o de contingemcia recuperacion

de desastres.

La mayoria del procesamiento de recuperacion dasttes, se realiza
con firmas especializadas que proveen de garanii@s a&quipos,
ademas estan en la capacidad de poner en marckeul@eracion de
desastres, cuentan con planes preestablecidosnyit@eractuar de
forma inmediata contrarrestando de forma eficieeg®s problemas

imprevistos.
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El plan de contingencia al ser aplicado, se consitEmbién la parte
|6gica y fisica porque estamos exentos a desastasles como a los
desastres propios de la infraestructura de losmnsest de comunicacion
y dar a conocer las medidas de accion que permi@mar las

actividades normales.

Pruebas

El dltimo elemento de las estrategias de seguritdedpruebas y el
estudio de sus resultados se lleva a cabo desjpuBaber puesto en
marcha las estrategias reactiva y proactiva. Lhzez#on de ataques
simulados en sistemas de pruebas o en laboratstesiarios permite
evaluar los lugares en los que hay puntos vulnesapl ajustar las

directivas y los controles de seguridad.

Un punto importante que acotar es la carencia derdsorios y

equipos de pruebas a causa de restricciones pestapas puede
imposibilitar la realizaciébn de ataques simulad®@ara asegurar los
fondos necesarios para las pruebas, es importaietdog directivos

sean conscientes de los riesgos y consecuenci#ss dgaques, asi
como de las medidas de seguridad que pueden ag@psaproteger al
sistema, incluidos los procedimientos de las prsiea es posible,

probar fisicamente y documentar todos los casosatdgque para
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determinar las mejores directivas y controles dgiisgad posibles a
implementar.

Determinados ataques, por ejemplo:

= Desastres naturales como: inundaciones y rayossenpueden
probar, aunque una simulacion servira de gran ayuda

= Simular un incendio en la sala de equipos en el tqdes los
servidores hayan resultado dafiados e inutilizaliesde caso
puede ser Util para probar la respuesta de losrastnaidores y del
personal de seguridad, para determinar el tiem@otaidara en

volver a poner la organizacion en funcionamiento.

La realizacion de pruebas, ajustes en las directivacontroles de
seguridad en funcién de los resultados de las prueb un proceso
interactivo, debe evaluarse y revisarse de formmggtiea para poder

implementar mejoras.
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Figura. 1.9 Interrelacién entre Sistemas Perturbadpy Afectable™®.

13 Fuente: UNAMDesastre y su Control. Pagina@gm@ pumas.iingen.unam.mux
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Légicamente aqui se determinan errores que gratiasta etapa
pueden ser evaluados, corregidos y puestos nuet@menmarcha
para determinar su grado de adaptabilidad a lascsitnes que

produjeron los errores anteriores.

Existen algunos niveles para probar un plan, ell adspende
exclusivamente de la circunstancia de la ocurredeidos desastres,
pero generalmente se recomienda que la mayorisoslauduarios

apliquen.

Walkthrough (pruebas en papel).- Personas encargadas en
desarrollar el plan de prueba, un equipo de coid@al) utiliza
walkthrough para validar los conceptos del plan pdeeba. Este

enfoque es facil, no es destructor y efectivo teralel.

También se logra establecer las debilidades dendisi@dos procesos,
permitiendo reestructurar y fortalecer para coayuda plan de
contingencia que garantice la eficiencia, eficagiaefectividad
permitiendo de esta manera una productividad emcatai al
mejoramiento continuo con el aseguramiento, confiddidad de la

informacion.
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