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CAPITULO I 

 

CONCEPTOS Y FUNDAMENTOS BÁSICOS 

 

1.1 Antecedentes 

 

Revisando los archivos existentes en la biblioteca de la U.T.C. se determinó 

que no existe ningún trabajo con respecto al tema de investigación. Esto se 

da por falta de concientización o planeación del área de sistemas o por lo que 

la universidad tiene ocho años de creación, además las tres propuestas que 

existen en el momento ninguna a sido el tema de interés de  la presente tesis. 

 

1.2 Desastres  

 

Se puede considerar como un desastre la interrupción prolongada de los 

recursos informáticos y de comunicación de una organización o institución, 

que no puede remediarse dentro de un período predeterminado aceptable y 

que necesita el uso de un sitio o equipo alterno para su recuperación.  

 

La reanudación de las actividades ante una calamidad puede ser una de las 

situaciones más difíciles con las que una organización deba enfrentarse. La 

preparación es la clave del éxito para enfrentar los problemas.  
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1.3 Análisis del Desastre  

 

El análisis de un problema o desastre que antecede para la toma de una 

acción de un estudio de un área de trabajo que conduce casi siempre a la 

especificación de un nuevo sistema y su posterior diseño. 

 

El proceso de desarrollo y la formación de ciertos campos específicos se 

destacan los siguientes: 

 

Teoría de Desastres.- Ha dado el soporte teórico a los estudios 

aplicados, a través de la integración de los resultados de estudios 

metodológicos y fundamentales1. 

 

Ingeniería de Desastres.- Dedicado a elaborar las medidas 

estructurales y técnicas, así como diseñar y adaptar las tecnologías 

necesarias para afrontar los desastres, reduciendo los riesgos 

latentes como atendiendo las situaciones de emergencia2. 

 

Gestión de Desastres.- Busca mejorar y, en su caso, diseñar las 

estructuras organizacionales y organismos sociales, así como 

establecer los procesos de gestión, a través de la elaboración de las 

metodologías pertinentes, el análisis de la toma de decisiones y el 

establecimiento de sistemas de soporte informático para determinar 

                                                 
1 Fuente: Desastre y  su Control  Una Experiencia en Desarrollo de la Investigación 
Interdisciplinaria. Pág, 11 
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y enfrentar los problemas de prevención y atención de 

emergencias3. 

 

Para asegurar a la institución y, por ende, la disponibilidad de conocimientos 

necesarios para afrontar los desastres, a través de la investigación 

interdisciplinaria abarcando los estudios de diversos fenómenos destructivos 

y sus implicaciones en la sociedad, en sus sistemas de subsistencia y en el 

medio ambiente en especial, así como la elaboración de las técnicas, formas 

de gestión, métodos y medidas adecuadas a emplear / ejecutar antes, durante 

y después de un desastre, es necesario plantear  y realizar un plan de 

contingencia con todas las acciones prioritarias que permitan mitigar 

desastres. 

  

1.4 Tipos de Desastres 

 

Los desastres pueden ser de diversas características, a continuación se 

detallan en la Tabla 1.1, los desastres más probables juntos con sus 

incidentes, los cuales pueden ser ocasionados por el hombre como por la 

naturaleza del medio físico en el que se encuentra ubicado el centro de 

procesamiento o lo que está bajo riegos. 

 

                                                                                                                                      
2 Idem. 
3 Idem. 
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            Tabla 1.1  Desastres e Incidentes más Frecuentes 

 

1.5 Efecto del Desastre 

 

Dado que los efectos de desastres tienen repercusión material y a veces 

humana con un costo muy elevado, a veces, los funcionarios se preguntan 

cuál es el riesgo máximo que podría soportar su organización. La respuesta 

no es fácil porque depende de la criticidad del sector y de la entidad misma, 

de su dependencia respecto de la información, y del impacto que su no-

disponibilidad pudiera tener en la entidad. Si se basa en el impacto nunca 

debería aceptarse un riesgo que llegara a poner en peligro la propia 

continuidad de la entidad, pero este listón es demasiado alto. 

 

TIPO DE DESASTRE INCIDENTES FRECUENTES 

Fuego Varios 

Daños por agua Tubería rota, drenajes tapados, fallas en 

bombas, goteras en el techo, agua subterránea, 

inundaciones  

Eléctrico Sobrevoltaje, cortocircuitos, aire acondicionado, 

apagón, mala instalación 

Fenómenos naturales Terremotos, tormentas, huracanes, inundaciones 

Causados por el hombre Sustancias tóxicas, sabotaje, amenazas de 

bomba, asbestos, negligencia 

Seguridades Virus, actividades criminales contra los equipos, 

actos mercenarios, password de los sistemas.  

Terrorismo Siempre significativo en el mundo 

Fallas en edificios Fallas en la infraestructura  
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Por debajo de ello hay daños de menores consecuencias, siendo los errores y 

omisiones la causa más frecuente normalmente de poco impacto pero de 

frecuencia muy alta entre otros, por ejemplo: 

 

� El acceso indebido a los datos (a veces a través de redes), 

� Una sesión no autorizada de soportes magnéticos con información 

crítica (algunos dicen "sensible"), 

� Los daños por fuego, agua (del exterior puede ser una inundación, o 

por una tubería interior), 

� La variación no autorizada de programas, su copia indebida, y tantos 

otros, persiguiendo el propio beneficio o causar un daño, a veces por 

venganza. 

 

Por tal razón hay que tener muy en cuenta la causa de los desastres y los 

efectos que producen con el objeto de eliminar  de raíz el/los problema(s), no 

sus efectos sino de sus causas; para ello como una alternativa para 

determinar e identificar dichos problemas a través de técnicas de control de 

calidad que permitan mantener procesos con un alto grado de productividad, 

minimizando de esta manera los posibles errores que se puedan dar. 

 

1.6 Recuperación de Desastres 

 

Un plan de recuperación de desastres llega a ser una declaratoria 

comprensiva de acciones a ser tomadas antes, durante y después del desastre. 
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Para la recuperación tras un desastre se debe tener un plan documentado y 

debidamente probado para asegurar la continuidad de las operaciones, 

procesos y la disponibilidad de los recursos críticos. 

 

La recuperación de desastres involucra la protección de la institución o 

empresa contra interrupciones de los servicios indispensables. 

 

En la actualidad no se implementa un plan de recuperación o un plan de 

contingencia que sea efectivo, lo común para la no implementación es por el 

alto costo, y la mentalidad de que “esto no puede suceder aquí” los desastres 

pueden no suceder frecuentemente, pero cuando suceden, el impacto llega a 

ser atroz.  

 

El principal objetivo de una recuperación de desastre es proteger la 

organización en el evento de que toda o parte de sus operaciones, 

funcionamiento y/o servicios de computación o la red  quedan inoperantes4. 

La preparación llega a ser la clave para poder sobrevivir. Con el plan de 

contingencia se pretende minimizar la interrupción de las operaciones y de 

esta manera asegurar un nivel de estabilidad organizacional  y recuperarse en 

forma ordenada después de un desastre.  De esta manera se generará un 

ambiente de seguridad, minimizar riesgos de demora, garantizar la 

confiabilidad de sistemas en standby(estado de espera) minimizando la toma 

de decisiones durante un desastre.  

                                                 
4 Fuente: de Internet Recuperación de Desastre http://www.csrven.com/disaster_recovery.htm 
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                   Figura  1.1 Objetivos de Control de Desastres5 

 

 

 

 

                                                 
5 Fuente: UNAM Desastre y su Control. Página 9.  ogm@pumas.iingen.unam.mux. 
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1.7 Seguridades  

 

Las políticas de seguridad informática conforman el conjunto de 

lineamientos que una organización sigue para asegurar la confiabilidad de 

sus sistemas y la buena comunicación. Para ello se deben constituir procesos 

continuos y retroalimentados que observe la concientización, los métodos de 

acceso a la información y comunicación adecuada, el monitoreo de 

cumplimiento y la renovación, aceptación de las directrices, estrategia de 

implantación que lleven a una formulación de directivas institucionales que 

logren aceptación general.  

 

 

 

                                     Humanas          Desastres Naturales  

 

                              Maliciosas                  No maliciosas                        Incendios 

                                       Inundaciones  

          Externas                         Internas   Empleados          Terremotos 

                   Ignorantes                               Otros 

Figura 1.2 Amenazas para la Seguridad6 

 

Las políticas por sí mismas no constituyen una garantía para la seguridad de 

la organización. Ellas responden a intereses y necesidades organizacionales 

basadas en la visión de negocio, que lleven a un esfuerzo conjunto de sus 

Amenazas para la seguridad 
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actores por administrar sus recursos y a reconocer en los mecanismos de 

seguridad informática factores que facilitan la normalización y 

materialización de los compromisos adquiridos con la organización. 

 

Con la seguridad se pretende mantener inquebrantable: 

 

� Confidencialidad 

� Integridad 

� Autenticidad 

� No Repudio 

� Disponibilidad de los recursos y de la información 

� Consistencia 

� Control de Acceso 

� Auditoría  

 

Pero a medida que la tecnología avanza se hacen más vulnerables, 

especialmente lo que tiene que ver con las  amenazas humanas para lo cual se 

necesita desarrollar nuevas aplicaciones que permitan contrarrestar estos 

fenómenos, que grandes dolores de cabeza a ocasionados a las industrias e 

instituciones. 

 

 

 

                                                                                                                                      
6 Fuente: Tesis “Seguridades Informática: Sus Implicancias e Implementación”. 2001 
www.cfbsoft.com.ar 
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                Figura 1.3    Diagrama para el Análisis de un Sistema de Seguridad7 

 

1.7.1 Seguridades Físicas 

 

La Seguridad física se refiere a la protección del Hardware y de los 

soportes de datos, edificios e instalaciones que los albergan (la 

infraestructura) contempla las situaciones de incendios, sabotajes, 

robos, catástrofes naturales, etc. Igualmente, a este ámbito pertenece la 

política de Seguros. 

 

La seguridad física es la aplicación de barreras físicas y procedimientos 

de control, como medidas de prevención y contramedidas ante 

                                                 
7 Fuente: ArCERT  Manual de Seguridades en Redes. Página 19 
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amenazas a los recursos e información confidencial8, involucrando 

como mínimo los siguientes aspectos: 

 

� Control de Acceso  

� Guardias de Seguridad 

� Utilización de Detectores De Metales 

� Sistema Biométrico 

� Verificación Automática de Firmas 

� Protección Electrónica 

� Seguridad Contra Incendios  

� Suministro de Energía  

� Detección  de Agua 

� Telecomunicaciones  

� Señales de Radar 

� Condiciones Climatológicas   

� Instalaciones Eléctricas 

� Picos  y Ruidos Electromagnéticos 

� Cableado 

� Aire Acondicionado 

� Ergometría  

� Acciones Hostiles  

� Robo, Fraude, Sabotaje 

 

                                                 
8 Fuente: Tesis “Seguridades Informática”  sus Implicancias e Implementación. 
www.cfbsoft.com.ar 
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El tener este tipo de seguridades es sumamente costoso, pero más 

costoso resultará la pérdida de información y empezar las cosas desde 

cero, ahí que la seguridad no es un gasto si no más bien se puede 

considerar como una inversión. 

 

Aspectos Importantes a Considerar 

 

Cabe indicar que debe haber para el efecto una interrelación entre cada 

área que responsabiliza a un individuo a través del uso de una clave, el 

área de control que asigna y controla las claves emitidas a los usuarios. 

El no conocer sobre el despido, renuncia o ausencia de un personal 

determinado durante un tiempo específico o permanente provocaría 

que el proceso de control de acceso no tenga éxito por daños 

provocados por actos de sabotaje, robos, asaltos, etc.  

 

Cuando se reasigne personal a otras funciones sin requerir del acceso 

que tenían previamente autorizado; el permiso obliga ser revocado una 

vez que la persona sea reasignada en sus funciones. Así mismo en el 

período vacacional del personal debe aplicarse este mismo concepto.  

 

Las movilizaciones de equipos o medios magnéticos se realizan por 

personal autorizado y seguir el procedimiento de control de 

movilizaciones de equipos. El guardia de seguridad le corresponde 
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asegurarse que el traspaso de equipos o medios magnéticos tanto de 

ingreso como de egreso se efectúen con las autorizaciones del caso.  

 

El personal que corresponda a la categoría de visitantes y que requieran 

movilizarse por el centro de procesamiento o afines deberán utilizar 

una tarjeta que indique su calidad de “visitantes” y estar siempre 

escoltados o supervisados por personal de la institución, su ingreso y 

salida constará en una bitácora del área.  

 

La limpieza del centro de procesamiento y afines se efectuará en 

presencia del personal de la institución. Dicho personal de limpieza 

ingresará previo a la identificación ante el guardia de seguridad quien 

debe constatar su nombre dentro del registro del personal externo a la 

empresa y el horario autorizado para su acceso.  

 

De la misma manera señalar las áreas que esté prohibido el ingreso al 

personal no autorizado y de dichos sectores que no puedan utilizar 

material  consumible.  

 

1.7.2 Seguridades Lógicas 

 

Es la seguridad de uso del software, protección de los datos, procesos, 

programas, y los niveles de autorización, acceso de los usuarios a la 

información. 
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La importancia de las seguridades lógicas consiste en “la aplicación de 

barreras y procedimientos que reaseguren el acceso a los datos y solo 

se permita acceder a ellos o a las personas autorizadas para hacerlo”10 

 

La mayoría de los daños que puede sufrir un centro de cómputo u 

organización que dispone de equipo informático incluido el de 

telecomunicaciones, no será sobre los medios físicos sino contra la 

información que en él exista o se almacena. Es indudable que el activo 

más importante es la información, y por lo tanto deben existir técnicas 

más allá de las seguridades físicas, que le aseguren. 

 

� Controles de Acceso: (identificación y autentificación) 

� Niveles de Seguridad Informáticas 

 

Controles de Acceso 

 

� Identificación y Autentificación: Es la primera línea de defensa 

para los sistemas computarizados, permiten impedir el ingreso de 

personas no autorizadas. Esto es la base para los controles de 

acceso y para el surgimiento de las actividades de los usuarios.  

 

                                                 
10 Fuente: Tesis “Seguridades Informática” sus Implicancias e Implementación. 
                    www.cfbsoft.com.ar, seguridades lógica 
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Se denomina identificación al momento en  que el usuario se da a 

conocer, y autentificación cuando verifica el sistema sobre su 

identificación.  

 

� Limitaciones a los Servicios: Estos controles se refieren a las 

restricciones que dependen de parámetros propios de la utilización 

de la aplicación preestablecidos o establecidos por el administrador 

de sistemas. Ejemplo, una organización dispone de licencias para 

su utilización simultánea de un determinado producto, en este caso 

de software par cinco personas. 

 

� Modalidad de Acceso: Se refiere al modo de acceso que le permite 

al usuario hacer uso de los recursos y de la información, estos 

pueden ser: 

 

� Lectura: El usuario únicamente lee o visualiza la información 

pero no permite modificarla. 

� Escritura: Este tipo de acceso autoriza agregar datos, modificar 

o borrar. 

� Ejecución: Otorga al usuario el privilegio de ejecutar 

programas. 

� Borrado: Admite al usuario eliminar recursos del sistema. 
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� Ubicación y Horario: El acceso a determinados recursos del 

sistema puede estar basado en la ubicación física o lógica de los 

datos o personas. En cuanto a horarios, permiten limitar el acceso a 

los usuarios a determinadas horas del día o en la semana. 

 

Control de Acceso Interno 

 

� Palabras Claves (passwords): Se le utiliza para la autentificación, 

sirve para proteger los datos y aplicaciones, resultando la 

implementación un costo bajo. 

 

� Sincronización de Passwords: Consiste en permitir que un 

usuario acceda con la misma clave a diferentes sistemas 

interrelacionados. Para implementar la sincronización de 

passwords entre sistemas es necesario que todos ellos tengan un 

alto nivel de seguridad. 

 

� Caducidad y Control: Controla cuando pueden cambiar sus 

claves los usuarios. 

 

� Encriptación: La información encriptada solamente puede ser 

desencriptada por quienes posean la clave apropiada. 
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� Lista de Control de Acceso: Es donde se lleva un registro de 

nombres de los usuarios que tienen permiso de acceder a un 

determinado recurso sea del sistema o utilidad. 

 

� Límites Sobre la Interfase de Usuario: Estos límites son utilizados 

en conjunto con las listas de acceso y restringen a los usuarios a 

funciones específicas. 

 

� Etiquetas de Seguridad: Consiste en designaciones otorgadas a los 

recursos, que pueden utilizarse para varios propósitos como control 

de acceso, especificación de medidas de protección, y no deben ser 

modificadas.  

 

Control de Acceso Externo. 

 

� Dispositivos de Control de Puertos: Son dispositivos que autorizan 

el acceso a un puerto determinado y pueden estar físicamente 

separados o incluidos en otro dispositivo de comunicaciones. 

 

� Firewalls o Puertas de Seguridad: Permiten filtrar o bloquear el 

acceso entre dos redes usualmente una privada y otra externa. Los 

firewalls permiten que los usuarios internos se conecten a la red 

exterior al mismo tiempo que previenen la intromisión de ataques o 

virus a los sistemas de la organización. 
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� Acceso de Personal Contratado o Consultores.- Debido a que este 

tipo de personal en general prestan servicios temporales, 

compromete poner especial consideración en la política y 

administración de sus accesos. 

 

� Accesos Públicos: Es necesario tener en cuenta que un ataque 

externo o interno puede acarrear un impacto negativo en la imagen 

de la universidad. 

 

� Administración.- Después de establecer controles de acceso, es 

necesario realizar una eficiente administración de las seguridades 

lógicas, involucrando la implementación, seguimiento, pruebas y 

modificaciones sobre los accesos de usuarios o de los sistemas. 

 

Autenticidad:   

- Password 

- Firmas Digitales 

 

Exactitud: 

- Validación de Campos 

- Validación de Excesos. 

 

Privacidad: 

 Compactación  
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                        Encriptación  

 

Periodicidad de Cambio de Claves de Acceso:  

 

Los cambios de las claves deben realizarse periódicamente, porque los 

usuarios acostumbran a conservar las claves que fueron asignados al 

inicio; aumentando la posibilidad de que personas no autorizadas 

hagan uso de dichas claves. 

 

Combinación de Alfanuméricos en Claves de Acceso:  

 

No es conveniente que la clave este compuesta por códigos de 

empleados, porque resultaría que la clave sea de fácil interpretación. 

 

Individuales :  

 

Las claves individuales pertenecen a un solo usuario. 

 

Confidenciales:  

 

Los usuarios deben ser instruidos con respecto al uso de las  claves. 
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No Significativas:  

 

Las claves no deben corresponder a números secuenciales ni a nombres 

o fechas. 

 

Niveles de Seguridad Informática 

 

Los niveles describen diferentes tipos de seguridad y se enumeran 

desde el mínimo nivel de seguridad hasta el máximo. 

 

1. Nivel D  

 

Reservada para aquellos sistemas que han sido evaluados y no 

cumplen con ninguna especificación de seguridad. 

 

2. Nivel C1: Protección Discrecional 

 

Acceso al usuario para manejar información privada, además 

cumpliendo con estos requerimientos como mínimo: acceso de 

control discrecional, identificación y autentificación. 

 

3. Nivel C2: Protección de Acceso Controlado 

 

Diseñado para solucionar las debilidades de C1, tiene acceso 

controlado (especie de auditoría). 
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4. Nivel B1: Seguridad Etiquetada 

 

Soporta seguridad multinivel como la secreta y la ultrasecreta. 

 

5. Nivel B2: Protección Estructurada 

 

Se  refere al problema de un objeto a un nivel más elevado de 

seguridad y comunicación. 

 

6. Nivel B3: Dominios de Seguridad 

 

Refuerza a los dominios con la instalación de hardware. 

 

7. Nivel A: Protección Verificada 

 

Incluye un proceso de diseño, control y verificación mediante 

métodos formales para asegurar todos los procesos. 

 

En la siguiente figura se describe la evolución de la seguridad 

informática. 
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Figura 1.4 Evolución de la Seguridad Informática9 

 

1.8 Control 

 

El control es el conjunto de disposiciones metódicas, cuyo fin es vigilar las 

actitudes, funciones de la organización/institución que van encaminados al 

aumento de la eficacia de los procesos productivos y administrativos; 

permitiendo verificar si todo se realiza conforme a los programas adoptados, 

órdenes y principios impartidos. 

 

Para esto se requiere: 

 

• Mejorar la eficiencia en la realización de las  tareas. 

• Optimizar la estructura de la organización. 

• Definir con precisión responsabilidades y funciones. 

• Prevenir errores en etapas tempranas. 

• Aprovechar mejor los recursos disponibles. 

• Disminuir los rechazos y repetición de trabajos, por lo tanto 

ahorrando costos. 

                                                 
9 Fuente: Cuadro estadístico de control y su desastre 

1965 - Departamento de Defensa de Estados Unidos. 
1983 - Encriptación de información. 
1985 - Virus. 
1990 - Seguridad en redes. 
1995 - Firewalls. 
2000 - Seguridad en sistemas operativos. 
2002 - Seguridad Informática Global. 
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• Lograr mayor satisfacción de los empleados en el trabajo. 

• Mejorar la conciencia y la cultura de la calidad de la institución 

• Mejorar la imagen y credibilidad de la institución ante la comunidad 

Universitaria. 

 

El diseño de una red depende de los procesos, productos, servicios, 

necesidades y objetivos de la institución. Pero en todos los casos capacitar al 

personal, e introducir la calidad, como un proceso continuo y cotidiano. 

 

1.8.1 Detectivos  

 

Un control detectivo puede detener la continuación de un proceso o 

simplemente registrar lo acontecido, esta función monitora es 

usualmente de alta confiabilidad. La detección de que algo anormal ha 

ocurrido, es sólo una acción de registro. Los controles detectivos 

alertan a las personas involucradas en el proceso, de tal forma que ellos 

estarán conscientes de la existencia de un problema.  

 

Ejemplo: Archivos y procesos que sirven como pistas de auditoría, 

procedimientos de validación.  
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1.8.2 Preventivos 

 

Son aquellos que reducen la frecuencia con que ocurren las causas de 

exposición, en todo caso cuando esas situaciones se presenten tomar 

decisiones relacionadas con el curso de acción a seguir. 

 

Un control preventivo, actúa como una guía para ayudar a que las 

cosas ocurran de la manera en que están programadas, en muchas 

oportunidades parece actuar en forma pasiva, a veces este tipo de 

control se presta violaciones y en ocasiones están tan sutilmente 

inmersas en el proceso, que algunas personas no captan su existencia. 

 

Un control preventivo no necesariamente evita la ocurrencia de una 

causa de exposición sino que actúa como un gatillo que dispara una 

alarma luego de su suceso.  

 

Ejemplo: Segregación de tareas, autorizaciones, documentación. 

 

1.8.3 Correctivos 

 

Favorece la investigación y la corrección de las causas de riesgos que 

han sido detectadas. Una decisión debe tomarse relacionada con el 

hecho de si una acción correctiva vale la pena o no, pero esta decisión 

se tomará conscientemente. La alarma disparada por un control es 
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inútil si no hay alguien que la detecte. La corrección adecuada puede 

resultar difícil e ineficiente, siendo necesaria la implantación de 

controles detectivos sobre los controles correctivos, tomando en cuenta 

que la corrección de errores es en sí una actividad propensa a errores. 

 

Costos Vs. Beneficios de los Controles 

 

En sistemas de Información, al igual que en cualquier otra situación, 

cada control tiene un costo. Ningún control tiene que costar más que el 

potencial error que intentan prevenir, detectar o corregir. En la medida 

en que los controles estén pobremente diseñados o sean excesivos, 

ellos se transforman en un problema y serán ignorados o quebrantados. 

Es necesario efectuar una revisión, para asegurarnos que los errores 

sean detectados lo más pronto posible dentro del ciclo del proceso, y 

así sean minimizados. 

 

Con relación a los costos, podemos señalar que los controles 

correctivos son muy costosos, luego le siguen los controles detectivos 

(costo moderado) y con el menor costo de la escala, tenemos los 

controles preventivos. Toma de tres a diez veces más esfuerzo, corregir 

algo que sucedió inadecuadamente que evitar que suceda la primera 

vez. 
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El diseño de controles óptimos requiere de un conjunto de 

negociaciones y compromisos. Los controles preventivos son los más 

baratos, pero a menudo no son suficientes por sí mismos. Por lo tanto 

siempre se requiere de alguna actividad de corrección de errores. El 

balance entre costos beneficios debe moverse entre el costo de 

implantar un mayor número de controles preventivos y los que surgen 

de implantar actividades correctivas. Un análisis de los controles de 

acuerdo con sus características de preventivos, detectivos o correctivos, 

indicando claramente que para los propósitos de auditorías, los 

controles detectivos son los más importantes. Ellos miden la 

efectividad de los controles preventivos y de los controles correctivos. 

 

Análisis de riesgos. 

 

En un entorno informático existen una serie de recursos (humanos, 

técnicos, infraestructura, etc.) que están expuestos a diferentes tipos de 

riesgos: los normales, comunes a cualquier entorno, y los 

excepcionales, originados por situaciones concretas que afectan o 

pueden afectar a toda o parte de una organización, como la 

inestabilidad política en un país o una región. Para tratar de minimizar 

los efectos de un problema de seguridad se realiza lo que denominamos 

un análisis de riesgos, término que hace referencia al proceso 

necesario para responder a tres puntos básicos sobre la seguridad:  
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• ¿Qué queremos proteger?  

• ¿Contra quién o qué lo queremos proteger?  

• ¿Cómo lo queremos proteger?  

 

En la práctica existen dos aproximaciones para responder a estas 

cuestiones, una cuantitativa y otra cualitativa. La primera de ellas es 

con diferencia la menos usada, en muchos casos implica cálculos 

complejos o datos difíciles de estimar. Se basa en dos parámetros 

fundamentales: la probabilidad de que un suceso ocurra y una 

estimación del coste o las pérdidas en caso de que así sea; el producto 

de ambos términos es lo que se denomina costo anual estimado (EAC, 

Estimated Annual Cost), y aunque teóricamente es posible conocer el 

riesgo de cualquier evento y tomar decisiones en función de estos 

datos, en la práctica la inexactitud hace que la estimación o en el 

cálculo de parámetros sea difícil y poco realista. 

 

El segundo método de análisis de riesgos es el cualitativo, de uso muy 

difundido en la actualidad especialmente entre las nuevas consultoras 

de seguridad (aquellas más especializadas en seguridad lógica, 

cortafuegos, tests de penetración y similares). Es mucho más sencillo e 

intuitivo que el anterior, ahora no entran en juego probabilidades 

exactas sino simplemente una estimación de pérdidas potenciales. Para 

ello se interrelacionan cuatro elementos principales: Las amenazas, por 

definición siempre presentes en cualquier sistema, las vulnerabilidades, 
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que potencian el efecto de las amenazas, el impacto asociado a una 

amenaza que indica los daños sobre un activo por la materialización de 

dicha amenaza, y los controles, contramedidas para minimizar las 

vulnerabilidades (controles preventivos) o el impacto (controles 

curativos). Por ejemplo, una amenaza sería un pirata que queramos o 

no (no depende de nosotros) va a tratar de modificar nuestra página 

web principal, el impacto sería una medida del daño que causaría si lo 

lograra, una vulnerabilidad de la configuración incorrecta del servidor 

que ofrece las páginas, y un control de la reconfiguración de dicho 

servidor o el incremento de su nivel de parcheado.  

 

Con estos cuatro elementos podemos obtener un indicador cualitativo 

del nivel de riesgo asociado a un activo determinado, dentro de la 

organización, visto como la probabilidad de que una amenaza se 

materialice sobre un activo y produzca un impacto.  

 

Reporte de Vulnerabilidad 

 

1995 - 1999 

Año  1995 1996 1997 1998 1999 * 

Vulnerabilidad  171 345 311 262 417 

 

2000 - 2002 

Año  2000 2001 Q1 – Q2, 2002 
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Vulnerabilidad  1090 243 2148 

Tabla 1.2 Reporte Total de Vulnerabilidad  

(1995 – Q2, 2002): 7181)10 

 

Tras obtener mediante cualquier mecanismo los indicadores de riesgo 

en la organización / institución, llega la hora de evaluarlos para tomar 

decisiones organizativas acerca de la gestión de seguridad y sus 

prioridades. Por una parte el riesgo calculado, resultante del análisis, y 

este riesgo calculado se ha de comparar con un cierto umbral (umbral 

de riesgo) determinado por la política de seguridad de la organización; 

el umbral de riesgo puede ser o bien un número o bien una etiqueta de 

riesgo por ejemplo, nivel de amenaza alto, impacto alto, vulnerabilidad 

grave, etc., cualquier riesgo calculado superior al umbral ha de 

implicar una decisión de reducción de riesgo. Si por el contrario el 

calculado es menor que el umbral, se habla de riesgo residual, y el 

mismo se considera asumible (no hay porqué tomar medidas para 

reducirlo). El concepto de asumible es diferente al de riesgo asumido, 

que denota aquellos riesgos calculados superiores al umbral pero sobre 

los que por cualquier razón (política, económica, etc.) se decide no 

tomar medidas de reducción; evidentemente, siempre hemos de huir de 

esta situación.  

 

A continuación se presenta un método para calcular el riesgo. 

                                                 
10 Fuente: Controles bajo riesgos 
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Figura 1.5 Cálculo del Riesgo 

INICIO 

IDENTIFICACIÓN DE ACTIVIDADES  
QUE IMPLIQUEN RIESGOS 

 

CONSTRUCCIÓN OPERACIÓN 

FRENTES DE 
CONSTRUCCIÓN 
- Cruces de Vías 
- Cruces de Líneas 
- Cruces de Corrientes 

Transporte de fluidos 
(crudo, agua o gas) 
a través de la línea 

IDENTIFICACIÓN DE AMENAZAS  
 

 

ENDÓGENAS 
EXÓGENAS 

- Fuga de Productos 
- Incendios y 
Explosiones 
- Derrumbes 

FRENTES DE 
CONSTRUCCIÓN 
- Sismos 
- Inundaciones 
- Tormentas Eléctricas 

 

DEFINICIÓN DE ESCENARIOS 
 

ESCENARIOS AMENAZAS ENDÓGENAS AMENAZAS EXÓGENAS 

Construcciones 

Operaciones 

�  �  

�  �  

 

ESTIMACIÓN DE LA PROBABILIDAD 
 

Probabilidad 6  
Frecuente 
1 al mes 
 

Probabilidad 3  
Remoto 
1 entre 6 a 10 años 
 
 

Probabilidad 5  
moderado 
1 entre 6 y 12 meses 
 

Probabilidad 4 
Frecuente ocasional 
1 entre 1 a 5 años 
 

Probabilidad 1 
imposible 
1 en 20 años o más 
 

Probabilidad 2  
Improbable  
1 entre 9 a 11 años 
 

 

ESTIMACIÓN DE LA PROBABILIDAD 
 

FACTORES DE 
VULNERABILIDAD 
 

CRITERIOS DE 
CALIFICACIÓN  
 
 

Víctimas  

Daño ambiental 

Imagen 
empresarial 
 

1 Insignificante 

2 Marginal 
3 Crítica 

4 catastrófica 
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Cálculo del Riesgo 

 

El riesgo es producto de la combinación de dos factores, la 

probabilidad de ocurrencia de una amenaza y la gravedad de las 

consecuencias de la misma.  

 

Matemáticamente el riesgo R puede expresarse como el producto de la 

probabilidad de ocurrencia P por la gravedad G. 

 

R = P x G 

R=WR1 

P = R1  

G= W1 

   

En la Figura 1.5 se presenta la aceptabilidad de riesgos combinación la 

probabilidad de ocurrencia y la gravedad de un evento. 

    GRAVEDAD  

   1 2 3 4 

   INSIGNIFICANTE MARGINAL CRITICA CATASTRÓFICA 

  1 IMPOSIBLE         
  2 IMPROBABLE         
 3 REMOTO         
  4 OCASIONAL         
  5 MODERADO         
Aceptable   

Tolerable   

Inaceptable   

 

Tabla 1.3 Matriz de Niveles de Planeación Requeridos para los 

Factores de Vulnerabilidad 

Referencias:  

R =   Riesgo 

P =   Probabilidad 

G =  Gravedad 

R1 =Pérdida del recurso  

W1 =Importancia del recurso 
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Para ilustrar de mejor manera el cálculo del riesgo, a continuación se realiza  

un pequeño segmento de red como se  visualiza en el ejemplo: 

 

Ejemplo: Una red simplificada con un router, un servidor y un bridge. 

 

 

 

 

 

 

 

      

      

Figura 1.6 Red con Enlace Wan11 

 

Los administradores de la red y sistemas han producido las estimaciones 

siguientes para el riesgo y la importancia de cada uno de los dispositivos que 

forman la red. 

 

A cada uno de los componentes de los sistemas, se le ha asignado un cierto 

riesgo y una cierta importancia. Hay que destacar que estos valores son 

totalmente subjetivos, dependen exclusivamente de quien o quienes están 

realizando la evaluación. 
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    Entonces: 

Router: 

R1 = 6 

W1 = 0.7 

Bridge: 

R2 = 6 

W2 = 0.3 

Servidor: 

R3 = 10 

W3 = 1 

 

El cálculo de los riesgos evaluados, será, para cada dispositivo: 

 

Router: 

WR1 = R1 * W1 = 6 * 0.7 =4.2 

Bridge: 

WR2 = R2 * W2 = 6 * 0.3 =1.8 

Servidor: 

WR3 = R3 * W3 = 10 *1 = 10 

 

La Tabla que sigue a continuación,  muestra como se podría llevar a cabo esta 

tarea de una manera ordenada y los valores que contiene son los  tratados 

anteriormente: 

                                                                                                                                      
11 Fuente: ArCERT  Manual de Seguridades en Redes. Página 32 
Fuente: ArCERT  Manual de Seguridades en Redes. Página 32 
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Recurso del sistema  Riesgo (Ri) Importancia Riesgo Evaluado  

Número  Nombre   (Wi) 
 

(Ri * Wi) 
1  Router  6 0.7 4.2 
2 Bridge 6 0.3 1.8 
3 Servidor 10 10 10 

 

Tabla 1.4 Matriz de Cálculo de Riesgo12 

 

En este caso, el recurso que se protege más es el Servidor, su riesgo ponderado 

es muy alto. Por tanto, se comienza por buscar las probables causas que 

pueden provocar problemas con los servicios brindados por él. Tener muy en 

cuenta que, al realizar el análisis de riesgo, e identificar todos los recursos (por 

más triviales que parezcan) cuya seguridad está en riesgo de ser quebrantada. 

 

Ahora bien, ¿cuáles son los recursos? 

 

Los recursos que deben ser considerados al estimar las amenazas a la 

seguridad son seis: 

 

Hardware: Procesadores, tarjetas, teclados, terminales, estaciones de 

trabajo, computadoras personales, impresoras, unidades de disco, líneas de 

comunicación, cableado de la red, servidores de terminal, routers, bridges. 

 

Software: Programas fuente, programas objeto, utilerías, programas de 

diagnóstico, sistemas operativos, programas de comunicaciones. 

                                                 
12 Fuente: ArCERT  Manual de Seguridades en Redes. Página 33 
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Datos: Durante la ejecución almacenados en línea, archivados fuera de línea, 

back-up, bases de datos, en tránsito sobre medios de comunicación. 

 

Gente: Usuarios, personas para operar los sistemas. 

 

Documentación: Sobre programas, hardware, sistemas, procedimientos 

administrativos locales. 

 

Accesorios: Papel, formularios, cintas, información grabada. 

 

La pregunta que cabe formular, luego de haber hecho el trabajo anterior, es 

cómo proteger ahora nuestros recursos. Tal vez, ésta sea la pregunta más 

difícil de responder, según el recurso del que se trate, será el modo de 

protegerlo. 

 

Primero considerar lo que queremos proteger. Si se trata de los problemas 

ocasionados por el personal propio o de intromisiones clandestinas que 

puedan afectar la operatoria de la organización.  

 

Es imprescindible el proceso de determinar el costo para la organización de 

sufrir un desastre que afecte las actividades normales y por ende la 

paralización de la organización o institución.  

 

Los costos de un desastre se clasifican en las siguientes categorías: 
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• Costos reales de reemplazar el sistema informático  

• Costos por falta de producción.  

• Costos por negocio perdido  

• Costos de reputación.  

 

El costo real de los equipos y el software es fácil de calcular, y depende de si  

disponen de un buen inventario de todos los componentes de la red. 

 

Los costos de producción pueden determinarse midiendo la producción 

generada asociada a la red. La empresa tiene una correcta valoración de la 

cantidad de trabajo realizado diariamente y su valor relativo. La pérdida de 

producción debido a la interrupción de la red, puede ser calculada utilizando 

esta información. 

 

Los costos por negocio perdido son los ingresos perdidos por las 

organizaciones de ventas y marketing cuando la red no está disponible. Si el 

sistema de solicitud no funciona en forma adecuada y la empresa sólo es 

capaz de procesar el 25% del volumen diario habitual, entonces se ha perdido 

el 75% de ese volumen. 

 

Los costos de reputación son más difíciles de evaluar, sin embargo, es 

conveniente incluirlos en la evaluación. Estos costos se producen cuando los 

clientes pierden la confianza en la empresa y  llevan su negocio a otro sitio. 
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Los costos de reputación crecen cuando los retardos en el servicio a los 

clientes son más prolongados o frecuentes. 

 

En la siguiente figura se  muestra las actividades que se relacionan con las 

necesidades de la organización y los diferentes puntos de la gestión de la 

información que resume el ciclo de la administración del riesgo: 

 

 

 

 

 

 

 

 

                  Figura 1.7 Ciclo de la Administración del Riesgo 

 

Control Assurance (CA) 

 

Prácticas que determinan la efectividad de los controles relacionados con 

tecnologías de información con el fin de recomendar alternativas para la 

reducción del riesgo en áreas específicas tales como: Estrategia y Planeación 

de los Recursos de Información, Operación de los Sistemas de Aplicación, 

Relaciones con Proveedores Externos, Seguridad de la Información, 

Planeación de la Continuidad del Negocio, Implementación y Mantenimiento 

de los Sistemas de Aplicación, Implementación y Soporte de la Base de 
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Datos, Soporte de la Red, Soporte al Software de los Sistemas de Aplicación 

y Soporte al Hardware 

 

Process and System Integrity (PSI) 

 

Desarrollo e implementación de seguridad y controles en herramientas ERP 

(Entrerprise Resource Planning) tales como SAP, JD Edwards, BAAN, 

PeopleSoft, Oracle Financials, entre otros. 

 

Network System Quality (NSQ) 

 

Revisión e implementación de seguridad y controles en el ámbito de redes y 

servicios relacionados con el Internet y comunicaciones en redes WAN y 

LAN. 

 

Enterprise Risk Management (ERM, Dirección de Riesgo de Empresa) 

 

Desarrolla productos con base en las recomendaciones generadas de los 

servicios de CA, tales como: Planes de Trabajo, Planes Estratégicos, Planes 

de Continuidad del Negocio, Políticas y Procedimientos Informáticos, entre 

otros. 
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Cosourcing (CO) 

 

Trabaja con las auditorías internas de las empresas en dos ámbitos de trabajo: 

creación e implementación de la auditoría interna de sistemas en la 

organización y; brindando el servicio "Outsourcing" de auditoría interna de 

sistemas. 

 

Es muy importante tener en cuenta, que todos los estudios realizados 

demuestran que el 80% de los problemas proceden de los llamados “clientes 

internos” de la organización (los empleados o elementos que se desempeñan 

en la organización), y sólo el 20 % restante (diagrama de Pareto), proviene 

de elementos externos a la organización. 

 

La mejor planificación de contingencia se logra mediante la colaboración 

compartida y coordinada de todos los implicados que trabajan 

conjuntamente, con objetivos comunes, durante un espacio de tiempo 

determinado. 

 

Una vez evaluados los riesgos y los costos en los que está dispuestos a 

incurrir y decidido el nivel de seguridad a adoptarse, podrán optarse un punto 

de equilibrio entre estas magnitudes. 
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                               Figura 1.8 Punto de Equilibrio Costo/ Seguridad 

 

Se puede observar en la figura 1.8, que los riesgos disminuyen al aumentar la 

seguridad  (y los costos en los que incurre) pero como ya se sabe los costos 

tendrán al infinito sin lograr el 100% de seguridad y por su puesto nunca se 

logrará no correr algún tipo de riesgo. Lo importante es lograr conocer cuan 

seguro se estará conociendo los costos y los riesgos que se corren. 

 

1.9 Manual de contingencia 

 

Es el proceso de determinar qué hacer si una catástrofe se abate sobre la 

institución, y es necesario recuperar la red y los sistemas. Con este plan nos 

permitirá ayudar en los procesos críticos para que continúen funcionando a 

pesar de una posible falla en los sistemas computarizados. 

 

Es un conjunto de actividades que ejecutadas en un orden específico 

permiten la continuidad de proceso de los sistemas y aplicaciones críticas en 
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caso de presentarse un desastre. Es un documento en donde se encuentra 

documentación necesaria sobre los recursos y procedimientos para iniciar la 

recuperación.  

 

El plan de contingencia es parte integral del proyecto, la contingencia es un 

trabajo de equipo y sólo es aplicable, por su propia naturaleza, por un 

período de tiempo corto y bajo condiciones de emergencia. 

 

El plan de contingencia no busca resolver la causa de la falla sino la 

continuidad de las tareas críticas en una organización, a pesar de la falla en 

los medios normales de operación. La clave para un planeamiento efectivo 

de contingencia es la amplia comprensión de los requerimientos y 

prioridades de procesamiento de la institución.  

 

Consecuentemente, si se demora o interrumpe el procesamiento de datos, la 

organización podría incurrir en pérdidas significativas de tiempo, 

procesamiento, datos, negocios y usuarios sin servicio.  

 

Por lo tanto, la capacidad para recuperarse exitosamente de los efectos de un 

desastre dentro de un período predeterminado debe ser un elemento crucial 

en un plan estratégico de seguridad para una organización o institución 

educativa. 
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1.9.1 Características 

 

Un manual de contingencia se basa en el entendimiento de la 

organización, las herramientas que soportan las operaciones del 

negocio, evaluando la pérdida de esas herramientas, conociendo quien 

manejará las situaciones de crisis y como la haría. 

 

Los planes de contingencia  normalmente se orientan en tres 

segmentos: 

 

� Centro de procesamiento de datos. 

� Red de comunicaciones (voz, imagen, datos, texto, etc.) 

� Departamentos / usuarios. 

 

El primero en desarrollarse, por su relevancia y porque condiciona el 

desarrollo de los demás, es el plan de recuperación ante contingencias 

que habilitan el centro de procesamiento de datos. Cabe señalar que es 

necesario también estudiar la posibilidad de desarrollar pauta de acción 

específica para siniestros que puedan afectar a los otros dos enfoques 

seleccionados. 

 

Es necesario considerarse que un manual de contingencia no puede 

prever la infinidad de situaciones específicas que pueden producirse en 

cuanto a eventos y sus consecuencias, especificando en forma detallada 
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el procedimiento preciso a aplicarse en cada caso. Por el contrario el 

plan se orienta a describir los lineamientos de acción, asegurando la 

disponibilidad de los recursos necesarios para la recuperación y 

designar los responsables de cada frente a los escenarios más factibles. 

 

De suceder un desastre, cada responsable evalúa la situación producida 

y con el apoyo del manual tendrá que decidir el curso de acción más 

apropiado a seguir. 

 

Características de un Buen Plan 

 

� Un buen plan debe ser exhaustivo, con todos los lineamientos que 

permitan guardar un equilibrio entre dar cabida a todos los temas 

importantes sin inundar el plan de detalles. 

� Estar bien estructurado, ser de fácil lectura y lo más importante 

cómodo de actualizar y de adaptabilidad a las circunstancias. 

 

� El documento tiene vida al momento que se está actualizándose, 

corrigiéndose y mejorándose constantemente. No se trata de un 

documento que deba ser revisado exhaustivamente y en fecha fija, 

sino de un documento que esté en permanente estado de cambio. 

 

Un plan de emergencia debe lograr un equilibrio entre la flexibilidad 

(para que pueda ser aplicable en una variedad de escenarios) y la 
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especificidad (con aportaciones prácticas). Se aconseja que el plan no 

sea demasiado preceptivo pero al mismo tiempo debe servir de guía, y 

no esperar que sirva como prototipo. 

    

Plan de Contingencia 

 

Es un programa de procedimientos alternativos a la forma de operar 

normal de una organización. Esta herramienta ayuda a que los procesos 

críticos de una organización o empresa continúen funcionando a pesar 

de una posible falla en los sistemas computacionales. 

 

El  plan de contingencia debe desarrollarse en caso de que algún ataque 

penetre en el sistema y dañe los datos o cualquier otro activo, detenga 

las operaciones comerciales habituales y reste productividad. El plan se 

sigue si el sistema no se puede restaurar a tiempo. Su objetivo final es 

mantener la disponibilidad, integridad y confidencialidad de los datos. 

 

Es esencial tener un plan para cada tipo de ataque y tipo de amenaza. 

Cada plan consta de un conjunto de pasos que se han de emprender en 

el caso de que un ataque logre pasar las directivas de seguridad.  

 

El plan de contingencia no busca resolver la causa de la falla sino la 

continuidad de las tareas críticas de la organización, a pesar de la falla 

en los medios normales de operación 
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El plan de contingencia requiere aplicarse en los siguientes casos: 

 

� Si falla alguno de los sistemas críticos.  

� Si falla algún proceso 

� Si se contamina alguno de los sistemas críticos con información no 

compatible proveniente del exterior.  

� Si falla algún sistema de telecomunicaciones o enlace.  

� Si falla alguno de los proveedores.  

� Si falla alguno de los clientes.  

� Si falla algún servicio básico.  

� Si se presentan fallas encadenadas y generalizadas.  

 

Pasos para el Plan de Contingencia 

 

El plan de contingencia constituye de tres secciones: 

 

1. Concientización. 

 

Esta sección debe incluir primeramente una descripción del proceso 

o del trabajo que se realiza en cada una de las áreas, de esta manera 

desarrollar cursos de acción y tomar la mejor alternativa de acuerdo 

a la situación que se presente. 
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Esta sección también identifica las posibles alternativas de 

solución, por ejemplo: implantar procedimientos manuales, 

contratar las tareas críticas con terceros o diferir las tareas críticas 

por un tiempo determinado; además establecer las bases sobre las 

que se implantará la contingencia, por ejemplo, requerir de energía 

eléctrica, disponer de Pc's con herramientas como hojas de cálculo, 

etc. 

 

Posterior a esto debe indicarse la alternativa de solución elegida y 

las limitaciones que conlleva la alternativa de solución elegida. 

 

2. Preparación del Plan. 

 

Esta sección le corresponde explicar detalladamente en que 

consiste el Plan de Contingencia, además es imprescindible 

establecer las actividades, los responsables, las herramientas y 

equipos que se usarán en caso de que se presente algún problema. 

Y dar información de como se va a disponer de la información para 

llevar a cabo las actividades si el sistema o el proceso de la red 

llegará a fallar, por ejemplo, crear archivos con la información un 

mes antes de que acabe el año, o el diseño de una estructura 

inteligente que permita evitar incendios. También considerar los 

métodos de seguridad que se van a aplicar durante la contingencia, 

por ejemplo, restringir el acceso a personas ajenas al proceso. 
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A más de establecer las condiciones por las cuales entrará en 

marcha el Plan de Contingencia, indicar quien es el responsable de 

solicitar y quien es el responsable de autorizar la puesta en marcha 

del Plan de Contingencia. Finalmente se definirá las condiciones en 

las que se dará por terminado el Plan de Contingencia y regresar a 

las actividades cotidianas. 

 

3. Pruebas y Afinación del Plan. 

 

Calendarizar las pruebas del plan de contingencia, en ellas 

participan el personal involucrado, familiarizándose con él, en la 

verificación es esencial tener documentado todas las pruebas y 

anexos para tener evidencias. 

 

1.9.2 Plan de Continuidad 

 

El plan de continuidad es un documento donde se establece las 

acciones a tomar en caso de que suceda cualquier desastre mencionado 

anteriormente. Se establece un plan de continuidad porque es necesario 

ser competitivos de otro modo la competencia fácilmente ocuparía 

nuestro sitio. 

 

El plan de continuidad permitirá indicar todos los elementos críticos 

que hay que tomar en cuenta al momento de presentarse una 
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emergencia, orientándose a las medidas preventivas necesarias a tomar 

para continuar trabajando a pesar de una contingencia. 

 

Este es un documento diseñado para que la institución logre enfrentar 

un desastre. Es una guía que proporciona información suficiente así 

como las tareas pertinentes, para que funcione normalmente después de 

efectuarse un desastre. 

 

Los grados de desastre pueden ser diversos y dependiendo del 

ambiente, se determinan como los más probables de ocurrir. 

 

El plan contiene: 

 

� Tareas preventivas para mitigar riesgos. 

� Actividades específicas durante y después de la emergencia. 

� Actividades específicas de recuperación y reconstrucción. 

 

Una vez conocidos y evaluados de cualquier forma los riesgos a los 

que enfrentamos se pueden definir las políticas e implementar las 

soluciones prácticas, los mecanismos para  minimizar sus efectos. 

 

Cada una de las diferentes etapas que interviene ante situaciones de 

desastre permite cubrir necesidades específicas proponiendo equipos 
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que trabajen durante y después de la contingencia hasta asegurar que 

los procesos nuevamente funcionen en su totalidad. 

 

1.9.3 Instalación para la Recuperación de Desastres 

 

Luego de haber establecido un plan de contingencia adecuado para las 

necesidades de la organización o institución, tomando en cuenta todos 

los aspectos básicos que posee el plan, se procede a ejecutarlo. 

 

En dicha recuperación de desastres es necesario tomar en cuenta no 

solo el aspecto interno, además considerar como factor predominante 

la parte externa. Para ello se realizar un análisis FODA de la 

institución donde se establecen los parámetros fundamentales que 

permitan estructurar de mejor manera el plan de contingencia y poner 

en acción las medidas preventivas o de contingencia en la recuperación 

de desastres. 

 

La mayoría del procesamiento de recuperación de desastres, se realiza 

con firmas especializadas que proveen de garantía a los equipos, 

además están en la capacidad de poner en marcha la recuperación de 

desastres, cuentan con planes preestablecidos y permiten actuar de 

forma inmediata contrarrestando de forma eficiente estos problemas 

imprevistos.   
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El plan de contingencia al ser aplicado, se considera también la parte 

lógica y física porque estamos exentos a desastres naturales como a los 

desastres propios de la infraestructura de los sistemas de comunicación 

y dar a conocer las medidas de acción que permita retomar las 

actividades normales. 

 

1.9.4 Pruebas 

 

El último elemento de las estrategias de seguridad, las pruebas y el 

estudio de sus resultados se lleva a cabo después de haber puesto en 

marcha las estrategias reactiva y proactiva. La realización de ataques 

simulados en sistemas de pruebas o en laboratorios/escenarios permite 

evaluar los lugares en los que hay puntos vulnerables y ajustar las 

directivas y los controles de seguridad. 

 

Un punto importante que acotar es la carencia de laboratorios y 

equipos de pruebas a causa de restricciones presupuestarias puede 

imposibilitar la realización de ataques simulados. Para asegurar los 

fondos necesarios para las pruebas, es importante que los directivos 

sean conscientes de los riesgos y consecuencias de los ataques, así 

como de las medidas de seguridad que pueden adoptar para proteger al 

sistema, incluidos los procedimientos de las pruebas. Si es posible, 

probar físicamente y documentar todos los casos de ataque para 
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determinar las mejores directivas y controles de seguridad posibles a 

implementar.  

Determinados ataques, por ejemplo: 

 

� Desastres naturales como: inundaciones y rayos, no se pueden 

probar, aunque una simulación servirá de gran ayuda.  

� Simular un incendio en la sala de equipos en el que todos los 

servidores hayan resultado dañados e inutilizables. Este caso 

puede ser útil para probar la respuesta de los administradores y del 

personal de seguridad, para determinar el tiempo que tardará en 

volver a poner la organización en funcionamiento.  

 

La realización de pruebas, ajustes en las directivas y controles de 

seguridad en función de los resultados de las pruebas es un proceso 

interactivo, debe evaluarse y revisarse de forma periódica para poder 

implementar mejoras.  

 

 

 

 

 

 

Figura. 1.9 Interrelación entre Sistemas Perturbador y Afectable13. 

                                                 
13 Fuente: UNAM Desastre y su Control. Página 8.  ogm@pumas.iingen.unam.mux.  
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Lógicamente aquí se determinan errores que gracias a esta etapa 

pueden ser evaluados, corregidos y puestos nuevamente en marcha 

para determinar su grado de adaptabilidad a las situaciones que 

produjeron los errores anteriores.   

 

Existen algunos niveles para probar un plan, el cual depende 

exclusivamente de la circunstancia de la ocurrencia de los desastres, 

pero generalmente se recomienda que la mayoría de los usuarios 

apliquen.  

 

Walkthrough (pruebas en papel).- Personas encargadas en 

desarrollar el plan de prueba, un equipo de continuidad, utiliza 

walkthrough para validar los conceptos del plan de prueba. Este 

enfoque es fácil, no es destructor y efectivo de alto nivel.  

 

También se logra establecer las debilidades de determinados procesos, 

permitiendo reestructurar y fortalecer para coayudar un plan de 

contingencia que garantice la eficiencia, eficacia y efectividad 

permitiendo de esta manera una productividad encaminada al 

mejoramiento continuo con el aseguramiento, confidencialidad de la 

información. 

 


