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RESUMEN

La presente investigacion se fundamento en la implementacion de seguridades,
mediante criptografia para correo electronico basado en software libre; para el
laboratorio de redes de la Carrera de Ingenieria en Informética y Sistemas
Computacionales de la Universidad Técnica de Cotopaxi. Se considero la
inseguridad que existe al enviar o recibir mensajes de correo electrénico. Asi,
resolver este problema con la aplicacion de correo electronico seguro sobre una
plataforma Linux. La investigacion se desarrollo en base a la informacion
recabada en libros publicados por expertos en seguridad informatica. Se utilizo la
encuesta como técnica para obtener las necesidades reales de la poblacion, en
cuanto al uso de criptografia para correo electrénico. Adicionalmente, para la
aplicacion se emplearon diversas tecnologias de software libre como: el cliente de
correo electronico Thunderbird, enigmail para cifrar y descifrar mensajes, sistema
operativo Centos y las cuentas de usuario de varios proveedores de correo
electrénico. Con esta implementacion se consiguié garantizar la confidencialidad,

integridad y disponibilidad de los mensajes.
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ABSTRACT

This research was based in the implementation of security trough cryptography to
mail, based on free software for the network laboratory of career Engineering in
Computing and Computational Systems of the Technical University of Cotopaxi,
It was considered the insecurity that exist to the send and receive clear emails,
resolving this problem whit secure email application onto a Linux platform. The
research was developed, in base to information collected from books published,
for computer security experts; the survey, was used survey as a technique to get
the actual requirements over dwellers that use the cryptography by emails. In
addition to the application, was used diverse technologies free software, as the
email client Thunderbird, enigmail to encrypt and decrypt messages, operating
system Centos and user accounts of several providers email. Whit this
implementation was got assure the confidentiality, integrity and availability

messages.
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INTRODUCCION

El acelerado crecimiento que experimenta la Informética en los ultimos tiempos,
hace posible que en la actualidad se comparta informacién inmediata sin importar
el lugar. De la misma manera sube los indices de los delitos informaticos que dia a
dia expertos realizan un sinnimero de procedimientos que ayude a contrarrestar
éstos ataques informaticos. Posteriormente se publica en libros sus avances en
cuanto a seguridad informatica; es asi que, existe la suficiente informacion para
que esta llegue a su destinatario sin modificaciones en su contenido o peor adn,

que no llegue.

Con este antecedente, es preciso mencionar que se escriben muchos libros de
seguridad informatica y en todos existe el uso de criptografia como una técnica de
seguridad. En la actualidad se utiliza con frecuencia para garantizar los canales de
comunicacion, las transacciones bancarias, el uso de paginas web y sobre todo
para enviar o recibir cualquier tipo de informacion confidencial y segura,
considerando que los algoritmos que esta técnica utiliza, estd al alcance de
cualquier persona. Sin embargo, no pueden ser descifrados ya que la seguridad de
la criptografia no radica en la complejidad del algoritmo, sino en la dificultad que
existe en descifrar la clave o contrasefia, por tal razon la clave se convierte en la

unica llave capaz de descifrar un mensaje cifrado o viceversa.

La Carrera de Ingenieria en Informatica y Sistemas Computacionales de la
Universidad Técnica de Cotopaxi, fue creada en 1997 como respuesta a la
demanda del mercado. Convirtiéndose rapidamente en una carrera deseada por el
conglomerado estudiantil, en donde se realiza varias investigaciones, que aportan
para el crecimiento tecnolédgico de la comunidad universitaria. Esta investigacion
no es la excepcion, en virtud de que, es elaborada siguiendo varios aspectos
metodoldgicos necesarios para la consecucion de la Tesis como es la investigacion

cientifica.
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Para lo cual, se recaba valiosa informacion de expertos que contribuyen a la
elaboracion del marco tedrico. Ademas, se aplica una encuesta con preguntas
dirigidas a los estudiantes de septimo, octavo, noveno ciclo y a los docentes de la
Carrera de Ingenieria en Informatica y Sistemas Computacionales de la
Universidad Técnica de Cotopaxi. Informacion necesaria para aplicar las
seguridades mediante criptografia en el correo electronico basado en software
libre, en el laboratorio de redes de la Carrera, fortaleciendo de esta manera el
grado de seguridad que debe existir en el envio o recepcidén de mensajes de correo

electrénico.

La aplicacién de criptografia se la realiza, en base a una serie de pruebas de
funcionamiento revisando cuidadosamente todo el proceso de instalacion de cada
uno de los componentes de software libre, los mismos que son registrados en la
Tesis, para que sirva de apoyo en futuras investigaciones relacionadas al tema.

Con la investigacion se logra demostrar que es posible garantizar la
confidencialidad, integridad y disponibilidad de la informacién utilizando
herramientas de software libre, con la criptografia como actor principal en la
busqueda de soluciones para la seguridad de la informacion.

En el Capitulo I, se establece la fundamentacion tedrica-conceptual, en base a la
informacion recopilada de libros que sustentan teorias definidas para el uso de
criptografia en el servicio de correo electronico; basado en software libre para el
Laboratorio de Redes de la Carrera de Ingenieria en Informatica y Sistemas

Computacionales.

En el Capitulo 11, se detalla el anélisis e interpretacion de los resultados obtenidos
de las encuestas realizadas a los estudiantes de séptimo, octavo, noveno ciclo, y a
los docentes de la carrera; para conocer las necesidades reales del uso de
herramientas de cifrado en el correo electronico, basado en software libre para la

informacion segura, ratificando de esta manera la ejecucion de la propuesta.

xXXiii



En el Capitulo Il1, se enfoca en la elaboracion y desarrollo de la propuesta para
aplicar seguridades en el correo electronico mediante criptografia asimétrica
basado en software libre en el Laboratorio de Redes de la Carrera de Ingenieria en

Informatica y Sistemas Computacionales.

Finalmente, se encuentra las conclusiones y recomendaciones que la investigacion

genera.
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CAPITULO |

FUNDAMENTACION TEORICA PARA LA
APLICACION DE SEGURIDADES EN EL CORREO
ELECTRONICO MEDIANTE CRIPTOGRAFIA
BASADO EN SOFTWARE LIBRE, PARA EL
LABORATORIO DE REDES DE LA CARRERA DE
INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES DE LA UNIVERSIDAD
TECNICA DE COTOPAXI

1.1. Software libre

1.1.1. Concepto de software libre

STALLMAN, Richard, en su publicacion Software libre para una sociedad libre,
expresa que: “Software libre se refiere a la libertad de los usuarios para ejecutar,
copiar, distribuir, estudiar, cambiar y mejorar el software; es decir, el software
libre es un asunto de libertad, no de precio” revisado el 29 de abril de 2015,

pagina 59.

Segun el investigador, el software libre es la denominacion del software que
respeta la libertad de los usuarios y una vez desarrollado se puede: usar,
copiar, estudiar, modificar y redistribuir libremente de varias formas, sin que esta

redistribucion sea necesariamente gratuita.



1.1.2. Libertades de los usuarios del software

STALLMAN, Richard, en su publicacion Software libre para una sociedad libre,
expresa: “Las libertades de los usuarios de software se clasifican en cuatro grupos

que son:

La libertad de usar el programa, con cualquier proposito (libertad 0).

e La libertad de estudiar como funciona el programa, y adaptarlo a tus
necesidades (libertad 1). El acceso al codigo fuente es una condicion

previa para esto.

e La libertad de distribuir copias, con lo que puedes ayudar a tu vecino
(libertad 2).

e La libertad de mejorar el programa y hacer publicas las mejoras a los
demas, de modo que toda la comunidad se beneficie (libertad 3). El acceso
al codigo fuente es un requisito previo para esto” revisado el 29 de abril de
2015, paginas 59-60.

Segun el investigador, las libertades de los usuarios de software no deberian ser
clasificadas, para ser libre no debe tener ninguna restriccion para los usuarios en
cuanto a la distribucién de copias con modificaciones o no. Sean estas gratuitas o
con alguna retribucion econémica para su distribucion; es decir, que no es

necesario pedir 0 pagar permisos para hacer esto.

Las libertades para los usuarios de software libre pueden limitarse o extenderse de
acuerdo a la necesidad real de determinado programa; en virtud de que, en la
actualidad existe una extensa gama de alternativas para casi el 100% de las

actividades que se realizan y no necesariamente significa que no sea comercial.



1.1.3. Ventajas del software libre

e Libre distribucién.

e Acceso a su codigo fuente.

¢ No tiene restriccidn en cuanto a quien tiene acceso.
e Bajo costo de adquisicion.

e Innovacién tecnoldgica.

¢ Independencia del proveedor.

e Adaptacion del software

1.2. Sistema operativo Centos

WIKIPEDIA, en su publicacion Centos (en linea), expresa que “El Sistema
operativo CENTOS, tomado de las siglas en ingles de Community ENTerprise
Operating System, CentOS es un sistema operativo de codigo abierto con
funcionalidades empresariales gratuitas. Es un Clona nivel binario de la
distribucion Linux Red Hat Enterprise Linux RHEL, compilado por voluntarios a

partir del cddigo fuente liberado por Red Hat” revisado el 03 de mayo de 2015.

SALINAS, Enrique, en su publicacién Sistema operativo Centos (en linea),
expresa que “El sistema operativo Centos es una distribucion Linux de clase
empresarial derivados de fuentes libremente ofrecidos al publico y esta basada en
la distribucion Red Hat Enterprise Linux (RHEL), pero gratuito, aunque no es

mantenido por Red Hat” revisado el 03 de mayo de 2015.

Segun el investigador, el sistema operativo Centos es un proyecto de libre

distribucion que nos brinda servicios a nivel empresarial gratuitamente.



1.2.1. Caracteristicas del sistema operativo Centos

e Robusto.

e Estable.

e Seguro.

e Fécil de instalar.

e Fécil de utilizar.

e Compatible con las arquitecturas de procesamiento de 32 bits y 64 bits.
e Disefiado para servidores.

e Fé&cil mantenimiento.

e Infraestructura y respaldo de la comunidad.

1.2.2. Ventajas

e Cada una de las versiones recibe soporte y actualizaciones de seguridad
frecuentemente hasta el lanzamiento de la siguiente version, no por eso la
version anterior dejara de recibirla.

e De facil mantenimiento.

e Es software libre de codigo abierto.

e Es gratuito.

1.3. Servidores informaticos

WIKIPEDIA, en su publicacion Servidor (en linea), “Un servidor es una
aplicacion en ejecucion (software) capaz de atender las peticiones de un cliente y
devolverle una respuesta en concordancia. Los servidores se pueden ejecutar en
cualquier tipo de computadora, incluso en computadoras dedicadas. En la mayoria
de los casos una misma computadora puede proveer maltiples servicios y tener
varios servidores en funcionamiento. La ventaja de montar un servidor en

computadoras dedicadas es la seguridad”, revisado el 08 de mayo de 2015.


http://es.wikipedia.org/wiki/Software

Segun el investigador, los servidores informaticos son equipos de computo
robustos, con caracteristicas industriales muy precisos y extremadamente veloces

que proveen servicios a los usuarios que forman parte de la red.

1.3.1. Tipos de servidores informaticos

De acuerdo a la funcion que realice un servidor, se pueden detallar los siguientes

tipos:

e Servidor de Aplicaciones (Application Servers).
e Servidor de Audio / Video (Audio/Video Servers).
e Servidor de Chat (Chat Servers).

e Servidor de Fax.

e Servidores FTP (FTP Servers).

e Servidores de Colaboracion (Groupware).

e Servidores IRC (IRC Servers).

e Servidores Web (Web Servers).

e Servidores de Noticias (News Servers).

e Servidores Proxy (Proxy Servers).

e Servidor de Archivos.

e Servidor de Base de Datos (Database Servers).
e Servidores de Listas (List Servers).

e Servidor de Impresiones

e Servidor de Correo.

e Servidor de la Telefonia.

e Servidor de Reserva.

e Servidor Dedicado.

e Servidor No dedicado.

e Servidores TeLnet (TeLnet Servers).



1.3.2. Introduccion a los servidores GNU/Linux

GOMEZ, Ramon, en su publicacion 10029 Administracion de servidores Linux,
expresa que “Linux es un sistema operativo de la familia Unix, gratuito, creado
mediante la politica de cddigo abierto. Estas caracteristicas implican un gran
ahorro en los costes de instalacion de los equipos, pero también una mayor
especializacion por parte del personal informatico” revisado el 08 de mayo de
2015, pagina 5.

Para el investigador, un servidor GNU/Linux es un equipamiento de software
libre, que permite a los usuarios la libertad de modificar o distribuirlo de acuerdo
a las necesidades, ahorrando dinero en su implementacion, sin importar el nimero
de equipos de cOomputo en el que sea instalado y ofrece las siguientes

caracteristicas:

e Desempefia multiples tareas en forma simultinea de forma segura y

confiable.

e Los distintos servicios se pueden detener, iniciar 0 reiniciar
independientemente sin afectar al resto del sistema, permitiéndonos operar

las 24 horas del dia, asi como los 365 dias del afio.

1.4. Seguridad informatica

1.4.1. ; Qué es la seguridad informéatica?

COSTAS, Jesus, en su libro Seguridad informatica, expresa que “La seguridad
informatica consiste en asegurar que los recursos del sistema de informacion
(material informatico o programas) de una organizacion sean utilizados de la
manera que se decidid y que el acceso a la informacion alli contenida, asi como su
modificacion, solo sea posible a las personas que se encuentren acreditadas y

dentro de los limites de su autorizacion”, pagina 19.



Segun el investigador, la seguridad informética es el uso de los recursos
tecnoldgicos de manera que, con la aplicacion de herramientas de software
adecuadas, garantizaremos que la informacion serd revisada y modificada

unicamente por quien tiene la autorizacion para hacerlo.

1.4.2. ¢Qué es la confidencialidad?

COSTAS, Jesus, en su libro Seguridad informatica, expresa “La confidencialidad
es la cualidad que debe poseer un documento o archivo para que sea leido

unicamente por quien esté autorizado, persona o sistema”, pagina 23.

MORIANO, Ariel, en su libro Criptografia: técnicas de desarrollo para
profesionales, expresa que “La confidencialidad o privacidad de la informacion es
el uso o aplicacion principalmente de criptografia. Esto implica basicamente tener

en secreto una informacion determinada”, pagina 11.

Segin el investigador, la confidencialidad es como su palabra lo
expresa confidencial, es decir, nadie ni nada podra tener acceso al
contenido de informacion reservada o privada si no tiene el consentimiento para

hacerlo.

1.4.3. ¢{Qué es la integridad?

COSTAS, Jesus, en su libro Seguridad informética, expresa que “La integridad es
la cualidad que posee un documento o archivo que no ha sido alterado y que
ademas permite comprobar que no se ha producido manipulacién alguna en el

documento original”, pagina 25.

MORIANO, Ariel, en su libro Criptografia: técnicas de desarrollo para
profesionales, expresa que “Al hablar de comprobaciones o verificaciones de

integridad nos estamos refiriendo al uso o aplicacion de tecnicas criptograficas



cada vez mas utilizado popularmente, como respuesta a las nuevas formas de

ataque de hackers, virus y troyanos”, pagina 12.

Segun el investigador, la integridad no es mas que originalidad de la informacion,
es decir, que ésta no ha sido modificada en ninguna parte del proceso envio-

recepcion por personas 0 medios no autorizados.

1.4.4. ; Qué es la disponibilidad?

COSTAS, Jests, en su libro Seguridad informatica, expresa que “La
disponibilidad se trata de la capacidad de un servicio, de unos datos o de un
sistema, a ser accesible y utilizable por los usuarios autorizados cuando estos lo

requieran”, pagina 26.

Segun el investigador, la disponibilidad es la condicion que debe cumplir la
informacidn para estar presente cuando un usuario o sistema lo requiera. Esta
debe también ser recuperable en el momento que se necesite; es decir, la

informacion debe estar en el momento que el usuario requiera de ella.

1.4.5. ;Qué es la autenticacion?

COSTAS, Jesus, en su libro Seguridad informética, expresa que “La autenticacion
es la situacion en la cual se puede verificar que un documento ha sido elaborado
(o pertenece) a quien el documento dice. Otra manera de definirlo seria, la
capacidad de comprobar si una determinada lista de personas ha establecido su

reconocimiento sobre el contenido de un mensaje”, pagina 28.

MORIANO, Ariel, en su libro Criptografia: técnicas de desarrollo para
profesionales, expresa que “La autenticacion o identificacion implica hablar de la

corroboracion de la identidad de una entidad”, pagina 12.



Segun el investigador, la autenticacion es la validacién del documento o archivo a
través de la verificacion de la identidad de la persona o sistema que remite la
informacidn, esto puede lograrse si tenemos establecido un listado de personas o

entidades.

1.4.6. ¢ Qué es el no repudio?

COSTAS, JesUs, en su libro Seguridad informética, expresa que “El no repudio o
irrenunciabilidad es un servicio de seguridad estrechamente relacionado con la
autenticacion y que permite probar la participacion de las partes en una

comunicacion”, pagina 28.

MORIANO, Ariel, en su libro Criptografia: técnicas de desarrollo para
profesionales, expresa que “El no repudio consta de la implementacion de un
mecanismo o técnica, para prevenir que una entidad niegue un envio previo de

informacion, un mensaje, una accion, etc.”, pagina 13.

Segun el investigador, el no repudio es la garantia de que la informacion no pueda

ser negada por quien la envio cuando ésta llegue a su destino.

1.5. Amenazas en un sistema informatico

COSTAS, Jesus, en su libro Seguridad informética, expresa que “Las amenazas a

un sistema informatico se pueden clasificar tanto en amenazas provocadas por:

e Personas
e Amenazas logicas

e Amenazas fisicas



1.5.1. Personas

La mayoria de ataques a un sistema va a provenir en ultima instancia de personas
que, intencionada o inintencionadamente, pueden causarnos enormes pérdidas.
Estas generalmente se dividen en dos grandes grupos: los atacantes pasivos
aquellos que fisgonean por el sistema pero no lo modifican o destruyen y los
activos aquellos que dafian el objeto atacado, o lo modifican en su favor (personal,

ex empleados, curiosos, hackers, crackers, intrusos remunerados).

1.5.2. Amenazas logicas

Bajo la etiqueta de ‘amenazas 16gicas’ encontramos todo tipo de programas que
de una u otra forma pueden dafiar a nuestro sistema. Creados de forma
intencionada para ello (software malicioso, también conocido como malware) o
simplemente por error (Software incorrecto, herramientas de seguridad, puertas
traseras, bombas logicas, canales cubiertos, virus, gusanos, caballos de Troya,

programas conejo o bacterias).

1.5.3. Amenazas fisicas

Algunas de las amenazas fisicas que pueden afectar a la seguridad y por tanto al
funcionamiento de los sistemas son: robos, sabotajes, destruccion del sistema,
cortes, subidas y bajadas bruscas de suministro eléctrico, condiciones atmosféricas

adversas, las catastrofes naturales”, paginas 32-36.
Segun el investigador, las amenazas son todo ambiente hostil al cual esta expuesta

la informacidn ya sea estd provocada intencionalmente o involuntariamente por

varios factores como son: humanos, tecnoldgicos o incluso naturales.
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1.6. Esteganografia

MORIANO, Ariel, en su libro Criptografia: técnicas de desarrollo para
profesionales, expresa que “La esteganografia trata como ocultar, dentro de un
mensaje publico, informacion secreta. En este caso, el hecho mismo de que existe

informacion ‘extra’ a la original es un secreto”, pagina 8.

Segun el investigador, la esteganografia es la técnica de encubrir o esconder
informacion muy importante dentro de documentos 0 mensajes visibles por

cualquier persona o medio.

1.7. Criptologia

El libro de técnicas criptograficas de proteccion de datos, expresa que “La
Criptologia (del griego criptos=oculto y logos=tratado, ciencia) es el nombre
genérico con el que se designan dos disciplinas opuestas a la vez complementarias

y son:

e Criptografia

e Criptoanalisis

La criptografia, se ocupa del disefio de procedimientos para cifrar, es decir, para

enmascarar una determinada informacién de caracter confidencial.

El criptoandlisis, por su parte, se ocupa de romper esos procedimientos de cifrado
para asi recuperar la informacion original. Ambas disciplinas siempre se han
desarrollado de forma paralela; pues, cualquier método de cifrado lleva siempre

emparejado su Criptoanalisis correspondiente”, pagina 1.

Segun el investigador, la criptologia es la ciencia encargada del estudio de dos

técnicas opuestas y complementarias a su vez, como son la criptografia y el

11



criptoandlisis, la primera encargada de codificar la informacion y el criptoanalisis
encargado de decodificar la misma.

1.8. Criptografia

GARCIA, Alfonso y ALEGRE, Maria, en su libro Seguridad informatica,
expresan que “La criptografia consiste en ocultar la informacién de manera que
quien la vea no pueda entender su significado. En donde se utiliza sobre todo a la
hora de almacenar las claves, al enviar o recibir informacién, o bien a la hora de
almacenar informacion a la que queremos proteger especialmente su privacidad”,

pagina 93.

COSTAS, Jesus, en su libro Seguridad informética, expresa que "La criptografia
(del griego kripto, “oculto”, y graphos, “escribir”, literalmente “escritura oculta”)
es el arte o ciencia de cifrar y descifrar informacion mediante técnicas especiales y
se emplea frecuentemente para permitir un intercambio de mensajes que solo
puedan ser leidos por personas a las que van dirigidos y que poseen los medios

para descifrarlos”, pagina 236.

Segun el investigador, la criptografia es la técnica de codificar la informacion
utilizando simbolos o0 signos que unidos o entrelazados entre si no sean entendidos
y tampoco tengan ningun significado para quien tenga acceso al archivo. A pesar
de intentar decodificar la informacién no sea posible realizarlo si no dispone de

una clave especial o autorizacion para hacerlo.

1.8.1. Criptografia simétrica o de clave privada.

FAUSTER, Amparo y HERNANDEZ, Luis, en su libro Criptografia, proteccion
de datos y aplicaciones, expresan que “La criptografia simétrica o de clave

privada es mas eficiente que la criptografia de clave publica al momento de cifrar

y descifrar, por el hecho de que usan una sola clave para el proceso”, pagina 176.
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COSTAS, Jesus, en su libro Seguridad informatica, expresa que “La criptografia
simétrica 0 de clave privada es un método criptogréafico en el cual se usa una
misma clave para cifrar y descifrar mensajes, las dos partes que se comunican han
de ponerse de acuerdo de antemano sobre la clave a usar. Una vez que ambas
tienen acceso a esta clave, el remitente cifra un mensaje usandola, lo envia al

destinatario, y éste lo descifra con la misma” pagina 239.

Segun el investigador, la criptografia simétrica o de clave privada es la técnica en
la que se utiliza una sola clave para cifrar y descifrar los mensajes. La misma que
debe ser compartida con los usuarios del sistema, comprometiendo asi, la

informacion transmitida.

En la siguiente figura se ilustra el proceso de cifrado y descifrado con una clave
privada, en donde Alice escribe un mensaje (Nos vemos a las 8:00) y lo encripta
utilizando una clave privada (\'2Hd d?diff$%Q’sd) una vez que la informacion
estd en modo seguro es enviada a Bob, sin embargo durante su envid a través de
un canal inseguro la informacién es atacada por Eve quien a su vez accede a la
informacion encriptada (\'2Hd d?diff$%Q’sd) y sin la clave privada es imposible
que descifre el mensaje; mientras que Bob utiliza la clave privada para descifrar el

mensaje.
FIGURA 1. CRIPTOGRAFIA DE CLAVE PRIVADA
Alice Bob
NOs vemos Nos vemos
alas 8:00 alas 8:00
Eve
O=m \I2Hd ddif + mO
Encriptacion ¢ 1$9.&Q sd Desencriptocion

\'2Hd a?dif
1S%&Q'sd

\\2Hd d?dif
> {SOO&Q.SG

Canal Inseguro

O'—'ITI Clave Pivoda

Fuente:http://maytics.web44.net/web_documents/criptograf_a_sim_trica_y_asim_trica.pdf
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A continuacion se citan algunos algoritmos de criptografia simétrica.

e Algoritmo DES (Data Encryption Standar) Estandar para la Encriptacion
de Datos, usa una clave de 56 bits, es decir 2 elevado a la 56 claves

posibles.

e Algoritmo 3DES (Triple DES), usa una clave de 128 bits.

e Algoritmo AES (Advanced Encryption Standar) Estandar para
Encriptacion Avanzada, usa una clave de 128, 196 o 256 bits.

e Algoritmo IDEA (International Data Encryption Algorithm) Algoritmo
Internacional de Encriptacion de Datos, usa una clave de 128 bits.

e Algoritmos Blowfish y Twofish, usan claves de hasta 448 bits.

1.8.2. Criptografia asimétrica o de clave publica

FAUSTER, Amparo y HERNANDEZ, Luis, en su libro Criptografia, expresan
que “La criptografia asimétrica o de clave publica tiene como propiedad
caracteristica que cada usuario emplea dos claves en vez de una sola clave, como
sucede con la criptografia simétrica. La clave publica es la que cada usuario da a
conocer para que sea utilizada para cifrar los mensajes que se le envien; la otra es
la clave privada, que solo conoce dicho usuario y le permite descifrar los mensajes

cifrados que recibe”, pagina 174.

COSTAS, Jesus, en su libro Seguridad informatica, expresa que “En la
criptografia asimétrica o de clave publica, cada usuario del sistema criptografico a
de poseer un par de claves (una publica y una privada), esta pareja de claves es
complementaria: lo que cifra una solo lo puede descifrar la otra y viceversa”,

pagina 242.
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Segun el investigador, la criptografia asimétrica o de clave publica es la técnica en
la cual se usan dos claves generadas simultaneamente, una publica y una privada,
en donde la seguridad radica en la conservacion de la clave privada como secreta,
ya que si esta se encuentra comprometida toda la informacion se vera
comprometida; lo que no sucede con la clave publica ya que ésta debe ser
distribuida para el conocimiento de los usuarios.

En la siguiente figura se ilustra el proceso de cifrado con una clave publica y el
proceso de descifrado con una clave privada, en donde Alice escribe un mensaje
(Nos vemos a las 8:00) y lo encripta utilizando la clave publica de Bob (\!2Hd
d?diff$%Q’sd) una vez que la informacion esta en modo seguro es enviada a Bob;
sin embargo, durante su envid a través de un canal inseguro, la informacién es
atacada por Eve y accede a la informacion encriptada (\!2Hd d?diff$%Q’sd) pero
sin la clave privada de Bob es imposible que descifre el mensaje; mientras que

Bob utiliza su clave privada para descifrar el mensaje.

FIGURA 2. CRIPTOGRAFIA DE CLAVE PUBLICA

Alice Bob

Mos vernos Nos wemos

a las 8:00 a las 8:00

Eve
O—m \I2Hd d?dif + mO
Encriptacion L &% &ersd Desencrplackin

|

Canal Inseguro

V2Hd d?dif
5% 8elsd

W2Hd d?dif
5% 8 'sd

O_Iﬂ Clave Privada
O=m Clave Piblica

Fuente: http://maytics.web44.net/web_documents/criptograf_a_sim_trica_y asim_trica.pdf
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A continuacion se citan algunos algoritmos de criptografia asimétrica.

e Algoritmo RSA, obtiene su nombre de las iniciales de los apellidos de sus
creadores (Ron Rivest, Adi Shamir y Leonard Adleman), usa claves de

1024 bits pero se recomienda usar una clave de 2048 bits de longitud.

e Algoritmo DSA (Digital Signature Algorithm) Algoritmo de Firma
Digital, usa claves de 512, 1024 y 2048 bits.

e Algoritmo Diffie-Hellman.

Segun el investigador, la criptografia simétrica, se refiere a que tanto el emisor
como el receptor del mensaje utilizan la misma clave, y que, por supuesto, debe
ser secreta. En cambio, la criptografia asimétrica es mas avanzada y mas segura en
vista de que su funcionamiento consiste en la existencia de dos claves, una
denominada publica y otra privada, de tal manera que una informacion cifrada por
una clave publica solo puede ser descifrada por la otra clave privada. Sin
embargo, se debe aclarar que la criptografia asimétrica no reemplaza a la
criptografia simétrica, en razon de que, cada técnica ofrece soluciones a

problemas diferentes.

1.8.3. Criptografia en el nivel de aplicacion

MORIANO, Ariel, en su libro Criptografia: técnicas de desarrollo para
profesionales, expresa que “Al hablar de criptografia en el nivel de aplicacion,
también podrian considerarse a los protocolos criptograficos estandares de alto
nivel. Estos protocolos de alto nivel, entonces, como han de comunicarse las
partes, que algoritmos de cifrado podran utilizarse, especificaciones de formato de
mensajes, etc. Dado el caracter practico del libro, este capitulo, en realidad, tratara
principalmente sobre aplicaciones que implementaron estos protocolos, algunos

de los cuales han sido definidos formalmente o estandarizados luego o sobre la
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marcha, es decir, después de aparecido en primera instancia el problema que lo

implementaba”, pagina 221.

Segun el investigador, la criptografia en el nivel de aplicacion es el uso en si de

las técnicas criptogréaficas para solucionar los problemas de inseguridad existentes

en la actualidad en el manejo de la informacion agrupando todos los protocolos y

técnicas necesarias para garantizar la seguridad de la informacion dentro de una

red de comunicaciones.

1.8.3.1. Aplicaciones de criptografia de alto nivel

SSL/TLS, SET y OpenSSL toolkit, el crecimiento explosivo de la World
Wide Web para el comercio electrénico y la publicacion de informacién de
la mas variada indole gener6 la necesidad de implementar diversos
mecanismos de seguridad, varios de ellos basados en técnicas de

criptografia moderna.

Existen en la actualidad, en relacion con lo anterior, dos estandares
principales: Secure Sockets Layer (SSL) o Capa Segura de Sockets y

Secure Electronic Transaction (STET) o transaccion Electrénica Segura.

OpenSSL se trata de un proyecto open-source o de cédigo abierto y libre,
que ademas de implementar un toolkit (kit o caja de herramientas) para los
protocolos SSL v2/v3 'y TLS v1, implementan una libreria criptografica de

uso general sin restricciones.

PGP, estandar OpenPGP y GnuPG, La historia se
remonta al afio 1991, cuando Phil Zimmermann autorizé la publicacion de
sistemas BBSs y foros de USENET, un programa de dominio publico
Ilamado Pretty Good Privacy (PGP).

17



OpenPGP. Fue en julio de 1997 cuando PGP Inc. Propone a la IETF que se
desarrolle un estandar, llamado OpenPGP, para la normalizacion del
protocolo y evitar el potencial caos, dada la creciente aparicion de diversas
implementaciones de PGP. La compafiia le cedi6 a la IETF el permiso para
utilizar el nombre OpenPGP para describir esta nueva norma, asi como
cualquier programa que la soportara. EI IETF acept6 la propuesta e inicio
el Grupo de Trabajo OpenPGP.

GnuPG. Por GNU Privacy Guard, es la implementacion completa y libre
del estdndar OpenPGP por parte del proyecto GNU, tal como se define en
la RFC 4880. GnuPG permite cifrar y firmar datos y comunicaciones.
Cuenta ademas con un versatil sistema de gestion de llaves, asi como con

modulos de acceso para todo tipo de directorios de Ilave publica.

SSH y herramientas openSSH, Es una manera segura de conectarse a otro
sistema informético. Se trata de un protocolo que implementa una
alternativa segura al tradicional servicio “telnet” de los sistemas Unix. Se
entiende, por lo general, como parte del paquete “ssh” a un utilitario para

la copia segura de archivos (“scp”) y un cliente ftp seguro (“sftp”).

Open SSH. Es una version libre y open-source de las herramientas SSH
para diferentes plataformas Unix. openSSH ofrece, ademas la capacidad de
generar tuneles de seguridad y varios métodos de autenticacion y soporta
todas las versiones actuales del protocolo SSH.

Kerberos. Se trata de un protocolo de autenticacion de red y esta disefiado
para proporcionar autenticacion para aplicaciones de tipo cliente/servidor
utilizando criptografia simétrica. Una implementacion libre, de codigo
abierto, de este protocolo ha sido desarrollada por el Instituto de

Tecnologia de Massachussets (MIT).

18



TrueCrypt. Se trata de una utilidad libre, open-sours, para encriptar discos
0 valumenes en sistemas Windows Vista/XP, Mac OS X y Linux. Es una

de las aplicaciones mas populares en la materia.

AXCrypt. De la mano de la empresa Axantum Software AB, desarrolladora
del programa para la encriptacion de archivos llamado AXxCrypt,
disponemos de una util herramienta para la encriptacion de archivos

integrada con el sistema operativo Windows.

STunnel. ElI sitio Web de este programa se encuentra en
http://www.stunnel.org/. Se trata de Wrapper (0 enmascarador, nivel de
indireccidn, capa intermedia, etc.), que permitira encriptar conexiones TCP
dentro de, o aplicando el protocolo, SSL. Se encuentra disponible tanto

para Unix como para entornos Windows.

e OpenVPN (Virtual Private Network o Red Privada Virtual). Esta
metodologia posibilita muchas veces establecer un canal seguro para

nuestras aplicaciones distribuidas, para hacerlo a través de Internet.

En lugar de pensar en la incorporacion de criptografia en nuestra
aplicacién para la comunicacién segura, puede considerarse la opcion de
establecer dentro de una red privada, o VPN, en las computadoras que
ejecuten nuestra aplicacion y asi conseguir un medio seguro para la

comunicacion.

1.8.4. Funciones de una viay Hash

MORIANO, Ariel, en su libro Criptografia: técnicas de desarrollo para
profesionales, expresa que “Las funciones de un via y Hash permiten computar un
resultado de manera rapida, pero, en cambio, la obtencion de la entrada a partir del
resultado sera practicamente inviable. Esto quiere decir que siendo f la funcion de

una via, se podra calcular f(x) de manera sencilla, pero obtener x demandaré arios,
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aunque dispongamos de toda la capacidad de procesamiento que podamos

adquirir.

El concepto principal de estas funciones es que tomaran como entrada una
informacion o mensaje de longitud variable (una contrasefia o los contenidos de
un archivo que empaquete el instalador de un programa), que se denominara pre-
imagen, para convertirlo en una informaciéon de salida de longitud fija (en el
algoritmo MD5, por ejemplo, sera de 128 bits de longitud; en SHA-1, de 160
bits). A esta salida se la denominara valor de Hash.

Estas instrucciones operan en una direccion (una via); serd posible calcular el
valor HASH, a partir de una pre-imagen, pero sera inviable generar una pre-

imagen cuyo hash corresponda a un resultado en particular”, pagina 31.

Segun el investigador, las funciones de una via y Hash, son técnicas seguras que
se utilizan para distribuir informacién encriptada, Cuando se encripta una
determinada informacion, ésta al multiplicar su volumen y su transmision tardaria
demasiado tiempo; sin embargo, al usar funciones de una via y Hash se genera
una muestra relativamente pequefia de la informacion, que Unicamente podra ser

descifrada por la persona autorizada para hacerlo.

1.8.5. Firma digital

COSTAS, Jesus, en su libro Seguridad informatica, expresa que “La firma digital
permite al receptor verificar la autenticidad del origen de la informacién asi como
verificar que dicha informacion no ha sido modificada desde su generacion. De
este modo, la firma digital ofrece el soporte para la autenticacion e integridad de
los datos asi como para el no repudio en origen, ya que la persona que origina

mensaje firmado digitalmente no puede argumentar que no lo es”, pagina 247.

Segun el investigador, una firma digital al igual que una firma manuscrita sirve

para validar la legitimidad de un documento y la autenticidad de quien lo firma.
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Sin  embargo, la firma digital es imposible falsificar siempre y cuando se

mantenga la clave secreta segura.

1.8.6. Certificado digital

COSTAS, Jesus, en su libro Seguridad informatica, expresa que “Un certificado
digital es un documento electronico que asocia una clave publica con la identidad
de su propietario. En general un certificado digital es un archivo que puede
emplear un software para firmar digitalmente archivos, en los cuales puede

verificarse la identidad del firmante”, pagina 250.

FAUSTER, Amparo y HERNANDEZ, Luis, en su libro Criptografia, proteccion
de datos y aplicaciones, expresa que “Un certificado digital (o electronico) es la
version digital de un certificado ordinario en el que se garantiza que la clave
publica y el resto de la informacion contenida en el mismo pertenecen al usuario
que se especifique en dicho certificado. La validez de dicha informacion esta
garantizada por una entidad publica reconocida, a modo de notario electronico.

Estos notarios se conocen como autoridades de certificacion”, pagina 249.

Los certificados digitales contienen, entre otras, la siguiente informacién:

¢ Identificacion del certificado

¢ Identificador del algoritmo de firma digital que se emplea

e Nombre de la autoridad de certificacion que emite el certificado y que
garantiza su contenido

e Nombre o identidad del usuario del certificado

e Tipo de criptosistema de clave publica que emplea el usuario

e Clave publica del usuario

e Periodo de validez del certificado

e Firma digital de la autoridad que avala el certificado
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Segun el investigador, un certificado digital es un archivo electrénico generado
por una autoridad certificadora para garantizar la autenticidad del usuario que la

posee Y sirve también para firmar digitalmente y cifrar informacion.

1.8.7. Correo electronico seguro

FAUSTER, Amparo y HERNANDEZ, Luis, en su libro Criptografia, proteccion
de datos y aplicaciones, expresa que “Un correo electronico seguro le permite a
un usuario recibir correos confidenciales, lo Gnico que debe hacer es lograr que
los posibles emisores obtengan su clave publica, que podran usar para cifrar los
mensajes a él dirigidos. Para ello basta que dicho usuario les envié su certificado
digital. Quienes reciban este certificado solo tendran que validarlo para asegurarse
de que la clave que contiene es realmente de quien dice ser su propietario. A partir
de ese momento, bastara con que emisor y receptor acuerden un software

criptografico capas de utilizar las claves contenidas en los certificados”, pagina

252.

Segun el investigador, el correo electrénico seguro no es mas que el uso de las

herramientas apropiadas para cifrar la informacion entre el emisor y el receptor.

1.9. Criptoanalisis

FAUSTER, Amparo y HERNANDEZ, Luis, en su libro criptografia, proteccion
de datos y aplicaciones, expresan que “El criptoanalisis presenta dos tipos de
ataques globales, que tienen en cuenta la actitud y objetivos del criptoanalista y
que dan lugar a otros ataques mas especificos: los cuales son los ataques activos y

ataques pasivos.
Se especifica como ataque pasivo si el objetivo del atacante es el de monitorizar el

canal de comunicacion entre el emisor y el receptor, de modo que este tipo de

ataque solo supone una amenaza para la confidencialidad de los datos.
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Por otra parte se especifica como ataque activo, si el ataque intenta afadir, borrar

o alterar la informacion transmitida por el canal de comunicacion. En este caso el

ataque amenaza no solo la confidencialidad de los datos, sino también su

integridad y autenticidad.

Por lo que a continuacion se enumeran diversos escenarios de ataques

criptoanaliticos, desde lo que requieren un minimo de conocimiento y recursos

computacionales por parte del criptoanalista hasta los mas irreales a la hora de

llevarlos a la practica.

1.

2.

3.

Ataque sobre texto cifrado Unicamente: se trata de un ataque pasivo en el
que el criptoanalista tiene acceso solo al criptograma. ElI conocimiento
sobre el texto claro es minimo y se puede reducir al idioma en el que esta
escrito el mensaje original o alguna informacion sobre la distribucion de
textos claros desde un centro de cifrado. Los procedimientos criptograficos
gue sucumben a este escenario son buenos ejemplos de lo que no debe ser

un elemento de cifrado.

Ataque sobre texto claro conocido: en este escenario se asume que el
criptoanalista conoce una determinada parte del texto claro y su
correspondiente texto cifrado. En donde se trata de que, a partir de ambos
textos, se puede determinar la clave o al menos se pueda deducir una
nueva porcién de texto claro. Este tipo de escenario es altamente realista,
puesto que el criptoanalista normalmente va a poder deducir alguna
porcion de texto claro que le permita situarse en estas condiciones; es lo

que en Criptografia clasica se denominaba Método de la palabra probable.

Ataque sobre texto claro elegido: se trata de un ataque activo en el que el
criptoanalista tiene la habilidad de poder cifrar un texto claro de su
eleccion. En la practica, esta situacion puede darse cuando el dispositivo
de cifrado, sin conocimiento de la clave, cae en manos del criptoanalista o

cuando este puede enviar un texto claro de su eleccién al centro de cifrado
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para que, posteriormente, el correspondiente criptograma sea enviado a un
tercero. Este escenario es menos corriente, puesto que necesita una accion

especifica por parte del atacante.

4. Ataque adaptativo: este escenario es una variante del anterior en el que el
criptoanalista puede conseguir un nuevo texto cifrado en funcion de otros
criptogramas obtenidos anteriormente. Todos los textos cifrados
corresponden a textos claros de su propia eleccién. Este ataque requiere
una accion todavia mas activa por parte del atacante. En la mayoria de los
casos tal escenario es claramente irreal, aunque si tiene un alto interés

teorico.

La eficacia de un ataque criptoanalitico se mide en términos de la cantidad de
pares de texto claro/texto cifrado requeridos, del tiempo necesario para su

criptoanalisis y de la probabilidad de éxito del ataque planteado”, paginas 36-37.

Segun el investigador, el criptoanalisis es la bldsqueda del mejor ataque para
encontrar debilidades de los sistemas criptogréaficos. Estos permitan romper su
seguridad, sin el conocimiento de la informacién secreta. Para ello se debe

estudiar a profundidad el disefio y las propiedades de los sistemas criptograficos.
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CAPITULO II

ANALISIS E INTERPRETACION DE LOS
RESULTADOS DE LAS ENCUESTAS DIRIGIDAS A
ESTUDIANTES Y DOCENTES, PARA APLICAR
SEGURIDADES EN CORREO ELECTRONICO
MEDIANTE CRIPTOGRAFIA BASADO EN
SOFTWARE LIBRE, PARA EL LABORATORIO DE
REDES DE LA CARRERA DE INGENIERIA EN
INFORMATICA Y SISTEMAS COMPUTACIONALES
DE LA UNIVERSIDAD TECNICA DE COTOPAXI

2.1. Entorno de la Universidad Técnica de Cotopaxi

La descripcion del entorno de la Universidad Técnica de Cotopaxi que se cita en
éste capitulo se encuentra disponible en la pagina web institucional
<www.utc.edu.ec>, link del cual se recabd la siguiente informacién en enero del
2014.

2.1.1. Antecedentes historicos

En Cotopaxi el anhelado suefio de tener una institucion de Educacion Superior se

alcanza el 24 de enero de 1995.
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Las fuerzas vivas de la provincia lo hacen posible, después de innumerables
gestiones y teniendo como antecedente la Extension que cred la Universidad

Técnica del Norte.

El local de la UNE-C fue la primera morada administrativa; luego las
instalaciones del colegio Luis Fernando Ruiz que acogié a los entusiastas
universitarios; posteriormente el Instituto Agropecuario Simon Rodriguez, fue el
escenario de las actividades académicas: para finalmente instalarse en casa propia,
a merced de la adecuacion de un edificio a medio construir que estaba destinado a
ser Centro de Rehabilitacion Social.

En la actualidad son cinco hectareas las que forman el campus y 82 las del Centro
Experimentacion, Investigacion y Produccion Salache. Definiendose con claridad
la postura institucional ante los dilemas internacionales y locales; siendo una
entidad que por principio defiende la autodeterminacién de los pueblos,

respetuosos de la equidad de género.

En los 20 afios de vida institucional la madurez ha logrado ese crisol emancipador
y de lucha en bien de la colectividad, en especial de la mas apartada y urgida en
atender sus necesidades. ElI nuevo reto institucional cuenta con el compromiso

constante de sus autoridades hacia la calidad y excelencia educativa.

2.1.2. Filosofia institucional

2.1.2.1. Mision institucional

La Universidad Técnica de Cotopaxi, es pionera en desarrollar una educacion para
la emancipacion; forma profesionales humanistas y de calidad; con elevado nivel
académico, cientifico y tecnoldgico; sobre la base de principios de solidaridad,
justicia, equidad y libertad, genera y difunde el conocimiento, la ciencia, el arte y
la cultura a través de la investigacion cientifica; y se vincula con la sociedad para

contribuir a la transformacion social-econémica del pais.
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2.1.2.2. Vision institucional

En el afio 2015 esta previsto ser una universidad acreditada y lider a nivel
nacional en la formacion integral de profesionales criticos, solidarios vy
comprometidos en el cambio social; en la ejecucion de proyectos de investigacion
que aporten a la solucion de los problemas de la region y del pais, en un marco de
alianzas estratégicas nacionales e internacionales; dotada de infraestructura fisica
y tecnologia moderna, de una planta docente y administrativa de excelencia; que
mediante un sistema integral de gestion le permite garantizar la calidad de sus

proyectos y alcanzar reconocimiento social.

2.1.3. Organigrama estructural

A continuacion se muestra el organigrama estructural.
FIGURA 3. ORGANIGRAMA ESTRUCTURAL U.T.C.

UNIVERSIDAD TECNICA DE COTOPAXI
ORGANIGRAMA ESTRUCTURAL

__________

Vicerractorado ce [nvestigacion
y Vinculacion

Carreras

Fuente: http://www.utc.edu.ec/es-es/lautc/organigrama.aspx
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2.1.4. Unidad Académica de Ciencias de la Ingenieria y Aplicadas (U.A.CIYA.)

2.1.4.1. Mision

Formar profesionales creativos, criticos y humanistas que utilizan el
conocimiento cientifico y técnico, mediante la promocién y ejecucion de
actividades de investigacion y aplicaciones tecnologicas para contribuir en la

solucion de los problemas de la sociedad.

2.1.4.2. Vision

Una Unidad Académica con un alto nivel cientifico, investigativo, técnico y
profundamente humanista, generadora de tecnologias, con trabajos inter vy
multidisciplinario, que se concretan en proyectos investigativos, productivos,
comunitarios y de prestacion de servicios, a través de convenios con instituciones
publicas y privadas, locales, nacionales e internacionales con una administracion

democratica, horizontal, vinculada con la sociedad.

2.1.5. Ingenieria en Informatica y Sistemas Computacionales

La carrera de Ingenieria en Informatica y Sistemas Computacionales de la
Universidad Técnica de Cotopaxi, fue creada en el afio de 1997 como respuesta a
las demandas del mercado. Su pensum y programas de estudio se han venido
actualizando periodicamente para mantenerlo al ritmo de los cambios de la

disciplina y de la tecnologia que se usa en la profesion.

El principio fundamental en el que se basa el pensum vigente es el concepto de
aprendizaje en espiral, es decir en forma sucesiva se realiza pasadas a los

contenidos de la profesion con un nivel de profundidad y detalle incremental.

La UTC propone la Carrera de Ingenieria en Informatica y Sistemas

Computacionales para preparar profesionales capaces de cumplir las demandas de
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los usuarios informaticos en las organizaciones, con calidad, técnica, personal,
moral y con profundo sentido social, para no solo ocupar puestos de trabajo sino

ser capaces de generarlos en miras al desarrollo social del pais.

Asi mismo complementa la gama de carreras y especialidades que ofrece con ésta
de gran impacto social y econdmico en el momento actual, ademas de ser capaz de
autoabastecerse en la demanda de cursos en el area informatica para otras carreras

y soluciones informaticas que las dependencias de la institucion requieren.

2.1.5.1. Mision

Formar profesionales creativos, criticos y humanistas que utilizan el
conocimiento cientifico y técnico, mediante la promocién y ejecucion de
actividades de investigacion y aplicaciones tecnoldgicas para contribuir en la

solucion de los problemas de la sociedad.

2.1.5.2 Vision

Una Unidad Académica con un alto nivel cientifico, investigativo, técnico y
profundamente humanista, generadora de tecnologias, con trabajos inter y
multidisciplinario, que se concretan en proyectos investigativos, productivos,
comunitarios y de prestacion de servicios, a través de convenios con instituciones
publicas y privadas, locales, nacionales e internacionales con una administracion

democratica, horizontal, vinculada con la sociedad.
2.1.5.3. Perfil Profesional
El Ingeniero en Informatica y Sistemas Computacionales de la Universidad

Técnica de Cotopaxi, es un profesional con un dominio de la teoria y tecnologia

de punta tanto de hardware como de software, a través de:
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Planificar, analizar, disefiar, seleccionar, construir, operar, mantener,
integrar, evaluar, optimizar y auditar sistemas de informacién, aplicados
en las &reas administrativas, técnicas, cientificas y sociales.

Analizar, disefiar e implementar Sistemas Informaticos.

Proveer tecnologias de mejoramiento de procesos organizacionales.

Aplicar y construir metodologias y planes de accion para enfrentar

problemas informaticos a corto, mediano y largo plazo.

Disefar, implementar y administrar redes de computadoras y sistemas

digitales.

Aplicar software utilitario y paquetes informaticos.

Asesorar procesos de evaluacion y control de plataformas de Hardware y
Software.

Incorporar los avances de la tecnologia de la informatica en la

investigacion cientifica.

Analizar, construir y administrar bases de datos en distintas plataformas.

2.1.5.4. Campo Ocupacional

Los profesionales en Ingenieria Informética y Sistemas Computacionales, estaran

capacitados para desarrollar sus actividades en empresas e instituciones a nivel

nacional e internacional, donde se manejen tecnologias de la informacion y

comunicacion.
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2.1.5.5. Infraestructura tecnoldgica del laboratorio de redes

La Carrera de Ingenieria en Informatica y Sistemas Computacionales cuenta con
un moderno laboratorio de redes, el mismo que fue implementado con el fin de
cubrir las necesidades de la carrera, relacionadas con la falta de infraestructura
tecnoldgica de punta indispensable para realizar practicas de laboratorio y aplicar
los conocimientos tedricos adquiridos por los sefiores estudiantes en las aulas de
clase. De esta manera, el laboratorio de redes contribuira con la actualizacion de
conocimientos tedricos y con el fortalecimiento de habilidades précticas que serén
de muchisima importancia el momento de aplicar estas cualidades en la vida

profesional.

El Laboratorio de Redes de la Carrera de Ingenieria en Informatica y Sistemas
Computacionales esta compuesto por el siguiente equipamiento:

e 5 computadores de escritorio marca HP, modelo Compag 6300 pro,
procesador Intel CORE i7, disco duro de 500 Gb, memoria RAM de 2Gb
DDR3 SDRAM, mainboard Intel Q75 Express y procesador grafico
integrado Intel HD.

e 1 switch marca HP, modelo E2620-24, 24puertos 10/100+, 2 puertos
10/100/1000+.

e 2 servidores marca HP, modelo ProLiant DL380 G7, procesador Intel
Xeon QuadCore E5640, 18 ranuras DIMM, memoria interna 6Gb/méaximo

384 Gb, con una capacidad de almacenamiento de hasta 18 Tb.

e 1 router marca Cisco, modelo 2901, memoria RAM 128 Mb, memoria
flash 64Mb, slots atm-wic.

e 1 acces point 3COM 8000, IEEE 802.11b, 11 Mbps, monitor SNMP.
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e 1 UPS marca CDP, modelo UPO11-3AX, capacidad 3000 VA, 2400 W,
50/60 Hz, 110/115/120 Vca seleccionable.

2.2. Disefio de la investigacion

2.2.1. Investigacion bibliografica

En esta investigacion se recabd la informacion necesaria para documentar los
conceptos teodricos en base a libros y publicaciones en internet de expertos en el
area de la seguridad informatica, enfocandonos principalmente en la criptografia
como técnica para garantizar la seguridad de la informacion. Los datos
recopilados ayudaron a estructurar el marco teérico para posteriormente realizar la
investigacion de campo. En base a los nuevos conocimientos adquiridos con la
investigacion bibliogréfica se aplica las seguridades mediante criptografia para el
uso del correo electronico basado en software libre, en el Laboratorio de Redes de
la Carrera de Ingenieria en Informéatica y Sistemas Computacionales de la
Universidad Técnica de Cotopaxi.

2.2.2. Investigacion de campo

Con esta investigacion se consigue valorar la necesidad real que existe para
implementar la Tesis; ya que, se elabord una encuesta de 9 preguntas, dirigida a
estudiantes de séptimo, octavo y noveno ciclo, y a docentes de la Carrera de
Ingenieria en Informética y Sistemas Computacionales de la Universidad Técnica
de Cotopaxi. Se efectué un acercamiento con los estudiantes, lo que ha permitido

aclarar la necesidad de la aplicacion de criptografia en forma préactica.

2.2.3. Investigacion aplicada

Finalmente se utilizO toda la informacion obtenida para desarrollar la
investigacion y obtener el conocimiento necesario y aplicar en la Tesis. Para

conseguir esto fue preciso realizar varias pruebas de funcionamiento, aplicando
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criptografia en la transmision de mensajes utilizando el correo electronico seguro

sobre una plataforma de software libre.

2.3. Metodologia de la investigacion

2.3.1. Método Inductivo

Este método de investigacion fue aplicado como instrumento de trabajo para
establecer los procedimientos de recoleccion de informacion a través de la
observacion y el registro de datos para su posterior andlisis, formulando criterios

generales del proceso de investigacion.

Con este método de investigacién observamos que en la actualidad todas las
personas universitarias utilizan el correo electronico como medio de
comunicacion a través de la internet, y esta claro que para realizar cualquier
actividad (redes sociales, consultar calificaciones, subscripciones, etc) necesitan
una cuenta de correo electronico y existen muchos proveedores de este servicio, lo

gue no garantiza la seguridad de los mensajes.

En base a la experiencia que tenemos con el uso del servicio, asumimos que es
seguro utilizarlo; sin embargo, se conoce de muchos casos de suplantaciones de
identidad para acceder o enviar informacion, lo que no garantiza que el servicio de

correo electrénico sea seguro.

Entonces, vamos a suponer que ningun correo electrénico es seguro, si este fuera
el caso, nadie lo utilizaria; ahora, vamos a suponer que todos los correos
electronicos son seguros, en este caso, nadie desarrollaria soluciones para la
seguridad informatica. Esto quiere decir que, mientras la tecnologia informatica

vaya creciendo, también crecerd la inseguridad.
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Con este antecedente, se determind que se deben mejorar continuamente los
procedimientos de acceso a nuestras cuentas de correo electronico y que se debe

utilizar herramientas dedicadas reducir la inseguridad.

2.3.2. Método Deductivo

El método de deductivo fue aplicado como instrumento de conocimiento general,
basado en que las personas tenemos la necesidad de sentirnos seguros en cualquier
ambito en el que nos encontremos. Este método nos ayudd a plantear una solucién

al problema de inseguridad al utilizar el correo electrénico.

Considerando que actualmente el servicio de correo electrénico es el mas utilizado
a nivel mundial, sabemos también que es el mas atacado para obtener informacion
reservada o para enviar informacion maliciosa. Con esta premisa, diremos que si
es el méas utilizado por las personas, también es el méas atacado por las mismas,

entonces debemos utilizar técnicas de seguridad para proteger la informacion.

2.4. Técnica e instrumento de investigacion

De acuerdo a las caracteristicas del objeto de estudio y a la poblacion en la que se
realizo la investigacion, se utilizé la encuesta como técnica y el cuestionario como

instrumento.

2.4.1. Encuesta

La encuesta es un procedimiento que le permite al investigador recabar la
informacion de una parte de la poblacion o una muestra. La misma que fue
disefiada para los estudiantes de séptimo, octavo y noveno ciclo, y para docentes
de la Carrera de Ingenieria en Informatica y Sistemas Computacionales de la

Universidad Técnica de Cotopaxi.
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2.4.2. Cuestionario

El cuestionario es un instrumento que se emplea para obtener la informacion
requerida. Estan constituidos por una serie de preguntas escritas, predefinidas,
secuenciadas y separadas por capitulos o tematicas especificas, con el propdsito

de que muestre la interrelacion y las conexiones logicas entre diferentes areas.

El cuestionario esta estructurado de la siguiente manera:

Identificacion de la entidad que realiza el estudio.

Informacion de, a quienes estéa dirigida.

Obijetivo de la realizacion de la encuesta.

Instrucciones para responder las preguntas.

Y 9 preguntas cerradas faciles de responder.

Este cuestionario se aplicé a estudiantes de séptimo, octavo, noveno ciclo, y a
docentes de la Carrera de Ingenieria en Informatica y Sistemas Computacionales

de la Universidad Técnica de Cotopaxi.

2.5. Poblacion

Para el desarrollo de esta investigacion se consultd al sefior Ing. Segundo
Corrales, Director de la Carrera de Ingenieria en Informatica y Sistemas
Computacionales sobre el nimero de docentes de la carrera y el nimero de los
sefiores estudiantes de séptimo, octavo y noveno ciclo fue consultado en la pagina
web de la Universidad Técnica de Cotopaxi. Obteniendo la siguiente
informacién: forman parte del personal docente 13 y estudiantes 68. Es decir, se
han tomado en cuenta a 81 personas, entre estudiantes y docentes, que mantienen

una relacion directa con el laboratorio de redes de la Carrera.
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2.6. Operacionalizacion de variables

TABLA 1. ANALISIS DE VARIABLES

HIPOTESIS

VARIABLES

INDICADORES

La aplicacion de

seguridades para el
correo electrénico
mediante el wuso de

criptografia basada en
software libre
garantizar la integridad,
disponibilidad,
privacidad y no repudio
de los mensajes en el
Laboratorio de Redes de
la Carrera de Ingenieria
en Informaética y
Sistemas
Computacionales de la
“Universidad Técnica de

Cotopaxi.

V. Dependiente

- Garantizar la integridad,
disponibilidad, privacidad
y no repudio de la
informacion en el
Laboratorio de Redes de
la Carrera de Ingenieria
en Informatica y
Sistemas
Computacionales de la

“Universidad Técnica de

Cotopaxi”.

e Disponibilidad
e Efectividad

e No repudio

e Resultados

e Privacidad

e Integridad

e Accesibilidad

V. Independiente

La aplicacion de técnicas
de seguridad para correo
electronico mediante el
uso de criptografia basada

en software libre.

e Factibilidad

e Funcionalidad
e Beneficios

e Fiabilidad

e Privacidad

Fuente: Proyecto de investigacion.

Elaborado por: El investigador
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2.7. Analisis e interpretacion de los resultados de las encuestas
aplicadas a estudiantes de séptimo, octavo y noveno ciclo, y
docentes de la Carrera de Ingenieria en Informatica y Sistemas

Computacionales de la Universidad Técnica de Cotopaxi.
2.7.1. Objetivo de la encuesta
e Recabar informacion para determinar la factibilidad del uso de criptografia

como técnica de seguridad informatica para el envio y recepcion de

mensajes de correo electronico basado en software libre.
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1.- ¢ Utiliza actualmente usted software libre?

TABLA 2. UTILIZACION DE SOFTWARE LIBRE

RESPUESTA POBLACION TOTAL | PORCENTAJE
DOCENTES |ESTUDIANTES
Si 13 61 74 91%
NO 0 7 7 9%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y  docentes de la Carrera
de Sistemas.
Elaborado por: El investigador.

FIGURA 4. UTILIZACION DE SOFTWARE LIBRE

mSI mNO

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Analisis e interpretacién de resultados

El uso de software libre no es ningin impedimento para aplicar seguridades al
servicio de correo electronico basado en esta tecnologia, para el laboratorio de
redes de la Carrera de Ingenieria en Informatica y Sistemas Computacionales de la
Universidad Tecnica de Cotopaxi, en virtud de que, la mayor parte de la
poblacion encuestada utiliza software libre, y la minoria que no lo utiliza debe

informarse de las ventajas que ofrece esta tecnologia.
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2.- ¢Conoce usted si se puede utilizar el correo electronico mediante aplicaciones

de software libre?

TABLA 3. USO DE CORREO ELECTRONICO MEDIANTE
APLICACIONES DE SOFTWARE LIBRE

RESPUESTA POBLACION TOTAL |PORCENTAJE
DOCENTES |[ESTUDIANTES
Si 12 57 69 85%
NO 1 11 12 15%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y  docentes de la Carrera
de Sistemas.
Elaborado por: El investigador.

FIGURA 5. USO DE CORREO ELECTRONICO MEDIANTE
APLICACIONES DE SOFTWARE LIBRE

mSI mNO

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Analisis e interpretacion de resultados

La mayor parte de la poblacion encuestada conoce que si se puede utilizar el
servicio de correo electronico mediante aplicaciones de software libre, lo que
quiere decir, que la aplicacién de este proyecto de investigacién esta sustentada en
forma tedrica y su implantacion servira para poner en practica estos

conocimientos.
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3.- ¢ Dispone usted de una cuenta de correo electronico?

TABLA 4. DISPONIBILIDAD DE UNA CUENTA DE CORREO
ELECTRONICO

RESPUESTA POBLACION TOTAL | PORCENTAJE
DOCENTES | ESTUDIANTES
Si 9 46 55 68%
NO 0 0 0 0%
MAS DE UNA 4 22 26 32%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo y noveno, y docentes de la Carrera de
Sistemas.
Elaborado por: El investigador.

FIGURA 6. DISPONIBILIDAD DE UNA CUENTA DE CORREO
ELECTRONICO.

mSI mNO =MASDE UNA

0%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo y noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Anélisis e interpretacion de resultados.

La totalidad de la poblacion encuestada, dispone de por lo menos una cuenta de
correo electrénico, lo que ratifica que este servicio es el mas utilizado por las
personas para él envio y la recepcion de mensajes, y a su vez sera el servicio que
mas ataques reciba por parte de personas no autorizadas para acceder a

informacion reservada.
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4.- ¢El uso del servicio de correo electronico es significativo para su vida

cotidiana?

TABLA 5. IMPORTANCIA DEL USO DEL SERVICIO DE CORREO
ELECTRONICO

RESPUESTA POBLACION TOTAL |PORCENTAJE
DOCENTES | ESTUDIANTES
Si 13 59 72 89%
NO 0 9 9 11%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y docentes de la Carrera de
Sistemas.
Elaborado por: El investigador.

FIGURA 7. IMPORTANCIA DEL USO DEL SERVICIO DE CORREO
ELECTRONICO

mSI mNO

11%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo y noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Analisis e interpretacion de resultados

Para un gran numero de la poblacion encuestada es importante el servicio del
correo electronico en su vida diaria, considerando que el uso de este medio de
comunicacion en la actualidad es requerido casi en todas las actividades sociales,

laborales, educativas, etc., que realizamos.
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5.- ¢Es importante para usted la seguridad de la informacion que envia o recibe en

un correo electronico?

TABLA 6. IMPORTANCIA DE LA SEGURIDAD DE LA INFORMACION

RESPUESTA POBLACION TOTAL |PORCENTAJE
DOCENTES | ESTUDIANTES
Si 13 66 79 98%
NO 0 2 2 2%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y docentes de la Carrera de

Sistemas.
Elaborado por: El investigador.

FIGURA 8. IMPORTANCIA DE LA SEGURIDAD DE LA
INFORMACION

mSI mNO
2%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Anélisis e interpretacién de resultados

Es evidente que la seguridad de la informacion que se envia o se recibe en un
correo electronico tiene un alto grado de importancia, por la misma razén el uso
de este servicio ha generado, que la seguridad en el correo electrénico no sea un

requerimiento, sino una necesidad.
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6.- ¢Conoce usted la existencia de factores que pongan en riesgo la seguridad del

envié de un correo electrénico?

TABLA 7. EXISTENCIA DE FACTORES DE RIESGO PARA LA
SEGURIDAD DE CORREO EELECTRONICO

RESPUESTA POBLACION TOTAL |PORCENTAJE
DOCENTES |[ESTUDIANTES
Si 12 57 69 85%
NO 1 11 12 15%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y docentes de la Carrera de
Sistemas.
Elaborado por: El investigador.

FIGURA 9. EXISTENCIA DE FACTORES DE RIESGO PARA LA
SEGURIDAD DE CORREO EELECTRONICO

mSI mNO

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Anélisis e interpretacion de resultados

Es bien conocido a nivel general que existen muchos factores que ponen en riesgo
la seguridad de la informacién que viaja sobre una red de comunicaciones y aun
mas cuando se utiliza el correo electronico como medio de comunicacion.
Sabemos que este servicio es el mas utilizado en la actualidad, por esta razon,
existe la necesidad de implementar un correo electrénico seguro, a fin de evitar

ataques cibernéticos.
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7.- ¢Sabe usted que es criptografia?

TABLA 8. CONOCIMIENTO DE CRIPTOGRAFIA

RESPUESTA POBLACION TOTAL | PORCENTAJE
DOCENTES |ESTUDIANTES
Si 11 34 45 56%
NO 2 34 36 44%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y docentes de la Carrera de
Sistemas.
Elaborado por: El investigador.

FIGURA 10. CONOCIMIENTO DE CRIPTOGRAFIA

mSI mNO

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Analisis e interpretacion de resultados

A pesar de que el uso de criptografia se inicié hace afios atrés. Actualmente esta
técnica no es muy conocida por los estudiantes encuestados. Todos estan de
acuerdo en que no existe seguridad en la red informatica, sin embargo, muchos
desconocen que la criptografia es la Unica herramienta utilizada para reducir los
riesgos de ataque a la informacion, incluso que esta técnica bien aplicada elimina

los riesgos.
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8.- ¢Cree usted necesaria la implementacién de alguna técnica de cifrado para el

envio o recepcion de informacion a traves del servicio de correo electronico?

TABLA 9. IMPLEMENTACION DE TECNICAS DE CIFRADO

RESPUESTA POBLACION TOTAL | PORCENTAJE
DOCENTES |ESTUDIANTES
Si 11 61 72 89%
NO 2 7 9 11%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y docentes de la Carrera de
Sistemas.
Elaborado por: El investigador.

FIGURA 11. IMPLEMENTACION DE TECNICAS DE CIFRADO

mSI mNO

11%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Analisis e interpretacion de resultados

Con los resultados conseguidos en esta pregunta, se hace evidente la necesidad de
implementar seguridades mediante criptografia en el correo electronico basado en
software libre, en el laboratorio de redes de la Carrera de Ingenieria en
Informatica y Sistemas Computacionales de la Universidad Técnica de Cotopaxi,

a pesar de que cierto nimero de encuestados no estan de acuerdo.
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9.- ¢Considera usted que con el uso de criptografia para él envié de un correo

electronico se garantizara la sequridad de la informacion?

TABLA 10. GARANTIA EN LA SEGURIDAD DE LA INFORMACION

RESPUESTA POBLACION TOTAL | PORCENTAJE
DOCENTES |ESTUDIANTES
Si 11 42 53 65%
NO 2 26 28 35%
TOTAL 13 68 81 100%

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y docentes de la Carrera de

Sistemas.
Elaborado por: El investigador.

FIGURA 12. GARANTIA EN LA SEGURIDAD DE LA INFORMACION

mSI mNO

Fuente: Encuesta realizada a estudiantes de séptimo, octavo, noveno, y
docentes de la Carrera de Sistemas.
Elaborado por: El investigador.

Anélisis e interpretacién de resultados

No existe la suficiente certeza por parte de los encuestados que con el uso de
criptografia se garantiza la seguridad de la informacion durante el envio de un
correo electronico; sin embargo, esta duda sera aclarada en la realizacion de las
respectivas pruebas de funcionamiento del servicio de correo electrénico seguro.
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2.7.2. Analisis general de la encuesta aplicada a estudiantes de séptimo, octavo,
noveno ciclo y a docentes de la Carrera de Ingenieria en Informatica y Sistemas

Computacionales de la Universidad Técnica de Cotopaxi.

La encuesta se aplico a estudiantes de los ultimos semestres de la Carrera de
Ingenieria en Informatica y Sistemas Computacionales de la Universidad Técnica
de Cotopaxi, que tienen relacion directa con el laboratorio de redes, con el fin de
aprovechar sus conocimientos para solucionar el problema de inseguridad que
existe al utilizar correo electronico para las diversas actividades que realizamos

diariamente.

De igual manera, se aplicd la misma encuesta a docentes de la Carrera,
simplemente para corroborar los resultados expedidos por los estudiantes.

Es asi que, una vez tabuladas las respuestas proporcionadas a cada una de las
preguntas de la encuesta por parte de la poblacion, se puede interpretar que la
mayor parte esta de acuerdo con casi todas las preguntas planteadas, a excepcion
de una, en la que se observa que aproximadamente la mitad de la poblacién

encuestada desconoce lo que es criptografia.

2.8. Verificacion de la hipotesis

La hipotesis planteada expresa: “La aplicacion de seguridades para correo
electrénico mediante el uso de criptografia basada en software libre garantizara la
integridad, disponibilidad, privacidad y no repudio de los mensajes en el
Laboratorio de Redes de la Carrera de Ingenieria en Informatica y Sistemas

Computacionales de la “Universidad Técnica de Cotopaxi”.

De los resultados obtenidos a través de la investigacion de campo, con la
elaboracion de encuestas aplicadas al personal docente y sefiores estudiantes de

séptimo, octavo y noveno ciclo de la Carrera de Ingenieria en Informatica y
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Sistemas Computacionales durante el proceso de esta investigacion; se deduce
que, con el uso de las herramientas de software libre y técnicas para la aplicacion
de seguridades mediante criptografia en el correo electronico, se garantiza: la
integridad, disponibilidad, privacidad y no repudio durante el proceso del
intercambio de mensajes; cumpliendo asi, con el objetivo planteado en la

hipotesis de ésta investigacion.

Asi mismo, se determina que esta investigacion demuestra en la practica los
conocimientos tedricos adquiridos durante la investigacién bibliogréfica,
contribuyendo de esta manera al mejoramiento del aprendizaje a través de la
practica y fomentando en el personal docente el crecimiento académico con la
busqueda de nuevas tecnologias de seguridad basadas en software libre, como es
la criptografia, tema principal de esta investigacion que ha sido aplicada en el
Laboratorio de Redes de la Carrera de Ingenieria en Informatica y Sistemas

Computacionales de la Universidad Técnica de Cotopaxi.
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CAPITULO III

PROPUESTA PARA APLICAR SEGURIDADES EN
CORREO ELECTRONICO MEDIANTE
CRIPTOGRAFIA BASADO EN SOFTWARE LIBRE,
PARA EL LABORATORIO DE REDES DE LA
CARRERA DE INGENIERIA EN INFORMATICA Y
SISTEMAS COMPUTACIONALES DE LA
UNIVERSIDAD TECNICA DE COTOPAXI

3.1. Presentacion de la propuesta de investigacion

En la actualidad, el intercambio de informacion sobre una red tecnoldgica se ha
desarrollado de tal manera que la comunicacion es instantanea, sin importar la
distancia en la que se encuentren ubicados los individuos, gracias al facil acceso
gue tenemos para navegar en la Internet y a las herramientas informaticas que
esta gran Red ofrece para comunicarnos. Esto hace que el proceso de enviar y
recibir informacion sobre una red informatica sea posible; sin embargo, el trafico
de informacidn que viaja sobre esta gran red de redes no estéa segura de llegar a su
destino integra ni confidencial, provocando que esta forma de comunicacién no
sea segura cuando utilizamos este recurso, debido al incontable numero de
usuarios que acceden diariamente a la Internet. Muchos de ellos con el fin de
vulnerar la seguridad de la red y acceder a informacion no autorizada, la misma
que debe ser privada para evitar el mal uso de la misma. La causa principal por la
que estas intrusiones son posibles se deben a la falta de medidas de seguridad en

el manejo de la informacion considerando que esta, es el bien més preciado en
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todos los ambitos especialmente en algunos campos en los que se puede
considerar méas delicado preservar su privacidad, como en el sector financiero, el
militar, el tributario, etc.

Para intentar reducir las amenazas que pueden afectar un sistema de informacion
se han establecido un conjunto de procedimientos, dispositivos y herramientas que
se van a encargar de asegurar la integridad, disponibilidad, privacidad y no

repudio de la informacién.

En el Laboratorio de Redes de la Carrera de Ingenieria en Informética y Sistemas
Computacionales de la “Universidad Técnica de Cotopaxi” se aplic6 una medida
de seguridad para proteger los mensajes enviados por e-mail, mediante el uso de
criptografia utilizando Software Libre, a fin de demostrar didacticamente el uso de
esta técnica para mantener a la informacion ilegible y garantizar que la misma
Ilegue a su destino y sea descifrada mediante una clave por la persona autorizada;
garantizando asi un proceso de envio y recepcion de informacién a través de un
sistema de comunicacion seguro (integridad, disponibilidad, privacidad y no
repudio), como es el correo electronico que en la actualidad es el servicio mas

utilizado en la Internet.

3.2. Justificacion

La aplicacion de seguridades en el correo electronico mediante criptografia
basado en software libre debe garantizar las caracteristicas necesarias para que el
intercambio de informacién sea seguro entre el remitente y el receptor. En la
actualidad ya no es un requerimiento, es una necesidad, considerando que los
servidores de correo electronico no son de nuestra propiedad; en tal virtud, la
gjecucion de éste proyecto es factible desde el punto de vista econdémico,
académico y de apoyo institucional, en razon de que, si ponemos en una balanza
el valor que tiene la informacion que manejamos Yy el coste que tendria protegerla
de intrusos seria plenamente justificada; ademas, se utilizaran técnicas de
seguridad basadas en software libre. Académicamente se tendran disponibles

todas las herramientas necesarias para demostrar la funcionalidad de cada uno de
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los elementos que hacen posible que la informacion viaje segura, al utilizar el
servicio de correo electronico y si hablamos de apoyo institucional esta
investigacion aportara al fortalecimiento del Laboratorio de Redes y sera el primer
paso que la Carrera de Ingenieria en Informatica y Sistemas Computacionales de
la “Universidad Técnica de Cotopaxi” realice para cumplir con la misiéon de
preparar profesionales altamente practicos y con profundos conocimientos

teoricos.

La Internet es la red de comunicaciones mas utilizada por todas las personas que
tenemos acceso, a través de cuentas de usuario de correo electronico con una
clave de ingreso, a pesar de disponer y suponer que nuestra clave es segura
podemos ser objeto de ataques informaticos; es decir, no se garantiza la seguridad
de la informacion, esta es la causa por la que se debe implantar este proyecto y un
argumento valido para realizar esta investigacion es proporcionar al usuario final
la certeza de que jamas perdera informacion valiosa, cuando utilice un medio de

comunicacion en el que la informacion viajara encriptada.

La implementacion de criptografia para nuestro cliente del correo electronico
utilizando software libre, en el Laboratorio de Redes de la Carrera de Ingenieria
en Informética y Sistemas Computacionales de la “Universidad Técnica de
Cotopaxi”. Es de especial trascendencia y utilidad préctica en el entorno
académico, cientifico y técnico, considerando que la criptografia es una técnica
que utiliza férmulas matematicas que se encargan de proporcionar seguridad a la

informacion.

3.3. Objetivos

3.3.1. Objetivo General

e Aplicar un sistema de seguridad para el correo electronico mediante la
utilizacion de la criptografia asimétrica bajo el estandar PGP basado en
software libre, en el laboratorio de redes de la carrera de Ingenieria en
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Informatica y Sistemas Computacionales de la “Universidad Técnica de
Cotopaxi”, para garantizar la integridad, privacidad y no repudio de la

informacion.

3.3.2. Objetivos Especificos

e Utilizar herramientas de software libre para encriptar la informacion que

sera compartida a través del correo electronico.

e Configurar los aplicativos de software libre para el servicio del correo
electrénico Thunderbird en el sistema operativo Centos 6.6 con las

caracteristicas de seguridad que permitira cifrar y descifrar los mensajes.

e Realizar pruebas de funcionamiento para validar la operatividad del

aplicativo de seguridad.

3.4. Analisis de Factibilidad

3.4.1. Factibilidad Técnica

La propuesta para implementar criptografia como técnica de cifrado para los
mensajes que luego serdn compartidos a través del correo electronico utilizando
software libre, en el laboratorio de redes de la Carrera de Ingenieria en
Informética y Sistemas Computacionales. Se considera técnicamente ejecutable,
en razon de que, existe suficiente informacion y conocimiento por parte del
investigador, ademas se analizé que el proyecto posee las caracteristicas técnicas
requeridas para la utilizacion de herramientas de software libre disponibles para

disefiar, implementar, operar y mantener el proyecto.

Es asi que, para la aplicacion y demostracion del uso de criptografia y garantizar

la seguridad de la informacion durante el proceso de transmision y recepcion de
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mensajes usando correo electronico, utilizamos el siguiente equipamiento de

hardware y software:

e Computadores de escritorio marca HP, modelo Compaq 6300 pro,
procesador Intel CORE i7, disco duro de 500 Gb, memoria RAM de 2Gb
DDR3 SDRAM, mainboard Intel Q75 Express y procesador grafico
integrado Intel HD.

e Oracle VM Virtual Box 4.3.8.

e Sistema Operativo CentOS 6.6.

e Cliente de correo electronico Mozilla Thunderbird.

e Estandar de cifrado OpenPGP (Enigmail).

e Servidor de claves publicas keys.gnupg.net.

3.4.2. Factibilidad Econdmica.

Se determina que la propuesta es factible econémicamente; debido a que, el
laboratorio de redes de la Carrera de Ingenieria en Informatica y Sistemas
Computacionales, cuenta con el equipamiento de hardware requerido y tenemos

acceso al software libre que se utilizara para su implementacion.

3.4.3. Factibilidad Operacional.

La aplicacion es factible operativamente debido a que se cuenta con los elementos

necesarios para su manejo.

Considerando que la implementacién de criptografia como técnica de seguridad
para el envio y recepcion de mensajes a través de correo electrénico esta realizada
con software libre, operativamente contara con el soporte y actualizaciones

necesarias para funcionar sin problemas donde éste sea implantado.
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3.5. Desarrollo de la propuesta

3.5.1. Proceso de implementacion de Virtual Box

Esta herramienta de virtualizacion es muy Util para simular la existencia de méas de
una maquina virtual denominada host, corriendo sobre uno o varios sistemas
operativos, permitiéndonos ahorrar recursos de hardware y facilitindonos la

instalacion de software.

1.- Ejecutamos el programa Virtual Box, haciendo doble clic sobre el siguiente

icono.

FIGURA 13. ICONO DE INSTALACION DE VIRTUAL BOX

VirtualBox-4.3.8-9
2456-Win

Fuente: Proceso de instalacion de Virtual Box.
Elaborado por: El investigador.

2.- Windows Installer nos muestra que se esta preparando la instalacion de Virtual

Box, en esta ventana podemos cancelar la instalacion si es necesario.

FIGURA 14. PREPARACION PARA INSTALACION

Windows Installer

| Preparing to install ..

Cancel

b

Fuente: Proceso de instalacion de Virtual Box.
Elaborado por: El investigador.
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3.- Hacemos clic en Next para continuar con la instalacion.

FIGURA 15. VENTANA DE DIALOGO DE BIENVENIDA
"8 Oracle VM VirtualBox 4.3.8 Setup =5

Welcome to the Oracle VM
VirtualBox 4.3.8 Setup Wizard

The Setup Wizard will install Orade YM VirtualBox 4.3.8 on
your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Version 4.3.8 ( MNext = ) Cancel

[N ¥

Fuente: Proceso de instalacion de Virtual Box.
Elaborado por: El investigador.

4.- Personalizamos la instalacion eligiendo una opcién del arbol; también
podemos cambiar la ubicacion en la que se va a guardar nuestro programa de

virtualizacién; caso contrario hacemos clic en Next.

FIGURA 16. PERSONALIZAR LA INSTALACION
rﬁ Cracle VM VirtualBox 4.3.8 Setup @

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

Orade VM VirtualBox 4.3.8
application.

- | VirtualBox Bridge:
= rERex Brcgs This feature requires 148ME on

S~ | VirtualBox HostC| o hiard drive. It has 3 of 3
i =) v [ VirtualBox Python 2 5L|  subfeatures selected. The
subfeatures require 796KE on yo...

4 T ¢

Location: C:\Program Files\Crade\VirtualBox\

Version 4.3.8 [ Disk Usage ] [ <B(][ Mext = > Cancel ]

Fuente: Proceso de instalacion de Virtual Box.
Elaborado por: El investigador.
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5.- Hacemos clic en Next, luego de seleccionar las siguientes opciones: crear un
acceso directo en el escritorio, crear un acceso directo en la barra de inicio,

registrar archivos asociados.

FIGURA 17. CREACION DE ACCESO DIRECTO
"8 Oracle VM VirtualBox 428 Setup [

Custom Setup

Select the way you want features to be installed,

Flease choose from the options below:

[] Create a shortout on the desktop
[¥] Create a shortcut in the Quick Launch Bar

[V] Register file associations

Version 4.3.8 < Back MNext = Cancel

[

Fuente: Proceso de instalacion de Virtual Box.
Elaborado por: El investigador.

6.- Aparece una advertencia sefialando que la instalacion de Oracle Virtual Box

reseteara y desconectara temporalmente las conexiones de red. Damos clic en Yes.

FIGURA 18. VENTANA DE ADVERTENCIA PARA
4 Oracle VM VirtualBox 43.8 =5

Warning:
Network Interfaces

Installing the Orade VM VirtualBox 4. 3.8 Networking feature
will reset your network connection and temporarily
disconnect you from the network.

Proceed with installation now?

Version 4.3.8 C b Yes ] [ No
INTERFACES

Fuente: Proceso de instalacion de Virtual Box.
Elaborado por: El investigador.
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7.- El programa Virtual Box esta listo para ser instalado, hacemos clic en Install.

FIGURA 19. INSTALACION DE VIRTUAL BOX
"8 Oracle VM VirtualBox 4.3.8 Setup S |

Ready to Install

The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Badk. Click Cancel to exit the wizard.

Version 4.3.8 < BackS Install > Cancel

Fuente: Proceso de instalacion de Virtual Box.
Elaborado por: El investigador.

8.- Para terminar con el proceso de instalacion damos clic en Finish.

FIGURA 20. FINALIZACION DE LA INSTALACION

Y
) Oracle VM VirtualBox 4.3.8 Setup - lﬁ

Oracle VM VirtualBox 4.3.8
installation is complete.

Click the Finish button to exit the Setup Wizard.

[¥] start Oracle VM VirtualBox 4.3.8 after installation

Version 4.3.8 < Bad " Cancel

Fuente: Proceso de instalacion de Virtual Box.
Elaborado por: El investigador.
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3.5.2. Proceso de implementacion del sistema operativo CentOS

1.- Ejecutamos Virtual Box, para crear una maquina virtual damos clic en Nueva.

FIGURA 21. CREACION DE UNA MAQUINA VIRTUAL
5§ Oracle VM VirtualBox Administrador ' ' - = [ [t

Archive Méquina  Ayuda

< {‘} P = @ (@ nstanténeas

Nueva C uracion  Iniciar Descartar
iBienvenido a VirtualBox!

La parte izquierda de esta ventana estd destinada a mostrar |a lista de maqumas virtuales de su mmputadora Eneste
momento esta lista estd vada porgue todavia no se ha creado ninguna maquina virtual. =

Para crear una nueva méquina virtual presione el botén Nueva en la barra de herramientas E—» ¥ \
principal localizada en |a parte superior de la ventana. £

Puede utilizar Ia teda F1 para obtener ayuda o visitar www. virtualbox.org para las Utimas
novedades e informacién.

A\ S\

\;%\

Fuente: Administrador de Virtual Box
Elaborado por: El investigador.

2.- En la siguiente ventana vamos a digitar un nombre para nuestra maguina

virtual, elegimos el sistema operativo que instalaremos y la version (32 o 64 bit).

FIGURA 22. IDENTIFICACION DE LA MAQUINA VIRTUAL

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de
sistema operativo que tiene intencidn de instalar en ella. El nombre que seleccione
serd usado por VirtualBox para identificar esta maquina.

Nombre: ' CentOs|
Tipo: [Lrux 'J El:
Versién: [Red Hat (64 bit) -]

[Ocutar desaipaon| [ nNext | [ cancelar |

Fuente: Proceso de creacion de una maquina virtual.
Elaborado por: El investigador.
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3.- Seleccionamos el tamafio de la memoria RAM para nuestra maquina virtual y
damos clic en Next.

FIGURA 23. TAMANO DE MEMORIA DE LA MAQUINA VIRTUAL

Tamano de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamario de memoria recomendado es 512 MB.

. e

Fuente: Proceso de creacion de una maquina virtual.
Elaborado por: El investigador.

4.- Creamos una unidad de disco duro virtual para la nueva maquina.

FIGURA 24. CREACION DE UN DISCO DURO VIRTUAL

/\.‘ p—
{3 Crear maquina virtual

Unidad de disco duro

Si desea puede agregar una unidad de disco duro virtual a la nueva méquina. Puede
crear un nuevo archivo de unidad de disco duro o selecconar uno de la lista o de otra
ubicaddén usando el icono de |a carpeta.

. Si necesita una configuracién de almacenamiento més compleja puede omitir este
paso y hacer los cambios a la configuracon de la maquina virtual una vez aeada.

El tamario recomendado de la unidad de disco duro es 8,00 GB.

(©) No agregar un disco duro a la maquina virtual

@ Crear un disco duro virtual ahora

(©) Usar un archivo de disco duro virtual existente

[Geni0S donvd (Normal 5,00 G8)

Fuente: Proceso de creacion de una maquina virtual.
Elaborado por: El investigador.
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5.- Seleccionamos el tipo de archivo que usaremos para la unidad de disco duro
virtual y hacemos clic en Next.

FIGURA 25. TIPO DE ARCHIVO PARA LA UNIDAD DE DISCO DURO

Tipo de archivo de unidad de disco duro

Seleccione el tipo de archivo que le gustaria usar para la unidad de disco duro virtual. Si no necesita
usarla con otro software de virtualizaddon puede dejar esta preferenda sin cambiar.

@) VHD (Virtual Hard Disk)

©) HDD (Parallels Hard Disk)
©) QED (QEMU enhanced disk)
@) QCOW (QEMU Copy-On-Write)

Fuente: Proceso de creacion de una maquina virtual.
Elaborado por: El investigador.

6.- Seleccionamos reservado dinamicamente para el almacenamiento en nuestra
unidad de disco duro fisico, con el fin de usar el espacio Unicamente necesario.

Hacemos clic en Next.

FIGURA 26. ALMACENAMIENTO EN UNIDAD DE DISCO DURO

Almacenamiento en unidad de disco duro fisico

Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se use (reserva
dinamica) o si deberia ser areado con su tamafio maximo (tamafio fijo).

Un archivo de unidad de disco duro reservado dindmicamente solo usara espacio en su disco
duro fisico a medida que se llena (hasta el maximo tamaiio fijo), aunque no se redudra de nuevo
automaticamente cuando el espacio en él se libere.

Un archivo de unidad de disco duro de tamaiio fijo puede llevar crearlo mas tiempo en algunos
istemas gecg oormalmente es mas rapido al usarlo.

Fuente: Proceso de creacién de una maquina virtual.
Elaborado por: El investigador.
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7.- Para crear nuestra unidad de disco duro damos clic en Crear.

FIGURA 27. CREACION DE LA UNIDAD DE DISCO DURO

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en la caja de abajo o haga dic en &
icono de carpeta para selecdonar una carpeta diferente en la que arear el archivo.

CentOSTesis1|

a

Seleccione el tamafio de la imagen de unidad de disco duro virtual en megabytes. Esto determinard
la cantidad limite que la maquina virtual podra almacenar en la unidad de disco duro.
: ) 8,00 G8

4,00 MB 2,008

>

Fuente: Proceso de creacion de una maquina virtual.
Elaborado por: El investigador.

8.- Para instalar el sistema operativo en la maquina virtual usaremos un CD-R que
contiene CentOS. Hacemos clic en Iniciar.

FIGURA 28. INSTALACION DE CENTOS DESDE UNA UNIDAD
OPTICA

Selecdone un archivo de disco dptico virtual o una unidad optica fisica
que contenga un disco desde el que inicar su nueva maquina virtual.

El disco deberia ser adecuado para inidar el sistema y deberia contener el
sistema operativo que desea instalar en la maquina virtual si quiere
hacerlo ahora. El disco serd expulsado de la unidad virtual
automaticamente la préxima vez que apague la maquina, puede hacer
esto usted mismo si lo necesita desde el menu Dispositivos.

(Unidad anfitrién «0:» x) &

LU incar_D} conceler |

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.
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9.- En la ventana de instalacion de CentOS seleccionamos instalar o actualizar un

sistema existente y presionamos enter.

FIGURA 29. INSTALACION DE CENTOS

g CentOSTesis1 [Comendo] - Oracle VM VirtualBox:

Ce

Instail sgstonwith
Rescue installed sy
Boot from local drive
Memory test

Press [Tabl to edit options

Automatic boot in 56 seconds...

ntOS 6

Community ENTerprise Operating System

%

BO@F @ O @cm meca

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.

10.- Nos saltamos el siguiente paso presionando enter en Skip.

FIGURA 30. PRUEBA DE INSTALACION

{ Disc Found |

To begin testing the media before

installation press OK.

Choose Skip to skip the media test
and start the installation.

o]

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.
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11.- Aparece una ventana que nos da la bienvenida al sistema operativo CentQOS,

presionamos enter en OK y continuamos.

FIGURA 31. BIENVENIDA A CENTOS

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.

12.- Seleccionamos el idioma que deseamos usar durante el proceso de instalacion
y presionamos enter en OK.

FIGURA 32. SELECCION DEL IDIOMA

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.
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13.- Ingresamos una contrasefia de super administrador (root), la misma debe ser
fuerte, es decir, debera tener como minimo 8 caracteres y se usaran mayusculas,

minusculas, nimeros, etc. A continuacion presionamos enter en OK.

FIGURA 33. INGRESO DE CONTRASENA ROOT

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.

14.- Presionamos enter en Aceptar para particionar nuestro disco rigido en una de

las siguientes opciones.

o Usar el disco entero
o Reemplazar el sistema Linux existente
o Usar el espacio libre

FIGURA 34. PARTICIONAMIENTO DE DISCO RIGIDO

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.
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15.- Seleccionamos Escribir cambios al disco y dara inicio el proceso de

instalacion.

FIGURA 35. CONFIGURACION DE ALMACENAMIENTO

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.

FIGURA 36. PROCESO DE INSTALACION

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.

FIGURA 37. INSTALACION DE PAQUETES NECESARIOS

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.
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16.- Una vez que se completa el proceso de instalacion de CentOS debemos

reiniciar para usar el sistema instalado.

FIGURA 38. REINICIAR EL SISTEMA

Fuente: Proceso de instalacion de CentOS.
Elaborado por: El investigador.

17.- Finalmente iniciamos sesion con nuestro usuario y contrasefia.

FIGURA 39. INICIO DE SESION

502
Uy

CentOS release 6.6 (Final)

8 Danilo Anchatipan

Contrasefa: I oo

[ Cancelar ][Iniciarsesi()n

Fuente: Inicio de sesi6n en CentOS.
Elaborado por: El investigador.
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3.5.3. Proceso de implementacién del cliente de correo electrénico Thunderbird.

1.- Instalamos el aplicativo gratuito de correo electronico Thunderbird a través
del Terminal de CentOS, ingresando el comando # yum apt-get install
thunderbird.

FIGURA 40. INSTALACION DE THUNDERBIRD

= Danilo@localhost:/home/Danilo -0 x
Archivo Editar Ver Buscar Terminal Ayuda
Contrasefia: (=]

[root@localhost Danilo]# sudo apt-get install thunderbird
sudo: apt-get: command not found

[root@localhost Danilo]# yum apt-get install thunderbird
Loaded plugins: fastestmirror, refresh-packagekit, security
No such command: a D1l R
[root@localhost nstall thunderbird
Loaded plugins: fas Ority

Loading mirror speeds from cached hostfile

* base: centos.ufms.br

* extras: centos.ufms.br

* rpmforge: mirrorl.hs-esslingen.de

* updates: centos.ufms.br

Setting up Install Process

Resolving Dependencies

--> Running transaction check

---> Package thunderbird.x86 64 0:31.2.0-3.el6.centos will be installed

--> Processing Dependency: nss »= 3,16.1-4 for package: thunderbird-31.2.0-3.el6
.centos.x86 64

--> Processing Dependency: nspr >= 4.10.6 for package: thunderbird-31.2.6-3.el6.
centos.x86_64

--> Running transaction check

---> Package nspr.x86 64 0:4.10.2-1.e16 5 will be updated

---> Package nspr.x86 64 0:4.10.6-1.e16 5 will be an update

---> Package nss.x86_64 ©:3.15.3-6.el6 5 will be updated

-> Processing Dependency: nss = 3.15.3-6.el6_5 for package: nss-sysinit-3.15.3-
.el6_5.x86_64

--> Processing Dependency: nss(x86-64) = 3.15.3-6.el6_5 for package: nss-tools-3
.15.3-6.e16_5.x86_64

---> Package nss.x86_64 ©:3.16.1-14.el6 will be an update

--> Processing Dependency: nss-util >= 3.16.1 for package: nss-3.16.1-14.el6.x86 [~

Fuente: Proceso de instalacion de Thunderbird.
Elaborado por: El investigador

o

2.- Esperamos varios minutos, mientras se completa el proceso de
instalacion.
FIGURA 41. INSTALACION COMPLETA

Danilo@localhost:/home/Danilo

Archivo Editar Ver Buscar Terminal Ayuda
Updating : nss-3.16.1-14.e16.x86_64 3/11 (~]
Updating : nss-sysinit-3.16.1-14.el6.x86 64 4/11
Installing : thunderbird-31.2.0-3.el6.centos.x86 64 5/11
Updating : nss-tools-3,16.1-14.e16.x86 64 6/11
Cleanup : nss-tools-3.15.3-6.e16_5.x86_64 7/11
Cleanup : nss-3.15.3-6.e16_5.x86_64 8/11
Cleanup : nss-sysinit-3.15.3-6.el6 5.x86 64 9/11
Cleanup 1 nss-util-3.15.3-1.el6_5.x86_64 le/11
Cleanup : nspr-4.10.2-1.el6_5.x86_64 11/11
Verifying : nss-sysinit-3.16.1-14.el6.x86 64 1/11
Verifying : nspr-4.18.6-1.el6 5.x86 64 2/11
verifying : thunderbird-31.2.0-3.el6.centos.x86 64 3/11 |
verifying : nss-util-3.16.1-3.el6.x86 64 4/11 ka
Verifying : nss-tools-3.16.1-14.el6.x86_64 5/11
verifying : nss-3.16.1-14.el6.x86_64 6/11
Verifying : nss-util-3.15.3-1.el6_5.x86_64 7/11
verifying : nss-3.15.3-6.el6_5.x86_64 8/11
Verifying : nspr-4.18.2-1.el6 5.x86 64 9/11
Verifying : nss-sysinit-3.15.3-6.el6 5.x86 64 10/11
verifying : nss-tools-3.15.3-6.e16_5.x86_64 11/11
Installed:
thunderbird.x86_64 0:31.2.8-3.el6.centos
Dependency Updated:
nspr.x86 64 0:4.10.6-1.el6 5 nss.x86 64 0:3.16.1-14.el6
nss-sysinit.x86 64 ©:3.16.1-14.el6 nss-tools.x86 64 0:3.16.1-14.el6 =
nss-util.x86 64 0:3.16.1-3.el6
@beee®®L Danilol# []

Fuente: Proceso de instalacion de Thunderbird.
Elaborado por: El investigador
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3.- Una vez instalado Thunderbird, es necesario configurar una cuenta de
usuario y va a aparecer la siguiente ventana de bienvenida en la que

elegiremos la opcion “Saltarse esto y usar mi cuenta de correo existente”.

FIGURA 42. CREACION DE UN USUARIO DE CORREO

Bienvenido a Thunderbird

éLe gustaria tener una nueva direccion de correo?

Buscar

En colaboracién con varios proveedores, Thunderbird puede ofrecerle una nueva cuenta
de correo. Para ello, sdlo tiene que rellenar su nombre y apellidos, o cualesquiera otras
palabras que desee, en los campos anteriores.

n\

Saltarse esto y usar mi cuenta de Creo que configuraré mi cuenta mas
correo existente tarde.

Fuente: Proceso de instalacion de Thunderbird.
Elaborado por: El investigador

4.- Configuramos la cuenta de correo llenando los campos con el nombre
que queremos que se muestre, ingresamos una direccién de correo
electronico existente con su respectiva contrasefia. Para mayor seguridad se

recomienda desmarcar la opcion Recordar contrasefia.

FIGURA 43. CONFIGURACION DE CORREO

= Configuracion de cuenta de correo X
L Sl [Danilo Anchatipan |
Direccién de correo: [ email@ejemplo.com ]

Contrasefia: | Cont ia ]

¥ Recordar contrasena

Obtener una nueva cuenta | | Cancelar

Fuente: Proceso para la creacion de una cuenta.
Elaborado por: El investigador
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5.- Automaticamente se verifica la configuracion del proveedor de correo
electrénico, cuando ésta es validada correctamente finalizamos el proceso

haciendo clic en Hecho.

FIGURA 44. VERIFICACION DEL PROVEEDOR DE CORREO

= Configuracion de cuenta de correo X

Su nombre: I Tesis2 |

Direccion de correo: [cifrartesisz@hotmail.com |

Contrasefa: l ........... I

[|Recordar contrasena_
Configuracion encontrada en la base de datos de ISP de Mozilla
@ IMAP (carpetas remotas) O POP3 (conservar correo en su equipo)

Entrante: IMAP, imap-mail.outlook.com, SSL
Saliente: SMTP, smtp-mail.outlook.com, STARTTLS
Nombre de usuario: cifrartesis2@hotmail.com

Obtener una nueva cuenta | | Config. manual } Cagcelir \ uecE \

Fuente: Proceso para la creacion de una cuenta.
Elaborado por: El investigador

A4

6.- Hacemos clic en Herramientas ubicado en la barra de menid de Mozilla
Thunderbird y elegimos la opcion Complementos, para instalar el

complemento enigmail.

FIGURA 45. INSTALACION DEL COMPLEMENTO ENIGMAIL

arnientas’ W\ ILx ]
Libreta de direcciones Ctrl+Mayis.+B

Archivos guardados Ctri+)
Complementos
Administrador de actividad

Estado de chat »

Eiltros de mensajes
Ejecutar filtros en la carpeta

Ejecutar controles de correo no deseado en la carpeta
Eliminar mensajes marcados como no deseados en la carpeta

Importar...

Consola de errores Ctri+Mays. +)
[_] Permitir depuracion remota

Limpiar historial reciente...

Fuente: Proceso para la instalacion del complemento enigmail.
Elaborado por: El investigador.
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7.- Seleccionamos e instalamos Enigmail, cerramos Mozilla Thunderbird y al

volver a abrirlo nos aparecera instalado en la barra de men.

FIGURA 46. INSTALACION DE ENIGMAIL

Carpetas locales - Mozilla Thunderbird

Archivo Editar Ver Ir Mens rramien;as Ayuda

® Carpetas locales

| # Redactar = JCharlar Direcciones

z
5 Papelera Thunderbird Correo - Carpetas locales

(5 Bandeja de salida

| Cuentas

Fuente: Proceso para la instalacion del complemento enigmail.
Elaborado por: El investigador.

Antes de comenzar a utilizar nuestra cuenta de correo electronico para enviar y
recibir mensajes cifrados, es preciso configurar Enigmail que es la herramienta que

realizara el proceso de cifrado-descifrado.

8.- En la barra de menu elegimos Enigmail, luego hacemos clic en la opcion

Asistente de Configuracion.

FIGURA 47. HABILITACION DE ENIGMAIL

«® Aplicaciones Lugares Sistema . o) Z jue 12 de mar, 22:28 Danilo Anchatipan ) ;-1'

Bandeja de entrada - Mozilla Thunderbird

Archivo Editar Ver Ir Mensaje || Herramientas Ayuda

# Bandeja de entrada

g‘ Recibir mensajes v Lﬁ/ Redac Administracion de claves

@ Filtro rapido =
Editar reglas por destinatario
<~ ® Carpetas locales Y A = . eo Remitente eveE
{& Papelera TISIeIendas leja de entrada de Outlook.com * El equipo de Outlook.com 22:.:

{3 Bandeja de salida
v g cifrartesi...tmail.com

(2 entrada

[_] Borradores
i Enviados
& Deleted
[ Archivo

& Junk

Fuente: Proceso para habilitar Enigmail.
Elaborado por: El investigador

9.- Aparecera un asistente de instalacion de Enigmail, el cual nos preguntara,

si queremos que nos ayude o si deseamos configurar las cosas manualmente.
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Elegimos si, deseo que me ayude el asistente, y hacemos clic en Siguiente.

FIGURA 48. ASISTENTE DE INSTALACION

Asistente de instalacion de Enigmail

Bienvenido a Asistente de instalacion de Enigmail

Este asistente le ayuda a empezar a usar Enigmail directamente. En las
proximas pantallas le haremos algunas preguntas para tener todo
configurado.

{Desea usar ahora el asistente?
@ |Si, deseo que me ayude el asistente

O No, gracias. Prefiero configurar las cosas manualmente

Fuente: Proceso para habilitar Enigmail.
Elaborado por: El investigador.

10.- A continuacién debemos elegir cual sera el modo que usaremos para enviar

correos:

e La primera opcion es para descifrar automaticamente el mensaje una vez

gue ingresamos nuestra clave privada.

e La segunda opcion y la méas segura es para digitar la clave privada todas

las veces que vamos a revisar un correo cifrado.

e La tercera es para que los mensajes no se encripten por defecto, es decir,

no es necesario digitar la clave privada para descifrar el mensaje.
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Elegimos la opcion més adecuada para nosotros y hacemos clic en Siguiente.

FIGURA 49. NIVEL DE SEGURIDAD

Asistente de instalacion de Enigmail

Encryption
Encrypt Your Outgoing Emails

Enigmail allows you to encrypt your email messages and any attachments.
Encryption is like putting a letter in an envelope. It makes things private. It's
not just for "secret" messages, but for everything that you would not send
on a postcard.

To be able to send encrypted emails you need the key of each recipient.
However, because OpenPGP is not common everywhere, it is typical that
you only have the keys of some recipients. To support this situation,
Enigmail provides a convenient encryption mode, which automatically
encrypts emails whenever possible. For each email you can still explicitly
choose whether or not to encrypt.

Which general mode do you prefer to encrypt outgoing emails?
@ |Convenient i

Cancelar ‘ Atras i' Siguiepte

Fuente: Proceso para habilitar Enigmail.
Elaborado por: El investigador.

11.- Seleccionamos firmar digitalmente el correo electrénico para garantizar
la autenticidad del remitente del mensaje, esta firma digital nos dara un nivel
mas de seguridad, lo que no sucederia si elegimos no firmar mis mensajes
por defecto.

FIGURA 50. SELECCION DE FIRMA

Asistente de instalacion de Enigmail

Firma
Firmar digitalmente el correo saliente

Enigmail le permite firmar sus correos electronicos digitalmente. Esto es
como la version electronica de firmar una carta, y permite a la gente estar
segura de que un correo proviene realmente de usted. Es una buena practica
de seguridad firmar todo el correo que se envia.

aou prefer to sign outgoing emails?

ign all of my 1 jes by def2d

‘ Cancelar | ‘ Atras “W
DIGITAL
Fuente: Proceso para habilitar Enigmail.
Elaborado por: El investigador.
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12.- Como es la primera vez que realizamos esta tarea, vamos a crear un par

de claves para firmar, cifrar y descifrar nuestro correo electrénico.

FIGURA 51. CREACION DE UN PAR DE CLAVES

Asistente de instalacion de Enigmail

Seleccion de clave
Crear una clave para firmar y cifrar correo electrénico

Hemos detectado que ya tiene una clave OpenPGP. Puede bien usar una de
sus claves existentes para firmar, cifrar y descifrar correos, o puede crear un
nuevo par de claves.

« |Deseo seleccionar una de las siguientes claves para firmary cifrarmi
~ correo:

Cuenta /1D usuario Identifi... Cre... [}
Danilo Anchatipan <anchatipan_d@hotmail... 0x45A4BC21 18/11/14

~ Deseo crear un nuevo par de claves para firmar y cifrar mi correo
~ electronico

| cancelar | | Atrés | 1
Fuente: Proceso para habilitar Enigmail.
Elaborado por: El investigador

13.- Ingresamos una contrasefia, esta serd nuestra clave privada y debemos
mantenerla en secreto. Una vez realizado esto, el asistente realizara varias

tareas, entre ellas esta la activacion de Enigmail para correo electronico.

FIGURA 52. CREACION DE UNA CLAVE PRIVADA

Asistente de instalacion de Enigmail

Crear clave
Crear una clave para firmar y cifrar el correo electronico

Necesita tener un 'par de claves' para firmar y cifrar el correo, o para leer
correos cifrados. Un par de claves tiene dos claves, una ptblica y otra
privada.

Necesita proporcionar su clave publica a todos los de su lista de contactos
que quieran comprobar su firma, o enviarle correo cifrado. Mientras tanto,
necesita mantener su clave privada en secreto. No debe proporcionarla, o
dejarla desprotegida. Puede ser usada para leer todo el correo que la gente
le cifre y envie. También puede ser usada para cifrar correo en su nombre.
Debido a que es secreta, esta protegida con una contraseia.

Cuenta / ID usuario:
Tesis2 <cifrartesis2@hotmail.com> - cifrartesis2@hotmail.com
Contrasefia

(I 7

Por favor, confirme su contrasefia escribiéndola de nuevo.

l |

| Cancelar | Atra! Siguiente ]

Fuente: Proceso para habilitar Enigmail.
Elaborado por: El investigador.
73



14.- Cuando el proceso finaliza satisfactoriamente, aparece un mensaje con
la confirmacién de Enigmail. Y nos recomienda crear un certificado de
revocacion, para invalidar nuestra clave privada cuando esta se ve

comprometida.

FIGURA 53. FINALIZACION DEL PROCESO DE GENERACION DE LA

CLAVE

Confirmacion de Enigmail

I1Se ha terminado de generar la clave! Se usara la identidad <cifrartesis2@hotmail.com>
@ para firmar.
Recomendamos firmemente crear un certificado de revocacion para su clave. Este
certificado puede usarse para invalidar su clave, p. ej. si su clave privada se pierde o
resulta comprometida. ¢Desea crear ahora dicho certificado de rdvocacion?

! Omitir ]( Generar certiﬁcado?

Fuente: Proceso para habilitar Enigmail.
Elaborado por: El investigador.

Si el certificado de revocacion se genera sin problema nos aparecera el
siguiente mensaje y habremos finalizado con la activacién de Enigmail al

hacer clic en Aceptar.

FIGURA 54. GENERACION DE CERTIFICADO DE REVOCACION

Alerta de Enigmail

El certificado de revocacion se ha creado correctamente. Puede usarlo para invalidar su
clave publica, p. ej, si pierde su clave secreta.

Por favor, transfiéralo a un soporte que se pueda guardar de forma segura, como un CD 0
un disquete. Si alguien obtiene acceso a este certificado, puede usarlo para inutilizar su

clave.
CL Aceptan, D

Fuente: Proceso para habilitar Enigmail.
Elaborado por: El investigador.
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FIGURA 55. FINALIZACION DE LA INSTALACION DE ENIGMAIL

Asistente de instalacion de Enigmail

Gracias

Enigmail ya esta listo para usar.

Gracias por usar Enigmail.

k

Fuente: Proceso para habilitar Enigmail
Elaborado por: El investigador.

15.- Para revisar la clave que creamos, elegimos en la barra de menu Enigmail y

damos clic en la opcion Administracién de claves.

FIGURA 56. ADMINISTRACION DE CLAVES

<« Bandeja de entrada - Mozilla Thunderbird

Archivo Editar Ver Ir Mensaje 'Enigmail |
@ Bandeja de entrada

Herramientas Ayuda

& Recibir mensajes v | /f RedaciGEEREEEETIE TS @ Filtro rapido =
v ® carpetas locales v | ol . oo Remitente ovm
= T ren
{5 Papelera EIEISIENCAS leja de entrada de Outlook.com El equipo de Outlook.com 22:...

%3 Bandeja de salida Ayuda

de configuracion
Acerca de Enigmail (O)

@ Enviados
{5 Deleted
[ Archivo
& Junk

Sinleer: 0 Total: 1

Fuente: Proceso para compartir la clave publica.
Elaborado por: El investigador.
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16.- A continuacion nos aparecerd un listado con todas las claves disponibles en el

administrador de claves incluida la que acabamos de crear.
FIGURA 57. ADMINISTRADOR DE CLAVES

& Administrar claves Enigmail =

Archivo Editar Ver Servidor de claves Generar

Buscar por: [ | I ﬂ] ] Mostrar por defecto todas las claves
Nombre Identifi... =
P Susana (susana) <bastidas_s@live.com=> OF80001C
P Troncalizado <troncalizado2008@hotmail.com=> 3CAE3C37
LD s s meipandghotmail.com> 45A4BC21

BE3CB7390
D48161C2

Fuente: Administrador de claves Enigmail.
Elaborado por: El investigador.

17.- Para poder cifrar mensajes debemos compartir la clave pablica que acabamos

de crear, damos clic derecho sobre la clave que vamos a compartir y elegimos

“enviar clave publica por correo” o “subir claves publicas al servidor de claves”.

FIGURA 58. COMPARTIR CLAVE PUBLICA

&% Aplicaciones Lugares Sistema @ 3 Z

iu: 12de mar, 22: 32 Danilo Anchatipan ;ﬂ’\iéﬁv
X

(=] Bandeja de entrada - Mozilla Thunderbird = el
Administrar claves Enigmail
Archivo Editar Ver Servidor de claves Generar
Buscar por: Mostrar por defecto todas las claves
x| # it Filtro répido =

Nombre Identifi... v = o
b Susana (susana) <bastidas_s@live.com> 0F80001C e iBemi gn e il
b Troncalizado <troncalizado2008@hotmail.com> 3CAE3C37 El equipo de Outlook.com 22:...
b Danilo Anchatipan <anchatipan_d@hotmail.com> 45A4BC21
| Tesis2 <cifrartesis2@hotmail.co E3cRZe0 o |

'} . T

N Copiar claves publicas al portapapeles
Exportar claves a un fichero
Enviar claves publicas po

b Victor <victorhugosisa@hotmail.com

Subir claves publicas al servidor de claves
ReTres e e ST EVidor de claves

Firmar clave
Establecer confianza del propietario
Anadir a la regla por destinatario

Desactivar clave
Revocar clave
Borrar clave

Administrar identificadores de usuario
Change Expiration Date
Cambiar contrasefia

%

Fuente: Proceso para compartir la clave publica.
Elaborado por: El investigador.

Sinleer: 0 Total: 1

Generar y guardar certificado de revocacion
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18. Al elegir subir la clave publica al servidor de claves, debemos seleccionar a

que servidor enviaremos nuestra clave.

FIGURA 59. SERVIDOR DE CLAVES

Seleccionar servidor de claves

Enviar clave piblica 0x8E3CB790 - Tesis2
<cifrartesis2@hotmail.com> al servidor de
claves:

Servidor de claves [keys.gnupg.net (R

Cancelar{ Acep%ar [)

Fuente: Proceso para compartir la clave pablica.
Elaborado por: El investigador.

3.5.4. Pruebas de cifrado-descifrado

Para demostrar en forma practica como funciona la seguridad informatica,
aplicando la criptografia como técnica para proteger la informacion de intrusos,

programas maliciosos, u otras entidades, usaremos el software que instalamos y

habilitamos.

1.- Con la cuenta de correo anchatipan_d@hotmail.com vamos a redactar un

correo que serd enviado de manera confidencial a la cuenta de correo

troncalizado2008@hotmail.com.

FIGURA 60. REDACCION DE UN MENSAJE

5 Redaccion: prueba =X
| Archivo Editar Ver Opciones Enigmail Herramientas Ayuda
| [@Enviar & ortografia v @ Adjuntar v (g Enigmail v & SMIME v [ Guardar v
|
De: Danilo Anchatipan <anchatipan_d@hotmail.com>

Para: | troncalizado2008@hotmail.com

Para: cifrartesisl@hotmail.com

Para: | cifrartesis2@hotmail.com

Asunto: prueba

esta es una prueba multiplel 1

Fuente: Proceso para enviar un mensaje cifrado.
Elaborado por: El investigador.
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2.- Para que el mensaje se encripte debemos seleccionar Enigmail, luego
marcamos el mensaje se cifrard y damos click en forzar encripcion.

FIGURA 61. ENCRIPTAR MENSAJE

Redaccion: prueba

Archivo Editar Ver Opciones Enigmail Herramientas Ayuda
| @ Enviar &% ortografia v @ Adjuntar v | & Enigmail VI & smmMe v & Guardar v
| -

Fl mensaie se ¢ r.3 el Nefa

De: Danilo Anchatipan <anchatipa e iiaiet S i
Message will be signed (F)

Para: troncalizado2008@hotmail.coim

- Para: cifrartesisl@hotmail.com
- Para:" cifrartesis2@hotmail.com

Asunto: prueba

esta es una prueba multiple

Fuente: Proceso para enviar un mensaje cifrado.
Elaborado por: El investigador.

3.- Al hacer click en enviar, aparecera una ventana solicitando el ingreso de una

clave para cifrar el mensaje.

FIGURA 62. INGRESO DE CLAVE DE CIFRADO

(] Redaccion: prueba - O x
Archivo Editar Ver Opciones Enigmail Herramientas Ayuda

| Enviar &% ortografia v & Adjuntar v @ Enigmail v & sMIME v () Guardar v

De: Danilo Anchatipan <anchatipan_d@hotmail.com>
Para: troncalizado2008@hotmail.com
Para: ‘cifrartesisl@hotmail.com
Para: cifrartesis2@hotmail.com

Asunto: prueba

esta es una prueba myltiple

pinentry-gtk-2 = X
75 Introduzca frase contrasefia para desbloquear la clave
| secreta del certificado OpenPGP:
&% "panilo Anchatipan <anchatipan_d@hotmail.com>"
con 4096 bits clave RSA, ID 45A4BC21,

creada el 2014-11-18.

| Cancelar || Aceptar |

Frase contrasefia **+4|

Fuente: Proceso para enviar un mensaje cifrado.
Elaborado por: El investigador.

78



Al hacer click en aceptar el mensaje se enviara cifrado a su o sus destinatarios.

FIGURA 63. MENSAJE CIFRADO

"g 8 Redaccion: prueba —eiai - o x|
| Archiv. Archivo Editar Ver Opciones Enigmail Herramientas Ayuda

J O @ envia Ortografia v Adiuntar v g Enigmail v [ SMIME v Guarda

cifrartesis2@hotmail.com

E Asunto:
&

E Version: GnupG v2.0.14 (GU/Linux)
& Enviando mensaje - prueba

uQI&ytmNZm7Va]AWpdzzsm q
16agLAdgnRZBNTRQAIN 1 EnMeV5y] i 7
B6gawhj CAUSLs13dtN31ug1ZqLL Estado: Conectado a smtp-mail.outlook.com...

16Poq yo Progreso: (e —— )
©AHO/WEV70GBBZVNLRMrrX4DY2E/|
L+/CjwceDPPLrmZ+2sATwRrbwv2|
wh3otibffM20qCrRZtdeM+ySxu/g
7PNr Ac3hFj9/ JITTGIZ7 T
CPA9C11VELIOKBFWGUPYFLZ5X4UTXXx+: ;wﬁmp&ESc»NSySHz npXENbpelzCgl
GcUIOpSPZOlZIOwVSer7vux+Tn1urpOmphBItkfowaKpfeSzchmAZnEeAfFLfL
TKp8y jWU2GIYEC/ q {UkgqlvmdQBxc71ZhiEOKyFPOC1USF
AQWDEB+42U3YXr4BD/0XKGDEQThOVYUSqVINMO4iTr5tVRS KD} 5g2hGingso
qgtxLFIB yS+ATAdSuhk+gRY/ VFV3B4SRRCEX8
K75rFD6a3t/pzuhkyHsndsqIkwFwanG/A+ 1s55aXdYKQNXEALRKC fTZ4GEOTX21y
©aP7sGmpGIDI356qdOVO6INALDS fPSUFQ2MI+xQFuSbLP2TazSHIZ+1+S480pMpr
MplXZRAOPerBPHZOOFGVcKCI/CBRDHHh/NathWZSWJB/iIMQ/SntFQSGP
bcRpNE! piwQ/5fwIt VAi
& an( MaNCVwz/+c5ac3) LvapcRFqWHJgBPusG!bbkhqrPJpchZZZFQzBTTnN/seMZ Total: 0
h9nQfgZmlL3x01qov4jgjLKvIIVCRNX8Y2a/S2tzkNbHXDqmPS f617hP1j4Epk6z
- 0CUBh30aDx tN2CeYPEAMS2ARCaTWIWAKSU1g4rnywdQAEP2WXpuyyRwkx9schoj r -
0JxublZoaCfBSaG5tdk1FXI0Y0nVhaKIaiHBUknbIVZ0zBiaEIrostHKaeiP3Ha

=

Fuente: Proceso para enviar un mensaje cifrado.
Elaborado por: El investigador.

4.- Verificamos en la cuenta de correo troncalizado2008@hotmail.com que
recibimos un mensaje enviado por anchatipan_d@hotmail.com (Danilo

Anchatipan).

FIGURA 64. LECTURA DE UN MENSAJE CIFRADO

{Q» Aplicaciones Lugares Sistema ' @ @ jue 12 de mar, 22:45 Danilo Anchatipan (t)) g‘

= Bandeja de entrada - Mozilla Thunderbird = WEIEEC
Archivo Editar Ver Ir Mensaje Enigmail Herramientas Ayuda

J ) Bandeja de entrada

ég Recibir mensajes v ‘_‘/ Redactar |=]Charlar @ Direcciones <) Etiquetav (4} Descifrar @Filtro rapido

< & troncaliz..tmail.com |y 4 @ Asunto es Remitente ¢  Fecha v @

£ Band a ..a (388) Leslie Anchatipan actualizo su estado ¢ Facebook 11/03/15 18:25 [
B d°'es top secret «  Danilo Anchatipan ¢ 11/03/15 22:50
En\lna gs hola o Danilo Anchatipan © 00:13
Deleter Su saldo de test de PlagScan o PlagScan ° 1104
Junk : :
® | f tesisl ¢ 11:31
i = CAIrpatas facaies Danilo Anchatipan o 21:49

Papelera

(] Bandeja de salida Danilo Anchatipan

‘ % Responder| | = ReenviarH & ArchivarH © No deseado || ® Eliminar‘

De Facebook <notification+zjdy il.com> 17
Asunto Danilo Anchatipan compartié la publicacién de Walter Bell 22:20
Responder a noreply <noreply@facebookmail.com> 7
A micy Otras accionesv
Hola, Ethan:

b . facebook . com/n/?danilo. anchatipans2F, $2F101528282165721446F rom_close_friend=16aref=13449322&
ed)umnerraxl&m)d-bscsdaGGSafdee}dﬁ7(ch386367963ﬁc8&b:ude-1 1426216824 . AbmNTIYd jW4SSHNTS
n_m=troncalizado2008%48hotmail.con

Kl ]

Danilo Anchatipan compartié la publicacién de Walter Andrew Bell.
& Sinleer: 388 Total: 400

Fuente: Proceso para descifrar un mensaje cifrado.
Elaborado por: El investigador.
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5.- Al intentar leer el mensaje “prueba” se solicitara la clave privada de

troncalizado2008@hotmail.com.

FIGURA 65. INGRESO DE CLAVE PRIVADA PARA DESCIFRAR
MENSAJE

=] pinentry-gtk-2 =B

Introduzca frase contrasefia para desbloquear la clave
secreta del certificado OpenPGP:

*Troncalizado <troncalizado2008@hotmail.com>"

con 4096 bits clave RSA, ID EGEDB6A3,

creada el 2015-03-11(ID de clave prig\aria 3CAE3C37).

Frase contrasefia **++|

cancelar || Aceptar |

Fuente: Proceso para descifrar un mensaje cifrado.
Elaborado por: El investigador.

6.- Si se introduce la clave privada correcta el mensaje se descifrara y se podra
leer el mensaje enviado desde la cuenta de correo anchatipan_d@hotmail.com a la

cuenta de correo troncalizado2008@hotmail.com.

FIGURA 66. MENSAJE DESCIFRADO

4% Aplicaciones Lugares Sistema (@ @ 2 jue 12 de mar, 22:45 Danilo Anchatipan ) ‘_:E |
@ Bandeja de entrada - Mozilla Thunderbird = 8
Archivo Editar Ver Ir Mensaje Enigmail Herramientas Ayuda
/ @ Bandeja de entrada
g Recibir mensajes v L”/ Redactar = Charlar @ Direcciones <) Etiquetav [:4} Descifrar @yFiltro rapido =
Al | roncallz..tmail.com LR AN Asunto oo Remitente & Fecha V| B
B.”d a..a (387) Leslie Anchatipan actualizo su estado « Facebook ¢ 11/03/15 18:25 A
L‘ Bon?doms top secret Danilo Anchatipan ¢ 11/03/15 22:50
- En\lnaegs hola Danilo Anchatipan 00:13
F e :t Su saldo de test de PlagScan > PlagScan 11:04
= 5 jun otra prueba ¢ tesisl ¢ 11:31
Ve Carpetlas locales prueba de cifrado Danilo Anchatipan ¢ 21:49
@ Pape o . Danilo Anchatipan compartié la publicac... Facebook 22:20
&5 Bandeja de salida - T ehn ) - Danilo Anchatipa
@ Enigmail Mensaje descifrado; La firma de Danilo Anchatipan <anchatipan_d@hotmail.com> es correcta AT
9 Identificador de clave: 0x45A4BC21 / Firmada el: 12/03/15 22:42
| % Responder || 4 Responder a todos | v | = Reenviar || & Archivar || € No deseado|| ® Eliminar|
De Danilo Anchatipan <anchatipan_d@hotmail.com> i
Asunto prueba [Sedl B 22:42
A mi<y, cifrartesisl@hotmail.com 7, cifrartesis2@hotmail.com 7 e
Otras accionesv
esta es una prueba multiple x
== Sin leer: 387  Total: 400

Fuente: Proceso para descifrar un mensaje cifrado.
Elaborado por: El investigador.
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3.6. Informe de validacién de la implementacidn de seguridades
mediante criptografia para servidores basados en software libre,
para el laboratorio de redes de la Carrera de Ingenieria en
Informatica y Sistemas Computacionales de la Universidad Técnica

de Cotopaxi

Presentacion

En los capitulos precedentes de la investigacion se propuso la implementacion de
seguridades mediante criptografia basada en software libre, en el laboratorio de
redes de la Carrera de Ingenieria en Informética y Sistemas Computacionales de la
Universidad Técnica de Cotopaxi, para lo cual fue necesario recabar informacion
técnica-cientifica que me ayudo a entender de forma general la dimension de los
resultados que se pretendia alcanzar, tomando como base el marco teorico del

primer capitulo y demostrado en el segundo capitulo con la practica.

Sin embargo, es necesario demostrar la hipdtesis con la aplicacion practica de la

investigacion.

Trabajos realizados

e Se instalé una maquina virtual en cada uno de los cinco computadores de
escritorio que forman parte del laboratorio de redes de la Carrera de
Ingenieria en Informaética y Sistemas Computacionales de la Universidad
Técnica de Cotopaxi, siguiendo el procedimiento de implementacién de

Virtual Box detallado en el capitulo 3 de este proyecto de investigacion.
e Se instalo el sistema operativo Centos 6.6 en cada una de las cinco

maquinas virtuales de acuerdo al proceso de implementacién especificado

en el capitulo 3 de este proyecto de investigacion.
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Se implementé un cliente de correo electréonico de software libre
denominado Thunderbird, y se levantaron todos los servicios necesarios
para que esta herramienta nos ayude a cifrar y descifrar los mensajes de
correo electronico en cada una de las cinco méquinas virtuales, con el fin
de que, el uso de este aplicativo sea transparente y facil de manejar para el

usuario final.

Con el fin de realizar pruebas de funcionamiento, se crearon cinco cuentas
de usuario de correo electronico con diferentes proveedores de este
servicio, para validar la implementacién de seguridades del correo

electronico en nuestro aplicativo Thunderbird.

CUENTAS DE CORREO ~
NOMBRE ELECTRONICO CONTRASENA
Estudiante Uno estudiante.uno.de.5@gmail.com Estudiantel
Estudiante Dos estudiante.dos.de.5@outlook.es Estudiante2
Estudiante Tres estudiante.tres.de.5@hotmail.com Estudiante3
Estudiante Cuatro | estudiante.cuatrode5@yahoo.com Estudiant4
Estudiante Cinco | estudiante.cinco.de.5@outlook.com Estudiante5

Una vez que, las cinco cuentas de usuario de los estudiantes fueron creadas
se habilitd el complemento enigmail, y con la ayuda de su asistente
generamos un par de claves (una privada y una publica) y un certificado de
revocacion para eliminar la clave privada cuando se encuentre

comprometida su seguridad.

CUENTAS DE CORREO CLAVE

NOMBRE ELECTRONICO PRIVADA
Estudiante Uno estudiante.uno.de.5@gmail.com Cifradol
Estudiante Dos estudiante.dos.de.5@outlook.es Cifrado2
Estudiante Tres estudiante.tres.de.5@hotmail.com Cifrado3
Estudiante Cuatro | estudiante.cuatrode5@yahoo.com Cifrado4
Estudiante Cinco | estudiante.cinco.de.5@outlook.com Cifrado5
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e Con todas las configuraciones realizadas en el aplicativo de correo
electronico Thunderbird, iniciamos con las pruebas de funcionamiento;
realizando, varias practicas reales de envio de mensajes encriptados desde
cada una de las cuentas de correo. En este punto, es cuando se comprueba
la teoria que permitid realizar este proyecto de investigacion, en virtud de,

que:

1.- Para cifrar un mensaje es necesario poseer una clave privada, la misma
que sirve también para firmar el mensaje, cumpliendo con esto la

caracteristica de no repudio.

2.- Para descifrar el mensaje es necesario poseer también una clave quien
recibe el mensaje que fue cifrado con su clave publica, cumpliendo con

esto la caracteristica de confidencialidad e integridad de la informacion.

e Para finalizar se solicito a tres sefiores estudiantes de la Carrera de
Ingenieria en Informética y Sistemas Computacionales de la Universidad
Técnica de Cotopaxi, que utilicen la aplicacion para encriptar mensajes de
correo electronico y que elaboren un informe de validacion con firmas de
responsabilidad en el que se debe incluir todas las observaciones
pertinentes de la usabilidad de la tesis, documento que se encuentra
adjunto.

Conclusion.

e En la préactica es completamente comprobable la hipétesis planteada en

esta investigacion.
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Recomendacion.

e Crear la clave privada con una combinacion de letras, nimeros y simbolos
dificiles de predecir, en razén, de que en esta clave descansa toda la

seguridad de nuestro mensaje encriptado.

Elaborado por:

Danilo Fernando Anchatipan Navas

Investigador
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UNIVERSIDAD TECNICA DE

COTOPAXI

UNIDAD ACADEMICA DE CIENCIAS DE LA

INGENIERIA Y APLICADAS

CARRERA DE INGENIERIA EN INFORMATICA Y SISTEMAS
COMPUTACIONALES

Informe de validacion

Quienes emitimos el presente informe de validacion, certificamos que se realizo
pruebas de funcionamiento del siguiente tema de tesis: “Implementacién de
seguridades mediante criptografia para servidores basados en software libre,
para el laboratorio de redes de la Carrera de Ingenieria en Informatica y
Sistemas Computacionales, durante el periodo 2013”, mismas que se detallan a

continuacion.

e Se generd claves de cifrado publicas y privadas para cada uno de las

cuentas de correo electrénico.

e Se cred un certificado de revocacién para eliminar la clave privada si su

seguridad se encuentra comprometida

e Una vez efectuado los procesos anteriores, se subi6 la clave publica a un

servidor de claves para que estén disponibles en la red.
e Para iniciar con el envio de mensajes a través del correo electronico

primero cargamos la clave publica de la cuenta de correo con la que vamos

a intercambiar informacién.
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e Se enviaron Yy recibieron varios mensajes de correo electrénico

encriptados.
Conclusion
e Una vez realizadas las pruebas de funcionamiento se determina que la
aplicacion de criptografia en el correo electronico cumple con las

expectativas de los usuarios.

Recomendacién

e Que se aplique criptografia para el correo electrénico sobre una

plataforma Windows.

Latacunga, 14 de mayo de 2015.

Edison Israel Aispur Calvopifia Robinson Andrés Briones Correa
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Conclusiones

Existe poca bibliografia referente a este tema, pero se realiza la revision de
la informacién de las fuentes bibliogréficas electronicas e impresas
existentes, logrando desarrollar las categorias fundamentales del marco
teodrico que sustentaron el desarrollo de la investigacion, en base a criterios

de autores que escriben sobre este tema.

Dentro del proceso metodologico se determina la factibilidad de la
investigacion, al encontrar que existen muchas dificultades en el uso de la
informacién confidencial y que viene causando malestar en la comunidad
universitaria se llega a determinar a través de la aplicacion de encuestas a
los estudiantes de séptimo, octavo, noveno ciclo y docentes de la Carrera
de Ingenieria en Informéatica y Sistemas Computacionales de la

Universidad Técnica de Cotopaxi.

Se establece que es necesario generar una propuesta de software libre para
encriptar la informacion de manera segura y confiable, para luego ser

compartida a través del correo electronico.

La Aplicacion de Seguridades para Correo Electronico mediante
criptografia basado en software libre en el laboratorio de redes de la
Universidad Técnica de Cotopaxi permite garantizar la integridad, la
privacidad de los mensajes trasmitidos por medio de red, para que se
efectivicen de manera segura, confiable, garantizando la confidencialidad
del flujo de la informacion.

La utilizacion de herramientas de software libre (Sistema Operativo
Centos) y aplicaciones complementarias comoThunderbird y Enigmail,
permite que el envio y recepcién de mensajes, garantice la seguridad al
permitir cifrar y descifrar los mensajes encriptados, se lo realice de una

manera sencilla y sin complicaciones.
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6. Para un adecuado funcionamiento de la aplicacion es necesario que el

sistema operativo este instalado y configurado correctamente.
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1.

4.

Recomendaciones

En la Universidad Técnica de Cotopaxi, se debe y tiene que implementar
lineamientos y politicas que permita mantener segura la informacion que
viaja diariamente por la red a través del e-mail, para lo cual se recomienda
que esta aplicacion no solamente se quede en el laboratorio de redes sino
que se implante en todos los departamentos y sea el usuario quien elija
enviar el mensaje encriptado o no dependiendo de la importancia del

mensaje.

Se recomienda que cuando se refiere a seguridades lo més adecuado es
trabajar con Centos, porque es una de las distribuciones Linux desarrollada
exclusivamente para trabajar con servidores y seguridades. Thunderbird y
Enigmail son complementos que pueden ser instalados y configurados en
este sistema operativo por su compatibilidad.

Para poder utilizar los mensajes encriptados se recomienda que el usuario
tenga conocimientos basicos sobre estas herramientas y su funcionalidad,
para lo cual la universidad puede implementar proyectos de capacitacion

sistematicas dirigidas a la comunidad universitaria sobre esta tematica.

Se recomienda que la biblioteca de la Universidad Técnica de Cotopaxi,
cuente con mas bibliografia impresa referente a seguridades para
servidores, criptografia y software libre y a la vez se garantice la
actualizacién del sistema operativo de la encriptacion de mensajes via

correo electrénico.
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