CAPITULO IV

4.1 Verificacion de Objetivos

De lo planteado en el objetivo general y de losiltados de la investigacion
se puede determinar que existe la necesidad deralsaun Plan de
Contingencia, el cual debe ser revisado y modibcaeérmanentemente,
considerando en forma constante las seguridadeslaties, recursos e
infraestructura, capacitacion del personal; portdato se desarrollé la
propuesta del Plan de Contingencia para la UnidadsT écnica de Cotopaxi.
De esta forma las autoras han llegado a cumplisfaatoriamente con los

objetivos propuestos en el plan de tesis.

4.2 Conclusiones

= Podemos concluir que la presente propuesta dengenttia para la red
de datos de la universidad, va a ser es de grataaya que permitira
minimizar errores e ir incrementando la continganzra los procesos

gue normalmente se desarrollan.

= En la propuesta se concluye con soluciones gquereseman a los

problemas para proteger al software, hardwaresgasonas, etc.



La universidad lamentablemente no posee, un plasodingencia que
permita hacer frente a los distintos niveles dsgoeey salvaguardar la

infraestructura tecnolégica.

En la actualidad las computadoras y periféricoectatdos a la gran red
Internet han sido victimas de los llamados "virde"computadoras, el
cual, al parecer insignificante, ataca a los aahige inicializacion del
Pc, librerias, archivos ejecutables y otros ingkisal borrado de la

informacion.

La seguridad en la informética abarca la segurfilida y seguridad
l6gica. Entendiéndose por seguridad fisica la poade del hardware y
de los soportes de datos, edificios e instalacianes los albergan.
Contempla las situaciones de incendios, sabotapdms, catéstrofes
naturales, entre otros niveles de riesgo. En cahalseguridad logica se
refiere a la seguridad de uso del software, adéepcion de los datos,

procesos, programas, niveles de acceso de lodasada informacion.

Cuando se disefia un sistema se lo hace pensansio @peratividad

Funcionalidad dejando de lado la Seguridad.

Las instalaciones eléctricas de la universidadarolas apropiadas, al

tener un centro de datos es necesario que exiatiinga a tierra que le
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permita descargar los altos y bajos de energia,masimo cada

laboratorio debe poseer su propia fuente de almeent eléctrica.

El UPS se tiene sobrecargado por lo que sobrepéigaite técnico para
conectar los diferentes dispositivos (8 KVA), debal esta sobrecarga

el UPS puede explotar y causar algun tipo de riesgo

No posee 0 no cuenta con un buen sistema de deteteihumo, ni con

la infraestructura necesaria para combatir nivedesesgo.

La instalacidon de la red se encuentra realizada supgrficialmente, lo
que no permite su flexibilidad debido a que sudationes IP se
encuentran configuradas en forma manual y no sevagha el recursos

de los servidores.

No se encuentra instalado un antivirus corporagwolinea, lo que
provoca retardo en el mantenimiento y actualizadi@h antivirus,
debido que su instalacién se realiza maquina paguma y no se

aprovecha de los recursos del servidor.

Es necesario establecer una correspondencia yhgmeeta entre las

técnicas adoptadas conformando un sistema de daduriy no

procedimientos aislados que contribuyan al caosrgéexistente. Esto
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s6lo puede lograrse al integrar la seguridad detdeomienzo, del

disefio y desarrollo.

= No existen manuales de procedimientos, de funcianes permita
resolver los diferentes imprevistos que se presedi@riamente; solo

poseen conocimientos adquiridos en la practica.

= La distribucion de los equipos en las diferentesagrno son las
adecuadas para el desempefio de sus funciones akisir una
planificacidon que permita determinar las necesidadeequerimientos

de cada una de ellas.

4.3 Recomendaciones

= Se recomienda redistribuir el equipo informéticoadeierdo a un estudio

de factibilidad de las necesidades de cada unasdiependencias.

= Debera proveerse de la topologia de la Red de Coauiones,
actualizada, la desactualizacion de esta docunmiéntaignificaria una
grave debilidad. La inexistencia de datos sobrentasalineas existen,
como son y donde estan instaladas, supondria uppenatividad

Informéatica.

= Para evitar la sobrecarga del UPS, es necesaricarearse en las

especificaciones técnicas o instalar un softwanmaoetoreo del UPS.
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La contratacion e instalacion de lineas va asocaldainstalacion de los
puestos de trabajo correspondientes (monitoresjideees de redes,
computadoras con tarjetas de comunicaciones, im@®sentre otros).
Todas estas actividades deben estar muy coordinadies ser posible,

dependientes de una sola organizacion.

Se recomienda establecer programas de capacitszanlogica para el
personal técnico y usuarios internos y externos. iftica forma
planificar cronogramas de actualizacion tecnolégiqae permita

mantenerse competitiva frente a las demas entidatiestivas.

Es importante contar con los permisos y licenciek siftware que se
utiliza en la universidad. El uso de Software ntoazado o adquirido
ilegalmente, se considera como PIRATA y una vidia@ los derechos de

autor penado por las leyes que rige nuestro pais.

La infraestructura tecnoldgica esta encaminadal@@structura fisica de
ahi la necesidad de buscar la comodidad y opeatativdel centro de
datos, de manera que permita aprovechar la polelaciadel recurso

humano existente en la universidad.

Es importante recordar que el talento humano esdentos principales

recursos que cuenta una entidad, ahi la impogateimotivar, capacitar
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y darle la oportunidad de que exploten las cuadacbmpetitivas y las
ponga al beneficio de la comunidad convirtiéendasareente productivo.
Aprovechar el recurso humano, que al aplicar susoamientos
adquiridos durante su vida estudiantil permita g@Emesistemas de
informacion, fomentando de esta manera la comyeiil de la

universidad frente a las demas instituciones etsat
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